Eduskunnan vastaus EV 72/2025 vp — HE 27/2025 vp

Hallituksen esitys eduskunnalle laeiksi kyberturvallisuuslain ja julkisen hallinnon tiedon-
hallinnasta annetun lain 3 §:n muuttamisesta

Asia

Hallituksen esitys eduskunnalle laeiksi kyberturvallisuuslain ja julkisen hallinnon tiedonhallin-
nasta annetun lain 3 §:n muuttamisesta (HE 27/2025 vp).

Valiokuntakdsittely

Valiokunnan mietintd: Liikenne- ja viestintdvaliokunta (LiVM 12/2025 vp).

Piiitos

Eduskunta on hyviksynyt seuraavat lait:

Laki

kyberturvallisuuslain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan Kyberturvallisuuslain (124/2025) 3 §:n 2 momentti, 4 §:n 6 momentti, 27 §:n 2 mo-
mentti, 28 §:n 4 momentti ja 45 §:n 2 momentti seka

lisdtddn 17 §:44n uusi 6 momentti, 26 §:44n uusi 3 momentti ja 45 §:44n uusi 5 momentti seu-
raavasti:

38
Toimijat

Tatd lakia sovelletaan myos toimijaan, joka koostaan riippumatta on:

1) yleisten sdhkoisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkdisten viestintépal-
velujen tarjoaja;

2) luottamuspalvelun tarjoaja;

3) aluetunnusrekisterin yllapitdja;

4) DNS-palveluntarjoaja; tai

HE 27/2025 vp Valmis
LiVM 12/2025 vp 5.0
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5) yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta
annetun lain ( / ) nojalla mééritetty kriittinen toimija muulla kuin julkishallinnon toimialalla
(kriittinen toimija).

4§
Soveltamisalan rajaukset

Tata lakia sovelletaan kuntalaissa (410/2015) tarkoitettuun kuntaan vain liitteessa I tai II tar-
koitetun toiminnan osalta seka siltd osin, kun kunta on kriittinen toimija.

17 §

Poikkeamailmoituksen kdsittely

Jos 11—13 tai 15 §:ssé tarkoitetun ilmoituksen tai raportin tekee kriittinen toimija, valvovan
viranomaisen on toimitettava ilmoituksesta tai raportista tieto viranomaiselle, joka on yhteiskun-
nan kriittisen infrastruktuurin suojaamisesta ja héiridnsietokyvyn parantamisesta annetun lain
19 §:n nojalla toimivaltainen valvomaan kriittistd toimijaa.

26 §

Valvovat viranomaiset

Jos kriittinen toimija ei harjoita liitteessé I tai II tarkoitettua toimintaa, valvova viranomainen
médrdytyy yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héiridnsietokyvyn paranta-
misesta annetun lain 19 §:n nojalla.

27§

Valvonnan kohdistaminen

Keskeisella toimijalla tarkoitetaan:

1) liitteessé I tarkoitettua toimijaa, joka ylittdd mikroyritysten seké pienten ja keskisuurten yri-
tysten midritelmistd annetun komission suosituksen 2003/361/EY liitteen 2 artiklan mukaiset
keskisuuria yrityksid koskevat edellytykset;

2) hyvéksyttyjé luottamuspalvelun tarjoajia, aluetunnusrekisterin yllépitdjid sekd DNS-palve-
luntarjoajia;

3) yleisten sdhkdisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkdisten viestintdpal-
velujen tarjoajia, jotka tayttévét tai ylittdvét mikroyritysten seké pienten ja keskisuurten yritysten
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maédritelmésti annetun komission suosituksen 2003/361/EY liitteen 2 artiklan mukaiset keskisuu-
ria yrityksid koskevat edellytykset;

4) 3 §:n 3 momentissa tarkoitettua toimijaa; seki

5) kriittisti toimijaa.

28 §

Tiedonsaantioikeus

Valvovalla viranomaisella on salassapitosddnndsten, 2 momentissa sdddetyn salassapitovel-
vollisuuden ja muiden tietojen luovuttamista koskevien rajoitusten estimaéttd oikeus luovuttaa
tdssd laissa sdddettyjen tehtiviensd hoitamisen yhteydessé saamansa tai laatimansa asiakirja seké
ilmaista salassa pidettiva tieto toiselle valvovalle viranomaiselle, CSIRT-yksikolle ja yhteiskun-
nan kriittisen infrastruktuurin suojaamisesta ja hdiridnsietokyvyn parantamisesta annetun lain
19 §:ssé tarkoitetulle valvovalle viranomaiselle, jos se on valttimatonta téssé laissa tai yhteiskun-
nan kriittisen infrastruktuurin suojaamisesta annetussa laissa viranomaiselle sdddettya tehtivaa
varten. Tiedonsaantioikeuden kéyttdmisella tai tietojen luovuttamisella ei saa rajoittaa luottamuk-
sellisen viestin ja yksityisyyden suojaa enempéd kuin on valttdmatonta.

45 §

Viranomaisten yhteistyo

Valvovien viranomaisten, CSIRT-yksikon ja keskitetyn yhteyspisteen on toimittava tarvittaes-
sa yhteistydssé poliisin tai muun esitutkintaviranomaisen, tietosuojavaltuutetun, Finanssivalvon-
nan ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hdirionsietokyvyn parantamises-
ta annetun lain 19 §:ssd tarkoitetun valvovan viranomaisen kanssa sekd Liikenne- ja viestintévi-
raston sille ilmailulaissa (864/2014), sdhkoisen viestinnén palveluista annetussa laissa ja e[DAS-
asetuksessa séddettyjen tehtévien osalta.

Valvovien viranomaisten ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirion-
sietokyvyn parantamisesta annetun lain 19 §:ssé tarkoitettujen valvovien viranomaisten on vaih-
dettava keskendén sdénnollisesti tietoja kriittisten toimijoiden méérittdmisestd seké riskeistd,
kyberuhkista ja poikkeamista ja muista kuin kyberturvallisuuteen liittyvisté riskeistd, uhkista ja
poikkeamista, jotka vaikuttavat kriittisiksi toimijoiksi mééritettyihin toimijoihin, seké néiden ris-
kien, uhkien ja poikkeamien hallintatoimenpiteistd. Valvovan viranomaisen on ilmoitettava yh-
teiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta annetun
lain 19 §:n nojalla toimivaltaiselle valvovalle viranomaiselle, kun kriittiseen toimijaan kohdiste-
taan tdmin lain 4 luvussa sdddettyji toimivaltuuksia. Valvova viranomainen voi kohdistaa kriit-
tiseen toimijaan valvontaa yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsieto-
kyvyn parantamisesta annetun lain 19 §:n nojalla toimivaltaisen valvovan viranomaisen pyynnds-
ta.
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Tama laki tulee voimaan pédivind  kuuta 20 .

Tata lakia ja tilld lailla muutettavan lain 10—18 ja 41 §:44 sovelletaan kriittiseen toimijaan
kolmen kuukauden kuluttua siitd, kun timéa on saanut tiedon paatoksesti, jolla timi on miaritetty
kriittiseksi toimijaksi. Talld lailla muutettavan lain 7—9 §:44 sovelletaan kriittiseen toimijaan
kuitenkin vasta yhdeksén kuukauden kuluttua siitd, kun timéa on saanut tiedon péétoksesti, jolla
tdma on madritetty kriittiseksi toimijaksi.

Laki

julkisen hallinnon tiedonhallinnasta annetun lain 3 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
lisdtddn julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 3 §:44n, sellaisena kuin
se on laissa 125/2025, uusi 7 momentti seuraavasti:

38
Lain soveltamisala ja sen rajoitukset

Poiketen siitd, mitd 3 momentissa sdddetddn, 4 a lukua sovelletaan viranomaisten toiminnan
julkisuudesta annetun lain 4 §:n 1 momentin 1 kohdassa tarkoitettuun viranomaiseen, jos se on
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta anne-
tun lain ( / ) nojalla maéritetty kriittinen toimija julkishallinnon toimialalla.

Tamad laki tulee voimaan pédivdand  kuuta 20 .

Talla lailla muutettavan lain 4 a lukua sovelletaan kriittiseen toimijaan kolmen kuukauden ku-
luttua siitd, kun tima on saanut tiedon paitoksestd, jolla timéi on méiritetty kriittiseksi toimijaksi.
Kriittisen toimijan on saatettava toimintansa tilld lailla muutettavan lain 18 b ja 18 ¢ §:n mukai-
seksi yhdeksédn kuukauden kuluessa siitd, kun timé on saanut tiedon paatoksestd, jolla timé on
maédritetty kriittiseksi toimijaksi.
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Helsingissd 16.6.2025

Eduskunnan puolesta

puhemies

paésihteeri
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