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UTSKOTTETS OVERVAGANDEN

Utgéangspunkten i statsradets redogorelse for den inre sédkerheten (SRR 4/2021 rd) ér att Finland
utifran en internationell jamforelse ar varldens tryggaste land. Sékerheten dr dock ojamnt forde-
lad och olika sdkerhetsproblem koncentreras till olika grupper av méinniskor. Redogorelsen utgar
fran sékerhet i vid bemérkelse och forebyggande verksamhet, vilket ocksa beaktar i synnerhet de
politik- och livsomréden som paverkar de bakomliggande orsakerna till fragor som géller den inre
sdkerheten, sdsom vélfard, hilsa, delaktighet, fortroende, rusmedel och utbildning. Till sin struk-
tur dr redogorelsen uppdelad i tre delar:

1) en trygg vardag och samhéllsfred,

2) vilfungerande kundtjanster och myndigheternas prestationsforméga, och
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3) allvarliga och omfattande stérningar som é&r séllsynta men som i forekommande fall orsa-
kar omfattande skadliga effekter for ménniskor, miljo och samhalle.

Beredskapen infor olika hotfulla situationer skots i samarbete mellan myndigheterna, néringsli-
vet och tredje sektorn i enlighet med den finléindska samarbetsmodellen for den dvergripande si-
kerheten.

Enligt inrikesministeriets utldtande avviker redogdrelsen fran de tidigare framtidsbeddmningar-
na av sdkerheten och strategidokumenten i det avseendet att redogorelsen inte enbart granskar ho-
ten och deras sannolikhet utan ocksa forandringskrafternas positiva och negativa sikerhetseffek-
ter. Framtidsgranskningen av redogdrelsen baserar sig pé statsradets gemensamma framsynsar-
bete samt sektorsdvergripande pa den nationella riskbeddomning som gjordes 2018.

Framtidsutskottet begérde sakkunnigyttrande om redogorelsen for den inre sdkerheten av inrikes-
ministeriet, Forsorjningsberedskapscentralen, Polisstyrelsen, Europeiska kompetenscentret for
motverkande av hybridhot (Hybrid CoE), Cybersdkerhetscentret, Finlands Bank, Livsmedelsver-
ket och Institutet for hilsa och vélfard (THL). I begéran om yttrande ombads de sakkunniga be-
kanta sig inte bara med redogérelsen utan ocksd med utredningen Tulevaisuustiedon lahteilla:
analyysi ennakointiraporteista ja tulevaisuuden ilmidistd (TuVJ 6/2020) och ge en beddmning av
huruvida de hot och risker som framkommit i denna framsynsrapport har beaktats tillréckligt i re-
dogorelsen for den inre sdkerheten. I utredningen Tulevaisuustiedon ldhteilld har man bedémt hur
vél framsynsinformationen har lyckats forutse de utmaningar som har uppstétt under de senaste
aren och hurdana énnu inte forverkligade teman, hot och mojligheter som har lyfts fram i natio-
nella och internationella framsynsrapporter.

I allménhet betraktade de sakkunniga redogorelsen for den inre sdkerheten som en vél forberedd,
hogkvalitativ, balanserad och realistisk helhet. Enligt de sakkunniga beskriver analyserna i moti-
veringen till redogorelsen vél ldget och utmaningarna for Finlands inre sékerhet i den kraftigt for-
andrade och foridnderliga sékerhetspolitiska omgivningen. Av redogdrelsen framgér tydligt hur
de nya hoten utmanar Finland, samtidigt som &ven de gamla hoten kvarstar och blir allt mer kom-
plicerade. Enligt de sakkunniga beaktar redogoérelsen ocksa de globala fordandringskrafterna som
paverkar Finlands inre sékerhet.

Redogorelsen fick sdrskilt berdm for att den betonar trygghetskénslan och erfarenhet av sdkerhet,
forebyggande atgirder, ingripande i bakomliggande orsaker samt myndigheternas tidsenliga
kompetens, utrustning och lagstiftningens och resursernas betydelse. De sakkunniga ansag det
ocksa viktigt att man i redogdrelsen beaktar det informationsutbyte, den analysforméga och den
gemensamma lagesbild som éar viktigt for myndighetsarbetet samt frdgan om grénssnittet mellan
den inre och den yttre sikerheten. Berom fick ocksé det faktum att den utrikes- och sdkerhetspo-
litiska redogorelsen och forsvarsredogorelsen har beaktats i beredningen av redogorelsen for den
inre sékerheten.

I sitt utldtande fokuserar framtidsutskottet sarskilt pa:
1) de sakkunnigas kommentarer till redogdrelsen for den inre sdkerheten
2) huruvida de hotbilder som framkommit i utredningen Tulevaisuustiedon léhteilld (TuVJ 6/
2020) har beaktats tillrdckligt i redogorelsen for den inre sékerheten samt
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3) grénssnittet mellan framsyn och riskbedémning.
De sakkunnigas kommentarer till redogérelsen for den inre siikerheten

Polisstyrelsen tog i sitt utldtande starkt stéllning till antalet poliser. Enligt Eurostats statistiska
jamforelse 2016—2018 har Finland det ldgsta antalet poliser per invénare i hela EU. Den jamfo-
relse som Polisstyrelsen gjort i friga om de nordiska ldnderna visar pa motsvarande sitt att det i
Finland behovs fler &n 3 000 poliser for att man &tminstone ska komma nérmare samma niva som
i de dvriga nordiska ldnderna. Enligt Polisstyrelsen &r det inte enbart friga om méngden resurser,
utan ocksa om resursernas forutségbarhet. I redogorelsen forutspas fordndringar i omvérlden och
maélen for den inre sdkerheten ldngt in i framtiden. P& motsvarande sitt bor ocksé polisen kunna
planera sin egen verksamhet ldngsiktigt 1 forhallande till identifierade och forutsebara hot.

Polisstyrelsen betonade i sitt yttrande att exempelvis forebyggande av terroristverksamhet forut-
satter ett aktivt informationsutbyte och samordning av verksamheten mellan olika myndigheter.
Men att informationen dr indelad i separata sektorer hindrar dock detta samarbete. Darfor hoppas
Polisstyrelsen att det ska foreskrivas bittre om inhdmtande och behandling av information, sa-
som till exempel offentlighetslagen och kriminalunderréttelseinhdmtning. Polisens underréttelse-
formaga kan enligt Polisstyrelsen inte bygga enbart pé andra myndigheter.

Ocksa Europeiska kompetenscentret for motverkande av hybridhot (Hybrid CoE) betonade bety-
delsen av analyserad information som inhdmtats genom underréttelseinhdmtning i beslutsfattan-
det. De grundldggande principerna for underréttelse bor enligt Hybrid CoE granskas med tanke
pa forvaltningsovergripande behov och dkat inbordes beroende, i syfte att sdkerstilla att informa-
tionen nar alla aktdrer som deltar 1 uppratthallandet av den nationella sékerheten i rétt tid.

Forsorjningsberedskapscentralen betonade i sitt utldtande att forsorjningsberedskapen och ut-
vecklandet av den bor ses som en mer integrerad del av Finlands nationella sdkerhet som helhet.
Enligt Forsorjningsberedskapscentralen behandlar redogorelsen for den inre sidkerheten denna
kontaktyta relativt lite och splittrat.

Forsorjningsberedskapscentralen lyfte i sitt utlaitande ocksé fram behovet av att fortydliga de oli-
ka helheterna av sdkerhet och beredskap och deras hierarkiska forhallanden samt ansvaret for oli-
ka aktorer inom den offentliga forvaltningen. Som exempel pa dessa delvis dverlappande och sin-
semellan oklara helheter ndmnde Forsorjningsberedskapscentralen den nationella sékerheten,
den inre sidkerheten, den 6vergripande sékerheten, tryggandet av samhallets vitala funktioner, den
civila beredskapen samt forsorjningsberedskapen.

Enligt Forsorjningsberedskapscentralen kan de tvdradministrativa behov av att utveckla bered-
skapen som identifierats i redogoérelsen for nirvarande inte i tillricklig utstrackning tillgodoses
genom samfinansierade och forvaltningsdvergripande atgidrder over ministeriegrdnserna, dven
om den gemensamma planeringen nufortiden genomfors béttre dn tidigare. Problemet ar enligt
Forsorjningsberedskapscentralen att utvecklingsfinansieringen i anslutning till den gemensam-
ma beredskapen sektoriseras, vilket leder till deloptimering och till att enskilda aktérers bered-
skap utvecklas separat fran varandra. Enligt Forsorjningsberedskapscentralen bor man darfor i re-
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dogorelsen sitta som mal att skapa béttre mojligheter 4n tidigare att utnyttja samfinansierade och
forvaltningsovergripande utvecklingsprojekt.

Forsorjningsberedskapscentralen konstaterade i sitt yttrande ocksé att &ven om redogdrelsen be-
handlar bade coronapandemins konsekvenser for sdkerheten och beredskapen infor motsvarande
fenomen i framtiden, forblir behandlingen ganska beskrivande, och det kvarstér oklarheter i fraga
om konkreta atgirder och rekommendationer.

Séavil Europeiska kompetenscentret for motverkande av hybridhot, Cybersidkerhetscentret som
Finlands Bank lyfte i sina yttranden fram behovet av att skydda kritisk infrastruktur. Cyberséker-
hetscentret paskyndade i sitt yttrande en snabb definition av kritisk infrastruktur sé att man far en
gemensam syn pa den kritiska infrastrukturen och dess betydelse med tanke pa statsférvaltning-
ens funktioner och tjinster samt samhéllets vitala funktioner. Enligt Europeiska kompetenscen-
tret for motverkande av hybridhot maste detta arbete pa grund av det 6kade 6msesidiga beroendet
ocksa utforas som internationellt samarbete pa ett samordnat sétt till exempel i samband med ut-
arbetandet och genomforandet av EU:s direktiv om kritiska entiteters motstandskraft (critical en-
tities resilience, CER). Finlands Bank féste 1 sitt yttrande uppmérksamhet vid att den kritiska in-
frastruktur som finansbranschen anvinder huvudsakligen finns utanfor Finlands granser. Tjans-
ter som dr nddvindiga med tanke pa samhéllets funktion, sdsom betalning, ska dock vara tillgéng-
liga ocksé om den tjansteproduktion som ligger utanfor Finlands grianser av ndgon anledning inte
ar tillgénglig. Dérfor understoder Finlands Bank det skydd av kritisk infrastruktur genom lagstift-
ningsétgérder som foreslés i redogdrelsen.

Enligt Cybersdkerhetscentret dr det viktigt att i de utvecklingsobjekt for myndighetsverksam-
heten som identifierats i redogérelsen beakta statsradets principbeslut om forbattrande av infor-
mationssékerheten och dataskyddet inom de kritiska sektorerna i samhéllet samt programmet for
utvecklande av cybersidkerheten och de atgérder for utvecklande av cybersiakerheten i Finland
som anges i dem. Enligt Cybersdkerhetscentret har det inte anvisats tillrdcklig finansiering for at-
gérderna i programmet for utveckling av cybersidkerheten, vilket innebér att det i friga om den
inre sékerheten finns en risk for att laget for cybersékerheten i Finland forsdmras och att man inte
har tillricklig forméga att hantera utmaningar relaterade till cybersédkerhet. Ocksa Europeiska
kompetenscentret for motverkande av hybridhot betonar betydelsen av de dtgérder som ndmns i
utvecklingsprogrammet for cybersékerhetsstrategin.

Framtidsutskottet anser det vara viktigt att man i dtgdrderna i redogorelsen for den inre
sdkerheten beaktar de lagstifiningsreformer som sdkerhetsmyndigheternas informations-
utbyte och underrdttelseinhdmining forutsdtter for att avveckla silor och sdkerstdlla sam-
arbetet.

Enligt framtidsutskottet har ocksd forsoriningsberedskapen en viktig roll i den inre siker-
heten och i det finlindska samhdllets resiliens samt i upprdtthdllandet av medborgarnas
trygghetskdinsla och fortroende.

Framtidsutskottet pdaskyndar faststillandet och tryggandet av kritisk infrastruktur genom
lagstiftning med beaktande dven av datackonomin och det internationella omsesidiga be-
roendet.
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Framtidsutskottet betonar betydelsen av de dtgdrder som foreslds i statsrddets program
for utveckling av cybersdkerheten.

Framtidsutskottet pdminner om att ldangsiktig beredskap ocksa forutsdtter langsiktig och
forutsdgbar resursfordelning. Utan tillrdckliga resurser saknar redogorelsens mdl och dt-
gdrder konkretisering och genomslagskraft.

Framtidsutskottet anser att de ldrdomar som fdas av bekimpningen av coronapandemin
systematiskt bor gds igenom och utnyttjas i beredskapen.

Har de hotbilder som framkommit i utredningen Tulevaisuustiedon lihteilld (TuVJ 6/2020)
beaktats i redogorelsen for den inre sikerheten?

Allmént taget bedomde de sakkunniga som framtidsutskottet hort att de synpunkter som fram-
forts 1 utredningen Tulevaisuustiedon ldhteilld (TuVJ 6/2020) har behandlats tillrdckligt i redo-
gorelsen.

Till exempel Polisstyrelsen konstaterade i sitt yttrande att utredningen innehéller ménga iaktta-
gelser om fenomen och trender som hotar sdkerheten som stimmer 6verens med redogdrelsen och
polisens framsynsarbete. Sidana teman inom den inre sikerheten 4r bland annat den 6kade méng-
falden inom brottsligheten, ackumuleringen och internationaliseringen, organiserad brottslighet,
nétbrottslighet, terrorism, ménniskohandel, hybridpaverkan samt pandemins konsekvenser for
den inre sidkerheten. Med tanke pa trenderna i omvarlden och drivkrafterna for den inre sékerhe-
ten dr gemensamma teman pa motsvarande sétt exempelvis utslagning (som polisstyrelsen anser
vara den stOrsta nationella utmaningen som paverkar den inre sékerheten), fenomen som géller
grundldggande och ménskliga réttigheter samt fortroende, 6kad ojdmlikhet, medborgarmissndje,
politisk instabilitet, vélfardsfragor, fordndrade vérderingar, teknisk utveckling, befolkningsfor-
andring, aldrande, urbanisering, migration och geopolitiska forédndringar, sdsom situationen i Af-
ghanistan och den (globala) ekonomiska instabiliteten.

Ocksa enligt Finlands Bank och Forsorjningsberedskapscentralen har rekommendationerna och
iakttagelserna i utredningen Tulevaisuustiedon ldhteilld beaktats vl och i tillrdcklig omfattning i
redogdrelsen for den inre sdkerheten. Som exempel ndmner Finlands Bank cybersidkerheten och
Forsorjningsberedskapscentralen forbattrande av medborgarnas vélfard, forhindrande av ménn-
iskors kénsla av ojamlikhet och utslagning, 6kning av barns och ungas vélfiard samt &tgérder for
att stirka alla befolkningsgruppers fortroende for myndigheterna och samhillet, vilket samtidigt
stiarker demokratin.

Institutet for hilsa och vilfard konstaterade i sitt utlitande att man i utredningen Tulevaisuustie-
don léhteilld har identifierat flera kopplingar dir en framtida pandemi har lyfts fram som en be-
tydande risk, &ven om tidpunkten, omfattningen, den 6vergripande effekten eller varaktigheten av
den inte pa ett heltdckande sitt har kunnat observeras i1 forhandsrapporterna. Enligt Institutet for
hilsa och valfird ndddes den ndrmaste beddmningen av de totala konsekvenserna vid den natio-
nella riskbedomningen 2018, &ven om man inte heller dér kunde identifiera alla konsekvenser. In-
stitutet for hélsa och vilfard konstaterade att &ven om risken for en pandemi var en situation som
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Ovats upprepade ganger vid flera vningar inom statsférvaltningen, kom den &nda som en uppen-
bar dverraskning for samhéllet nér den blev verklighet.

Enligt inrikesministeriet hor den nationella riskbeddmning som utnyttjats vid beredningen av re-
dogorelsen 2018 ocksa till de framsynsrapporter som analyseras nédrmare i utredningen Tule-
vaisuustiedon ldhteilld, vilket forklarar att det finns en stark synergi mellan redogdrelsen och ut-
redningen.

Framtidsutskottet har i utredningen Tulevaisuustiedon lihteilld (TuVJ 6/2020) och i sitt ut-
latande om EU:s strategiska framsyn (FrUU 3/2021 rd — E 130/2020 rd) framhdllit att det
behovs en aktor som gor en drlig sammanstdllning av den information som det globala
samfundet inom framtidsforskning producerar tillgdnglig for allmdnheten. Detta kan go-
ras antingen internationellt till exempel av EU eller nationellt. Utskottet har ocksa betonat
vikten av ministeriernas gemensamma och kontinuerliga framsyn ndr det giller att skapa
en gemensam ldgesbild och forstdelse. Redogorelsen for den inre sdkerheten dr ett bra ex-
empel pd vad som kan dstadkommas med en sadan verksamhetsmodell.

Tack vare den nationella riskbedomningen 2018 och utnyttjandet av statsrddets gemen-
samma framsynsarbete har man i redogorelsen for den inre sikerheten pd ett omfattande
och heltdckande sdtt kunnat bedoma de positiva och negativa effekterna av nationella och
internationella forindringstrender pd den inre sikerheten. Aven den delaktiggérande och
tvdrsektoriella verksamhetsmodellen i sig okar den gemensamma forstdelsen, stirker sam-
arbetet och oppnar silor.

Framtidsutskottet anser att sdttet att genomfora redogorelsen for den inre sikerheten kan
anvdndas som modell dven for andra redogorelser.

De sakkunniga lyfte i sina yttranden fram ocksé sddana fenomen, risker och hotbilder som ndmns
i de framsynsrapporter som beddomts av utredningen Tulevaisuustiedon ldhteilld, men som inte
behandlas tillrackligt i redogorelsen.

Till exempel enligt Polisstyrelsen lyfter man i redogérelsen och i utredningen Tulevaisuustiedon
lahteilld fram polariseringsutvecklingen, de demokratiska utmaningarna samt hybrid- och infor-
mationspaverkan, riktade trakasserier och dkat vald mot myndigheter som ett fenomen som hotar
sdkerheten. Genom gruppmanipulering i den allménna debatten och genom desinformation kan
man mobilisera massorna och 6ka den allménna oron, och 6kningen av hatretorik kan eskalera till
hatfyllda gérningar ocksé i den verkliga virlden. Polisstyrelsen inledde 2016 en centraliserad
uppfoljning av dessa fenomen vid ett forum for beredskap infor och ldgesbild av asymmetriska
hot, och dessa fenomen skulle ha fortjanat en mer omfattande behandling i redogdrelsen for den
inre sékerheten.

Ocksa Livsmedelsverket konstaterade i sitt yttrande att sociala medier vid sidan av sina fordelar
okar spridningen av felaktig och forvringd information, vilket forsvagar troviardigheten hos fak-
tabaserad expertkunskap. Missbruk av sociala medier har ocksd medfort att verkets personal i
okad utstrackning har utsatts for delvis allvarliga hot, storningar och riktade trakasserier. Byran



Utlatande FrUU 8/2021 rd

har darfor varit tvungen att 6ka sékerhetsatgdrderna for sin inspektions- och dvervakningsperso-
nal, andelen arbete i par och traning av hela personalen med tanke pa dessa situationer.

Framtidsutskottet hdller med de sakkunniga om att polariseringsutvecklingen, demokra-
tins utmaningar samt hybrid- och informationspdaverkan, gruppmanipulation via sociala
medier, spridning av felaktig och forvrdingd information, ofredande, hatretorik och rikta-
de trakasserier samt 6kat vald mot myndigheter utgor ett mangdimensionellt och betydan-
de hot mot sdkerheten i samhillet.

Vid framtidsutskottets utfragningar framkom behovet av strategisk kommunikation, mot-
narrativ och samhdllelig marknadsforing som svarar pa desinformation och rdttar felak-
tiga uppgifter. Framtidsutskottet har tidigare behandlat temat ocksd i sin utredning Vas-
tatieto (TuVJ 1/2017).

Framtidsutskottet paminner om att spdnningarna ocksa lindras genom samrdad med indi-
vider och grupper med olika dsikter, inte bara genom att man okar uppfoljningen och er-
bjuder information. Framtidsutskottet har behandlat behoven av att utveckla den samhdl-
leliga vdrdediskussionen och deltagandet bland annat i sitt utldtande om En europeisk
gron giv (FrUU 1/2020 rd — E 61/2019 rd) och i sitt betdnkande om Agenda 2030 (FrUB
1/2021 rd — SRR 3/2020 rd).

Framtidsutskottet fister ocksa uppmdrksamhet vid gemenskap och frivilligarbete. Mdnga
dtgdrder som kompletterar vilfirdsstatens tjdnster, sasom frivilliga brandkdrer, baserar
sig pd frivilligarbete och organisationsverksamhet. Aldrandet och forindringarna i sam-
horigheten inverkar pd denna verksamhet, vilket bor beaktas ocksa i redogorelsen for den
inre sdkerheten.

Framtidsutskottet paminner om att utskottet redan i sitt foregdende utldtande om den inre
sdkerheten (FrUU 5/2016 rd — SRR 5/2016 rd) har koncentrerat sig sdrskilt pa cybersd-
kerhet, kritisk infrastruktur, extremism och radikalisering, social sammanhdllning, mani-
pulering av information samt hur fordndringarna i den internationella omvdrlden pdaver-
kar den inre sikerheten. Dessa prioriteringar dr i praktiken desamma som de som nu be-
handlas i redogérelsen for den inre sikerheten och i de sakkunnigyttranden som utskottet
fatt, och dven 2016 drs utldtande dr fortfarande aktuellt.

Ur denna synvinkel har verksamhetsfiltet for den inre sdkerheten inte fordndrats ndmn-
vdrt, utan redan i borjan av 2000-talet har ocksd de fenomen som identifierats i polisens
framsynsrapporter stirkts i enlighet med planerna. 1 framtidsutskottets utredning Tule-
vaisuustiedon Idhteilld (TuVJ 6/2020) konstaterades att man utifrdn det som samfundet
inom framtidsforskning presterar kan skapa en mangsidig och 6gondppnande bild av even-
tuella framtidsutsikter inklusive risker och mojligheter. Problemet verkar snarare vara hur
prognostiseringsinformationen skulle kunna utnyttjas bdttre for att utveckla samhdllets re-
siliens. Ddrfor paminner framtidsutskottet om att samma frdagor kommer att diskuteras pd
nytt om fem dr, om man inte utifran redogérelsen for den inre sikerheten vidtar konkreta
dtgdrder som dndrar framtiden.
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Cybersékerhetscentret pdminde i sitt utlaitande om att det vid analysen av fordndringarna i om-
vérlden dr viktigt att ocksa beakta vissa fragor som for nérvarande inte omfattas av redogdrelsen,
sdsom rymd- och satellitteknik, stormaktskonkurrens, utlindska aktorer samt i synnerhet trenden
under de senaste dren att aktorer som dr centrala med tanke pé cybersdkerheten dvergér i ut-
landskt dgande. Det &r viktigt att f6lja och forutse den tekniska utvecklingen (bl.a. artificiell in-
telligens, kvantdatorteknik, automatisering och digitalisering av branscher) samt cyberfenomen i
beredskapen infor framtida cyberhot.

Overfringen av information, kapital och produktion till dataniiten 6kar ocksa enligt Livsmedels-
verket antalet nétbrott, dataintrdng och liknande, och gor dirmed dmbetsverken mer sarbara och
utsatta for ekonomiska bedrédgerier och nitforfalskningar. For att man ska kunna forbereda sig pé
dessa utmaningar krévs det enligt Livsmedelsverket att statskoncernens gemensamma beredskap
och kompetens utvecklas och informationsutbytet intensifieras. Dérvidlag har Statskontoret re-
dan tillhandahallit stod for &mbetsverken.

Aven Forsorjningsberedskapscentralen konstaterade i sitt utldtande att &ven om man i redogérel-
sen ocksé lyfter fram de utmaningar som cyberomgivningen medfor, betonas teknologisk utveck-
ling och ddirmed sammanhéngande etiska utmaningar, hot om dataintrang och informationssiker-
het mycket starkare i utredningen Tulevaisuustiedon léhteilld. Enligt Férsorjningsberedskapscen-
tralen behandlas ocksé de trender och potentiella hot som hénfor sig till den ekonomiska instabi-
liteten och energiproduktionen rétt tunt i redogdrelsen.

Dessutom paminde Forsorjningsberedskapscentralen om att man i utredningen Tulevaisuustie-
don ldhteilld ocksa lyfter fram eventuella stdrningstyper i hilsosékerheten, matsékerhet, globali-
seringen, klimatforédndringen, den kénsla av otrygghet som klimatférdndringen orsakar och na-
turkatastrofer, men inte heller dessa behandlas ndmnvirt i redogdrelsen. I redogdrelsen behand-
las ddremot de logistiska kedjornas betydelse for den inre sékerheten. Detta &r ett &mne som en-
ligt Forsorjningsberedskapscentralen knappast behandlas i utredningen Tulevaisuustiedon 1&h-
teill.

Framtidsutskottet paminner om att utskottet i sitt utlatande om den utrikes- och sikerhets-
politiska redogorelsen behandlade den nya teknikens konsekvenser for sikerheten pa bred
front (FrUU 2/2021 rd — SRR 4/2020 rd). Den tekniska utvecklingen dr en av de fordnd-
ringstrender som fordunklar grinssnittet mellan den inre och den yttre sdkerheten. De
aspekter som togs upp i utldtandet var bland annat stormakternas maktkamp om tekniska
standarder, splinternet, sdledes upplosning av internet; hybridpdverkan och cybersdker-
het, informationsforsvar, det vill sdga strategier for korrigering av felaktiga uppgifter och
sdkerstillande av informationens integritet; den maskininldrande artificiella intelligen-
sens formdga att producera intelligenta texter och debattinligg pad flera olika sprdk; djup-
forfalskningar (Deepfake), stark autentisering, krypteringslosningar for datakommunika-
tion, sasom TOR-ndtet, som gor det mojligt for vem som helst att ladda ner eller ta emot in-
formation anonymt, kvantdatorer som, om de utvecklas, allvarligt utmanar datakrypte-
ringen och integritetsskyddet; naturliga globala monopol som utvecklas kring digitala
tidnster och som bestimmer vad algoritmerna visar eller doljer for vem och ndr,; satellit-
teknik; bio- och genteknik och biologiska vapen samt inom omrddet for krigsteknologi nya
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losningar som kombinerar data, dataanalys, artificiell intelligens, autonom teknik, rymd-
teknik och hypersonisk teknik.

Framtidsutskottet konstaterar ocksd att utskottet har uttalat sig om sikerhetshot relatera-
de till en hdllbar utveckling bland annat i sitt utldtande om En europeisk gron giv (FrUU 1/
2020 rd — E 61/2019 rd) och i sitt nyligen firdigstillda betinkande om Agenda 2030
(FrUB 172021 rd — SRR 3/2020 rd). Séikerhetsrelaterade fragor som tagits upp dr bland
annat extrema viderfenomen i anslutning till klimatfordndringen, artforiust, knappare na-
turresurser, samhdlleliga spdnningar och motsdttmingar i anslutning till hallbar utveck-
ling, klimatdangest, rdttvis omstdillning. samt stormaktskonkurrensens inverkan pd utveck-
lingen av hdllbar tillvixt och hdllbar teknologi.

Framtidsutskottet har i sina budgetutlatanden (FrUU 4/2018 rd — RP 123/2018 rd och
FrUU 5/2020 vrd — RP 146/2020 rd) behandlat osdkerhetsfaktorer och risker som hdinfor
sig till virldsekonomin och samhdllsekonomin och vars genomforande skulle ha lika 6ver-
gripande konsekvenser for Finlands ekonomi och samhdlle som coronapandemin. Risker-
na handlar bland annat om globala ekonomiska bubblor och kriser, skuldsdttning inom
den offentliga ekonomin och konkurser och kollaps i hela samhdllsekonomin samt om hur
den tekniska utvecklingen (t.ex. artificiell intelligens, blockkedjeteknik och kvantteknik)
paverkar de ekonomiska strukturerna.

Livsmedelsverket konstaterade i sitt yttrande att man i redogdrelsen inte fést tillrdckligt stor vikt
vid livsmedelsproduktionens och livsmedelstillgdngarnas betydelse for sdkerheten i samhillet,
dven om ménga av de storningssituationer som ndmns i redogorelsen i forlangningen kan inver-
ka ocksa pa livsmedelssékerheten och forsorjningsberedskapen. Till f61jd av klimatforédndringen
kan i synnerhet djuruppfodning utomhus och ddrmed insektsburna djursjukdomar 6ka och péaver-
ka tillgdngen till livsmedel och deras exportduglighet.

Nir det géller vixtskadegorare anser Livsmedelsverket att lagstiftningens begrénsande atgérder
for nérvarande ér tillrdckliga, &ven om nya skadedjurshot stindigt utvecklas, och de fordnderliga
situationer och atgérder i samband med Rysslands virkesexport som hanfor sig till dessa hot kan
inverka pa den finldndska skogsindustrins virkesanskaftning. Zoonoser som overfors fran djur till
ménniskor, och som de flesta av ménniskans sjukdomsalstrare ursprungligen &r, 6kar mycket san-
nolikt till f5ljd av globaliseringen och klimatférindringen. Aven antimikrobiell resistens kan for-
véntas bli vérre i framtiden, eftersom anvéndningen av bade hélso- och sjukvard och animalie-
produktion beréknas fortsétta att oka i utvecklingsldnderna. Enligt Livsmedelsverket ar det vik-
tigt att fortsatt utvidga dvervakningen av resistens mot bakterier som isolerats fran djur och livs-
medel for att man sa snabbt som mdjligt ska kunna reagera pa forédndringar i resistenssituationen
exempelvis genom att dndra rekommendationerna for anvéindning av mikroblédkemedel. I enlig-
het med den globala handlingsplanen for antimikrobiell resistens (AMR GAP) har Finland utar-
betat ett nationellt program for bekdmpning av antimikrobiell resistens 2017—2021 som é&r ge-
mensamt for olika sektorer. Enligt Livsmedelsverket har atgérderna i det nuvarande programmet
dock varken prioriterats eller budgeterats, och de speglas inte systematiskt mot planens mal.

Framtidsutskottet betonade betydelsen av granséverskridande sjukdomsalstrare och anti-
mikrobiell resistens redan i sina tidigare utlatanden om den inre sikerheten (FrUu 5/2016
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rd — SRR 5/2016 rd) och om utrikes- och sdkerhetspolitiken (FrUU 6/2016 rd — SRR 6/
2016 rd). Framtidsutskottet anser fortfarande att vixt- och djursjukdomar, zoonoser och
antimikrobiell resistens inte beaktas tillrdckligt i den inre sdkerheten.

Livsmedelsverket framforde att sérskilt sédana storningar i livsmedelsforsérjningen som ltt upp-
star under undantagsforhéllanden kan leda till omfattande stdrningar och orsaka en kinsla av
otrygghet hos medborgarna. Risken for storningar 6kar av att livsmedelsforsorjningen &r beroen-
de av andra verksamheter som é&r kritiska med tanke pa forsorjningsberedskapen, sdsom produk-
tion av ravaror, tillgang till energi, laboratorietjinster, vattentjénster, informationssystem, kom-
munikationsnit, betalningssystem samt inhemska och internationella transporter.

Enligt Livsmedelsverkets utlatande berdknas Finlands sjalvforsorjningsgrad i friga om ravaror
vara omkring 80 procent. Sjalvforsorjningsgraden dr minst i frdga om gronsaker, frukt och i syn-
nerhet socker. Enligt Livsmedelsverket kan det storsta problemet i en eventuell storningssitua-
tion vara huruvida utsidde av odlingsvéxter kan fas fran utlandet. Det saknas egen produktion eller
forsorjningsberedskapsupplagring av utsdde for bland annat sockerbetor eller gronsaksvéxter.
Ocksa ravarorna for godselmedel, foder, energi, utrustning och utrustningsservice som mojliggor
livsmedelsproduktion, medel som forbéttrar livsmedel (sdsom tillsatser) och forpackningsmate-
rial har till stor del utlaindskt ursprung.

Framtidsutskottet betonar betydelsen av forsorjningsberedskapen i anslutning till mat ndr
det gdller den inre sdkerheten. Hybridpdverkan riktas mot den demokratiska rdttsstatens
och vilfirdssamhdllets mjuka punkter, sdasom yttrandefrihet, rorelsefrihet inklusive in-
vandring, social sammanhdllning, myndigheternas befogenheter samt val och politik. Ock-
sd livsmedelskedjan omfattar objekt som mdjliggor hybridpdaverkan, sasom priset och till-
gdngen pd energi och ravaror och godselmedel samt fortroendet for transportlogistiken
och livsmedelssikerheten. De senaste fordndringarna i naturgaspriset och trditransporter-
na pa Saima kanal ger ett exempel pd vilka konsekvenser de fordndringar som riktas mot
dessa fragor kan ha pd virldsmarknaden.

Institutet for hilsa och vélfard (THL) lyfte fram fyra viktiga aspekter av erfarenhetsbasen under
pandemitiden och atgérdsforslag i anslutning till dem:

1) Hilsovdrdens resiliens motsvarar inte pandemins krav och sdrskilt nér det gdller den grund-
ldggande kapaciteten inom intensivvdrden ser den ut att vara svagare i Finland dn i mdnga an-
dra ldnder. Enligt intensivvardskonsortiet 4r smértgrénsen for dverbelastningsrisken inom inten-
sivvarden i dagens ldge cirka 50 samtidiga coronapatienter i Finland. Som relationstal innebér
detta 9 intensivvardspatienter per en miljon invanare, medan forhallandet mellan antalet corona-
patienter som samtidigt far intensivvard i Sverige som hdgst var 52, i Storbritannien 61 och i
Tyskland 65 per en miljon invénare. Enligt Institutet for hélsa och vilfdrd ska man vid planering-
en av social- och hélsovardsreformen vid behov forbereda sig pé att mangdubbla kapaciteten
inom intensivvarden utan ett omfattande avbrott i den Gvriga sjukvarden.

2) Grinsernas hdlsosdkerhet. Enligt Institutet for hélsa och vélfard dr 6vervakningen av grénser-

nas hélsosékerhet problematisk, eftersom den kommun dér gransdévergangsstéllet dr beldget en-
sam ansvarar for bekdmpningen av nationella hilsorisker vid grénserna. I sitt utlatande foreslog
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Institutet for hilsa och valfard att en riksomfattande hilsosidkerhetsmyndighet vid gransdver-
gangsstéllena ska overvigas. Denna myndighet ska ges 1 uppgift att i forvag planera de hélsosé-
kerhetsétgirder som krévs vid omfattande smittsamma sjukdomar.

3) Epidemibekdmpning inom primdrvdrden. Eftersom det innan vaccinerna utvecklades har vi-
sat sig ha stor betydelse for att bromsa upp epidemin att spara personer som utsatts for smitta och
placera dem i karantén, foreslog Institutet for hilsa och vélférd att det i och med social- och hél-
sovardsreformen for varje véilfairdsomrade ska inrdttas en enhet som koncentrerar sig pa folkhél-
soarbetet och som ocksé bereder sig pé utredning och bekdmpning av epidemier och utarbetar for-
handsplaner for den hindelse att smittsparningsarbetet méste utforas i vid omfattning.

4) Nationell testkapacitet, epidemibekdmpning samt insamling och tolkning av ldgesbildsinfor-
mation for prognostisering. Institutet for hilsa och vilfard lyfte i sitt yttrande fram tre aspekter
som héinfor sig till utvecklandet av dess aktionsberedskap. For det forsta, eftersom resurserna for
Institutet for hédlsa och vélfard har minskats avsevért mellan 2013 och 2017, har arbetsinsatsen av
experter pa hantering av de aterstdende infektionssjukdomarna helt behovts for att hantera pan-
demin, och nya experter har inte kunnat utbildas. For det andra foreslog Institutet for hélsa och
vélfard att institutet ska &ldggas ansvaret for att vid behov starta upp verksamheten vid bered-
skapslaboratorier pé nationell niva, for att testning och sparning med 14g troskel i framtiden inte
ska leda till att den 6vriga laboratoriediagnostik som behdvs inom hélso- och sjukvérden mins-
kas. For det tredje foreslog Institutet for hédlsa och vilfard som sitt kommande ansvar att styra in-
formationsproduktionen vid de 5 ldgescentraler som ska inréttas i anslutning till universitetssjuk-
husen i1 samband med social- och hilsovérdsreformen och utifrdn den skapa en nationell ldges-
bild. Institutet for hélsa och vélfiard konstaterade att det kommer att foresla anslagsdkningar i
statsbudgeten for 2023—2026 for att trygga sin funktionsforméga, produktionen av lagesbildsda-
ta och utvecklingen av beredskapslaboratorieverksamheten.

I likhet med Institutet for hdlsa och vélfard lyfte ocksa Livsmedelsverket i sitt utlatande fram an-
svar i anslutning till anvisningarna om den riksomfattande skdtseln av coronasituationen, kom-
munikationen och upprétthallandet av lagesbilden, som berdrde verkets uppgiftsomrade. Dessut-
om bistod verket vid coronatestning och riskbedomning. Livsmedelsverket lyfte utifran pandemi-
erfarenheten fram att resurstilldelningen &r férenad med utmaningar, eftersom man sténdigt har
varit tvungen att finansiera kostnaderna for utvecklandet av den forskningsinfrastruktur, teknolo-
gi och lagstadgade informationssystem som é&r vésentlig med tanke pa upprétthallandet och ut-
vecklandet av &mbetsverkets funktionsforméga ur &mbetsverkets grundlaggande ram. Som en be-
tydande resursbrist med tanke pé den inre sékerheten framholl Livsmedelsverket ocksé kostnader
for bekdmpning och 6vervakning av bedrigerier i livsmedelskedjan och brott i anslutning till dis-
tansforséljning och ndthandel samt for ingripande i gré ekonomi, for vilka verket inte har fatt til-
laggsresurser.

Framtidsutskottet anser att de studier om bekdmpning av pandemi som Institutet for hélsa
och vilfdrd lyfter fram dr viktiga. Eftersom det i praktiken inte dr méjligt att kontinuerligt
upprdtthdlla ett system som dr dimensionerat till det storsta méjliga behovet, mdste man se
till att systemet exempelvis i fraga om kompetens, teknik, lokaler, personal, uppgifter och
befogenheter vid behov kan skalas upp. Tjdnster, resurser och kompetens i anslutning till
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beredskapen ska byggas upp bdde regionalt, nationellt och internationellt till exempel i
samband med social- och hélsovdrdsreformen.

Framtidsutskottet konstaterar att en av flaskhalsarna i hélso- och sjukvdrdssystemet i Fin-
land under coronapandemin utifrdn utfrdgning av sakkunniga har varit kapaciteten for in-
tensivvard. Enligt en sakkunnig var problemet inte tekniken, som snabbt kan utokas, utan
att intensivvdrden forutsdtter cirka 5 utbildade vardare per patient. Den mest kritiska re-
sursen inom intensivvdarden var denna kompetens.

Framtidsutskottet hdller med Institutet for hdlsa och vilfird om att man i situationer som
pandemin i fortsdttmingen mdste kunna sorja for hélsosdkerheten vid grdinserna.

Framtidsutskottet betonar ocksd forskningens och teknikens betydelse for beredskapen och
kompetensen, inklusive upprdtthdllande och testning av ldgesbilden. Enligt framtidsutskot-
tet dr forskningsinfrastrukturen och kompetensen vid Livsmedelsverket, Institutet for hdilsa
och vilfird och andra motsvarande organisationer en del av den kritiska infrastruktur som
ska tryggas for att sikerstdilla den inre sikerheten.

Utveckling av framsynen

Polisstyrelsen konstaterade i sitt yttrande att man i den utredning om framtidens informationskal-
lor som framtidsutskottet latit gora lyfter fram en viktig frdga om hur man i Finland ska utnyttja
den framsynsinformation som star till buds i beslutsfattandet. Polisstyrelsen meddelade 1 sitt ut-
latande att den &r 2018 inrdttade ett ansvarsomrade for analysfunktionerna for att utveckla och
styra polisens analysfunktioner samt for att utveckla en forutseende strategisk analys, sdésom en
omvirldsanalys, till stdd for den strategiska ledningen. Den egentliga framsynen inom polisen har
borjat utvecklas under ledning av analysfunktionerna ar 2020 bland annat genom att en prognos-
tiseringspanel inrdttats och en strategisk lagesbild skapats. Som ett resultat av framsynsarbetet har
det enligt Polisstyrelsen utarbetats flera framtidsrapporter och framsynsrapporter, i vilka de cen-
trala framtida orosmomenten och hoten i anslutning till polisverksamheten lyfts fram. Att anvén-
da framsynsinformation vid 1&ngsiktig planering dr dock enligt Polisstyrelsen en utmaning med
den nuvarande finansieringsmodellen. Pa sikt bor man kunna bemoéta de sdkerhetshot som ut-
vecklas genom langsiktig resursplanering.

Institutet for hélsa och vilférd faste i sitt utlitande uppmérksamhet vid det forslag som finns i ut-
redningen Tulevaisuustiedon lahteilld, det vill séga att statens forskningsinstitut och &mbetsverk i
likhet med ministerierna ska utarbeta egna framtidsdversikter déar det skapas en tvirgaende over-
blick over framtiden med beaktande av de olika substansomradena inom den egna branschen. In-
stitutet for hilsa och vélfard ansag i sitt utlatande att det ovan ndmnda forslaget &r bra och vért att
understdda och konstaterade att fragan inte har behandlats i statsradets redogdrelse om den inre
sdkerheten.

Europeiska kompetenscentret for motverkande av hybridhot (Hybrid CoE) betonade i sitt utlatan-
de betydelsen av den nationella riskbedomningen och motsvarande analyser och betonade att den
nationella beddmningen ocksé maste kopplas till internationella beddmningar och internationella
aktorers mojligheter att stodja riskférebyggande och respons nér hoten realiseras. Enligt Hybrid
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COE kan man ocksa genom scenariebaserad dvningsverksamhet beskriva de hot som utvecklas,
modellera mojliga sétt att reagera och utveckla framsynen. Dérfor bor dvningsverksamheten en-
ligt Hybrid COE utvecklas fordomsfritt utifran samarbete mellan myndigheter och ett dvergri-
pande sdkerhetstdnkande.

I Cybersidkerhetscentrets yttrande papekades & sin sida att &ven om redogorelsen vil beaktar det
arbete som redan gjorts for att sikerstilla den inre sikerheten och behovet av samarbete mellan
myndigheterna, har frdgan dock behandlats ur ett mycket traditionellt perspektiv med tanke pé
definitionen av sdkerhetsmyndighet.

Ocksa i Livsmedelsverkets yttrande konstaterades det att coronapandemin visade att ett tétt utby-
te av information och en vélfungerande informationshantering mellan sdkerhetsmyndigheterna,
analysforméga samt skapande, delning och uppritthéllande av en riksomfattande ldgesbild ar
centrala verktyg for myndighetssamarbetet. Darfor ér det enligt Livsmedelsverket nodvéndigt att
planera den forvaltningsovergripande beredskapen for stdrningar och exceptionella situationer
samt den gemensamma lagesbildsverksamheten for motsvarande situationer och avtala om ar-
betslokaler och informationssystem i anslutning till den. Livsmedelsverket sag ocksa ett behov av
att stirka sitt eget riskhanterings- och beredskapssystem och sin beredskapsplanering pa basis av
lardomarna av coronakrisen. Dessutom meddelade Livsmedelsverket i sitt yttrande att det under
arens lopp 1 betydande grad stérkt sitt samarbete ocksd med myndigheterna i Rysslands grins-
och livsmedelskedja for att upprétthalla stabiliteten vid dstgransen.

Framtidsutskottet lyfte i sitt utldtande om regeringens drsberdttelse (FrUU 6/2021 rd — B
3/2021 rd) fram behovet av att stirka kopplingen mellan framsynsarbetet och riskbedom-
ningen inom statsforvaltningen. Redogorelsen for den inre sikerheten dr ett bra exempel
pd denna verksamhetsmodell.
Framtidsutskottet foreslar att statsrddets redogorelser dven i fortsdttningen i frdga om
framsyn ska utnyttia ministeriernas gemensamma och kontinuerliga framsyn samt sam-
mandrag av nationella och internationella framsynsrapporter.
Dessutom foreslar framtidsutskottet att ocksa dmbetsverken regelbundet gér branschspe-
cifika framtidsoversikter som grund for ministeriernas framtidsarbete.

FORSLAG TILL BESLUT

Framtidsutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.
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Helsingfors 27.10.2021
I den avgorande behandlingen deltog

ordfoérande Joakim Strand sv

vice ordforande Pirkka-Pekka Petelius grona
medlem Marko Asell sd

medlem Harry Harkimo liik

medlem Hannakaisa Heikkinen cent
medlem Mari Holopainen grona
medlem Katja Hénninen vénst
medlem Ville Kaunisto saml

medlem Pasi Kivisaari cent

medlem Ari Koponen saf

medlem Antti Lindtman sd

medlem Merja Mikisalo-Ropponen sd
medlem Arto Pirttilahti cent

medlem Sari Tanus kd

medlem Sinuhe Wallinheimo saml
medlem Jussi Wihonen saf.

Sekreterare var

utskottsrad Olli Hietanen
utskottets stindiga rddgivare Maria Hoyssé.
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