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Regeringens proposition till riksdagen med for-
slag till lag om verksamheten i den offentliga
forvaltningens sikerhetsnit och lag om éind-
ring av 2 § i kommunikationsmarknadslagen

Till forvaltningsutskottet

INLEDNING

Remiss

Riksdagen remitterade den 29 maj 2013 reger-
ingens proposition med forslag till lag om verk-
samheten i1 den offentliga forvaltningens siker-
hetsnét och lag om éndring av 2 § i kommunika-
tionsmarknadslagen (RP 54/2013 rd) till foérvalt-
ningsutskottet for beredning och bestimde sam-
tidigt att forsvarsutskottet ska ldamna utlatande
om drendet till forvaltningsutskottet.

Sakkunniga

Utskottet har hort

- konsultativ tjdnsteman Timo Nuutinen och f6-
redragande Kosti Honkanen, forsvarsministe-
riet

- avdelningschef Auni-Marja Vilavaara, stats-
radets kansli

- dataadministrationsdirektdr Ari Uusikartano,
utrikesministeriet

- IKT-direktor Timo Valli, finansministeriet

- konsultativ tjdnsteman Timo Kievari, kom-
munikationsministeriet

- chef for ledningssystemsavdelningen, brigad-
general Ilkka Korkiamaiki, direktdr for For-
svarsmaktens Ledningssystemcentral, kom-
modor Timo Saastamoinen och major Juha
Lehto, Huvudstaben

- dataadministrationschef Janne Suuriniemi,
Polisstyrelsen

- direktdor Sauli Savisalo, Forsorjningsbered-
skapscentralen

- verkstdllande direktdr Timo Lehtimaki, Suo-
men Erillisverkot Oy

- verkstillande direktor Olli Martikainen.

PROPOSITIONEN

Regeringen foreslar en lag om verksamheten i
den offentliga forvaltningens sdkerhetsndt och
en dndring av kommunikationsmarknadslagens
definition pd myndighetsnit.

Den foreslagna lagen avses foreskriva om den
offentliga forvaltningens sdkerhetsnét, tjénster-
na i ndtet, anviandningen av tjansterna och siker-
hetsnétets Ovriga verksamhet. Enligt forslaget

RP 54/2013 rd

ska lagen under normala forhallanden och vid
storningar under normala forhéllanden samt un-
der undantagsforhallanden sdkerstédlla att den
kommunikation som &ar viktig for den hogsta
statsledningens beslutsfattande och sékerheten i
samhéllet dr storningsfri och att informationen
ar lattillgidnglig, integrerad och konfidentiell.
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Enligt den foreslagna lagen &r séikerhetsnitet
ett myndighetsnét som &r i statens dgo och be-
sittning. Det ska omfatta ett kommunikations-
nit, infrastrukturen 1 omedelbar anslutning till
nitet och de gemensamma tjdnsterna i ndtet. La-
gen avses innehdlla bestimmelser om en skyl-

dighet att anvénda sdkerhetsnitet och om annan
anvindning samt om tjansteproduktionen i friga
om sdkerhetsndtet och de gemensamma tjénster-
na. Enligt forslaget ska lagen ocksa foreskriva
om en styrningsmodell for verksamheten i sdker-
hetsnit.

UTSKOTTETS OVERVAGANDEN

Motivering

Enligt propositionen ska verksamheten i sidker-
hetsnétet besta av sjdlva nétet och dess styrning.
Det huvudsakliga ansvaret for verksamheten ska
biras av de myndigheter som svarar for sdkerhe-
ten 1 samhéllet, sdsom bl.a. forsvarsministeriet.
Till verksamhetshelheten ska emellertid ocksa
hora uppgifter som stoder myndigheternas verk-
samhet och som kréiver teknisk och funktionell
specialexpertis. Det &r inte dr fraga om utdvning
av offentlig makt i dessa uppgifter, och enligt
lagforslaget ska de ocksé kunna skotas av ndgon
annan dn en myndighet inom den offentliga for-
valtningen. Enligt lagforslaget ska &tminstone
det helt statsdgda aktiebolaget Suomen Erilli-
sverkot Oy eller ett av bolaget heldgt dotterbo-
lag vara en tjdnsteproducent som ansvarar for sa-
dana uppgifter.

Konsekvenser for forsvarsmakten

Sékerhetsnitet bygger pa forsvarsmaktens kom-
munikationsndt, som enligt forslaget ska dver-
lamnas till Suomen Erillisverkot Oy. Det 4r me-
ningen att forsvarsmakten fortsatt ska delta i 6-
retagets tjdnsteproduktionen nir det géller un-
dervattenskabelndtet. Som utskottet ser det ar
statligt dgande och statlig forvaltning det bésta
sattet att ha kontroll dver att sdkerhetsnatet halls
sdkert och dr tillgédngligt i alla férhallanden. Ut-
skottet erinrar om att alla tjdnsteproducenter i
sdkerhetsnitet maste aldggas att ha beredskap
for undantagsforhallanden. Det méste vidare gé
att sérskilt utfirda forpliktande bestdmmelser
om detta genom forordning av statsradet.

Den 16sning som ingér i lagforslaget kan fa
omfattande konsekvenser for forsvarsmaktens
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verksamhet. Om forsvarsmakten inte ldngre har
hand om sdkerhetsnétsverksamheten kan flera
potentiellt allvarliga problem uppsta, och detta
maste beaktas ndr lagen verkstélls, podngterar
utskottet. Enligt utskottet kommer den aktuella
Overlatelsen av rorelse att ha stor inverkan pa det
militdra forsvarets verksamhetsforutséttningar, i
synnerhet nér det géller ledarskap, underrittelse
och it-forsvar samt att dvervaka och garantera
den territoriella integriteten.

Dessutom kommer processerna inom forsva-
rets néttjénster att bli mer komplicerade, de an-
knytande paverkningsmdjligheterna att bli sné-
vare och overvakningen och forvaltningen av
nétet delvis att flyttas bort fran forsvarsmaktens
egen kontroll. Det som sérskilt bér uppmérksam-
mas dr sdkerhetsnitets dvergripande sékerhet,
funktionsférmégan under undantagsforhéllan-
den och foretagets forméga nér verksamheten in-
leds.

Verksamheten i sdkerhetsnitet berdr en an-
senlig méngd sdkerhets- och forsvarssekretess-
relaterad information som maste skyddas med
alla till buds stdende medel. Det &r viktigt, men-
ar utskottet, att ocksé de foretag eller organisa-
tioner som producerar tjinster i sékerhetsnitet
alaggs att folja samma sekretessbestimmelser
som myndigheterna och att man kontrollerar alla
som hanterar sekretessbelagd information som
géller sékerhetsnitet.

Utskottet understryker att overldtelsen
inte ska genomforas forrdn forsvaret och
ndtbolaget ndtt en samsyn och dr sdkra pd
att sdkerhetsdtgdrderna dr tillrdckliga
och att den operativa verksamheten inte
dventyras ndr rérelsen dverldts.



Enligt utskottet kan det bli svart for forsvars-
makten att i tillrdckligt snabb takt fa tillgang till
de nétresurser som behovs for hojd militir be-
redskap 1 situationer dir det dnnu inte ir fraga
om ett forsvarstillstand enligt lagen om forsvar-
stillstdnd (1083/1991). Den foreslagna 13 §
innehdller bestimmelser om vem som fér beslu-
ta om anvéndningen av sédkerhetsnitet under
normala forhéllanden och undantagsforhallan-
den. Enligt expertutlatanden som utskottet tagit
del av &r det viktigaste med tanke pa forsvarsfor-
valtningens ansvar att tillgangen till nétresurser
sdkerstélls 1 synnerhet vid undantagsforhéllan-
den enligt 3 § 1 och 2 punkten (vdpnat angrepp
och hot om vépnat angrepp) i beredskapslagen
och vid forsvarstillstand. Det dr viktigt att ratten
att besluta om prioritet, skyndsamhet och andra
viktighetsklassificeringar under fOrsvarstill-
stdnd regleras i bestimmelsen for att dessa fra-
gor inte pa det som anges i 13 § ska behandlas i
enlighet med beredskapslagen.

Med tanke pa forsvarets forutsittningar att
fullgora sitt uppdrag ar det av storsta vikt att for-
svarsmakten kan lita pé att sdkerhetsnétet fung-
erar och dr sdkert utan avbrott i alla lagen. For
forsvarets vidkommande kan modellen enligt
lagforslaget innebdra sdkerhetsrisker, sirskilt i
inlednings- och dvergangsskedet. Som utskottet
ser det gar det att hantera dessa risker bade till
omfattning och vid eventualiteten att de realise-
ras tack vare de i lagen inskrivna kraven pa sé-
kerhet, forberedelser, beredskap och kontinuitet
som giller sikerhetsnétet generellt och de tillho-
rande utvdrderings- och verifieringsforfarande-
na. Kraven kan gilla exempelvis riskhantering,
uppratthallande av skyddsnivéerna, valet av un-
derleverantdrer, upprittande av sédkerhetsavtal
som géller verksamheten, rekrytering och, i fra-
ga om eventuella utlindska intressentgrupper,
sdkerhetsutredningar som géller foretag och per-
soner.

Det ér viktigt att forsvarsforvaltningen far be-
stimma vilka till militért forsvar relaterade in-
formationssystem som ska inga i sdkerhetsnétet
och vilka system forvaltningen ska producera
sjdlv, menar utskottet. Omfattningen av obliga-
toriet nér det giller anvindningen av informa-
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tions- och kommunikationstekniska tjanster &r
inte klarlagd dnnu, eftersom inga forordningar
som anknyter till lagen finns klara. Utskottet un-
derstryker att forsvaret dven i fortséttningen i
syfte att trygga verksamheten under undantags-
forhédllanden behdver egen kapacitet att fverva-
ka, operera i, bygga upp och uppritthilla nétet sa
att krigsforband kan kopplas till sdkerhetsnitet.

Har vill utskottet podngtera att uppgifter om
sdkerhetsndtets lokaler och strukturer inte finns
att tillgé 1 offentliga register. Det &r bara de ak-
torer och myndigheter som har direkt koppling
till verksamheten i sékerhetsnitet som har till-
géng till uppgifterna.

Finansiering, ledning och produktivitet

Enligt sakkunniga maste man komma ihag att
storningar i ndtet ofta har kopplingar till mer
omfattande storningar i samhillet. Darfor bor
nétet ledas efter samma principer som géller nér
storningar ska hanteras bade under normala for-
hallanden och under undantagsfoérhallanden.
Den strategiska ledningen bor utforma tydliga
principer och méal for agerandet under undan-
tagsforhédllanden, understryker utskottet. Det &r
ocksa angeldget att besluta om prioriteringarna
inom tjansteproduktionen och att bestimma hur
och under vems ledning dvningen av verksam-
heten under undantagsforhallanden ska ske.

Utskottet ser det som viktigt att man malmed-
vetet satsar pa att styrmodellen for sikerhetsné-
tet rationaliseras och fortydligas, i synnerhet ef-
tersom det dr frdga om en organisation dér beho-
vet av tydliga styrforhallanden och korta styr-
kedjor accentueras under storningar som avvi-
ker fran normalldget. P4 ledningscentralniva
maste det finnas tillrickliga anvisningar for hur
trafiken vid behov ska prioriteras.

Styrmodellen och anvisningarna ska vara
sd pass tydliga att inga oklarheter finns i
fraga om styr- och ledningsforhdllande-
na i olika situationer.

Styrningen och dvervakningen ska ske med be-
aktande av de enskilda myndigheternas sérdrag.
Utskottet understryker vikten av att ldgga fast
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ledningssystemet for krisldgen och att malmed-
vetet starta upp styrmodellen operativt.

Dessutom vill utskottet ta upp frdgan om
kontrollen av kostnaderna for den offentliga for-
valtningens projekt for informations- och kom-
munikationsteknik (IKT) och hur produktivitets-
vinst ska uppnds. Erfarenheterna har inte varit
alltigenom uppmuntrande. Lagforslaget medger
att olika organisationer producerar tjdnster for
olika delar av sdkerhetsnitet. Av detta foljer en-
ligt uppgift tilldggskrav 1 synnerhet nér det gil-
ler kontrollsystemens kompatibilitet, den presta-
tionsbaserade kostnadskalkylen av tjénsterna
och beddmningen av tjénsternas sikerhet, kvali-
tet, produktivitet och effektivitet. Allt detta mas-
te beaktas sdrskilt. Utdver detta podngterar ut-
skottet att kostnadsutvecklingen i fortséttningen
hélls under kontroll och att verksamheten ska
kdnnetecknas av sa god framforhéllning som
mdjligt 1 den ekonomiska planeringen, sérskilt
ndr nya investeringar planeras och tjénsterna i
nétet utvecklas.

Parallellt med detta lagforslag behandlas en
proposition (RP 150/2013 rd), som anknyter till
produktionen av  statens  gemensamma,
branschoberoende informations- och kommuni-
kationstekniska tjanster (Tori). Syftet med det
projektet dr att bade de statliga IKT-servicecen-
tralernas och de statliga myndigheternas
branschoberoende informations- och kommuni-
kationstekniska uppgifter ska koncentreras bl.a.

sa att det klart gar att peka pa totalekonomiska
inbesparingar inom statsforvaltningen till f6ljd
av sammanslagningen och att det garanteras att
tjdnsterna ar driftssdkra ocksa under dvergangs-
skedet. Vidare pagér ett projekt for planering av
arkitekturen for en nationell integrationsplatt-
form inom statsradet. Syftet med det dr att for in-
formationsutbytets del svara mot de krav som
stills pa tillforlitlighet och datasékerhet i fraga
om den offentliga forvaltningens verksambhet.
Utskottet understryker vikten av samordning av
dessa propositioner och projekt, sdrskilt ur tjéns-
teproduktionens synvinkel.

Utskottet anser att man bor dvervéga att kom-
plettera statens gemensamma analysram for da-
tasystemsprojekt, som finansministeriet tagit
fram, med sdkerhetskraven pa tjansterna. Samti-
digt méste en utvérdering ske av hur mélen upp-
fyllts 1 frdga om sédkerhet, kvalitet, produktivitet
och effektivitet. En sérskild utmaning bestar i
hur nédvéndig konfidentialitet ska kombineras
med behdvlig 6ppenhet. Projektet ska ocksa be-
stimma kriterier som gor det mojligt att utvérde-
ra och kvantifiera verksamheten i sdkerhetsna-
tet.

Stillningstagande
Forsvarsutskottet foreslar

att forvaltningsutskottet beaktar det
som sdgs ovan.



Helsingfors den 24 oktober 2013

I den avgorande behandlingen deltog

ordf. Jussi Niinisto /saf
vordf. Seppo Kééridinen /cent
medl. Tuija Brax /grona
Lars Erik Géstgivars /sv
Timo Heinonen /saml
Mika Kari /sd  (delvis)
Esko Kurvinen /saml
Pentti Oinonen /saf

Sekreterare var

utskottsrad Juha Martelius.
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Eero Reijonen /cent

Mikko Savola /cent (delvis)
Ismo Soukola /saf

Pauliina Viitamies /sd

Sofia Vikman /saml (delvis)
Tuula Véitdinen /sd

Jyrki Yrttiaho /vg.
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AVVIKANDE MENING

Motivering

Enligt propositionen ska ett dotterbolag till det
helt statsdgda aktiebolaget Suomen Erillisver-
kot Oy i fortsdttningen producera alla sékerhets-
myndigheters nit- och infrastrukturtjinster. Det
framgar inte av propositionsmotiven varfor ak-
tiebolagsmodellen valts, trots att det 4r friga om
en offentlig forvaltningsuppgift som bara en of-
fentlig myndighet kan ha overgripande ansvar
for. Hur kan man i praktiken sikerstilla att ett
foretag som fir omfattande réttigheter nir det
géller att forvalta och anvinda utrustning och
tillhorande lokaler for nétinfrastrukturen helt
kommer att kvarstd i statens dgo och hur sdker-
stiller man sékerhetsniva och tillforlitlighet nir
det géller underleverantorsforetag som fungerar
pa marknadsvillkor? Det foretag som produce-
rar tjinsterna kommer i praktiken att fatta beslut
utan myndighetsstyrning om omfattande offent-
ligt finansierade upphandlingar och att sta i be-
roendeforhdllande till multinationella telekom-
foretag. Parallellt med detta sdkernétsprojekt
(Tuve) behandlar riksdagen en proposition som
géller produktionen av statens gemensamma,
branschoberoende informations- och kommuni-
kationstekniska tjdnster (Tori). Dér &r det en
statlig myndighet som svarar for tjansteproduk-
tionen, inte ett aktiebolag. Ingen faktisk offent-
lig debatt har forts om de olika modellernas an-
véndbarhet. Valet av koncept skedde redan for
flera ar sedan, och projektet har framskridit. Fle-
ra tiotal miljoner euro har allokerats till projek-
tet. Riksdagen stélls nu infor fullbordat faktum i
form av en proposition.

Helsingfors den 24 oktober 2013

Jyrki Yrttiaho /vg

Regeringen péstdr ocksé att sékerhetsnitpro-
jektet efterstrdvar betydande kostnadsinbespa-
ringar. Kostnaderna for nétlosningar for en hog
sdkerhetsniva &r méngdubbla jamfort med andra
sdtt att hoja sdkerhetsnivan, vilka i sin tur dr kos-
tar mangdubbelt mer 4n basldsningar. En stor del
av de aktorer som ska ingd i nétet har inget som
helst behov av applikationer for hoga data-
skyddsnivéer. I sin nuvarande utformning inne-
bér lagen emellertid att alla sdkerhetsmyndighe-
ter maste borja anvénda 16sningarna pa den hoga
nivan. Detta orsakar betydande och till stora de-
lar onddiga extrakostnader for exempelvis radd-
ningsverken, den prehospitala akutsjukvérden
och manga andra myndigheter som ska ingd i né-
tet. Dessutom &r ett samlat sédkerhetsndt mycket
sarbart for it-attacker och andra stdrningar, och
dven kostnaderna for att skapa och underhélla
reservsystem okar.

Den foéreslagna lagen innehéller betydande
reglering av uppgifter som innebér betydande ut-
ovning av offentlig makt. Enligt grundlagen far
sadana uppgifter bara ges myndigheter. Darfor
borde propositionen ocksd ha behandlats av
grundlagsutskottet och till alla delar beddmts
med avseende pa grundlagsenlighet och lagstift-
ningsordning.

Avvikande mening
Jag foreslar

att forvaltningsutskottet beaktar det
som sdgs ovan.
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