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Forsvarsutskottet

Statsradets redogorelse for den inre sikerheten

Till férvaltningsutskottet

INLEDNING
Remiss

Statsradets redogorelse for den inre sikerheten (SRR 6/2025 rd): Arendet har limnats till for-
svarsutskottet for eventuellt utlatande till forvaltningsutskottet. Tidsfrist: 05.11.2025.

Sakkunniga

Utskottet har hort

- specialsakkunnig Eeva Koivunen, inrikesministeriet

- &ldre avdelningsstabsofficer Thomas Gentz, forsvarsministeriet

- polisoverinspektdr Vesa Pihajoki, Polisstyrelsen

- avdelningschef, brigadgeneral, Grins- och sjoavdelningen Mika Rytkoénen, Gransbevaknings-
visendet

- overstelojtnant Tomi likkanen, Huvudstaben

- Overdirektor Hannu Naumanen, Statens center for informations- och kommunikationsteknik

- ledande beredskapsexpert Mauri Vierula, Forsorjningsberedskapscentralen

- verkstillande direktor Timo Lehtiméaki, Suomen Erillisverkot Oy.

UTSKOTTETS OVERVAGANDEN
Allmant

(1) Iredogodrelsen beskrivs verksamhetsmiljon for den inre sdkerheten och dess fordndring samt
faststills de viktigaste fokusomradena och mélen for politiken for inre sdkerhet. Redogorelsen
faststiller tillsammans med riksdagens betdnkande de centrala riktlinjerna for Finlands inre sé-
kerhetspolitik under de kommande aren. Den innehéaller ocksé en 6versikt 6ver den allménna ut-
vecklingen inom den inre sikerheten och de viktigaste fordndringarna i forhédllande till den fore-
giende redogorelsen om inre sékerhet.

(2) Enligt utskottet visar redogorelsen vil att den inre och den yttre sikerheten bildar en helhet.
Yttre hot dr militéra forst i ett ytterst allvarligt lage, och ansvaret for att effektivt avvérja andra hot
ligger hos aktdrerna inom den inre sékerheten. Dessa har en nyckelroll nér det géller att trygga
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samhéllets storningsfria funktion, beméta hybridhot, skydda den kritiska infrastrukturen och
skydda befolkningen. Exempelvis dr sdkerheten och resiliensen hos den kritiska undervattensin-
frastrukturen en central fréga for Finlands nationella sékerhet.

(3) Redogorelsen for den inre sdkerheten bildar tillsammans med den utrikes- och sikerhetspo-
litiska och den forsvarspolitiska redogorelsen en helhet av tre sékerhetsredogdrelser. Vid bered-
ningen av redogdrelsen for den inre sdkerheten har omvérldsanalysen i statsradets utrikes- och si-
kerhetspolitiska redogorelse beaktats. Utskottet konstaterar att forsvarsredogorelsen skiljer sig
fran de tva dvriga redogorelserna genom att dess tidsperspektiv &r cirka tio ar och att den innehéll-
er konkreta riktlinjer for utvecklingen inom forvaltningsomradet. Redogorelserna for utrikes- och
sdkerhetspolitiken och den inre sdkerheten fokuserar i stor utstrickning pé en valperiod.

(4) Utskottet konstaterar att redogorelserna som analyserar den yttre och den inre sidkerheten &r
Finlands politiska budskap till omvérlden om hur Finland ser pa sin sidkerhetsmiljo, vilka pro-
blem och hot som finns samt hur Finland avser att forbereda sig for dessa. Utanfor Finland be-
doms redogdrelserna ur flera olika perspektiv.Det dr viktigt att granssnitten mellan inre och yttre
sdkerhet beaktas, eftersom dagens sékerhetshot inte ldngre foljer den traditionella uppdelningen
mellan inre och yttre hot. Att forstd och hantera grinssnitten sékerstéller att sdkerheten kan upp-
ritthallas pa ett dvergripande och effektivt sitt.

(5) Pa grund av redogdrelsernas langa tidsperspektiv dr det nodvéndigt att finna ett sé brett par-
lamentariskt samforstdnd som mdjligt for att mojliggora ett langsiktigt och konsekvent utveck-
lingsarbete. Utskottet upprepar hér sin tidigare framforda uppfattning att det med tanke pa helhet-
en av redogorelser vore motiverat att samma parlamentariska uppfoljningsgrupp styr beredning-
en av alla tre redogorelser.

Betydelsen av fungerande myndighetssamarbete i hanteringen av olika hot

(6) Samarbete mellan sékerhetsmyndigheter, informationsutbyte och en gemensam ldgesbild
samt lagstiftning som stoder denna helhet och tillrickliga myndighetsresurser dr nédvandiga for
hela Finlands sékerhet. Detta géller inte bara cyberdimensionen utan ocksé alla andra hotbilder.
Utskottet betonar behovet av tydliga ledningsforhéllanden och snabb reaktionsformaga.

(7) Utskottet anser att polisen och Gransbevakningsvésendet dr Forsvarsmaktens viktigaste sam-
arbetspartner bland sikerhetsmyndigheterna. Samarbetet mellan polisen och Férsvarsmakten har
langa traditioner och verksamheten har kontinuerligt utvecklats och fordjupats. Under undantags-
forhallanden kan Gransbevakningsvisendet helt eller delvis anslutas till Férsvarsmakten. Oav-
sett om en anslutning gors eller inte, fortsétter Gransbevakningsvésendet med sina grundldggan-
de uppgifter — grinsovervakning, granskontroller och sjérdddning — men dess verksamhet an-
passas till rikets allminna forsvar.

(8) Samarbetet mellan sékerhetsmyndigheterna i den operativa verksamheten, bade i form av
handriackning och andra gemensamma operationer samt i olika dvningar, sker regelbundet och i
praktiken varje vecka. Enligt utredning till utskottet har polisen och Forsvarsmakten under de se-
naste aren Ovat pa att bemoéta sddana hybridhot som i inledningsskedet inte kan identifieras som
militéra, bland annat i lokalforsvarsvningar runt om i Finland.
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(9) Den operativa verksamheten och myndighetsledningen péverkas i hog grad ocksa av de it-
system som anvinds och deras informationssdkerhetsniva. Enligt utredning till utskottet finns det
fortfarande inget sikert system for informationsutbyte mellan myndigheterna. Detta méste ses
som en mycket allvarlig brist, eftersom behovet av informationssékra kommunikationsférbindel-
ser standigt okar. Utskottet anser att det &r viktigt att redogorelsen innehéller en skrivning om att
Finland behover ett sikert och kristéligt myndighetskommunikationsnétverk.

(10) Utskottet papekar att polisen inte har ndgon egen reserv, utan den opererar under alla for-
héllanden med de resurser som finns tillgdngliga redan under normala férhallanden. Ett mer om-
fattande eller langvarigt hybridhot orsakar uppenbara problem med tanke pé polisens beredskap,
och polisens verksamhet kan inte bygga pa handriackning frdn andra myndigheter. Vid ett omfat-
tande hybridhot &r andra sékerhetsmyndigheters formaga att stodja polisen med handréckning i
vilket fall som helst begrinsad, eftersom de fokuserar pa sina egna kérnuppgifter. Enligt utskot-
tets uppfattning har dven polisen ett tydligt behov av en egen reserv, som fungerar bade som ett
verktyg for att reglera polisens beredskap och som en del av samhéllets 6vergripande sikerhets-
beredskap.

(11) Utskottet stoder starkt det som i redogorelsen for den inre sdkerheten sdgs om att polisens
prestationsformaga borde utvecklas sé att den motsvarar de krav som foljer av fordndringarna i
omvirlden. Mélet bor enligt redogdrelsen vara att 6ka den operativa personalen med totalt 10 pro-
cent under de tvé foljande regeringsperioderna, till en niva av minst 8 800 arsverken. Viktigt ar
ocksé riktlinjerna om att Polisens och Gransbevakningsvisendets driftskostnader och Grénsbe-
vakningsvésendets investeringar borde indexjusteras arligen i efterhand for att motsvara den fak-
tiska hojningen av kostnadsnivan.

Cybersikerhet och informationspaverkan

(12) Enligt utskottets uppfattning behandlas cybersékerhet och samhéllets digitalisering ganska
ytligt i redogorelsen, sirskilt med tanke pé att cybersékerhetsfradgorna ér av kritisk betydelse for
hela samhillets funktionsforméaga. Utskottet pdpekar att olika férvaltningsomraden utvecklar cy-
bersikerheten till stor del pa egen hand (silotinkande). Atgirder som vidtas utan effektiv och
samlad koordination och informationsutbyte blir oundvikligen ofullstdndiga och leder till sloseri
med redan begransade resurser. Det &r sérskilt viktigt att uppméarksamma ledningsstrukturerna. 1
en krissituation maste det alltid vara klart vilken myndighet som leder och styr verksamheten.

(13) Utskottet betonar att det &r nodvéndigt att anvisa resurser for cybersékerhet och cyberfor-
svar. Finland anvénder arligen néstan 300 miljoner euro for att sékerstélla cybersékerheten inom
statsforvaltningen, exklusive forsvarsforvaltningens satsningar. Den fordndrade omvérlden okar
ytterligare kraven pa beredskap infor cyberhot. Forsvarsutskottet har ingdende behandlat fragor
som ror cybersikerhet och cyberforsvar ingdende i sitt betdnkande om forsvarsredogorelsen
(FsUB 5/2025 rd).

(14) Myndighetssamarbetet i Finland har till stor del baserats pa frivillig natverksbildning, men
behovet av mer permanenta samarbetsstrukturer har identifierats. Mot denna bakgrund anser ut-
skottet att det dr ytterst nodvéndigt att det i borjan av 2025 inréttades en permanent samarbets-
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grupp for cybersikerhet mellan olika &mbetsverk med foretradare for alla behoriga cybersiker-
hetsmyndigheter.

(15) Kvanttekniken och den stéindigt 6kande anvindningen av artificiell intelligens kommer i
framtiden att ha en betydande inverkan pé Finlands forsvar och sékerhet. Dess inverkan géller
sarskilt underrittelseverksamhet, kommunikation, kryptering och berdkningskapacitet. Utskottet
anser det vara ytterst viktigt att Finland har hogklassig kompetens inom nationella krypterings-
16sningar.

(16) Digitaliseringen forbattrar den inre sékerheten genom att effektivisera myndigheternas in-
formationsutbyte, krishantering och medborgarnas deltagande. Samtidigt 6kar det dock beroen-
det av datanit och exponerar samhéllet for cyberhot, dataintrdng och desinformation. Dérfor kan
fordelarna med digitaliseringen uppnas endast genom satsningar pa stark cybersékerhet, data-
skydd och medborgarnas mediekompetens.

(17) Iredogorelsen konstateras att splittrad reglering och uppgiftsfordelning, olika verksamhets-
modeller och avsaknaden av gemensamma informationssystem kraver samverkan. Grunderna for
denna samverkan beskrivs i cybersdkerhetsstrategin 2024 och i samhéllets sdkerhetsstrategi. En-
ligt redogorelsen bor upptiackten och bekdmpningen av cyberhot i framtiden forbéttras bland an-
nat genom att sikerstélla smidigt informationsutbyte mellan centrala aktorer samt tillrdckliga be-
fogenheter for myndigheterna.

(18) Som medlem av EU och Nato 4r Finland féremal for stindig fientlig informationspaverkan,
som 4r av ett mer mangsidigt slag én tidigare. Utskottet konstaterar att informationspaverkan ar
ett av de allvarligaste globala hoten. Vid fientlig statlig informationspaverkan anvinds nya tek-
niker och péverkningsplattformar, och utvecklingen av framfor allt artificiell intelligens gor att
informationspéverkan och den desinformation som ingér i dess metodutbud kan riktas mer exakt
och ir skadligare 4n tidigare. Det stiller krav pd sammanhéllningen och kristaligheten i hela sam-
héllet. I bekdmpningen av informationspéverkan dr det avgorande att 6ka medborgarnas och med-
iernas medvetenhet samt att satsa pa medieutbildning.

Sammanfattning

(19) Ett nédra samarbete mellan sdkerhetsmyndigheter, informationsutbyte och en s& gemensam
lagesbild som mdjligt samt lagstiftning som stoder denna helhet och tillrickliga myndighetsre-
surser dr nddvindiga for hela Finlands sdkerhet. Detta géller inte bara cyberdimensionen utan
ocksé alla andra hotbilder. Utskottet betonar att det inte far finnas svaga lénkar i sdkerhetsmyn-
digheternas befogenheter och resurser. Forsvarsmakten anvisas mycket betydande tilldggsresur-
ser, men samtidigt maste det sékerstéllas att i synnerhet polisens och Griansbevakningsvésendets
resurser ar pa den niva som den utmanande sékerhetsmiljon kraver.

(20) Utskottet papekar att man vid toppmotet i Haag i juni 2025 kom 6verens om att Natoldn-
derna senast 2035 ska anvinda 3,5 procent av sin bruttonationalprodukt till hard sakerhet och 1,5
procent till andra atgérder som stdder sikerheten. De resurser som i Finland anvénds for att ut-
veckla den inre sdkerheten kan enligt utskottet naturligt inkluderas i detta mal pé 1,5 procent. Ut-
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skottet papekar att Ukrainas erfarenheter visar att de inre sdkerhetsmyndigheterna spelar en cen-
tral roll som forstainsatspersonal i en krissituation.

(21) Utskottet betonar att skyddet av kritisk infrastruktur ocksa maste beakta Aland. Det ir po-
sitivt att redogorelsen timligen ingdende beddmer Alands betydelse (s. 16—17). Viktiga energi-,
datakommunikations- och havsforbindelser gér via Aland. Utskottet instimmer i redogorelsens
uppfattning att samarbetet mellan polismyndigheterna i Fastlandsfinland respektive Aland bor
fordjupas sé att myndigheterna har beredskap att beméta olika hybridhot. Samarbete mellan po-
lisen i Fastlandsfinland och polisen p4 Aland i en krissituation kan forsvaras av administrativa
och lagstiftningsmaéssiga skillnader, utmaningar i kommunikationen och begrénsade resurser pa
Aland. Ocks4 skillnader i sprak och verksamhetskultur kan bromsa upp samarbetet.

(22) Utskottet uppmérksammar ocksé behovet av att skydda el- och telekommunikationskablar
samt den ryska skuggflottans verksamhet i Finska viken. Den utmanande utredningen i fallet Eag-
le S &r ett bra exempel pé oklarheterna i den internationella sjordtten nér det géller att stélla for-
Ovarna till svars for sina handlingar.

(23) Iregeringsprogrammet for statsminister Orpos regering sigs det att antalet utomhusskjut-
banor ska hojas till 1 000 fore utgéngen av artiondet. Utskottet konstaterar att det ocksé pagar sto-
ra inomhusskjutbaneprojekt som, om de genomfors, i hdg grad skulle betjaina myndighetsverk-
samheten. Det &r viktigt att samhillet stoder dessa projekt. Utskottet stoder starkt en verksamhets-
modell dér inrikesministeriet tar en starkare roll i tillstandsregleringen for skjutbanor. Det skulle
paskynda den for nirvarande alltfor langsamma tillstdndsprocessen. Ett tillrédckligt och rikstack-
ande néitverk av skjutbanor dr ocksé en fraga om inre sékerhet, eftersom skjutbanor har stor bety-
delse for myndighetsaktorer, reservister, sportskyttar och jégare.

(24) Natverkande och partnerskapssamarbete mellan Forsvarsmakten och aktorer i det civila
samhéllet &r av avgorande betydelse for Forsvarsmaktens logistiska system under normala for-
héllanden och undantagsforhallanden. Strategiskt partnerskap ér den djupaste formen av samar-
bete mellan Forsvarsmakten och en tjansteleverantor inom den privata sektorn. Utgangspunkten
ar ett avtalsbaserat starkt, héllbart och langvarigt samarbete som fortsétter ocksa under undan-
tagsforhallanden. Syftet med partnerskapen &r att sékerstilla forsorjningsberedskapen, den dver-
gripande sékerheten och forsvarsformagan ocksa under undantagsforhéllanden. Forsvarsmak-
tens strategiska partner &r till exempel Forsvarsfastigheter och Suomen Erillisverkot Oy. Utskot-
tet anser att ocksé polisen och andra aktdrer inom den inre sdkerheten kan behova olika slags part-
nerskap med forskningsinstitut, hogskolor och foretag.

FORSLAG TILL BESLUT
Forsvarsutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.
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Helsingfors 6.11.2025
I den avgorande behandlingen deltog

ordforande Heikki Autto saml
medlem Miko Bergbom saf
medlem Timo Heinonen saml
medlem Hanna Holopainen grona
medlem Tomi Immonen saf
medlem Riitta Kaarisalo sd
medlem Pauli Kiuru saml
medlem Jani Kokko sd
medlem Juha Méenpai saf
medlem Jari Ronkainen saf
medlem Paula Werning sd
ersittare Sari Tanus kd.

Sekreterare var

utskottsrad Heikki Savola.
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