Utlidtande FsUU 16/2018 rd— RP 202/2017 rd

Forsvarsutskottet

Regeringens proposition till riksdagen med forslag till lagstiftning om civil underrittelsein-
himtning

Till férvaltningsutskottet

INLEDNING
Remiss

Regeringens proposition till riksdagen med forslag till lagstiftning om civil underrittelseinhamt-
ning (RP 202/2017 rd): Arendet har remitterats till grundlagsutskottet for utlatande till forvalt-
ningsutskottet.

Sakkunniga

Utskottet har hort

- inrikesminister Kai Mykkénen, inrikesministeriet

- polisavdelningens lagstiftningsdirektor Katriina Laitinen, inrikesministeriet
- lagstiftningsrad Marko Meriniemi, inrikesministeriet

- konsultativ tjdnsteman Heli Heikkola, inrikesministeriet

- grinssdkerhetsexpert, Oversteldjtnant Jussi Sainio, inrikesministeriet

- griansbevakningsoverinspektor Reijo Lahtinen, inrikesministeriet

- lagstiftningsdirektor Hanna Nordstrom, forsvarsministeriet

- regeringssekreterare Kosti Honkanen, forsvarsministeriet

- justitiekanslern i statsrddet Tuomas POysti, justitiekanslersdmbetet

- riksdagens justiticombudsman Petri Jddskeldinen, Riksdagens justiticombudsmans kansli
- referendarierdd Mikko Eteldpaa, Riksdagens justiticombudsmans kansli
- direktor Teija Tiilikainen, Utrikespolitiska institutet

- ambassador for cybersikerhet Pia Rantala-Engberg, utrikesministeriet

- specialsakkunnig Anu Mutanen, justitieministeriet

- budgetrad Kirsti Vallinheimo, finansministeriet

- konsultativ tjansteman Maija Ronkd, kommunikationsministeriet

- statsradets sikerhetsdirektor Jari Ylitalo, statsradets kansli

- kanslichef Hiski Haukkala, Republikens presidents kansli

- dataombudsman Reijo Aarnio, dataombudsmannens byra

- underrattelsechef Harri Ohra-aho, Huvudstaben

- kriminalinspektor Markus Terenius, centralkriminalpolisen

- polisdverinspektor Mikko Erdnen, Polisstyrelsen

- direktor for bevakningsavdelningen Sami Rakshit, Tullen

Klart
5.0



Utlatande FsUU 16/2018 rd

- generalsekreterare Vesa Valtonen, Sakerhetskommittén

- tingsdomare Jukka Jaakkola, Helsingfors tingsrétt

- direktor Jarkko Saarimiki, Kommunikationsverket

- affarsomradesdirektor Mika Matturi, Suomen Erillisverkot Oy

- nitverksarkitekt Juhan Laxen, Suomen Erillisverkot Oy

- datasdkerhetschef Urpo Kaila, CSC - IT-centret for vetenskap

- direktor for samhaillsrelationer Max Mickelsson, Microsoft Oy

- datasdkerhetschef Erka Koivunen, F-Secure Oyj

- sékerhetsdirektor Jari Pirhonen, Tieto Abp

- sdkerhetsdirektor Jaakko Wallenius, Elisa Abp

- forvaltningsdirektor Vesa Vuoti, DNA Ab

- sdkerhetschef Janne Kankare, Telia Finland Oyj

- styrelseledamot Ahto Apajalahti, Electronic Frontier Finland - Effi ry
- ledande expert Mika Susi, Finlands néringsliv rf

- generalsekreterare Tuija Karanko, Puolustus- ja Ilmailuteollisuus PIA ry
- styrelseledamot Jorma Mellin, Suomen Internet-yhdistys - ISOC Finland
- jurist Tytti Oras, Finlands Journalistférbund rf

- styrelseordforande Antero Rytkdld, Finlands Juristforbund rf

- beredskapschef Pasi Eronen, Teknologiindustrin rf

- huvudfértroendeman Ville Viita, Officersforbundet

- huvudfértroendeman Tomi Malkaméki, Underofficersforbundet rf

- huvudfértroendeman Marko Jalkanen, Befalsforbundet rf

- verksamhetsledare Janne Kosonen, Finlands Reservofficersférbund rf
- verksambhetsledare Olli Nyberg, Reservistforbundet

- ordforande Paavo Kiljunen, Finlands Fredsbevararfobund rf

- juridisk expert Susanna Mehtonen, Amnesty International Finlédndska sektionen rf
- ordforande Timo Mielonen, De Hundras Kommitté i Finland rf

- professor Tuomas Ojanen

- professor Olli Maenpad

- professor Martti Lehto, Jyviskyld universitet

- professor i cybersdkerhet Jarno Limnéll, Aalto-universitetet.

Skriftligt yttrande har lamnats av

- hogsta domstolen

- hogsta forvaltningsdomstolen

- Rikséaklagardmbetet

- Forbundet for Méanskliga Réttigheter

- Finlands Fackforbunds Centralorganisation FFC rf

- Finlands domareférbund

- Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry.



Utlatande FsUU 16/2018 rd

UTSKOTTETS OVERVAGANDEN
Allmant

Regeringen foreslar att det stiftas en ny lag om civil underrittelseinhdmtning avseende datatrafik
och att polislagen éndras sé att ett nytt kapitel fogas till lagen. I det nya kapitlet foreslés bestdm-
melser om metoder for underréttelseinhdmtning och anvédndning av dem vid civil underréttelse-
inhdmtning. I lagarna foreskrivs det bland annat om befogenheterna vid civil underrittelsein-
hémtning, samarbetet mellan civila underrittelsemyndigheter, internationellt samarbete, férbud
mot underrittelseinhdmtning och om behandling av uppgifter.

Utskottet konstaterar att var sdkerhetsmiljo har fordndrats snabbt under de senaste &ren. Utma-
ningarna i anknytning till den sékerhetspolitiska miljon blir alltmer méngfacetterade och tids-
fonstret for beredskap infor yttre hot har forkortats. Den yttre och inre sdkerheten ér kraftigt sam-
manflétade, och de 4r omojliga att skilja at i vérlden av idag. I de flesta fall har de allvarligaste ho-
ten internationell bakgrund eller kopplingar utanfor Finlands grénser.

Den snabba utvecklingen inom kommunikationstekniken har effektiviserat och underléttat kon-
takterna och nétverksbildandet mellan de aktorer som hotar Finland och gjort det svérare att iden-
tifiera de aktorer som star bakom hoten. Den tekniska utvecklingen har gjort det mojligt att for-
bereda och genomf6ra handlingar som hotar den nationella sékerheten pé betydligt kortare tid &n
tidigare. Nér hoten har realiserats har effekterna samtidigt blivit mer omfattande, mer méngbott-
nade och farligare &én tidigare for bade enskilda ménniskor och samhéllet i stort.

Forsvarsutskottet anser att forslaget till lagstiftning &r ytterst behovligt, eftersom det i Finland
inte finns nigra lagfésta befogenheter att bedriva civil underrittelseinhdmtning. Det gemensam-
ma draget for de befogenheter som skyddspolisen har i dag (hemliga metoder for inhdmtande av
information) #r att de har definierats utgdende frén person och brott. Atgirderna kan alltsa endast
riktas mot en sddan person eller anvéndas for inhdmtande av information endast om en sédan per-
sons verksamhet som av grundad anledning kan antas i framtiden gora sig skyldig till eller redan
ha gjort sig skyldig till ett brott som &r férenat med ett visst hot om straff eller till forsok till eller
forberedelse av ett sddant brott. Typiskt for underrittelseverksamhet ér & andra sidan att individer
inte nddvéndigtvis kan identifieras pa forhand, utan mélet med underréttelseinhdmtningen &r att
hitta personer vars verksamhet allvarligt hotar den nationella sdkerheten. Dérfor dr avsikten att
16sgora grunderna for befogenheterna inom underréttelseinhdmtning frén de nuvarande befogen-
heternas koppling till person och brott.

Utskottet papekar att Finland i en allméneuropeisk jamforelse hor till de fa lander som &nnu sak-
nar lagstiftning om civil och militir underrattelseinhdmtning. For att Finland ska vara en trovér-
dig samarbetspartner &r det av storsta vikt att vi ingér i nitverket med befogenheter som ligger i
linje med de viktigaste jaimforelselandernas befogenheter, och i synnerhet med de nordiska lén-
dernas. Relevanta befogenheter kan medverka till att sékerstilla och férebygga situationer av den
typ som intriffade 2013 nér utrikesministeriet utsattes for omfattande cyberspionage. Finland in-
formerades om nétattacken av myndigheterna i ett tredjeland. Utskottet understryker att vi inte
kan bygga upp var nationella sidkerhet utifran den situationen att Finland tillfalligtvis blir infor-
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merat om nétattacker via partnerldnder. Vi méste forfoga dver den kapaciteten sjélva pé nationell
niva.

Utskottet konstaterar att propositionen om civil underrittelseinhdmtning utgor ett viktigt led i ett
lagstiftningspaket om underrittelseverksamheten. I paketet ingér ocksa ett vid forsvarsministe-
riet berett forslag till lag om militdr underrittelseverksamhet (RP 203/2017 rd) och vid justitie-
ministeriet beredda forslag till lag om dndring av 10 § i Finlands grundlag (RP 198/2017 rd) och
lag om dvervakning av underrittelseverksamheten (RP 199/2017 rd). Till samma komplex hor
ocksa ett av riksdagens talmanskonferens berett forslag till andring av riksdagens arbetsordning
(TKF 1/2018 rd), som syftar till att ordna den parlamentariska tillsynen dver underréttelseverk-
samheten genom ett nytt utskott, underrittelsetillsynsutskottet. Férsvarsutskottet har ldmnat ett
utldtande om tillsynen 6ver underrittelseverksamheten (FsUU 8/2018 rd), dndringen av 10 § i
grundlagen (FsUU 4/2018 rd) och organiseringen av den parlamentariska tillsynen 6ver underrét-
telseverksamheten (FsUU 6/2018 rd). Utskottet konstaterar att beredningen av den nya underrét-
telselagstiftningen i dess helhet har skett under uppsikt av den parlamentariska uppfoljningsgrup-
pen.

Utskottet fokuserar i detta utlatande sdrskilt pa berdringspunkterna mellan propositionerna RP
202/2017 rd och RP 203/2017 rd, och de fragor som i det sammanhanget &r speciellt viktiga. I fra-
ga om den Ovriga sakkunnigrespons som inkommit om proposition RP 202/2017 rd hanvisar for-
svarsutskottet i friga om de detaljerade anméirkningarna till det genméile som ldmnats av inrikes-
ministeriet. | genmélet behandlas ingdende de manga detaljfragor som tas upp i sakkunnigyttran-
dena.

Skyddspolisen blir en underrittelseorganisation

Utskottet konstaterar att skyddspolisens behdrighet att inhdmta information i dagsldget baserar
sig pd allménna lagar om polisens verksambhet, alltsd i huvudsak polislagen och férundersok-
ningslagen och tvdngsmedelslagen. Utdvandet av informationsinhdmtningsbefogenheterna an-
knyter till forebyggande, avslojande och utredning av brott samt i vissa fall till avvérjande av fa-
ra. Skyddspolisen har inga sérskilda befogenheter att inhdmta information med anknytning till hot
mot statens sékerhet. Skyddspolisens viktigaste uppgifter &r att i samarbete med i synnerhet cen-
tralkriminalpolisen forhindra och avsl6ja projekt och planer med anknytning till terrorism, olag-
lig underrittelseverksamhet, spridning av massforstorelsevapen och extremism samt till organi-
serad brottslighet som &ventyrar statens sékerhet.

Utskottet konstaterar att den foreslagna underrittelselagstiftningen kommer att pa ett betydande
sitt paverka skyddspolisens stéllning. Den nya lagstiftningen innebér att skyddspolisens stéll-
ning foréndras och blir en kombination av sdkerhetstjdnst inom landet och underréttelsetjinst for
utlandet med uppgift att inhdmta underréttelser om hot mot den nationella sdkerheten oberoende
av om det dr fradga om ett brott eller inte. Grunderna for underréttelseinhdmtningen samt utstréck-
ningen i tid och rum férdndras och utvidgas. Som ett led i reformen foreslas det att skyddspolisen
inte langre ska ha de forundersokningsuppgifter den for nérvarande skoter. Enligt utredning till
utskottet gér for ndrvarande ungefar hélften av skyddspolisens resurser till antiterroristisk verk-
samhet, medan cirka 30 procent utnyttjas for kontraunderréttelse och 20 procent for sékerhetsre-
laterat arbete och sikerhetsutredningar.
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Metoder och foremal for civil underrittelseinhiimtning

I5akap. 2 § 1 mom. i forslaget till lag om &ndring av polislagen specificeras de underréttelse-
metoder som far anvindas i den civila underrittelseverksamheten. Metoder for civil underréttel-
seinhdmtning ar teleavlyssning, inhdmtande av information i stillet for teleavlyssning, teledver-
vakning, inhdmtande av basstationsuppgifter, systematisk observation, fortdckt inhdmtande av
information, teknisk avlyssning, teknisk spérning, teknisk observation av utrustning, inhdmtande
av identifieringsuppgifter for teleadresser eller teleterminalutrustning, tdckoperationer, bevispro-
vokation genom kop och styrd anvéndning av informationskillor. Metoder for civil underréttel-
seinhdmtning ir enligt paragrafens 2 mom. dven platsspecifik underrittelseinhdmtning, kopie-
ring, kvarhallande av en forséndelse for kopiering och inhdmtande av information fran privata
sammanslutningar.

Utskottet hianvisar till det som sagts ovan och konstaterar att spektret av metoder for underréttel-
seinhdmtning &r mycket brett. Det lyfts ocksa mycket tydligt fram i propositionsmotiven (s.
143—144). Att de nya uppgifterna och befogenheterna som avser bade inhemska och utléndska
forhallanden riktas till skyddspolisen och att de nuvarande uppgifterna och befogenheterna sam-
tidigt i hog utstrackning blir kvar hos skyddspolisen leder enligt motiven till att myndighetens
uppgiftsfalt och dess skyldigheter blir exceptionellt omfattande dven i internationell jamforelse.

Foremaélen (11 punkter) for civil underréttelseinhdmtning faststélls i 5 a kap. 3 §. Féremal for un-
derrittelseinhdmtning dr exempelvis information om terrorism, utlindsk underrattelseverksam-
het, en kris som hotar internationell fred och sdkerhet, verksamhet som hotar sikerheten i sam-
band med att Finland ger internationellt bistand och deltar i annan internationell verksamhet och
verksamhet som hotar sékerheten vid internationella krishanteringsinsatser. En allméin forutsitt-
ning for anvindning av en metod for civil underrittelseinhdmtning &r enligt 5 a kap. 4 § 1 mom.
att det med fog kan antas att man genom metoden kan fa information om sddan verksamhet som ar
foremal for civil underrittelseinhdmtning och som allvarligt hotar den nationella sékerheten. Ut-
skottet konstaterar att lagforslaget och dess detaljmotiv tilldter en mycket omfattande anvand-
ning av metoder for underrittelseinhdmtning. Det finns anledning att dvervéga preciseringar i sa-
vél lagforslaget som motiven.

Utskottet papekar att tingsrétten i friga om manga av de foreslagna metoderna for underréttelse-
inhdmtning kan ge tillstdnd for upp till sex ganger langre tid (1 mén./6 man.) &n vid hemligt in-
hémtande av information (5 akap. 6 §,7§, 11§, 12§, 14 §, 20 §). Enligt uppgift 4r den léngre ti-
den motiverad med tanke pé den civila underréttelseinhdmtningens karaktér och grunden for an-
véndning av metoderna for underrittelseinhdmtning. Underréttelseverksamhet dr av en mérkbart
annan karaktir &dn brottsbekdmpning. Om det efter sex ménader krévs fortsatt anvéndning av me-
toden har ocksa domstolen i samband med den nya behandlingen genuin mdjlighet att kontrollera
om fOrutsittningarna for tillstdndet fortfarande uppfylls utan att réttssdkerheten dventyras. Den
foreslagna langden pa tillstindet, sex manader, betyder emellertid inte automatiskt att tillstand
alltid kan sokas for sex ménader eller att den ska beviljas for sex manader. I sjidlva verket forut-
satter uttrycket ”for hogst sex ménader at gangen” i bestimmelsen en beddmning enligt propor-
tionalitetsprincipen och principen om minsta olédgenhet. Darfor ska den som ansdker om tillstdnd
eller beviljar tillstdnd i varje enskilt fall tinka igenom hur linge metoden behdver anvindas. Det
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ger domstolen storre provningsratt och betjanar samtidigt rattssédkerheten. Forsvarsutskottet men-
ar darfor att den foreslagna tillstdndstiden &r motiverad.

I savil propositionen om civil underrittelseinhdmtning som propositionen om militér underréttel-
severksambhet foresléds det att Helsingfors tingsrétt blir tillstindsmyndighet. Utskottet understo-
der att tillstdndsdrenden centraliseras till en enda tingsritt, eftersom Helsingfors tingsrétt har lan-
dets bredaste erfarenhet inom behandlingen av drenden som géller hemligt inhdmtande av infor-
mation och tvangsmedel.

Riitt att fa underrittelse om att man har blivit foremal for underrittelseinhimtning

Utskottet konstaterar att anvéindning av en metod for underrittelseinhdmtning utan undantag in-
kréktar pa en persons eller en grupps skydd for privatlivet, eftersom det ligger i sakens natur att
underrittelseinhdmtningen gors i hemlighet utan objektens vetskap. Fragan om rétt att f4 under-
rittelse om att man har blivit foremal for underréttelseinhdmtning ar enligt utskottet mycket vik-
tig for bedomningen av huruvida de foreslagna befogenheterna ar godtagbara. [ 5 a kap. 45—47 §
i forslaget till lag om &ndring av polislagen foreskrivs det om utplaning av information som er-
héllits vid en metod for underrittelseinhdmtning och om underrittelse om anviandning av metod
for underrattelseinhdmtning. Enligt 47 § 1 mom. ska den som vid civil underrattelseinhdmtning
har varit foremal for teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, tele-
overvakning och teknisk observation samt kopiering som riktar sig mot ett meddelande eller sé-
dan kopiering av en forséndelse som riktar sig mot ett meddelande utan drdjsmél underrittas om
detta skriftligen efter det att syftet med anvéndningen av metoden for underrittelseinhdmtning
har nétts. Den som varit foremal for inhdmtande av information ska dock underréttas om anvénd-
ningen av metoden for underrittelseinhdmtning senast ett ar fran det att anvéindningen av meto-
den upphorde.

Enligt 2 mom. fér pé yrkande av en polisman som hor till befélet vid skyddspolisen domstolen be-
sluta att underrittelsen enligt 1 mom. till den som varit féremal for atgdrden far skjutas upp med
hogst tva ar at gdngen, om det dr motiverat for att trygga pagéende anvdndning av metoden for un-
derréttelseinhdmtning, garantera den nationella sékerheten eller skydda liv eller hilsa. Domsto-
len fér besluta att underréttelsen ska utebli, om det dr nodvéndigt for att garantera den nationella
sdkerheten eller skydda liv eller hélsa. Utskottet konstaterar att den foreslagna regleringen mot-
svarar det som foreskrivs i 86 § 1 forslaget till lag om militdr underrittelseverksamhet.

Samordning av den civila och den militira underriittelseinhimtningen

Utskottet konstaterar att listan over foremal for den civila underrittelseinhdmtningen i stor ut-
strackning motsvarar listan ver foremal for den militira underrittelseinhdmtningen. Det likarta-
de arbetsfiltet accentuerar behovet av att samordna den civila och den militdra underrittelsein-
hémtningen. Kraven i friga om samordningen av underréttelsemyndigheternas arbete beaktas pé
behorigt sétt i 5 a kap. 54 § (Samarbete med militdrunderréttelsemyndigheterna). Enligt detalj-
motiven till paragrafen ir syftet med regleringen att frimja samarbetet mellan skyddspolisen och
de militéra underrittelsemyndigheterna sa att de parallella uppgifter som de ndimnda myndighe-
terna har inom sina respektive verksamhetsomraden och som hénfor sig till samma mal blir ut-
forda pé ett dndamaélsenligt, ekonomiskt och smidigt sétt. Centrala samarbetsformer dr gemen-
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sam underréttelse- och analysverksamhet, dmsesidigt informationsutbyte, utveckling av gemen-
samma underréttelsesystem, skapande av en gemensam ldgesbild Gver hot mot sékerheten och
fordndringar i omvérlden, gemensamma verksamhetsplaner, 6msesidig handrackning, utbild-
ningssamarbete och handriackning.

Utskottet framhéller att en framgangsrik underréttelseverksamhet forutsatter ndra samarbete inte
bara mellan skyddspolisens och huvudstabens underrittelseavdelning utan vid behov ocksé med
andra aktorer. Utskottet papekar att deti 5 a kap. 55 § i forslaget till lag om &ndring av polislagen
finns en uttrycklig bestimmelse om samarbete med andra myndigheter och sammanslutningar.

Vikten av ett nira samarbete mellan underrittelsemyndigheterna understryks ytterligare av att
forsvarsmaktens underrittelseverk avses vara den enhet som tekniskt genomfor skyddspolisens
underrittelseinhdmtning. Vid det tekniska genomforandet av underrittelseinhdmtning som avser
datatrafik méste sérskild uppmaérksamhet fistas vid de praktiska arrangemangen och vid att for-
svarsmaktens underrittelseverk endast inhdmtar information som skyddspolisen fatt domstolens
tillstdnd for, och att endast tjanstemén vid skyddspolisen far atkomst till informationen. Det ar li-
kasa angeldget att sdkerstilla en stark informationssiakerhet vid underrittelseinhdmtningen. Ut-
skottet ser det som viktigt att de rattsskyddsgarantier som avses i 1 kap. i polislagen tillimpas nér
forsvarsmakten genomfor civil underréttelseinhdmtning.

I 5 akap. 58 § i forslaget till polislag finns bestimmelser om samordning av underrattelseverk-
samheten pa politisk niva. Enligt 1 mom. ska den civila och den militdra underréttelseverksam-
heten samordnas mellan republikens president, statsradets kansli, utrikesministeriet, forsvarsmi-
nisteriet och vid behov andra ministerier och myndigheter. Om det bedoms att den civila under-
rittelseinhdmtningen har utrikes- och sikerhetspolitiska konsekvenser, ska enligt 2 mom. &ren-
det forberedelsevis behandlas mellan de myndigheter som avses i 1 mom. Utskottet konstaterar
att deti 14 § i forslaget till lag om militér underréttelseverksamhet finns en motsvarande bestdm-
melse om samordning av underrittelseverksamheten.

Enligt detaljmotiven till bestimmelsen om samordning i forslaget till polislag ska samordningen
av underrittelseinhdmtningen i friga om informationshanteringen sékerstilla reaktionerna pa ut-
rikes- och sékerhetspolitiska begéranden om information som ar viktiga med tanke pa underrét-
telseinhdmtningen, beaktandet av olika forvaltningsomradens synpunkter pa underrittelseverk-
samheten och formedlingen av dessa synpunkter som framkommit i processen till behoriga in-
stanser. Vid samordning &r det funktionellt friga om att peka p& och koordinera prioriteterna
inom informationshdmtningen och fordela uppgifterna inom underrittelseverksamheten mellan
civil och militdr underréttelseinhdmtning pa basis av en &ndaméalsenlighetsprovning av underrét-
telseobjektet och hotets karaktér. I samband med provningen ar det mojligt att bedoma exempel-
vis utrikespolitiska svagheter och influenser pa Finlands internationella férbindelser med eventu-
ell anknytning till civil och militér underréttelseinhdmtning som genomfors ndgon annanstans dn
i Finland. Vid samordning av underréttelseverksamheten dr det ddremot inte fraga om Svervak-
ning av underréttelseinhdmtning eller styrning som inbegriper den operativa verksamheten, sa-
som att anvénda en metod for underréttelseinhdmtning for beslutsfattande.

Utskottet noterar att det i forslaget till lag om civil underrittelseinhdmtning saknas en definition
av underrittelseuppdrag. I forslaget till lag om militér underrittelseverksamhet finns en sddan de-
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finition. I militdr underrittelseverksamhet avser underrittelseuppdrag ett uppdrag som Huvudst-
abens underrittelsechef ger en militdrunderrittelsemyndighet for att inhdmta underréttelseinfor-
mation om ett i 4 § avsett foremal for militdr underrittelseinhdmtning, vilket grundar sig pa de
prioriteringar som det gemensamma motet mellan utrikes- och sdkerhetspolitiska ministerutskot-
tet och republikens president forberedelsevis har behandlat eller pa en begéran om information
enligt 13 §. Enligt 13 § i forslaget till lag om militdr underréttelseverksamhet kan republikens pre-
sident, statsradets kansli, utrikesministeriet och forsvarsministeriet av huvudstaben begéra infor-
mation om foremalen for den militdra underréttelseinhdmtningen.

Enligt uppgift finns det inom militdrorganisationen sedan lénge en etablerad process for tilldel-
ningen av konkreta underrittelseuppdrag. Pa den civila sidan finns &nnu ingen motsvarande prax-
is. Utskottet konstaterar att en ndrmare definition av underréttelseuppdrag kan underlitta bedom-
ningen av forutsittningarna for att utnyttja befogenheterna till underréttelseverksamhet ocksé
inom den civila underrittelseinhdmtningen och diarigenom mojliggéra en mer effektiv tillsyn
over underrittelseverksamheten och den information som erhélls genom den.

Om tillsynen éver civil underrittelseinhimtning

Forsvarsutskottet papekar att den avsevirda utvidgningen av underréttelsemyndigheternas befo-
genheter innebér att intrangen i de viktigaste grundlaggande fri- och réttigheterna och ménskliga
rattigheterna blir allt mer omfattande, i synnerhet nér det géller skyddet for privatlivet och hem-
ligheten i frdga om individers fortroliga meddelanden. Den nya lagstiftningen kan ha konsekven-
ser ocksa for andra grundldggande fri- och rittigheter och ménskliga réttigheter, sdsom yttrande-
frihet, forenings- och forsamlingsfrihet samt religions-, &sikts- och samvetsfrihet. Det &r dérfor
ytterst viktigt att underréttelsemyndigheterna utovar sina befogenheter proportionerligt och édnda-
malsenligt och att bestimmelserna om de nya befogenheterna ar sa exakta och noga avgriansade
som mojligt. Utskottet pdpekar att den rittsliga utvecklingen i Europa stéller som krav pé en all-
mént godtagbar underrittelseverksamhet att den externa 6vervakningen och den parlamentariska
kontrollen 4r oavhéngiga och heltickande. Dessutom maéste de personer som kan utséttas, eller
upplever att de kan utséttas, for underrittelseinhdmtningsmetoder ha tillréckliga rattsmedel mot
de myndigheter som anvénder sig av hemliga atgérder.

Utskottet framhéller att det utdver organisationernas egen laglighetskontroll — sévil inrikesmi-
nisteriet som forsvarsministeriet ska fa storre resurser for intern kontroll — behdvs en trovérdig
extern laglighetsovervakning: underrittelseombudsmannen och dennes byrd samt parlamenta-
risk tillsyn genom ett nytt underréttelsetillsynsutskott. Utskottet konstaterar att syftet med tillsy-
nen &r att stirka underrittelseverksamhetens acceptabilitet genom att folja upp och bedéma hur
fordndringarna i den sékerhetspolitiska miljon, det 6vergripande samhaéllsintresset och respekten
for de grundldggande fri- och rittigheterna och de méanskliga rittigheterna beaktas dels i omfatt-
ningen och inriktningen av underrittelseverksamheten, dels pa konkret nivé inom underréttelse-
verksamheten.

Forsvarsutskottet konstaterade i ett utlitande om tillsynen &ver underrittelseverksamheten
(FsUU 8/2018 rd) att underrittelseombudsmannen och dennes byré maste fa tillrickliga resurser
for en trovérdig och heltdckande dvervakning. Inledningsvis uppskattas byran enligt proposition
RP 199/2017 rd behdva forutom ombudsmannen dven tvd sakkunnigtjinstemén i huvudsyssla i
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egenskap av foredragande samt en assistent i huvudsyssla. Forsvarsutskottet menar att denna be-
domning av personalbehovet &r klart underdimensionerad. Den foreslagna personalstyrkan ar
ocksé sarbar exempelvis nér det giller frinvaro och byte av anstillda. Ombudsmannen och byran
kommer att ha ett ytterst omfattande uppgiftsomrade. En trovérdig laglighetskontroll &r ett fun-
damentalt element i hela underrittelselagstiftningen. Det hér kravet maste ocksé avspeglas i re-
surserna. Utskottet konstaterar att ockséd domstolarna maste tillforsékras tillrdckliga resurser.

Utskottet papekar att den laglighetskontroll som utfors av de hogsta laglighetsdvervakarna, alltsa
riksdagens justiticombudsman och justitiekanslern i statsradet, géller ocksa de civila och militdra
myndigheternas verksamhet och utdvandet av myndigheternas befogenheter. Férutom de hogsta
laglighetsdvervakarna dvervakar ocksé de sa kallade specialombudsméinnen, sdsom jamstélld-
hetsombudsmannen, diskrimineringsombudsmannen och dataombudsmannen, i egenskap av ex-
terna laglighetsovervakare lagenligheten i myndigheternas verksamhet. Av de hogsta laglighets-
overvakarna ér det i nuldget framfor allt justiticombudsmannen som skdter dvervakningen av un-
derrittelseverksamheten. Justiticombudsmannens 6vervakning av polisverksamhet géller foretréa-
desvis hemliga tvangsmedel och hemligt inhdmtande av information. Justiticombudsmannen
overvakar hemliga metoder for inhdmtande av information huvudsakligen med hjélp av gransk-
ningar och &vrig 6vervakning pa eget initiativ.

Utskottet understryker att inrdttandet av ett underréttelsetillsynsutskott inte pa négot sétt far be-
grinsa de befintliga riksdagsutskottets ritt att fa information. I nuldget for dtminstone forsvars-
utskottet, forvaltningsutskottet, grundlagsutskottet och utrikesutskottet en regelbunden dialog
med skyddspolisen och huvudstabens underrittelseavdelning.

Skyddspolisens verksamhet méste i sin helhet understillas parlamentarisk tillsyn och lag-
lighetsdvervakning

Enligt forsvarsutskottet dr det nddvéndigt att underréittelseombudsmannen och underréttelsetill-
synsutskottet utdvar tillsyn 6ver all verksamhet inom skyddspolisen. Det &r motiverat dels med
tanke pa tillsynens allménna trovirdighet, dels for att det i manga fall &r svart att utvédrdera gréins-
snitten mellan hemliga metoder for underréttelseinhdmtning och civil underrittelseverksamhet. 1
Sakap. 5 §iden foreslagna polislagen foreskrivs om en situation dar det ar tillatet att fortsétta an-
vénda en metod for underrittelseinhdmtning som en hemlig metod for inhdmtande av informa-
tion for att forhindra och avsloja brott.

Bestdmmelsen foreskriver att om det vid civil underrittelseinhdmtning, medan en metod for un-
derrittelseinhdmtning anvinds, framkommer att en person med fog kan antas gora sig skyldig till
ett brott som ndmns i 5 kap. 3 § eller till hogforraderi, grovt hogforraderi eller olaglig militar verk-
samhet eller det kan antas att ett sddant brott har begétts och det genom anvéndning av metoden
for underrittelseinhdmtning inte l&ngre kan antas att man fér information om den verksamhet som
allvarligt hotar den nationella sékerheten och som lag till grund for tillstdndet eller beslutet, far
skyddspolisen fortsitta att anvinda metoden som en hemlig metod for inhdmtande av informa-
tion i avsikt att forhindra och avsldja brott under giltighetstiden for det tillstdnd som fattats med
stod av detta kapitel, dock hdgst i en manads tid. D4 ska drendet inom den ndmnda tiden foras for
avgorande till den myndighet som &r behorig att fatta beslut om anvindning av den aktuella me-
toden for inhdmtande av information.
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Utskottet papekar att underrittelseombudsmannens befogenhet att dvervaka skyddspolisens in-
formationsinhdmtning kommer att avbrytas i de situationer som avses i bestimmelsen, fastin
skyddspolisen fortsétter med informationsinhdmtningen enligt samma metod och méjligtvis om
samma objekt och det bara ar syftet med informationsinhdmtningen som &ndras. Det kan ocksé
finnas en kontaktyta i motsatt riktning: medan hemlig informationsinhdmtning pagar kan det upp-
tickas ett allvarligt hot mot den nationella sékerheten och informationsinhdmtningen fortsitter
med hjélp av en metod for underréttelseinhdmtning. Om den parlamentariska tillsynen och lag-
lighetsdvervakningen inte omfattar skyddspolisens hela verksamhet uppstar heller inga problem i
det hinseendet.

Utskottet framhaller att parlamentarisk tillsyn 6ver all verksamhet inom skyddspolisen dr nod-
véndig ocksa for att det nu foreslas att chefen for skyddspolisen ska fa vida befogenheter i inter-
nationellt samarbete. Enligt forslaget till 5 a kap. 57 § i polislagen fér chefen for skyddspolisen
besluta om deltagande i internationellt samarbete och om anvéndning av metoder for underréttel-
seinhdmtning i samband med det samt om utlimnande av information till internationella samar-
betspartner. Med tanke pa de utrikes- och sékerhetspolitiska synpunkter som &r forknippade med
detta &r det nddviandigt att det finns parlamentariskt stod for verksamheten.

Det internationella underrittelsesamarbetet och informationsutbytet &r forknippat med viktiga
ménniskoréttsfragor. Informationsutbytet kan dventyra de berdrda personernas eller utomstaen-
des sékerhet eller ménskliga réttigheter. Utskottet framhaller att 6verlatelse av underréttelser till
myndigheter i en annan stat méste omfattas av ett nddvéndighetskrav, ett krav pa beaktande av
méinniskorittsldget i den andra staten och ett forbud mot att Gverlata uppgifter om detta kan leda
till att individer utsétts for brott mot de ménskliga réttigheterna. I 1 kap. i den géllande polislagen
foreskrivs om polisrittsliga principer som binder polisen — ocksé skyddspolisen. Enligt 1 kap.
2 § ska polisen respektera de grundléggande rattigheterna och de ménskliga rittigheterna, och néir
den utovar sina befogenheter vilja det motiverbara alternativ som bést tillgodoser dessa réittighe-
ter. Bestimmelsen géller all verksamhet inom skyddspolisen. Enligt 22 § i grundlagen ska det all-
ménna se till att de grundlaggande fri- och rittigheterna och de ménskliga réttigheterna tillgodo-
ses. I artikel 3—5 i Europakonventionen foreskrivs om férbud mot tortyr, forbud mot slaveri och
tvngsarbete samt ritt till frihet och sékerhet. Liknande bestimmelser om ménskliga réttigheter
finns i ett flertal Gvernationella avtal som &r bindande for Finland.

Underrittelseombudsmannens ratt att nirvara vid domstol

I regeringens proposition till riksdagen med forslag till lag om 6vervakning av underréttelseverk-
samheten och lag om éndring av 7 § i statstjdinstemannalagen (RP 202/2017 rd) foreskrivs det i
14 § i lagforslag 1 om underréttelseombudsmannens ritt att nédrvara vid domstol. Underrittelse-
ombudsmannen eller en av denne utsedd tjinsteman ska ha rétt att ndrvara vid domstolsbehand-
lingen av ett tillstindsidrende som géller en underrittelseinhdmtningsmetod. Underrittelseom-
budsmannen ska enligt motiveringen ha ritt att nirvara vid behandlingen av tillstind som géller
metoder for civil och militér underréttelseinhdmtning vid tingsrétten. Dértill har ombudsmannen
ritt att ndrvara vid behandlingen av ett klagoméal som giller ett beslut som getts i ett tillstdndsa-
rende i Helsingfors hovritt.
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Vidare stér det i motiveringen att paragrafen uttryckligen géller rétt att ndrvara vid domstolsbe-
handlingen. Underréttelseombudsmannen &r alltsé inte skyldig att nérvara vid behandlingen av
arendet. Ombudsmannen far sjédlv avgora huruvida han eller hon anvénder sig av ritten att narva-
ra. Med nérvarorétten sikerstélls underrittelseombudsmannens mojlighet att i realtid f& informa-
tion om allt som behandlas vid domstolen och som géller grunderna och forutsittningarna for an-
véndningen av en underréittelseinhdmtningsmetod. I praktiken ldmnas en del av den information
som laggs fram som stdd for tillstandsansdkan muntligt till domstolen. Ombudsmannens rétt att
fé information kompletteras genom rétten att narvara och ombudsmannen &r inte utesluten ur né-
got som helst skede i en process som giller en underréttelseinhdmtningsmetod. Rétten att ndrvara
bidrar ocksa till att den som soker tillstand for underréttelseinhdmtning lagger fram en relevant
motivering i sin ansdkan om rétt att anvénda underrittelseinhdmtningsmetoden. Rétten att nérva-
ra omfattar ombudsmannens ritt att hora och se allt material som ldggs fram vid behandlingen.
Enligt motiveringen ska rétten att nérvara inte omfatta ndgon annan rétt att delta i domstolsbe-
handlingen, sdsom ritt att bli hord eller att pa nagot annat sétt framfora sin uppfattning vid sam-
mantrédet.

Utskottet anser att bestimmelserna inte ir relevanta. Ombudsmannen méste i samtliga fall ha rétt
att bli hord eller framfora sina synpunkter i domstolen. Utskottet papekar att de foreslagna be-
stimmelserna kan leda till en situation dir ombudsmannen eller dennes foretradare inte fér yttra
sig vid behandlingen av drendet i domstolen trots att han eller hon uppticker nagon omstandighet
som foranleder ett forordnande om att anvéndningen av en underrittelseinhdmtningsmetod ska
avslutas med stdd av 15 § i den ndmnda propositionens lagforslag 1 (att avbryta eller avsluta an-
véndningen av en underréttelseinhdmtningsmetod). I stillet maste ombudsmannen vénta tills an-
véndningen av underrittelseinhdmtningsmetoden inleds, varefter ett interimistiskt forordnande
utfirdas om att avsluta anvéndningen och drendet fors till samma domstol for behandling. Ett sa-
dant forfarande ligger inte 1 ndgons intresse.

Inriktandet av underriattelseverksamheten

Underrittelseinhdmtning som avser datatrafik definierasi2 § 1 mom. i propositionens lagforslag
2 (lag om civil underrittelseinhdmtning avseende datatrafik) pa foljande séitt: "teknisk informa-
tionsinhdmtning riktad mot datatrafik i kommunikationsnéit som overskrider Finlands gréns, vil-
ken baserar sig pa automatiserad avskiljning av datatrafiken, samt behandling av den inh&dmtade
informationen." Forsvarsmaktens underrittelsetjénst ar teknisk utforare av underrittelseinhdmt-
ning som avser datatrafik (10 §). Underrdttelseinhdmtning som avser datatrafik far enligt 12 § i
lagforslaget inte riktas mot ett meddelande vars avsdndare och mottagare befinner sig i Finland
eller mot sddana uppgifter som avsidndaren, mottagaren eller den som lagrat informationen har
skyldighet eller rétt att vigra vittna om med stdd av 17 kap. 13, 14, 16 eller 20 § eller 22 § 2 mom.
i rittegadngsbalken. Utskottet papekar att bland annat ldkare, préster och journalister omfattas av
forbudet mot underréttelseinhdmtning som avser datatrafik.

Enligt uppgift ér ett sérskilt mal med underréttelseinhdmtning som avser datatrafik att stérka Fin-
lands kapacitet att skydda sig mot de mest allvarliga datanétshoten. Underrittelseinhdmtning som
avser datatrafik genomfors i stor utstrickning med hjélp av automatiserad avskiljning av datatra-
fiken. Verksamheten skulle sammantaget inriktas pa en ytterst liten del av hela datatrafiken. Ut-
skottet papekar att det med tanke pa underrattelseverksamhetens effektivitet och dirmed de mal
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som stéllts upp for verksamheten inte dr &ndamalsenligt att analysera alltfor stora datamassor. Vid
massovervakning f6ljs samtliga avséndares och mottagares meddelanden utifran allménna sok-
begrepp som inte dr inriktade pé klart definierade och pé lag grundade samt aktuella riskfaktorer
och riskgrupper.

Utskottet konstaterar att enligt lagforslaget ska utdvande av metoder for underrittelseinhdmtning
som avser datatrafik alltid kréva tillstdnd av domstol. I ett yrkande och i ett beslut om underrit-
telseinhdmtning som avser datatrafik ska foljande ndmnas: 1) den verksamhet som ar foremal for
underrittelseinhdmtningen, 2) fakta om den verksamhet som avses i 1 punkten, 3) de fakta som
ligger till grund for forutsittningarna for anvandningen av underréttelseinhdmtning som avser da-
tatrafik, 4) de sokbegrepp eller kategorier av sokbegrepp som ska anvéndas i underréttelseinhdmt-
ningen samt motiveringarna till dem, 5) den del av ett kommunikationsnét som 6verskrider Fin-
lands grins dar sokbegreppen i friga om den datatrafik som ror sig dar anvénds samt motivering-
arna till valet av kommunikationsnétsdel, 6) giltighetstiden med angivande av klockslag for till-
standet till underrittelseinhdmtning som avser datatrafik, 7) den for uppdraget férordnade, till be-
félet vid skyddspolisen horande polisman som &r fértrogen med anvdndningen av metoder for un-
derréttelseinhdmtning och som leder och vervakar genomforandet av underrittelseinhdmtningen
och 8) eventuella begransningar och villkor for underrittelseinhdmtningen. Om domstolen bevil-
jar underréttelsemyndigheten tillstind, kan underréttelseinhdmtningen som avser datatrafik inle-
das forst nir en utomstéende part utfort en koppling till den del av datanétet som avses i domsto-
lens tillstdnd. Detta bidrar till att sidkerstélla att underrittelsemyndigheten inte har direkt atkomst
till all datatrafik.

Enligt propositionen ska underréttelsemyndigheterna inte fa rétt att dldgga foretag att lamna ut
krypteringsnycklar. Utskottet anser att denna begransning ar av stor vikt. Det dr samtidigt nod-
véndigt att sikerstélla att de finlindska foretagen ér fullt medvetna om underréittelsemyndighe-
ternas nya befogenheter. Det maste genom s& noggrant avgriansade befogenheter som mojligt av-
gransas vad de finldndska foretagen ar skyldiga att gora for att bista underréttelsemyndigheterna.

Vid sidan av fungerande interna och externa kontrollsystem kan missbruk forebyggas genom hel-
tickande loggfunktioner, som tillater att underrittelsemyndigheternas verksamhet kan foljas och
eventuellt missbruk konstateras med sékerhet. Pa det hela taget maste det angdende utvandet av
befogenheterna sékerstillas att regleringen inte forsvagar de finldndska foretagens konkurrens-
kraft och verksamhetsbetingelser i Finland. Ett starkt skydd for foretagshemligheter &r av stor be-
tydelse for foretagen. Utskottet papekar att den foreslagna regleringen ocksa kan ha stora positiva
effekter for foretagen, eftersom myndigheterna i fortséttningen ldttare kan avsldja och forebygga
skadlig verksamhet som riktas mot foretagen och deras foretagshemligheter.

FORSLAG TILL BESLUT
Forsvarsutskottet anfor

att forvaltningsutskottet beaktar det som sdgs ovan.
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Helsingfors 6.11.2018
I den avgorande behandlingen deltog

ordforande Ilkka Kanerva saml

vice ordforande Mika Kari sd (delvis)
medlem Thomas Blomqvist sv
medlem Timo Heinonen saml (delvis)
medlem Marisanna Jarva cent
medlem Antti Kaikkonen cent (delvis)
medlem Seppo Kééridinen cent
medlem Krista Mikkonen gréna
medlem Markus Mustajirvi vénst
medlem Lea Mikipéa bla

medlem Sirpa Paatero sd

medlem Markku Pakkanen cent
medlem Jaana Pelkonen saml
medlem Mika Raatikainen saf
medlem Jari Ronkainen saf

medlem Mikko Savola cent

ersittare Eero Reijonen cent.

Sekreterare var

utskottsrad Heikki Savola.
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Avvikande mening

Motivering
Forsvarsutskottets utlatande

Utskottet féste i sitt utlatande uppmérksamhet vid vissa centrala fragor. Fordndringarna i séker-
hetsmiljon, den tekniska utvecklingen, det kortare tidsspannet fran planerad brottslig verksamhet
till gdrning, de bredare och mer mangfacetterade internationella nitverken samt hotens omfattan-
de dimensioner kriver att sdkerhetsmaskineriet far nya mojligheter att beméta hoten.

For en breddning av regleringsbasen talar ocksa det faktum att den géllande lagstiftningen inte til-
later civil underréttelseinhdmtning. En 16sgorelse fran person- och brottsbaserade befogenheter ar
likvl inte problemfri exempelvis i frdga om individens réttsskydd.

Det &dr utmanande for utskotten och hela riksdagen att ta stillning till det mycket omfattande lag-
paketet. Utdver lagarna om civil underrittelseinhdmtning och militdr underrittelseverksamhet
omfattar paketet en dndring av 10 § i grundlagen och dndring av lagen om dvervakning av under-
rittelseverksamheten. Dessutom ingéar en dndring av riksdagens arbetsordning. Riksdagens be-
slut att grundlagen kan &ndras i skyndsamt beslutsforfarande forbattrar atminstone inte mdjlighe-
terna att bedoma hela lagpaketet kritiskt och grundligt.

Utskottet fokuserar i sitt utlatande pé att bedoma sdrskilt granssnitten mellan propositionerna. Ut-
skottet konstaterar — stodjande sig p@ propositionsmotiven — att skyddspolisens tidigare och
nya uppgifter och behorigheter blir exceptionellt omfattande. Utdver det stddjer sig skyddspoli-
sen pa forsvarsmaktens underrittelseverk som teknisk genomforare av underréttelseinhdmtning
som avser datatrafik.

Vid sidan av den militdra underréttelseinhdmtningen kan ocksa den civila underréttelseinhdmt-
ningen medfora stora utrikes- och sékerhetspolitiska konsekvenser och risker. Inom den militdra
underrittelseverksamheten finns det etablerad praxis for tilldelning av konkreta underréttelse-
uppdrag. I propositionen om civil underrittelseinhdmtning har begreppet underréttelseuppdrag
inte definierats. Déarfor méste demokratiskt valda foretrddare for organisationer alltid ha tillgéng
till en sa aktuell helhetsbild som mojligt av underrittelseorganisationernas verksambhet.

Det &r darfor sarskilt angeldget med parlamentarisk tillsyn Gver det starka sékerhetsmaskineriet.
Finlands politiska historia och ett farskt exempel fran Tyskland visar att underréttelseverksam-
heten och dess organisation, inklusive organisationens ledning, inte alltid handlar politiskt neu-
tralt.

Planerna pa att skyddspolisen ska gora en omfattande sékerhetsutredning av de riksdagsledamo-
ter som kan bli valda till riksdagens underrittelsetillsynsutskott dr frimmande for demokratin.
Det finns ingen anledning att inbegripa skyddspolisen i en process som syftar till att tillsdtta ett
politiskt organ med uppgift att dvervaka skyddspolisen. Aven om skyddspolisen inte fattar beslut
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eller lagger fram beslutsforslag angaende utskottsmedlemmarna, bor den inte delta i ndgon del av
urvalsprocessen.

Bestimmande av foremalen for underrittelseverksamheten

De foremal for underrittelseinhdmtning som ndmns i foreslagna 5 a kap. 3 § i polislagen och 3 § i
lagen om civil underrittelseinhdmtning avseende datatrafik ar savil i motiven som i paragraferna
vidlyftiga och vaga.

Ocksa de forutséttningar av olika grad (allvarligt hotar den nationella sékerheten, det kan med fog
antas att man genom metoden kan fa information, det kan med fog antas vara av synnerlig vikt for
att fa information om sédan verksamhet, nddvéndig) for utévande av metoder for underréttelse-
inhdmtning som ndmns i 5 a kap. 4 § i polislagen &r ytterst oklara och lamnar stort utrymme for
domstolens tolkning.

Tillimpade sokbegrepp

Det framstar ocksa som ytterst viktigt vilka sokbegrepp som de facto kommer att anvindas i un-
derrittelseinhdmtningen, hur noggrant de lyckas avgriansa foremalen for underrittelseinhdmt-
ningen och hur de formuleras i de ansdkningar som stélls till domstolen.

Eftersom anvéndning av en metod for underrittelseinhdmtning kraver tillstind av domstol, &r det
ansvar som ytterst aligger en enskild domare visentligt vid bedomningen av om metoden ar for-
enlig med de skyldigheter som stills i lag, grundlag och avtal om ménskliga rattigheter.

Domstolen har en nyckelstillning nér det géller att sdkerstilla att en metod for underrittelsein-
hémtning endast anvénds

1) 1isituationer dér det &r nodvéndigt,

2) sariktat och begrdnsat som mojligt och

3) nér ansokan dr tillrdckligt noggrant motiverad.

Tvangsmedel som beror teleforetag — nuliige

Domstolen har i praktiken sédllan forkastat polisens ansdkningar om teletvdngsmedel. Exempel-
vis enligt riksdagens justiticombudsmans berittelse for 2017 forkastade domstolarna forra aret
endast tio av polisens yrkanden pa teletvingsmedel. Under éret beviljades polisen 2 412 tillstand
for teleavlyssning och teledvervakning for utredning av brott.

Atgirdande av utbildningsunderskottet vid domstolarna

Enligt propositionen ska tillstdindsidrenden som géller anviandning av metoder for underrittelsein-
hémtning behandlas vid Helsingfors tingsrétt, som sedan tidigare har erfarenhet inom behand-

lingen av drenden som géller hemligt inhdmtande av information och tvdngsmedel.

For att sékerstélla trovdrdigheten hos domstolstillsynen méste domstolarna tillforsékras tillrdck-
liga resurser, utbildningsbehoven tillgodoses och domare specialisera sig pa kravande fragor med
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anknytning till underréttelseverksamhet och ménskliga rittigheter. Det dr sérskilt viktigt av den
anledningen att de aktorer som bedriver underrittelseverksamhet fér ett helt nytt spelfilt, nya
verktyg och nya befogenheter.

Domstolskontrollen blir bristfillig

Domstolskontrollen giller endast en del av metoderna for underrittelseverksamhet. Vissa meto-
der kan anvéndas genom ett beslut av skyddspolisens chef eller en polisman som hor till befélet
vid skyddspolisen. I bradskande fall kan dessutom underrittelseinhdmtning som avser datatrafik
eller nagon annan metod som kriaver domstolstillstand inledas utan tillstdnd. Det finns skl att yt-
terligare noggrant bedoma de olika beslutsprocesserna for metoderna for underréttelseinhdmt-
ning, och samtidigt klargora varfor domstolskontrollen géller endast en del av metoderna.

Kontrollen i samband med underriittelseoperationer utomlands

Skyddspolisens chef beslutar, utan domstolens medverkan, om underrittelseinhdmtning utom-
lands. Att lata en enda person inleda en sddan underrittelseoperation innebér redan i sig en risk.

Underrittelseinhdmtningen utomlands utfors inte av finldndska tjinstemén. De praktiska opera-
tionerna utfors av "underleverantdrer" som tar en medveten risk, eftersom f6ljderna kan bli all-
varliga nér de bryter mot lagar i det aktuella landet. Verksamheten kan ocksa ha avsevérda kon-
sekvenser for Finlands utrikespolitiska stdllning och diplomatiska forbindelser. Planeringen och
besluten om prioriteringar maste dérfor ha en néra koppling till det utrikes- och sékerhetspolitis-
ka beslutsfattandet.

Det riacker inte med samordning mellan olika aktorer (ministerier, Republikens President, stats-
radets kansli) nér ett beslut fattat av en enda person tas upp for bedomning forst i efterhand.

Riitt att fa veta att man har blivit foremal for underrittelseinhimtning

I foreslagna 5 a kap. 47 § i polislagen foreslas det som en viktig huvudregel att den som har varit
foremal for en metod for underrittelseinhdmtning har rétt att fa veta detta, nér det dr mdjligt med
hénsyn till syftet med underrittelseinhdmtningen. I 20 § i forslaget till lag om civil underréttelse-
inhdmtning avseende datatrafik ségs i sin tur att nér man manuellt har klarlagt innehéllet i ett for-
troligt meddelande som en person som befinner sig i Finland har sént eller tagit emot eller i in-
formation som en sadan person har lagrat, ska personen underréttas om underrittelseinhdmtning-
en. Av vigande skil kan underréttelsen skjutas upp eller alternativt behdver personen inte alls un-
derréttas.

I princip finns det for informationsskyldigheten ett undantag, enligt vilket skyldighet att informe-
ra foremalet for underrittelseinhdmtningen inte foreligger, om uppgifterna har utplanats med stod
av 9 § 2 mom. eller 15 § i lagen om underréttelseinhdmtning som avser datatrafik. Det géller allt-
s nér underrittelseinhdmtningen har inletts skyndsamt och domstolen senare bestamt att inhadmt-
ningen ska avslutas i brist pa forutsittningar eller nar inhdmtningen har inriktats pa material som
omfattas av forbud mot underréttelseinhdmtning.

16



Utlatande FsUU 16/2018 rd

Det ndmnda undantaget fran skyldigheten att informera foremalet betyder i praktiken att nir det
fran borjan inte funnits négra lagliga grunder for underréttelseinhdmtningen eller nir den inrik-
tats pd datatrafik som den enligt lag inte far inriktas pa, far foremalet inte veta nagot om det in-
triffade.

Trots att den kommunikation som avses hiar omfattas av inhdmtningsforbud enligt propositionen,
sdgs det uttryckligen i motiven att det, till f6ljd av inhdmtningens natur, inte &r tekniskt mdojligt att
gdra en noggrann inriktning och avgrinsning och fullt ut f6lja forbudet mot underréttelseinhdmt-
ning. [ vissa fall uppticks meddelandets art forst nér innehallet har utretts manuellt. Ocksa i de si-
tuationerna bor individen ha rétt att f4 veta att han eller hon varit foremél for underréttelseinhdmt-
ning. Ritten att fi information bér alltsd alltid gilla nir en méinniska har list meddelandet. A an-
dra sidan maste det foljas upp hur aktuell regleringen ir, eftersom ocksé en sddan avgransning kan
bli problematisk i en néra framtid. Exempelvis kan utvecklingen av artificiell intelligens gora det
mdjligt att maskinellt kombinera information och dra mer langtgéende slutsatser om en individs
privatliv &n en ménniska skulle lyckas med.

Individens rétt att fa information 4r central med tanke pé systemets legitimitet och for att forebyg-
ga overdrifter och missbruk. Till foljd av verksamhetens hemliga natur &r ritten att fa informa-
tion viktig med tanke p& mojligheterna att utnyttja rittsmedel. Aven underrittelseombudsman-
nen bor underréttas om denna typ av fall.

Det bor kontrolleras hur manga fall av denna typ det uppstar och hur vanliga de &r, och det bor be-
domas hur stora mingder av utomstaendes kommunikation som blir 14st, och hur vél inriktningen
av underrittelseinhdmtningen fungerar i det hir sammanhanget.

Internationellt underrittelsesamarbete och miinskliga rittigheter

Det internationella underrittelsesamarbetet och informationsutbytet &r forknippat med viktiga
ménniskoréttsfragor. Informationsutbytet kan dventyra de berdrda personernas eller utomstaen-
des sékerhet eller minskliga réttigheter.

I vérsta fall kan informationsutbyte leda till dodsstraff, tortyr eller annan oménsklig behandling,
forfoljelse, godtyckligt frihetsberdvande eller ordttvis ritteging.

Det dr exempelvis av betydelse vilket slag av information om finldndare som utbyts, vilken typ av
handlingar den information som finldndare Gverlater kan leda till i andra l&nder och vilka meto-
der for underrittelseinhdmtning som tilldimpats for att f4 den information som utbytts.

Paragrafen om internationellt samarbete innehéller inget som tyder pa att de ménskliga réttighe-
terna skulle beaktas. Dessutom maste ménniskoréttsaspekterna beaktas i propositionen om en
oversyn av bestimmelserna om behandling av personuppgifter i polisens verksamhet.

Det internationella informationsutbytet far inte kringga de begransningar som tillimpningsomra-

det for inhemsk lag stéller, exempelvis genom att information om kommunikation mellan finlén-
dare eller annan kommunikation som omfattas inhdmtningsforbud inhdmtas hos en utléndsk stats
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myndigheter. Den kritiska beddmningen av det internationella informationsutbytet &r ocksé i 6v-
rigt sparsam i propositionen.

Effektiv och omfattande 6vervakning av underrittelseverksamheten

Niér underrittelsemyndigheterna far s& omfattande befogenheter, maste de, inklusive skyddspoli-
sen och hela dess verksamhet, stillas under en trovérdig parlamentarisk tillsyn, en sjilvstindig
tillsynsmyndighets 6vervakning och under domstolskontroll.

Underrittelseombudsmannen, som dvervakar underréttelseverksamheten, méste ha mojlighet att
overvaka ocksa det internationella informationsutbytet och vid behov ingripa i det. For att siker-
stélla det maste propositionen dndras exempelvis sé att ocksa det internationella informationsut-
bytet definieras som metod for underrittelseinhdmtning enligt 5 a kap. 2 § i polislagen. Dédrmed
hor informationsutbytet till underréttelseombudsmannens tillsynsomrade.

Den dubbla karaktiren hos underrittelseinhimtning som avser datatrafik

De foreslagna bestimmelserna mojliggor i princip att underréttelseinhdmtningen inriktas pa be-
horigt sitt, men de tillater ocksa en omfattande, svagt inriktad kontroll av datatrafiken. Det for-
blir ppet hur effektivt underrittelseinhdmtningen gagnar de mél som stéllts upp for verksam-
heten.

En central forutsittning for att en inskrédnkning av en grundldggande rittighet ska kunna godtas ar
att inskrédnkningen &r effektiv i forhéllande till de godtagbara mal som den syftar till. Med hansyn
till underrittelseverksamhetens legitimitet, medborgarnas ritt till information, uppféljningen av
hur regleringen fungerar och den kommande utvirderingen av regleringen bor underréttelsemyn-
digheterna exempelvis varje ar rapportera om sin verksamhet och underréttelsemetoder i den om-
fattning som &r mojlig med beaktande av underrittelseverksamhetens art och den nationella sé-
kerheten.

Avvikande mening

Jag foreslar

att forvaltningsutskottet beaktar det som ségs ovan.

Helsingfors 6.11.2018

Markus Mustajirvi vénst
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