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Forsvarsutskottet

Statsradets redogorelse om underriittelselagstiftningen

Till férvaltningsutskottet

INLEDNING

Remiss

Statsradets redogorelse om underrittelselagstiftningen (SRR 11/2021 rd): Arendet har remitte-
rats till forsvarsutskottet for utlatande till forvaltningsutskottet.

Sakkunniga

Utskottet har hort

riksdagens justiticombudsman Petri Jadskeldinen, riksdagens justiticombudsmans kansli
referendarierdd Mikko Eteldpad, riksdagens justiticombudsmans kansli
ordforande Mika Kari, underréttelsetillsynsutskottet
underrittelsetillsynsombudsman Kimmo Hakonen, underrittelsetillsynsombudsmannens byra
justitiekanslern i statsradet Tuomas Poysti, Justitiekanslersimbetet
juridisk radgivare Piivi Pietarinen, Republikens presidents kansli
ledande expert Juha Pallaspuro, statsradets kansli

ambassadrad Hanna Heikkild, utrikesministeriet

lagstiftningsrad Jussi Matikkala, justitieministeriet

regeringsrad Johanna Hakala, inrikesministeriet

lagstiftningsdirektor Hanna Nordstrom, forsvarsministeriet

konsultativ tjainsteman Harri Ohra-aho, forsvarsministeriet

dldre regeringssekreterare Kosti Honkanen, forsvarsministeriet
specialsakkunnig Anna Wennikoski, kommunikationsministeriet
tingsdomare Jussi Sippola, Helsingfors tingsratt

bitrddande dataombudsman Jari R&man, Dataombudsmannens byré
polisinspektor Teemu Saukoniemi, Polisstyrelsen

chef, polisrdd Antti Pelttari, skyddspolisen

bitrddande avdelningschef Markku Pajuniemi, Huvudstaben
militérjurist Terhi Vira-Klockars, Huvudstaben

regeringsrad Timo Kerttula, Sékerhetskommittén

juris doktor Markku Fredman

professor Tuomas Ojanen.
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- hogsta forvaltningsdomstolen

- Rikséaklagarens byra

- Elisa Abp

- F-Secure Oyj

- Telia Finland Oyj

- Finlands néringsliv rf

- Puolustus- ja [Imailuteollisuus PIA ry
- Finlands Juristforbund rf

- Teknologiindustrin rf.

UTSKOTTETS OVERVAGANDEN
Allmant

(1) Underrittelselagstiftningen tradde i kraft den 1 juni 2019. Under riksdagsbehandlingen be-
domdes lagstiftningspaketet om civil underréttelseinhdmtning av forvaltningsutskottet (FvUB
30/2018 rd), medan forsvarsutskottet fokuserade pa bestimmelserna om militdr underréttelse-
verksamhet (FsUB 9/2018 rd). Underriéttelseverksamheten fordelar sig pa den civila underréttel-
seinhdmtning som skyddspolisen genomfor och den militdra underrittelseverksamhet som For-
svarsmaktens underrittelsemyndigheter, huvudstaben och Forsvarsmaktens underrittelsetjanst
genomfor. Utskottet bedomer i detta utldtande sérskilt redogdrelsens avsnitt om militdr underrét-
telseverksamhet och behoven att utveckla den.

(2) Avsikten med militdr underrittelseinhdmtning &r att f6lja utvecklingen i den sékerhetspolitis-
ka miljon och producera lagesinformation som stod for den hogsta sdkerhetspolitiska ledningen
och det militéra beslutsfattandet. Den militdra underrittelseinhdmtningen ger en férvarning om
militéra hot som riktar sig mot Finland och utgor ett stod for andra myndigheter. Dessutom stoder
den militdra underréttelseinhdmtningen den dvriga internationella verksamhet som Forsvarsmak-
ten utdvar och det beslutsfattande som géller internationella insatser samt Forsvarsmaktens verk-
samhet och egenskydd

(3) De bestimmelser som hanfor sig till foremalen for underrittelseinhdmtning och forutséttning-
arna for att befogenheterna ska kunna utdvas forpliktar till att inrikta underréttelseinhdmtningen
pa sddan verksamhet som anges i lag. Avsikten é&r att identifiera aktdrer och verksambhet, personer
samt statliga eller militdra aktGrer som hotar den nationella sikerheten. Den verksamhet som dr
foremal for underréttelseinhdmtningen kan nér den konkretiseras bli allménfarlig verksamhet el-
ler sa kan den hirstamma fran ett land utanfor Finland och utgora ett hot mot Finland. Enligt un-
derrattelselagstiftningen utgor viss verksamhet som bedrivs av frimmande stater till f61jd av sin
karaktér ett sérskilt hot mot Finlands sjélvbestimmanderitt.

Statsradets redogorelse om underrittelselagstiftningen
(4)Niér riksdagen godkénde lagstiftningen om civil underrittelseinhdmtning och militdr under-

rittelseverksamhet forutsatte den att regeringen senast fore utgdngen av 2021 ldmnar riksdagen
en heltdckande, detaljerad redogorelse for hur lagstiftningen om underréttelseverksamhet funge-
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rar, hur effektiv och framgangsrik den ar, hur den behover utvecklas, hur tillsynen och réttsskyd-
det utfallit samt for andra omsténdigheter som dr relevanta i drendet (RSv 291/2018 rd — RP 202/
2017 rd).

(5) Statsradet har ldmnat riksdagen en sadan redogorelse (SRR 11/2021 rd). Redogorelsen kon-
staterar att intressen som skyddas genom underréittelseinhdmtning &r den demokratiska stats- och
samhéllsordningen, statsledningens handlingsfrihet, den territoriella integriteten, befolkningens
levnadsbetingelser, de grundlidggande och minskliga rattigheterna samt samhéllets vitala funk-
tioner och Finlands ekonomiska och internationella intressen.

(6) Utskottet instimmer i beddmningen att det viktigaste mélet med underrittelselagstiftningen,
det vill séga att stirka den nationella sdkerheten, har uppfyllts och att inh&mtningen av informa-
tion om hot mot den nationella sdkerheten och forsvaret har effektiviserats. Rysslands angrepp pa
Ukraina har ytterligare framhéavt behovet av att fa en heltidckande och aktuell 14gesbild om olika
hot och att i tillrdckligt god tid fa férvarning om hot.

(7)Sakkunniga har papekat att underréttelselagstifiningen har varit i kraft endast under négra ars
tid, vilket inte ger forutséttningar for en heltdckande bedomning av alla aspekter av underréttel-
selagstiftningen. Utskottet papekar att en detaljerad och samlad bedémning av den nya underrét-
telselagstiftningen forsvéras ocksa av att det inte finns tillrdckligt med offentligt tillgénglig infor-
mation om underrittelseverksamheten och tillsynen 6ver den.

(8) Utskottet konstaterar att de mycket dramatiska fordndringarna i Finlands sikerhetspolitiska
omgivning under de senaste veckorna delvis kullkastar det som sédgs i redogorelsen. Samtidigt
framhéver fordndringarna i den sékerhetspolitiska miljon de punkter i redogoérelsen dér man be-
tonar behovet av att sékerstilla att underrittelselagstiftningen &r aktuell och fungerande nér un-
derréttelseverksamhetstekniken utvecklas och den sikerhetspolitiska miljon fordndras.

Styrningen och dvervakningen av underrittelseverksamheten

(9)Den hogsta statsledningen har en viktig roll nér det géller att styra och dra upp riktlinjer for
underrittelseverksamheten. Enligt 13 § i lagen om militir underréttelseverksamhet behandlar TP-
UTVA forberedelsevis prioriteringarna for foremélen for den militdra underréttelseinhdmtning-
en.

(10) Tillsynssystemet for den civila och militdra underréttelseverksamheten bestér av riksdagens
underrittelsetillsynsutskott, som utdvar parlamentarisk tillsyn 6ver verksamheten, underréttelse-
tillsynsombudsmannen, som utdvar tillsyn dver verksamhetens lagenlighet, dataombudsmannen,
som utdvar tillsyn over behandlingen av personuppgifter vid civila och militira underréttelse-
myndigheter, samt riksdagens justiticombudsman (tillsyn dver lagenligheten i de civila och mili-
tdra underrittelsemyndigheternas och underrittelsetillsynsombudsmannens verksamhet) och jus-
titiekanslern 1 statsradet (tillsyn over lagenligheten pé underrittelseverksamhetens strategiska ni-
vé). Ocksé de civila och militira underrittelsemyndigheternas interna laglighetsdvervakare samt
inrikesministeriet och forsvarsministeriet, som styr och dvervakar den civila och militdra under-
rattelsemyndigheten, har en viktig roll i tillsynen.
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(11)Ur samhiéllelig synvinkel &r den parlamentariska kontrollen viktig, och den har enligt upp-
gift fungerat vél. Bestimmelserna om den parlamentariska kontrollen finns i riksdagens arbets-
ordning och i lagen om &vervakning av underrittelseverksamheten. Utskottet ser det som ytterst
viktigt att underréttelsetillsynsombudsmannen och riksdagens underrittelsetillsynsutskott samar-
betar nira for att sdkerstélla att tillsynen 6ver den civila och den militdra underréttelseinhdmt-
ningen ir heltdckande. En trovirdig och effektiv underrittelseverksamhet forutsitter att resurser-
na for Overvakningen ér tillrdckliga, sérskilt i friga om underrittelseombudsmannens byra.

(12)Enligt erfarenheterna fran den forsta tidens tillimpning av underréttelselagstiftningen ver-
kar Finlands tillsynssystem for civil och militdr underrittelseverksamhet vara fungerande. Beho-
vet av att underrittelsetillsynsombudsmannen i efterhand vidtar atgérder med anledning av lag-
lighetsdvervakningen minskas dels av ombudsmannens forhandskontroll och laglighetskontroll i
realtid av den civila och militdra underrittelseverksamheten, dels av de civila och militdra under-
rattelsemyndigheternas egna korrigerande dtgérder i samband med oforutsedda héndelser.

(13)Helsingfors tingsritt beslutar om vissa dtgérder som ndmns i 5 a kap. i polislagen, 4 kap. i la-
gen om militdr underrittelseverksamhet och i lagen om civil underrittelseinhdmtning avseende
datatrafik. Nar tingsrétten fattar sitt beslut provar den om ansdkan och uppgifterna i den beratti-
gar till beviljande av tillstdnd. Vid prévningen beaktas ocksa fradgor som géller de méinskliga rét-
tigheterna och de grundldggande fri- och rittigheterna. En forutséttning for att tillstdnd ska bevil-
jas 4r att den sokande kan motivera varfor en metod for underréttelseinhdmtning maste anvéndas
for att fa viktig information om en verksamhet som ar féremal for underrittelseinhdmtning och
som allvarligt hotar den nationella sékerheten. I frdga om statliga aktdrer méste metoder for un-
derréttelseinhdmtning vara ndodvéndiga for att ovanndmnda uppgifter ska kunna fés.

(14)Enligt uppgift har de ansdkningar som underréttelsemyndigheterna ldmnat in till tingsritten
varit grundliga och de har bedomts uppfylla de lagstadgade forutsittningarna for ansdkan vél. Ut-
skottet vialkomnar att underrittelsedrenden i praktiken alltid behandlas i en sammanséattning med
tva domare vid Helsingfors tingsritt. Det har visat sig vara motiverat, eftersom drendena ofta ar
forknippade med principiella lagtolkningsfrdgor och drendena maste behandlas och avgoras
snabbt.

Utvecklingsbehov inom underriittelselagstiftningen

(15)Redogorelsen lyfter fram vissa punkter dér underrittelselagstifiningen behdver preciseras
och utvecklas. Med beaktande av inte bara redogodrelsen utan framfor allt de hogsta laglighets-
overvakarnas stéllningstaganden om behoven att utveckla och precisera underrittelselagstiftning-
en vill utskottet séarskilt lyfta fram foljande fragor:

(16)
1) Skyddspolisens stéllning, uppgifter och befogenheter dels som underrittelsemyndighet,
dels som polismyndighet bor bedomas. I redogorelsen behandlas skyddspolisens uppgifter dels
som polis som utfor brottsbekdmpning, dels som underrittelsetjanst (s. 29—30), men i redo-
gorelsen har det inte ansetts befogat att dra mer langtgaende slutsatser i detta skede. I synner-
het justitickanslern har dock betonat behovet av att kritiskt beddma skyddspolisens dubbla roll
(se OKV/565/21/2021, 19.3.2021).
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2) Underréttelselagarna bor fortydligas till den del det i dem foreskrivs om utlimnande av in-
formation som erhéllits vid militér eller civil underrittelseinhdmtning for brottsbekdmpning
(sa kallade brandviaggsbestimmelser). Utskottet papekar att grundlagsutskottet redan nér un-
derrittelselagarna stiftades séirskilt betonade att regleringen inte fr 6ppna mdjligheter att ut-
nyttja underréttelseverksamheten for att kringgé bestimmelserna om hemliga metoder for in-
hdmtande av information eller bestimmelserna om hemliga tvangsmedel (GrUU 35/2018 rd,
GrUU 36/2018 rd). Dessutom betonade riksdagens justiticombudsman i november i fjol (se
EOAK/289/2021, 23.11.2021, tillimpningen av de s.k. brandvidggsbestimmelserna i underrit-
telselagstiftningen) behovet av att noggrant halla sig till de géllande brandvéiggsbestimmelser-
na. Samtidigt bestred justiticombudsmannen underréttelsetillsynsombudsmannens syn i arsbe-
rittelsen 2019 att brandviggsbestimmelserna inte begriansar utlimnandet av underrittelsein-
formation for brottsbekdmpning i fraga om brott som hor till underréttelsemyndigheternas eget
uppgiftsomrade. Enligt sakkunnigutfragningen visar de divergerande uppfattningarna hos riks-
dagens justiticombudsman och underrittelsetillsynsombudsmannen att de géllande brand-
viggsbestimmelserna dr oklara och ldmnar rum for tolkning. Utskottet anser det dérfor nod-
véndigt att bestimmelserna om brandvéggar maste fortydligas utan drjsmal.

3) Riksdagens justiticombudsman har betonat behovet av att forsoka fortydliga definitionen
av statliga aktorer i 10 § 13 punkten i lagen om militdr underrittelseverksamhet, eftersom ex-
empelvis anvindningen av teleavlyssning och teledvervakning ér beroende av om det ér fraga
om statliga eller icke-statliga aktdrer. Justitiecombudsmannen har dessutom pépekat behovet av
att fortydliga den personliga inriktningen av underréttelseinhdmtning till den del det &r fraga
om i vilka situationer och inom vilka grénser underréttelseinhdmtning kan riktas mot andra
personer dn de som sjilva deltar i eller har samband med verksamhet som allvarligt hotar den
nationella sékerheten.

4) Iredogorelsen konstateras det att bestimmelsen om behandling av tekniska datai 66 § 1 la-
gen om militdr underréttelseverksamhet ar forenad med ett tolkningsproblem som hénfor sig
till att insamlingen av uppgifter &r temporér. Utskottet anser det viktigt att denna bestimmelse
fortydligas.

5) Sérskild vikt maste fastas vid att lagstiftningen ar aktuell och tillrdckligt tickande med
hénsyn till den nya tekniken, hoten i den sikerhetspolitiska miljon och den nationella sdkerhe-
ten. Utskottet betonar att man sirskilt méste undvika att det uppstér luckor i lagstiftningen, ef-
tersom det kan leda till att underrittelseinhdmtningen och utnyttjandet av den tvingas in i en
svértolkad grédzon.

6) Redogorelsen utgér en samlad beddmning och uppfoljning av hur underréittelselagstift-
ningen och Overvakningen av underrittelseverksamheten fungerar. Denna Overgripande
granskning maéste fortsitta systematiskt. Det kan exempelvis i anslutning till hybridpaverkan
behdvas en bedomning av lagstiftningen om informationsutbytet mellan underrattelsemyndig-
heterna och andra myndigheter. I detta sammanhang lyfter utskottet sérskilt fram Gréansbevak-
ningsviasendets roll i granssnittet mellan inre och yttre sékerhet. I en internationell omvérld kan
man se en utveckling dér statliga och icke-statliga aktorer tillsammans utdvar sévél militdra
som andra patryckningar. Det maste snabbt utredas i vilken man lagstiftningen stéller hinder
for att underrittelsemyndigheterna far tillgang till information som ar nédvéndig for den natio-
nella sdkerheten (s. 19 i redogdrelsen).
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Sammanfattning

(17)Utskottet konstaterar att redogdrelsen sammantaget dr relativt allmént héllen och att storsta
delen av redogoérelsen utgors av en beskrivning av innehallet 1 de géllande lagarna. Flera sakkun-
niga papekade att redogdrelsen forstaeligt nog inte kan innehélla sekretessbelagd information,
men att man med fog kan fraga sig om redogdrelsen motsvarar riksdagens krav att den ska vara
overgripande och detaljerad. Utskottet papekar i detta ssmmanhang att riksdagens underréttelse-
tillsynsutskott far mer detaljerad sekretessbelagd information av underrittelsemyndigheterna. Ut-
skottet kan dérfor bilda sig en mer detaljerad och dvergripande bild av de omsténdigheter som
riksdagen har forutsatt i sitt svar.

(18)En betydande brist i redogorelsen kan anses vara att den knappt alls bedomer underréttelse-
verksamhetens konsekvenser for de grundlédggande fri- och réttigheterna och de ménskliga réttig-
heterna. Niar man dessutom beaktar i synnerhet utvecklingen av ny teknik, underréttelseverksam-
hetens griansoverskridande karaktér samt att de grundldggande rittsliga ramarna for underréttel-
severksamheten utdver grundlagen och den inhemska lagstiftningen i hog grad utgors av EU-rétt-
en och Finlands internationella skyldigheter i fraga om de ménskliga réttigheterna, blir det &n tyd-
ligare att det kréivs samarbete pad unionsniva och internationell niva for att uppdatera och utveckla
underrittelselagstiftningen.

(19)Redogorelsen lyfter fram strdvan att sprida mer information om civil och militdr underrét-
telseverksambhet till offentligheten. Utskottet anser att det &r ytterst viktigt med tanke pé under-
rittelseverksamhetens samhilleliga acceptans. Enligt uppgift héller inrikesministeriet och for-
svarsministeriet pa att ta fram effektivitets- och uppfoljningsindikatorer for den civila och den mi-
litara underrittelseverksamheten. Indikatorerna kan bidra till en 6ppnare offentlig debatt om un-
derréttelseverksamheten.

(2 0) Underréttelsetillsynsombudsmannens mojligheter att sprida information om sitt tillsynsom-
rade begrinsas av sekretesskyldigheten. Det dr ocksé en fraga om att sdkerstélla en effektiv till-
syn Over lagenligheten i den civila och militéra underrittelseverksamheten: tillsynsuppdraget for-
utsétter heltdckande tillgang till information, men samtidigt dr det viktigt att de civila och milita-
ra underrittelsemyndigheterna kan lita pa att sekretessbelagd information som 1&dmnas till under-
rittelsetillsynsombudsmannen inte fors vidare.

(2 1)Enligt utredning &r det utifrdn grundlagen och Finlands internationella forpliktelser i fraga
om de ménskliga rittigheterna samt EU-rdtten godtagbart att en vésentligt fordndrad sékerhets-
politisk omvérld forutsitter en mer proaktiv, dvergripande och méngsidig underrittelseverksam-
het som svar pa hot i alla former. Det 4r likasa godtagbart att inhdmtandet av information om hot
mot den nationella sikerheten och forsvaret 6verlag effektiviseras och utvecklas betydligt.

(2 2) Utskottet betonar att man vid den fortsatta granskningen av underrittelselagstiftningen mas-
te sékerstilla balansen mellan de intressen som &r centrala for den nationella sékerheten och de
grundldggande fri- och réttigheterna och de ménskliga réttigheterna. I praktiken innebér respek-
ten for de grundldaggande fri- och réttigheterna och de ménskliga réttigheterna till exempel att
man vid utévandet av befogenheterna till underrittelseinhdmtning dven i fortsdttningen noggrant
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iakttar de lagfasta forutsdttningar under vilka information kan inhdmtas om verksamhet som all-
varligt hotar den nationella sékerheten.

FORSLAG TILL BESLUT
Forsvarsutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.

Helsingfors 30.3.2022
I den avgorande behandlingen deltog

vice ordférande Jari Ronkainen saf
medlem Anders Adlercreutz sv
medlem Atte Harjanne grona
medlem Eeva Kalli cent

medlem Mika Kari sd

medlem Tuomas Kettunen cent
medlem Kimmo Kiljunen sd
medlem Markus Mustajirvi vénst
medlem Juha Méenpai saf
medlem Veijo Niemi saf

medlem Erkki Tuomioja sd
erséttare Mikko Savola cent.

Sekreterare var

utskottsrad Heikki Savola.
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