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UTSKOTTETS OVERVAGANDEN
Allmant

(1) 1den aktuella propositionen ar det fraga om uppgifter om omradesanvindning och datasys-
temet for den byggda miljon. I propositionen foreskrivs det inte om uppgifter om byggande, de-
ras struktur eller publicering av dem. Bestimmelser om detta foreslas i regeringens proposition
RP 139/2022 rd.

(2) Enligt utredning till utskottet ar de foreslagna bestimmelserna en nédvéndig grund for att 6ka
den 6vergripande sidkerheten ndr det géller information om den byggda miljén. Genom de fore-
slagna bestimmelserna harmoniseras formatet for informationen om omradesanviandningen och
forenhetligas tillvigagangssétten. Betydelsen av informationssystemet for den byggda miljon ac-
centueras vid beredskapen infor och hanteringen av riskerna for den dvergripande sikerheten i
samhdllet, eftersom ett riksomfattande system mdjliggor beredskap i snabbt fordnderliga situatio-

Klart
5.0



Utlatande FsUU 9/2022 rd

ner jamfort med det brokiga nuldget. Datasystemet for den byggda miljon utfors i enlighet med
kraven for digital sékerhet med beaktande av &ndamalsenlig behandling av uppgifter i olika sé-
kerhetsklasser. Sakerhetsklassificerat material och sekretessbelagda uppgifter r tillgéngliga en-
dast for de aktdrer som har rétt att fa uppgifterna.

(3) Forsvarsutskottet bedomer i detta utldtande propositionen med avseende pa hur den nationel-
la sékerheten och i synnerhet forsvarsforvaltningens sérskilda behov har beaktats i propositionen.
Det dr enligt utskottet positivt att det blir littare dven for Forsvarsmakten att anvinda och utnyttja
aktuell information om omradesanvindningen och byggandet i sin egen verksamhet, om uppgif-
ter om omradesanvindningen och byggandet fas riksomfattande ur ett enda system. Ur denna
synvinkel skulle systemet, om det genomfordes ritt och med beaktande av sékerhetsaspekterna,
vara nyttigt ocksé for Forsvarsmakten.

(4) Enligt utredning till utskottet ar det dock klart att propositionen i den foreslagna formen inte
sikerstiller att den nationella sékerheten beaktas i tillrdcklig utstrickning. Detta géller allmént ta-
get méanga lagstiftningsprojekt som syftar till att frdimja digitaliseringen i samhaéllet. Ett starkt
frimjande av digitaliseringen har skrivits in i regeringsprogrammet. Utskottet papekar att den
kraftigt forsvagade sdkerhetspolitiska miljon inte har kunnat beaktas nér riktlinjerna i regerings-
programmet dragits upp. Kriget i Ukraina och dess foljdverkningar samt den ldngvariga forénd-
ringen i den sdkerhetspolitiska miljon leder enligt forsvarsutskottet till ett behov av att omvérdera
alla lagprojekt som direkt eller indirekt hanfor sig till den nationella sékerheten.

(5) Vid beredningen av den lagstiftning som hor till forsvarsministeriets foredragningsansvar be-
aktas den nationella sikerhetsaspekten naturligtvis pa behorigt sétt. Propositionerna utgér ocksé
ofta fran nationella sdkerhetsbehov eller syftar till att forbattra den nationella sidkerheten. Vid an-
dra ministerier 4n de som ansvarar for den yttre och inre sékerheten kan det vara svart att identi-
fiera faktorer som paverkar den nationella sidkerheten. Ofta ar dessa ocksé forknippade med se-
kretessfragor, och konsekvenserna dr inte nddvéndigtvis kinda i storre utstrickning av ndgon an-
nan &n den behdriga myndighet som behandlar drendet. Utskottet konstaterar att de olika forvalt-
ningsomradena i Finland 6verlag har en tendens till silotdnkande i sin verksamhet och att den
tvérsektoriella beredningen och informationsutbytet inte till alla delar genomfors i tillriacklig om-
fattning.

(6) Utskottet anser det vara yttersta viktigt att konsekvenserna for den nationella sidkerheten be-
doms mer systematiskt och heltdckande dn for nérvarande ocksa i andra projekt &n sddana som
bereds av de forvaltningsomraden som dr verksamma inom omrédet for den yttre och den inre sé-
kerheten. Detta &r sdrskilt viktigt nu nér behovet av att skydda kritisk infrastruktur accentueras.
Till exempel péverkar geografisk information i hdg grad var nationella sékerhet, och informatio-
nen kan ocksa anvéndas for att forsdmra sdkerheten. Utskottet hdnvisar i detta sammanhang ock-
sa till sitt utlatande om EU:s energieffektivitetsdirektiv (FsUU 9/2021 rd) och papekar att regle-
ringen pa EU-niva har betydande direkta och indirekta konsekvenser for ordnandet av det natio-
nella forsvaret.

(7) Utskottet anser att det 4r nddvindigt att lagprojekt som kan beddmas ha konsekvenser for den
nationella sékerheten regelbundet granskas ocksa i Sékerhetskommittén eller i nagon annan for-
valtningsdvergripande styr- eller samordningsgrupp som ldmpar sig for &ndamalet. Sikerhets-
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kommittén r ett permanent och brett forankrat samarbetsorgan for foregripande beredskap i an-
slutning till den 6vergripande sékerheten. Det dr darfor pa ménga sétt naturligt att den anvénds for
en sddan beddmning.

Skydd av forsvarsmaktens funktioner och av den kritiska infrastrukturen

(8) Det datasystem som avses i regeringens proposition till riksdagen med forslag till lagar om
datasystemet for den byggda miljon och om dndring av markanvéndnings- och bygglagen kom-
mer, om propositionen genomfors, att innehélla ett omfattande informationsmaterial och séledes
ocksa uppgifter om samhéllets vitala funktioner och aktdrer samt om den inhemska infrastruktu-
ren och strukturerna. Utdver forsvarsforvaltningens omraden och lokaler ér sédana objekt for kri-
tisk infrastruktur exempelvis vatten-, energi- och livsmedelsforsorjning, distributionstrafik, all-
ménnyttiga inrdttningar samt funktioner som hénfor sig till invanarnas hélsa, vélfard och ut-
komst. Skyddspolisens definition av kritisk infrastruktur omfattar bland annat datakommunika-
tionsnét, datalager, mat- och likemedelsforsorjning, trafiknét, betalningsrorelse och banker.

(9) Utskottet héller med sakkunniga inom forsvarsforvaltningen om att det i planerna och infor-
mationssystemen i fortséttningen bor antecknas endast sdédan information som dven samlad &r of-
fentlig information. Enligt utredning till utskottet tillimpar Forsvarsmakten principen att nér en
offentlig eller icke-sékerhetsklassificerad helhet hanteras som massa, bildar den en helhet i minst
sdkerhetsklass IV (begrinsad tillgdng). Da kan helheten inte tas in i det offentliga datasystemet.

(10) Enligt de sakkunniga som utskottet har hort bildar fastighetsuppgifterna om de fastigheter
som Forsvarsmakten forfogar 6ver en helhet dir man enbart genom att analysera offentlig infor-
mation kan dra langtgaende slutsatser om Forsvarsmaktens verksamhet. P4 grund av underréttel-
seinhdmtning fran offentliga kéllor (Open source intelligence, OSINT) och ackumulering av in-
formation géller detta ocksa andra objekt dn sadana som &r sekretessbelagda. De enskilda omra-
desuppgifter om Forsvarsmaktens omraden och funktioner som presenteras i planen kan samlade
som en riksomfattande helhet i ett enda informationssystem bilda uppgifter pa nivén for sidker-
hetsklass IV.

(11) Utskottet betonar att det vid riksdagsbehandlingen av propositionen &r viktigt att identifiera
den ackumulerande effekten av fastighetsinformation, ta skyddet av geografisk information pa
allvar och utstricka skyddsatgéirderna till hela leveranskedjan for fastighets- och geografisk in-
formation. Om uppgifter om vitala funktioner digitaliseras och lagras i informationssystemet, ska
sérskild uppmirksamhet féstas vid informationssikerheten i ett sddant system. Ocksa en nog-
grant avgriansad definition av rétten att fa information forutsétter att den kritiska infrastruktur som
ska skyddas och de egenskaper som hanfor sig till den definieras enhetligt och rikstidckande.

(12) Allmént kénda sérbarheter, sésom knutpunkter for infrastrukturen, bor beaktas i planering-
en. Detsamma géller dventyrad eller redan forlorad fastighetsinformation. I frdga om fast infra-
struktur, sdsom objekt som ska ges sdrskilt skydd eller centrala stamniét, kan kritisk geografisk in-
formation forloras endast en géng. Det ar dérfor viktigt att skydda positions- och anvéndningsda-
ta for sddan infrastruktur.
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(13) Utvecklingen, underhallet och sékerstillandet av samhéllets vitala funktioner samt infor-
mationssystemen och deras tekniska grianssnitt kommer i fortséttningen att i stdrre utstrickning
an tidigare skotas av kommersiella aktorer. Foretagen har dessutom en central och véxande roll
ocksé nir det géller att producera information om den byggda miljon (bl.a. byggnadsplaner och
planer). Nya innovations- och affarsmdjligheter gor ocksa myndigheterna mer beroende av aktd-
rer inom den privata sektorn och deras leveranskedjor. Detta goér samhillets vitala funktioner
annu mer sarbara som féremal for cyberhot och cyberattacker.

(14) Kommersialiseringen av hanteringen av fastighetsinformation stiller nya samhélleliga for-
sorjningsberedskapskrav pa foretagens sikerhet, kontinuitetshantering och beredskap for stor-
ningssituationer vars 6vervakning, underhall, utbildning och 6vningar i samarbete i olika situa-
tioner bor granskas noggrannare dn for narvarande. Kommersiella aktorer dr ocksé forenade med
en risk for foretagsforvérv. En ny dgares vérderingar och sékerhetskultur eller affairsmodell kan
avvika frén det ursprungliga syftet och dventyra samhillets vitala funktioner. Nér riskerna reali-
seras dr det svért att upptécka, bedoma och spara datalidckage, och ansvarsfragorna ar kravande.

Forsvarsmaktens byggnader och konstruktioner

(15) P& forsvarsmaktens omraden finns bade offentliga och icke-offentliga byggnader och kon-
struktioner. Utskottet ser det som motiverat att undvika att uppgifter om Forsvarsmaktens bygg-
nader och konstruktioner fors in i de riksomfattande informationssystemen utan att det finns ett
tvingande behov. Inga uppgifter om byggnader och konstruktioner pa Forsvarsmaktens omraden
eller konstruktioner pé andra stillen som uteslutande tjinar Forsvarsmaktens verksamhet bor in-
kluderas i datasystemet for den byggda miljon. Vidare géller att om Forsvarsmakten har verksam-
het eller anordningar i ndgon byggnad eller konstruktion (en mast e.d.), far uppgifter om detta inte
inkluderas i informationssystemet for den byggda miljon, om uppgiften inte &r offentlig. Av da-
taskyddsskél bor inte heller ett fastighets- och byggnadsbeteckningssystem som &r atskilt fran
forsvarsmaktens ovriga offentliga registerforing sammanforas med de riksomfattande registren
och inte heller goras tillgéngligt i informationssystemet for den byggda miljon.

(16) Det ér nyttigt och till vissa delar till och med nédvéndigt att i planerna ange férsvarsmak-
tens omraden och influensomraden (buller- och skyddsomraden) som hénfor sig till verksam-
heten. Influensomradena ska anges i planerna, om Forsvarsmaktens verksamhet medfor konse-
kvenser utanfor Forsvarsmaktens omrade eller om nigot byggande utanfor Forsvarsmaktens om-
rade kan inverka pé verksamhet som finns inom Forsvarsmaktens omréde eller som planeras bli
placerad dir. Utmérkningen av omradena i planerna tryggar Forsvarsmaktens verksamhetsforut-
sattningar. Genom planerna paverkas byggandet utanfor Férsvarsmaktens omraden. Nér omré-
den anges i planerna bor man dock beakta effekten av att informationen ackumuleras for att in-
formationen fortsatt ska klassificeras som offentlig.

Fortsatta atgiirder

(17) Innan informationssystemet for den byggda miljon tas i bruk bor dimensionerna for den di-
gitala fastighetsinformationens sikerhet ytterligare preciseras genom identifiering och definition
av infrastruktur som ér kritisk med tanke pé samhéllets vitala funktioner. Detta arbete maste be-
akta ocksé kraven i CER-direktivet (Critical Entities Resilience), liksom ocksé arbetet med att de-
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finiera kritisk infrastruktur i samband med genomforandet av direktivet. Kommissionen offent-
liggjorde forslaget till CER-direktiv den 16 december 2020 som en del av ett stérre paket med en
ny cybersidkerhetsstrategi och en uppdatering av direktivet om nit- och informationssikerhet
(NIS).

(18) Utskottet anser att det &r motiverat att innan lagstiftningen trader i kraft gora en riskbedom-
ning av den nationella sdkerheten i fraga om geografisk information, och i detta arbete bor ocksé
berdringspunkterna med CER-direktivet beaktas. Riskbedomningen bor omfatta hela leverans-
kedjan: statsforvaltningen, kommunsektorn och foretagen. Riskbeddmningen bor ocksé inne-
hélla en heltickande granskning av den nuvarande nationella forfattningsmiljon och EU-forfatt-
ningsmiljon for hantering av geografisk information, behoven att &ndra den samt andra rittsliga
fragor. Dessutom bor den innehélla en granskning av konsekvenserna av Natomedlemskapet
samt en granskning av ansvaret for ledning och samordning av geografisk information.

Forslag till indrade bestiimmelser

(20) De sakkunniga som utskottet hort framférde behovet av att precisera vissa bestimmelser i
propositionen. Utskottet foreslar att 1 § 2 mom. i lagforslag 1 preciseras sé att Forsvarsmakten
kan besluta om grunderna for sekretess i frdga om uppgifter om Foérsvarsmaktens omréden efter
provning fréan fall till fall samt utifran det tekniska genomf6randet och skyddet av informations-
systemet. Enligt 24 § 1 mom. i offentlighetslagen kan grunderna for sekretessen till exempel vara
uppgifter om skyddsarrangemang, beredskap infor undantagsforhéllanden, militar underrittelse-
inhdmtning, Férsvarsmaktens utrustning, sammanséttning och beldgenhet eller anvéindande av
forsvarsmakten. Utskottet betonar att den foreslagna éndringen inte far komma i végen for andra
myndigheters behov av att fa de uppgifter som de behdver ur systemet.

1. Lag om datasystemet for den byggda miljon
1 § Lagens tilldmpningsomrdde
Denna lag tillimpas pé inrdttande av ett datasystem for den byggda miljon och dess servi-
ce, upprétthallande och utveckling av systemet samt pa behandlingen av de uppgifter som

ska publiceras och infors i datasystemet.

Lagen tillimpas inte pa behandlingen av sekretessbelagda uppgifter som géller planering
av omradesanvindningen och byggande for forsvarsindamal, ndr det gdller

a) behandling av uppgifter om omrdden som dr avsedda for utforande eller stodjande av
Forsvarsmaktens lagstadgade uppgifter, om dessa omfattas av ett sekretessbehov som For-
svarsmakten faststdllt,

b) behandling av uppgifter om lokaler, byggnader och infrastruktur som dr avsedda for att
utfora eller stédja Forsvarsmaktens lagstadgade uppgifter, om

1) behovet av att registrera informationen inte dr nédvindigt med tanke pad det dvriga sam-
hdllet, eller



Utlatande FsUU 9/2022 rd

2) objektet dr beldget inom Forsvarsmaktens omrdde, eller

3) objektet dr beldget utanfor Forsvarsmaktens omrdde och det finns en grund for sekre-
tess enligt 24 § 1 mom. i lagen om offentlighet i myndigheternas verksamhet (621/1999).

(21) Utskottet faster dessutom uppmérksamhet vid 11 § 3 mom. i lagfrslag 1, vars formulering
kan vara problematisk. Trots att det av informationssékerhetsskél har foreslagits att informations-
sokningarna ska begréinsas till enskilda sdkningar, &r det ytterst viktigt att bedoma for vilka &n-
damal uppgifterna ldmnas ut och huruvida den personuppgiftsansvarige har faktiska tekniska me-
toder for att begrinsa exempelvis antalet informationssokningar som gors med hjélp av robotar. I
fraga om samkdrning av uppgifter konstateras det i propositionen att Finlands miljocentral i egen-
skap av personuppgiftsansvarig inte langre har mojlighet att kontrollera den fortsatta anvéindning-
en av de uppgifter som centralen l&dmnat ut efter det att uppgifterna har lamnats ut. Dé &r det san-
nolikt att inte heller andra myndigheter har tillrdcklig forméga eller behdrighet att utdva sadan
tillsyn.

FORSLAG TILL BESLUT
Forsvarsutskottet foreslar

att miljoutskottet beaktar det som sdgs ovan.

Helsingfors 21.10.2022
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medlem Jukka Kopra saml
medlem Joonas Konttd cent
medlem Juha Méenpai saf
medlem Riitta Méikinen sd
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