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PROPOSITIONEN

Regeringen foreslar att det stiftas en lag om skydd av samhaéllets kritiska infrastruktur och om
stirkande av samhillets motstandskraft. Dessutom foreslds édndringar i sékerhetsutredningsla-
gen, lagen om lagring av straffregisteruppgifter och om utlimnande av sddana uppgifter mellan
Finland och de 6vriga medlemsstaterna i Europeiska unionen, straffregisterlagen, lagen om sjo-
fartskydd pa vissa fartyg och i hamnar som betjédnar dem och om tillsyn 6ver skyddet, lagen om
tillimpning av bestimmelserna om utlimning for brott och utbyte av straffregisteruppgifter i han-
dels- och samarbetsavtalet mellan Europeiska unionen och Forenade kungariket samt lagen om
verkstéllighet av boter.

Syftet med propositionen &r att genomfora det sd kallade CER-direktivet om kritiska entiteters
motstandskraft. Dessutom foreslas det att hamninnehavare i hamnar for utrikesfart ska &ldggas en
skyldighet att genom en sékerhetsutredning av person sédkerstilla oforvitligheten och tillforlitlig-
heten i fraga om vissa arbetstagargrupper.

Syftet med CER-direktivet &r att forbattra sdkerstillandet av motstandskraften i friga om omse-
sidigt beroende tjénster som &r kritiska med tanke pa samhallets funktionsformaga samt att upp-
ratthalla samhillets ekonomiska funktioner. Enligt forslaget ska CER-direktivet genomforas ge-
nom att det stiftas en allmén lag om skydd av samhallets kritiska infrastruktur och om stérkande
av samhillets motstdndskraft. I lagen foreslas bestimmelser om en nationell strategi for kritisk in-
frastruktur och kritiska aktorers motstandskraft och en anknytande nationell riskbeddmning, om
den allménna styrningen och samordningen av verksamheten, om ett samstdmmigt ramverk for
bedomning av kritiska aktorer och om en enhetlig ram for att stérka kritiska aktorers motsténds-
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kraft mot hot av olika slag. Direktivet medfor nya uppgifter for det samordnande ministeriet, sek-
torministerierna och myndigheterna. Direktivet medfor en ny uppgift att genom enhetliga forfa-
randen identifiera kritiska aktorer samt uppgifter i anslutning till tillsynen. Sektorsspecifika till-
synsmyndigheter foreslds vara behdriga att utova tillsyn 6ver de kritiska aktérerna. De centrala
skyldigheterna for kritiska aktorer hanfor sig till riskbeddmning, planen for motstdndskraft, sé-
kerstéllande av motstandskraften samt forfaranden vid incidenter.

I och med propositionen far staten en béttre inblick &n tidigare 1 beredskapen hos de aktdrer som
ar kritiska med tanke pa samhéllets funktionsforméga. Propositionen bidrar till att genomfora re-
geringsprogrammet for statsminister Petteri Orpos regering i fraga om den strategiska helhet som
géller stidrkandet av den nationella sdkerheten och samhéllets kristalighet.

De foreslagna lagarna avses trida 1 kraft s& snart som mdjligt.

UTSKOTTETS OVERVAGANDEN
Allmdnt

Finlands sikerhetspolitiska miljo har forédndrats snabbt och fundamentalt efter att Ryssland inva-
derade Ukraina. Fordandringarna i den sékerhetspolitiska miljon &r allt svérare att forutse. I 14ges-
bilden méste ocksa globala, mer ldngvariga utvecklingstrender beaktas. Enligt forvaltnings-
utskottet maste sdkerhetsfragorna granskas som en omfattande helhet for att faktorer och feno-
men som paverkar Finlands sdkerhet samt sambanden mellan dem ska kunna upptickas sa effek-
tivt som mojligt. En klar atskillnad mellan yttre och inre sdkerhet kan inte langre goras. Betydel-
sen av en gemensam légesbild, av inhdmtande av information och informationsbaserad verksam-
het blir allt storre, pa bade strategisk och operativ niva. Samhéllets kristalighet (resiliens), den
nationella férsvarsformégan och upprétthallandet av den inre sékerheten blir allt viktigare i det
forandrade sdkerhetsldget.

Forvaltningsutskottet har under innevarande valperiod ldmnat utldtande om den utrikes- och si-
kerhetspolitiska redogdrelsen (FvUU 16/2024 rd) och forsvarsredogorelsen (FvUU 7/2025 rd).
Dessa redogorelser bildar tillsammans med den redogorelse for den inre sékerheten som ar under
beredning en helhet som skapar riktlinjer for hur Finlands sékerhet ska stdrkas. Strategin for den
nationella sidkerheten, som &r under beredning, kompletterar redogorelserna med konkreta at-
gérdsforslag och med ett tidsperspektiv innefattande flera valperioder. I januari 2025 uppdatera-
des statsradets principbeslut om en sdkerhetsstrategi for samhallet. I strategin faststélls handlings-
modellen f6r den 6vergripande sikerheten, enligt vilken samhéllets vitala funktioner tryggas i
samarbete mellan myndigheter, niringsliv, organisationer och medborgare. Den dvergripande sé-
kerheten utgdr grunden for kristéligheten i det finldndska samhallet. Forvaltningsutskottet ser det
som viktigt att alla sdkerhetsdokument bygger pa en gemensam ldgesbild och en gemensam syn
pa hoten och utvecklingsutsikterna i var omvérld.

Hoten i den fordndrade sdkerhetsmiljon och omvirlden, sdsom sabotageverksamhet och hybrid-
paverkan som kombinerar olika metoder, paverkar samtidigt flera EU-medlemsstater. Sddana éat-
gérder kan allvarligt stora den inre marknadens funktion och paverka samhéllets vitala funktioner
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och sdkerhet. Sarskild uppmérksamhet bor fastas vid statliga hot mot kritisk infrastruktur. Utskot-
tet anser att det dr nodvéndigt att den kritiska infrastrukturen kan tryggas under alla omsténdig-
heter. Detta forutsitter ett fungerande samarbete och informationsutbyte mellan myndigheterna
samt mellan myndigheterna och den privata sektorn.

Regeringen foreslar att det stiftas en ny lag om skydd av samhallets kritiska infrastruktur och om
stirkande av samhillets motstdndskraft. Genom lagen genomfors det sa kallade CER-direktivet!
(Critical Entities Resilience Directive), som antogs 2022. Dessutom foreslds det att hamninneha-
vare i hamnar for utrikesfart ska &ldggas en skyldighet att genom en sikerhetsutredning av person
sdkerstélla oforvitligheten och tillforlitligheten i fraga om vissa arbetstagargrupper. Utdver den
nya lagen foreslas det dndringar i sex lagar. Utskottet tillstyrker lagforslagen, men med de syn-
punkter och &ndringsforslag som framgéar nedan.

Syftet med CER-direktivet &r att stirka de kritiska aktorers forméga att reagera pa hot som dven-
tyrar produktionen av tjanster som dr viktiga med tanke péa samhallets funktionsférmaga. Forvalt-
ningsutskottet har ldmnat ett utlatande om forslaget till CER-direktiv (FvUU 14/2021 rd), dér ut-
skottet bland annat bedomer att direktivet hdjer den allménna kristélighetsnivén i Europeiska uni-
onens medlemslédnder. Utskottet anser det vara ytterst viktigt att beredskapen samt motstands-
kraften stirks 1 EU:s medlemsstater.

Utskottet noterar att CER-direktivet utgdr en del av en storre helhet, som ocksa omfattar en ny cy-
bersékerhetsstrategi och ett cyberséikerhetsdirektiV2 (NIS 2-direktivet), som gavs samtidigt som
CER-direktivet. Riksdagen har nyligen antagit lagstifining om genomftrandet av cybersékerhets-
direktivet (KoUB 1/2025 rd — RP 57/2024 rd, FvUU 15/2024 rd). Tidsfristen for det nationella
genomforandet av bada direktiven var den 17 oktober 2024. Finlands regering har besvarat kom-
missionens formella underrittelse om genomforandet av direktiven.

I CER-direktivet faststélls skyldigheter for medlemsstaterna att vidta atgirder som syftar till att
sdkerstilla att tjdnster som dr nédvandiga for att uppratthalla viktiga samhéllsfunktioner eller cen-
tral ekonomisk verksambhet tillhandahélls pé ett obehindrat sétt pa den inre marknaden. I direkti-
vet faststdlls harmoniserade minimiregler for forfaranden och krav som syftar till att sdkerstélla
tillhandahéllandet av samhillsviktiga tjanster, stérka kritiska aktorers motstandskraft och forbatt-
ra det gransoverskridande samarbetet mellan myndigheter. I direktivet faststélls minimimal och
medlemsstaterna ges utrymme for egen beddmning av hur de ska genomfora de atgérder som
krévs for att uppna dessa mél. Nationell lagstiftning som gar ldngre &n malen med direktivet ar
mojlig.

I Finland har begreppen kritisk infrastruktur eller samhaéllsviktiga aktorer inte definierats pa lag-
stiftningsniva. Till samhillets vitala funktioner hor enligt sékerhetsstrategin ledningen av staten,
internationell och EU-verksamhet, forsvarsforméga, inre sidkerhet, ekonomi, infrastruktur och
forsorjningsberedskap, befolkningens handlingsforméga och service samt mental kristalighet.

1 Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters motstandskraft och om
upphévande av direktiv 2008/114/EG.

2 Europaparlamentets och radets direktiv (EU) 2022/2555 om &tgérder for en hog gemensam cybersékerhet-
snivé i hela unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148.
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Bestdmmelser om beredskap och forsorjningsberedskap finns i ett flertal olika lagar. Bestimmel-
ser om beredskapsskyldighet inom branscher som uppratthéller samhéllets vitala funktioner finns
till exempel inom energisektorn, finansbranschen, hélso- och sjukvéarden och ldkemedelsforsorj-
ningen samt i fradga om digitala tjénster. Lagstiftning om beredskap finns férutom i sektorspeci-
fika bestdmmelser ocksa i beredskapslagen (1552/2011), dér det bland annat foreskrivs om de be-
horiga myndigheternas beredskapsskyldighet.

Den foreslagna regleringen beror flera forvaltningsomraden. Den géllande sektorspecifika regle-
ringen kompletteras av en allmén lag om skydd av samhéllets kritiska infrastruktur och om stér-
kande av samhillets motstindskraft. Atgirderna enligt den foreslagna lagen, forsérjningsbered-
skapsverksamheten och beredskapen enligt beredskapslagen kompletterar varandra. Forvalt-
ningsutskottet konstaterar att beredskapslagen och forsorjningsberedskapslagstiftningen haller pa
att revideras. Dessutom pagér ett projekt som giller statsrddets sékerhetsledning. Utskottet fram-
héller att de nationella atgdrder som CER-regleringen forutsétter bor ordnas sa att den bildar en
fungerande och logisk helhet tillsammans med EU:s cybersikerhetsreglering (NIS 2), EU:s reg-
lering om den digitala operativa motstdndskraften i finanssektorn (DORA), den nya forsorjnings-
beredskapslagstiftning som &r under beredning samt den sektorsspecifika lagstiftningen.

Forvaltningsutskottet har fatt utlitande av kommunikationsutskottet (KoUU 2/2025 rd), jord- och
skogsbruksutskottet (JsUU 2/2025 rd), social- och hélsovardsutskottet (ShUU 1/2025 rd) och
ekonomiutskottet (EkUU 5/2025 rd). Forvaltningsutskottet behandlar i detta betdnkande vissa
fragor som lyfts fram i utldtandena och hénvisar i Gvrigt till dem.

Lagens tillimpningsomrdde och avgrdnsningar av det

CER-direktivets tilliampningsomrade omfattar foljande elva sektorer: energi, transport, bankverk-
sambhet, finansmarknadsinfrastruktur, hélso- och sjukvérd, dricksvatten, avloppsvatten, digital in-
frastruktur, offentlig forvaltning, rymden samt produktion, bearbetning och distribution av livs-
medel. Av dessa har energi och transport indelats i undersektorer. Kommissionen har antagit en
delegerad forordning om komplettering av CER-direktivet®. Genom den delegerade forordning-
en uppréttas en forteckning over de viktigaste tjédnsterna. Listan &r inte uttdmmande.

Skyldigheterna enligt CER-direktivet géller inte tillhandahallare av socialvardstjanster. I den fo-
reslagna lagen har det dock gjorts en nationell utvidgning i friga om socialvarden pa grund av den
finldndska social- och hilsovirdens 6msesidiga beroende och servicestruktur. Av 1 § 4 mom. i
lagforslaget framgér att lagen tillimpas inte bara pa tjénsteanordnare och tjinsteproducenter inom
hélso- och sjukvérden enligt 4 § i lagen om tillsynen dver social- och hidlsovarden (741/2023) utan
ocksé pa tjansteanordnare och tjansteproducenter som ordnar eller producerar socialservice. Pé
vélfardsomradena tilldimpas lagen i friga om den social- och hélsovéard som de ordnar och produ-
cerar, men inte i frdga om raddningsvésendet. Tillimpningsomradet omfattar i Finland anordnare
och producenter av offentliga och privata social- och hilsovardstjanster, det vill sdga framst val-
firdsomraden och privata social- och hilsovardsforetag. Aven social- och hilsovard som ordnas
av staten hor i regel till lagens tillimpningsomréade. Forvaltningsutskottet anser i likhet med so-

3 Kommissionens delegerade forordning (EU) 2023/2450 om komplettering av Europaparlamentets och
radets direktiv (EU) 2022/2557 genom uppréttande av en forteckning dver samhéllsviktiga tjanster.
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cial- och hélsovardsutskottet att det &r motiverat och viktigt att direktivets bestimmelser utvidgas
nationellt till att gélla ocksé socialvarden. Den nationella utvidgningen gor det bland annat moj-
ligt att utse foretag som tillhandahaller privata social- och hélsovardstjanster till kritiska aktorer.

Social- och hélsovardsutskottet papekar i sitt utlatande att &ven Folkpensionsanstalten definieras
som tjansteanordnare i 4 § i lagen om tillsyn 6ver social- och hélsovéarden. Enligt uppgift dr av-
sikten dock inte att den foreslagna lagen ska tillimpas pa Folkpensionsanstalten. Forvaltnings-
utskottet foreslér att bestimmelserna preciseras i detta avseende. I dvrigt dr det motiverat att be-
doma omfattningen av lagens tillimpningsomrade forst efter att det har inhédmtats tillracklig er-
farenhet av tillimpningen av lagen.

Nir det géller livsmedel tillimpas CER-direktivet endast pa livsmedelsforetag som definieras i
EU:s livsmedelsforordning och som bedriver logistikverksamhet och grossisthandel samt stor-
skalig industriell produktion och bearbetning. Enligt preliminédra beddmningar omfattar tillamp-
ningsomradet for direktivet och den foreslagna lagen inte sérskilt ménga foretag inom livsmed-
elsbranschen. Av definitionen av livsmedelssektorn foljer att primarproduktion inte heller omfat-
tas av direktivets tillimpningsomréade. Jord- och skogsbruksutskottet anser i sitt utldtande det mo-
tiverat att man vid det nationella genomforandet av CER-direktivet har {6ljt direktivet dd man be-
gréansat tillimpningsomradet berdrande livsmedelskedjan. Jord- och skogsbruksutskottet anser
det vara livsviktigt att man som en del av arbetet for att sékra forsorjningsberedskapen i fraga om
livsmedel ocksé stoder kontinuiteten i priméarproduktionsforetagen till exempel for att i1 krissitu-
ationer trygga distributionen och lagringen av brinsle samt tillgangen till el i gardsbruksenheter-
na.

NIS 2-direktivet forutsétter att skyldigheterna enligt direktivet i frdga om riskhantering i sam-
band med cyberséikerhet och rapportering av betydande incidenter ocksa tilldimpas pa kritiska ak-
torer som identifieras med stod av CER-direktivet. I propositionsmotiven sdgs det att statsradet
separat bereder en proposition med forslag till sddana tekniska lagstiftningsédndringar som be-
hovs for att skyldigheterna enligt cybersikerhetslagen (124/2025, RSv 15/2025 rd — RP 57/2024
rd) ska kunna tillimpas pé kritiska aktorer pa det sétt som NIS 2- och CER-direktiven forutsétter.
Denna proposition (RP 27/2025 rd) har nyligen ldmnats till riksdagen.

Kommunikationsutskottet féster i sitt utlatande forvaltningsutskottets uppmirksamhet vid att la-
gen om informationshantering inom den offentliga forvaltningen (906/2019) i samband med riks-
dagsbehandlingen av bestimmelserna om genomforandet av NIS 2-direktivet preciserades pa det
sétt som grundlagsutskottet (GrUU 62/2024 rd) forutsatt. Lagens 4 a kap. om skyldigheter som
géller cybersdkerhet och tillsynen dver att skyldigheterna fullgors tillaimpas darfor inte pa riksda-
gens dmbetsverk. Forvaltningsutskottet konstaterar att till exempel riksdagen, riksdagens justitie-
ombudsman och justitiekanslern i statsradet har stillts utanfor lagens tillimpningsomrade i 2 § 1
mom. i lagen om skydd av sambhéllets kritiska infrastruktur och om stérkande av samhéllets mot-
standskraft. Enligt det foreslagna 1 § 2 mom. avses med CER-direktivets kategorier av aktorer
inom sektorn offentlig férvaltning de myndigheter som anges 14 § 1 mom. 1 punkten i lagen om
offentlighet i myndigheternas verksamhet (621/1999), det vill sdga statliga forvaltningsmyndig-
heter samt dvriga statliga &mbetsverk och inréttningar. Lagens tillimpningsomrdde omfattar allt-
sa inte till exempel riksdagens d&mbetsverk. Regleringen behover inte preciseras till denna del.
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Utskottet papekar for tydlighetens skull att den foreslagna lagen inte heller tillimpas pa myndig-
hetsverksamhet inom omradet for forsvaret, den nationella sdkerheten och den allménna ordning-
en och sékerheten, eller pa forebyggande av brott, brottsutredning, forande av brott till atalsprov-
ning eller vickande av dtal. Den foreslagna lagen tillimpas darfor inte till exempel pa Forsvars-
makten, Griansbevakningsvésendet, polisen, skyddspolisen, aklagarvédsendet eller Tullen.

Den riksomfattande planen och den nationella riskbedomningen

For att stirka kritiska aktorers motstandskraft och uppna de allménna mélen for verksamheten ska
statsradet enligt forslaget i fortséttningen anta en riksomfattande plan som fungerar som nationell
strategi. Statsradet ska dessutom minst vart fjarde ar godkénna en nationell riskbedomning av kri-
tisk infrastruktur och kritiska aktdrers motstandskraft. Den riksomfattande planen och den natio-
nella riskbeddmningen ska godkénnas forsta gdngen senast den 17 januari 2026.

I den senast utarbetade nationella riskbedémningen 2023 identifierades cirka 20 centrala risker
med stor nationell betydelse. Den nuvarande nationella riskbedomningen som baserar sig pad EU:s
civilskyddsrnekanisrn4 motsvarar inte riskbedomningen enligt CER-direktivet. Riskbedomning-
en enligt civilskyddsmekanismen och andra relevanta riskbedémningar beaktas dock vid utarbe-
tandet av riskbedomningen enligt den foreslagna lagen.

Riskbeddmningen enligt den foreslagna lagen ska omfatta relevanta risker for naturolyckor, ris-
ker orsakade av minniskan, risker av sektorsdvergripande eller grinsdverskridande slag, olyckor
och naturkatastrofer, hot mot folkhédlsan, hybridhot och en frimmande stats verksamhet (statlig
paverkan), hot relaterat till terroristbrott, hot relaterade till missbruk av geografisk information
samt dvriga hot. Utskottet anser det motiverat att riskbeddmningen enligt den nya lagen é&r sa hel-
tackande som mgjligt.

Missbruk av geografisk information har enligt propositionsmotiven identifierats som en relevant
risk, eftersom platsbunden information é&r ett kritiskt element for informationssamhdllet, och geo-
grafisk information ocksé kombineras med annan viktig objektinformation. Jord- och skogs-
bruksutskottet lyfter i sitt utlatande fram att redan i samband med behandlingen av redogorelsen
om politiken for geografisk information 2018 betonades vikten av att sdkerstélla innehallet i och
tillgdngen till den geografiska information som behovs i de foretag som av sékerhetsmyndighe-
terna klassificerats som kritiska. Forvaltningsutskottet faste dd uppmérksamhet vid riskerna med
missbruk av geografisk information (FvUU 24/2018 rd — SRR 2/2018 rd).

Utskottet anser att den riksomfattande planen och den nationella riskbeddmningen ar viktiga do-
kument, eftersom faststédllandet av kritiska aktorer och stodjandet av dem pa det sétt som avses i
den foreslagna lagen baserar sig pa ett riskbaserat synsétt och den nationella riskbedémningen ut-
nyttjas vid faststéllandet av kritiska aktorer. En riskbaserad ansats innebér att atgdrderna riktas till
de aktorer som har storst betydelse for nodvéndiga samhéllsfunktioner eller ekonomisk verksam-
het.

4  Europaparlamentets och radets beslut nr 1313/2013/EU om en civilskyddsmekanism for unionen.
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Identifiering av kritiska aktorer och de kritiska aktérernas viktigaste skyldigheter

I enlighet med CER-direktivet innehaller lagforslaget en process for identifiering av kritiska ak-
torer och gemensamma kriterier for identifieringen samt skyldigheter for kritiska aktorer att stér-
ka sin motstdndskraft och sin kapacitet att tillhandahalla samhéllsviktiga tjinster atminstone i en-
lighet med minimikraven i direktivet. Vid identifieringen av kritiska aktorer beaktas bland annat
den ndmnda riksomfattande planen for kritiska aktorers motstdndskraft och den nationella risk-
beddmningen av kritisk infrastruktur och kritiska aktorers motstandskraft samt den grénsoéver-
skridande verksamheten och den europeiska enhetligheten.

Utskottet papekar att identifieringen av kritiska aktorer dr av central betydelse, eftersom bestim-
melserna i lagen ska tillimpas pé de aktdrer som identifieras som kritiska aktdrer genom beslut av
det behoriga ministeriet. En privat eller offentlig sammanslutning eller en funktionell del av en
sédan kan enligt den foreslagna 10 § for det forsta definieras som en kritisk aktdr, om den tillhan-
dahaller en eller flera tjdnster som &r viktiga med tanke pa samhéllets funktionsforméga. Dessut-
om forutsétts det att aktdren &r verksam och att den kritiska infrastruktur som aktdren édger, inne-
har eller anvinder finns inom finskt territorium. En incident, det vill sdga en handelse som avse-
vért kan stora eller stor tillhandahéllandet av en viktig tjénst, ska ha betydande storande effekter
for tillhandahéllandet av aktorens en eller flera viktiga tjénster eller tillhandahallandet av andra
viktiga tjénster inom sektorer som ar beroende av tjansten.

Ett drende som géller identifiering av en kritisk aktor ska avgoras av det ministerium till vars an-
svarsomrade den aktuella aktoren hor. Beslutet dr i kraft hogst fyra ar. Ministeriet kan aterkalla ett
beslut, om den kritiska aktoren inte langre uppfyller forutséittningarna for beslutet eller om den
kritiska aktdren har upphort med sin verksamhet. Ministeriets beslut om identifiering av kritiska
aktorer ska fattas forsta gangen senast den 17 juli 2026.

De viktigaste skyldigheterna for en kritisk aktor hanfor sig till riskbeddmningen, planen for mot-
standskraft och atgérderna for att sikerstélla motstandskraften. En kritisk aktor ska enligt forsla-
get gora en riskbeddmning vid behov och minst vart fjarde ar. Nér riskbedomningen gors ska hén-
syn tas till den nationella riskbeddmningen av kritisk infrastruktur och kritiska aktorers mot-
stdndskraft samt till andra informationskéllor som ar relevanta med tanke pa riskbeddmningen.
En kritisk aktor ska for att sdkerstdlla sin motstandskraft vidta lampliga och proportionella tek-
niska, sdkerhetsméssiga och organisatoriska atgérder pa grundval av den kritiska aktorens risk-
beddmning och annan relevant information och utarbeta en plan for att sdkerstilla motstdndskraf-
ten mot storningar. Forvaltningsutskottet anser det viktigt att de kritiska aktdrerna inte orsakas
oskilig administrativ borda av skyldigheterna enligt den foreslagna lagen. Till denna del &r det
motiverat att en riskbedémning eller plan inte méste goras upp separat, om en sddan redan har
gjorts upp for motsvarande dndamal, utan samma dokument kan anvéndas.

Lagforslaget aldgger en kritisk aktor att utan obefogat drojsmal ldmna in en anmaélan till tillsyns-
myndigheten och Statsradets ldgescentral om varje incident som medfor eller kan medfora en
storning i tillhandahallandet av samhéllsviktiga tjanster. Utskottet foreslar pa det sétt som fram-
gér av detaljmotiveringen att regleringen preciseras s att anmélningsskyldigheten géller bety-
dande incidenter.
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Behoriga myndigheter

Enligt artikel 9.1 i CER-direktivet ska medlemsstaterna utse eller inrétta en eller flera behoriga
myndigheter som ansvarar for den korrekta tillimpningen av direktivet pa nationell niva. Enligt
artikel 9.2 i direktivet ska varje medlemsstat utse eller inrdtta en gemensam kontaktpunkt for att
sikerstilla ett gransoverskridande samarbete med de gemensamma kontaktpunkterna i andra
medlemsstater. | forekommande fall ska medlemsstaten utse den gemensamma kontaktpunkten i
anslutning till den behoriga myndigheten. Vid behov far en medlemsstat foreskriva att dess ge-
mensamma kontaktpunkt ska ha en sambandsfunktion med kommissionen och sékerstélla samar-
bete med tredjeldnder.

Forvaltningsutskottet konstaterar att det genom den foreslagna lagstiftningen inte inrdttas nya
myndigheter. Inrikesministeriet ska enligt lagforslaget svara for samordningsuppgiften, det vill
sdga skota den allménna styrningen, uppfoljningen, samordningen och utvecklingen av verksam-
heten enligt den foreslagna lagen. Inrikesministeriet &r behdrig myndighet enligt artikel 9.1 i
CER-direktivet och svarar for att det organ som sk&ter den nationella kontaktpunktens uppgifter
anmals till kommissionen.

Andra behoriga myndigheter i den foreslagna lagen ér de ministerier som ansvarar for att definie-
ra kritiska aktorer inom sitt ansvarsomrade samt de tillsynsmyndigheter som anges i 19 § i CER-
lagen. Tillsynsmyndigheterna &r de samma som redan nu utdvar tillsyn inom sitt ansvarsomrade.
De skyldigheter som bestdmts och foreskrivits for kritiska aktorer 6vervakas av Energimyndig-
heten, Nérings-, trafik- och miljocentralen i Sodra Savolax, Transport- och kommunikationsver-
ket, Sékerhets- och utvecklingscentret for likemedelsomradet, Livsmedelsverket, Sdkerhets- och
kemikalieverket, Tillstdnds- och tillsynsverket for social- och hélsovarden och regionforvalt-
ningsverken. Sakkunniga har papekat att ingen myndighet i den foreslagna lagen har élagts till-
synsuppgifter inom rymdsektorn. Utskottet foresléar att bestimmelserna preciseras till denna del.
Utskottet pdpekar dessutom i detta sammanhang att riksdagen for narvarande behandlar regering-
ens proposition med forslag till lagstiftning om en reform av statens regionférvaltning (RP 13/
2025 rd), dér det foreslas att uppgifterna hos de nuvarande regionforvaltningsverken, Tillstands-
och tillsynsverket for social- och hélsovarden och NTM-centralerna dverfors till de nya dmbets-
verk som ska inréttas.

Ekonomiutskottet noterar i sitt utlatande att det i propositionen inte utses nagon gemensam kon-
taktpunkt, utan det foreslas att kontaktpunktens uppgifter enligt direktivet ska fordelas mellan fle-
ra aktorer, sdsom statsradets ldgescentral, inrikesministeriet och Forsorjningsberedskapscentra-
len. Ekonomiutskottet anser att den valda 16sningen ar problematisk med tanke pa ett noggrant
genomforande av direktivet och uppmanar forvaltningsutskottet att i sitt betdnkande bedoma om
den foreslagna regleringen till denna del motsvarar de krav som stélls pa genomforandet av di-
rektivet. Ekonomiutskottet konstaterade i sitt betdinkande om redogorelsen om forsorjningsbered-
skap (EkKUB 51/2022 rd — SRR 8/2022 rd) att Forsorjningsberedskapscentralen, som dr den
praktiska anordnaren av forsdrjningsberedskapsfragor inom sektorn, vore ett naturligt val till en
nationell kontaktpunkt enligt CER-direktivet. Ockséd kommunikationsutskottet, jord- och skogs-
bruksutskottet och social- och hilsovardsutskottet féster i sina utlitanden uppmérksamhet vid
Forsorjningsberedskapscentralens roll i den foreslagna lagstiftningen.
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Forvaltningsutskottet anser det motiverat att den behdriga myndighetens uppgifter och tillsyns-
uppgifter decentraliseras till sektormyndigheterna, eftersom de bést kdnner till sdrdragen inom
sina egna ansvarsomraden. Daremot beklagar utskottet att det av propositionsmotiven inte sir-
skilt tydligt framgar hur den gemensamma kontaktpunktens uppgifter enligt CER-direktivet ska
ordnas i Finland och till vilken myndighet uppgifterna ska anvisas. Den gemensamma kontakt-
punktens funktioner anvisas i den foreslagna lagen till statsrddets ldgescentral, som svarar for for-
medlingen av incidentanmélningar till kommissionen och till andra medlemsstater vid grinsdver-
skridande stdrningar. Enligt propositionen &r jourverksamheten i anslutning till statsrddets be-
slutsfattande i nuléget koncentrerad till statsradets ldgescentral, och denna uppgift enligt CER-di-
rektivet dr lamplig med tanke pa lagescentralens nuvarande verksamhetsfilt. Storningssituatio-
ner och formedling av information om stdrningar kan ocksé vara férenade med utrikes- och si-
kerhetspolitiska aspekter och utrikespolitisk provning. Forvaltningsutskottet anser att den
foreslagna modellen motsvarar direktivets bestimmelser om att utse en gemensam kontaktpunkt i
anslutning till den behoriga myndigheten.

Bestammelser om Forsorjningsberedskapscentralens uppgifter finns i 6 § i lagen om tryggande av
forsorjningsberedskapen (1390/1992). Forsorjningsberedskapscentralens uppgifter géller fram-
jande, utveckling, tryggande och upprétthéllande av forsorjningsberedskapen, sdsom att utveckla
samarbetet mellan den offentliga férvaltningen och néringslivet i fragor som géller forsorjnings-
beredskapen, sikerstélla funktionen hos sddana tekniska system som ér livsviktiga med tanke pa
forsorjningsberedskapen, trygga kritisk varu- och tjénsteproduktion och sddan produktion som
stoder det militdra forsvaret samt skota den obligatoriska upplagringen och skyddsupplagringen.
Forsorjningsberedskapscentralen skoter ocksa de uppgifter som den nationella behoriga myndig-
heten enligt en EU-fdrordning5 har i anslutning till tryggandet av gasleveranssdkerheten samt vis-
sa uppgifter enligt speciallagstiftningen.

Av propositionsmotiven framgér att Forsorjningsberedskapscentralens réttsliga karaktir for nér-
varande dr nagot oklar. Till exempel foreskrivs det inte uttryckligen i lagen om tryggande av for-
sorjningsberedskapen om att centralen har stillning som ett sddant &mbetsverk inom statens cen-
tralforvaltning som avses i 119 § i grundlagen. Riksdagen godkinde 2023 statsradets redogdrelse
om forsorjningsberedskapen (RSk 86/2022 rd — SRR 8/2022 rd), dir de centrala utvecklingsma-
len for forsorjningsberedskapen anges. I redogdrelsen konstateras bland annat att det finns ett be-
hov av att utveckla lagstiftningen om forsorjningsberedskapen. En 6vergripande dversyn av lag-
stiftningen om forsorjningsberedskapen ingér ocksa i regeringsprogrammet. Lagstiftningen be-
doms som helhet i ett projekt som arbets- och néringsministeriet tillsatt och vars mandatperiod 16-
perutden 31 december 2025. Syftet med uppdateringen av bestimmelserna dr bland annat att nir-
mare faststilla Forsorjningsberedskapscentralens uppgifter och att fortydliga Forsorjningsbered-
skapscentralens rittsliga stéllning pa forfattningsniva samt att uppdatera bestimmelserna sa att de
motsvarar grundlagens och riksdagens grundlagsutskotts senaste utlatandepraxis. Vidare &r hel-
heten forknippad med en omprovning av finansieringen av forsorjningsberedskapen.

Enligt 8 § i lagforslaget ska inrikesministeriet, sektorministerierna och tillsynsmyndigheterna i
samarbete med Forsorjningsberedskapscentralen pé ett overgripande plan frimja helheter som

5 Europaparlamentets och radets férordning (EU) 2017/1938 om atgérder for att sékerstilla forsorjnin-
gstryggheten for gas och om upphévande av forordning (EU) nr 994/2010).
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hénfor sig till kritiska aktorers motstdndskraft mot storningar och vidta sérskilda atgérder i detta
syfte. Tillsynsmyndigheten ska i samarbete med Forsorjningsberedskapscentralen ge kritiska ak-
torer sadant stod som avses i artikel 10.1 i CER-direktivet. Detta stod kan utgdras av utarbetande
av vigledningsmaterial och metoder, stod for 6vningar for att testa motstandskraften samt radgiv-
ning och utbildning. Ett utlatande ska ocksé begéras av Forsorjningsberedskapscentralen innan
beslut fattas om att utse en kritisk aktdr. Bestimmelser om Forsorjningsberedskapscentralens rétt
att f4 information finns i 16 och 27 § i den foreslagna lagen. Dessa uppgifter ar enligt proposi-
tionsmotiven uppgifter som stoder Forsorjningsberedskapscentralens nuvarande verksamhet och
som inte omfattar utdvning av offentlig makt.

Forvaltningsutskottet anser liksom utlatandeutskotten att det ar viktigt att befintliga forsoérjnings-
beredskapsstrukturer kan utnyttjas sa effektivt som mojligt vid det nationella genomférandet av
CER-direktivet. Enligt motiveringarna &r utgangspunkterna och principerna i lagforslaget, som
grundar sig pd CER-direktivet, delvis annorlunda &n i det finldindska beredskaps- eller forsorj-
ningsberedskapssystemet. Lagforslaget bygger dock pé utnyttjande av befintliga beredskaps- och
forsorjningsberedskapsstrukturer. Forvaltningsutskottet instimmer i ekonomiutskottets asikt om
att det inte framgér av propositionen vilka konsekvenser forslaget har for de bestimmelser om
forsorjningsberedskap eller den verksamhet inom forsorjningsberedskapsorganisationen som &r
under beredning. Utskottet betonar dock med hianvisning till det som ségs ovan att Forsorjnings-
beredskapscentralens stéllning och uppgifter granskas i det pdgéende lagstiftningsprojektet. For-
valtningsutskottet anser att det inte dr d&ndamalsenligt att gora dndringar i Forsorjningsbered-
skapscentralens uppgifter under riksdagsbehandlingen av den nu aktuella propositionen.

Rdtt till information och informationsutbyte

Enligt det foreslagna 16 § 1 mom. ska den som med stod av CER-lagen faststillts som kritisk ak-
tor utan obefogat dréjsmal 1dmna in en anmélan till den behoriga tillsynsmyndigheten och Stats-
radets lagescentral om varje incident som medfor eller kan medfora en storning i tillhandahallan-
det av samhéllsviktiga tjinster. Den forsta anmélan ska 1dmnas in inom 24 timmar fran det att den
kritiska aktdren fatt kinnedom om en incident, om inte nagot annat foljer av ett nddvandigt ope-
rativt skdl. En detaljerad rapport ska vid behov ldmnas senast inom en ménad till det ministerium
som skdter samordningsuppgiften, det ministerium som ansvarar for sektorn och den behoriga
tillsynsmyndigheten.

Forsorjningsberedskapscentralen har enligt 16 § 4 mom. trots sekretessbestimmelserna ritt att fa
sddan information om den forsta anmilan och den detaljerade rapporten som bedéms vara ndd-
vandig for utférande av centralens uppgifter och for stodjande av de ministerier som saken géller
och de behdriga tillsynsmyndigheterna.

Enligt den foreslagna 27 § har tillsynsmyndigheten trots sekretessbestimmelserna rétt att av myn-
digheter och aktorer som identifierats som kritiska avgiftsfritt f4 den information som &r nédvén-
dig for skotseln av myndighetens uppgifter och att lamna ut nédvéndiga uppgifter till andra till-
synsmyndigheter och tillsynsmyndigheter enligt 26 § i cybersidkerhetslagen samt till inrikesmi-
nisteriet som &r samordnande ministerium samt till det ministerium till vars ansvarsomrade det
arende som behandlas hor. Tillsynsmyndigheten har rétt att 1imna ut nddvéndig information ock-
sa till Forsorjningsberedskapscentralen for utférande av dess uppgifter. Den rétt att f4 informa-
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tion som avses ovan giller inte information som behandlas av den CSIRT-enhet som avsesi 19 § i
cybersidkerhetslagen och som finns vid Transport- och kommunikationsverket.

Forvaltningsutskottet papekar att hybridhoten &r mangdimensionella med avsikt. Konsekvenser-
na av och ansvaret for att bekdmpa dem beror étskilliga nationella myndigheter. Utskottet ser det
som angeldget att forvaltningsovergripande bereda sig pa dessa paverkansforsok pa alla nivaer i
sambhéllet i enlighet med modellen for den 6vergripande sékerheten. Ett néra samarbete mellan
sdkerhetsmyndigheterna och andra aktorer och ett fungerande informationsutbyte &r nédvéndigt
for en effektiv bekdmpning av hybridhot.

Niér hybridhot realiseras syns de i borjan i allménhet inom verksamhetsomréadet for den inre sé-
kerheten och i synnerhet inom polisens och Grinsbevakningsvisendets verksamhet i och med att
de &r forsta insatsmyndigheter vid oklara hot och héndelser sé linge de inte kan uppfattas eller
identifieras som militéra hot. Paverkansatgérder behandlas atminstone i initialskedet huvudsakli-
gen som brott eller ordningsstorningar, dér de operativa atgdrderna och utredningen huvudsakli-
gen hor till polisens behdrighet. Andra myndigheter ger vid behov polisen handrickning, om po-
lisens egna resurser inte riacker till. Denna behdrighetsfordelning enligt géllande lagstiftning har
pa senare tid synts bland annat i fall av skadorna pa den marina infrastrukturen i Ostersjon. De re-
gionala polisinréttningarna svarar for polisens operativa forsta insatser inom sina omraden 24/7.

Polisen har som mal att i s& stor utstrdckning som mdjligt forebygga hot bland annat i samarbete
med dgarna och innehavarna av kritisk infrastruktur. For att kunna skota sin egen uppgift behover
polisen utan drdjsmaél fa information om hot mot kritisk infrastruktur. Sakkunniga har papekat att
bestimmelserna om anmaélningsskyldighet och rtt att fa information enligt den foreslagna lagen
inte frimjar polisens ritt att f4 information utan drojsmal. Forvaltningsutskottet anser det vara
viktigt att polisen har en s& omfattande och aktuell ldgesbild som mgjligt av hoten mot den kri-
tiska infrastrukturen.

Statsradets lagescentral, som enligt de foreslagna bestimmelserna ska underrittas om incidenter,
har enligt 4 § i lagen om centralen (300/2017) rétt att till exempel till behoriga myndigheter 1dm-
na ut sekretessbelagda uppgifter som centralen fatt med stod av den lagen, om de dr nddvéndiga
for det beslutsfattande som sikerhetssituationen kraver eller for att avvérja en omedelbart fore-
staende allvarlig fara som hotar den allménna sékerheten. Eftersom en incident enligt den fore-
slagna lagen inte anmals direkt till den behoriga sdkerhetsmyndigheten, kan informationen om in-
cidenterna i vissa fall fordrojas obefogat. Detta forsvarar for sin del bildandet av en 14gesbild.

Utskottet konstaterar att mélen for den foreslagna lagstiftningen hanfor sig sérskilt till forbétt-
ringen av de kritiska aktorernas kristalighet. De atgdrder som lagen forutsitter ar forebyggande
for att forhindra handelser och lindra foljderna av dem. Utskottet anser det vara viktigt att de kri-
tiska aktorerna anmaler olika incidenter till polisen med 1ag troskel. Utskottet foreslar dock inga
andringar i bestimmelserna i detta sammanhang.

I CER-direktivet forutsitts att medlemsstaterna underléttar frivillig informationsdelning mellan
kritiska aktorer i frigor som omfattas av direktivet, i enlighet med unionsréitten och nationell ritt,
sérskilt i fraga om sekretessbelagd och kinslig information, konkurrens och skydd av personupp-
gifter. Sakkunniga har papekat att detta mal inte har beaktats i lagforslaget och att eventuella lag-
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stiftningshinder for att utbyta information eller fa riksomfattande information som géller ansvar-
somradet inte har behandlats i propositionen. Utskottet konstaterar att behovet av dndringar i be-
stimmelserna ocksa i detta fall maste beddomas senare.

Sékerhetsutredningar i hamnar for utrikesfart

I propositionen foreslas dndringar som forbéttrar hamnarnas sékerhet i sékerhetsutredningslagen
(726/2014, lagforslag 2) och i lagen om sjofartsskydd pa vissa fartyg och i hamnar som betjénar
dem och om tillsyn 6ver skyddet (485/2004, lagforslag 5).

Syftet med de foreslagna bestimmelserna &r att forhindra att kritiska uppgifter om hamnar an-
vénds for verksamhet som dventyrar statens sékerhet eller for frimjande av organiserad brottslig-
het. For hamnarna har hybridhot samt hot om spioneri och brottslighet fatt storre betydelse an ti-
digare. Hamnarnas centrala betydelse gor att savil statliga som icke-statliga aktorer, inbegripet
organiserade kriminella grupper, kan foérsoka utnyttja hamnar i olika olagliga och skadliga syften
eller stora eller skada hamnarnas verksamhet. Hamnar, liksom andra transportnav, ar potentiellt
intressanta objekt for terroristiska aktorer pa grund av flodet av varor och passagerare.

Pa grund av sina passagerar- och logistikdata utgdr hamnarna ocksa ett potentiellt intressant méal
for spioneri for statliga aktdrer och erbjuder en méjlighet att f6lja eller paverka passagerar-, ma-
terial- och energifloden som é&r livsviktiga for Finland. Hamnarna har ocksé betydelse for landets
forsvar, och de kan bl.a. anvidndas for att ta emot och tillhandahéalla militért stod.

Enligt Europol, EU:s byra for samarbete inom brottsbekdmpning, har den organiserade brottslig-
heten fatt ett storre fotfdste i de europeiska hamnarna, vilket har lett till en betydande 6kning av
narkotikasmugglingen. Enligt Europol anvénder organiserade kriminella grupper sin insiderposi-
tion i synnerhet for att smuggla narkotika i fartygscontainrar. En organiserad kriminell grupp kan
fraimja smuggling bl.a. genom att skaffa tillgéng till och rétt att géra &ndringar i informationssys-
tem som géller lasthantering eller passerkontroll och annan dvervakning.

Enligt de foreslagna bestimmelserna ansvarar hamninnehavaren for ansékan om sékerhetsutred-
ningar. En sddan centraliserad modell har valts bland annat av skl som hénfor sig till sékerstal-
landet av informationssidkerheten och effektiviteten i utredningsforfarandet. [ samband med att en
sdkerhetsutredning gors behandlas omfattande uppgifter om foremalet for utredningen och som
resultat av utredningen kan den sdkande fa kénsliga personuppgifter eller kinsliga uppgifter med
avseende pa statens sikerhet. Med tanke pé integritetsskyddet for den som &r féremal for utred-
ningen och pa den nationella sékerheten ar det 4ndamélsenligt att uppgifterna i sdkerhetsutred-
ningen inte behandlas i storre omfattning dn vad som dr nddvéndigt. I Finland finns det cirka 65
hamninnehavare med hamnar i utrikesfart, men betydligt fler hamnoperatdrer i hamnarna. Ge-
nom att endast hamninnehavare kan anséka om sékerhetsutredningar minimeras riskerna i sam-
band med hanteringen av kénsliga uppgifter. Detta dr motiverat ocksa for att sdkerstélla en jamlik
behandling av de personer som utreds. Den foreslagna modellen motsvarar utgdngspunkten i den
géllande lagen, dar hamninnehavaren har det 6vergripande ansvaret for sdkerheten i hamnen. Ut-
skottet anser att den foreslagna modellen dr motiverad.
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Med stod av den géllande lagen om sdkerhetsutredningar kan normala sékerhetsutredningar go-
ras i fraga om hamnarnas sikerhetspersonal. Dessutom dr det mojligt att goéra en begriansad séker-
hetsutredning i friga om den som utses till ett anstéllningsférhéllande eller ett uppdrag eller den
som skoter ett anstdllningsforhallande eller ett uppdrag och som i hamnen far tilltrédde till utrym-
men som é&r stingda for allménheten. Utskottet anser att man utifrén den géllande lagstiftningen
inte 1 tillrdcklig utstrickning kan sorja for hamnarnas sékerhet i den nuvarande omvérlden.

Resurser

Beddmningen av de ekonomiska konsekvenserna av den foreslagna lagstiftningen ar enligt mo-
tiven forenad med osékerhet, eftersom konsekvenserna beror pé vilka aktorer som utifrén den na-
tionella strategin och riskbeddmningen definieras som kritiska aktorer. Genomforandet av skyl-
digheterna kan oka kostnaderna for de aktorer som identifieras som kritiska aktorer. Den lagstift-
ning som géller innehaller dock redan liknande skyldigheter eller si har en del aktorer pé frivillig
redan basis dgnat uppmérksamhet at sin motstandskraft exempelvis inom forsorjningsbered-
skapsverksamheten. Vid verkstélligheten av den foreslagna lagstiftningen bor man se till att de
kritiska aktdrernas kostnader eller administrativa borda inte dkar 1 onddan.

For ministerierna uppkommer kostnader for de nya myndighetsuppgifter som genomforandet av
CER-direktivet forutsdtter. Tillsynen 6ver skyldigheterna 6kar i ndgon mén tillsynsmyndigheter-
nas uppgifter och resursbehov. Utskottet anser det vara viktigt att tillrickliga resurser anvisas i
synnerhet for tillsynen 6ver den nya regleringen.

DETALJMOTIVERING

1. Lagen om skydd av samhiillets kritiska infrastruktur och om stirkande av samhiillets
motstandskraft

1 §. Tillimpningsomrade. | den foreslagna paragrafen foreskrivs det om lagens tillimpnings-
omréde. Utskottet har gjort en teknisk korrigering i 2 mom. 1 punkten for att fortydliga bestdm-
melsens ordalydelse. Andringen paverkar inte den svenska sprakdriikten. Dessutom foreslar ut-
skottet att 4 mom. preciseras sa att det tydligt framgar att Folkpensionsanstalten inte omfattas av
lagens tillimpningsomréade. Enligt uppgift dr avsikten inte att den foreslagna lagen ska tillimpas
pa Folkpensionsanstalten. Folkpensionsanstaltens konstitutionella stdllning grundar sig pa be-
stimmelserna i 36 § i grundlagen. Eftersom Folkpensionsanstalten ldmnas utanfor lagens tillamp-
ningsomrade, kan den inte med stod av den foreslagna lagen anses vara en kritisk aktor.

Vidare foreslar utskottet tekniska preciseringar i ordalydelsen 1 4 mom. sa att dir hanvisas till
tjansteanordnare och tjansteproducenter som ordnar eller producerar hilso- och sjukvéardstjéns-
ter, liksom det lingre ned i samma moment hanvisas till tjinsteanordnare och tjénsteproducenter
som ordnar eller producerar socialservice.

2 §. Avgrinsning av tillimpningsomréadet. | den foreslagna paragrafen foreskrivs det om av-

gransning av tillimpningsomradet. Kommunikationsutskottet och ekonomiutskottet papekar i
sina utlatanden att enligt artikel 8 i CER-direktivet tillimpas direktivet endast i begriansad ut-

14



Betinkande FvUB 11/2025 rd

strackning pa sektorn for digital infrastruktur, eftersom aktérerna inom sektorn omfattas av mot-
svarande skyldigheter enligt NIS 2-direktivet. Denna princip har beaktats pa behorigt sétt i pro-
positionen.

Forvaltningsutskottet papekar utifrén inkommen utredning att de begriansningar av tillimpnings-
omrédet som géller sektorn for digital infrastruktur enligt 2 § 3 mom. i lagforslaget inte till alla
delar motsvarar de begransningar som anges i CER-direktivet. Utskottet foreslar darfor att para-
grafens 3 mom. preciseras sa att 7 § 3 mom. 3—5 punkten och 4 mom., 13 § 3 mom., 14—16§, 5
kap. och 29 § inte tillimpas pé en kritisk aktor som &r verksam inom sektorn bankverksamhet en-
ligt punkt 3 i tabellen i bilagan till CER-direktivet, inom sektorn finansmarknadsinfrastruktur en-
ligt punkt 4 i den tabellen eller inom sektorn digital infrastruktur enligt punkt 8 i den tabellen.

3 §. Forhallande till annan lagstiftning. Utskottet har till 4 mom. fogat forfattningssamlingens
nummer for cybersdkerhetslagen (124/2025) som trddde i kraft den 8 april 2025.

16 §. Skyldighet att anmiila incidenter. Enligt ekonomiutskottets utlatande avviker den finska
versionen av CER-direktivet frén de andra sprakversionerna i fraga om artikel 15.1. Enligt de an-
dra sprakversionerna ska kritiska aktérer anméla incidenter som medfor en betydande stérning el-
ler kan medfora en betydande storning i tillhandahallandet av samhillsviktiga tjanster. Forutsétt-
ningen att incidenten ska vara betydande har fallit bort ur den finska versionen av direktivet och
lagforslaget. Ocksa kommunikationsutskottet och social- och hélsovardsutskottet faster i sina ut-
latanden uppmérksamhet vid samma sak.

Forvaltningsutskottet konstaterar att det med incident enligt 4 § 4 punkten i den foreslagna lagen
avses varje hindelse som antingen kan medfora en betydande stérning eller som medfor en stor-
ning av tillhandahallandet av en samhillsviktig tjédnst. Hindelsens betydelse ingér saledes i defi-
nitionen av incident. Utskottet foreslar dock att 16 § 1 mom. preciseras sé att anmélningsskyld-
igheten enligt paragrafen endast géller betydande incidenter. Utskottet har dessutom gjort en
spraklig korrigering av 2 mom. Andringen paverkar inte den svenska sprakdrikten.

19 §. Tillsynsmyndigheter. Enligt 1 § 2 mom. 1 punkten tillimpas den foreslagna lagen i enlig-
het med néringsgrensindelningen i bilagan till CER-direktivet ocksé pa rymdsektorn. I lagforsla-
get har tillsynen dver rymdsektorn dock inte anfortrotts ndgon myndighet. Forvaltningsutskottet
foreslar att bestimmelserna om tillsynsmyndigheter i 19 § kompletteras sa att Transport- och
kommunikationsverket &r tillsynsmyndighet ocksa i friga om kritiska aktdrer som hor till rymd-
sektorn (3 punkten).

28 §. Myndighetssamarbete. Paragrafen géller myndighetssamarbete. Enligt kommunikations-
utskottets utldtande ldmnar formuleringen i 2 mom. rum for osdkerhet om vilka de myndigheter
som avses i 13 § dr. Forvaltningsutskottet foreslar att bestimmelsen i 2 mom. preciseras s att den
hénvisar till 13 § 1 mom., dér det foreskrivs att ett drende som géller identifiering av en kritisk ak-
tor ska avgoras av det ministerium till vars ansvarsomrade den aktuella aktdren hor. Dessutom an-
ser utskottet att det &r nddvindigt att ocksé hinvisa till 13 § 2 mom., enligt vilket utldtande ska be-
géras av det samordnande ministerium som avses i 7 § och i behdvlig omfattning av andra minis-
terier och myndigheter samt Forsorjningsberedskapscentralen innan ett drende som avses i 1
mom. avgors.
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Forvaltningsutskottet betonar ocksa i detta sammanhang att informationsgangen mellan myndig-
heterna maste vara sa effektiv och smidig som mdjligt. Dérfor bor mojligheten till informations-
utbyte inte heller i detta sammanhang inskréankas.

30 §. Ikrafttriidande. Utskottet har gjort en teknisk korrigering i paragrafen. Andringen paver-
kar inte den svenska sprakdrékten.

7. Lagen om fndring av 1 § i lagen om verkstillighet av boter

1 §. Lagens tilliimpningsomrade. Paragrafen har efter det att propositionen ldmnades &ndrats
utifran propositionerna RP 57/2024 rd och RP 213/2024 rd. Utskottet har samordnat de nu fore-
slagna dndringarna med dessa tidigare dndringar (RSv 15/2025 rd — RP 57/2024 rd och RSv 25/
2025 rd — RP 213/2024 rd).

FORSLAG TILL BESLUT

Forvaltningsutskottets forslag till beslut:

Riksdagen godkdnner lagforslag 2—6 i proposition RP 205/2024 rd utan dndringar.

Riksdagen godkdnner lagforslag 1 och 7 i proposition RP 205/2024 rd med dndringar. (Ut-
skottets indringsforslag)
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Utskottets dindringsforslag

Lag

om skydd av samhiillets kritiska infrastruktur och om stirkande av samhiillets motstinds-
kraft

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allméinna bestimmelser

1§
Tillimpningsomrdde

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2022/2557 om kri-
tiska entiteters motstandskraft och om upphivande av radets direktiv 2008/114/EG, nedan CER-
direktivet.

Denna lag tillimpas

1) inom omradena for lagstiftningen om energi, transport, bankverksamhet, finansmarknads-
infrastruktur, hélso- och sjukvard, dricksvatten, avloppsvatten, digital infrastruktur, offentlig for-
valtning, rymden samt produktion, bearbetning och distribution av livsmedel, i enlighet med den
klassificering av sektorer som finns i bilagan till CER-direktivet och med beaktande av kommis-
sionens delegerade forordning (EU) 2023/2450 om komplettering av Europaparlamentets och ra-
dets direktiv (EU) 2022/2557 genom upprittande av en férteckning 6ver samhéllsviktiga tjanster,

2) pa styrning och beslutsfattande som géller den nationella strategin for kritiska aktorers mot-
standskraft, som ges i form av en riksomfattande plan, den nationella riskbeddmningen av kritisk
infrastruktur och kritiska aktorers motstandskraft och identifieringen som kritiska aktorer enligt
10 § av aktdrer som dr centrala med tanke pa samhaéllets funktion,

3) 1 fraga om de sektorer som avses i 1 punkten pa kritiska aktorer som identifierats med stod av
denna lag och pé dessa aktorers skyldigheter nér det géller att starka motstandskraften,

4) pa tillsynen over kritiska aktorer, och

5) pa samarbete mellan myndigheter.

Med de kategorier av aktdrer inom sektorn offentlig férvaltning som anges i punkt 9 i tabellen i
den bilaga till CER-direktivet som avses i 2 mom. 1 punkten avses i denna lag de myndigheter
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som anges i 4 § 1 mom. 1 punkten i lagen om offentlighet i myndigheternas verksamhet (621/
1999).

I fréga om aktorskategorin vardgivare inom sektorn for hilso- och sjukvérd enligt punkt 5 1 ta-
bellen i den bilaga till CER-direktivet som avses i 2 mom. 1 punkten tillimpas denna lag pé sa-
danai4 § ilagen om tillsynen 6ver social- och hilsovarden (741/2023) avsedda tjansteanordnare
och tJ ansteproducenter som ordnar eller producerar hélso- och sjukvardstjansterentiet4-$-iHagen

, med undantag av Folkpensionsanstalten,
1nrattn1ngar for blodtjanst enhgt blodtjénstlagen (197/2005) apotek samt séddana aktdrer som
lamnar ut och tillhandahaller likemedel och medicinska hjdlpmedel som avses i Europaparla-
mentets och radets direktiv 2011/24/EU om tillimpningen av patientréttigheter vid gransdver-
skridande hélso- och sjukvard, nedan patientdirektivet. Denna lag tillimpas dessutom pa séddana i
4 § i lagen om tillsynen 6ver social- och hilsovarden avsedda tjansteanordnare och tjansteprodu-
center som ordnar eller producerar socialservice. P vilfardsomrddena tillimpas lagen i fraga om
den social- och hilsovard som de ordnar och producerar.

2§
Avgrdnsning av tillimpningsomrddet

Denna lag tillaimpas inte pa republikens presidents kansli, riksdagen, riksdagens justitieom-
budsman, justitiekanslern i statsradet, Finlands Bank eller domstolarna. Denna lag tillimpas inte
heller pa myndighetsverksamhet inom omrédet for férsvaret, den nationella sékerheten och den
allménna ordningen och sikerheten, eller pa forebyggande av brott, brottsutredning, forande av
brott till atalsprovning eller vickande av étal.

Bestdmmelsernai 7 § 3 mom., 14-16 §, 5 kap. och 29 § tilldimpas inte pa en sddan kritisk aktor
som dr verksam inom omradet for den nationella sikerheten, den allménna sikerheten, férsvaret
eller brottsbekdmpningen eller som tillhandahéller tjdnster till en myndighet som avses i 1 mom.
Vad som foreskrivs ovan i detta moment géller dock inte en saddan kritisk aktdr som 1 liten ut-
strackning tillhandahéller tjénster inom omréadet for den nationella sékerheten, den allménna sé-
kerheten, forsvaret eller brottsbekdmpningen.

Bestimmelserna i 7 § 3 mom. 3—S5 punkten och 4 mom, 13 § 3 mom., 14-16 §, 5 kap. och 29 §
tillimpas inte pé en kritisk aktor som ar verksam inom sektorn bankverksamhet enligt punkt 3 i ta-
bellen i bilagan till CER-direktivet, inom sektorn finansmarknadsinfrastruktur enligt punkt 4 i
den tabellen eller inom sektorn digital infrastruktur enligt punkt 8 i den tabellen.

Denna lag tillimpas inte pa utlimnande av sddan information vars réjande eller utlimnande
dventyrar forsvaret, den nationella sédkerheten eller den allménna ordningen och sékerheten.

38
Forhallande till annan lagstifining

Om det i Europeiska unionens réttsakter sektorsspecifikt kravs att kritiska aktorer vidtar atgér-
der for att stirka sin motstandskraft och kraven atminstone &r likvardiga med motsvarande skyl-
digheter enligt denna lag, ska dessa tillimpas pa den kritiska aktoren i stéllet for denna lag.

Om det i ndgon annan lag eller i bestimmelser som utfardats med stod av den finns krav som
avviker frén denna lag i friga om den riskbeddmning eller den anmélan av incidenter som gors av
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en kritisk aktor, och kraven har minst samma verkan som motsvarande skyldigheter enligt denna
lag, ska de tillimpas i stéllet for motsvarande bestimmelser i denna lag.

Bestdmmelser om behandlingen av personuppgifter finns i Europaparlamentets och rédets for-
ordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av person-
uppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG
(allmén dataskyddsforordning) och i dataskyddslagen (1050/2018).

Bestdmmelser om skyldigheten for en kritisk aktor som identifierats enligt denna lag att han-
tera cybersdkerhetsrelaterade risker finns i cybersékerhetslagen (124/2025).

4§
Definitioner

I denna lag avses med

1) motstandskraft en kritisk aktors forméaga att forebygga, skydda mot, reagera pé, sta emot, be-
grénsa, absorbera, anpassa sig till och aterhdmta sig fran en incident,

2) samhdllsviktig tjdnst en tjanst som &r avgdrande for att upprétthélla viktiga samhéllsfunk-
tioner, ekonomisk verksamhet, folkhilsa och allmin sidkerhet, eller miljon,

3) kritisk infrastruktur en tillgang, en anldggning, utrustning, ett nitverk eller ett system, eller
en del av en tillgéng, en anlédggning, utrustning, ett néitverk eller ett system, som krévs for tillhan-
dahéllandet av en samhéillsviktig tjénst,

4) incident varje hindelse som kan medfora en betydande stérning, eller som medfor en stor-
ning, av tillhandahéllandet av en samhillsviktig tjénst, inbegripet nédr den paverkar de nationella
system som skyddar réttsstatens principer,

5) risk risk for forlust eller storning orsakad av en incident, som ska uttryckas som en kombi-
nation av omfattningen av forlusten eller stérningen och sannolikheten for att incidenten intréffar,

6) riskbedomning den Overgripande processen for att faststilla arten och omfattningen av en
risk genom att identifiera och analysera potentiella relevanta hot, sarbarheter och faror som skul-
le kunna leda till en incident och genom att utvéirdera den potentiella forlusten eller storningen i
samband med tillhandahallandet av en samhéllsviktig tjdnst till f6ljd av den incidenten.

2 kap.
Allmiéin styrning och utveckling

58
Riksomfattande plan for kritiska aktorers motstandskraft

For att stirka kritiska aktorers motstdndskraft och uppné de allménna malen for verksamheten
ska statsrddet minst vart fjarde ar anta en riksomfattande plan som fungerar som nationell strategi
for kritiska aktorers motstandskraft (riksomfattande plan).

Vid beredningen av den riksomfattande planen ska hinsyn tas till principbeslut och andra be-
slut av statsradet som meddelats fér motsvarande d&ndamal.

Den riksomfattande planen ska innehélla atminstone
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1) strategiska méal och prioriteringar for att stirka kritiska aktorers dvergripande motsténds-
kraft; gransoverskridande och sektorsverskridande beroenden och dmsesidiga beroenden ska da
beaktas,

2) en styrningsram for att uppna de strategiska mélen och prioriteringarna,

3) en beskrivning av de atgérder som behovs for att starka kritiska aktorers dvergripande mot-
standskraft samt en beskrivning av den nationella riskbedomning av kritisk infrastruktur och kri-
tiska aktorers motstandskraft som avsesi6 §,

4) en beskrivning av den process genom vilken kritiska aktorer identifieras,

5) beskrivningar av processen till stod for kritiska aktorer och atgiarderna for att forbattra sam-
arbetet mellan offentliga och privata aktdrer,

6) en forteckning 6ver de viktigaste myndigheter och berdrda parter som deltar i genomforan-
det av strategin,

7) en policyram for samordning mellan de behdriga myndigheterna enligt CER-direktivet och
NIS 2-direktivet for att dela information om cybersikerhetsrisker, cyberhot och cyberincidenter
och utfora tillsynsuppgifter,

8) en beskrivning av de atgérder som har inforts for att gora det littare att genomfora skyldig-
heterna i fraga om motstandskraft for sddana i kommissionens rekommendation om definitionen
av mikroforetag samt sméa och medelstora foretag (2003/361/EG) avsedda sma och medelstora
foretag som har identifierats som kritiska aktorer.

6§
Nationell riskbedomning av kritisk infrastruktur och kritiska aktérers motstandskraft

Statsradet ska minst vart fjarde ar godkénna en nationell riskbedémning av kritisk infrastruk-
tur och kritiska aktorers motstdndskraft.

Den nationella riskbedomningen av kritisk infrastruktur och kritiska aktorers motstandskraft
ska innehalla en redogdrelse for relevanta

1) risker for naturolyckor,

2) risker orsakade av médnniskan,

3) risker av sektorsovergripande eller gransdverskridande slag,

4) olyckor och naturkatastrofer,

5) hot mot folkhilsan,

6) hybridhot och en frimmande stats verksamhet som inverkar pa Finlands nationella sdkerhet,

7) hot relaterade till terroristbrott, och

8) teknikrelaterade hot mot den nationella sikerheten, hot relaterade till missbruk av geogra-
fisk information och andra hot.

I riskbedémningen ska hénsyn &tminstone tas till

1) den riskbedémning som avses i artikel 6.1 i Europaparlamentets och radets beslut nr 1313/
2013/EU om en civilskyddsmekanism for unionen,

2) sadana relevanta riskbedomningar som gors i enlighet med kraven i Europeiska unionens
rittsakter,

3) risker som beror pa dmsesidiga beroenden mellan de sektorer som anges i bilagan till CER-
direktivet samt grainsdverskridande beroenden,

4) information enligt 16 och 17 § om anmailda incidenter.
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78
Ministerium som skoter samordningsuppgifien

Det ministerium som skoter samordningsuppgiften svarar for den allménna styrningen, upp-
foljningen, samordningen och utvecklingen av verksamhet enligt denna lag.

Det ministerium som skoter samordningsuppgiften dr behdrig myndighet enligt artikel 9.1 i
CER-direktivet och svarar for att det organ som sk&ter den nationella kontaktpunktens uppgifter
anméls till kommissionen. Inrikesministeriet &r det ministerium som skdter samordningsuppgif-
ten.

Inrikesministeriet har till uppgift att

1) samordna beredningen av den riksomfattande planen for kritiska aktdrers motstandskraft,

2) samordna beredningen av den nationella riskbedémningen av kritisk infrastruktur och kri-
tiska aktorers motstandskraft,

3) behandla och till kommissionen ldmna medlemsstatens begéran om radgivande uppdrag en-
ligt artikel 18.1 i CER-direktivet efter att ha fatt det samtycke som avses i artikel 13.4 av den kri-
tiska aktoren,

4) ge kommissionen det i artikel 18.2 i CER-direktivet avsedda samtycket till det radgivande
uppdraget,

5) pa motiverad begéran fran kommissionen eller en medlemsstat i Europeiska unionen tillhan-
dahélla kommissionen de relevanta delarna av riskbeddmningen av en kritisk aktor av sérskild eu-
ropeisk betydelse och en forteckning over relevanta i 15 § avsedda atgédrder som den kritiska ak-
toren vidtagit,

6) forse kommissionen med information om den riksomfattande planen for kritiska aktdrers
motstandskraft inom tre manader frén det att den har antagits,

7) till kommissionen ldmna information om antalet kritiska aktorer, samt

8) till kommissionen ldmna en forteckning ver de samhéillsviktiga tjénster som avses i artikel
7.2 a1 CER-direktivet.

Det ministerium som skoter samordningsuppgiften ska i syfte att sdkerstélla att CER-direkti-
vet tilldimpas pa ett konsekvent sitt samrada med Europeiska unionens medlemsstater i friga om
sddana kritiska aktorer som

1) anvénder kritisk infrastruktur som éar fysiskt sammankopplad mellan tva eller flera med-
lemsstater,

2) ingar i foretagsstrukturer som dr sammankopplade eller ssammanlidnkade med kritiska akto-
rer 1 andra medlemsstater,

3) har identifierats som kritiska aktorer i en medlemsstat i Europeiska unionen och tillhanda-
héller samhaéllsviktiga tjénster for eller i andra medlemsstater.

8§
Atgéirder for frimjande av motstdndskraften hos kritisk infrastruktur
De myndigheter som avses i 7, 13 och 19 § ska i samarbete med Forsorjningsberedskapscen-
tralen pé ett overgripande plan frimja helheter som héanfor sig till kritiska aktorers motstands-

kraft. I detta syfte ska
1) strategierna analyseras for att identifiera bésta praxis for dem,
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2) information utbytas om sédan bésta praxis som hénfor sig till identifiering av kritiska akto-
rer enligt 10 §,

3) information och bésta praxis utbytas om innovation, forskning och utveckling som ror kri-
tiska aktorers motstandskraft, samt

4) vid behov information om fragor som ror kritiska aktorers motstdndskraft utbytas med Eu-
ropeiska unionens berdrda institutioner, organ och byraer.

Den tillsynsmyndighet som avses i 19 § ska i samarbete med Forsorjningsberedskapscentralen
ge kritiska aktorer sddant stod som avses 1 artikel 10.1 i CER-direktivet. I detta syfte kan végled-
ningsmaterial och metoder utarbetas, anordnandet av 6vningar for att testa motstdndskraften stod-
jas samt radgivning och utbildning tillhandahéllas.

93§
Formedling av incidentanmdlningar samt sammanfattande rapport

Statsradets lagescentral som avses i lagen om statsradets ldgescentral (300/2017) ska

1) till kommissionen férmedla den incidentanmélan som har uppréttats av den berérda myn-
digheten, om incidenten har eller kan ha en betydande péverkan pa kontinuiteten i tillhandahal-
landet av samhéllsviktiga tjanster till eller i minst sex medlemsstater i Europeiska unionen,

2) till den gemensamma kontaktpunkten i andra medlemsstater i Europeiska unionen som pa-
verkas formedla den berérda myndighetens information om incidenten, om incidenten har eller
kan ha betydande paverkan pé kritiska aktorer och kontinuiteten i tillhandahéllandet av samhalls-
viktiga tjénster till eller i en eller flera andra medlemsstater i Europeiska unionen,

3) ta emot incidentanmaélningar av gemensamma kontaktpunkter i medlemsstater i Europeiska
unionen och féormedla dem till det ministerium som saken géller,

4) vartannat ar till Europeiska unionens kommission och till den grupp for kritiska aktorers
motstandskraft som avses i artikel 19 i CER-direktivet 1dmna en av det i 7 § avsedda ministeriet
sammanstilld sammanfattande rapport om incidentanmélningar samt om deras antal och art.

3 kap.
Identifiering av kritiska aktorer och allméiinna krav pa aktorer
10 §
Identifiering av en kritisk aktor

En enskild eller offentlig sammanslutning eller en funktionell del av en sddan kan identifieras
som en kritisk aktor om

1) aktoren tillhandahéller en eller flera tjénster som dr viktiga med tanke pa samhillets funk-
tionsformaga,

2) aktoren dr verksam och den kritiska infrastruktur som aktdren édger, innehar eller anvénder
finns inom finskt territorium, och

3) en incident skulle ha i 11 och 12 § avsedda betydande stdrande effekter

a) for aktorens tillhandahallande av en eller flera av de berérda samhéllsviktiga tjansterna, eller
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b) for tillhandahallandet av andra samhéllsviktiga tjédnster inom sektorer som ar beroende av
tjansten.

Vid identifieringen av kritiska aktorer beaktas den riksomfattande planen for kritiska aktorers
motstandskraft och den nationella riskbeddmningen av kritisk infrastruktur och kritiska aktorers
motstandskraft samt den grinsoverskridande verksamheten och den europeiska samstammighe-
ten.

11§
Betydande storande effekt

Vid bedomningen av huruvidaeni 10 § 1 mom. 3 punkten avsedd stérande effekt dr betydande
ska hénsyn tas till

1) antalet anvéndare som &r beroende av den tjénst som dr viktig med tanke pa samhéllets funk-
tionsformaga,

2) den grad i vilken andra sektorer och undersektorer som avses i bilagan till CER-direktivet ar
beroende av den berdérda samhillsviktiga tjénsten,

3) den effekt incidenten med hénsyn till sin allvarlighetsgrad eller varaktighet har pa samhél-
lelig och ekonomisk verksamhet, miljon, den allménna ordningen och sikerheten eller befolk-
ningens hélsa,

4) aktorens marknadsandel,

5) det geografiska omrade som kan paverkas av incidenten samt konsekvenser som overskri-
der Finlands grinser och med beaktande av den sarbarhet som &r férknippad med graden av geo-
grafisk isolering, samt

6) den betydelse aktoren har for upprétthallandet av en tillrdcklig niva pa den samhillsviktiga
tjansten, med beaktande av tillgdngen till alternativa tjanster eller mojligheten att ersétta den sam-
héllsviktiga tjansten.

12 §
Betydande storande effekt samt sektor

Vid bedomningen av den betydelse eni 11 § avsedd betydande storande effekt har for en tjénst
som ér viktig med tanke pa samhéllets funktionsférméga ska hinsyn tas till de sérskilda uppgifter
som dr av relevans med tanke pa samhaéllets funktionsforméga samt dessutom kriterier som géller
foljande sektorer:

1) i frdga om energisektorn

a) méngden ramaterial som tagits emot inom produktionen eller bearbetningen,

b) mingden energi som produceras pa arsniva, andel av méngden nationell energi som produ-
ceras eller produktionskapaciteten for energi,

c) lagringskapaciteten,

d) antalet kunder,

e) leveranskapaciteten,

f) dverforingen av energi och méngden energi som dverforts fran nétet,
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2) 1 fraga om livsmedelssektorn méngden révaror i liter eller kilogram som tagits emot vid pro-
duktion och bearbetning av livsmedel, produktionsméngden samt mingden fornddenheter som
distribueras, dven i friga om handel och distribution samt maéltidstjénster,

3) i frdga om transportsektorn

a) tjansteproducentens andel av den nationella transportvolymen,

b) antalet passagerare per ér,

c) antalet frakttransporter per ér,

4) i fraga om vattenforsorjningssektorn

a) kubikmeter vatten som levereras per dygn,

b) kubikmeter avloppsvatten som leds bort per dygn,

5) i frdga om rymdsektorn

a) aktorens andel nir det géller tillhandahallandet av sadana tjénster eller sdédan informations-
produktion som &r kritiska for samhaéllet och som &r beroende av rymdbaserade tjénster,

b) aktorens andel nér det géller tillhandahallandet av tjdnster som é&r viktiga med tanke pé in-
formationsproduktion i anslutning till rymdlédgesbilden eller stérningar i radiomiljon.

13§
Beslutsfattande om kritiska aktorer

Ett drende som géller identifiering av en kritisk aktor ska avgoras av det ministerium till vars
ansvarsomrade den aktuella aktdren hor. Beslutet dr i kraft hogst fyra ar.

Innan ett d&rende som avses i 1 mom. avgors ska utldtande begéras av det ministerium som av-
ses 1 7 § och i behdvlig omfattning av andra ministerier och myndigheter samt Forsorjningsbe-
redskapscentralen.

En kritisk aktor som identifierats genom ett beslut enligt denna paragraf betraktas som en kri-
tisk aktor av sérskild europeisk betydelse, om den tillhandahaller samma eller liknande samhélls-
viktiga tjénster till eller i minst sex medlemsstater i Europeiska unionen, och har underréttats om
att den betraktas som en kritisk aktdr av sérskild europeisk betydelse. Nar kommissionen har lam-
nat en underrittelse om att en kritisk aktor betraktas som en kritisk aktor av séarskild europeisk be-
tydelse, ska det ministerium som avses i 7 § utan dréjsmal vidarebefordra informationen om kom-
missionens underrittelse och de tillhdrande skyldigheterna till den kritiska aktoren.

Ministeriet kan aterkalla ett beslut som avses i 1 mom. om den kritiska aktoren inte ldngre upp-
fyller forutséttningarna for beslutet eller om den kritiska aktdren har upphort med sin verksamhet.

14§
Riskbedomning som gérs av en kritisk aktor

En kritisk aktor ska gora en riskbedomning vid behov och minst vart fjarde ar. Nér riskbedom-
ningen gors ska hénsyn tas till den nationella riskbeddmningen av kritisk infrastruktur och kritis-
ka aktorers motstandskraft samt till andra informationskéllor som dr relevanta med tanke pa risk-
beddmningen.

I den riskbedémning som den kritiska aktdren gor ska hénsyn tas till alla sidana relevanta ris-
ker for naturolyckor och risker orsakade av manniskan som kan leda till en incident. Hénsyn ska
da tas till risker av sektorsovergripande eller gransdverskridande slag, olyckor, naturkatastrofer,
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hot mot folkhilsan, hybridhot och dvriga hot samt andra hot som det behdriga ministeriet faststil-
ler.

I riskbeddmningen ska hénsyn tas till den utstrickning i vilken andra sektorer &r beroende av
den samhaéllsviktiga tjinst som den kritiska aktoren tillhandahaller.

Om en annan riskbedémning eller ett annat dokument utarbetas for motsvarande &ndamal med
stod av ndgon annan lag &n denna, far den kritiska aktdren anvénda den bedémningen eller det do-
kumentet. Detta ska ndmnas i riskbedémningen eller dokumentet i fraga.

15§
Sckerstdillande av motstandskraften samt plan for motstandskraft

En kritisk aktor ska for att sdkerstilla sin motstandskraft vidta 1&dmpliga och proportionella tek-
niska, sékerhetsméssiga och organisatoriska atgérder pa grundval av den riskbedémning som av-
ses i 14 § och annan relevant information. I detta syfte ska den kritiska aktoren utarbeta en plan
som innehaller [dmpliga och proportionella tekniska, sdkerhetsméssiga och organisatoriska atgéar-
der for att sékerstédlla motstdndskraften.

Planen ska innehélla en redogorelse for

1) atgérder for att forhindra incidenter fran att uppsta, med hinsyn till dtgérder for katastrofris-
kreducering och klimatanpassning,

2) fysiskt skydd av lokalerna och infrastrukturen i dem i form av stingsel, barriérer, detektions-
utrustning, atkomstkontroller och annat fysiskt skydd,

3) atgirder for att reagera pa, std emot och begrinsa konsekvenserna av incidenter och stor-
ningssituationer,

4) atgirder genom vilka aktoren aterhédmtar sig fran incidenter, med hénsyn till atgirder for
driftskontinuitet och alternativa forsorjningskedjor,

5) atgérder for att sdkerstélla personalsidkerheten i form av faststéllande av kategorier av per-
sonal som utfor kritiska funktioner dir &ven anlitande av personal hos externa tjdnsteleverantorer
beaktas, faststillande av atkomstréttigheter till lokaler, kritisk infrastruktur och kénslig informa-
tion samt begéran om sikerhetsutredningar och utbildnings- och kompetenskrav och andra atgér-
der for att sékerstélla personalsédkerheten,

6) information till den berdrda personalen, samt

7) tidsplanen for genomforandet.

Om ett annat dokument eller en annan plan utarbetas for motsvarande &ndamal med stod av na-
gon annan lag &n denna, behdver en separat plan enligt denna paragraf inte utarbetas, utan den kri-
tiska aktoren kan anvénda sig av dokumentet eller planen i fraga. Detta ska ndmnas i planen eller
dokumentet.

Den kritiska aktoren ska utse en kontaktpunkt genom vilken informationsgéngen ordnas och i
detta syfte meddela namn och kontaktuppgifter for den kontaktperson som skoter uppgiften eller
en annan motsvarande kontaktpunkt dér information kan fas.
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4 kap.
Incidentanmiilan som gors av en Kkritisk aktor
16 §
Skyldighet att anmdila incidenter

En kritisk aktor ska utan obefogat drojsmal ldmna in en anmélan till den behoriga tillsynsmyn-
digheten och Statsradets lagescentral om varje incident som medfor eller kan medfora en bety-
dande storning i tillhandahéllandet av samhéllsviktiga tjénster.

Den kritiska aktoren ska l&dmna in en forsta anmélan till tillsynsmyndigheten och Statsrédets 14-
gescentral inom 24 timmar fran det att den har fatt kinnedom om en incident, om inte nagot annat
foljer av ett nddvéndigt operativt skil. Den kritiska aktdren 1&dmnar vid behov en detaljerad rap-
port till det ministerium som skdter samordningsuppgiften, det ministerium som ansvarar for sek-
torn och den behoriga tillsynsmyndigheten senast inom en ménad fran det att incidenten har kom-
mit till kéinnedom.

Vid faststéllandet av huruvida storningen &r betydande ska i synnerhet beaktas antal och andel
anvéndare som berdrs av storningen, storningens varaktighet och geografiska omrade samt huru-
vida omréadet &r geografiskt isolerat.

Forsorjningsberedskapscentralen har trots sekretessbestimmelserna rétt att f4 den information
om den i 2 mom. avsedda forsta anmélan och detaljerade rapporten som beddms vara nédvandig
for utférande av centralens uppgifter och for stddjande av de ministerier som saken géller och de
behoriga tillsynsmyndigheterna.

17§
Innehdllet i en forsta anmdlan och i en detaljerad rapport

En forsta anmilan om en incident ska innehalla

1) information om att en incident har upptickts och om dess art,

2) en bedomning av den formodade orsaken,

3) en bedomning av eventuella konsekvenser samt en bedomning av antal eller andel anvinda-
re av den samhillsviktiga tjanst som berdrs av storningen,

4) information som krivs for att kunna faststilla incidentens eventuella gransoverskridande
verkningar.

Den detaljerade rapporten ska innehalla

1) en detaljerad beskrivning av incidenten, dess allvarlighetsgrad och konsekvenser samt geo-
grafiska omfattning,

2) arten av det hot eller den orsak som sannolikt har utlost incidenten,

3) tillimpade eller pagéende atgérder for att begrinsa incidentens konsekvenser,

4) eventuella gransdverskridande verkningar, samt

5) annan information som &r vésentlig for hanteringen av incidenten 4n den som avses i punk-
terna 1-4.

Den kritiska aktoren ska pa tillsynsmyndighetens begéran lamna ytterligare upplysningar som
har samband med den upptéckta incidenten.
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18 §
Behandling av mottagna incidentanmdlningar

Den behdriga tillsynsmyndigheten ska underrétta den kritiska aktéren om mottagandet av in-
cidentanmailan och om eventuella stodatgarder.

Den behériga tillsynsmyndigheten ska utan drdjsmél informera den kritiska aktéren om fort-
satta atgdrder. Om det ligger i allmént intresse att det underréttas om en stérning, kan tillsyns-
myndigheten dessutom aldgga den kritiska aktoren att informera allménheten om saken eller, ef-
ter att ha hort den anmélningspliktiga, sjdlv informera om saken.

Om en incident har eller kan ha en betydande paverkan pé kritiska aktorer och kontinuiteten i
tillhandahallandet av samhéllsviktiga tjdnster i en eller flera medlemsstater i Europeiska unionen,
eller om en incident har eller kan ha en betydande péverkan pé kontinuiteten i tillhandahallandet
av samhillsviktiga tjanster till eller i minst sex medlemsstater i Europeiska unionen, ska detta pa
basis av erhéllen information anmélas i enlighet med 9 §.

5 kap.
Tillsyn
19§
Tillsynsmyndigheter

Den behériga tillsynsmyndigheten dvervakar att de skyldigheter som foreskrivs och bestdms
for kritiska aktorer med stod av denna lag fullgors. Tillsynsmyndigheter enligt denna lag ar

1) Energimyndigheten i fridga om de kritiska aktdrer som inom energisektorn hor till aktorska-
tegorierna inom undersektorerna elektricitet, fjarrvirme eller fjarrkyla och inom undersektorn
gas hor till aktdrskategorierna systemansvariga for distributionssystemet, systemansvariga for
overforingssystemet och gashandelsforetag eller gashandlare samt inom undersektorn vitgas hor
till aktorskategorin operatdrer av overforing av vétgas,

2) Narings-, trafik- och miljocentralen i S6dra Savolax i friga om de kritiska aktdrer som hor
till kategorierna av aktorer inom sektorerna dricksvatten och avloppsvatten,

3) Transport- och kommunikationsverket i frdga om de kritiska aktdrer som inom sektorn for
transport hor till undersektorerna luftfart, jarnvég, vatten, vig och kollektivtrafik samt for de kri-
tiska aktorer som hor till rymdsektorn,

4) Sakerhets- och utvecklingscentret for likemedelsomradet (Fimea) i frdga om saddana aktorer
som identifierats som kritiska och

a) som bedriver forskning och utveckling avseende lakemedel enligt definitionen i artikel 1.2 1
Europaparlamentets och radets direktiv 2001/83/EG om uppréittande av gemenskapsregler for hu-
manldkemedel, nedan ldkemedelsdirektivet ,

b) som tillverkar farmaceutiska basprodukter och lakemedel som avses i huvudgrupp 21 avdel-
ning C i Nace Rev. 2-klassificeringen, sddan den lyder i Europaparlamentets och radets forord-
ning (EG) nr 1893/2006 om faststdllande av den statistiska niringsgrensindelningen Nace rev. 2
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och om andring av radets forordning (EEG) nr 3037/90 och vissa EG-forordningar om sirskilda
statistikomraden, senast dndrad genom kommissionens delegerade forordning (EU) 2023/137,

c) som tillverkar sdédana medicintekniska produkter som betraktas som kritiska vid ett hot mot
folkhélsan enligt artikel 22 i Europaparlamentets och radets forordning (EU) 2022/123 om en for-
starkt roll for Europeiska ldkemedelsmyndigheten vid krisberedskap och krishantering avseende
lakemedel och medicintekniska produkter,

d) som enligt artikel 79 i lakemedelsdirektivet har tillstdnd att bedriva partihandel och apotek,

e) som ldmnar ut och tillhandahaller 1kemedel och medicinska hjélpmedel enligt patientdirek-
tivet samt inréttningar for blodverksambhet, ,

5) Livsmedelsverket i fraga om de kritiska aktdrer som hor till aktdrskategorin produktion, be-
arbetning och distribution av livsmedel,

6) Sdkerhets- och kemikalieverket i frdga om de kritiska aktdrer som inom energisektorn hor
till undersektorerna olja, vitgas och gas, med undantag for de aktdrer som enligt vad som fore-
skrivits ovan omfattas av Energimyndighetens tillsyn,

7) Tillstands- och tillsynsverket for social- och hédlsovarden och regionforvaltningsverken i fra-
ga om tjansteanordnare och tjansteproducenter som identifierats som kritiska och som tillhanda-
héller hilso- och sjukvardstjénster enligt 4 § i lagen om tillsynen Over social- och hélsovérden;
den behoriga tillsynsmyndigheten bestdms i enlighet med 32 § 2 och 3 mom. i den ndmnda lagen,

8) Tillstands- och tillsynsverket for social- och hilsovarden i frdga om EU-referenslaboratori-
er som identifierats som kritiska och som avses i artikel 15 i Europaparlamentets och radets for-
ordning (EU) 2022/2371 om allvarliga gransoverskridande hot mot ménniskors hélsa och om
upphévande av beslut nr 1082/2013/EU.

20§
Inriktning av tillsynen och inspektionsrditt

Tillsynen ska inriktas pé kritiska aktorer for 0vervakning av att skyldigheterna enligt denna lag
fullgors, i den omfattningen det behovs. Tillsynsmyndigheten har rétt att utfora inspektioner pa
plats av den kritiska infrastruktur, de byggnader och de lokaler som den kritiska aktdren anvénder
for att tillhandahalla sina samhéllsviktiga tjanster.

I samband med en inspektion har myndigheten rtt att i tillsynsobjektet fa tilltrdde till alla
byggnader och lokaler samt datasystem och andra system som &r nédvéandiga for inspektionen
samt rétt att trots sekretessbestimmelserna eller andra begransningar fa redogdrelser om de pla-
ner och andra arrangemang som krévs enligt denna lag. Inspektion far dock inte forréttas i utrym-
men som anvénds for boende av permanent natur. Tillsynsmyndigheten kan dessutom utanfor
byggnaderna och lokalerna Gvervaka en kritisk aktors atgirder, for sikerstdllande av den kritiska
aktorens motstandskraft.

Tillsynsmyndigheten kan hora utomstédende experter och begéra utlatanden av dem. Tillsyns-
myndigheten kan i samband med inspektionen anlita en utomstédende expert. Den som forrittar
inspektionen och den utomstaende expert som deltar i inspektionen ska ha sadan utbildning och
erfarenhet som behdvs for inspektionen. Pa experter tillimpas bestimmelserna om straffréttsligt
tjansteansvar nar de utfor bitrddande uppgifter enligt denna lag. Bestimmelser om skadestands-
ansvar finns i skadestdndslagen (412/1974).

Pé forfarandet vid inspektionen tillimpas 39 § i forvaltningslagen (434/2003).
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21§
Anmdrkning, varning och tillsynsbeslut

Tillsynsmyndigheten kan ge en kritisk aktor som bryter mot denna lag en anmérkning eller var-
ning. En varning kan ges om en anmérkning inte kan anses tillricklig med beaktande av om-
standigheterna i drendet som helhet. En varning ska ges skriftligen och i den ska den brist eller
forsummelse som varningen géller specificeras.

Tillsynsmyndigheten kan genom sitt beslut aldgga aktdren att inom en skélig tid avhjilpa upp-
tickta brister eller forsummelser. Tillsynsmyndigheten kan forena beslutet med vite eller hot om
tvangsutforande.

22§
Forsummelseavgift

Tillsynsmyndigheten kan genom sitt beslut aldgga en kritisk aktor att betala en forsummelse-
avgift, om den kritiska aktoren uppsétligen eller av grov oaktsamhet forsummar att gora en risk-
bedomning enligt 14 §, vidta atgirder enligt 15 § eller géra en anmélan om en incident enligt 16 §
och den upptéckta bristen eller forsummelsen har en betydande paverkan pé tillhandahéllandet av
sambhéllsviktiga tjénster. Forsummelseavgiften ska betalas till staten. Forsummelseavgift kan inte
paforas en kritisk aktor som é&r en statlig myndighet, ett statligt affarsverk, en kommunal myndig-
het, ett vilfirdsomréde eller en sjdlvstindig offentligrittslig inrdttning. Foérsummelseavgiften
uppgér till minst 2 000 och hogst 20 000 euro.

Vid beddmningen av forsummelseavgiftens storlek ska hidnsyn tas till omsténdigheterna i fal-
let och forfarandets art och i detta syfte &tminstone f6ljande omsténdigheter:

1) forsummelsens varaktighet,

2) huruvida det ar fraga om en upprepad forsummelse eller brist,

3) underlatenhet att underrétta om betydande incidenter,

4) underlétenhet att avhjélpa upptickta brister trots beslut av tillsynsmyndigheten,

5) atgérder som den kritiska aktdren vidtagit for att forhindra eller begrénsa skadan.

23§
Avstdende fran forsummelseavgift

Forsummelseavgift pafors inte om

1) den kritiska aktoren pa eget initiativ vidtagit tillrackliga atgérder for att avhjélpa forsummel-
sen omedelbart efter att den upptéckts och utan dréjsmal underrittat tillsynsmyndigheten om den
samt samarbetat med tillsynsmyndigheten, och forsummelsen inte &r dterkommande,

2) forsummelsen ska anses vara ringa, eller

3) paforande av avgift ska anses vara uppenbart oskiligt pa andra grunder &n de som avses i 1
eller 2 punkten; forsummelseavgift far inte paforas, om det har forflutit mer &n fem ar sedan for-
summelsen har skett.
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Forsummelseavgift far inte paforas den som misstinks for samma gérning i en forundersok-
ning, en atalsprévning eller ett brottmél som &r anhéngigt vid en domstol. Férsummelseavgift far
inte heller paforas den som for samma géarning har meddelats en lagakraftvunnen dom.

24§
Verkstdllighet av forsummelseavgift

Bestdmmelser om verkstélligheten av pafoljdsavgifter finns i lagen om verkstéllighet av boter
(672/2002). En pafoljdsavgift preskriberas nér fem ar har forflutit fran den dag da det lagakraft-
vunna beslutet om avgiften meddelades.

6 kap.
Sérskilda bestimmelser
25§

Begdran om omprovning

I beslut som avses i denna lag far omprovning begéras. Bestimmelser om begéran om omprov-
ning finns i forvaltningslagen.
I beslut av statsradets allmdnna sammantrade far omprévning inte begéras.

26§
Sokande av dndring

Bestdmmelser om sokande av éndring i forvaltningsdomstol finns i lagen om réttegéng i for-
valtningsérenden (808/2019).

Vid sokande av dndring i beslut som géller foreldggande och utdémande av vite samt foreldg-
gande och verkstillighet av hot om tvangsutforande tillampas dock viteslagen (1113/1990).

278§
Myndigheters och andra organs rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna rétt att av myndigheter och sidana ak-
torer som identifierats som kritiska avgiftsfritt fi den information som ar ndédvéndig for att den
ska kunna utfora sina uppgifter enligt denna lag. Tillsynsmyndigheten har trots sekretessbestdm-
melserna rétt att till en annan tillsynsmyndighet och en tillsynsmyndighet enligt 26 § i cybersa-
kerhetslagen (/) samt det ministerium som avses i 7 § i denna lag och det ministerium till vars an-
svarsomrade det drende som behandlas hor lamna ut den information som ar nddvéndig for att de
ska kunna utfora sina uppgifter. Tillsynsmyndigheten har trots sekretessbestimmelserna rétt att

30



Betinkande FvUB 11/2025 rd

lamna ut nddvéndig information ocksé till Férsorjningsberedskapscentralen for utforande av dess
uppgifter.

Den ritt att f& information som avses i denna paragraf giller inte information som behandlas av
den CSIRT-enhet som avses i 19 § i cybersékerhetslagen.

28§
Myndighetssamarbete

De myndigheter som avses 26 § i cybersdkerhetslagen ska underrittas om ett beslut enligt 13 §
i denna lag om identifiering av en kritisk aktdr inom en ménad frén beslutet.

De myndigheter som avsesi 13 § 1 och 2 mom. och 19 § i denna lag och myndigheten enligt 26
§ 1 cybersékerhetslagen ska sinsemellan utbyta information om identifiering av kritiska aktorer
och om cybersikerhetsrisker, cyberhot och cyberincidenter och icke-cyberrelaterade risker, hot
och incidenter som paverkar kritiska aktdrer samt om relevanta atgérder och hanteringsatgirder
som vidtagits av de nimnda myndigheterna.

29§
Sckerhetsutredning

Om en i sikerhetsutredningslagen (726/2014) avsedd sdkerhetsutredning av person gérs om en
person som ska utses till eller arbetar i ett anstdllningsforhallande eller uppdrag hos en sadan kri-
tisk aktor som avses i 13 § i denna lag, och det behovs péa grund av att den som utredningen géller
har vistats utomlands eller av ndgon annan sérskild orsak, kan skyddspolisen for utredningen gora
en begéran enligt 20 ¢ § i lagen om lagring av straffregisteruppgifter och om utlimnande av sé-
dana uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen (214/2012).
Registeruppgifter som erhéllits pa grundval av en begéiran far utover vad som i 6vrigt foreskrivs i
sdkerhetsutredningslagen anvindas vid sdkerhetsutredning av person.

30§
Tkrafttridande

Denna lag tréder i kraft den 2025.

Efter ikrafttridandet av denna lag ska eni 5 § avsedd riksomfattande plan for kritiska aktorers
motstandskraft och en i 6 § avsedd nationell riskbedomning av kritisk infrastruktur och kritiska
aktorers motstandskraft for forsta gangen antas senast den 17 januari 2026. Beslut enligt 13 § om
identifiering av en kritisk aktor ska fattas for forsta gdngen senast den 17 juli 2026.

Efter ikrafttradandet av denna lag ska den som identifierats som en kritisk aktdr gora en forsta
sddan i 14 § avsedd riskbeddmning som gors av en kritisk aktdr inom nio manader frén det att ak-
toren har underrittats om ett i 13 § avsett beslut. En plan enligt 15 § ska utarbetas for forsta gang-
en inom ett ar fran det att den riskbedémning som avses i 14 § har gjorts.

Senast den 17 juli 2028 ska en forsta sammanfattande rapport om inkomna incidentanmélning-
ar enligt 16 § ldmnas till kommissionen och till den grupp for kritiska aktorers motstandskraft
som avses 1 artikel 19 i CER-direktivet.

31



Betinkande FvUB 11/2025 rd

Lag
om indring av 19 § i sdkerhetsutredningslagen

I enlighet med riksdagens beslut
dndras 1 sakerhetsutredningslagen (726/2014) 19 § 1 mom. 4 punkten som f6ljer:

19 §
Ndr far en normal sikerhetsutredning av person goras

En normal sékerhetsutredning av person fér goras i fraga om den som ska utses till ett anstall-
ningsforhéllande eller uppdrag eller som arbetar i ett anstéllningsfoérhéllande eller med ett upp-
drag och som

4) arbetar med uppgifter dér personen kan skada funktionen hos den infrastruktur som ar néd-
vandig for ett fungerande samhdlle eller den kritiska produktionens kontinuitet eller ddr personen
genom obehdrig anviandning av information som han eller hon fatt i dessa uppgifter pa ett bety-
dande sitt kan dventyra statens sékerhet eller frimja organiserad brottslighet,

Denna lag trader i kraft den 20 .
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Lag

om findring av lagen om lagring av straffregisteruppgifter och om utliimnande av sidana
uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen

I enlighet med riksdagens beslut

dndras 1 lagen om lagring av straffregisteruppgifter och om utlimnande av sddana uppgifter
mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen (214/2012) 1 och 6 §, 11 § 2
mom., 16 § 1 mom., 17 § 1 mom., 18 § 1 mom. och 21 § 1 mom.,

sddana de lyder, 1 § i lag 73/2023 samt 6 §, 11 § 2 mom., 16 § 1 mom., 17 § 1 mom., 18 § 1
mom. och 21 § 1 mom. i lag 74/2021, samt

fogas till lagen nya 15 ¢ och 20 ¢ § och till 22 §, sddan den lyder delvis dndrad i lagarna 150/
2014 och 74/2021, ett nytt 5 mom. som foljer:

1§
Tillimpningsomrdde

Denna lag innehaller bestimmelser om 6verforing av uppgifter ur straffregistret och botesre-
gistret till den medlemsstat i Europeiska unionen diar den domda personen ar medborgare (den
medlemsstat ddr personen dr medborgare) samt om lagring 1 Finland av sddana registeruppgifter
om finska medborgare som har dverforts till Finland frén en annan medlemsstat.

Denna lag innehaller dessutom bestimmelser om utlimnande av i 1 mom. avsedda uppgifter pa
begéran for straffrattsliga forfaranden, for att uppfylla en enskild persons begéran om att fa upp-
gifter om sig sjilv eller, med den berérda personens samtycke, for skotsel av ett sddant uppdrag
som bestér i arbete med eller annan verksamhet bland minderériga, samt bestimmelser om fram-
stillande av en begédran om saddana uppgifter.

Denna lag innehaller ocksa bestimmelser om utldmnande av i 1 mom. avsedda uppgifter pa be-
géran i syfte att utreda bakgrunden hos tillstdndssékande som avses i artikel 6 i Europaparlamen-
tets och radets forordning (EU) 2019/1148 om salufdring och anvéndning av sprangdmnesprekur-
sorer, om dndring av forordning (EG) nr 1907/2006 och om upphivande av forordning (EU) nr
98/2013, nedan forordningen om springdmnesprekursorer, samt om framstillande av en begi-
ran om sddana uppgifter.

Denna lag innehéller dartill bestimmelser om utldimnande av i 1 mom. avsedda uppgifter pa
begiran i syfte att utfora en bakgrundskontroll som avses i artikel 14 1 Europaparlamentets och ra-
dets direktiv (EU) 2022/2557 om kritiska entiteters motstadndskraft och om upphivande av radets
direktiv 2008/114/EG, nedan CER-direktivet, samt om framstéllande av en begidran om sadana
uppgifter.

I denna lag utfardas ockséa bestimmelser som kompletterar Europaparlamentets och radets for-
ordning (EU) 2019/816 om inréttande av ett centraliserat system for identifiering av medlemssta-
ter som innehar uppgifter om féllande domar mot tredjelandsmedborgare och statsldsa personer
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(Ecris-TCN) for att komplettera det europeiska informationssystemet for utbyte av uppgifter ur
kriminalregister och om éndring av forordning (EU) 2018/1726, nedan forordningen.

For de funktioner som avses i 1-4 mom. svarar Réttsregistercentralen, som &r centralmyndig-
het enligt artikel 3 i rddets rambeslut 2009/315/RIF om organisationen av medlemsstaternas ut-
byte av uppgifter ur kriminalregistret och uppgifternas innehéll, nedan rambesiutet. Réttsregis-
tercentralen dr ocksé centralmyndighet enligt artikel 3.5 i forordningen.

For 6verforing och utlimnande av uppgifter som avses i 1-4 mom. anvinds ett decentraliserat
informationstekniskt system som bygger pé de datoriserade kriminalregistren i varje medlems-
stat (det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister Ecris).

6§
Vidarebefordran av uppgifter

Niér Réttsregistercentralen i enlighet med 5 § 6verfor uppgifter till den medlemsstat dér perso-
nen dr medborgare, ska centralen meddela att uppgifterna far vidarebefordras till andra stater en-
dast for straffrattsliga forfaranden, for att uppfylla en enskild persons begéran om att fa uppgifter
om sig sjilv, med den berorda personens samtycke for skotsel av ett sddant uppdrag som bestar i
arbete med eller annan verksamhet bland minderariga, for att géra en bakgrundskontroll av so6-
kande av tillstdnd for sprangédmnesprekursorer enligt férordningen om sprangdmnesprekursorer
eller for att utfora en i artikel 14 i CER-direktivet avsedd bakgrundskontroll.

11§

Utlimnande av uppgifter ur lagringsregistret

Rittsregistercentralen far i enlighet med 14, 15 och 15 a—15 ¢ § ur lagringsregistret ldmna ut
uppgifter till centralmyndigheten eller ndgon annan behorig myndighet i en annan medlemsstat.

15¢§
Svar pd en begdran for en bakgrundskontroll enligt CER-direktivet

Rattsregistercentralen ska till den centralmyndighet i en annan medlemsstat som begér regis-
teruppgifter lamna ut de i 3 § avsedda uppgifterna ur straffregistret, botesregistret och lagrings-
registret for en bakgrundskontroll enligt artikel 14 i CER-direktivet.

Om det i straffregistret finns uppgifter som har antecknats i lagringsregistret, ska endast upp-
gifterna i lagringsregistret Gverforas till den medlemsstat som har framstéillt begéran.
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16 §
Begdrans innehdll och form samt sprdik

Rittsregistercentralen ska godkénna en sddan begéran enligt 14, 15 eller 15 a—15 ¢ § som fram-
stéllts av centralmyndigheten i en annan medlemsstat, om begiran innehaller de behévliga upp-
gifter som avses i formuléret i bilagan till rambeslutet. Begéran ska framstillas i elektronisk form,
eller i annan skriftlig form om den inte har kunnat framstillas elektroniskt.

17§
Svarets innehdll och form samt sprdak

Rattsregistercentralen ska i sitt svar till den centralmyndighet eller behdriga myndighet i en an-
nan medlemsstat som har framstéllt begéran verfora de uppgifter som avses i 14, 15 eller 15 a—
15 ¢ § i enlighet med formuléret i bilagan till rambeslutet.

18 §
Tidsfrister
Rattsregistercentralen ska i sitt svar overfora sddana uppgifter som avsesi 14, 15boch 15¢ §

till centralmyndigheten eller den behoriga myndigheten i den andra medlemsstaten utan drdjsmaél
och inom tio vardagar fran den dag dé begéiran togs emot.

20c¢§
Framstillande av begdran for sdkerhetsutredning av person
For en sikerhetsutredning av person enligt 29 § i lagen om skydd av samhéllets kritiska infra-
struktur och om stirkande av samhillets motstandskraft ( /) ska Réttsregistercentralen framstélla
en begéran till centralmyndigheten i en annan medlemsstat om utlimnande av registeruppgifter
och tillhdrande uppgifter, om skyddspolisen har begért det.
21§

Begdrans innehdll och form samt sprdik

Rattsregistercentralen ska framstilla en begéran som avses i 19, 20 eller 20 a-20 c § till cen-
tralmyndigheten i en annan medlemsstat i enlighet med formuléret i bilagan till rambeslutet.
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22§

Begrdnsningar for anvindningen av uppgifterna

Registeruppgifter och tillhérande uppgifter som en annan medlemsstat har overfort pa grund-
val av en begéran i enlighet med 20 c § far anvéndas endast for en sddan sdkerhetsutredning av
person som avses i 29 § i lagen om skydd av samhéllets kritiska infrastruktur och om stirkande av
samhéllets motstandskraft, i enlighet med vad den medlemsstat som 6verforde uppgifterna har
meddelat.

Denna lag tréder i kraft den 20 .

Lag
om indring av 4 a och 5 § i straffregisterlagen

I enlighet med riksdagens beslut

dndras 1 straffregisterlagen (770/1993) 5 § 1 mom., sddant det lyder i lag 74/2023, samt

fogas till 4 a §, sddan den lyder i lagarna 1093/1999, 215/2012, 733/2014, 1114/2018, 75/2021,
23/2022, 333/2022 och 424/2023 ett nytt 6 mom. som foljer:

Till en centralmyndighet i en annan medlemsstat i Europeiska unionen ldmnas straffregister-
uppgifter ut med anledning av en begiran som framstéllts till centralmyndigheten i enlighet med
15 b och 15 ¢ § i EU-straffregisterlagen.

58§

Uppgifter ur straffregistret Iamnas ut i form av straffregisterutdrag som innehéller de uppgifter
om en person som har inforts i registret eller en upplysning om att personen inte har antecknats i
registret. Betrdffande juridiska personer lamnas ett utdrag med motsvarande innehall. Om upp-
gifter om ett avgdrande har fatts i enlighet med 20 eller 20 a—20 ¢ § i EU-straffregisterlagen eller
ur det lagringsregister som avses i den lagen, antecknas det i utdraget de uppgifter som skulle
kunna inforas i straffregistret. I straffregisterutdraget antecknas dock inte de uppgifter ur straff-
registret som géller numret pa polisanmélan eller lagbestimmelser som har tillimpats och inte
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heller sddana uppgifter som inte far antecknas pa grund av villkor som stéllts av en annan med-
lemsstat och som avses i 9 § 4 mom. i EU-straffregisterlagen. I straffregisterutdraget antecknas
den uppgift som avsesi2 § 5 mom. i denna lag endast om utdraget med stod av 4 § 1 mom. ges till
en dklagare eller en forundersokningsmyndighet.

Denna lag tréder i kraft den 20 .

Lag

om fndring av lagen om sjofartskydd pa vissa fartyg och i hamnar som betjéinar dem och
om tillsyn éver skyddet

I enlighet med riksdagens beslut

dndras 1 lagen om sjofartskydd pé vissa fartyg och i hamnar som betjdnar dem och om tillsyn
over skyddet (485/2004) det inledande stycketi4 § 1 mom. 1 punkten, 4 § 1 mom. 1 punkten un-
derpunkt a och 25 § 2 mom., sddana de lyder, det inledande stycketi4 § 1 mom. 1 punkten samt 4
§ 1 mom. 1 punkten underpunkt a i lag 955/2018 och 25 § 2 mom. i lag 1519/2019, samt

fogas till lagen en ny 7 g § som foljer:

4§
Transport- och kommunikationsverkets sdrskilda uppgifter

Transport- och kommunikationsverket dr den nationella myndighet med ansvar for sjofarts-
skyddet och skyddsétgérderna i hamnar som avses i artikel 2.6 i forordningen om sjofartsskydd.
Dessutom har Transport- och kommunikationsverket till uppgift att

1) utfora skyddsutredningar av hamnanldggningar och hamnar, godkinna fartygens, hamnar-
nas och hamnanldggningarnas skyddsplaner, besiktiga fartyg samt utfarda certifikat pa det sétt
som foreskrivs i forordningen om sjofartsskydd och i denna lag samt att

a) pa basis av skyddsutredningen och pa hamninnehavarens framstéllning godkénna grianserna
for hamnskyddsomradet och godkénna vilka av dem som hor till hamnpersonalen eller av dem
som avses 1 7 g § som ska omfattas av en i sidkerhetsutredningslagen (726/2014) avsedd sdker-
hetsutredning samt sdrja for 6versynen av hamnarnas skyddsplaner i enlighet med denna lag,
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2 akap.

Sjofartsskyddet i hamnar

7g8
Sékerhetsutredning

En hamninnehavare i en hamn for utrikesfart ska sékerstélla att endast den som kan anses vara
oforvitlig och tillforlitlig har tillgang till sddana uppgifter och informationssystem som ér kritiska
med tanke pa hamnens sikerhet. I detta syfte ska hamninnehavaren ansdka om sékerhetsutred-
ning av en person som

1) far tillgang till sekretessbelagda uppgifter om sjofartsskyddet i en hamn, eller

2) 1 fraga om ett informationssystem for hantering av last eller 6vervakning av en hamn som ar
kritiskt med tanke pa hamnens sékerhet far sdidana atkomstréttigheter som gor det majligt att ldsa
och @ndra uppgifterna i annat syfte &n for en enskild arbetsuppgift eller tekniskt underhall av in-
formationssystemet.

Uppgifterna eller informationssystemet ska anses vara kritiska med tanke pa en hamns siker-
het, om anvéndningen av uppgifterna eller informationssystemet eller dndring av uppgifter i in-
formationssystemet pa ett betydande sitt kan dventyra statens sékerhet eller frimja organiserad
brottslighet. Transport- och kommunikationsverket fattar beslut om vilka uppgifter och informa-
tionssystem som anses vara kritiska med tanke pé sékerheten och vilka hamninnehavare som om-
fattas av skyldigheten enligt 1 mom. samt vilka &tkomstrattigheter bestimmelsen i 1 mom. 2
punkten avser. I bedomningen ska den skyddsutredning och hamnskyddsplan som gjorts for ham-
nen beaktas.

Transport- och kommunikationsverket kan besluta att skyldigheten enligt 1 mom. dven géller
sddana andra uppgifter i hamnar i fraga om vilka det enligt 19-21 § i sékerhetsutredningslagen
kan ansdkas om sédkerhetsutredning och i fraga om vilka det for tryggande av statens sékerhet el-
ler forebyggande av organiserad brottslighet ar ytterst viktigt att sékerstilla att de som arbetar i
dessa uppgifter ér oforvitliga och tillforlitliga.

Innan ett beslut enligt 2 eller 3 mom. fattas ska Transport- och kommunikationsverket hora
hamninnehavaren och andra behdriga myndigheter. I beslutet ska det séttas ut en skélig tidsfrist
inom vilken ansékan om sékerhetsutredning ska goras.

Nir giltigheten for en sékerhetsutredning upphor ska en ny ansdkan om sékerhetsutredning go-
ras.

Om det i sékerhetsutredningen eller den kontroll som avses i 51 § i sékerhetsutredningslagen
framkommer uppgifter med stdd av vilka hamninnehavaren beddmer att den som utredningen
géller inte kan ges i 1 mom. avsedd tillgang till uppgifter och informationssystem, ska hamninne-
havaren vidta atgérder for att hindra tillgangen. Hamninnehavaren far i detta syfte trots sekretess-
bestimmelserna till arbetsgivaren ldmna ut motsvarande uppgifter som den som utredningen gél-
ler enligt 6 § 1 och 3 mom. i sékerhetsutredningslagen har ritt att f av den behoriga myndighe-
ten. Vad som 145 § 1 och 2 mom. i sdkerhetsutredningslagen foreskrivs om sdkandens skyldig-
heter tilldimpas &dven pé en arbetsgivare som har erhallit uppgifter. Bestimmelser om sekretess for
uppgifter som ingér i en sdkerhetsutredning finns i 59 § i sdkerhetsutredningslagen.
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25§

Andringssékande

Besvir ska behandlas utan dréjsmal. Andringssokande forhindrar inte stoppandet av ett fartyg,
begrinsandet av verksamheten pa ett fartyg, vid en hamnanléggning eller inom ett hamnskydds-
omréde och inte heller verkstillandet av ett beslut om tvangsétgirder enligt 12 § som hanfor sig
till en person, om inte besvirsmyndigheten bestimmer nidgot annat. Ett beslut som avsesi7 g § 2
eller 3 mom. ska iakttas trots d&ndringssokande, om inte besvarsmyndigheten beslutar ndgot annat.

Denna lag tréder i kraft den 20 .

Lag

om iindring av 6 § i lagen om tillimpning av bestimmelserna om utlimning for brott och ut-
byte av straffregisteruppgifter i handels- och samarbetsavtalet mellan Europeiska unionen
och Forenade kungariket

I enlighet med riksdagens beslut

dndras 1 lagen om tillimpning av bestimmelserna om utlimning for brott och utbyte av straff-
registeruppgifter i handels- och samarbetsavtalet mellan Europeiska unionen och Férenade kung-
ariket (470/2021) 6 § som foljer:

6§
Tillimpliga bestdmmelser vid utbyte av straffregisteruppgifter

Vid tillimpningen av bestimmelserna om utbyte av straffregisteruppgifter i del tre avdelning
IX i handels- och samarbetsavtalet iakttas i tillimpliga delar parallellt med dem vad som foére-
skrivsil § 1 och2 mom.,2-4,5,70ch8§,9§ 1,3 och4 mom. samt 10, 11, 12,13, 14,15, 15 a,
16-20, 20 a, 21 och 22 § i lagen om lagring av straffregisteruppgifter och om utlimnande av sa-
dana uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen (214/2012),
om inte ndgot annat foreskrivs i denna lag.
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Denna lag tréder i kraft den 20 .

Lag
om #ndring av 1 § i lagen om verkstillighet av boter

I enlighet med riksdagens beslut

dndras ilagen om verkstillighet av boter (672/2002) 1 § 2 mom. 36 punkten, sidan den lyder i
lag /, och

fogas till 1 § 2 mom., sddant det lyder i lagarna 1183/2023, 23/2024, 36/2024, 545/2024, 651/
2024, 138/2025 och /2025 en ny 37 punkt som f6ljer:

1§
Lagens tillimpningsomradde

36) en pafoljdsavgift enligt 25 § i lagen om konsumtionstjénsters sékerhet ( /),
37) en forsummelseavgift enligt 22 § i lagen om skydd av samhéllets kritiska infrastruktur och
om stiarkande av samhéllets motstandskraft (/).

Denna lag tréder i kraft den 20 .
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Helsingfors 29.4.2025
I den avgorande behandlingen deltog

ordforande Mauri Peltokangas saf
viceordforande Pihla Keto-Huovinen saml
medlem Tiina Elo grona

medlem Eveliina Heindluoma sd
medlem Petri Honkonen cent
medlem Juha Hianninen saml
medlem Christoffer Ingo sv
medlem Mari Kaunistola saml
medlem Anna Kontula vénst
medlem Rami Lehtinen saf
medlem Mira Nieminen saf
medlem Saku Nikkanen sd
medlem Eemeli Peltonen sd
medlem Hanna Résénen cent
medlem Paula Werning sd
medlem Joakim Vigelius saf
medlem Ben Zyskowicz saml.

Sekreterare var

utskottsrad Henri Helo.
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