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PROPOSITIONEN

Regeringen foreslar att det stiftas en lag om behandling av personuppgifter i brottmal och vid
upprétthallandet av den nationella sdkerheten. Genom lagen genomfors det nya dataskyddsdirek-
tivet.

Den foreslagna lagen ska tillimpas pa behandling av personuppgifter som utfors av polisen, dkla-
garna, de allménna domstolarna, Brottspafoljdsmyndigheten, Tullen, Gransbevakningsvisendet
och andra behoriga myndigheter, nir det dr friga om forebyggande, avsldjande och utredning av
brott eller forande av brott till dtalsprovning, dklagarverksamhet i samband med brott, handlégg-
ning av brottmal i domstol, verkstillighet av straffréttsliga pafoljder eller skydd mot eller forhin-
drande av brott mot den allminna sékerheten. Lagen ska ocksa tillimpas nir Forsvarsmakten, po-
lisen och Grinsbevakningsvisendet behandlar personuppgifter i samband med upprétthallande
av den nationella sékerheten. Det ir till denna del fraga om en nationell 16sning.

I ovannédmnda situationer ska den foreslagna lagen tillimpas som allmén lag. Avvikelser frén la-
gens bestdimmelser kan goras 1 speciallagstiftning.

Den foreslagna lagen ska innehalla bestimmelser om éndamalsbegransning och andra allménna
principer for behandling av personuppgifter, den personuppgiftsansvariges och personuppgifts-
bitrddets ansvar, ritten till insyn och andra rittigheter for den registrerade, krav pa informations-
sdkerhet, utndmning av ett dataskyddsombud och dataskyddsombudets uppgifter, krav nir per-
sonuppgifter overfors till tredjelénder, tillsynen Gver efterlevnaden av lagen samt rittsmedel och
pafoljder.

Tillsynen 6ver efterlevnaden av lagen ska utovas av dataombudsmannen.

I samband med den foreslagna lagen foreslds det dndringar ocksa i straffregisterlagen, lagen om
lagring av straffregisteruppgifter och om utlimnande av sddana uppgifter mellan Finland och de
ovriga medlemsstaterna i Europeiska unionen, lagen om justitieforvaltningens riksomfattande in-
formationssystem, lagen om verkstéllighet av boter och lagen om behandling av personuppgifter
vid Brottspafoljdsmyndigheten.

Propositionen hénfor sig till den forsta tilliggsbudgetpropositionen for 2018, men avses inte bli
behandlad i samband med den.

Lagarna avses trida i kraft den 6 maj 2018 eller sé snart som mojligt efter det.
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UTSKOTTETS OVERVAGANDEN
Propositionens utgangspunkter

Syftet med denna proposition &r att nationellt genomfora Europaparlamentets och rédets direktiv
om skydd for fysiska personer med avseende pa behdriga myndigheters behandling av person-
uppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffrétts-
liga pafoljder, och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut
2008/977/RIF (nedan dataskyddsdirektivet for brottsbekdmpande myndigheter, polisdirektivet
eller direktivet).

For att genomfora direktivet foreslés en lag om behandling av personuppgifter i brottmal och vid
uppratthallandet av den nationella sdkerheten (lagforslagl, nedan ocksa dataskyddslagen avseen-
de brottmaél). Det &r en allmén lag som ska tillimpas om inte annat foreskrivs ndgon annanstans i
lag. Det finns ocksa sérskilda bestimmelser enligt forvaltningsomrade for de behdriga myndig-
heter som tillimpar lagen.

Dataskyddslagen avseende brottmal ska tillimpas pé behandling av personuppgifter som utfors
av polisen, éklagarna, de allménna domstolarna, Brottspafoljdsmyndigheten, Tullen, Grinsbe-
vakningsvésendet och andra behoériga myndigheter, nér det &r fraga om forebyggande, avsldjan-
de och utredning av brott eller forande av brott till atalsprovning, dklagarverksamhet i samband
med brott, handlédggning av brottmal i domstol, verkstillighet av straffrittsliga pafoljder eller
skydd mot eller forhindrande av brott mot den allménna sidkerheten.

Dataskyddslagen avseende brottmal ska ocksa tillimpas nér Forsvarsmakten, polisen och Gréns-
bevakningsvisendet behandlar personuppgifter i samband med upprétthallande av den nationella
sdkerheten. Direktivet kréver inte detta, och det &r till denna del frdga om en nationell 16sning.

Den foreslagna lagen innehéller bestimmelser om de allménna principerna for behandling av per-
sonuppgifter pa lagens tillimpningsomrade. Till dessa principer hor bland annat kravet pa laglig
behandling, principen om dndamalsbegrinsning, kravet pa relevans och kravet pé felfrihet. I la-
gen ingér ocksé sérskilda bestimmelser om behandling av uppgifter som hor till sérskilda kate-
gorier av personuppgifter och behandling av personbeteckningar. I lagen foreskrivs ockséd om den
personuppgiftsansvariges och personuppgiftsbitriadets ansvar, ritten till insyn och andra réttighe-
ter for den registrerade, krav pa informationssékerhet, utndmning av ett dataskyddsombud och
dataskyddsombudets uppgifter, krav nér personuppgifter dverfors till tredjeldnder, tillsynen dver
att lagen efterlevs samt riattsmedel och péféljder. Dataombudsmannen 4r den specialmyndighet
som ska utdva tillsyn dver efterlevnaden av lagen.

Samtidigt med direktivet antogs Europaparlamentets och radets forordning (EU) 2016/679 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphivande av direktiv 95/46/EG (nedan dataskyddsfoérordningen).
Bestdmmelserna utgdr kidrnan i reformeringen av EU:s dataskyddslagstiftning, som ska moderni-
sera och forenhetliga regleringen om skyddet for personuppgifter inom unionen.
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Dataskyddsforordningen géller a priori sa gott som all behandling av personuppgifter inom den
privata och offentliga sektorn, med undantag av behandlingen av personuppgifter i brottmal en-
ligt det nu aktuella direktivet. Regeringen har ldmnat en proposition (RP 9/2018 rd) med forslag
till nationell lagstiftning som kompletterar och preciserar forordningen. Forvaltningsutskottet har
lamnat betédnkande FvUB 13/2018 rd om den propositionen. De myndigheter som omfattas av da-
taskyddslagen avseende brottmal tillimpar saledes dataskyddsforordningen och den komplette-
rande dataskyddslagen nir det géller behandling av personuppgifter utanfor direktivets tilldimp-
ningsomrade.

Behandlingen i forvaltningsutskottet har aktualiserat flera fragor som ocksé aktualiserades nir
propositionen om dataskyddslagen (RP 9/2018 rd) behandlades. Sddana dr exempelvis fragan om
den registrerades rittsmedel, drojsmalsbesvir, utredning av lagenligheten i kommissionens be-
slut om dataskydd och pafoljder. Forvaltningsutskottet anser det med avseende pé lagstiftningens
tydlighet och konsekvens befogat att de nationella lagstiftningslosningarna i dessa fragor ar sé en-
hetliga som mojligt. Det finns ocksa befogade skillnader mellan lagarna. Det dr bland annat rele-
vant att den foreslagna dataskyddslagen avseende brottmal, till skillnad frén dataskyddsforord-
ningen och dataskyddslagen som tillimpas pé bade offentlig och privat sektor, a priori begrénsar
sig till myndigheter i frdga om organisatoriskt tillimpningsomrade.

Grundlagsutskottet har ldmnat utldtande (GrUU 26/2018 rd) om propositionen. Utskottet har inte
haft ndgot att anmérka mot de grundldggande 16sningarna i lagforslagen. Att lagens tillimpnings-
omréde utvidgas till uppritthallande av den nationella sékerheten uppfyller enligt grundlags-
utskottet den konstitutionella forpliktelsen om tryggande av personuppgifter ocksa i detta avse-
ende. Utskottet anser att lagforslaget i propositionen innehéller relevanta och detaljerade bestdm-
melser om de allménna forutséttningarna och principerna for behandling av personuppgifter, den
registrerades rattigheter, tillsynen och exempelvis informationssikerheten. Utskottet har dnda
fast uppmérksamhet vid vissa av de foreslagna bestimmelserna.

Enligt grundlagsutskottet kan lagforslagen behandlas i vanlig lagstiftningsordning, men lagfor-
slag 1 bara om utskottets konstitutionella anmérkningar till dess 48 och 61 § beaktas pa behorigt
sétt.

I lagutskottets utlatande (LaUU 10/2018 rd) behandlas utover fragor i anslutning till rattssdkerhet
och péfoljder sirskilt regleringens tillimplighet pd domstolarnas verksamhet.

Sammantaget tillstyrker forvaltningsutskottet lagforslagen i propositionen, men med féljande an-
markningar och &ndringsforslag.

Forhallande till dataskyddslagen

Grundlagsutskottet papekar i sitt utlatande om dataskyddslagen (GrUU 14/2018 rd) att data-
skyddslagen inte ska tillimpas pé sadan behandling av personuppgifter som regleras i lagen om
behandling av personuppgifter i brottmal och vid uppritthallandet av den nationella sékerheten.
Utskottet anser att personuppgiftslagen inte kan upphévas innan den sistndmnda lagen trétt i kraft
i sin helhet, eftersom 10 § i grundlagen foreskriver att nirmare bestimmelser om skydd for per-
sonuppgifter utfirdas genom lag. Det stér klart att lagforbehallet i 10 § 1 mom. i grundlagen ut-
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over kravet pa bestimmelser i lag uttrycker principen att den grundlédggande réttigheten gillande
skydd av personuppgifter méste fa stod i form av vanlig lagstiftning (se ocksa GrUB 25/1994 rd,
s. 6). Grundlagsutskottets forutsétter att forvaltningsutskottet med hjélp av 6vergangsbestammel-
ser ser till att tillimpningsomradet for den allménna lagstiftningen om skydd av personuppgifter
ar heltdckande ocksa innan lagen om genomf6randet av polisdirektivet trider i kraft, om forslaget
till dataskyddslag godkinns forst. Andringen r en forutsittning for att forslaget till dataskydds-
lag ska kunna behandlas i vanlig lagstiftningsordning.

I den aktuella propositionen avses de foreslagna lagarna trida i kraft den 6 maj 2018. Men lag-
forslagen har lagtekniskt utarbetats utifran att de ska tréda i kraft samtidigt med de lagar som f6-
reslas i proposition RP 9/2018 rd om dataskyddslagen. Forvaltningsutskottet har ldmnat betén-
kandet FvUB 13/2018 rd om proposition RP 9/2018 rd. Forvaltningsutskottet konstaterar att den
planerade marschordningen i nuldget &r mojlig, varvid det problem som grundlagsutskottet ndm-
ner inte uppstar. [ betdnkandet FvUB 13/2018 rd foreslas darfor inga overgéngsbestimmelser.
Forvaltningsutskottet konstaterar att lagarna ska séttas i kraft samtidigt, och dé behdvs inga 6ver-
gangsbestammelser.

Viktiga regleringsobjekt med avseende pa skyddet av personuppgifter

Grundlagsutskottet har analyserat vilken betydelse tillimpningen av EU:s dataskyddsforordning
far for skyddet av personuppgifter i sitt utlatande GrUU 14/2018 rd. Med anledning av den fore-
staende tillimpningen av dataskyddsférordningen sag utskottet det som motiverat att justera sin
tidigare standpunkt till lagstiftningen om skyddet av personuppgifter pa vissa punkter. Utskottet
anser att dataskyddsforordningens detaljerade bestimmelser, som tolkas och tillimpas i enlighet
med de rittigheter som garanteras i EU:s stadga om de grundldggande réttigheterna, dver lag ut-
gor en tillrdcklig rattslig grund dven med avseende pa skyddet for privatlivet och personuppgifter
enligt 10 § i grundlagen.

Grundlagsutskottet sdg det dock som klart att behovet av speciallagstiftning i enlighet med det
riskbaserade synsétt som ocksa kravs i dataskyddsforordningen maste beddmas utifran de hot och
risker som behandlingen av personuppgifter orsakar. Ju storre risk fysiska personers fri- och rét-
tigheter utsitts for pa grund av behandlingen, desto mer motiverat dr det med mer detaljerade be-
stimmelser (GrUU 14/2018 rd, s. 5). Utover risker med kénsliga uppgifter hanvisade utskottet ut-
tryckligen till att utskottet i konstitutionella analyser av behandlingen av personuppgifter har sett
syftet med behandlingen som relevant, eftersom behandlingen mojliggér utévning av offentlig
makt gentemot individer (se GrUU 1/2018 rd).

I en regleringskontext dir det kénsliga sambandet med de grundlaggande fri- och réttigheterna ac-
centueras tillméter utskottet rittigheterna enligt 10 § i grundlagen sérskild betydelse. Fore refor-
men av de grundldggande fri- och rittigheterna kom utskottet med en karakterisering som senare
blivit vedertagen, ndmligen att “’polislagen &r typexemplet pé en lag som latt kan rdka i konflikt
med medborgarnas grundlédggande rittigheter, i synnerhet de klassiska friheterna” (GrUuU 15/
1994 rd och GrUU 67/2010 rd).

Grundlagsutskottet ansag som ett led 1 granskningen av tolkningspraxis for 10 § i grundlagen att
till skillnad fran den direkt tillimpliga dataskyddsforordningen innehéller polisdirektivet inte
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néagra detaljerade bestimmelser som skulle utgora en tillracklig réttslig grund for skyddet for pri-
vatlivet och personuppgifteri 10 § i grundlagen (GrUU 14/2018 rd, s. 6). Relevant dr ocksa att det
i den nu aktuella propositionen sigs att till den del lagen tillimpas nér Forsvarsmakten, polisen
och Gréinsbevakningsvésendet behandlar personuppgifter i samband med upprétthallande av den
nationella sékerheten, handlar det delvis om en nationell 16sning till foljd av det tillimpningsom-
rade som &r kopplat till tillimpningsomradet for EU-rdtten i dataskyddsférordningen och polis-
direktivet, och det kan dérfor inte i alla avseenden hénvisas till EU-reglering som bakgrund till
den foreslagna regleringen.

Foljaktligen menar grundlagsutskottet att bestimmelserna om behandling av personuppgifter
fortfarande bor granskas utifrén utskottets tidigare praxis med fokus pa exakta och heltdckande
bestimmelser pa lagniva i en regleringskontext som den hér, dir det finns ett kénsligt samband
med de grundldggande fri- och rittigheterna (se &ven GrUU 14/2018 rd, s. 6). Relevant i detta av-
seende dr att det forslag till lag om behandling av personuppgifter i brottmél och vid upprétthél-
landet av den nationella sdkerheten som ingér i den aktuella propositionen dr en lag som blir till-
lamplig som allmén lag pé sitt tillimpningsomrade och som ska kompletteras med speciallagstift-
ning for olika forvaltningsomraden.

Grundlagsutskottet har ocksa papekat att bestimmelserna om behandling av personuppgifter ar
tungrodda och komplicerade (se t.ex. GrUU 31/2017 rd och GrUU 71/2014 rd). Grundlagsutskot-
tet vill darfér paAminna om att det inte finns nagot hinder for att kraven pa rackvidd for, exakthet
hos och noggrann avgriansning av bestimmelser om skyddet for personuppgifter till vissa delar
kan uppfyllas genom en allmén nationell lag utanfor dataskyddsférordningens tillimpningsom-
rade (se dven GrUU 14/2018 rd, GrUU 31/2017 rd, GrUU 5/2017 rd och GrUU 38/2016 rd).

Nationellt spelrum och skydd for hemfriden

Grundlagsutskottet anser i sitt utlatande att propositionen inte i alla avseenden tillrackligt detal-
jerat redogor for det nationella spelrummets omfattning. Utskottet anser att det i synnerhet forblir
oklart huruvida det i artikel 47.1 och 47.4 i dataskyddsdirektivet for brottsbekdmpande myndig-
heter foreskrivs om att den myndighet som utdvar tillsyn over iakttagandet av den foreslagna la-
gen ska ha obegrinsade inspektionsbefogenheter pd hemfridsskyddade platser.

Bestimmelser om dataombudsmannens rétt att utdva tillsyn ingér i 48 § i dataskyddslagen avse-
ende brottmal. Enligt grundlagsutskottets utlatande &r befogenheten pa behdrigt sétt knuten till
krav pa nédvéandighet. Men grundlagsutskottet har dnda fast uppmarksamhet vid att det 1 60 § i
lagforslaget ocksa hanvisas till brott med endast boter som pafoljd. Forvaltningsutskottet bor en-
ligt utlatandet noggrant utreda behovet av atgiarder som stracker sig till hemfridsskyddade plat-
ser. Om inspektionsbefogenhet pa hemfridsskyddade platser inte i alla avseenden forutsétts av di-
rektivet, maste anvéndningen av befogenheten bindas endast till bestimmelser med féngelsepa-
foljd i strafflagen. Den hér &ndringen &r i s fall en forutsittning for att lagforslag 1 ska kunna be-
handlas i vanlig lagstiftningsordning.

Forvaltningsutskottet konstaterar att principerna for direktivets nationella genomforande och det
nationella spelrummet till sina véisentliga delar beskrivs pa allmén niva i propositionsmotiven. |
propositionen konstateras det att dataskyddsdirektivet for brottsbekdmpande myndigheter fore-
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skriver att det nationella genomforandet inte far leda till forsdmringar i personuppgiftsskyddet.
Direktivet hindrar inte heller medlemsstaterna fran att foreskriva om en hogre skyddsniva for
skyddet av den registrerades réttigheter 4n vad som faststillts i direktivet. I den aktuella proposi-
tionen beaktas mycket riktigt regleringen i den géillande personuppgiftslagen (523/1999), och till
vissa delar har man gatt in for att trygga den registrerades rattigheter béttre 4n miniminivan enligt
direktivet, bland annat genom att i lagen ta in bestimmelser om behandling av personbeteckning-
ar trots att direktivet inte har nagra bestimmelser om det.

Enligt de allménna principerna for genomforande ska bestimmelserna i direktivet genomforas ef-
fektivt och enligt principen om lojalt samarbete. I forhallande till det resultat som efterstravas ar
direktivet forpliktande for varje medlemsstat det riktar sig till, men &verlater at de nationella myn-
digheterna att vélja form och medel.

Enligt artikel 47.1 i direktivet ska varje medlemsstat i lag sékerstélla att varje tillsynsmyndighet
har effektiva undersokningsbefogenheter. Dessa befogenheter ska minst inbegripa rétten att fran
den personuppgiftsansvarige och personuppgiftsbitrddet f4 tillgang till alla personuppgifter som
behandlas och all information som tillsynsmyndigheten behover for att kunna fullgéra sina upp-
gifter. I skl 82 till direktivet sigs det att undersokningsbefogenheten nér det géller tilltrade till lo-
kaler bor utdvas i enlighet med sérskilda krav i medlemsstaternas nationella rétt, sdsom kravet pa
att inhimta forhandstillstdnd fran rittsliga myndigheter. Aven om punkten hénvisar till att "uté-
va” befogenheter (“exercise” pa engelska) och inte att foreskriva om dem, kan hianvisningen i
punkten till medlemsstatens lagstiftning anses betyda att det finns &tminstone ndgon man av na-
tionellt spelrum i att foreskriva om befogenheterna.

Dataskyddsdirektivet for brottsbekdmpande myndigheter mojliggor att personuppgiftsbitradet —
och under vissa forutséttningar till och med den personuppgiftsansvarige — ér en privat aktdr. Dar-
for ser forvaltningsutskottet det som befogat att dataombudsmannens rétt att utfora inspektioner
ocksa utstricks till hemfridsskyddade lokaler. Med beaktande av det som konstateras i skl 82 ut-
gor direktivet dnda inte enligt férvaltningsutskottets uppfattning ndgot hinder for att anvindning-
en av denna befogenhet enligt grundlagsutskottets forslag begrinsas endast till bestimmelser
med fangelsepafoljd i strafflagen. Forvaltningsutskottet foreslar saledes att 48 § andras pa det sétt
som nidrmare framgér av detaljmotiven i betinkandet.

Tystnadsplikt och forhdllande till offentlighetslagen

161 § i den foreslagna dataskyddslagen avseende brottmal ségs det att den som har deltagit i be-
handlingen av personuppgifter inte obehdrigen for utomstéende far roja de uppgifter som han el-
ler hon erhallit pa detta sitt eller anvénda uppgifterna for sin egen eller ndgon annans vinning el-
ler for att skada ndgon annan. P4 rétten att f4 uppgifter ur myndigheternas personregister och pé
annat utlimnande av personuppgifter ur dessa personregister ska enligt 2 § 2 mom. i lagforslaget
tillimpas vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet (621/1999,
nedan offentlighetslagen). Grundlagsutskottet konstaterar i sitt utlatande att pa grund av regle-
ringen i den foreslagna 61 § omfattas alla personuppgifter och all information som hanteras inom
lagens tillimpningsomréade av tystnadsplikt, trots 2 § 2 mom. Det &r enligt propositionsmotiven
inte avsikten.
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Grundlagsutskottet anser att regleringen maste preciseras i dverensstimmelse med dess uttalade
syfte sa att tystnadspliktens forhallande till regleringen som genomfor offentlighetsprincipen,
som det hénvisas till i 2 §, framgar tydligt. Denna precisering &r forutséttningen for att lagforsla-
get ska kunna behandlas i vanlig lagstiftningsordning.

123 § 1 mom. i offentlighetslagen ségs det att den som é&r anstélld hos en myndighet eller innehar
ett fortroendeuppdrag inte far roja en handlings sekretessbelagda innehéll eller en uppgift som
vore sekretessbelagd om den ingick i en handling och inte heller nigon annan omsténdighet som
han har fatt kéinnedom om i samband med sin verksamhet hos myndigheten och for vilken tyst-
nadsplikt foreskrivs genom lag. I paragrafens 2 mom. utstricks tystnadsplikten ocksa till den som
verkar pa uppdrag av en myndighet och deras anstéllda. Forvaltningsutskottet anser att med be-
aktande av grundlagsutskottets stillningstagande ar regleringen om tystnadsplikt i offentlighets-
lagen tillrdcklig och att det inte behdvs annan materiell lagstiftning om detta. Darfor foreslar for-
valtningsutskottet att den foreslagna 61 § ska &dndras till en informativ hénvisning till offentlig-
hetslagen pé det sitt som framgar ndrmare av detaljmotiven. I utskottets lagforslag &r bestimmel-
sen lagens 62 §.

Forvaltningsutskottet vill i sammanhanget ocksé mer allmént betona det som konstateras i propo-
sitionen, att avsikten inte &r att genom den foreslagna dataskyddslagen avseende brottmél éndra
det nuvarande inbordes forhéllandet mellan offentlighetslagstiftningen och lagstiftningen om
skydd for personuppgifter.

Den registrerades riittigheter
Rdtt for den registrerade att fora drenden till dataombudsmannen samt sokande av dndring

Enligt artikel 52 i direktivet ska alla registrerade personer som anser att behandling som avser
dem star i strid med de bestimmelser som antas i enlighet med direktivet ha rétt att lamna in ett
klagomal till en enda tillsynsmyndighet. Den registrerade ska underrittas av den behoriga till-
synsmyndigheten om klagomalets handlaggning och dess resultat. Enligt artikel 53 i direktivet
ska en fysisk eller juridisk person ha ritt till ett effektivt rattsmedel mot ett réttsligt bindande be-
slut som avser dem och som meddelats av en tillsynsmyndighet, utan att det paverkar nagot annat
administrativt provningsforfarande eller provningsforfarande utanfor domstol. Varje registrerad
person ska ha ritt till ett effektivt rattsmedel om tillsynsmyndigheten underléter att behandla ett
klagomal eller att informera den registrerade inom tre ménader om hur arbetet med klagomalet
fortskrider. Enligt artikel 54 ska medlemsstaterna dessutom foreskriva en ratt till effektiva rétts-
medel for registrerade som anser att deras réttigheter har krénkts som en f6ljd av att deras person-
uppgifter har behandlats pa ett sitt som inte ar forenligt med lag.

For att genomfora de ovanndmnda bestimmelserna i direktivet foreslas det i 56 § i1 dataskyddsla-
gen avseende brottmal att en registrerad ska ha ritt att fora ett drende till dataombudsmannen for
behandling (begéran om atgirder), om den registrerade anser att ndgon vid behandlingen av hans
eller hennes personuppgifter bryter mot denna lag eller ndgon annan lag som géller behandling av
personuppgifter. Enligt 58 § far dataombudsmannens beslut 6verklagas genom besvar hos for-
valtningsdomstolen pa det sitt som anges i forvaltningsprocesslagen (586/1996). Over forvalt-
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ningsdomstolens beslut far besvér anforas endast om hogsta forvaltningsdomstolen beviljar be-
svérstillstdnd. Aven dataombudsmannen fér sdka dndring i forvaltningsdomstolens beslut.

De foreslagna bestimmelserna motsvarar bestimmelserna i den foreslagna dataskyddslagen.
Lagutskottet har hinvisat till sitt utldtande om dataskyddslagen (LaUU 5/2018 rd) dér det bedo-
mer regleringen i dataskyddslagen bland annat med avseende pa huruvida det dr godtagbart att det
inte foreslas ndgon mojlighet att begéra omprovning. Utskottet har ocksé bedomt kravet pé be-
svérstillstdnd vid sokande av dndring i forvaltningsdomstolens beslut samt myndigheternas be-
svérsrétt. Lagutskottet gick in for att till dessa delar anse att regleringen i propositionen om data-
skyddslagen é&r relevant, och har ansett att detsamma ocksa géller det aktuella lagforslaget. Inte
heller forvaltningsutskottet har nagot att anmérka mot regleringen.

Den registrerades rdtt att fora ett drende till nagon annan dn dataombudsmannen for behandling

I artikel 54 i direktivet foreskrivs det om den registrerades ritt till ett effektivt rdttsmedel mot en
personuppgiftsansvarig eller ett personuppgiftsbitrdde. Denna rétt far &nda inte paverka bland an-
nat rétten att limna in klagomal till en tillsynsmyndighet enligt artikel 52. I den foreslagna data-
skyddslagen avseende brottmél ingar inte sdrskilda bestimmelser om den registrerades ritt att
omedelbart anfora besvér hos domstol nir den personuppgiftsansvarige begrénsar den registrera-
des ritt till insyn eller inte godkénner den registrerades yrkande om réttelse, komplettering eller
utpléning av personuppgifter eller begrinsning av behandlingen av dem. Den registrerade kan
fora ett sddant drende till dataombudsmannen for behandling, och det beslutet kan 6verklagas hos
forvaltningsdomstolen.

Enligt 26 § i dataskyddslagen avseende brottmal ska den personuppgiftsansvarige i fallen ovan
genom ett skriftligt intyg informera den registrerade om vigran och grunderna for vigran. Grund-
lagsutskottet konstaterar som sin uppfattning att en myndighets intyg ver avslag av en parts krav
ska anses vara ett forvaltningsbeslut som avses i forvaltningslagen. Grundlagsutskottet konstate-
rar vidare att forvaltningsutskottet bor precisera regleringen om syftet ar att ett overklagbart for-
valtningsbeslut inte ska ldmnas i drendet.

Lagutskottet har till vdsentliga delar behandlat samma fraga i sitt utldtande (LaUU 10/2018 rd).
Lagutskottet hanvisar till sitt utlaitande om dataskyddslagen (LaUU 5/2018 rd) och anser att ock-
sa i det aktuella ssmmanhanget &r det ett naturligare rattsmedel for en registrerad att véinda sig till
dataombudsmannen &n till domstolen. Dataombudsmannens beslut far ocksa 6verklagas hos for-
valtningsdomstolen och vidare hos hogsta forvaltningsdomstolen, om besvérstillstind beviljas.
Den registrerade har alltsa ocksa i det hér fallet tillgang till domstolsbehandling om han eller hon
inte nojer sig med dataombudsmannens beslut. Det finns & andra sidan enligt lagutskottet inget
hinder for att den registrerade hos forvaltningsdomstolen 6verklagar ett forvaltningsbeslut som
en myndighet har fattat i egenskap av personuppgiftsansvarig utan att forst véinda sig till dataom-
budsmannen. Enligt utskottets uppfattning kan ett forvaltningsbeslut av en myndighet ocksé avse
behandling av personuppgifter, och den registrerade far vid behov begéra ett forvaltningsbeslut,
som féar overklagas. Enligt lagutskottets uppfattning kraver direktivet inte sérskilda nationella be-
stimmelser till dessa delar.
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128 § i den géllande personuppgiftslagen finns bestimmelser motsvarande den foreslagna regle-
ringen om att den registrerade ska ges ett intyg om den personuppgiftsansvarige avslar ett krav
fran den registrerade. Enligt erhallen utredning har de myndigheter som fungerar som personupp-
giftsansvariga, sdsom polisen, i regel inte ansett att limnande av ett sddant intyg &r ett dverklag-
bart forvaltningsbeslut. Vissa myndigheter har dndé ibland fattat beslut om avslag som é&r dver-
klagbara och innehéller besvirsanvisning.

For tydlighetens skull konstaterar forvaltningsutskottet att myndigheten pa den registrerades be-
géran kan meddela ett forvaltningsbeslut i ett ovan avsett avslagsirendet. Overklagbarheten hos
ett sddant beslut bestims med stdd av allmén lagstiftning och det behdvs ingen uttrycklig regle-
ring i frdgan. Syftet med intyget i lagforslaget ar framfor allt att fungera som en behdvlig infor-
mations- och dokumentbas for att inleda dataombudsmannens tillsynsatgirder. Forvaltnings-
utskottet anser liksom lagutskottet att det faller sig naturligare for en registrerad att i forsta hand
vénda sig till dataombudsmannen &n till domstolen.

Sammankopplade forfaranden

Enligt forsta meningen i 57 § 1 mom. i dataskyddslagen avseende brottmal provar dataombuds-
mannen det drende som avses i begdran om atgérder, om inte drendet &r anhidngigt i domstol. En-
ligt uppgift géller bestimmelsen situationer dér forseelser som ror behandling av personuppgifter
ar anhdngiga vid tillsynsmyndigheten och domstolen samtidigt. Det kan exempelvis handla om
att den registrerade kréver skadestand genom talan vid domstol eftersom tillsynsmyndigheten
inte har behorighet att bestimma om sadan ersittning. Det handlar dd om samma registrerade,
samma personuppgiftsansvarige eller personuppgiftsbitride och samma forseelse.

En motsvarande situation har varit aktuell ocksa i samband med behandlingen av dataskyddsla-
gen. Forvaltningsutskottet har i sitt betinkande om dataskyddslagen med hénvisning till lag-
utskottets utlatande LaUU 5/2018 rd foreslagit att det ska foreskrivas om en mojlighet for data-
ombudsmannen att avbryta behandlingen av ett drende som dr anhéngigt vid domstol (FvUB 13/
2018 rd). Att drendet avbryts betyder inte att behandlingen av det upphér, utan dataombudsman-
nen kan fortsétta behandlingen senare.

I sitt utlaitande om dataskyddslagen avseende brottmél féster lagutskottet uppméarksamhet vid att
man av bestdmmelsen i 57 § far den uppfattningen att dataombudsmannen inte tar upp eller be-
handlar en begdran om atgérder om drendet samtidigt &r anhéngigt i domstol. Lagutskottet menar
att det dr befogat att bestimmelsen utformas pé samma sétt som i den foreslagna dataskyddsla-
gen, och foreslar dérfor for forvaltningsutskottet att bestimmelsen ska dndras. Forvaltnings-
utskottet konstaterar att bestimmelsen behdver fortydligas, och anser det motiverat att reglering-
en i detta avseende &r enhetlig med dataskyddslagen. Forvaltningsutskottet foreslar i detaljmoti-
ven att bestimmelsen ska @ndras.

Drojsmalsbesvdir
Enligt artikel 53.2 i direktivet ska varje registrerad person ha ritt till ett effektivt rattsmedel om

tillsynsmyndigheten underléter att behandla ett klagomal eller att informera den registrerade
inom tre manader om hur arbetet med klagomaélet fortskrider eller om dess resultat. Enligt 57 § 1
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mom. i dataskyddslagen avseende brottmal ska dataombudsmannen inom rimlig tid informera
den som inlett d&rendet om hur behandlingen fortskrider, om behandlingen av drendet fordrojs.
Den foreslagna lagen innehaller 4ndé inte nagra uttryckliga bestimmelser om de réittsmedel som
en registrerad ska ha rétt till enligt direktivet.

En bestdimmelse som motsvarar direktivet ingar ocksé i dataskyddsforordningen, men inte heller
den foreslagna dataskyddslagen som kompletterar férordningen innehaller nagra sérskilda be-
stimmelser om réttsmedel (RP 9/2018 rd). Vid behandlingen av den forslagna dataskyddslagen
granskades behovet av att utfirda sédrskilda bestimmelser om drojsmalsbesvir. Lagutskottet an-
sag da att tillsynen 6ver en sjélvstindig tillsynsmyndighets verksamhet pa det sétt som avses i for-
ordningen inte ldmpar sig naturligt for domstolar. Lagutskottet ansdg det inte heller vara énda-
maélsenligt att infora sirskilda drojsmélsbesvér enbart for de drenden som avses 1 dataskyddsfor-
ordningen. Dessutom menade utskottet att redan den nuvarande mdjligheten att anfora klagomal
hos de hogsta laglighetsovervakarna dr ett effektivt rattsmedel och riacker i detta sammanhang.
Lagutskottet tillstyrkte darfor utifrdn inkommen utredning den 16sning som foreslogs i proposi-
tionen, dvs. att bestimmelser om drdjsmélsbesvér inte tas in i den nationella lagstiftningen
(LaUU 5/2018 rd). Forvaltningsutskottet bedomde de aktualiserade aspekterna pa samma sétt och
ansag den foreslagna 16sningen vara motiverad (FvUB 13/2018 rd).

Forvaltningsutskottet anser i likhet med lagutskottet att det som konstaterades i samband med da-
taskyddslagen ocksa lampar sig pa det nationella genomforandet av dataskyddsdirektivet for
brottsbekdmpande myndigheter. Forvaltningsutskottet foreslar saledes inte heller i detta samman-
hang drojsmalsbesvir.

Kommissionens beslut om adekvat skyddsniva

157 § 2 mom. i den foreslagna dataskyddslagen avseende brottmal ségs det att om dataombuds-
mannen i ett drende som inletts hos dataombudsmannen anser att det behdver utredas om etti41 §
1 mom. 3 punkten avsett beslut av kommissionen om adekvat skyddsniva ér forenligt med data-
skyddsdirektivet, far dataombudsmannen genom en ansdkan fora drendet till Helsingfors forvalt-
ningsdomstol for avgdrande. Den paragraf som det hianvisas till mo6jliggdr 6verforing av person-
uppgifter till ett tredjeland eller en internationell organisation om kommissionen har beslutat att
tredjelandet eller den internationella organisationen i fraga sékerstéller en adekvat skyddsniva.

Bakgrunden till det foreslagna 57 § 2 mom. dr EU-domstolens avgérande i malet Schrems (C-
362/14). I avgorandet konstaterar domstolen att det ankommer pa den nationella lagstiftaren att
foreskriva om rittsmedel som gor det mojligt for den nationella tillsynsmyndigheten att vid na-
tionella domstolar gora géllande de invéindningar som den anser att det finns fog for, sé att natio-
nella domstolar, for det fall att de delar myndighetens tvivel angdende kommissionsbeslutets gil-
tighet, kan hénskjuta en begiran om forhandsavgorande till EU-domstolen for att prova detta be-
sluts giltighet. Syftet 4r saledes nu att gora det mdjligt for den nationella tillsynsmyndigheten att
till Helsingfors forvaltningsdomstol hinskjuta fradgan om ett forhandsavgdrande behdver begiras
av EU-domstolen for att utreda om ett beslut som kommissionen fattat &r forenligt med direkti-
vet. Att ansdkan bifalls betyder da i praktiken att en begédran om forhandsavgorande ska framstal-
las, och att ansokan avslés betyder att inget forhandsavgorande begérs.

11
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En motsvarande bestimmelse finns ocksa i forslaget till den dataskyddslag som ska komplettera
dataskyddsforordningen (RP 9/2018 rd). I sitt betinkande om den propositionen foreslar forvalt-
ningsutskottet att ordalydelsen i bestimmelsen i dataskyddslagen ska bli preciserad (FvUB 13/
2018 rd).

Pa samma sétt som i dataskyddslagen finns det inte heller i den foreslagna dataskyddslagen av-
seende brottmal nagra sérskilda bestimmelser om forfarandet vid behandlingen i1 forvaltnings-
domstolen av de ansdkningsérenden som avses hér. For tydlighetens skull bor det konstateras att
72 § i forvaltningsprocesslagen ér tillimplig pa ett sddant forfarande. Den paragrafen géller an-
dra forvaltningsprocessérenden dn besvir, extraordinért dndringssdkande eller forvaltningstvis-
temal”. Arendena anhiingiggdrs genom att en handling om anhiingiggérande ges in till den myn-
dighet som &r behorig att avgora drendet. Ocksé 73 § 1 forvaltningsprocesslagen blir tilldmplig.
Enligt den paragrafen giller i fraga om forfarandet i Gvrigt i tillimpliga delar vad den lagen fore-
skriver om besvir. Bestimmelserna om behandling av besvir i forvaltningsprocesslagen ér flex-
ibla, och enligt forvaltningsutskottets uppfattning ar det darfér mojligt att beakta sérdragen i de nu
aktuella ansokningsdrendena vid behandlingen av drendena.

157 § 2 mom. i dataskyddslagen avseende brottmal finns ingen sérskild bestimmelse om sdkan-
de av éndring i beslut som fattats av Helsingfors forvaltningsdomstol. Syftet har enligt utredning
varit att 58 § 2 mom. om &ndringssokande ska bli tillimpligt. Lagutskottet har &nda foreslagit att
lagen i frdga om de beslut av kommissionen som avses i 57 § 2 mom. ska kompletteras med en
sérskild bestimmelse om sokande av dndring i Helsingfors forvaltningsdomstols beslut, pa sam-
ma sétt som gjorts 1 frdga om dataskyddslagen. Det kan enligt forvaltningsutskottets dsikt anses
befogat pa grund av att det a priori 4r en myndighet, réttare sagt dataombudsmannen, som har ratt
att overklaga Helsingfors forvaltningsdomstols i 57 § 2 mom. avsedda beslut. medan det i fraga
om 58 § 2 mom. i regel dr den registrerade som har denna ritt och det darfor foreskrivs sarskilt i
det momentet att ”dven dataombudsmannen far soka dndring i forvaltningsdomstolens beslut”.
Forvaltningsutskottet foreslar att bestimmelsen dndras och att en ny paragraf ska inforas pa det
sdtt som ndrmare framgar av detaljmotiven.

Forvaltningsutskottet konstaterar att de iakttagelser i anslutning till besvérsrétt som framstéllts i
samband med dataskyddslagen ocksé géller den nu foreslagna lagstiftningen. Exempelvis krévs
det for avgorande av fradgan om den registrerade vars drende det géller har rétt att 6verklaga ett be-
slut av Helsingfors forvaltningsdomstol — nér det i samband med &rendet uppstar oklarhet huru-
vida kommissionens beslut &r forenligt med direktivet — att det gors en bedomning av om for-
valtningsdomstolens beslut pa det sitt som avses i 6 § 1 mom. i férvaltningsprocesslagen ska an-
ses “direkt” paverka den registrerades rétt, skyldighet eller fordel. Lagutskottet har i sitt utlatande
om dataskyddslagen bedomt relaterade synpunkter (LaUU 5/2018 rd). Enligt lagutskottet &dr det i
princip mojligt att anse att forvaltningsdomstolens beslut om att begéra forhandsavgorande inte
giller den registrerade “direkt” och att den registrerade siledes inte har besvirsritt. A andra sidan
ar det mojligt att forvaltningsdomstolen i vissa fall anser att beslutet ’direkt” paverkar den regist-
rerades ritt pa det sétt som avses i forvaltningsprocesslagen sa att den registrerade har besvérsritt.

12
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Skydd mot sjilvinkriminering

Skyddet mot sjalvinkriminering handlar fundamentalt om rétten att i brottmal végra vittna mot sig
sjdlv och ritten att inte medverka till utredningen av sin egen skuld. Detta skydd &r en av garan-
tierna for en réttvis rittegang enligt 21 § i grundlagen (se GrUU 39/2014 rd, s. 4/1, och RP 309/
1993 rd, s. 79/1). Aven Europadomstolen har i sin praxis ansett att sjélvinkrimineringsskyddet
hénfor sig till kdirnomréadet for en rittvis rittegdng enligt artikel 6.1 i Europakonventionen (t.ex. i
fallet Saunders mot Forenade kungariket, 17.12.1996). I rittspraxis har skyddet framst tillimpats
vid férundersdkning av brott och i brottmalsrittegdngar, men i vissa fall har det ansetts utstricka
sig ocksa till situationer dér det inte &r fridga om straffrittsliga pafoljder. Sjalvinkriminerings-
skyddet har ocksa behandlats i samband med dataskyddslagen (FvUB 13/2018 rd och LaUU 5/
2018 rd).

Lagutskottet har i sitt utlatande om dataskyddslagen avseende brottmal dgnat uppmérksamhet &t
de foreslagna lagens bestimmelser om skyldigheten att anmaéla personuppgiftsincidenter (33 och
34 §). Enligt utskottets uppfattning ska pafoljdsbestimmelser som tillimpas pa anméalningsskyld-
igheten 1 dessa fall tolkas 1 Overensstimmelse med skyddet mot sjdlvinkriminering och med be-
aktande av bland annat Europadomstolens rittspraxis. I sista hand avgors drendet av domstol.

Lagutskottet har ocksa tittat pa den foreslagna 52 §, som innehaller bestimmelser om vite. Enligt
dess 1 mom. far dataombudsmannen forena vissa beslut samt ritten att fa information enligt 47 §
med vite. [ paragrafens 2 mom. sigs det att ett i 1 mom. avsett foreldggande att [dmna ut uppgifter
inte far forenas med ett vitesforeldggande riktat till en fysisk person, om det finns anledning att
misstdnka personen for brott och uppgifterna giller en omstdndighet som har samband med
brottsmisstanken. I det senare momentet 4r det fraga om skydd mot sjédlvinkriminering.

Troskeln for att inte foreldgga vite har i 52 § 2 mom. kopplats till uttrycket ’finns anledning att
misstidnka” (“on syyté epdilld”). | dataskyddslagen ar troskeln ocksé “’finns anledning att misstin-
ka”, pa finska uttryckt som “on aihetta epiilld” (RP 9/2018 rd, 22 § i lagforslag 1). Lagutskottet
konstaterar i sitt utlatande att det inte har utformats nadgon enhetlig linje om troskeln for att inte {6-
relédgga vite utan lagstifiningen om saken varierar. Vid valet av ordalydelse kan man lagga vikt
vid vilken myndighet som ska bedéma fragan samt vid om skyddet mot sjdlvinkriminering en-
dast kopplas till situationer dar forundersokningsmyndigheten redan har fattat beslut om att inle-
da forundersokning ("on syytd epiilld") eller om skyddet ocksa borde gélla situationer dar till-
synsmyndigheten bedomer att fallet senare kan komma att leda till straffrittsliga pafoljder (“on
aihetta epéilld”).

Lagutskottet ansag i sitt utlitande om forslaget till dataskyddslag (LaUU 5/2018 rd) att for ut-
trycket on aihetta epdilld” talar det att det ger en fysisk person som &r skyldig att lamna uppgifter
ett mer omfattande skydd och didrmed béttre star i samklang med skyddet mot sjdlvinkriminering.
Om skyddet kopplas till uttrycket ”on syytd epdilld”, kan det uppsta en alltfor strikt anknytning
till kravet péd inledande av en formell forundersdkning. Lagutskottet ség &nda inte ndgot hinder for
att man i bestimmelsen ocksé kan anvinda uttrycket ”on syytd epdilla”. Utskottet papekade dnda
att om man gor det, blir regleringen av inneborden av skyddet mot sjélvinkriminering inte hel-
tickande i bestimmelsen, utan skyddet kan i vissa fall vara mer omfattande.
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Lagutskottet har inte tagit stdllning till vilketdera uttrycket som borde sta i bestimmelsen, utan
har lamnat avgorandet till forvaltningsutskottet. Det viktiga dr &nda enligt lagutskottet att man an-
vander enhetliga begrepp 1 dataskyddslagen och det nu aktuella lagforslaget. Forvaltningsutskot-
tet har i frdga om dataskyddslagen géatt in for att stilla sig bakom uttrycket on aihetta epailld”
(FvUB 13/2018 rd). Forvaltningsutskottet konstaterar att det uttrycket béttre harmonierar med
skyddet mot sjdlvinkriminering, och dérfor foreslar utskottet att det ska anvandas ocksd i 52 §
2 mom. i den aktuella lagen om behandling av personuppgifter i brottmal. Pa sa sétt dr ocksa ut-
trycken i lagarna i detta avseende enhetliga.

Pdfiljder

Enligt artikel 57 i direktivet ska medlemsstaterna foreskriva effektiva, proportionella och av-
skrickande sanktioner for vertrddelser av dataskyddsbestimmelserna.

Direktivet innehéller inte nagra bestimmelser om administrativ pafoljdsavgift. Det ger medlems-
staterna ett storre handlingsutrymme 4n dataskyddsforordningen nér det giller pafoljdssystemet.
Regeringen foreslér inte ndgon administrativ pafoljdsavgift inom tillimpningsomréadet for den f6-
reslagna dataskyddslagen avseende brottmal for genomforandet av direktivet. Dataombudsman-
nen kan dnd4 i fall av ett lagstridigt forfarande till exempel meddela en anmérkning eller uppstél-
la ett tillfalligt eller bestdende forbud eller ndgon annan tillféllig eller bestaende begransning av
behandlingen av personuppgifter. Dataombudsmannen kan forena ett rittsligt forpliktande beslut
med vite. | propositionen foreslds det ocksd mer omfattande befogenheter for dataombudsman-
nen dn minimikravet i direktivet, vilket for sin del mojliggdr ett brett urval metoder for att ingripa
i lagstridig behandling av personuppgifter. For den personuppgiftsansvarige géller dessutom ett
strikt ersdttningsansvar for skador som tillfogats ndgon av att personuppgifter har behandlats i
strid med lagen (59 § i lagforslag 1). Lagutskottet hade ingenting att anmérka mot det foreslagna
regleringsséttet (LaUU 10/2018 rd).

160 § 1 den foreslagna dataskyddslagen avseende brottmal finns det hanvisningar till de bestim-
melser i strafflagen som &r av betydelse med tanke pa den samlade regleringen. Enligt en hinvis-
ning finns bestimmelser om straff for dataskyddsbrott i 38 kap. 9 § i strafflagen. Straffbestdm-
melsen dr ny och ingér i regeringens proposition med forslag till lagstiftning som kompletterar
den allminna dataskyddsforordningen (RP 9/2018 rd). I den propositionen foreslar regeringen en
ny straffbestimmelse om dataskyddsbrott som ersétter den tidigare bestimmelsen om personre-
gisterbrott 1 38 kap. 9 § i strafflagen. Straffregleringen har beddmts i forvaltningsutskottets be-
tankande om den propositionen (FvUB 13/2018 rd).

I den tredje meningen i 60 § hinvisas det till strafflagens bestimmelser om brott mot tystnads-
plikten enligt 61 § i den foreslagna lagen. Lagutskottet har i sitt utldtande ansett att hdnvisningen
dven bor gilla hemlighéllande av en rapportors identitet enligt 55 §. Dessutom ar det motiverat att
i lagforslag 2—-5 ta in en informativ hinvisning till strafflagens 38 kap. 9 § om dataskyddsbrott.
Overtridelse av bestimmelserna om exempelvis indamélsbegrinsning, utlimnande och dverfo-
ring i frdga om personuppgifter och om sdkerhet vid behandling av uppgifterna i de lagarna kan
vara straffbart enligt den nya bestimmelsen om dataskyddsbrott. En sddan informativ hénvisning
till 38 kap. 9 § i strafflagen ingér i 37 § 2 mom. i lagforslag 6. Till den delen har lagutskottet {6-
reslagit att bestimmelsen ska justeras. Forvaltningsutskottet anser att lagutskottets forslag &r be-
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fogade och foreslar att lagforslagen preciseras pé det sétt som nédrmare framgér av detaljmotiven.
I utskottets lagforslag dr de ovan ndmnda 60 och 61 § lagens 61 och 62 §.

Overfiringar av personuppgifter till tredjeliinder och internationella organisationer

I 7 kap. 1 den foreslagna dataskyddslagen avseende brottmal tas det in bestimmelser i enlighet
med direktivet om de allménna forutsédttningar under vilka den behoériga myndigheten far dverfo-
ra personuppgifter till tredjeldnder. De foreslagna bestimmelserna motsvarar det som foreskrivs i
kapitel V i dataskyddsdirektivet for brottsbekdmpande myndigheter.

Overforingen ska for det forsta vara behdvas for nigot av de indamal som riiknas upp i den fore-
slagna bestimmelsen om lagens tillimpningsomrade, exempelvis for utredning av ett brott eller
for verkstéllighet av straff. Kommissionen ska dessutom ha konstaterat att skyddsnivan i landet i
fraga dr adekvat. Om kommissionen inte har fattat beslut om en adekvat niva pa dataskyddet for
landet i fraga, kan personuppgifter dverforas till det landet under forutséttning att skyddet for per-
sonuppgifter i 6vrigt har ombesorjts pa lampligt sétt. Undantagsvis kan personuppgifter med stod
av 43 § i den foreslagna lagen Gverforas till ett tredjeland trots att det inte rader tillrdcklig sdker-
het om skyddet for personuppgifter i landet, om overforingen dr nddvéndig exempelvis for att av-
vérja ett omedelbart och allvarligt hot mot den allménna sékerheten, sdsom ett terrordad. Efter-
som villkoren i paragrafen handlar om undantag fran villkoren for Gverforing av personuppgifter,
paminner forvaltningsutskottet om att villkoren ska tolkas pa ett inskrdnkande sétt. Forvaltnings-
utskottet vill ocksd paminna om den utgédngspunkt som ocksa finns inskriven i lagens 41 § 1
mom., dvs. att personuppgifter far 6verforas till ett tredjeland eller en internationell organisation
endast om de dvriga bestimmelser som ér tillimpliga pa behandling av personuppgifter enligt den
foreslagna lagen iakttas. Sddana bestdmmelser géller bland annat &ndamélsbegrénsning.

Enligt artikel 61 i direktivet ska internationella avtal som ror 6verforing av personuppgifter till
tredjelédnder eller internationella organisationer, som ingicks av medlemsstaterna innan direkti-
vet tradde i kraft och som &r férenliga med unionsrétten sa som den tillimpades fore den dagen
fortsétta att gilla tills de dndras, ersitts eller dterkallas. Enligt forvaltningsutskottets uppfattning
har det 4ndé inte varit meningen att helt och héllet limna bestimmelserna i direktivet och lagen
om dess nationella genomforande obeaktade vid overforing av personuppgifter till tredjelénder,
sdrskilt dd man beaktar betydelsen av personuppgifter som en grundlédggande fri- och réttighet.
Enligt forvaltningsutskottets uppfattning ska artikel 61 i direktivet tolkas sa att géllande avtal
fortfarande kan tillimpas, men att bestimmelserna i lagen om genomforandet av direktivet bland
annat om Overforing av personuppgifter till tredjelénder samtidigt ska tillimpas som ett komple-
ment.

DETALJMOTIVERING

1. Lagen om behandling av personuppgifter i brottmal och vid uppritthillandet av den na-
tionella siikerheten

48 §. Riitt att utfora inspektioner. I 2 mom. foreskrivs det om dataombudsmannens rétt att ut-
fora inspektioner i utrymmen som omfattas av hemfriden. I 6verensstimmelse med den allminna
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motiveringen i utskottets dverviganden foreslar forvaltningsutskottet att anvindningen av data-
ombudsmannens befogenhet begrénsas till de bestimmelser i strafflagen enligt vilka paféljden
kan vara féangelsestraff.

52 §. Vite. I 2 mom. ségs det att ett i | mom. avsett foreldggande att 1dmna ut uppgifter inte far
forenas med ett vitesforeldggande riktat till en fysisk person, om det finns anledning att misstén-
ka personen for brott och uppgifterna géller en omsténdighet som har samband med brottsmiss-
tanken. Momentet géller skydd mot sjédlvinkriminering. Forvaltningsutskottet foresléar i 6verens-
stimmelse med sin allmidnna motivering att troskeln for att inte foreldgga vite omformuleras fran
”on syyté epdilld” till ”on aihetta epéilld”. Den svenska texten paverkas inte.

57 §. Behandlingen av en begiran om atgéarder. Det foreslagna I mom. géller situationer dér
overtradelser som giller behandling av personuppgifter &r anhéngiga hos dataombudsmannen
och vid domstolen samtidigt. Av de orsaker som forvaltningsutskottet anfor i sina dverviganden
foreslér det att forsta meningen i momentet dndras for att motsvara formuleringen i den motsva-
rande bestimmelsen som foreslés i dataskyddslagen (FvUB 13/2018 rd).

Paragrafens 2 mom. giller situationer dir dataombudsmannen i ett &rende som har inletts hos da-
taombudsmannen anser att det behdver utredas huruvida ett beslut av kommissionen om adekvat
skyddsnivé ér forenligt med dataskyddsdirektivet for brottsbekdmpande myndigheter. Utskottet
anser att det dr lagtekniskt tydligare att regleringen i 2 mom. finns i en separat paragraf i analogi
med det som foreslas i dataskyddslagen (FvUB 13/2018 rd). Darfor foreslar utskottet att 2 mom.
stryks och att regleringen i momentet inkluderas i en ny 58 § som tas in i lagen.

58 §. Beslut av kommissionen. (Ny) I 6verensstimmelse med det som sédgs ovan i samband med
57 § foreslar utskottet att lagen kompletteras med en ny 58 §. P& grundval av det foreslagna 7
mom. kan dataombudsmannen till Helsingfors forvaltningsdomstol hénskjuta fragan om ett for-
handsavgorande behdver begiras av EU-domstolen for att utreda om ett beslut som kommis-
sionen fattat dr forenligt med direktivet. Momentet motsvarar 57 § 2 mom. i propositionen med
vissa preciseringar. Utskottet har i de allmédnna motiven i 6vervigandena ansett det befogat att la-
gen kompletteras med en sérskild bestimmelse om sdkande av dndring i forvaltningsdomstolens
beslut. Utskottet foreslar att den ska inga i 2 mom. Dessutom ser utskottet det som d&ndamalsenligt
att paragrafen rubriceras pa samma sétt som i den foreslagna dataskyddslagen.

Av forvaltningsutskottets forslag till ny paragraf foljer att numreringen av paragraferna efter den
dndras.

61 (60) §. Straffbestimmelser. Forvaltningsutskottet konstaterar i de allménna motiven att det i
tredje meningen i paragrafen dr motiverat att hanvisa ocksa till hemlighallande av en rapportors
identitet enligt 55 §. I formuleringen av bestimmelsen om tystnadsplikt bor dessutom de &ndring-
ar som grundlagsutskottet forutsitteri 61 § beaktas. Dessutom bor hanvisningen till 61 § pa grund
av utskottets forslag till ny paragraf ovan éndras till en hénvisning till 62 §.

62 (61) §. Tystnadsplikt. I 6verensstimmelse med vad som sédgs i de allmidnna motiven foreslar
forvaltningsutskottet att den foreslagna bestimmelsen ersétts med en informativ hanvisning till
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offentlighetslagen enligt foljande: ~Bestimmelser om tystnadsplikt och forbud mot utnyttjande av
uppgifter finns i 23 § i lagen om offentlighet i myndigheternas verksamhet (621/1999).”

64 (63) §. Overgingsbestimmelser. I den foreslagna paragrafen sigs det att automatiserade be-
handlingssystem som har inrdttats fore den 6 maj 2016 ska bringas i overensstimmelse med 19 §
senast den 6 maj 2023. Bestimmelsen grundar sig pé artikel 63.2 i dataskyddsdirektivet for
brottsbekdmpande myndigheter. I den foreslagna lagen anvénds det spelrum som direktivet mdj-
liggdr. Forvaltningsutskottet konstaterar att direktivet inte mojliggor Gvergangstid i friga om an-
dra krav &n loggningskravet.

Enligt direktivet far en medlemsstat under exceptionella omstandigheter bringa ett visst automa-
tiserat behandlingssystem i dverensstimmelse med artikel 25 inom en specifik tidsperiod ocksé
efter den 6 maj 2023, om det annars skulle uppsté allvarliga problem for driften av detta specifika
automatiserade behandlingssystem. Den tiden far enligt direktivet 4nd4 inte vara senare 4n den 6
maj 2026.

Enligt forvaltningsutskottets asikt &r det i detta skede inte motiverat att foreskriva om att tids-
fristen ska infalla senare &n det foreslagna datumet, eftersom det enligt direktivet &r mojligt bara
under exceptionella omstandigheter. Att bestimma en senare tidpunkt kriaver ocksé underrittelse
till kommissionen om skélen till dessa allvarliga problem och skilen till den angivna tidsperio-
den. Utskottet menar att om sédana allvarliga problem skulle foreligga med nagot behandlings-
system nér tidsfristen 2023 ndrmar sig kan behovet av att anvénda spelrummet enligt artikel 63.3 i
direktivet vid behov omprévas da.

2. Lagen om iindring av 1 och 6 § i straffregisterlagen

11 a §. (Ny). Forvaltningsutskottet foreslar i enlighet med lagutskottet utlatande att lagen kom-
pletteras med en informativ hianvisning till 38 kap. 9 § i strafflagen. Den paragrafen géller data-
skyddsbrott.

Pa grund av den foreslagna dndringen maste ocksé lagens rubrik och ingress éndras.

3. Lagen om iindring av lagen om lagring av straffregisteruppgifter och om utliimnande av
sddana uppgifter mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen

4 §. Forhallande till andra lagar och internationella forpliktelser. Forvaltningsutskottet {6-
reslar att paragrafen kompletteras med e#t nytt 4 mom., som i dverensstimmelse med lagutskot-

tets utldtande innehaller en informativ hanvisning till strafflagens 38 kap. 9 § om dataskyddsbrott.

Pa grund av den foreslagna dndringen maste ocksé ingressen dndras.
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4. Lagen om iindring av lagen om justitieforvaltningens riksomfattande informationssys-
tem
19 a §. Straffbestimmelser. (Ny). Forvaltningsutskottet foreslér i enlighet med lagutskottet ut-
latande att lagen kompletteras med en informativ hanvisning till strafflagens 38 kap. 9 § om da-
taskyddsbrott. Den nya paragrafen fogas till lagens 5 kap.
Pa grund av den foreslagna dndringen maste ocksé ingressen dndras.
5. Lagen om éndring av lagen om verkstillighet av boter
53 a §. Straffbestimmelser. (Ny). Forvaltningsutskottet foreslér i enlighet med lagutskottet ut-
latande att lagen kompletteras med en informativ hanvisning till strafflagens 38 kap. 9 § om da-
taskyddsbrott.

Pa grund av den foreslagna dndringen maste ocksé ingressen dndras.

6. Lagen om édndring av lagen om behandling av personuppgifter vid Brottspafoljdsmyn-
digheten

37 §. Straffbestimmelser. Forvaltningsutskottet foresldr att bestimmelsens ordalydelse juste-
ras pé det sétt som foreslés i lagutskottets utldtande. Andringen paverkar inte den svenska texten.

FORSLAG TILL BESLUT
Forvaltningsutskottets forslag till beslut:

Riksdagen godkdinner lagforslag 1—6 i proposition RP 31/2018 rd med dndringar. (Ut-
skottets indringsforslag)
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Utskottets dindringsforslag

Lag

om behandling av personuppgifter i brottmal och vid uppritthillandet av den nationella sa-
kerheten

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allméinna bestimmelser

1§
Tilldmpningsomrdde

Denna lag tillimpas vid sddan behandling av personuppgifter som utfors av behoriga myndig-
heter nér det dr friga om

1) forebyggande, avsldjande och utredning av brott eller forande av brott till atalsprovning,

2) atalsprovning och annan aklagarverksamhet som har samband med brott,

3) handldggning av brottmal i domstol,

4) verkstillighet av straffrittsliga pafoljder,

5) skydd mot eller forhindrande av hot mot den allménna sékerheten i samband med verksam-
het som avses i 1—4 punkten.

Utover vad som foreskrivs i 1 mom. tillimpas denna lag pa

1) sadan behandling av personuppgifter som utfors av Férsvarsmakten och for Forsvarsmak-
tens rakning, nir uppgifterna behandlas for skotsel av uppgifter som anges i 2 § 1 mom. 1 punk-
ten, 2 punkten underpunkt a samt 3 och 4 punkten i lagen om férsvarsmakten (551/2007),

2) sadan behandling av personuppgifter som utfors av polisen, nir uppgifterna behandlas inom
ramen for eni 1 § 1 mom. i polislagen (872/2011) avsedd uppgift som hanfor sig till skyddet av
den nationella sidkerheten,

3) séddan behandling av personuppgifter som utfors av Gransbevakningsvasendet, nir uppgif-
terna behandlas inom ramen for en i 3 § 2 och 3 mom. i grinsbevakningslagen (578/2005) avsedd
uppgift som hanfor sig till skyddet av den nationella sdkerheten.

Pé sddan behandling av personuppgifter som avses i 2 mom. tillimpas dock inte bestimmel-
serna i 10 § 2 mom. om Overforing av personuppgifter till en mottagare inom Europeiska unio-
nen, bestimmelserna i 54 § om 6msesidigt bistand i friga om andra medlemsstater i Europeiska
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unionen och bestimmelserna i 7 kap. om dverforingar av personuppgifter till tredjeldnder och in-
ternationella organisationer.

Denna lag tillimpas dock endast pa sddan i 1 och 2 mom. avsedd behandling av personuppgif-
ter som é&r helt eller delvis automatiserad eller dér de uppgifter som behandlas utgér eller ér av-
sedda att utgdra ett register eller en del av ett sddant.

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2016/680 om skydd
for fysiska personer med avseende pé behdriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstélla straffréttsliga pafolj-
der, och det fria flodet av sddana uppgifter och om upphévande av radets rambeslut 2008/977/
RIF, nedan dataskyddsdirektivet.

2§
Forhallande till annan lagstifining

Om det i ndgon annan lag finns bestimmelser som avviker fran denna lag, ska de tillimpas i
stéllet for denna lag.

Pa rétten att fa uppgifter ur myndigheternas personregister och pé annat utlimnande av person-
uppgifter ur dessa personregister tillimpas vad som foreskrivs om offentlighet i myndigheternas
verksamhet.

38
Definitioner

I denna lag avses med

1) personuppgifter varje upplysning som direkt eller indirekt avser en identifierad eller identi-
fierbar fysisk person (en registrerad),

2) behandling insamling, registrering, organisering, strukturering, bevarande, bearbetning el-
ler andring, framtagning, ldsning, anvandning, utlimning genom 6verforing, spridning eller till-
handahéllande p& annat sétt, justering eller ssmmanforande, begransning, utplaning eller forsto-
ring samt ndgon annan atgérd eller kombination av atgirder som vidtas i frdga om personuppgif-
ter eller uppséttningar av personuppgifter,

3) begrdnsning av behandling markering av lagrade personuppgifter med syftet att begrinsa
behandlingen av dessa i framtiden,

4) register en strukturerad samling av personuppgifter som ar tillgéngliga enligt sarskilda kri-
terier, oavsett om samlingen ar centraliserad, decentraliserad eller spridd pa grundval av funktio-
nella eller geografiska forhéllanden,

5) behorig myndighet en myndighet som har behorighet att forebygga, avsldja eller utreda brott
eller fora brott till dtalsprovning, att atalsprova eller vidta andra &tgérder som avser étal for brott
eller att doma till straffréttsliga pafoljder eller verkstilla straffréttsliga pafoljder, inklusive skyd-
da mot eller forhindra hot mot den allménna sdkerheten, samt Forsvarsmakten, polisen och
Griansbevakningsvisendet nir de skoter uppgifter som avses i 1 § 2 mom.,

6) personuppgifisansvarig en behorig myndighet som ensam eller tillsammans med andra be-
stimmer dndamélen och medlen for behandlingen av personuppgifter eller som enligt lag har till
uppgift att fora ett register,
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7) personuppgiftsbitrdide en fysisk eller juridisk person, en myndighet, ett &mbetsverk eller na-
got annat organ som behandlar personuppgifter for den personuppgiftsansvariges rikning,

8) mottagare en fysisk eller juridisk person, en myndighet, ett &mbetsverk eller nagot annat or-
gan till vilket personuppgifterna ldmnas ut,

9) personuppgifisincident en sikerhetsincident som leder till oavsiktlig eller olaglig forsto-
ring, forlust eller &ndring eller till obehorigt rojande av eller obehdrig atkomst till de personupp-
gifter som dverforts, lagrats eller pa annat sétt behandlats,

10) ldmpliga skyddsdtgdrder sddana tekniska och organisatoriska dtgirder som sikerstiller att
behandlingen av personuppgifter ar lagenlig, med beaktande av behandlingens art, omfattning,
sammanhang och dndamal samt riskerna for de registrerades réttigheter,

11) profilering automatiserad behandling av personuppgifter som bestér i att dessa personupp-
gifter anvinds for att bedoma personliga egenskaper hos en fysisk person,

12) genetiska uppgifter personuppgifter som ror sddana nedérvda eller forvirvade genetiska
kénnetecken for en fysisk person som ger unik information om personens fysiologi eller hélsa,
och som hérror fran en analys av ett biologiskt prov fran personen i fraga eller som erhallits pé an-
nat satt,

13) biometriska uppgifter personuppgifter som tagits fram genom en sérskild teknisk behand-
ling som ror en fysisk persons fysiska, fysiologiska eller beteendemaéssiga kénnetecken och som
mdjliggor eller bekréftar unik identifiering av personen i fraga,

14) uppgifter om hdlsa personuppgifter som ror en fysisk persons fysiska eller psykiska hélsa
och som ger information om personens hélsotillstand,

15) tredjeland andra stater 4n medlemsstater i Europeiska unionen (EU), stater inom Europe-
iska ekonomiska samarbetsomradet eller Schweiz,

16) internationell organisation en organisation och dess understillda organ som lyder under
folkritten eller ett annat organ som har inréttats genom eller pa grundval av en 6verenskommelse
mellan tvé eller flera stater.

Vad som i denna lag foreskrivs om behorig myndighet tillimpas ocksa pé enskilda som skoter
en uppgift som avses i 1 mom. 5 punkten.

Vad som i denna lag foreskrivs om en medlemsstat i EU tilldimpas ocksé pé stater inom Euro-
peiska ekonomiska samarbetsomradet och pa Schweiz.

2 kap.
Principer for behandling av personuppgifter
4§
Krav pad laglig behandling
Personuppgifter far behandlas endast om det behdvs for att en behorig myndighet ska kunna ut-

fora en i lag angiven uppgift pé ett omrdde som angesi 1 § 1 eller 2 mom.
Personuppgifter ska behandlas pa ett korrekt och omsorgsfullt sitt.
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58
Andamdlsbegrinsning

Den personuppgiftsansvarige far samla in personuppgifter endast for sérskilda, uttryckligt an-
givna och beréttigade &ndamal och far inte behandla dem pa ett sétt som star i strid med dessa 4n-
damal.

Personuppgifter som har samlats in for ett indamal som anges i 1 § 1 eller 2 mom. far behand-
las for ndgot annat &n ett i momentet angivet andamal endast om det foreskrivs om behandlingen i
lag.

Personuppgifter far behandlasietti 1 § 1 eller 2 mom. angivet syfte ocksa for arkivindamal av
allmént intresse eller for vetenskapliga, statistiska eller historiska &ndamal, om l&mpliga skydds-
atgirder for de registrerades réttigheter har vidtagits.

63§
Relevanskrav

De personuppgifter som behandlas ska vara adekvata och behovliga med hansyn till andamaélet
med behandlingen och fér inte vara for omfattande i férhéllande till de &ndamal for vilka de be-
handlas. Obehovliga personuppgifter ska utplanas utan obefogat drojsmal.

Personuppgifter far inte lagras i en form som mdjliggdr identifiering av den registrerade under
en langre tid &n vad som behdvs med hénsyn till &ndamélet med behandlingen.

Behovet att bevara personuppgifter ska bedomas med minst fem &rs mellanrum, om inte nagot
annat foreskrivs om bevaringstider for personuppgifter ndgon annanstans.

78
Felfrihetskrav

De personuppgifter som behandlas ska vara korrekta och vara uppdaterade med hénsyn till &n-
damalet med behandlingen. Den personuppgiftsansvarige ska se till att alla rimliga atgérder har
vidtagits for att sikerstélla att personuppgifter som ar felaktiga i forhallande till de &ndamal for
vilka de behandlas antingen utplénas eller rittas utan drdjsmal.

8§
Atskillnad mellan olika personuppgifter

Den personuppgiftsansvarige ska vid behov och sé langt det 4r mojligt gora en klar atskillnad
mellan personuppgifter som avser registrerade i olika stillning med tanke pa det drende som be-
handlas.

Allarimliga atgérder ska vidtas for att skilja personuppgifter som grundar sig pa fakta frén per-
sonuppgifter som grundar sig pé personliga bedomningar.
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93§
Sdkerstdillande av kvaliteten pa personuppgifter som éverfors eller gors tillgdngliga

Den behoriga myndigheten ska vidta alla rimliga dtgérder for att se till att personuppgifter som
ar oriktiga, ofullstdndiga eller inaktuella inte Gverfors eller gors tillgéngliga.

Vid all 6verforing av personuppgifter ska, sa langt det 4r mojligt, sddan information laggas till
som gor det mojligt for den mottagande behoriga myndigheten att bedoma i vilken grad person-
uppgifterna ar korrekta, fullstindiga, tillforlitliga och aktuella.

Om det visar sig att oriktiga personuppgifter har dverforts eller att personuppgifter olagligen
har overforts, ska mottagaren utan dréjsmél informeras om detta. Efter att mottagaren informe-
rats om saken ska denne rétta eller utplana personuppgifterna eller begrénsa behandlingen av
dem.

10§
Skyldighet att informera om sdrskilda forutsdttningar for behandlingen

Om det i lag anges sérskilda forutsittningar for behandling av personuppgifter, ska den beho-
riga myndigheten i samband med utldimnande eller 6verforing av personuppgifter informera mot-
tagaren av personuppgifterna om dessa forutsittningar samt om skyldigheten att iaktta dem.

Nér den behdriga myndigheten 6verfor personuppgifter till en mottagare inom EU fér den inte
uppstélla strangare krav pa behandlingen av personuppgifter &n vad som tillimpas nationellt pa
likartade uppgiftsdverforingar.

11§
Behandling av sdrskilda kategorier av personuppgifter

Uppgifter som hor till sérskilda kategorier av personuppgifter dr personuppgifter som avslojar
etniskt ursprung, politiska &sikter, religios eller filosofisk dvertygelse eller medlemskap i fack-
forening, samt genetiska uppgifter, biometriska uppgifter for att unikt identifiera en fysisk person
samt uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella ldggning.

Sadana personuppgifter som avses i 1 mom. far behandlas endast om det dr nddvandigt och de
skyddsatgirder som krévs for att trygga den registrerades rittigheter har vidtagits och

1) det foreskrivs om behandlingen i lag,

2) det ar fraga om handldggning av brottmal i aklagarverksambhet eller i domstol,

3) det krévs for att skydda ett intresse som dr av grundldggande betydelse for den registrerade
eller en annan fysisk person, eller

4) behandlingen ror uppgifter som pa ett tydligt sitt har offentliggjorts av den registrerade.

Profilering som leder till diskriminering av fysiska personer pa grundval av sirskilda katego-
rier av personuppgifter &r forbjuden.
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12§
Behandling av personbeteckningar

En personbeteckning far behandlas endast om det 4r viktigt att entydigt identifiera den regist-
rerade

1) for att en behorig myndighet ska kunna utfora en i lag angiven uppgift,

2) for att tillgodose den registrerades eller den personuppgiftsansvariges rittigheter eller upp-
fylla den registrerades eller den personuppgiftsansvariges skyldigheter, eller

3) for sadan historisk eller vetenskaplig forskning eller sédan statistikforing som avsesi5 § 3
mom.

En personbeteckning fér inte onddigtvis antecknas i handlingar som skrivs ut eller upprittas pa
basis av ett register.

13§
Automatiserat individuellt beslutsfattande

Om inte ndgot annat foreskrivs i lag, far ett beslut inte fattas enbart pa grundval av automati-
serad behandling av personuppgifter, om beslutet har negativa rittsverkningar for den registrera-
de eller beslutet annars dr betydande for den registrerade.

3 kap.
Personuppgiftsansvarig och personuppgiftsbitride
14§

Den personuppgiftsansvariges ansvar

Den personuppgiftsansvarige svarar for att personuppgifter behandlas i enlighet med lag. Den
personuppgiftsansvarige ska dessutom kunna visa att personuppgifterna har behandlats i enlighet
med 2 kap.

Den personuppgiftsansvarige ska vidta de tekniska och organisatoriska atgirder som krivs
med avseende pa ansvaret enligt | mom. Nér atgérderna vidtas ska hinsyn tas till behandlingens
art, omfattning, sammanhang och dndamal samt riskerna for fysiska personers réttigheter.

15§
Inbyggt dataskydd och dataskydd som standard
Den personuppgiftsansvarige ska vid tidpunkten for beslut om hur behandlingen av personupp-
gifter ska utforas och vid tidpunkten for sjédlva behandlingen av personuppgifter genomfora lamp-

liga tekniska och organisatoriska skyddsatgérder for att sékerstilla att behandlingen &r laglig och
att den registrerades rittigheter skyddas. Atgirderna ska vidtas med beaktande av tillgiingliga tek-
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niska l0sningar, genomforandekostnaderna samt behandlingens art, omfattning, sammanhang
och @ndamal samt de risker som behandlingen medfor for personens rittigheter.

Den personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska atgérder for att i
standardfallet sékerstilla att endast personuppgifter som behdvs for varje specifikt &andamal med
behandlingen behandlas.

16 §
Gemensamt personuppgiftsansvariga

Om tva eller flera personuppgiftsansvariga gemensamt faststéller behandlingens dndamal och
medel, ska de komma Gverens om den inbordes ansvarsfordelningen vid skotseln av skyldigheter
enligt denna lag, om det inte foreskrivs om ansvarsfordelningen i lag.

Personuppgiftsansvariga som avses i 1 mom. ska inom sig utse en personuppgiftsansvarig som
fungerar som kontaktpunkt och med vilken den registrerade kan ha kontakt i fragor som géller ut-
Ovandet av den registrerades rittigheter. Den registrerade far dock utdva sina réttigheter enligt
denna lag i forhéllande till var och en av de personuppgiftsansvariga.

17§
Personuppgifisbitrdde

Den som behandlar personuppgifter for den personuppgiftsansvariges rdkning ska ldémna den
personuppgiftsansvarige ldmpliga utredningar och forbindelser och dven i 6vrigt tillrdckliga ga-
rantier for de organisatoriska och tekniska dtgérder genom vilka det sékerstélls att personuppgif-
terna behandlas i enlighet med kraven i denna lag.

Personuppgiftsbitradet eller en anstilld hos personuppgiftsbitradet far inte behandla person-
uppgifter pa ett sitt som avviker fran den personuppgiftsansvariges instruktioner och inte dver-
fora behandlingen av personuppgifter pa nagot annat personuppgiftsbitrdde utan skriftligt till-
stdnd av den personuppgiftsansvarige.

Den behandling av personuppgifter som personuppgiftsbitradet utfor ska regleras i ett skrift-
ligt avtal eller i ett skriftligt forordnande, i vilket typen av personuppgifter, behandlingens varak-
tighet, art och dndamal, kategorierna av personuppgifter och kategorierna av registrerade samt
den personuppgiftsansvariges skyldigheter och réttigheter anges. I ovanndmnda skriftliga hand-
ling ska det dessutom bestdmmas att personuppgiftsbitradet

1) ska handla enbart enligt instruktioner fran den personuppgiftsansvarige,

2) ska sékerstilla att de fysiska personer som behandlar personuppgifterna har forbundit sig att
iaktta sekretess eller att de omfattas av en lagstadgad tystnadsplikt,

3) pa lampligt satt ska bistd den personuppgiftsansvarige for att sékerstilla att de bestimmelser
som giller den registrerades rittigheter iakttas,

4) beroende pa den personuppgiftsansvariges val, ska utplana eller aterlimna alla personupp-
gifter till den personuppgiftsansvarige efter det att tillhandahallandet av uppgiftsbehandlings-
tjénster har avslutats, och utplana befintliga kopior, om inte nagot annat foreskrivs i lag,

5) ska ge den personuppgiftsansvarige tillgang till all information som behovs for att visa att
denna paragraf iakttas,
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6) ska uppfylla de forutsittningar som avses i denna paragraf for anlitande av ett annat person-
uppgiftsbitride.

18§
Register 6ver behandlingar

Den personuppgiftsansvarige ska fora ett skriftligt register 6ver behandling av personuppgifter
som utforts under dess ansvar. Registret ska innehalla foljande uppgifter:

1) namn och kontaktuppgifter fér den personuppgiftsansvarige och eventuella gemensamt per-
sonuppgiftsansvariga samt for det dataskyddsombud som avses i 38 §,

2) andamélen med och den riéttsliga grunden for behandlingen av personuppgifter,

3) en beskrivning av kategorin eller kategorierna av registrerade och av kategorierna av per-
sonuppgifter,

4) de kategorier av mottagare som personuppgifterna har 1dmnats ut till eller ska lamnas ut till,

5) kategorier av personuppgiftsdverforingar till ett tredjeland eller en internationell organisa-
tion,

6) om mdjligt, de planerade tidsfristerna for utpléning av de olika kategorierna av personupp-
gifter,

7) eventuell anvéndning av profilering,

8) om mojligt, en allmén beskrivning av informationssystemen och principerna for skydd av
dem samt en allmén beskrivning av de tekniska och organisatoriska skyddsatgirder som avses i
318.

Personuppgiftsbitradet ska fora ett skriftligt register over all behandling av personuppgifter
som utfors for den personuppgiftsansvariges rakning. Registret ska innehalla foljande uppgifter:

1) namn och kontaktuppgifter for personuppgiftsbitridet eller personuppgiftsbitridena samt
for dataskyddsombudet,

2) namn och kontaktuppgifter for varje personuppgiftsansvarig for vars rikning personupp-
giftsbitradet agerar,

3) de kategorier av behandling som har utforts for varje personuppgiftsansvarigs rakning,

4) eventuella uppgifter om Sverforingar av personuppgifter till ett tredjeland eller en interna-
tionell organisation, om den personuppgiftsansvarige uttryckligen begir detta,

5) om mgjligt, en allmén beskrivning av de tekniska och organisatoriska skyddsatgéarder som
avsesi31 §.

19§

Logguppgifter

Den personuppgiftsansvarige och personuppgiftsbitradet ska se till att logguppgifter bevaras
over insamling, dndring, 1dsning, utlimnande, 6verforing, sammanforande och utplaning av per-
sonuppgifter som utforts i deras automatiserade behandlingssystem. De logguppgifter som géller
lasning och utlimnande ska gora det mojligt att utreda grund, datum och tidpunkt for ldsning och
utldmnande och i mojligaste man vem som har ldst eller ldimnat ut personuppgifterna samt mot-
tagarnas identitet.
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Logguppgifterna far anviandas endast for att kontrollera om behandlingen ar lagenlig, for in-
tern kontroll, for att sékerstélla personuppgifternas integritet och sékerhet samt inom ramen for
straffrattsliga forfaranden.

20§
Konsekvensbedomning avseende dataskydd

Den personuppgiftsansvarige ska innan behandlingen av personuppgifter inleds gora en be-
domning av den planerade behandlingens konsekvenser for skyddet av personuppgifter.

Den personuppgiftsansvarige ska gora en skriftlig konsekvensbedémning, om den planerade
behandlingen av personuppgifter kan medfora en betydande risk for tillgodoseendet av fysiska
personers rittigheter. Konsekvensbeddmningen ska innehélla en allmén beskrivning av den pla-
nerade behandlingen, en bedomning av riskerna for den registrerades réttigheter och atgirder for
att minska dem samt atgérder for att sékerstilla skyddet av personuppgifter.

21§
Féorhandssamrdad med dataskyddsmyndigheten

Den personuppgiftsansvarige eller personuppgiftsbitradet ska hora dataombudsmannen innan
personuppgifterna behandlas, om

1) den skriftliga konsekvensbedomning som avses 1 20 § 2 mom. visar att behandlingen trots
planerade skyddsatgiarder medfor en betydande risk for de registrerades rittigheter, eller

2) behandlingen av uppgifter sérskilt vid anvindning av ny teknik eller nya rutiner eller forfa-
randen medfor en betydande risk for de registrerades rattigheter.

Den personuppgiftsansvarige ska till dataombudsmannen ldmna in en sddan konsekvensbe-
domning som avses i 20 § 2 mom. och pa begéran andra sddana uppgifter som gor att dataom-
budsmannen kan bedoma lagligheten i behandlingen av personuppgifter.

Om dataombudsmannen anser att den behandling som avses i 1 mom. skulle sta i strid med
denna lag, ska dataombudsmannen inom sex veckor fran det att begéran om samrdd mottogs ge
den personuppgiftsansvarige och ett eventuellt personuppgiftsbitride handledning i syfte att gora
behandlingen lagenlig. Denna period far forlingas med en manad om den planerade behandling-
en 4r sé komplicerad att en forldngning kravs. Dataombudsmannen ska inom en ménad fran det att
begidran om samrad mottogs informera den personuppgiftsansvarige och ett eventuellt person-
uppgiftsbitridde om den forldngda perioden och om skilen till fordrojningen.
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4 kap.
De registrerades rittigheter
22§
Dataskyddsbeskrivning och skyldighet att informera

Den personuppgiftsansvarige ska tillhandahalla en aktuell skriftlig beskrivning av sadan be-
handling av personuppgifter som denne ansvarar for. Beskrivningen ska goras offentligt tillgéng-
lig och innehélla atminstone foljande uppgifter:

1) kontaktuppgifter for den personuppgiftsansvarige och dataskyddsombudet samt, om den
personuppgiftsansvarige anser det behovligt, dataskyddsombudets namn,

2) namn och kontaktuppgifter for den personuppgiftsansvariga som fungerar som kontakt-
punkt for gemensamt personuppgiftsansvariga samt uppgift om att den registrerade kan utdva
sina réttigheter enligt denna lag i forhallande till var och en av de personuppgiftsansvariga,

3) dndamélen med och den rittsliga grunden for behandlingen av personuppgifter,

4) den period under vilken personuppgifterna kommer att bevaras eller, om den inte har fast-
stillts, kriterierna for att faststdlla denna period,

5) eventuella sedvanliga mottagare eller kategorier av mottagare av personuppgifterna,

6) uppgift om den registrerades rétt att av den personuppgiftsansvarige begéra tillgéng till per-
sonuppgifter som ror den registrerade samt rétt att begéira att personuppgifterna réttas eller utpla-
nas eller att behandlingen av dem begrénsas,

7) uppgift om den registrerades ritt att limna in en i 56 § avsedd begéran om atgérder till da-
taombudsmannen, samt dataombudsmannens kontaktuppgifter.

Den personuppgiftsansvarige ska ge den registrerade en beskrivning som avses i 1 mom. och
annan behovlig information for utévande av den registrerades réttigheter enligt detta kapitel, om
lamnande av denna information behovs i ett enskilt fall for att nimnda réttigheter ska kunna uto-
vas. Den personuppgiftsansvarige far helt eller delvis lata bli att limna informationen, om det dr
nddvindigt pa de grunder som ndmns i 28 §.

23§
De registrerades rdtt till insyn

Var och en har ritt att av den personuppgiftsansvarige fi veta huruvida personuppgifter som
géller honom eller henne behandlas. Om sadana uppgifter behandlas, har den registrerade rétt att
fa foljande information av den personuppgiftsansvarige:

1) vilka personuppgifter som behandlas och all tillgdnglig information om varifran uppgifterna
kommer,

2) andamaélen med och den rittsliga grunden for behandlingen,

3) de kategorier av personuppgifter som behandlingen géller,

4) de mottagare eller kategorier av mottagare till vilka den registrerades personuppgifter har
lamnats ut,

5) den period under vilken personuppgifterna kommer att bevaras eller, om den inte har fast-
stillts, kriterierna for att faststdlla denna period,
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6) uppgift om den registrerades rétt att av den personuppgiftsansvarige yrka att de personupp-
gifter som ror den registrerade réttas eller utplénas eller att behandlingen av dem begrénsas,

7) uppgift om den registrerades ritt att limna in en i 56 § avsedd begéran om atgérder till da-
taombudsmannen, samt dataombudsmannens kontaktuppgifter.

Den som 6nskar kontrollera uppgifter om sig sjilv pa det sétt som avses i | mom., kan begéira
detta hos den personuppgiftsansvarige genom en egenhindigt undertecknad handling eller pa ett
dérmed jamforbart bestyrkt sétt eller begéra detta personligen hos den personuppgiftsansvarige.

24§
Inskrdankningar i rdtten till insyn

Den registrerades ritt till insyn kan helt eller delvis skjutas upp, begrénsas eller vigras till den
del det dr nédvéndigt pa de grunder som ndmns i 28 §. Om den registrerades ritt till insyn skjuts
upp, begrénsas eller végras, ska den personuppgiftsansvarige utan obefogat drojsmal informera
den registrerade om detta genom ett skriftligt intyg. Aven grunderna for uppskovet, begrinsning-
en eller vigran ska uppges, utom i det fall att limnandet av denna information skulle dventyra syf-
tet med végran eller begransningen. Om den personuppgiftsansvarige inte inom tre ménader efter
att begéran framstillts har gett den registrerade ett skriftligt svar, betraktas detta som att insyn har
véagrats.

Den personuppgiftsansvarige ska informera den registrerade om dennes rétt att limna in en be-
géran om atgérder till dataombudsmannen pa grund av att rétten till insyn skjutits upp, begransats
eller védgrats samt om dennes ritt att i enlighet med 29 § utdva rétten till insyn via dataombuds-
mannen.

Den personuppgiftsansvarige ska bevara information om de grunder pa vilka rétten till insyn
végrats eller begrinsats.

25§
Rdttelse eller utpldaning av personuppgifter eller begrinsning av behandlingen

Den personuppgiftsansvarige ska pa eget initiativ eller pd yrkande av den registrerade utan
obefogat drojsmal rétta eller komplettera sadana personuppgifter om den registrerade som &r
oriktiga eller bristfalliga med hinsyn till &ndamalet med behandlingen.

Den personuppgiftsansvarige ska pa eget initiativ eller pd yrkande av den registrerade utan
obefogat drojsmal utpléna personuppgifter om den registrerade, om behandlingen av dem star i
strid med bestdmmelserna i 4 eller 5 §, 6 § 1 eller 2 mom. eller 7 eller 11 §. I stillet for utplaning
ska den personuppgiftsansvarige dock begriansa behandlingen om

1) den registrerade bestrider personuppgifternas korrekthet och det inte kan faststillas huruvi-
da de ar korrekta, eller

2) personuppgifterna méste bevaras som bevisning.

Om behandlingen har begrénsats med stod av 2 mom. 1 punkten, ska den personuppgiftsansva-
rige innan begrinsningen av behandlingen upphivs informera den registrerade om detta.
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26§
Vigran att godkdnna den registrerades yrkande

Om inte den personuppgiftsansvarige godkénner den registrerades yrkande om réttelse, kom-
plettering eller utplaning av personuppgifter eller begransning av behandlingen av dem, ska den
personuppgiftsansvarige genom ett skriftligt intyg informera den registrerade om végran och
grunderna for végran. Den personuppgiftsansvarige far helt eller delvis lata bli att lamna den re-
gistrerade information om grunderna for vigran, om det dr nddvindigt pa de grunder som ndmns i
28 §.

Den personuppgiftsansvarige ska informera den registrerade om att denne har rétt att [imna in
en begéran om atgérder till dataombudsmannen pa grund av végran enligt | mom. samt om att den
registrerade har rétt att i enlighet med 29 § utdva de réttigheter som avses i 25 § via dataombuds-
mannen.

27§

Den personuppgiftsansvariges skyldighet att informera om rittelse, utplaning eller begrinsning
av behandlingen

Den personuppgiftsansvarige ska anmila varje réttelse av oriktiga personuppgifter till den
myndighet fran vilken de oriktiga personuppgifterna kommer.

Om personuppgifter har rittats eller utplénats eller behandlingen av dem har begrinsats med
stod av 25 §, ska den personuppgiftsansvarige informera de mottagare om saken till vilka den per-
sonuppgiftsansvarige har lamnat ut uppgifterna. Mottagarna ska rétta eller utplana de personupp-
gifter de har eller begrénsa behandlingen av dem.

28 §
Begrdnsning av de registrerades rittigheter

De registrerades rattigheter far begrénsas pé det sétt som anges 1 22 § 2 mom., 24 § 1 mom., 26
§ 1 mom. och 35 §, om det med beaktande av den registrerades rittigheter dr en proportionell och
nddvindig atgérd i syfte att

1) undvika menlig inverkan pa forebyggande, avsléjande, utredning av brott eller pa atgirder
som avser atal for brott eller pa verkstéllighet av straffréttsliga pafoljder,

2) trygga andra undersdkningar, utredningar eller motsvarande forfaranden hos myndigheter,

3) skydda den allménna sékerheten,

4) skydda den nationella sikerheten, eller

5) skydda andra personers rittigheter.
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29§
Utévande av rdttigheter via dataombudsmannen

Den registrerade har ritt att be dataombudsmannen kontrollera lagenligheten i personuppgifter
och behandlingen av dem, om den registrerades rétt till insyn har skjutits upp, begrénsats eller
végrats med stdd av denna eller ndgon annan lag eller om den personuppgiftsansvarige inte god-
kénner den registrerades yrkande om rittelse, komplettering eller utpléning av personuppgifterna
eller begriansning av behandlingen av dem.

Om den registrerade utdvar sin rétt enligt 1 mom., ska dataombudsmannen inom en rimlig tid
informera den registrerade om vilka &tgérder dataombudsmannen har vidtagit. Dataombudsman-
nen ska ocksé informera den registrerade om dennes rétt att limna in en i 56 § avsedd begéran om
atgarder till dataombudsmannen.

30§
Friamjande av de registrerades mojligheter att utéva sina rdttigheter samt avgifisfria dtgdrder

Den personuppgiftsansvarige ska frimja de registrerades mojligheter att utova de réttigheter
som avses i detta kapitel. Alla meddelanden och all information om behandling av personuppgif-
ter som ldmnas till de registrerade ska tillhandahéllas i en koncis, begriplig och lattillgdnglig form
och pé ett klart och tydligt sprak.

Meddelanden och information som ska ges de registrerade enligt denna lag samt behandlingen
av begdranden som de registrerade framstéllt i enlighet med denna lag &r avgiftsfria for de regist-
rerade. Om en registrerads begéranden pa grund av att de upprepats eller av ndgon annan orsak ar
uppenbart orimliga eller ogrundade, far den personuppgiftsansvarige dock for dtgérden ta ut en
avgift. Bestimmelser om grunderna for avgiftens belopp finns i lagen om grunderna for avgifter
till staten (150/1992).

Om den personuppgiftsansvarige tar ut en avgift med stod av 2 mom., ska den personuppgifts-
ansvarige vid behov visa att begéran har varit uppenbart ogrundad eller orimlig.

5 kap.
Informationssiikerhet
318§
Skydd av personuppgifter

Den personuppgiftsansvarige och personuppgiftsbitrddet ska genom tekniska och organisato-
riska atgérder se till att personuppgifterna ér tillrdckligt skyddade med hénsyn till den risk f6r den
registrerades réttigheter som behandlingen medfor. Personuppgifterna ska sérskilt skyddas for
obehdrig behandling och mot forlust, forstdring eller skada genom olyckshindelse. Atgirderna

ska planeras och genomforas med beaktande av
1) den senaste tekniska utvecklingen,
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2) kostnaderna for att genomfora atgirderna,
3) behandlingens art, omfattning, sammanhang och dndamal,
4) riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers réttigheter.

32§
Skydd av personuppgifter vid automatiserad behandling

Utover vad som foreskrivs i 31 § ska den personuppgiftsansvarige eller personuppgiftsbitradet
nér det géller automatiserad databehandling, efter en bedomning av riskerna, vidta atgérder i syf-
te att

1) végra varje obehdrig person atkomst till den utrustning som anvénds for behandling,

2) forhindra obehdrig ldsning, kopiering, dndring och utpléning av datamedier,

3) forhindra obehorig registrering av personuppgifter och obehorig kinnedom om, éndring och
utplaning av lagrade personuppgifter,

4) forhindra att obehoriga kan anvianda automatiserade behandlingssystem med hjélp av utrust-
ning for datadverforing,

5) sékerstilla att personer som dr behoriga att anvénda ett automatiserat behandlingssystem en-
dast har tillgang till personuppgifter som omfattas av deras behorighet,

6) sakerstilla att det kan kontrolleras och faststéllas till vilka organ personuppgifter har over-
forts eller kan overforas och for vilka organ uppgifterna har gjorts tillgéingliga eller kan goras till-
géngliga med hjélp av utrustning for datadverforing,

7) sékerstilla att det &r mdjligt att i efterhand kontrollera och faststélla vilka personuppgifter
som forts in i ett automatiserat behandlingssystem, samt nir och av vem personuppgifterna infor-
des,

8) forhindra obehorig ldsning, kopiering, dndring och utpléning av personuppgifter i samband
med Overforing av sddana uppgifter eller under transport av datamedier,

9) sikerstilla att de system som anvéinds kan éterstillas vid storningar,

10) sékerstilla att systemet fungerar, funktionsfel rapporteras och de lagrade personuppgifter-
na inte kan forvanskas genom funktionsfel i systemet.

338§
Personuppgifisbitrddets skyldighet att informera om en personuppgiftsincident

Personuppgiftsbitradet ska efter att ha fatt kinnedom om en personuppgiftsincident utan obe-
fogat drojsmal informera den personuppgiftsansvarige om incidenten.

34 §

Den personuppgiftsansvariges skyldighet att anmdla en personuppgiftsincident till dataombuds-
mannen

Den personuppgiftsansvarige ska anmila en personuppgiftsincident till dataombudsmannen,

utom nér det &r osannolikt att personuppgiftsincidenten kommer att medfora en risk for den re-
gistrerades réttigheter.
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Den personuppgiftsansvarige ska gora anmélan enligt 1 mom. utan obefogat dréjsmal och om
mdjligt inom 72 timmar efter att ha fatt kinnedom om incidenten. Om anmélan till dataombuds-
mannen gors senare én sé, ska skélen till fordrojningen ndmnas i anmaélan.

Den personuppgiftsansvarige ska bevara uppgifter om personuppgiftsincidenter och om-
standigheter i samband med dem, deras effekter och de korrigerande atgirder som vidtagits.

35§

Den personuppgifisansvariges skyldighet att informera den registrerade om en personuppgiftsin-
cident

Den personuppgiftsansvarige ska utan obefogat drojsmal informera den registrerade om en
personuppgiftsincident, om personuppgiftsincidenten sannolikt kommer att medféra en betydan-
de risk for den registrerades réttigheter. Informationsskyldighet foreligger dock inte, om

1) den personuppgiftsansvarige pa de personuppgifter som péverkades av personuppgiftsinci-
denten har tillimpat 1&dmpliga tekniska och organisatoriska skyddsatgérder som effektivt férhin-
drar missbruk av uppgifterna, eller

2) den personuppgiftsansvarige efter incidenten har vidtagit atgérder for att sikerstélla att in-
cidenten sannolikt inte kommer att medfora en risk for den registrerades réttigheter.

Den personuppgiftsansvarige kan i stéllet for att 1dimna information till den registrerade upply-
sa om personuppgiftsincidenten genom information till allménheten, om det skulle krdva orimli-
ga anstrangningar att informera de registrerade.

Informationen till den registrerade kan skjutas upp, begrénsas eller uteldimnas, om de forutsitt-
ningar som anges i 28 § uppfylls.

36§

Den personuppgiftsansvariges skyldighet att informera andra personuppgiftsansvariga om en
personuppgiftsincident

Den personuppgiftsansvarige ska utan obefogat drojsmal limna en anmélan om en personupp-
giftsincident till personuppgiftsansvariga i Finland eller i andra EU-medlemsstater, om inciden-
ten giller personuppgifter som har overforts av eller till de personuppgiftsansvariga i fraga.

37§
Innehallet i anmdlan om en personuppgiftsincident

En anmilan enligt 34 § till dataombudsmannen och en anmélan enligt 36 § till personuppgifts-
ansvariga i Finland eller i andra EU-medlemsstater ska innehalla en beskrivning av personupp-
giftsincidenten. Beskrivningen ska om mojligt inbegripa de kategorier av registrerade och det un-
geférliga antal registrerade som berdrs samt de kategorier av personuppgifter och det ungefarliga
antal personuppgiftsposter som berors.

Den information enligt 35 § som ldmnas till den registrerade ska innehélla en beskrivning av
personuppgiftsincidentens art.

Av de anmélningar och den information som avses i 1 och 2 mom. ska ytterligare framgé
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1) namnet pa och kontaktuppgifterna for dataskyddsombudet eller en annan kontaktpunkt déir
mer information kan erhallas,

2) de sannolika konsekvenserna av personuppgiftsincidenten,

3) de atgirder som den personuppgiftsansvarige har vidtagit eller foreslagit for att dtgérda per-
sonuppgiftsincidenten och vid behov étgérder for att mildra dess negativa effekter.

Den information som ldmnas till dataombudsmannen och till personuppgiftsansvariga i Fin-
land eller i andra EU-medlemsstater fér tillhandahéllas i omgéangar till den del det inte 4r mdjligt
att tillhandahalla informationen samtidigt.

6 kap.
Dataskyddsombud
38§
Utndmning av dataskyddsombud

Den personuppgiftsansvarige ska utnidmna ett dataskyddsombud. Dataskyddsombudet ska ha
tillrdcklig sakkunskap om lagstiftning och praxis i friga om behandling av personuppgifter samt
forméga att skota de uppgifter som avses 140 §. Ett enda dataskyddsombud far utndmnas for flera
behoriga myndigheter, om det &r motiverat med hansyn till myndigheternas organisationsstruk-
tur och storlek.

Den personuppgiftsansvarige ska meddela dataombudsmannen dataskyddsombudets kontakt-
uppgifter.

398§
Dataskyddsombudets stillning

Den personuppgiftsansvarige ska pa ett korrekt sitt och i god tid se till att dataskyddsombudet
deltar i alla frdgor som r6r skyddet av personuppgifter.

Den personuppgiftsansvarige ska ge dataskyddsombudet verksamhetsforutséttningar att skota
de uppgifter som denne ansvarar for enligt 40 § samt ge tillgéng till personuppgifter och behand-
lingsforfaranden.

40 §
Dataskyddsombudets uppgifter

Dataskyddsombudet ska

1) ge rad i fragor som géller skydd av personuppgifter till den personuppgiftsansvarige och den
personal hos den personuppgiftsansvarige som behandlar personuppgifter,

2) 6vervaka att de bestimmelser som géller behandling av personuppgifter och den personupp-
giftsansvariges forfaranden for behandling av personuppgifter iakttas,
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3) pa begiran ge rad om konsekvensbedomningen avseende dataskydd och 6vervaka att den
genomfors i enlighet med 20 §,

4) samarbeta med dataombudsmannen och vara kontaktpunkt for dataombudsmannen i fragor
som giller behandling av personuppgifter.

Dataskyddsombudets uppgifter omfattar inte réittskipningsverksamhet i domstolarna eller lag-
lighetskontroll som utfors av justitiekanslern i statsradet och riksdagens justiticombudsman.

7 kap.
Overforingar av personuppgifter till tredjeliinder och internationella organisationer
41§
Allmdnna principer for dverforing av personuppgifter

En behorig myndighet far overfora personuppgifter till ett tredjeland eller en internationell or-
ganisation endast om de dvriga bestimmelser som ér tillimpliga p& behandling av personuppgif-
ter enligt denna lag iakttas och

1) 6verforingen behovs for ett endamal som ndmnsi 1 § 1 mom.,

2) personuppgifterna overfors till en personuppgiftsansvarig i ett tredjeland eller en internatio-
nell organisation som é&r behorig att behandla personuppgifter for ett &indamél som ndmnsi 1 § 1
mom., och

3) det finns ett i artikel 36 1 dataskyddsdirektivet avsett giltigt beslut av Europeiska kommis-
sionen (kommissionen) om adekvat skyddsniva eller, om inget sddant beslut har antagits, lamp-
liga skyddsatgarder foreligger i enlighet med 42 § i denna lag eller undantag for sérskilda situa-
tioner blir tillimpliga i enlighet med 43 §.

Om personuppgifterna har erhallits frdn en annan EU-medlemsstat, &r en ytterligare forutséatt-
ning for dverforing att medlemsstaten i fraga har gett tillstand till dverforingen. Overforingar som
gOrs utan ett saddant tillstand é&r tillatna endast om Overforingen dr nédvéndig for att avvirja ett
omedelbart och allvarligt hot mot den allménna sidkerheten i en stat eller mot en EU-medlemss-
tats visentliga intressen och tillstdnd inte kan erhallas i tid. Den myndighet som har ansvar for att
ge forhandstillstand ska informeras om Overforingen utan drdjsmal.

Om personuppgifterna éverfors vidare till ett annat tredjeland eller en annan internationell or-
ganisation, fr den behdriga myndighet som gjorde den ursprungliga éverforingen godkénna vi-
daredverforingen med iakttagande av bestimmelserna i 1 och 2 mom. och med vederborligt be-
aktande av brottets allvar, det indamal for vilket personuppgifterna ursprungligen overférdes och
nivan pa skyddet av personuppgifter i det tredjeland till vilket eller den internationella organisa-
tion till vilken personuppgifterna fors vidare, samt andra relevanta omsténdigheter.
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42 §
Overforing pad basis av limpliga skyddsdtgdrder

Om kommissionen inte har antagit ett beslut som avses i 41 § 1 mom. 3 punkten, far person-
uppgifter dverforas till ett tredjeland eller en internationell organisation, om de dvriga forutsitt-
ningar som anges i 41 § uppfylls, och

1) lampliga skyddsatgérder for personuppgifter har faststéllts i en réttsligt bindande handling,
eller

2) den personuppgiftsansvarige efter att ha bedomt alla omstédndigheter kring en 6verforing av
personuppgifter drar slutsatsen att lampliga skyddsétgirder for personuppgifterna foreligger.

Den personuppgiftsansvarige ska informera dataombudsmannen om de kategorier av dverfo-
ringar som gjorts enligt | mom. 2 punkten. I friga om Overforingarna ska foljande uppgifter be-
varas och pé begéran goras tillgdngliga for dataombudsmannen:

1) datum och tidpunkt for dverforingarna,

2) den mottagande behdriga myndigheten,

3) grunderna for verforingarna, och

4) de personuppgifter som har dverforts.

43§
Undantag i sdrskilda situationer

Om kommissionen inte har antagit ett beslut som avses i 41 § 1 mom. 3 punkten och de forut-
sattningar for uppgiftsdverforing som anges 142 § inte uppfylls, far personuppgifter 6verforas till
ett tredjeland eller en internationell organisation endast om dverforingen dr nddvéndig

1) for att skydda intressen som ar av grundldggande betydelse for den registrerade eller for en
annan person,

2) for att skydda intressen som é&r berdttigade och av stor betydelse for den registrerade,

3) for att avvirja ett omedelbart och allvarligt hot mot den allménna sikerheten i en EU-med-
lemsstat eller ett tredjeland, eller

4)1enskilda fall for de &ndamal som ndmnsi 1 § 1 mom. eller for att faststdlla, gora gillande el-
ler forsvara réttsliga ansprak som hénfor sig till dem.

Personuppgifter far dock inte 6verféras med stéd av 1 mom. 4 punkten, om den berorda regist-
rerades réttigheter ska anses viga tyngre 4n det allméinnas intresse av en sddan Gverforing.

I fraga om Overforingar som baserar sig pd 1 mom. ska f6ljande uppgifter bevaras och pa be-
géran goras tillgdngliga for dataombudsmannen:

1) datum och tidpunkt for 6verforingen,

2) den mottagande behdriga myndigheten,

3) grunderna for verforingen, och

4) de personuppgifter som har dverforts.
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44 §
Overforing av personuppgifier till enskilda mottagare och andra mottagare i tredjelinder

Trots vad som foreskrivs i 41 § 1 mom. 2 punkten far en behorig myndighet i ett enskilt fall
overfora personuppgifter direkt till enskilda mottagare och andra mottagare som &r etablerade i
tredjelédnder, om de 6vriga bestimmelserna i denna lag iakttas och

1) overforingen &r nodvéndig for att en overférande behorig myndighet ska kunna utféra en
uppgift enligt 1 § 1 mom. som den har ansvar for,

2) den behoriga myndighet som dverfor uppgifterna anser att den berdrda registrerades rattig-
heter inte véger tyngre &n det allménna intresse som gor 6verforingen behdvlig i det aktuella fal-
let,

3) den behoriga myndighet som 6verfor uppgifterna, pa grund av drendets bradskande natur el-
ler av nagon annan orsak, anser att en overforing till en behorig myndighet i tredjelandet skulle
vara ineffektiv eller olamplig,

4) den myndighet i tredjelandet som &r behorig for de &ndamal som avses i 1 § 1 mom. utan
obefogat dr6jsmal informeras om &verforingen, om inte detta skulle vara ineffektivt eller olamp-
ligt,

5) den behoriga myndighet som 6verfor uppgifterna informerar mottagaren om det eller de spe-
cifika &ndamal for vilket eller vilka personuppgifterna far behandlas, att behandlingen ska vara
nddvindig for dessa d&ndamal och att uppgifterna inte far behandlas for andra dndamaél, och

6) overforingen inte strider mot Finlands internationella avtalsforpliktelser.

Den behoriga myndighet som &verfor uppgifterna ska bevara information om varje dverforing
som utfors med stod av 1 mom. och informera dataombudsmannen om dverforingen.

8 kap.
Tillsynsmyndighet
45§
Dataombudsmannen
Tillsyn over efterlevnaden av denna lag utdvas av dataombudsmannen enligt 8 § i dataskydds-
lagen (/).
Bestdmmelserna om tillsyn i denna lag tillimpas inte pa domstolarna, justitickanslern i stats-
radet och riksdagens justiticombudsman
Dataombudsmannen ér sjélvstindig och oberoende vid skdtseln av sina uppgifter enligt denna
lag.
46 §
Uppgifter

Dataombudsmannen ska, utdver att utova tillsyn over efterlevnaden av denna lag

37



Betinkande FvUB 14/2018 rd

1) 6ka allmé@nhetens medvetenhet om risker, lagstiftning, skyddsatgérder och rittigheter i sam-
band med behandlingen av personuppgifter,

2) oka personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om deras skyldig-
heter enligt denna lag,

3) pé begiran tillhandahalla information till registrerade om hur de ska utéva de réttigheter de
har enligt denna lag,

4) ge radgivning vid férhandssamrad enligt 21 §,

5) gora utredningar om efterlevnaden av denna lag,

6) kontrollera lagenligheten i behandlingen i enlighet med 29 §,

7) behandla begéranden om atgérder fran registrerade eller frdn samfund som avses i 56 §,

8) folja sadan teknisk och annan utveckling som paverkar skyddet av personuppgifter.

Dataombudsmannen ska dessutom bidra till verksamheten i den dataskyddsstyrelse som avses
i artikel 68 1 Europaparlamentets och radets férordning (EU) 2016/679 om skydd for fysiska per-
soner med avseende pa behandling av personuppgifter och om det fria flodet av sdidana uppgifter
och om upphévande av direktiv 95/46/EG (allméin dataskyddsforordning). Dataombudsmannen
ska dock inte fora sddana édrenden till dataskyddsstyrelsen som géller behandling av personupp-
gifter i samband med verksamhet som avsesi 1 § 2 mom.

Dataombudsmannens atgérder dr avgiftsfria for registrerade och for dataskyddsombud. Om en
registrerads eller ett dataskyddsombuds begiaranden dock pa grund av att de upprepas eller av na-
gon annan orsak ar uppenbart orimliga eller ogrundade, kan dataombudsmannen ta ut avgift for
atgidrderna eller lamna det d4rende som begéran géller utan provning. Bestimmelser om grunder-
na for avgiftens belopp finns i lagen om grunderna for avgifter till staten.

Om dataombudsmannen pé det sitt som avses i 3 mom. tar ut en avgift eller lamnar drendet
utan provning, ska dataombudsmannen vid behov visa att begéran ar uppenbart ogrundad eller
orimlig.

47§
Rdtt att fd information

Dataombudsmannen har trots sekretessbestimmelserna ritt att avgiftsfritt fa en i 22 § avsedd
beskrivning over behandlingsatgéirderna, de i 19 § avsedda logguppgifterna samt dvriga uppgif-
ter som behovs for att dataombudsmannen ska kunna skota sina uppgifter.

Dataombudsmannen har ritt att av personuppgiftsansvariga och personuppgiftsbitrdden fa
upplysningar om omsténdigheter som dataombudsmannen behdver for att kunna skdta sina upp-
gifter.

48 §
Rdtt att utfora inspektioner
Dataombudsmannen fér utfora inspektioner i en personuppgiftsansvarigs eller ett personupp-
giftsbitrddes utrymmen, om en inspektion behovs for tillsynen dver efterlevnaden av denna lag.
[ utrymmen som anvénds for boende av permanent natur far inspektion utfoéras endast om det ar

nodvindigt for att utreda de omstandigheter som &ar foremal for inspektion och det i det aktuella
fallet finns motiverade och specificerade skil att misstinka att det har skett eller kommer att ske
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en sadan Overtrddelse av bestimmelserna om behandling av personuppgifter att pafoljden kan
vara ett fangelsestraff enligt strafflagen (39/1889).
Pé inspektionerna tillimpas 39 § i forvaltningslagen (434/2003).

49§
Handrdckning

Dataombudsmannen har ritt att p& begéran fa handrickning av polisen for att utfora sina upp-
gifter.

50§
Anlitande av sakkunniga

Dataombudsmannen far hora utomstaende sakkunniga och begéra utlatanden fran dem.

Dataombudsmannen fér vid inspektioner som avses i 48 § anlita bitrdde av utomstéende sak-
kunniga. Dataombudsmannen kan till sakkunnig utse en person som givit sitt samtycke till upp-
draget och som innehar avsevird sakkunskap med tanke pé skotseln av dataombudsmannens upp-
gifter.

Pa en sakkunnig tillimpas bestimmelserna om straffréttsligt tjansteansvar nér han eller hon
skoter uppgifter som avses i denna lag. Bestdimmelser om skadestdndsansvar finns i skade-
standslagen (412/1974).

51§
Atgéirder

Dataombudsmannen kan i drenden som omfattas av tillimpningsomradet foér denna lag

1) ge den personuppgiftsansvarige handledning vid det forfarande for forhandssamréd som av-
sesi2l§,

2) informera den personuppgiftsansvarige eller personuppgiftsbitridet om pastddda overtra-
delser av bestimmelserna i denna lag,

3) utfdrda varningar till den personuppgiftsansvarige eller personuppgiftsbitrddet om att plane-
rade behandlingar kan sta i strid med denna lag,

4) ge den personuppgiftsansvarige eller personuppgiftsbitrddet en anmérkning, om denne be-
handlat personuppgifter i strid med lag,

5) éldgga den personuppgiftsansvarige eller personuppgiftsbitrddet att iaktta den registrerades
begdranden om utdvande av den registrerades rittigheter enligt denna lag,

6) alagga den personuppgiftsansvarige att informera den registrerade om en personuppgiftsin-
cident,

7) meddela ett tillfélligt eller bestaende forbud eller stidlla upp nagon annan tillfallig eller be-
staende begransning av behandlingen,

8) bestdmma att 6verforing av uppgifter ska avbrytas till mottagare i tredjeldnder eller interna-
tionella organisationer,
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9) bestdmma om rittelse och utplaning av personuppgifter och om begrénsning av behandling-
en samt andra atgérder i samband med dem pa basis av 25 §,

10) &ldgga den personuppgiftsansvarige eller personuppgiftsbitrddet att se till att uppgiftsbe-
handlingen &r forenlig med bestimmelserna i denna lag, vid behov pé ett bestdmt sétt och inom en
rimlig tid.

52§
Vite

Dataombudsmannen far forena ett i 51 § 5—10 punkten avsett beslut samt ett sddant forelag-
gande att 1dmna ut uppgifter som grundar sig pa 47 § med vite. Bestimmelser om foreldggande
och utdémande av vite finns i viteslagen (1113/1990).

Ett i 1 mom. avsett foreldggande att lamna ut uppgifter fir inte forenas med ett vitesforeldg-
gande riktat till en fysisk person, om det finns anledning att misstidnka personen for brott och upp-
gifterna géller en omsténdighet som har samband med brottsmisstanken.

53§
Horande av dataombudsmannen

Dataombudsmannen kan pé eget initiativ eller pa begéran yttra sig i fragor som hénfor sig till
sadan behandling av personuppgifter som avsesi 1 §.

Dataombudsmannen ska ges tillfdlle att bli hord vid beredningen av lagstiftnings- eller forvalt-
ningsreformer som géller sddan behandling av personuppgifter som avsesi 1 §.

54§
Omsesidigt bistind

Dataombudsmannen ska trots sekretessbestimmelserna avgiftsfritt ge motsvarande tillsyns-
myndighet i en annan EU-medlemsstat de personuppgifter som myndigheten nédvéndigt beho-
ver 1 sitt tillsynsuppdrag samt andra behovliga uppgifter, och vid behov dven annars bistd myn-
digheten vid utdvandet av tillsynen. Dataombudsmannen ska vidta ocksé andra behovliga atgar-
der for att sékerstilla ett effektivt samarbete.

Dataombudsmannen ska besvara en begiran fran en tillsynsmyndighet som avses i 1 mom.
utan obefogat drojsmal och inte senare dn en manad efter det att dataombudsmannen tagit emot
begéran.
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9 kap.
Rittsskydd
558§
Rapportering av dvertridelser

Den behdriga myndigheten ska ha forfaranden som gor det mojligt att konfidentiellt till myn-
digheten rapportera en missténkt dvertrddelse av bestimmelserna i denna lag. Rapporteringsfor-
farandet ska omfatta lampliga och tillrédckliga atgérder for att ordna en korrekt behandling av rap-
porterna. Rapporteringsforfarandet ska dessutom omfatta anvisningar som tryggar skyddet for
rapportorens identitet.

Den behdriga myndigheten ska bevara behovlig information om sadana rapporter som avses i 1
mom. Informationen ska avforas fem &r efter rapporteringen, om inte informationen fortséttnings-
vis behovs for en brottsutredning, en pagéende rittegang eller en myndighetsundersdkning eller
for att trygga de réttigheter som rapportoren eller den som ar féremal for rapporten har. Senast tre
ar efter den foregdende kontrollen ska behovet av fortsatt bevarande undersokas. En anteckning
ska goras om kontrollen.

Niér en fysisk person till den behoriga myndigheten har ldmnat en rapport som avses i | mom.,
ska rapportorens identitet hallas hemlig, om det utifran omsténdigheterna kan bedémas vara till
nackdel for rapportdren att hans eller hennes identitet r6js.

56 §
Rdtt att fora drenden till dataombudsmannen

En registrerad har ritt att fora ett drende till dataombudsmannen for behandling (begdran om
dtgdrder), om den registrerade anser att ndgon vid behandlingen av hans eller hennes personupp-
gifter bryter mot denna lag eller nigon annan lag som géller behandling av personuppgifter. Med
den registrerades samtycke far drendet foras till dataombudsmannen ocksa av ett allmannyttigt
samfund som frédmjar skyddet av personuppgifter.

578§
Behandlingen av en begdran om dtgdrder

Dataombudsmannen kan avbryta behandlingen av ett drende, om ett drende som har samband
med det ar anhingigt i domstol. Dataombudsmannen ska inom rimlig tid informera den som in-
lett d&rendet om hur behandlingen fortskrider, om behandlingen av drendet fordrdjs pa grund av att
en ytterligare utredning behovs eller av ndgot annat skal.

A a hiid nnan a d a oacd
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58 § (Ny)
Beslut av kommissionen

Om dataombudsmannen i ett &rende som inletts hos dataombudsmannen anser att det behdver
utredas om etti41 § 1 mom. 3 punkten avsett beslut av kommissionen om adekvat skyddsniva ar
forenligt med dataskyddsdirektivet, far dataombudsmannen genom en ansokan fora ett drende
som giller begdran om forhandsavgoérande till Helsingfors forvaltningsdomstol for avgoérande.

I forvaltningsdomstolens beslut far dndring sokas genom besvér endast om hogsta forvalt-
ningsdomstolen beviljar besvérstillstand.

59§
Andringssékande

Dataombudsmannens beslut fr dverklagas genom besvir hos forvaltningsdomstolen pé det
sétt som anges i forvaltningsprocesslagen (586/1996).

Over forvaltningsdomstolens beslut fir besvir anforas endast om hdgsta forvaltningsdomsto-
len beviljar besvirstillstind. Aven dataombudsmannen far soka dndring i forvaltningsdomsto-
lens beslut.

I dataombudsmannens beslut far det bestimmas att beslutet ska iakttas trots &ndringssdkande,
om inte besvirsmyndigheten bestimmer nagot annat.

10 kap.
Sérskilda bestimmelser
60 §
Skadestdind
Den personuppgiftsansvarige ar skyldig att ersétta den registrerade eller ndgon annan person
for ekonomisk skada och annan skada som denne har tillfogats av att personuppgifter har behand-
lats i strid med denna lag.
Bestdmmelser i dvrigt om rétten till skadestand finns i skadestandslagen.
61§
Straffbestimmelser
Bestdmmelser om straff for dataskyddsbrott finns i 38 kap. 9 § i strafflagen. Bestimmelser om
straff for krinkning av kommunikationshemlighet finns i 3 § och for grov kriankning av kommu-
nikationshemlighet i 4 § det kapitlet samt bestimmelser om straff for dataintrang i 8 § och for

grovt dataintrdng i 8 a § i det kapitlet. Till straff for brott mot sekretessen enligt 55 § 3 mom. och
tystnadsplikten enligt 62 § i denna lag doms enligt 38 kap. 1 eller 2 § i strafflagen, om inte gér-
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ningen utgor brott enligt 40 kap. 5 § i den lagen eller om inte strédngare straff for den foreskrivs na-
gon annanstans i lag.
62 §
Tystnadsplikt
Bestdmmelser om tystnadsplikt och forbud mot utnyttjande av uppgifter finns i 23 § i lagen om
offentlighet i myndigheternas verksamhet (621/1999).
11 kap.
Ikrafttridande och 6vergangsbestimmelser
63 §
Tkrafttridande
Denna lag tréder i kraft den 20 .
64 §
Overgdngsbestimmelser

Automatiserade behandlingssystem som har inrédttats fore den 6 maj 2016 ska bringas i dver-
ensstimmelse med 19 § senast den 6 maj 2023.

Lag
om Andring av 1-eeh-6-&i-straffregisterlagen
I enlighet med riksdagens beslut
dndras 1 straffregisterlagen (770/1993) 1 § 1 mom. och 6 § 8 mom., sddana de lyder, 1 § 1

mom. i lag 1093/1999 och 6 § 8 mom. i lag 215/2012, och
fogas till lagen en ny 11 a § som f6ljer:
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1§
Personuppgiftsansvarig i fraga om straffregistret dr Réttsregistercentralen.

Den som har rétt att teckna en juridisk persons namn har rétt att pa begéran fa etti 5 § 1 mom.
avsett straffregisterutdrag som géller den juridiska personen.

11a§ (Ny)
Bestammelser om straff for dataskyddsbrott finns i 38 kap. 9 § i strafflagen (39/1889).

Denna lag tréder i kraft den 20 .

Lag

om fndring av lagen om lagring av straffregisteruppgifter och om utlimnande av sidana
uppgifter mellan Finland och de évriga medlemsstaterna i Europeiska unionen

I enlighet med riksdagens beslut

dndras 1 lagen om lagring av straffregisteruppgifter och om utldmnande av sddana uppgifter
mellan Finland och de 6vriga medlemsstaterna i Europeiska unionen (214/2012) 4 § 3 mom. samt
8 och 13 §, och

fogas till 4 § ett nytt 4 mom. som foljer:

4§
Forhdllande till andra lagar och internationella forpliktelser

Om inte négot annat foreskrivs 1 denna lag eller i ndgon annan lag tillimpas lagen om offent-
lighet i myndigheternas verksamhet (621/1999) pa sekretess for samt utlimnande och skydd av
personuppgifter samt lagen om behandling av personuppgifter i brottméal och vid upprétthallan-
det av den nationella sékerheten (/) pa annan behandling av personuppgifter.

Bestammelser om straff for dataskyddsbrott finns i 38 kap. 9 § i strafflagen (39/1889). (Nytt 4
mom.)
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8§
Lagringsregistrets syfte
Personuppgiftsansvarig i fraga om lagringsregistret dr Réttsregistercentralen. Lagringsregist-
ret fors i syfte att lagra uppgifter sé att de kan vidarebefordras till andra medlemsstater och finska
myndigheter samt antecknas i straffregisterutdrag enligt vad som foreskrivs i denna lag.
13§
Rditt till insyn

I frdga om vars och ens ritt att kontrollera sina egna registeruppgifter foreskrivs sérskilt.

Denna lag tréder i kraft den 20 .

Lag
om indring av lagen om justitieforvaltningens riksomfattande informationssystem

I enlighet med riksdagens beslut

upphdvs 1lagen om justitieforvaltningens riksomfattande informationssystem (372/2010) 18 §
2 mom., ech

dndras 2 § 1 mom., den svenska sprakdrakteni7 § 1 mom. ochi7 § 3 mom. 3 punkten samt 10
§ 2 mom. och 19 §, och

fogas till lagen en ny 19 a § som foljer:

2§
Férhallande till annan lagstifining

Utover vad som foreskrivs i denna lag finns det bestimmelser om utldmnande av uppgifter ur
justitieforvaltningens riksomfattande informationssystem och om de i systemet inférda uppgifter-
nas offentlighet i lagen om offentlighet i myndigheternas verksamhet (621/1999) samt bestim-
melser om behandling av personuppgifter i Europaparlamentets och radets férordning (EU) 2016/
679 om skydd for fysiska personer med avseende pd behandling av personuppgifter och om det
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fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsfor-
ordning), nedan dataskyddsforordningen, i dataskyddslagen ( /) och i lagen om behandling av
personuppgifter i brottmal och vid upprétthallandet av den nationella sdkerheten (/).

78
Ataganden i samband med forvaltningen och utvecklingen av informationssystemet

Rattsregistercentralen ar personuppgiftsansvarig i fridga om justitieférvaltningens riksomfat-
tande informationssystem.

De myndigheter som fort in uppgifter i justitieforvaltningens riksomfattande informationssys-
tem ar skyldiga att se till att

3) anteckningarna har gjorts i enlighet med de tekniska krav som den personuppgiftsansvarige
stallt

10 §

Personuppgifter som ska registreras i informationssystemet

I registret over avgoranden och meddelanden om avgdranden fér det i friga om fysiska perso-
ner som har del i saken endast antecknas sadana i artikel 9 i dataskyddsforordningen ochi 11 § i
lagen om behandling av personuppgifter i brottmal eller vid upprétthallandet av den nationella si-
kerheten avsedda personuppgifter som tillhor sirskilda kategorier av personuppgifter och som
ska registreras i domstolars diarie- eller andra dokumentregister eller som framgar av en justitie-
forvaltningsmyndighets avgérande och behdvs for verkstéllighet av en dom, for registrering i
myndighetsregister eller for fullgérande av andra uppgifter som enligt lag ska skotas av justitie-
forvaltningsmyndigheter..

19§
Rdtt till insyn och rittelse av uppgifter

I friga om den registrerades rétt till insyn och rétt att fa sina uppgifter réttade eller komplette-
rade foreskrivs sirskilt.

19 a § (Ny)
Straffbestimmelser

Bestammelser om straff for dataskyddsbrott finns i 38 kap. 9 § i strafflagen (39/1889).
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Denna lag tréder i kraft den 20 .

Lag
om #Andring av lagen om verkstillighet av boter

I enlighet med riksdagens beslut

upphdvs i lagen om verkstéllighet av boter (672/2002) 49 §,-ech
dndras 46 och 48 § samt den svenska sprakdrikten i 50 § 1 mom., och
fogas till lagen en ny 53 a § som f6ljer:

46 §
Andamdlet med bétesregistret och behandlingen av registeruppgifterna

Rattsregistercentralen (den personuppgiftsansvarige) forvaltar ett botesregister som fors och
anvinds for verkstillighet av drenden som ska verkstillas pa det sitt som foreskrivs i denna lag.

Rétt att behandla uppgifter i botesregistret har Réttsregistercentralens tjdnstemén till den del
det behovs for skdtseln av tjénstedliggandena.

Utover vad som foreskrivs i denna lag eller i ndgon annan lag finns det bestimmelser om rétten
att ta del av myndigheternas offentliga handlingar, om tystnadsplikt fér myndigheter och om
handlingssekretess, samt om andra for skyddande av allminna och enskilda intressen nddvéandiga
begransningar av rétten att fa uppgifter, i lagen om offentlighet i myndigheternas verksamhet
(621/1999) samt bestimmelser om annan behandling av personuppgifter i Europaparlamentets
och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pé behandling
av personuppgifter och om det fria flodet av sddana uppgifter och om upphédvande av direktiv 95/
46/EG (allmén dataskyddsforordning), i dataskyddslagen (/) och i lagen om behandling av per-
sonuppgifter i brottmél och vid upprétthallandet av den nationella sékerheten (/).

48 §
Den personuppgiftsansvariges ritt att fa uppgifter
Den personuppgiftsansvarige har for forvaltningen av botesregistret och skotseln av lagenliga

verkstillighetsuppdrag ritt att ur befolkningsdatasystemet fa uppgifter som giller en fysisk per-
sons namn, personbeteckning, adress och dod samt andra motsvarande uppgifter som behdvs for
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verkstélligheten och har samband med att personen i fraga ska kunna patréffas, samt motsvaran-
de uppgifter om juridiska personer av de behoriga registermyndigheterna.

508§
Hemlighdllande och utlimnande av uppgifter som ingdr i botesregistret

Uppgifterna i botesregistret om brott och straffrittsliga pafoljder ska hallas hemliga. Vid be-
handlingen av ndmnda uppgifter ska den personuppgiftsansvarige iaktta séarskild omsorg samt sé-
kerstilla en tillrdcklig teknisk och organisatorisk skyddsnivé for registret.

53a§ (Ny)
Straffbestimmelser

Bestammelser om straff for dataskyddsbrott finns i 38 kap. 9 § i strafflagen (39/1889).

Denna lag tréder i kraft den 20 .

Lag

om indring av lagen om behandling av personuppgifter vid Brottspafoljdsmyndigheten

I enlighet med riksdagens beslut
dndras 1 lagen om behandling av personuppgifter vid Brottspafoljdsmyndigheten (1069/2015)

1 § 1 mom., den svenska sprakdrikteni 11 §, 124 § 2 mom. och i 28 § 3 mom., 30 och 31 §, den
svenska sprakdrikten i 32 §, 33 § 1 mom., den svenska sprakdrékten i 34 § 3 mom. samt 37 § 2

mom., av dem 31 § sddan den lyder delvis dndrad i lag 17/2016, som f6ljer:
1§
Lagens tillimpningsomrdde

Denna lag innehaller bestimmelser om foérande av sddana personregister som behovs for skot-
seln av verkstillighet av straff och andra uppdrag som hor till Brottspaféljdsmyndigheten samt
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om annan behandling av personuppgifter. Om inte ndgot annat foreskrivs i denna lag, tillimpas pa
sekretess for och utlimnande av personuppgifter lagen om offentlighet i myndigheternas verk-
samhet (621/1999) och pé annan behandling av personuppgifter Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av person-
uppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG
(allmén dataskyddsforordning), nedan dataskyddsférordningen, samt dataskyddslagen ( /) och
lagen om behandling av personuppgifter i brottmél och vid upprétthéllandet av den nationella sé-
kerheten (/).

11§
Ansvar for uppgifternas riktighet

Den personuppgiftsansvarige och den enhet vid Brottspafoljdsmyndigheten som har fort in en
uppgift i registret svarar for att den registrerade uppgiften &r riktig.

24 §

Forfarandet for utlimnande av uppgifter i fall som avses i 14—23 §

Beslut om utldmnande av uppgifter enligt 14—23 § fattas av den personuppgiftsansvarige el-
ler en av denne utsedd tjdnsteman vid Brottspafoljdsmyndigheten.

28§

Rdtt att fa uppgifter av andra myndigheter och uppgifisskyldiga

De uppgifter som avses i 1 och 2 mom. kan ldmnas genom teknisk anslutning s& som sarskilt
avtalas med den personuppgiftsansvarige.

308§
Information om behandling av uppgifter
Den personuppgiftsansvarige ska i enlighet med vad som foreskrivs i dataskyddsforordningen
och dataskyddslagen informera den registrerade om behandling av uppgifter. Undantag fran in-

formationsplikten far dock goéras om det dr nodvéndigt for ordningen och sékerheten i en enhet
vid Brottspafoljdsmyndigheten.
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31§
Inskrdankningar i rdtten till insyn

Utover vad som foreskrivs i dataskyddsforordningen, dataskyddslagen eller lagen om behand-
ling av personuppgifter i brottmél och vid uppritthéllandet av den nationella sdkerheten far den
registrerades ritt till insyn begrénsas, om utdvande av rétten till insyn pé sannolika grunder kan
leda till ett allvarligt hot mot ordningen och sékerheten i en enhet vid Brottspafoljdsmyndigheten
eller mot sékerheten for en anstilld vid Brottspafoljdsmyndigheten eller for ndgon annan. Den re-
gistrerade har inte rétt till insyn i uppgifter i sdkerhetsregistret eller i de uppgifter om malsdgande
enligt 7 § 1 mom. 10 punkten i denna lag som ingér i 6vervaknings- och verksamhetsregistret.

32§
Utévande av ridtten till insyn

Den registrerade ska personligen kontrollera sina uppgifter vid den enhet vid Brottspafoljds-
myndigheten som den personuppgiftsansvarige anvisar. Nér begéran om insyn framstélls ska den
registrerade styrka sin identitet. Den ovan avsedda enheten vid Brottspafoljdsmyndigheten ger
den registrerade tillfdlle att s& som den personuppgiftsansvarige bestimmer kontrollera de upp-
gifter som han eller hon har rétt till insyn i.

33§
Bevaring av uppgifter som konstaterats vara oriktiga

Oberoende av vad som i dataskyddsforordningen, dataskyddslagen eller lagen om behandling
av personuppgifter i brottméal och vid upprétthallandet av den nationella sdkerheten foreskrivs om
rittelse av oriktiga uppgifter i ett register far en oriktig uppgift bevaras i samband med den rétta-
de uppgiften, om det behovs for att trygga rattigheterna for den registrerade, ndgon annan part el-
ler en anstilld vid Brottspafoljdsmyndigheten. En saddan uppgift far anvéndas endast i det syfte
som hér avses.

34 §

Granskning av uppgifter och gallring av uppgifter ur register

Den personuppgiftsansvarige eller den enhet vid Brottspafoljdsmyndigheten som den person-
uppgiftsansvarige bestdmt ska en géng per ar granska om det finns behov av att bevara de upp-
gifter som lagrats och som ingar i sdkerhetsregistret. Behovet av att bevara uppgifterna i besokar-
registret ska granskas vartannat ar. Behovet av att bevara uppgifterna i verkstéillighetsregistret,
samhéllspafoljdsregistret samt dvervaknings- och verksamhetsregistret ska granskas vart tredje
ar.
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37§

Straffbestimmelser

Bestdmmelser om straff for dataskyddsbrott finns i 38 kap. 9 § i strafflagen och bestdmmelser
om straff for dataintrang i 8 § och grovt dataintrang i 8 a § i det kapitlet.

Denna lag tréder i kraft den 20 .

Helsingfors 25.10.2018
I den avgorande behandlingen deltog

ordforande Juho Eerola saf

vice ordférande Timo V. Korhonen cent
medlem Anders Adlercreutz sv
medlem Pertti Hakanen cent
medlem Mika Kari sd

medlem Kari Kulmala bla

medlem Antti Kurvinen cent
medlem Sirpa Paatero sd

medlem Olli-Poika Parviainen grona
medlem Veera Ruoho saml

medlem Joona Réisénen sd

medlem Matti Semi vinst

medlem Mari-Leena Talvitie saml.

Sekreterare var

utskottsrdd Minna-Liisa Rinne.
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