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Forvaltningsutskottet

Regeringens proposition till riksdagen om godkinnande och siittande i kraft av protokollet
om iAndring av konventionen om skydd for enskilda vid automatisk databehandling av per-
sonuppgifter samt med forslag till lagar om éindring av dataskyddslagen och 1 och 54 § i la-
gen om behandling av personuppgifter i brottmal och vid uppritthallandet av den nationel-
la sikerheten

INLEDNING
Remiss

Regeringens proposition till riksdagen om godkidnnande och sittande i kraft av protokollet om
andring av konventionen om skydd for enskilda vid automatisk databehandling av personuppgif-
ter samt med forslag till lagar om dndring av dataskyddslagen och 1 och 54 § i lagen om behand-
ling av personuppgifter i brottméal och vid upprétthallandet av den nationella sikerheten (RP 30/
2020 rd): Arendet har remitterats till forvaltningsutskottet for betinkande.

Sakkunniga

Utskottet har hort (distanskontakt)
- lagstiftningsrad Virpi Koivu, justitieministeriet
- bitrddande dataombudsman Anu Talus, Dataombudsmannens byra.

Skriftligt yttrande har 1dmnats av

- Riksdagens justiticombudsmans kansli

- utrikesministeriet

- inrikesministeriet

- forsvarsministeriet

- justitiekanslersdmbetet

- underrittelsetillsynsombudsmannens byra
- skyddspolisen.

Inget yttrande av
- Alands landskapsregering.

PROPOSITIONEN

I propositionen foreslés det att riksdagen godkénner ett protokoll om éndring av konventionen om
skydd for enskilda vid automatisk databehandling av personuppgifter till den del det hor till Fin-
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lands behorighet. Genom protokollet dndras betydande delar av konventionens bestimmelser s
att dess innehéll battre motsvarar Europeiska unionens dataskyddslagstiftning. I propositionen
foreslds det ocksé att riksdagen godkénner en forklaring om tolkningen av begreppet offentlig
sektor i artikel 3.1 i den &ndrade konventionen. Forklaringen avges i samband med ratificeringen
av protokollet.

I propositionen ingar ett forslag till lag om protokollet om dndring av konventionen. Dessutom f6-
reslas det i propositionen att dataskyddslagen och lagen om behandling av personuppgifter i brott-
mal och vid upprétthéllandet av den nationella sdkerheten &ndras.

Protokollet trider i kraft den forsta dagen i den manad som foljer efter utgdngen av en tid om tre
ménader efter det att alla parter i konventionen har uttryckt sin vilja att vara bundna av protokol-
let. Om protokollet inte har tritt i kraft inom fem ar fran det att det 6ppnades for undertecknande,
ar forutséttningen for att protokollet ska trdda i kraft att minst 38 parter har ratificerat, godtagit el-
ler godként det. Det lagforslag som géller ikraftséttande av protokollet avses trdda i kraft vid en
tidpunkt som foreskrivs genom forordning av statsrddet. De 6vriga lagforslagen avses trida i kraft
senast samtidigt som Finland deponerar sitt ratifikationsinstrument hos Europarddets generalse-
kreterare.

UTSKOTTETS OVERVAGANDEN
Allmdnt

Konventionen om skydd for enskilda vid automatisk databehandling av personuppgifter (data-
skyddskonventionen) upprattades 1981 och trddde i kraft for Finlands del 1992. Konventionen
kompletterades 2011 med ett tilldggsprotokoll om tillsynsmyndigheter och granséverskridande
floden av personuppgifter. Protokollet godkindes av riksdagen 2012 (FvUB 4/2012 rd — RP
149/2011 rd).

I den aktuella propositionen foresléar regeringen att riksdagen godkénner ett protokoll om éndring
av konventionen och antar lagstiftning om sittande i kraft av dess bestimmelser. Finland under-
tecknade protokollet den 10 oktober 2018. Andringsprotokollets bilaga #r en integrerad del av
protokollet, och den har samma réttsverkan som protokollets bestimmelser.

Revideringen av konventionen ingar i en bredare reform av de internationella dataskyddsbestdm-
melserna. Andringen har exempelvis beretts samtidigt som EU:s dataskyddslagstiftning har revi-
derats. Genom protokollet dndras betydande delar av konventionens bestimmelser sé att dess
innehall béttre motsvarar EU:s reviderade dataskyddslagstiftning.

EU:s dataskyddsforordning (forordning (EU) 2016/679) och dataskyddsdirektiv for brottsbekdm-
pande myndigheter (direktiv (EU) 2016/680) tradde i kraft den 5 maj 2016. Dataskyddsfrord-
ningen borjade tillimpas den 25 maj 2018. Dataskyddslagen (1050/2018, FvUB 13/2018 rd —
RP 9/2018 rd), som kompletterar dataskyddsforordningen, och lagen om behandling av person-
uppgifter i brottmal och vid uppritthallandet av den nationella sédkerheten (1054/2018, lagen om
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behandling av personuppgifter i brottmal, FvUB 14/2018 rd — RP 31/2018 rd), genom vilken da-
taskyddsdirektivet har genomforts nationellt, trddde i kraft vid ingédngen av 2019.

Syftet med dndringsprotokollet &r att béttre &n tidigare svara pa de utmaningar for integritetsskyd-
det som orsakas av den nya informations- och kommunikationstekniken och den 6kade anvénd-
ningen av den, den griansdverskridande behandlingen av personuppgifter och den allt mer omfat-
tande dverforingen av personuppgifter. Med hjélp av den faststéllda konventionens beddmnings-
och uppfoljningsmekanism forsdker man sikerstilla att parterna iakttar kraven i konventionen.
Utskottet anser det vara viktigt att bestimmelserna i &ndringsprotokollet sa langt som mgjligt
stimmer dverens med EU:s reviderade dataskyddslagstiftning.

Enligt gillande konventionsbestimmelser kan EU inte vara part i konventionen. Men bestdmmel-
serna i dndringsprotokollet goér det mdjligt for EU och andra internationella organisationer att an-
sluta sig till konventionen efter det att protokollet trétt i kraft. EU har for avsikt att ansluta sig till
den éndrade konventionen efter det att alla medlemsstater har ratificerat protokollet.

Konventionen och dess protokoll hér till EU:s och medlemsstaternas delade befogenhet. Befo-
genheten i fraga om lagstiftningen om behandling av personuppgifter tillkommer EU:s medlems-
stater till den del det r frdga om behandling av personuppgifter som hénfor sig till verksamhet ut-
anfOr unionsrétten, exempelvis personuppgifter som hanfor sig till den nationella sékerheten och
forsvaret. Av propositionsmotiven framgar att avtal dir EU inte kan vara part, men dér de med-
lemsstater som &r parter i avtalet handlar pa unionens végnar, jimstélls med blandade avtal. R&-
det har bemyndigat medlemsstaterna att ratificera dndringsprotokollet i unionens intresse i den
man konventionens bestimmelser faller inom unionens exklusiva befogenhet. Riksdagen god-
kdnner ett sidant blandat avtal endast till den del det hor till Finlands behdrighet.

Andringsprotokollet innehéller bestimmelser som hér till omradet for landskapet Alands lagstift-
ning. Enligt utredning har Alands lagting den 22 juni 2020 gett sitt samtycke till att de foreslagna
lagarna trider i kraft i landskapet Aland till den del protokollet hor till landskapets behorighet.

Samarbete mellan tillsynsmyndigheterna

Den lagstiftning om behandling av personuppgifter som ér tillimplig i Finland motsvarar till stor
del kraven i den édndrade konventionen. I propositionen ingér som vanligt ett forslag till lag om
sittande 1 kraft av de bestdmmelser 1 protokollet som hor till omradet for lagstiftningen. Ikrafttra-
dandelagens 2 § foreskriver att dataombudsmannen i enlighet med dataskyddslagen och Datain-
spektionen i enlighet med Alands landskapslagstiftning ska vara de i konventionen avsedda myn-
digheter som kontrollerar att bestimmelserna i konventionen f6ljs. I gillande lagstiftning finns
inga explicita bestimmelser om den tillsynsuppgift som foreskrivs i konventionen.

I fraga om uppgifter och befogenheter for de myndigheter som kontrollerar att konventionen foljs
tillimpas vad som foreskrivs sdrskilt om dem. Detta innebér att tillsynsbefogenheterna ér desam-
ma som i nuléget. Utskottet konstaterar for tydlighetens skull att dataombudsmannen inte heller
med stod av konventionen har behorighet att utdva tillsyn 6ver riksdagsarbetet, domstolarna, riks-
dagens justiticombudsman eller justitickanslern i statsradet.
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Dataskyddsforordningen och lagen om behandling av personuppgifter i brottmél innehaller ut-
tryckliga bestimmelser bara om samarbetet mellan tillsynsmyndigheterna i EU:s medlemsstater.
Det foreslés att det till dataskyddslagen och lagen om behandling av personuppgifter i brottmél
fogas bestimmelser med stod av vilka dataombudsmannen kan vidta behdvliga atgirder for att sé-
kerstilla ett effektivt samarbete ocksé med tillsynsmyndigheter i tredjeldnder som é&r parter i da-
taskyddskonventionen. Tillsynsmyndigheterna enligt konventionen ska ha rétt att utbyta upplys-
ningar som géller tillsynen och att genomfdra gemensamma operationer. Dataombudsmannen
ska enligt de foreslagna bestimmelserna trots sekretessbestimmelserna ha ratt att till dessa till-
synsmyndigheter 1dmna ut uppgifter for utférande av tillsynsuppdrag, om uppgifterna dr nodvén-
diga for att trygga den registrerades rittigheter eller om den registrerade har gett sitt uttryckliga
samtycke till att personuppgifterna ldmnas ut.

Utskottet noterar att dataombudsmannen inte for nérvarande, och inte heller enligt de foreslagna
nya bestimmelserna, har rétt att 1dmna ut uppgifter for att utfora tillsynsuppdrag i fradga om per-
sonuppgifter som ror nationell sékerhet eller forsvar. En saddan rétt har inte heller uttryckligen f6-
reskrivits for underrattelsetillsynsombudsmannen. Detta kan enligt utredning inverka pa tillsy-
nen Over underrittelsemyndigheternas internationella samarbetsarrangemang och det operativa
informationsutbytet. Utskottet ser det som viktigt att f6lja upp hur lagstiftningen inverkar pa till-
synsmyndigheternas arbete i det hér avseendet.

Utskottet understryker att dataombudsmannens byra méste ha tillrickliga resurser for att kunna
utfora sina tillsynsuppgifter.

Overforing av personuppgifier till tredjelinder och internationella organisationer

EU:s dataskyddslagstiftning tillaimpas inte pa behandling av personuppgifter i anslutning till den
nationella sékerheten och forsvaret. Tillimpningsomradet for dataskyddskonventionen &r breda-
re och omfattar d&ven saddan behandling av personuppgifter.

Lagen om behandling av personuppgifter i brottmal ska nu dndras sé att lagens 7 kap. i regel till-
lampas pa alla 6verforingar av personuppgifter till tredjeldnder och internationella organisatio-
ner, om inget annat foreskrivs i ndgon annan lag. Daremot foreslas det inga &ndringar i lagen om
behandling av personuppgifter i polisens verksamhet (616/2019) eller i lagen om behandling av
personuppgifter inom Forsvarsmakten (332/2019). P4 utlimnandet av personuppgifter fran
skyddspolisen och Forsvarsmakten i enlighet med dessa lagar tillimpas darmed framover be-
stimmelserna i den dndrade dataskyddskonventionen som sédana, med undantag av avvikelserna
i friga om adekvat skyddsniva, om vilka det vid behov ska utfirdas sirskilda bestimmelser. And-
ringen sékerstéller att den nationella lagstiftningen till alla delar motsvarar kraven i dataskydds-
konventionen.

Sakkunniga har papekat att 7 kap. i lagen om behandling av personuppgifter i brottmal, special-
lagarna om behandling av personuppgifter inom Forsvarsmakten och polisen savil som data-
skyddskonventionen hérefter tillimpas parallellt pa utlimnande av personuppgifter till tredjelén-
der och internationella organisationer nir det giller Forsvarsmaktens och polisens arbete for den
nationella sékerheten. Detta okar inte tydligheten for den som ska tillimpa bestimmelserna.
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Niér riksdagen antog den géllande personuppgiftslagen for polisen forutsatte den att regeringen
foljer upp och utvirderar verkstilligheten av polisens nya personuppgiftslagstifining (RSv 318/
2018 rd— RP 242/2018 rd). Till exempel i det sammanhanget ar det ocksa mojligt att bedoma hur
bestimmelserna om internationell datadverforing fungerar. Huruvida bestimmelserna ér forenli-
ga med det aktuella protokollet ska ocksa bedémas separat inom den nya bedémnings- och upp-
foljningsmekanismen for Europarddets dataskyddskonvention.

Tolkningsforklaringen

Inga reservationer far goras till konventionen. Nér en stat deponerar sitt ratifikationsinstrument
kan den déremot avge en forklaring som nidrmare anger det eller de omraden betriffande vilka
konventionen ska tillimpas. Det foreslés i propositionen att det ska avges en forklaring som gél-
ler artikel 3.1 i konventionen, i vilken det preciseras pa vilket sitt begreppet den offentliga sek-
torn ska tolkas i Finland vid tillimpningen av konventionen. Konventionen ska enligt den fore-
slagna regleringen tillimpas pa riksdagens &mbetsverks behandling av personuppgifter pd mot-
svarande sitt som dataskyddsforordningen och dataskyddslagen. Definitionen av begreppet of-
fentlig sektor enligt tolkningsforklaringen motsvarar forteckningen i 24 § 4 mom. i dataskydds-
lagen dver de myndigheter och offentliga samfund som inte far paforas administrativ paféljdsav-
gift.

Enligt utredning har EU-domstolen meddelat en dom i mél C-272/19 som géller begiran om for-
handsavgdrande och som senare kan ha betydelse for bedomningen av huruvida undantagen fran
tillimpningsomradet i dataskyddslagen &r forenliga med EU:s dataskyddsforordning. Domen har
dock inga direkta konsekvenser for behandlingen av den aktuella propositionen, dir det inte f6-
reslas nagra dndringar i lagstiftningen nir det géller dataskyddslagens tillimpningsomrade.

Sammanfattning

Sammantaget sett anser utskottet propositionen vara behdvlig och angeldgen. Utskottet tillstyr-
ker protokollet om &ndring av konventionen enligt propositionen till den del protokollet hor till
Finlands behdrighet och avgivandet av en forklaring enligt propositionen. Utskottet tillstyrker
lagforslag 1 och 2 utan éndringar och lagforslag 3 med vissa smé, tekniska éndringar.

DETALJMOTIVERING

3. Lagen om dndring av 1 och 54 § i lagen om behandling av personuppgifter i brottmal och vid
upprdtthdllandet av den nationella sckerheten

41§. Allménna principer for 6verforing av personuppgifter. Utifrin en utredning anser ut-
skottet att ocksd 41 § 1 mom. 1 och 2 punkten i lagen om behandling av personuppgifter i brott-
mal behdver preciseras med en hdnvisning till 1 § 2 mom. med anledning av den dndring som gors
i 1§ gillande den lagens tillimpningsomrade. Aven forfattningens rubrik och ingressen bér jus-
teras.
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FORSLAG TILL BESLUT
Forvaltningsutskottets forslag till beslut:

Riksdagen godkdnner protokollet om dndring av konventionen i proposition RP 30/2020 rd
till den del det hor till Finlands behorighet och att den forklaring som avses i propositio-
nen avges.

Riksdagen godkdnner lagforslag 1 och 2 i proposition RP 30/2020 rd utan dndringar.

Riksdagen godkdnner lagforslag 3 i proposition RP 30/2020 rd med dndringar. (Utskot-
tets dndringsforslag)

Utskottets diindringsforslag

Lag

om protokollet om findring av konventionen om skydd for enskilda vid automatisk databe-
handling av personuppgifter

I enlighet med riksdagens beslut foreskrivs:

1§
De bestammelser som hor till omradet for lagstiftningen i det 1 Strasbourg den 10 oktober 2018
upprittade protokollet om dndring av konventionen om skydd for enskilda vid automatisk data-
behandling av personuppgifter ska gilla som lag, sidana som Finland har forbundit sig till dem.

2§

De i artikel 15.1 i konventionen avsedda myndigheter som kontrollerar att bestimmelserna i
konventionen f6ljs dr dataombudsmannen som avses 1 dataskyddslagen (1050/2018) och Datain-
spektionen som avses i Alands landskapslagstiftning. I friga om uppgifter och befogenheter for
de myndigheter som kontrollerar att konventionen foljs tillimpas vad som foreskrivs sérskilt om
dem.

38
Genom denna lag upphévs lagen om séttande i kraft av de bestimmelser som hor till omradet
for lagstiftningen i tilldggsprotokollet till Europaradets konvention om skydd for enskilda vid au-
tomatisk databehandling av personuppgifter (408/2012).
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4§
Bestdmmelser om séttande i kraft av de bestimmelser i protokollet som inte hor till omrédet for
lagstiftningen utfardas genom forordning av statsradet.

5§

Bestdmmelser om ikrafttrddandet av denna lag utférdas genom forordning av statsradet.

Lag
om indring av dataskyddslagen

I enlighet med riksdagens beslut
fogas till dataskyddslagen (1050/2018) en ny 18 a § som foljer:

18a§
Samarbete med tillsynsmyndigheter i tredjeldnder

Dataombudsmannen har, utéver vad som i artikel 61 i dataskyddsforordningen foreskrivs om
omsesidigt bistind mellan tillsynsmyndigheterna i Europeiska unionens medlemsstater, ritt att
vidta behovliga atgirder for att sdkerstélla ett effektivt samarbete med de tillsynsmyndigheter
som kontrollerar att bestimmelserna i konventionen om skydd for enskilda vid automatisk data-
behandling av personuppgifter f6ljs. Dataombudsmannen har trots sekretessbestimmelserna ritt
att till dessa tillsynsmyndigheter 1dmna ut personuppgifter och andra uppgifter for utférande av
tillsynsuppdrag, om uppgifterna dr nodvéndiga for att trygga den registrerades réttigheter eller om
den registrerade har gett sitt uttryckliga samtycke till att personuppgifterna lamnas ut.

Denna lag tréder i kraft den 20 .




Betinkande FvUB 16/2020 rd

Lag

om fdndring av +-eeh-54-&-lagen om behandling av personuppgifter i brottmal och vid upp-
ritthillandet av den nationella sikerheten

I enlighet med riksdagens beslut

dndras ilagen om behandling av personuppgifter i brottméal och vid upprétthallandet av den na-
tionella sdkerheten (1054/2018) 1 § 3 mom. och 41 § 1 mom. samt

fogas till 54 § ett nytt 3 mom. som foljer:

1§
Tillimpningsomrdde

Pé sadan behandling av personuppgifter som avses i 2 mom. tillimpas dock inte bestimmel-
serna i 54 § om Omsesidigt bistand i frdga om andra medlemsstater i Europeiska unionen.

41 § (Ny)
Allmdénna principer for dverforing av personuppgifter

En behorig myndighet far 6verfora personuppgifter till ett tredjeland eller en internationell or-
ganisation endast om de dvriga bestimmelser som ér tillimpliga pa behandling av personuppgif-
ter enligt denna lag iakttas och

1) 6verforingen behdvs for ett andamal som ndmns i 1 § 1 eller 2 mom.,

2) personuppgifterna overfors till en personuppgiftsansvarig i ett tredjeland eller en internatio-
nell organisation som &r behdrig att behandla personuppgifter for ett &ndamal som ndmnsi 1 § 1
eller 2 mom., och

3) det finns ett i artikel 36 1 dataskyddsdirektivet avsett giltigt beslut av Europeiska kommis-
sionen (kommissionen) om adekvat skyddsniva eller, om inget sddant beslut har antagits, 1ampli-
ga skyddsatgarder foreligger 1 enlighet med 42 § 1 denna lag eller undantag for séarskilda situatio-
ner blir tillimpliga i enlighet med 43 §.
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54 §

Omsesidigt bistind

Dataombudsmannen har, utéver vad som foreskrivs i 1 mom., ritt att vidta behovliga atgarder
for att sikerstélla ett effektivt samarbete med de tillsynsmyndigheter som kontrollerar att bestdm-
melserna i konventionen om skydd for enskilda vid automatisk databehandling av personuppgif-
ter f0ljs. Dataombudsmannen har trots sekretessbestimmelserna rétt att till dessa tillsynsmyndig-
heter ldmna ut personuppgifter och andra uppgifter for utférande av tillsynsuppdrag, om uppgif-
terna dr nodvéndiga for att trygga den registrerades réttigheter eller om den registrerade har gett
sitt uttryckliga samtycke till att personuppgifterna ldmnas ut.

Denna lag tréder i kraft den 20 .

Helsingfors 15.10.2020
I den avgorande behandlingen deltog

ordforande Riikka Purra saf

vice ordférande Mari-Leena Talvitie saml
medlem Tiina Elo grona

medlem Jussi Halla-aho saf
medlem Eveliina Heindluoma sd
medlem Hanna Holopainen grona
medlem Hanna Huttunen cent
medlem Mats Lofstrom sv
medlem Mauri Peltokangas saf
medlem Juha Pylvis cent
medlem Piritta Rantanen sd
medlem Matti Semi vinst
medlem Ben Zyskowicz saml.

Sekreterare var

plenarrdd Henri Helo.
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