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PROPOSITIONEN

Regeringen foreslar att det stiftas en ny lag om civil underrittelseinhdmtning avseende datatrafik
och att polislagen éndras sé att ett nytt kapitel fogas till lagen. I det nya kapitlet foreslés bestdm-
melser om metoder for underréttelseinhdmtning och anvédndning av dem vid civil underréttelse-
inhdmtning. Dessutom foreslas det att polisforvaltningslagen, lagen om behandling av person-
uppgifter i polisens verksamhet, strafflagen, forundersdkningslagen, tvdngsmedelslagen och la-
gen om offentlighet vid réttegéng i allménna domstolar &ndras. Propositionen hénfor sig till de re-
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geringspropositioner som dverldmnas samtidigt och i vilka det foreslés att det stiftas en ny lag om
militér underréttelseverksamhet och en ny lag om 6vervakning av underrittelseverksamheten.

Det viktigaste mélet med den lagstiftning som foreslés i denna proposition é&r att forbattra den na-
tionella sékerheten och att skapa en réttsgrund for underréttelseinhdmtning. Mélséttningen ér att
forbittra det finldndska samhéllets mojligheter att skydda sig mot de allra allvarligaste hoten som
riktas mot den nationella sdkerheten. Dessa utgdrs av sdédana objekt for civil underréttelseinhdmt-
ning som definieras uttdmmande i lagen. Vid beredningen av lagforslagen har strévan varit att be-
gransa ingripandet i skyddet for de grundldggande fri- och réttigheterna sa att det sker i sa liten ut-
strackning som mojligt med beaktande av kraven pa att underrittelseverksamheten ska vara ef-
fektiv och ge resultat.

De foreslagna bestimmelserna om metoder for underrittelseinhdmtning baserar sig metod- och
definitionsmaéssigt delvis pad de hemliga metoder for inhdmtande av information som det fore-
skrivs om i polislagen. Som metoder for underréttelseinhdmtning rédknas dessutom platsspecifik
underrittelseinhdmtning, kopiering, kvarhéllande av forsdndelser for kopiering och ritt att fa in-
formation av privata sammanslutningar samt underréttelseinhdmtning som avser datatrafik. Syf-
tet med de olika metoderna for underréttelseinhdmtning ar att till stod for den hogsta statsledning-
ens beslutsfattande och till skydd for den nationella sdkerheten producera nédvandig information
om verksamhet som allvarligt hotar den nationella sdkerheten. Ett sirskilt mal for underréttelse-
inhdmtning som avser datatrafik ar att forbéttra Finlands forméga att skydda sig mot de allvarli-
gaste cyberhoten.

De foreslagna bestimmelserna om beslutsfattande i friga om metoderna for underréttelseinhdmt-
ning baserar sig ocksa delvis pa det kapitel i polislagen som géller hemliga metoder for inhdm-
tande av information. Beslut om underréttelseinhdmtning som avser datatrafik ska fattas av dom-
stol. Domstolen ska ocksa besluta om platsspecifik underréttelseinhdmtning nér den riktas mot en
hemfridsskyddad plats eller mot en plats som man inte har allmént tilltrade till eller om det all-
mainna tilltradet till den har begrinsats eller forhindrats. Chefen for skyddspolisen ska besluta om
underrittelseinhdmtning som avser utlindska forhéllanden, om anvéndning av metoder for un-
derrittelseinhdmtning som avser utldndska forhallanden och om deltagande i internationellt sam-
arbete.

Information som fatts genom metoder for underréttelseinhdmtning ska under vissa forutséttning-
ar kunna lamnas ut till forunders6kningsmyndigheter eller andra behoériga myndigheter. Pa grund
av den dndamalsbundenhet som géller informationen foreslas det strikta villkor for utlimnande
av information.

I polislagen foreslas bestimmelser om samarbete med militdrunderrittelsemyndigheten och an-
dra myndigheter samt om samordning av hemligt inhdmtande av information for att sikerstélla
arbetssikerheten for tjinsteménnen vid skyddspolisen, militdirunderrittelsemyndigheten, central-
kriminalpolisen och andra myndigheter.

I polislagen och i lagen om civil underrittelseinhdmtning avseende datatrafik foreslas bestdm-
melser om kopieringsforbud, forbud mot avlyssning och observation samt forbud mot underrét-
telseinhdmtning. Vissa yrkesgruppers kommunikation ska omfattas av ett utvidgat skydd mot ci-
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vil underréttelseinhdmtning. Om vissa villkor uppfylls, ska de som ar foremal for inhdmtningen
underrittas om anvindningen av metoder for underréttelseinhdmtning.

For att garantera en réttvis rittegang foreslas det att skyddspolisens befogenheter att gora férun-
dersokningar och anvénda tvingsmedel slopas nir skyddspolisens befogenheter i frdga om under-
rittelseinhdmtning utdkas. Detta hindrar inte skyddspolisen fran att i egenskap av expertmyndig-
het eventuellt delta i en forundersdkning som gors av en forundersokningsmyndighet.

De 6kade befogenheterna for underrittelseinhdmtning och de sannolikt 6kade resurserna innebar
att betydelsen av den laglighetsovervakning som skyddspolisen omfattas av far en starkare fram-
toning. I denna proposition foreslas det att dvervakningen av skyddspolisens verksamhet effekti-
viseras. Skyddspolisen ska informera underrittelseombudsmannen om tillstand eller beslut som
géller metoder for underréttelseinhdmtning sé snart som mojligt efter det att tillstdndet beviljats
eller beslutet fattats. Skyddspolisen ska ocksa s& snart som mojligt informera underréttelseom-
budsmannen om skyddande av civil underréttelseinhdmtning, yppandeforbud och beslut om for-
dr6jning av utlimnande av information for brottsbekdmpning.

I den proposition med forslag till lagstiftning om dvervakning av underréttelseverksamheten som
har samband med denna proposition foreslés det att det inrdttas en oavhingig juridisk dvervak-
ningsmyndighet, en underréttelscombudsman, som ska dvervaka underrittelseverksamheten i re-
altid.

Propositionen hénfor sig ocksa till en proposition med forslag till &ndring av grundlagen. Befo-
genheter som ingriper i skyddet for fortroliga meddelanden anknyter till den foreslagna grundlag-
sdndringen.

Alla regeringspropositioner som hanfor sig till underrittelseverksamheten dr beroende av varan-
dra och bor forelaggas grundlagsutskottet samtidigt.

Lagarna avses tridda i kraft s& snart som mgjligt.

UTSKOTTETS OVERVAGANDEN
1 Sékerhetsmiljon och hoten mot den inre séikerheten i Finland
1.1 Den inre sdkerheten

Finland har inte hittills haft ndgon lagstiftning som uttryckligen reglerar underrittelseverksam-
het. P4 omradet for inre sékerhet bygger skyddspolisens befogenheter pa de allménna lagarna om
polisens verksamhet, huvudsakligen polislagen (872/2011), forundersokningslagen (805/2011)
och tvangsmedelslagen (806/2011). Enligt den géllande lagstiftningen ska utdvandet av informa-
tionsinhdmtningsbefogenheterna anknyta till forebyggande, avsléjande och utredning av brott
samt i vissa fall till avvérjande av fara. Villkoret for att anvénda de lagfdsta metoderna for infor-
mationsinhdmtning dr att informationsinhdmtningen endast géller forhindrande och avslgjande
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av ett brott som stimmer 6verens med ett specifikt rekvisit i strafflagen (39/1889) och med en viss
sannolikhet kommer att begas av en enskild person som befinner sig i Finland.

Det har visat sig behovas ett brett spektrum av metoder och en utveckling av de metoder som star
till buds for att man ska kunna reagera pa nya hot och férdndringar i sdkerhetsmiljon. I sitt betén-
kande FvUB 5/2017 rd framhaller forvaltningsutskottet det nddvéndiga i att uppdatera den natio-
nella lagstiftningen sa att vara myndigheter har behorighet och formaga att fa behdvlig informa-
tion om hot mot Finlands vitala intressen. Varje land har skyldighet att sorja for sin egen och sina
medborgares sikerhet och bygga sédkerhetsbesluten pa sjalvforviarvad information. Enligt betén-
kandet ar det darfor nodvandigt att forvarva underrittelseinformation om verksamhet och héndel-
ser som allvarligt hotar den nationella sékerheten. Bland annat méste vi effektivt kunna avvirja
dataintrang som allvarligt hotar den nationella sdkerheten. Nar det giller att inhdmta information
som ror var nationella sédkerhet fér vi inte vara alltfér beroende av andra stater.

1.2 Den inre sdkerheten och verksamhet som allvarligt hotar den nationella sckerheten

Med verksamhet som allvarligt hotar den nationella sdkerheten avses i sista hand ett yttre hot som
omedelbart eller indirekt riktas mot den kollektiva sidkerheten hos de ménniskor som omfattas av
statens jurisdiktion. Ett allvarligt hot mot den nationella sdkerheten ar typiskt sett en allménfarlig
verksamhet och aktivitet som har samband med den och som hotar en stor och oférutsedd, slump-
maéssigt bestdmd grupp ménniskors liv eller hidlsa. Med verksamhet som allvarligt hotar den na-
tionella sékerheten avses i den foreslagna lagstiftningen om civil underréittelseinhdmtning verk-
samhet som hotar den demokratiska stats- och samhéllsordningen, grundldggande samhéllsfunk-
tioner, ett stort antal manniskors liv eller hélsa eller internationell fred och sdkerhet. En forutsitt-
ning &r att verksamheten har ndgon koppling till Finland och att den hotar uttryckligen Finlands
nationella sdkerhet, &ven om verksamheten geografiskt sett kan ske utanfor Finlands grinser. Det
kan rora sig om verksamhet som allvarligt hotar Finlands nationella sdkerhet och som hénfor sig
till terrorism, valdsbejakande radikalisering, massforstorelsevapen eller utlindska underréttelse-
tjansters verksamhet. Dessutom kan det handla om oroligheter i en stat som ar central med tanke
pa Finlands sédkerhet eller annan verksamhet som dventyrar internationell fred och sikerhet.

Verksamhet som allvarligt hotar den nationella sékerheten kan vara sddan verksamhet som, om
den konkretiseras, utgdr ett brott, men som det dnnu inte &r mojligt att rikta ndgon konkret och
specifik brottsmisstanke mot. Det kan ocksa rora sig om verksamhet som enligt finsk lag i princip
inte dr kriminell och som inte heller kan komma att utvecklas till sddan, sasom utldndska under-
rittelsetjinsters lagliga verksamhet i Finland. Aven om den underrittelseverksamhet som be-
drivs av stater globalt sett &r etablerad till sin natur, och staterna de facto till en viss grins tolere-
rar den hos andra stater, kan den pa grund av sina specifika egenskaper utgora ett riskmoment for
den nationella sékerheten. Ocksa allvarliga oroligheter i en stat som &r central med tanke pa Fin-
lands sékerhet eller ett allvarligt &ventyrande av granssékerheten kan utgdra ett allvarligt hot mot
den nationella sdkerheten (se d&ven RP 198/2018 rd, s. 37).

Den verksamhet som hotar den nationella sdkerheten och som avses i forslaget till lag om civil un-
derréttelseinhdmtning géller inte i forsta hand en enskild individ utan mer allmént samhéllet och
den minskliga gemenskapen. Men till exempel valdsdad som riktar sig mot enskilda individer sa-
som statsledningen eller personer som skdter grundldggande samhillsfunktioner kan vara sddan
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verksamhet som avses i bestimmelsen, om de &r av betydelse for den nationella sdkerheten och
saledes kan utgora ett allvarligt hot mot denna. Den foreslagna lagen forutsétter inte att den na-
tionella sékerheten omedelbart haller pa att d&ventyras, utan informationsinhdmtningen kan ocksé
gélla verksamhet som kommer att 4ventyra den nationella sékerheten om den fortsétter.

Forvaltningsutskottet understryker att den foreslagna lagstiftningen om civil underrittelsein-
hémtning forutsétter att verksamhet som omfattas av dess tillimpningsomrade utgor ett allvarligt
hot mot den nationella sdkerheten. Villkoret att hotet ska vara allvarligt hojer troskeln for att til-
lampa bestimmelserna. Vilket som helst hot mot den nationella sdkerheten uppfyller alltsé inte de
lagfésta villkoren.

1.3 Militdr verksamhet

I den foreslagna lagstiftningen om militdr underréttelseinhdmtning avses med militdr verksamhet
militért organiserade truppers verksamhet eller verksambhet i anslutning till militdra maktmedel,
sdsom bevipning och militdirmateriel. Verksamheten kan vara bade statlig och icke-statlig (RP
203/2017 rd). Statlig verksamhet hérror fran verksamhet som bedrivs av en frimmande stats vép-
nade styrkor eller fran ddrmed jamstéllbar verksamhet som bedrivs av en internationell militér al-
lians eller organisation. Icke-statlig verksamhet avser sdédan militirt organiserad, bevépnad eller
utrustad verksamhet som inte har ovan avsedda statliga ursprung eller dér ett sddant ursprung inte
kan identifieras.

Inhédmtningen av information om militér verksamhet omfattar kartliggning och dvervakning av
externa militira atgarder som riktar sig mot Finland. Exempelvis kan det handla om att f6lja ut-
vecklingen av den militdra verksamhet som é&r av betydelse med tanke pé Finlands sékerhetspo-
litiska miljo i syfte att skapa en ldgesbild. Uttrycket omfattar bland annat kontinuerlig informa-
tionsinhdmtning om utvecklingen av andra ldnders militdra kapacitet samt informationsinhdmt-
ning om militdr underréttelseverksamhet utomlands som riktar sig mot Finlands forsvar. Inhdm-
tande av information om militdr verksamhet som avses i lagen om militér underrittelseverksam-
het forutsitter inte att verksamheten utgor ett allvarligt hot mot den nationella sékerheten. Militar
verksamhet maste enligt propositionen ofta foljas langsiktigt och systematiskt utan att den verk-
samhet som dvervakas behover utgdra en dverhdngande fara under den tid Gvervakningen pagar.

1.4 Samhidllets 6vergripande séikerhet — tre sikerhetsredogorelser

Under den pégéende valperioden har riksdagen behandlat tre sidkerhetspolitiska redogdrelser: den
utrikes- och sidkerhetspolitiska redogdrelsen (SRR 6/2016 rd — UtUB 9/2016 rd), redogorelsen
for den inre sdkerheten (SRR 5/2016 rd — FvUB 5/2017 rd) och den forsvarspolitiska redogorel-
sen (SRR 3/2017 rd — FsUB 6/2017 rd). Redogorelserna och framfor allt de behdriga utskottens
betéinkanden om dem utgdr den viktigaste referensramen for den overgripande sékerheten i vart
land.

I sitt betdnkande om redogorelsen for den inre sikerheten (FvUB 5/2017 rd) noterade forvalt-
ningsutskottet att hotbilderna i de tre redogdrelserna dr likartade. Pa grund av de sektorspecifika
utgangspunkterna ar hotbilderna dnda inte helt identiska utan fokus varierar efter sektor vad gil-
ler mal och atgérder.
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Finlands utrikes- och sékerhetspolitik vilar pa virderingarna och réttigheterna enligt grundlagen
och pé skyldigheterna att frimja dessa. Enligt den utrikes- och sékerhetspolitiska redogorelsen ar
maélet for Finlands utrikes- och sikerhetspolitik att stdrka Finlands internationella stéllning, tryg-
ga var sjalvstindighet och territoriella integritet, forbattra finlindarnas sékerhet och valfard och
uppritthalla ett fungerande samhille. I sista hand &r malet att undvika att hamna i en militér kon-
flikt.

I sitt utldtande om redogorelsen konstaterar utskottet att de utrikes- och sékerhetspolitiska atgér-
der som vidtas ocksa péverkar den inre sdkerheten. De atgirder som faller inom den inre séker-
hetens ram paverkar i samma utstrickning den yttre sékerheten. Har understryker utskottet att 14
av 15 prioriteringar i USP-redogorelsen 1 hogre eller ldgre grad géller den inre sékerheten och
dess aktorer. Den tyngdpunktsforskjutning som skett dr vasentlig (SRR 6/2016 rd — FvUU 40/
2016 rd).

Forsvarsredogorelsen beskriver regeringens forsvarspolitiska riktlinjer for att upprétthalla, ut-
veckla och anvinda forsvarsformégan. Forsvarsredogorelsen och genomforandet av den ska sé-
kerstilla att Finlands forsvarsforméga motsvarar sikerhetsmiljon. USP-redogorelsen och for-
svarsredogdrelsen viger in det faktum att ocksa bruk av militért vald och hot om militart vald ater
ingér i metodarsenalen i vér sékerhetspolitiska miljd, atminstone i ett bredare perspektiv (se dven
FvUU 11/2017 rd).

Forvaltningsutskottet ldmnade ett omfattande, heltdckande och ingédende betdnkande (FvUB 5/
2017 rd) om redogorelsen for den inre sdkerheten, som var den forsta i vart lands historia. Utskot-
tet noterade att den inre respektive yttre sdkerheten blir allt mer sammankopplade. I det nya laget
far den inre sdkerheten en framtriddande roll. Den inre sikerheten utgor grundvalen for var demo-
krati och vart vélfardssamhélle. Samtidigt har l4gesbilden for den traditionella inre sédkerheten
forédndrats 1 grunden. Arbetsfiltet stricker sig i dag mer én tidigare in 6ver den traditionella USP-
sektorns arbetsfalt.

1.5. Omvdrldsfordndringarnas konsekvenser for den inre sikerheten

Finlands inre sékerhet dr beroende av sékerhetsldget i de 6vriga EU-staterna och i grannldanderna.
Den europeiska sikerhetspolitiska miljon har foréndrats snabbt till £6ljd av kriserna i ndromrade-
na, inte minst krisen i Syrien, terrorismen, invandringskrisen och den fortsatta konflikten i Ukrai-
na.

Det verkar fortsatt ske forédndringar i Finlands ndromraden och globalt. Hoten mot den inre och
den yttre sékerheten blir allt mer sammanfldtade. Det som har skett och sker i Syrien och andra
krisomraden paverkar ocksé den inre sékerheten i Finland. Den storsta fordndringen har skett i de
faktorer som paverkar sékerheten i Finland utifran. De hér faktorerna kan ocksé utova paverkan
over ldnga avstand. Hit hor bland annat den valdsbejakande extremismen och terrorismen i Mel-
landstern och Afrika samt det vald som utovas av IS. Exempelvis den organiserade brottsligheten
ar 1 hog grad griansoverskridande och utnyttjar de samhaélleliga problemen, ménniskors svérighe-
ter och bristen pa lag och ordning, vilket exempelvis tar sig uttryck i manniskosmuggling.
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De forsdmrade relationerna mellan Ryssland och vést paverkar ocksa vér sékerhetspolitiska mil-
jo. Exempelvis kan illegal invandring ocksa utnyttjas som maktpolitiskt redskap. Det har blivit
allt svérare att forutse morgondagens sékerhetsldge, och situationen férvéntas inte bli béttre inom
overskadlig tid. Gransen mellan militdra och icke-militéra hot har blivit otydligare. I det hér laget
maste man med tanke pé den inre sdkerheten ocksa beakta att icke-militdra medel planméssigt
kan anvéndas i syfte att utdva paverkan pé vart samhille.

Samtidigt har férhéllandet mellan inre och yttre sikerhet omformats och gréinsen mellan dem sud-
dats ut. Inom sékerhetsomradet har det upptéckts relativt nya asymmetriska genomgripande hot
om vilka det dverordnade begreppet hybridhot kan anvéndas. Inom till exempel hybrid-, cyber-
eller informationspaverkan ar det dock inte uteslutande frdga om hot, utan om verksamhet som
for nirvarande pagér i vart land eller som riktas mot vért land och som kréver atgédrder av myn-
digheterna. Det har skett en kraftig och snabb forindring i omvérlden for och tillstdndet i den
overgripande sdkerheten i Finland.

2 Légesbild for den nationella siikerheten
2.1 Skyddspolisens roll fordndras

Skyddspolisen, som star direkt under inrikesministeriet, svarar for bekdmpning av hot mot den
nationella sdkerheten. Skyddspolisen har till uppgift att bekdmpa férehavanden och brott som kan
dventyra stats- eller samhéllsskicket eller rikets inre eller yttre sdkerhet. Skyddspolisen ska dven
uppratthalla och utveckla en allmén beredskap for att forebygga verksamhet som éventyrar rikets
sikerhet.

Skyddspolisens informationsinsamling har forsvarats avsevirt till f6ljd av den kraftiga digitalise-
ringsutvecklingen. De personer som polisen vill samla in uppgifter om anvénder medier med av-
sevirt storre informationsvolymer 4n tidigare. Det hér beror bland annat pa de sociala mediernas
snabba utveckling och den tilltagande anvéndningen av dem for kommunikation. Det hér, tillsam-
mans med den 6kande krypteringen av system, har lett till ett stadigt véiixande behov av it- och per-
sonalresurser.

Skyddspolisen arbetar i 6kande utstrickning med betoning pé underrittelsemissiga tillviga-
gangssétt (FvUB 5/2017 rd, s. 36). Underréttelseinformationen &r viktig ocksé dérfor att den bi-
drar till att statens beslutsfattande grundar sig pa relevant, aktuell och tillforlitlig information.

Den allminna utvecklingen har lett till att enskilda staters sédkerhetsangeldgenheter har blivit in-
ternationella. De fenomen som hotar vart lands sdkerhet och bakgrundsfaktorerna till fenomenen
hénger i hog grad samman med delvis svérgripbara hindelser och utvecklingstrender som ligger
utanfor vart land. Pa grund av sékerhetsfradgornas grinsdverskridande karaktér har behovet av un-
derrittelseinformation som ror sdkerheten vuxit avsevért. En effektiv sakerhetsunderrittelse om
globala hot krdaver méngsidigare metoder och angreppssétt dn tidigare.

De allvarligaste hoten mot den nationella sékerheten har numera mycket ofta internationellt ur-
sprung eller internationella kopplingar och ar dérfor svérare att hantera. Dessutom har den snab-
ba utvecklingen inom kommunikationstekniken effektiviserat och underlittat kontakterna och
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nétverkandet mellan de aktorer som hotar Finland och gjort det svérare att identifiera de aktorer
som stér bakom hoten. De olika aktdrerna kommunicerar i stor utstrickning dver statsgridnserna.
Den tekniska utvecklingen har gjort det méjligt att forbereda och genomfora handlingar som ho-
tar den nationella sdkerheten pé betydligt kortare tid &n tidigare. Nér hoten har realiserats har ef-
fekterna samtidigt blivit mer omfattande, mer mangbottnade och farligare &n tidigare for bade en-
skilda ménniskor och samhéllet i stort.

Sékerhetsldget 1 vara ndromraden har fortsatt blivit simre allteftersom de internationella politiska
spanningarna fatt dterverkningar allt 1&ngre norrut geografiskt sett. Det verkar bli allt svarare att
forutse vad stormakterna kommer att gora och hur relationerna mellan dem kommer att utvecklas.

I stéllet for konventionell krigforing forsoker landerna stérka sina positioner med hjélp av hybrid-
paverkan och olika informationsoperationer. De senaste aren har en 14ng rad europeiska ldnder ut-
satts for operationer av den hér typen. Syftet ér att dstadkomma osékerhet, missdmja och réadsla i
de politiska beslutssystemen och bland medborgarna. Férberedelserna for operationerna och sjil-
va genomforandet stdds med hjilp av spionage i méllinderna. Enligt utredning fér skyddspolisen
fortlopande kinnedom om konkreta fall dar frimmande stater forsdker fa atkomst till information
som ér ytterst viktig for Finlands sékerhet och samhéllsekonomi.

Vid sidan av traditionellt spionage forekommer nu ocksa cyberspionage, dir den stat som star
bakom spionaget kan fa dtkomst till mycket stora mangder information som &r skadlig med tanke
pa maéllandets sékerhet utan nagon betydande risk for att bli avslojad. Eftersom de vitala sam-
héllsfunktionerna dr nétbaserade och beroende av varandra dr den kritiska infrastrukturen och for-
sorjningsberedskapen allt mer utsatta for statligt sabotage och genomgéaende lamslagning via da-
taniten.

Samtidigt som olika slags statliga hot har dkat har ocksa ldget i frdga om terrorism blivit allvar-
ligare 4n ndgonsin tidigare. Antalet personer med kopplingar till internationella terroristorganisa-
tioner har dkat rekordsnabbt. Exempelvis har antalet personer som bevakas av skyddspolisen for-
dubblats pa négra ar. Finland 4r ddrmed pa samma niva som de andra nordiska landerna i friga om
hotbilden. Jihadister som &tervinder till Finland frén konflikterna i Syrien och Irak utgor ett akut
och langvarigt hot mot sékerheten i Finland och 6vriga Europa. Laget kompliceras dels av de in-
ternationella flykting- och invandrarstrommarna, dels av det faktum att de ar svéra att hantera och
att de utnyttjas i statlig hybrid- och informationspaverkan for att sprida osékerhet och astadkom-
ma sambhélleliga konflikter i de vésteuropeiska demokratierna.

De snabba fordandringarna i den sékerhetspolitiska miljon kréver att myndigheterna effektivare
formér uppticka dven hot av helt nya slag. Informationen om nya hot behover formedlas till de
myndigheter som svarar for den nationella sékerheten for att hoten ska kunna motverkas men
ocksa till den hogsta statsledningen till underlag for beslut. Underrittelseinhdmtning ar ofta det
bista och det enda séttet att gora en forsta observation och ta fram information om de hir hoten.

2.2 Terrorism

Skyddspolisen bedomer att terrorhotnivan for nirvarande ar forhdjd (dvs. pé niva 2 pé en fyrste-
gad skala). Hotet &r allvarligare &n nagonsin tidigare i fredstid. Enligt utredning har skyddspoli-
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sen nu fatt kinnedom om allvarligare planer och projekt med kopplingar till terrorism &n tidigare.
Terrorhotet i Finland &r nu uppe pa samma niva som i de andra nordiska ldnderna, och trenden
verkar inte vara att hotet minskar. Tvértom é&r det sannolikt att hotet 6kar pd medelléng sikt. Det
vésentliga dr att hotsituationen i Finland har fordndrats s& snabbt. I de dvriga nordiska landerna
har fordndringen skett 6ver en langre tidsperiod &n i Finland, och de har darfor kunnat bygga upp
beredskapen steg for steg.

Antalet personer som &r foremal for skyddspolisens terrorbekédmpning har okat kraftigt de senas-
te dren. Antalet dr uppe i ungefar 370 for ndrvarande. Personerna har allt mer direkta kopplingar
till terrorverksamhet. Men dnnu mer orovédckande &n det snabbt kade antalet dr den kvalitativa
fordndringen. Skyddspolisen har fatt kinnedom om terroranknutna projekt och planer av allvar-
ligare slag 4n tidigare. I ett flertal fall 4r dessa projekt och planer kopplade till aktérer utanfor Fin-
land. Antalet personer som maéste bevakas vintas 6ka ocksé under de ndrmaste aren, till f6ljd av
radikaliseringen och avsldjandet av nya nétverk. En stor del av dem som bevakas har terroristisk
Overtygelse samt forméga och fardigheter att begé terroristbrott.

Léaget med avseende pa terrorism &r i hog grad beroende av de internationella utvecklingsforlop-
pen och trenderna. Konfliktomraden spelar en viktig roll for framvéaxten av radikal islamistisk ter-
rorism. P4 senare ar har framfor allt konfliktomradet i Syrien och Irak varit grogrund for terro-
rism. Konfliktomradet verkar nu genomga en omvélvning som leder till att de radikala islamis-
tiska natverken omvérderar sin verksamhet ocksé i Europa.

Utléndska stridande som foreteelse inverkar i stor utstrackning pa terrorhotet i Finland. Effekter-
na &dr bade direkta och indirekta. Ett direkt hot mot sékerheten orsakas av utléndska stridande som
atervander eller forsoker atervinda, och av deras nétverk. Ett indirekt hot uppstér till foljd av pro-
paganda, varvning och paverkan. De utléndska stridande som foreteelse har dessutom lett till att
de radikala nitverk som &r verksamma i Finland eller har kopplingar till Finland blir integrerade i
de internationella nédtverken. Foljaktligen blir det mer sannolikt att finldndare eller personer med
anknytning till Finland blir inkopplade pa terroristiska projekt, antingen inom landet eller utom-
lands. Enligt utskottets uppfattning visar tillgéngliga uppgifter att det for niarvarande ar enskilda
aktorer och sma grupper som utgor det storsta hotet i Finland. Utskottet vill papeka att varvning-
en ocksa berdr personer som inte har koppling till radikala nitverk eller bakgrund som gor dem
mottagliga for radikalisering.

I Syrien och Irak vistas for ndrvarande tiotals personer, bland dem ett flertal barn, som har rest dit
fran Finland. I de omréden som tidigare kontrollerades av terroristorganisationer i Syrien och Irak
har det vuxit fram en ny generation av jihadister. Bland dem finns det ocksa finldndare. Dérfor
véntas foreteelsen fa dterverkningar i Finland en léng tid framdver. Via stridande som kommit
fran Finland har ocksa utlédndska radikala islamister nu béttre kinnedom om Finland.

I den radikala islamistiska propagandan har Finland fatt en h6jd profil. Finldndare har forekom-
mit till exempel i terroristorganisationen Islamska statens (IS/Daesh) propaganda. En del propa-
ganda har publicerats pé finska och terroristerna uppmanar ocksa till attacker i Finland. Det ar
ként att bade finldndare och personer som ldmnat Finland har medverkat i propagandan och i vis-
sa fall har de uttryckligen riktat sitt budskap till Finland. Detta bidrar till att mana radikala i Fin-
land att tillgripa vald. Virtuella nitverk har borjat spela en allt mer framtrddande roll. Propagan-
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dan sprids nu foretriddesvis via skyddade applikationer for direktmeddelanden. Det &r en sdrskild
utmaning med tanke pa underrittelseinhdmtning och motatgérder fran myndigheterna.

2.3 lllegal utlindsk underrdttelseverksamhet

Bekédmpningen av illegal underrittelseverksamhet har snabbt blivit mer komplicerad. Utldndska
underrittelsetjdnster bedriver aktiv underrittelseverksamhet i Finland. Utldndska underréttelse-
organisationer riktar en omfattande, langvarig och kontinuerlig underrittelseinhdmtning mot den
finska statens sékerhetsintressen, samtidigt som spionaget till betydande delar numera sker i da-
tanét. Finland &r ett av de véstlinder som har flest permanent placerade utléindska underréttelse-
officerare i forhallande till invénarantalet.

De utlédndska underrittelsetjansternas centrala mal ar att forutse Finlands politik och paverka be-
slutsfattandet. Forsok att pdverka den allménna opinionen uppticks regelbundet. Informationsin-
hémtningen och paverkningsforsoken riktas framfor allt mot de aktorer som bereder och fattar be-
slut. Den statliga underréttelseverksamheten i Finland ar langsiktig och fokuseras framfor allt pa
den politiska ledningens och befolkningens attityder till ett eventuellt medlemskap i Nato, de en-
ergipolitiska besluten och forsorjningsberedskapen i fridga om energi samt cybersidkerhetsstruk-
turen.

Myndigheterna kénner till konkreta fall dir frimmande stater forsokt virva hemliga informa-
tionskéllor som ska leverera information som inte finns tillgdnglig i offentligheten. Underréttel-
seorganisationerna siktar dessutom pé att fa assistans av personer med vars hjilp det &r mojligt att
paverka de politiska besluten och den allménna opinionen. Den illegala underrittelseinhdmtning
som bedrivs av statliga aktdrer dr ocksé skadlig for finlandska foretag och forskningsinstitut inom
hogteknik. Verksamheten kan fororsaka kritisk skada pa foretagsniva och kan ocksé ha sam-
hillsekonomisk betydelse.

Statliga och andra aktorer med stora resurser forsoker via dataniten aktivt {2 tillgang till informa-
tion som anknyter till politiska beslut och viktiga produktinnovationer. For att kunna skydda oss
och ingripa mot nitspionage och paverkan via nitet — och trygga den nationella sdkerheten —
behover vi den lagstiftning som nu foreslas pa omrédet. Det viktigaste syftet med kontraspionage
ar att hitta de personer som bedriver underrittelseverksamhet och vars verksamhet utgor ett all-
varligt hot mot den nationella sékerheten.

2.4 Cyberhot

Fordndringarna i cyberomgivningen &r snabba och effekterna av dem svéra att forutse. Cybersa-
kerheten baserar sig pa ett langsiktigt och tillrickligt utvecklande av kapaciteterna, pa en flexibel
anvéndning av dem i ritt tid samt pé de vitala funktionernas forméaga att tila stérningar i cyber-
sakerheten.

Med cyberhot avses hot som riktar sig mot cyberomgivningen och som, om de realiseras, dven-

tyrar korrekt eller avsedd funktion i omgivningen eller en del av den. Hoten é&r ofta forknippade
med hot mot den elektroniska omgivningens sikerhet, dvs. mot savél sjdlva informationen som
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exempelvis digitala styrsystem som kontrollerar och styr mycket av samhillets vitala infrastruk-
tur och dven annan infrastruktur, fran datanét till applikationer.

Cyberhoten kan vara av antingen civil eller militér art beroende dels pa vem som star bakom dem,
dels pé vad syftet med dem &r. Hot mot datasystem och datanit kan vara allvarliga ocksa av den
orsaken att datasystemen &r integrerade och sammankopplade till ett globalt ndtverk. Stérningar i
en del av nétverket kan sprida sig langt utdver den enskilda, angripna tjansten. Konsekvenserna
av sddana storningar kan vara svéra att forutse. I vérsta fall kan en cyberattack lamsla hela sam-
héllet.

I sitt betdinkande om redogorelsen for den inre sdkerheten noterar utskottet att man enligt uppgift i
ett flertal europeiska ldnder observerat att externa aktorer har forsokt att genom it-tekniska meto-
der inventera vilka programversioner som anvénds i system som styr kritisk infrastruktur. Om en
annan stat eller aktor kinner till programversionerna i en cyberomgivning, kan den enligt uppgift
snabbt vilja effektiva attackmetoder i en krissituation. Enligt uppgift upptécks i Finland fortgé-
ende cyberspionage ocksa mot det utrikes- och sdkerhetspolitiska beslutsfattandet.

Enligt utredning till utskottet finns det ocksa klara tecken pé att aktorer med tillgang till statliga
resurser forsokt paverka samhiéllets kritiska infrastruktur. Som exempel pa cyberinsatser kan
ndmnas ndtintrang i slutna myndighetsnitverk i bland annat Tyskland (2017—2018), Ukraina
(2015), Georgien (2008) och Estland (2007), vilka alla har visat sig vara vilorganiserade och
vélplanerade insatser dir en statlig aktor, eller aktdrer med mycket néra koppling till en stat, be-
doms sté bakom insatserna. Attacken mot den tyska regeringens datanit kan utgdra en del av en
vidare, organiserad spionageoperation i EU-ldnderna. Cyberattacken mot tre ukrainska regionala
elbolags nitinfrastruktur i december 2015 forstérde elnétsoperatorernas kontrollsystem och led-
de till avbrott hos 255 000 konsumenter.

Massiva Overbelastningsattacker har pé senare ar riktats mot finska medier, bankers néttjénster
och den offentliga forvaltningens néttjanster. Den senaste tidens utveckling pé internationell niva
tyder pa att kapaciteten att utfora dverbelastningsattacker har okat betydligt. Attackkapaciteten
kan, ocksa enligt uppgifter i offentligheten, vara sa stor att den i vérsta fall skulle kunna sla ut fin-
landska nétoperatorer. Det bor ocksé noteras att i frdga om internationellt sammanlidnkade sys-
tem kan en attack mot en utléndsk aktor ge konsekvenser ocksa i Finland.

Enligt olika beddmningar formas cybersikerheten framst av det expanderande omradet for cybe-
rattacker, de forbéttrade kunskaperna hos dem som stér bakom attackerna, den industrialiserade
cyberbrottsligheten och informationsldckorna. Angriparna i cybervérlden far nya mal for sina at-
tacker: sakernas internet, molntjanster, stora datamingder och 6kad anviandning av mobila enhe-
ter. Néar molntjénster blir vanligare far angriparna nya mojligheter. Molntjénster levereras ofta av
tredje parter, sa kunden far ingen ordentlig insyn i kvaliteten pé eller sékerheten i tjénsten. I och
med att det blir vanligare med stora datalager 6kar riskerna for oavsiktligt eller avsiktligt miss-
bruk. Mobila arbetssitt och ny teleterminalutrustning ska effektivisera arbetet. En del av ménn-
iskornas arbete utfors mobilt. Den hir utvecklingen har lett till att mobila enheter allt oftare drab-
bas av sabotageprogram och attacker.
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Utskottet konstaterar att vart samhille, dess verksamhet, ekonomi och beslutsfattande, ar starkt
beroende av den digitala omgivningen. Detta beroende kommer dka kraftigt framdver. Utskottet
beddmer att man inom det finléndska beslutsfattandet dnnu inte inser hur snabb och kraftig for-
andringen dr. Det kan utsétta samhéllet och dess organisationer for ett sténdigt 6kande antal cy-
berhot.

Cyberbrottsligheten och bekdmpningen av den kan anses utgéra en stor utmaning ocksé pa ett
globalt plan. Volymerna véxer, och i takt med det okar stidndigt ocksé den skada brottsligheten
tillfogar samhaéllet. Myndigheternas befogenheter, bestimmelserna om informationsutbyte och
de internationella 6verenskommelserna ger i dag inget riktigt stod at cyberbrottsbekdmpningen.
Bekédmpningen kréver dérfor, vid sidan av lamplig lagstiftning, en bred samverkan pa nationell
och internationell niva. Svérigheterna 6kas av att brottslingarna och offren kan finnas i ménga oli-
ka lander och brottsbevisen méaste sdkas pa servrar i olika delar av vérlden.

Utskottet framhéller att de behoériga myndigheterna maéste ha hog kompetens och ldmpliga befo-
genheter for att kunna bekdmpa cyberattacker. Brister i kompetensen och befogenheterna kan ex-
ponera samhallet for dnnu storre attacker som lamslar samhéllsfunktionerna och som det inte gar
att bereda sig pa. [ cybervirlden kommer det i framtiden att vara vésentligt att samhéllet har ka-
pacitet att tdla konsekvenserna av cyberattacker. Det blir en kridvande situation for hela samhallet
om det exempelvis uppstar ett langvarigt elavbrott vintertid eller om alla nétoperatorer sléas ut
samtidigt for mer &n en kort tid.

Utskottet understryker att cyberomvarlden hela tiden far storre betydelse for den nationella séker-
heten. Cybermetoder anvinds bland annat for att uppna politiska mal. Gréansoverskridande spio-
nage i datandt har blivit ett betydande hot. Sddan verksamhet mojliggor atkomst till stora data-
méngder pé en géng, vilket kan leda till irreparabel skada for den utsatta statens sdkerhet och dess
intressen. Sabotage och forvrangda data i datanéten utgor ocksa betydande hot for den nationella
sdkerheten. Information som forvérvats genom cyberspionage kan ocksé anvindas for informa-
tionskrig. Nédgot som hivdas vara ett exempel pé detta &r paverkan pa valet i Forenta staterna.

Alla de fraimmande makter som ar vésentliga med tanke pa hur Finlands sékerhetspolitiska om-
givning utvecklas satsar enligt uppgift pa att bygga upp sin offensiva cyberkapacitet. Det betyder
att de hér staterna allt mer maste fa st6d fran underrittelseverksamhet i den reella vérlden, till ex-
empel genom att information om potentiella mél for cyberspionage samlas in med hjélp av per-
sonbaserad underrittelseinhdmtning eller att sédana personer soks upp som av misstag eller av-
siktligt kan hjdlpa till med att fa in ett sabotageprogram i en malorganisations datasystem. I of-
fentligheten har det rapporterats om kapacitet att gora intrdng, och om ett lyckat forsok att gora in-
trang, i ett slutet datasystem hos en myndighet i en stor EU-stat.

Cyberspionage ar ett ndrapa riskfritt sétt for en stat att fa tkomst till information oavsett ekono-
misk och social utvecklingsniva. Cyberspionage ar en billig informationsinhdmtningsmetod i re-
lation till den méngd information som potentiellt sett finns tillgdnglig.

Morkertalet dr stort nér det géller attacker som avser att stjdla kunskapskapital fran privata fore-

tag eftersom foretagen och tredje sektorn inte har beredskap att identifiera de hot som statliga ak-
torer fororsakar. Ett sérskilt kritiskt hot ar enligt utskottet de cyberattacker dér angriparen direkt
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utnyttjar betrodda funktioner inom servicekedjan i organisationen. Enligt uppgift har attacker av
den hér typen kommit till skyddspolisens kénnedom néstan utan undantag i form av tips fran ut-
landska partner. I ett medelstort foretag kan vérdet pé det stulna kunskapskapitalet vara s& myck-
et som miljontals euro per ar. Om attackerna upptécks snabbt minimeras méngden stulen infor-
mation och ddrmed ocksé de potentiella forlusterna for foretaget.

Attacker i datanét &r ett ytterst allvarligt hot av tva orsaker: 1) den teknik som anvénds for dnda-
maélet utvecklas kontinuerligt och 2) statliga aktdrer far ofta hjélp av hackare och personer som
forknippas med organiserad brottslighet. Statlig verksamhet, civilt samhille och brottslighet blir
sammanflédtade. For att motverka hoten bor véra sdkerhetsmyndigheter ha mycket hog teknisk ka-
pacitet, rentav hogre dn angriparna. Samtidigt bor befogenheterna att anvéinda den hoga kapaci-
teten gora det mojligt att foregripande uppticka hot och i varje fall sa tidigt som mojligt. Om myn-
digheterna bara har kapacitet att reagera nir skadan redan &r skedd, befinner sig de vitala sam-
héllsfunktionerna och ddrmed ocksé den nationella sékerheten i ytterst stor fara.

2.5 Paverkan genom information

Paverkan genom information 4r inget nytt fenomen. Dess medel och genomslagskraft har dock
forédndrats vésentligt i dagens digitala medieomgivning. Syftet med den typ av informationspé-
verkan som ber6r den nationella sékerheten &r bland annat att i sista hand péverka beslutsfattarna
och beslutsprocessen och att fa objektet att fatta beslut som é&r skadliga for det sjélv eller gynn-
samma for paverkaren. Det kan ske genom varierande metoder och &tskilliga mediala plattfor-
mar. Paverkan sker ofta indirekt via den breda allménheten, men kan ocksa rikta sig direkt mot
beslutsfattare eller beslutsprocesser. Exempelvis kan man forsoka paverka utgangen av ett val ge-
nom att via Twitter — fran andra sidan jorden — rikta meddelanden till de rostberéttigade om hur
kandidaterna klarat sig i en valdebatt.

Exempelvis kan paverkaren forsdka kontrollera det mentala tillstdndet genom att forma den all-
ménna opinionen. I ett Oppet samhéille kan det rdcka att skapa splittring i samhéllet. Det kan pa-
verka myndigheterna och den politiska ledningen och gora det svérare att skapa och dela med sig
en lagesbild. Nér de divergerande ésikterna ér tillrdckligt starka och fér understdd blir beslutspro-
cessen och avgorandena dver lag svérare. Dessutom kan det bli omojligt for beslutsfattarna att
agera och fatta beslut. Beroende pa graden av paverkan kan man rentav tala om informationskrig.

Paverkan genom information ar ett medel for savil hybrid- som cyberpaverkan. For definitionen
av fenomenet &r det ovisentligt om paverkaren ér en statlig eller en icke-statlig aktdr. Det ar typ-
iskt for informationspéverkan att det syftar till att styra beslutsfattandet bland annat genom des-
information eller ofullstdndig information. Att underléta att sprida information kan ockséa vara in-
formationspaverkan, liksom att selektivt sprida i sig korrekt information till olika malgrupper.
Det kan ske till exempel genom reklam i syfte att pdverka objektets forestdllningar och kénslor.

Vid sé kallad trollning kan man paverka olika informationsaktorer bland annat genom att ifraga-
sdtta riktigheten i den information de och medierna sprider eller rentav genom att gé till person-
liga angrepp och/eller ifragasétta personens trovirdighet. Det bakomliggande syftet kan variera,
men sjédlva informationspaverkan &r riktad. I praktiken har det forekommit fall dér journalister
som rapporterat om paverkan genom information har utsatts for systematiska, massiva och lang-
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variga informationsattacker. Upphovsménnen har dven lyckats engagera inhemska néttroll. Den
omfattande yttrandefriheten har &beropats bland annat i samband med ndtmobbning, hot och for-
foljelse. Syftet verkar vara att stoppa all rapportering om informationspaverkan.

I forskarkretsar anser man att nuldget bara ar en borjan pé en allt kraftigare informationspéver-
kan. I en brytningstid ddr den sammanhéllna kulturen vittrar sonder och mediefiltet splittras, be-
domer forskarna att det i ett oppet samhélle som vért uppstar ett nytt slags medielandskap, dér sta-
tens roll som central auktoritet hotar att marginaliseras. For dem som &dgnar sig at informations-
paverkan eller informationskrig och annan fientlig paverkan 6ppnar detta ménga nya mojlighe-
ter. De samhélleliga skiljelinjerna och det polariserade klimatet skapar ett fortraffligt underlag for
lattmanipulerade malgrupper.

Med tanke pé landets forméga till underrittelseinhdmtning har det framhéllits som ett relevant
faktum att doktrinen pé stormaktsniva forenar samtidigt bruk av mjuka medel (soft power) och
hérda medel och skapandet av en slags "psykologisk intressesfar" i niromradet. Det dr frigan om
psykologisk paverkan genom en omfattande metodarsenal. Till exempel utrikespolitiska patryck-
ningar kan vara ett sitt att pdverka inrikespolitiken i ett land. I vissa fall utnyttjas ocksé det inbor-
des beroendet mellan den inre och den yttre sékerheten. Psykologisk paverkan kommer att fa
okad betydelse i den framtida sékerhetsomgivningen, vilket betyder att det kan bli normalt att
védja till kénslor och forsoka paverka beteendet.

Digitaliseringen och den datatekniska utvecklingen medfor nya utmaningar nir det géller att be-
doma informationens pélitlighet. Tekniken utvecklas och gor det allt enklare att forfalska infor-
mation. Den som vill sénka fortroendet for nagon kan till exempel offentliggdra forfalskade hand-
lingar om den aktuella personens hélsotillstind. Redan i dag utvecklas teknik for att i realtid be-
arbeta videoséndningar. Riktad informationspéverkan och anknytande kampanjer hinfor sig i
framtiden inte enbart till politiska beslutsfattare och samhélleliga nyckelpersoner. Ocksa med-
borgare utsétts for atgdrderna, eftersom man genom dem kan péverka viktiga aktorer i samhéllet.
I en lyckad informationsoperation vet de som é&r foremal for operationen inte att de utsatts for pa-
verkan.

Nér den sammanhallna kulturen vittrar sonder finns det fler konkurrerande tolkningar, synvinklar
och rent felaktiga eller lognaktiga uppgifter i informationsomgivningen, vilket gor det allt svéra-
re att korrigera den felaktiga informationen. De medier som foljer de journalistiska principerna
stills dessutom infor dilemmat hur de i det rddande laget ska kunna sidkra ekonomin och samti-
digt bibehalla en hogklassig, faktaorienterad informationsformedling. Ett fungerande ledarskap i
ratt tid i samhillet bygger pd en gemensam och delad ldgesbild. Utskottet menar att uppratthal-
landet av en korrekt 1dgesbild kriver att experters och forskares kompetens utnyttjas. Forfalsk-
ning och manipulering av information kan syfta till att fordunkla lagesbilden. I det laget sétts all-
ménhetens allménna kunskapsbas och mediekompetens och virderingar pa prov. I vérsta fall kan
informationspéverkan och dess foljder hota demokratin och samhéllsfreden.

Enligt en sakkunnig har Finlands statsledning hittills inte haft en tillrdckligt stark kultur for stra-
tegisk kommunikation, noterar utskottet i sitt betiinkande om redogdrelsen for den inre sdkerhe-
ten. Den strategiska kommunikationen é&r likvél ett av de viktigaste ledningsredskapen under in-
formationseran. Strategisk kommunikation skulle forbattra statsledningens och myndigheternas

15



Betinkande FvUB 30/2018 rd

formaga att agera i oklara situationer och utgora ett redskap for de ansvariga aktorernas stravan att
bygga upp fortroendefulla samhéllsrelationer. Om beslutsfattare och myndigheter inte forméar
delge det 6vriga samhillet en aktuell och korrekt ldgesbild, kan det ddremot uppsta misstro.

2.6. Hybridhot

Definitionen av hybridhot varierar, eftersom man dnskat hélla definitionen 6ppen och flexibel pa
grund av hotens fordnderliga och varierande karaktér. Hybridhot definieras dérfor i regel genom
en beskrivning av de olika medel som utnyttjas vid hybridpéverkan. Det betyder att ménga olika
paverkningsmedel kombineras och smidigt anpassas efter situationen. Ett allmént drag vid hy-
bridpaverkan &r att man utnyttjar sdrbarheter hos objektet, sar tvistefron och stor beslutsproces-
sen. Desinformationskampanjer, utnyttjande av sociala medier och frimjande av radikalisering ar
typiska metoder vid hybridpaverkan. Ett visentligt inslag i hybridhoten, som i vissa fall ocksa kan
innefatta cyberhot, dr hot mot den elektroniska miljons sdkerhet och hot som orsakas av elektro-
nisk utrustning. Hybridpaverkan kan bilda kombinationer av hot som det saknas tillrdcklig bered-
skap for och som det &r krdvande att bereda sig pa.

Begreppet hybridhot avser olika dtgérder som riskerar sédkerheten och skadar samhéllet (politis-
ka, diplomatiska, militéra, ekonomiska, informationsrelaterade eller tekniska atgérder eller atgér-
der som paverkar infrastrukturen). Det ror sig om konventionella och nya metoder som kan til-
lampas samordnat av statliga eller icke-statliga aktdrer for att né vissa mél. Hybridpaverkan syf-
tar ofta till att paverka inte bara samhéllet utan ocksa individen. Avsikten kan vara att utmana
samhélleliga grundstenar som exempelvis vélfarden, sammanhallningen och samverkan. Pa ett
mer utvecklat plan kan det vara friga om &verraskande aktioner mot vitala samhéllsfunktioner
samtidigt som olika delomraden utsitts for tryck pa det sétt angriparen dnskar. Beredskapen infor
hybridhot 4r néra forknippad med samhaillets och allménhetens kristalighet.

Hybridhot kan handla om att en frimmande stat paverkar en annan stats och dess beslutsfattares
verksambhet fientligt med en bred metodarsenal. Den frimmande staten forsoker i regel genomfo-
ra gérningen pé sa sitt att den stat som &r foremal for garningen inte kan vara helt sdker pa om det
ar fraga om en operation som styrs av den frimmande staten eller inte. Mélet kan beroende pa si-
tuation vara att antingen skyla dver statens forsok till pdverkan, sé att inblandningen kan bestri-
das, eller att skapa osdkerhet kring huruvida handlingen var ett medvetet forsok av staten att pa-
verka. Hybridhotet fungerar da som ett redskap for den statliga maktpolitiken.

Som term fick hybridhot storre spridning i samband med Ukrainakrisen. Sjélva fenomenet &r
dock inte nytt. Stormakterna har alltid strivat efter att pdverka omvirlden pa olika sétt. Den da-
tatekniska utvecklingen ger dock péverkningsmojligheterna helt nya dimensioner och erbjuder
nya handlingsmodeller. Graden av fientlighet varierar dock beroende pa det aktuella politiska la-
get. Att motverka paverkan har, vid sidan av kontraspionaget, sidledes ocksa tidigare utgjort en
central uppgift for sdkerhets- och underrittelsetjénsterna.

En uppgift for Europeiska kompetenscentret for motverkande av hybridhot, som inréttades i Hel-
singfors 2017, &r att skapa en gemensam medvetenhet om hybridhot i EU-ldnderna. Det hybrida-
nalyscenter (EU Hybrid Fusion Cell) som inréttats vid EU IntCen har ocksa en viktig roll i den
operativa verksamheten.
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I fraga om beredskap for och bekémpning av hybridhot kommer utskottet i sitt betdnkande om re-
dogorelsen for den inre sékerheten till slutsatsen att hybrid-, cyber- och informationsoperationer
ar dagens verklighet och att de hér hoten maste kunna identifieras mer effektivt. Det &r alltsé inte
bara ett hot, utan ett faktum att hybridverksamhet riktas mot vart land.

Hybridpaverkan ingar i stormakters och starka politiska eller vipnade gruppers verksamhet for att
oOka sitt inflytande, stora fientlig verksamhet och na egna ekonomiska och politiska och/eller mi-
litdra mal. AktSrerna inom hybridpéverkan brukar delas in i statliga och icke-statliga aktorer.
Frammande stater har nu mer varierande metoder for hybridpaverkan (militéra, politiska, ekono-
miska, infrastruktur, information, kultur, 6vriga). Med avseende pa nationell sdkerhet 4r under-
rittelsemyndigheten enligt utredning i synnerhet intresserad av de hybridhot som utgdrs av pa-
verkan genom information och propaganda samt cyberverksamhet. Dagens brotts- och personba-
serade befogenheter ger inte myndigheterna tillrdckliga forutséttningar att identifiera eller avvir-
ja utléndska statliga hybridhot som allvarligt kan riskera var nationella sékerhet.

2.7 Riskfaktorer for att samhdllsfunktioner lamslas

Det strategiska syftet med den nationella forsorjningsberedskapen 4r att se till att infrastrukturen,
produktionen och tjénsterna fungerar sa att de kan tillgodose befolkningens, néringslivets och for-
svarets mest kritiska grundldggande behov under alla omstidndigheter. Malet &r att ocksé de all-
varligaste undantagsforhallandena ska kunna hanteras nationellt. Men Finlands forsorjningsbe-
redskap dr i kritisk utstrickning beroende av internationella kontakter. Exempelvis importerar vi
tvé tredjedelar av all energi fran utlandet, och tva tredjedelar av importen kommer frén Ryssland.
Aven till exempel logistiken och finanssektorn hér i allt visentligt till det globala nitverket.

Samtidigt som forsorjningsberedskapen blir mer beroende av de internationella strommarna i fra-
ga om materiel, logistik, information och finanser har omvérlden blivit mer oférutsebar. Granso-
verskridande hot, framfor allt cyberhot mot kritisk infrastruktur och hybridpaverkan, kan stora
maéaluppfyllelsen for forsorjningsberedskapen.

Enligt sdkerhetsstrategin for samhaéllet, som uppdaterades 2017, finns foljande bland de viktigas-
te hoten mot ekonomin, den kritiska infrastrukturen och forsérjningsberedskapen: allvarliga stor-
ningar i livsmedelsforsorjningen, energiférsorjningen, transportlogistiken, finans- och betalsys-
temet samt datakommunikation och informationssystem, stérningar i tillgdngen pa finansiering
for den offentliga ekonomin, cyberhot, storolyckor, extrema naturfenomen och miljéhot. Ocksé
terrorism och annan brottslighet som dventyrar samhéllsordningen kan riskera de hér funktioner-
na.

En fungerande energiforsorjning och framfor allt en oavbruten eltillforsel dr nddvindiga for att
sdkra de vitala samhéllsfunktionerna. Systemen for styrning och vervakning av néten ér till stor
del beroende av datakommunikation. Néten for overforing och distribution av energi kan dérfor
bli foremal for terrorattacker, organiserad brottslighet eller militar pdverkan.

Den globala cyberomgivningen bestar av ett komplext, globalt informationsnédtverk som innefatt-
ar privata ménniskors, myndigheters och foretags datanit samt styr- och 6vervakningssystem for
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kritisk infrastruktur. De flesta tjdnster och funktioner i samhéllet &r via datakommunikation néra
kopplade till elektroniska tjénster.

Merparten av de kritiska tjénsterna i samhéllet bygger pa datadverforing och anvéndning av di-
gitala datalager. Tjénsterna &r datatekniskt styrda eller utgor i sin helhet elektroniska tjénster. Da-
tasystemen och de datadverforingsnét som sammankopplar dem smélter samman och blir omfat-
tande, rentav globala, sammanhéngande nét. Stdrningar i deras funktion kan spridas fran enskilda
tjanster till hela system och systemhelheter. Hér noterar utskottet att beredskapen for hoten i allt
vasentligt paverkas av att tekniken utvecklas mycket snabbt. Den elektroniska infrastrukturen kan
utgora en sérbar och svarhanterlig helhet. Det &r ett stort hot, inte minst dérfor att de data- och
kommunikationssystem som anvénds for att leda samhéllet och varna befolkningen i storningssi-
tuationer dr beroende av el. Utskottet paminner samtidigt om att forsorjningsberedskapen kraver
olika slags fysiska rutter.

E-tjansterna och kommunikationen kan dventyras till f61jd av olyckor orsakade av naturfenomen,
ménsklig verksamhet och tekniska fel samt avsiktliga cyberattacker och fysiska attacker mot sys-
temen. En metod som enligt utredning ofta anvénts pd senare ar &r att tjinsterna stors genom dver-
belastningsattacker via internet. Syftet &r att Gverbelasta nétservrarna eller tjdnsteleverantorens
kapacitet med hjélp av automatiska meddelanden. Det finns ocksé tskilliga andra mojligheter att
stora tjénster pé internet.

En avsiktlig cyberattack mot finska staten eller samhaéllet utford av en statlig aktor eller exempel-
vis en terroristorganisation kan inga som en del av en mer omfattande kris eller konflikt i Europa.
Pa grund av sin betydelse i samhéllet dr datakommunikationen och e-tjansterna viktiga element
ocksa i politiska och militdra kriser. Den militdra beredskapen i de flesta stater inbegriper bered-
skap att stora, utnyttja och forstdra informationssystem. Informationskrigforing ér en integrerad
del av den moderna militira beredskapen. Utover attacker via nédtet kan systemen bli utsatta for
mer konventionella angrepp med kraftigare konsekvenser, sdsom elektromagnetisk puls (EMP),
mikrovéagsvapen (HPM) eller fysisk forstoring. Statliga cyberattacker ingar sannolikt bara som ett
av flera element i 6vrig patryckning, s de &r troligtvis forenade med politisk, ekonomisk och mé-
hinda ocksa militir patryckning och péaverkan i sociala medier och andra medier. Har kan man
tala om en hybridoperation.

Cyberattacker mot kritisk infrastruktur pa finansmarknaden kan rubba stabiliteten pa finansmark-
naden och lamsla betalningsformedlingen, som ar nodvéndig for att samhaéllet ska fungera. Om
social- och hilsovardssystemet, energiproduktionen eller styrsystemen i industrin drabbas av en
cyberattack kan det i vérsta fall leda till materiell forstorelse och dodsfall. Angriparna kan dess-
utom tillgripa atgirder som orsakar fysisk forstorelse.

Oavsiktliga eller avsiktliga storningar i nétet kan drabba alla aktorer som anvénder datanit, sé-
som handeln, industrin, olika sammanslutningar och offentliga tjanster. En fungerande forsorj-
ningsberedskap krédver mer én tidigare att den sdkerhetspolitiska miljon bevakas tidsenligt och
med framforhéllning. Bevakningen kan inte avgrénsas till niromréadet, utan vi bor bli béttre pa att
upptéicka mer avlidgsna hot. Enligt utredning &r vér kapacitet att féregripande och tidsenligt beva-
ka den globala omvirlden svag i nuldget.
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Utskottet framhaller att det 6kande beroendet av dels kritiska datasystem och kommunikations-
system, dels cyberomgivningen markerar hur viktig cybersiakerheten ér for de kritiska samhalls-
funktionerna. Sérbarheten for storningar 6kar av att olika funktioner och system ar beroende av
varandra och blir allt mer komplicerade. Dérfor &r det viktigt att forbattra de olika aktérernas moj-
ligheter att bekdmpa cyberattacker mot kritisk infrastruktur.

2.8 Lagstiftningen om underrdttelseinhdmtning dr nodvindig

Finlands sékerhetspolitiska omvérld har fordndrats pad ménga sitt. Férdndringarna har pagatt en
lang tid redan, men farten har tilltagit de senaste aren. Den nationella kapaciteten kommer att bli
allt viktigare for den Overgripande sékerheten, de vitala samhéllsfunktionerna och landets kon-
kurrenskraft. Finland 4r ett av de mest digitaliserade samhéllena i vérlden.

Dagens sikerhetspolitiska miljo priaglas av snabba fordndringar, oforutsedd instabilitet och kom-
plexitet. Dessutom berdr tekniken och digitaliseringen néstan alla livsomradden. Den hér utveck-
lingen har gjort att samhallet blivit allt mer beroende, och 4 andra sidan ocksé mer sarbart &n na-
gonsin tidigare. For ndrvarande viger vér lagstiftning inte tillrackligt vél in fordndringarna i om-
vérlden eller de sérskilda egenskaperna i omgivningen. Konsekvenserna av hoten har blivit mer
varierande och skadliga for bade enskilda ménniskor, foretag och det finska samhallet.

Foljaktligen anser utskottet att vi i Finland behover ny lagstiftning som gor det méjligt for de be-
horiga myndigheterna att effektivt inhdmta underrittelseinformation om
— utvecklingen i landets sékerhetspolitiska miljo till underlag for statsledningens beslut,
— verksamhet som allvarligt hotar den nationella sikerheten och som dnnu inte har kommit
sa langt att den utgdr brott,
— verksamhet som allvarligt hotar landets nationella sdkerhet och som sker utomlands,
— verksamhet som allvarligt hotar landets nationella sikerhet och som bedrivs av okidnda
personer.

Utifran erhéllen utredning ser utskottet det som nddvandigt med lagstiftning om den civila under-
rattelseinhdmtningen. Utskottet understryker att syftet med lagstiftningen om civil underréttelse-
inhdmtning &r att ge skyddspolisen nya befogenheter att sékerstilla statsledningens tillgang till
information och bekdmpa verksamhet som allvarligt hotar var nationella sdkerhet. Det viktigaste
ar att de metoder for underréttelseinhdmtning som foreslés i propositionen effektivt kan utnyttjas
for att skydda var nationella sékerhet.

3 Lagstiftningspaketet om underrittelseinhiimtning
3.1 Beredningen av underrdttelselagstifiningen

I sitt program foreslar regeringen Sipild att underrittelseinhdmtning som avser utldndska forhal-
landen och underrittelseinhdmtning som avser datatrafik ska basera sig pa lagstiftning (SRM 1/
2015 rd). Pa sitt strategimote den 20 augusti 2015 beslutade regeringen att inrikesministeriet och
forsvarsministeriet ska borja bereda lagstiftning om civil och militdr underréttelseinhdmtning.
Vidare beslutade regeringen att justitieministeriet ska vidta atgirder for att &ndra grundlagsregle-
ringen om skyddet for hemligheten i friga om fortroliga meddelanden. Justitieministeriet tillsatte
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den 17 oktober 2016 en arbetsgrupp med uppgift att bereda den lagstiftning som behovs for att
ordna dvervakningen av de civila och militdra myndigheterna.

En expertgrupp tillsatt av justitieministeriet den 28 september 2015 publicerade sitt betédnkande
den 11 oktober 2016. Utifran betdnkandet har justitieministeriet berett en proposition om en énd-
ring av 10 § i grundlagen. Den tillater att det genom lag foreskrivs om nddvéndiga begrinsningar i
hemligheten i fraga om fortroliga meddelanden for att inhdmta information om militér verksam-
het eller om ndgon annan verksamhet som utgdr ett allvarligt hot mot vér nationella sikerhet.

Inrikesministeriet (civil underréttelseinhdmtning), forsvarsministeriet (militdr underrittelsein-
hémtning), justitieministeriet (0vervakning av underrittelseverksamhet) har tillsatt egna expert-
grupper, och varje arbetsgrupp ldmnade sitt betdnkande den 19 april 2017. Ministerierna har ock-
sa deltagit i gruppernas arbete.

I anknytning till den omfattande beredningen av underrittelselagstifiningen tillsatte riksdagens
generalsekreterare den 23 december 2016 en intern arbetsgrupp vid riksdagens kansli for att be-
reda bestimmelser om parlamentarisk kontroll 6ver underrittelseverksamheten. Riksdagskansli-
ets arbetsgrupp, bestaende av de i fragan viktigaste utskottens utskottstrad under ledning av bi-
tridande generalsekreterare Timo Tuovinen, lamnade sitt betdnkande den 29 maj 2017. Den f6-
reslog att det inrédttas ett nytt fackutskott i riksdagen, underrittelsetillsynsutskottet, som ska st
for den parlamentariska kontrollen av underrittelseverksamheten. Bestimmelser om detta fore-
slogs inga i riksdagens arbetsordning (40/2000). Forslagen fran arbetsgruppen vid justitieminis-
teriet respektive riksdagen har under den fortsatta beredningen anpassats till varandra.

3.2 Lagstiftningspaketet om underrdttelseinhdmitning

Regeringen ldmnade ett omfattande propositionspaket till riksdagen den 25 januari 2018. I pro-
position RP 198/2017 rd ingér ett forslag till &ndring 10 § i grundlagen och det har antagits av
riksdagen utifran grundlagsutskottets betdnkande GrUB 4/2018 rd. Dérefter forklarades grund-
lagséndringen bradskande och trddde i kraft den 15 oktober 2018 (817/2018). Den 22 februari
2018 lamnade riksdagens talmanskonferens ett forslag till riksdagen om &ndring av riksdagens ar-
betsordning och av 9 § i lagen om riksdagens tjansteméin.

Dessutom ldmnade grundlagsutskottet ett betdnkande om lagstiftningen om underrittelsetillsyn
(RP 199/2017 rd — GrUB 9/2018 rd — laglighetskontroll av underrittelseverksamhet) och om
talmanskonferensen forslag om att inrdtta ett underréttelsetillsynsutskott som ett nytt fackutskott
inom ramen for riksdagens utskottsvasende (TKF 1/2018 rd — GrUB 10/2018 rd — &ndring av
riksdagens arbetsordning; 124/2019). Lagstiftningen om 6vervakning av underréttelseverksam-
heten trddde i kraft den 1 februari 2019.

I fraga om den egentliga substanslagstiftningen hor det till forvaltningsutskottet att utarbeta ett
betinkande om lagstiftningen om civil underrittelseinhdmtning (RP 202/2017 rd) och till for-
svarsutskottet att utarbeta ett betdnkande om militdr underrittelseinhdmtning (RP 203/2017 rd).

Ett flertal utskott har ldmnat utlatande om propositionerna.
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Alla projekt for att bereda lagstiftningen om underréttelseverksamhet har foljts upp och Gverva-
kats av en parlamentarisk arbetsgrupp som tillsattes den 11 december 2015 och har letts av riks-
dagsledamot Tapani T6lli. Uppfoljningsgruppen har sammantrétt och fortsatt med sitt arbete ock-
sd under den tid som lagstiftningen har behandlats i riksdagen.

3.3 Utskottens utldtanden om lagstifiningen om underrittelseinhdmining

Utrikesutskottet konstaterar i sitt utlatande UtUU 5/2018 rd bland annat att bakgrunden till den
nya lagstiftningen om underréttelseinhdmtning &r att Finlands sékerhetspolitiska milj6 har for-
andrats betydligt och digitaliserats. Utrikesutskottet betonar att lagstiftningen om civil underrét-
telseinhdmtning ar ett behovligt tillskott for att forbéattra lagesuppfattningen hos Finlands séker-
hetsmyndigheter. Propositionens syfte ar att dels gora det mojligt for de myndigheter som ansva-
rar for att skydda den nationella sédkerheten att producera information till stod fér bekdmpningen
av hot, dels stodja den hogsta statsledningens sékerhetspolitiska beslutsfattande sé att beslutsfat-
tandet &r baserat pa bésta mojliga information. Samtidigt uppdaterar Finland sin lagstiftning om
civil underrittelseinhdmtning till samma niva som de dvriga europeiska ldnderna.

Revisionsutskottet har behandlat tre propositioner tillsammans: RP 199/2017 rd regeringens pro-
position till riksdagen med forslag till lag om 6vervakning av underrittelseverksamheten och lag
om éndring av 7 § i statstjanstemannalagen, RP 202/2017 rd regeringens proposition till riksda-
gen med forslag till lagstiftning om civil underrittelseinhdmtning och RP 203/2017 rd regering-
ens proposition till riksdagen med forslag till lag om militdr underrittelseverksamhet och till vis-
sa lagar som har samband med den. Revisionsutskottet har gett grundlagsutskottet, forvaltnings-
utskottet och forsvarsutskottet likalydande utldtanden i drendet. I utldtandet koncentrerade sig ut-
skottet pa fragor som géller tillsynen (ReUU 3/2018 rd).

Kommunikationsutskottet har behandlat tvé propositioner om underrittelseverksamhet tillsam-
mans (proposition RP 202/2017 rd med forslag till lagstiftning om civil underrittelseinhdmtning
och proposition RP 203/2017 rd med forslag till lag om militdr underréttelseverksamhet och till
vissa lagar som har samband med den). I det hér utldtandet fokuserar utskottet utifran sitt ansvar-
somrade pa den nya befogenhet som underréttelsemyndigheten foreslas fa i friga om underrittel-
seinhdmtning som avser datatrafik (KoUU 26/2018 rd).

Forsvarsutskottet konstaterar i sitt utlaitande FsUU 16/2017 rd att den foreslagna underrittelse-
lagstiftningen kommer att pa ett betydande sétt paverka skyddspolisens stéllning. Den nya lag-
stiftningen innebdér att skyddspolisens stéllning fordndras och blir en kombination av sékerhets-
tjénst inom landet och underrittelsetjanst for utlandet med uppgift att inhdmta underréttelser om
hot mot den nationella sédkerheten oberoende av om det dr fraga om ett brott eller inte. Grunderna
for underréttelseinhdmtningen samt utstrickningen i tid och rum forédndras och utvidgas. Som ett
led i reformen foreslés det att skyddspolisen inte langre ska ha de forundersokningsuppgifter den
for narvarande skoter. Enligt utredning till utskottet gar for nédrvarande ungefar hélften av skydds-
polisens resurser till antiterroristisk verksamhet, medan cirka 30 procent utnyttjas for kontraun-
derrittelse och 20 procent for sdkerhetsrelaterat arbete och sékerhetsutredningar.

Grundlagsutskottet konstaterar i sitt utldtande GrUU 35/2018 rd att dess uppgift enligt 74 § i
grundlagen &r att ge utldtanden om grundlagsenligheten i frdga om lagforslag och andra drenden
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som foreldggs utskottet samt om deras forhallande till internationella férdrag om ménskliga rét-
tigheter. Till de allménna forutséttningarna for inskrénkning av grundldggande fri- och réttighe-
ter hor ett uttryckligt krav pé att inskrdnkningarna inte far st i strid med Finlands internationella
forpliktelser. Underrittelselagstifiningen maste ocksd harmoniera med de internationella
ménniskoréttsforpliktelser som ér bindande for Finland, i synnerhet Europakonventionen och
EU:s stadga om de grundldggande rittigheterna samt anknytande avgdrandepraxis vid Europa-
domstolen och EU-domstolen. Att det saknas bestimmelser om underréttelseverksamhet betyder
enligt grundlagsutskottet i ett konstitutionellt avseende ocksa att grundlagsutskottet praktiskt ta-
get saknar praxis for beddmningen av motsvarande lagstiftning. Vid den konstitutionella bedém-
ningen av metoderna for underrittelseinhdmtning menar grundlagsutskottet att bedomningen del-
vis kan stddja sig pa utskottets praxis i friga om hemliga metoder for informationshdmtning och
hemliga tvdngsmedel. Grundlagsutskottet har i sitt utlatande framfort ett stort antal konstitutio-
nella anmérkningar som é&r av betydelse for lagstiftningsordningen. Dartill kommer ett antal an-
dra anmérkningar.

Lagutskottet har fokuserat pa den réttsliga bedomningen av de fragor som &r av storst vikt for dess
eget ansvarsomrade. Hit hor, i friga om lagstiftningen om civil underréttelseinhdmtning, bestdm-
melser med relevans for de grundlaggande fri- och rittigheterna och de ménskliga réittigheterna,
metoder for underrittelseinhdmtning, domstolsforfarandet i drenden som géller civil underréttel-
seinhdmtning, utlimnande av underrittelseinformation for brottsbekdmpning, forbud mot under-
rittelseinhdmtning, undersdkning av upptagningar och samarbete med andra myndigheter.

Utlatandet lyfter fram en méngd olika fragor, vilka behandlas ndrmare nedan i betdnkandet.
3.4 Lagstifiningen om civil underrdttelseinhdmining

Lagstiftningen om civil underréttelseinhdmtning omfattar i enlighet med propositionen ett for-
slag till lag om &ndring av polislagen (lagforslag 1) och ett forslag till lag om civil underréttelse-
inhdmtning avseende datatrafik (lagforslag 2). I propositionen ingér dessutom lagforslag som
kompletterar de ndmnda substanslagarna.

Forvaltningsutskottet framhaller att det viktigaste mélet med lagstiftningen om civil underréttel-
seinhdmtning &r att forbittra den nationella sikerheten och att skapa en réttsgrund for underrat-
telseinhdmtning i den fordndrade sdkerhetsmiljon. Mélséttningen ar att genom effektiv och fram-
gangsrik underrittelseinhdmtning forbéttra det finldindska samhillets mojligheter att skydda sig
mot de allra allvarligaste hoten mot den nationella sékerheten.

De foreslagna bestimmelserna om metoder for underrattelseinhdmtning baserar sig metod- och
definitionsméssigt huvudsakligen pa de hemliga metoder for inhdmtande av information som det
foreskrivs om i den géllande polislagen. Dartill kommer ocksa nya metoder for underrittelsein-
hémtning. Syftet med de olika metoderna for underréttelseinhdmtning &r att till stod for den hog-
sta statsledningens beslutsfattande och till skydd for den nationella sékerheten producera nédvén-
dig information om verksamhet som allvarligt hotar den nationella sédkerheten. Ett av de frimsta
maélen for underrittelseinhdmtning som avser datatrafik &r att avsevért stidrka Finlands i nuldget
bristande forméga att skydda sig mot de allvarligaste cyberhoten.
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For att garantera en réttvis rittegang foreslas det att skyddspolisens befogenheter att gora férun-
dersokningar och anvénda tvingsmedel slopas nir skyddspolisens befogenheter i fradga om under-
rittelseinhdmtning utdkas. Detta hindrar inte skyddspolisen fran att i egenskap av expertmyndig-
het eventuellt delta i en forundersdkning som gors av en forundersokningsmyndighet.

De 6kade befogenheterna for underrittelseinhdmtning innebér att den laglighetsdvervakning och
parlamentarisk kontroll som skyddspolisen omfattas av fér storre betydelse. Det hér har beaktats i
de separata lagstiftningspaketen om laglighetsévervakningen och den parlamentariska tillsynen.
Det foreslas ocksé i den nu aktuella propositionen att dvervakningen av skyddspolisens verksam-
het ska stidrkas. Forvaltningsutskottet framhaller for sin del hur viktigt det ar att na rétt balans mel-
lan underréttelsebefogenheter och réttsskydd. Utskottet understryker dels vikten av en effektiv
och framgangsrik underrittelseinhdmtning till skydd av vér nationella sékerhet, dels behovet av
fungerande, lagfésta réttsskyddsgarantier.

Utskottet behandlar lagstiftningen om civil underrittelseinhdmtning narmare i de allménna moti-
ven och detaljmotiven i detta betdnkande.

4 Begreppet civil underrittelseinhiimtning samt foremal, metoder och forutséattningar for
underrittelseinhiimtning

4.1 Om begreppet underrittelseinhdimtning

Olika definitioner av underrittelseinhdmtning diskuteras i borjan av forsvarsministeriets betén-
kande "Riktlinjer for en finsk underréttelselagstifining" (Forsvarsministeriet 2015). Enligt betén-
kandet kan underrittelseinhdmtning avse informationsinhdmtning som inriktas pa offentliga och
icke-offentliga kéllor och vars syfte &r att kartligga och 6ka forstéelsen av olika hot, risker, moj-
ligheter och fordndringar sévél inom landet som utanfor dess gréanser. Mélet med underréttelse-
verksamheten &r att i ett tidigt skede inhdmta saddan information som mojliggor att man har be-
redskap for och kan paverka hot, risker, eventuella hindelseforlopp och forédndringar. Underrit-
telseinhdmtning omfattar informationsanalyser som kan bidra till att strukturera, minska och, i
vissa fall, ocksa utnyttja osékerhetsmoment i sékerhetsmiljon.

Det hér &r en allmént hallen definition, som i sig inte dterger arten av den civila underrittelsein-
hdmtning som avses i den nu aktuella propositionen. Mer konkret bestdms arten av varje lands un-
derréttelseinhdmtning utifrén hur lagstiftningen om underréttelseinhdmtning och underrittelsebe-
fogenheter ser ut. Allmént taget kan lagstiftningarna om underréttelseinhdmtning karakteriseras
som defensiva eller offensiva. Det avgorande for kategoriseringen dr huruvida underréttelsein-
hémtningen inriktas enbart p& hot mot nationen eller darutdver ocksé pé information som aktivt
framjar nationens intressen i forhallande till andra ldnder. Offensiv underréttelseinhdmtning kan
riktas exempelvis mot en frimmande stats ekonomiska politik eller tekniska innovationer, i av-
sikt att utnyttja informationen av myndigheter eller néringsliv i det egna landet.

Nér man talar om civil och militdr underrittelseinhdmtning syftar man i regel pa de organisatio-
ner som bedriver underréttelseinhdmtning och pa var de &r placerade i forvaltningsorganisatio-
nen. Civila underrittelsetjénster utgor civila myndigheter och lyder normalt under det aktuella
forvaltningsomréadets ministerium. Med civil underréttelseinhdmtning kan man & andra sidan
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ocksa avse underrittelseinhdmtning som riktas mot annat &n militér verksamhet och militéra hot.
Det avgorande for definitionen av civil underréttelseinhdmtning &r dé inte vilken forvaltnings-
gren underrittelsetjinsten tillhor, utan vilket slag av verksamhet foremélet for underrittelsein-
hémtningen bedriver.

Den civila underrittelseinhimtning som avses i propositionen (RP 202/2017 rd) &r till sin natur
defensiv. Civil underrittelseinhdmtning utvas av skyddspolisen, som leds och dvervakas av in-
rikesministeriet. Syftet med civil underréttelseinhdmtning &r enligt propositionen att inhdmta och
nyttja information for att den nationella sdkerheten ska kunna skyddas och den hdgsta statsled-
ningens beslutsfattande stddjas samt for att andra myndigheter ska kunna utfora sina lagstadgade
uppgifter som hénfor sig till den nationella sdkerheten. Underréttelseinhdmtningen riktas mot de
allvarliga hot mot den nationella sdkerheten som anges sérskilt i den foreslagna 5 a kap. 3 § i po-
lislagen och 3 § i lagen om civil underrittelseinhdmtning avseende datatrafik. Information om hot
utnyttjas i bekdmpningen av hoten, och i det syftet analyseras det till stod for den hogsta statsled-
ningen och de myndigheter som ansvarar for avvirjandet av hoten.

Med kriminalunderréttelseinhdmtning avses i regel underréttelseinhdmtning som utfors av en
brottsbekdmpande myndighet i syfte att skaffa sddan information om brottslingar, brott och de
forhallanden dér ett brott har begétts som dr av betydelse for att ett brott ska kunna forhindras, av-
slojas eller utredas (Forsvarsministeriet 2015). I en farsk utredning om tillstandet for kriminalun-
derréttelseinhdmtningen avser begreppet kriminalunderrittelseinhdmtning inhdmtning och ana-
lys av information om brottslighet och brott i syfte att stodja brottsbekdmpningen. Begreppet kri-
minalunderrittelseinhdmtning har inte definierats i lagstiftning, och det uppfattas relativt ofta
avse inhdmtning av bevis for en straffprocess eller informationsinhdmtning som utfors fore for-
undersokning och som anknyter till ett enskild brott eller en brottsharva. Med tanke pa krimi-
nalunderréttelseinhdmtningen som helhet &r det visentligt att notera att en del av syftena med un-
derréttelseinhdmtningen inte &r direkt kopplade till enskilda giringar som uppfyller vissa rekvi-
sit enligt strafflagen, utan snarare till brottslighet pa ett allmdnnare plan. Kriminalunderréttelse-
inhdmtningen har néra kopplingar till polisens brottsférebyggande verksamhet och till identifie-
ring av fenomen och svaga signaler. (Rikostorjunnan tila. Selvityshankkeen loppuraportti. Polis-
styrelsens publikationsserie 1/2018)

Det har inte foreskrivits om négra sérskilda befogenheter till underréttelseinhdmtning till den del
kriminalunderrittelseinhdmtningen inte anknyter till enskilda brott som kan forhindras, avslojas
eller utredas. Kriminalunderréttelseinhdmtningen pa fenomenniva maste darfor stddja sig exem-
pelvis pa polisens allmédnna dvervakning, som utifran erhéllen information kan inriktas pa exem-
pelvis brottsutsatta platser. Kriminalunderrittelseinhdmtning som géller fenomen kan dessutom
basera sig pa informationsutbyte péa nationell eller internationell niva samt pé analys av befintlig
information. Kriminalunderrittelseinhdmtning far daremot inte riktas och riktas inte mot allvar-
liga hot mot den nationella sékerheten i det fall att hoten till sin art inte utgér brott.

4.2 Féremdlen for underrdttelseinhimtning

I lagen om civil underrittelseinhdmtning avseende datatrafik finns bestdimmelser om féremélen
for underrittelseinhdmtning. Underréttelseinhdmtning genom de metoder for underréttelsein-
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hémtning som avses i lagen far riktas endast mot de angivna féremaélen. I lagen finns en uttom-
mande forteckning dver foremélen.

Terrorism

Terrorism definieras allmént som handlingar som begas i syfte att injaga allvarlig fruktan hos en
befolkning, otillborligen tvinga offentliga organ eller en internationell organisation att utfora el-
ler att avsté fran att utfora en viss handling eller allvarligt destabilisera eller forstora de politiska,
konstitutionella, ekonomiska eller sociala strukturerna i ett land eller i en internationell organisa-
tion (se t.ex. FN:s sékerhetsrads resolution 1 566 (2004) och Europeiska unionens rads rambeslut
2002/475/RIF). Metoderna for underréttelseinhdmtning ska fa anvéndas for att inhdmta informa-
tion om terrorism som fenomen eller om konkreta planer.

Information kan inhdmtas om exempelvis fenomenet utlindska stridande (om begreppet utlindsk
stridande, se FN:s sékerhetsrads resolution 2178 (2014)) eller om stddjande av sddan verksamhet
eller om vilka planer eller mél ledningen for en terroristorganisation har i frdga om Finland eller
vilket slags attack som planeras, och vidare vilka personer som har kopplingar till en sddan orga-
nisations verksamhet och hur dessa styrs fran utlandet. Metoderna for underrittelseinhdmtning
ska ocksa kunna anvéndas for att inhdmta information om terrorismrelaterad valdsinriktad radi-
kalisering. Information som inhémtas i tillrickligt god tid kan utgora ett stod nér det géiller att for-
hindra attacker mot Finland eller mot ndgon frimmande stat fran Finland och att forebygga sprid-
ning av terrorverksamhet i eller fran Finland.

Utlindsk underrdttelseverksamhet

Med frimmande staters underréttelseinhdmtning avses en frimmande stats verksamhet som syf-
tar till att frimja den egna statens intressen eller att till skada for Finland eller en annan frimman-
de stat inhdmta information som malstaten har ett sérskilt intresse av att halla hemlig. Den infor-
mation som den frimmande staten forsoker skaffa sig kan gélla till exempel Finlands utrikespo-
litik, sékerhetspolitik eller energipolitik, Finlands militdra beredskap, samhéllets kristalighet, for-
sorjningsberedskapen och avancerad teknik med tillhdrande forskning och produktutveckling.
Frammande stater vill inte bara inhdmta information, utan deras underrittelseverksamhet siktar
ocksé bland annat till att paverka beslutsfattandet nér det géiller de ndmnda sakerna, och syftet ar
da att frimja deras egna intressen eller att skada Finlands eller ndgon annan frimmande stats in-
tressen.

Metoderna for underrittelseinhdmtning kan anvéndas for att skaffa information om hur en fram-
mande stats underrittelseinhdmtning fungerar, vem som handlar for den utldndska underréttelse-
tjanstens rikning eller till dess forman eller vilka deras 6ppna eller hemliga metoder och objekt
for underrittelseinhdmtning &r. Information kan ocksa inhdmtas exempelvis om vilka mél och
prioriteringar frimmande stater har for den information som deras underréttelsetjénst ska inhdm-
ta om Finland. Metoderna kan ocksé anvéndas till att upptécka och identifiera personer som av-
slojar sekretessbelagd information for frimmande staters underrittelsetjénster, personer som
frimmande staters underréttelsetjanster forsoker vérva eller paverka eller personer som pa order
eller instruktioner frén en frimmande stats underréttelsetjanst forsoker paverka beslutsfattandet
till skada for Finland eller en annan fraimmande stat. Vidare kan information inh&mtas om under-
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rattelseinhdmtning riktad mot foretag i syfte att forvérva foretagens kunskapskapital for en fram-
mande stats rakning.

Planering, tillverkning, spridning och anvindning av massforstorelsevapen

Med massforstorelsevapen avses vapen som konstruerats for att forinta stora ménniskomassor,
sasom exempelvis kemiska vapen, biologiska vapen och kdrnvapen. Med hjélp av metoder for un-
derrittelseinhdmtning kan man skaffa information om till exempel forberedelser for eller planer
pa att tillverka eller formedla massforstorelsevapen.

Planering, tillverkning, spridning och anvindning av sddana produkter med dubbel anvindning
som avses i 2 § i lagen om kontroll av export av produkter med dubbel anvindning (562/1996)

Med produkter med dubbel anvéndning avses produkter, teknologi, tjédnster och andra nyttigheter
som vid sidan av sin normala civila anvédndning eller tillimpning kan anvindas i syfte att utveck-
la eller tillverka massforstorelsevapen eller robotsystem eller i syfte att frimja den allménna mi-
litdra potentialen. Det viktigaste mélet for exportkontrollen av sddana produkter &r en politik som
siktar pa icke-spridning av massforstorelsevapen.

Verksamhet som allvarligt hotar den demokratiska samhdllsordningen

Enligt 2 § i grundlagen tillkommer statsmakten i Finland folket, som foretrdds av riksdagen. Till
demokratin hor att den enskilde har rétt att ta del i och paverka samhéllets och livsmiljons utveck-
ling. Med verksamhet som hotar den demokratiska samhillsordningen avses sddana strévanden
att storta demokratin dar ndgon anvinder valdsmetoder, hot om vald, utpressning eller nagot an-
nat forfaringssétt i1 strid med konstitutionen. Utéver demokratin innefattar grunderna for stats-
skicket enligt Finlands grundlag konstitutionen, réttsstatsprincipen, férdelningen av statliga upp-
gifter och parlamentarismen. En central del av statens réttsordning utgdrs av réttsnormerna, som
styr samhéllslivet (RP 188/2002 rd, s. 61).

Verksamhet som hotar ett stort antal mdnniskors liv eller hiilsa eller samhidllets vitala funktioner

Med verksamhet som hotar ett stort antal manniskors liv eller hélsa avses sddan verksamhet dér
det potentiella antalet offer innebér att verksamheten kan anses rikta sig mer allmént mot samhél-
let eller den kollektiva kénslan av sékerhet. I motsats till i fallet terrorism definieras verksam-
heten héir neutralt i friga om avsikt pé sé sétt att den som stir bakom hotet inte forutsétts ha ett
visst &ndamal. Hotet kan uppsta till exempel om nagon anldgger en brand, sprianger eller sprider
farliga kemikalier eller genom annan liknande allménfarlig verksamhet. Information ska kunna
inhdmtas om exempelvis planer eller andra forberedelser i samband med vilka nagon skaffar
sprangdmnen eller pa ett avvikande sétt skaffar kemikalier eller &mnen som kan anvindas for
framstillning av explosiva varor. Eftersom det krévs att den hotande verksamheten ska rikta sig
mot ett stort antal ménniskor, ska civil underrittelseinhdmtning med stdd av denna punkt inte
kunna avse verksamhet som enbart hotar en enskild ménniska eller ett litet antal ménniskor. Verk-
samhet som hotar liv eller hélsa for en enskild ménniska eller ett antal ménniskor som utgdr ett
stort antal kan emellertid i enskilda fall utgora exempelvis terrorism eller verksamhet som hotar
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stats- eller samhéllsordningen. Det avgorande ar bland annat den hotande verksamhetens bakom-
liggande motiv och de utsatta personernas stillning inom den statliga beslutsprocessen.

En frammande stats verksamhet som kan orsaka skada for Finlands internationella relationer,
ekonomiska intressen eller andra viktiga intressen

Med sddan verksamhet av en frimmande stat som orsakar skada avses exempelvis verksamhet
som pa ett fientligt sinnat sétt forsdker pdverka beslutsfattandet i Finland. Den metodarsenal som
en frimmande stat har for sddan paverkan kan vara bred, och den kan beroende pa det vérldspo-
litiska ldget variera mellan allt frén politiska och ekonomiska medel samt metoder for informa-
tionspaverkan dnda till taktisk féorsummelse av myndighetsverksamhet eller exceptionellt 6kad
aktivitet som saknar faktisk grund i omvérlden.

En frimmande stat kan stréva efter att genomfora sina atgérder s att malstaten inte kan vara sé-
ker pa om det dr friga om en mélinriktad operation som styrs av en frimmande stat eller inte. Sa-
dan verksamhet kan exempelvis vara att man forsoker paverka den finska och utléindska medbor-
garopinionen genom att systematiskt sprida felaktig information om Finlands politik i offentlig-
heten. Information far da inhdmtas om vilken eller vilka aktdrer som star bakom den informa-
tionspaverkan som riktas mot Finland och om vad som ér syftet med sddan verksamhet.

En kris som hotar internationell fred och sikerhet

Med kriser som hotar internationell fred och sdkerhet avses till exempel en situation som eskale-
rat till en vdpnad konflikt i en frimmande stat eller handlingar som forebadar hot om att freden
kan brytas. Hot mot internationell fred och sékerhet kan uppkomma dels genom vépnade konflik-
ter, dels ocksé av ménga olika slag av bidragande faktorer sdésom befolkningsutvecklingen, mig-
rationsstrommar mellan stater, matbrist eller knappa naturresurser. En kris som hotar internatio-
nell fred och sdkerhet kan ocksé uppkomma av auktoritdra regeringars och brickliga demokra-
tiers atgirder dédr de begransar de demokratiska institutionernas verksamhet och kringskér de
grundldggande fri- och réttigheterna och de ménskliga réttigheterna. For att hota internationell
fred och sdkerhet ska en kris a priori ha storre rdckvidd &dn bara inom en stat och den ska ha at-
minstone regionala dterverkningar pa de kringliggande staterna. Information ska kunna inhdmtas
exempelvis om hur krisen eller det politiska laget i berorda frimmande stater utvecklas eller om
vilka sékerhetspolitiska konsekvenser krisen eventuellt kan leda till for Finlands del.

Verksamhet som hotar sdkerheten vid internationella krishanteringsinsatser

Enligt 1 § i lagen om civilpersonals deltagande i krishantering (1287/2004) deltar Finland i inter-
nationell krishantering bland annat for att forebygga och begransa konflikter, avhjélpa de skador
de dstadkommit och &terstilla ett fungerande samhélle samt for att lindra skadeverkningarna av
storolyckor och naturkatastrofer.

Information kan inhdmtas om handlingar som hotar krishanteringsinsatser eller de deltagande

personerna. Informationsinhdmtningen kan da gélla exempelvis forhallandena pé insatsomrade-
na och saddana faktorer som paverkar den utsénda personalens sékerhet. De kan gélla huruvida den
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fran Finland utsénda personalen hotas av en véldsattack eller var, nér och av vem eventuella
véldsdad ar planerade att genomforas.

Verksamhet som allvarligt hotar sdkerheten i samband med att Finland ger internationellt bi-
stand och i samband med annan internationell verksamhet

Stater, EU och internationella organisationer har skapat olika samordnings- och samarbetsmeka-
nismer for att bekdmpa och hantera hot mot den inre sidkerheten. De bygger pa bilaterala och mul-
tilaterala avtal och samarbetsmekanismer. Avsikten ar att stater kan ge varandra samt EU och in-
ternationella organisationer stod och bistand till exempel vid terroristbrott, naturolyckor, kata-
strofer och andra nodlégen eller vid hot om siddana. I Lissabonfordraget stérktes EU-staternas so-
lidariska ansvar genom att det till férdraget om Europeiska unionens funktionssétt fogades en s
kallad solidaritetsklausul (FEUF artikel 222) for sddana situationer.

Med verksamhet som hotar séikerheten i samband med att Finland ger internationellt bistdnd och
deltar i annan internationell verksamhet avses hir sidan verksamhet eller forberedelse av verk-
sambhet frén en frimmande stats eller enskild aktors sida vars syfte r att skada exempelvis poli-
sens sambandsmén eller andra personer som staten sént utomlands. Information far inhdmtas om
huruvida det finns sékerhetshot mot dem som deltar i internationella stod- och bistdndsinsatser.

Internationell organiserad brottslighet som hotar samhdllsordningen

Den verksamhet som avses i den hir punkten kan exempelvis besta i att den internationella orga-
niserade brottsligheten infiltrerar statsforvaltningen och tar dver centrala tjénster for att pa det sit-
tet paverka viktiga samhaéllsbeslut eller till exempel skaffar sig ekonomiskt eller politiskt infly-
tande genom kop av samhéllsviktig infrastruktur eller samhéllsvitala funktioner sdsom elproduk-
tion, avfallshantering eller transport- och speditionsforetag.

4.3 Befogenheter till underrittelseinhdmining
Beslut om befogenheter till underrdttelseinhimtning

Enligt den foreslagna regleringen ska det krdvas domstolstillstand for anvéandning av flera meto-
der for civil underrittelseinhdmtning. Syftet med domstolskontrollen &r att sékerstélla att under-
rittelseverksamheten &r lagenlig och beaktar de allménna principerna och forutsittningarna for
alla metoder for underrittelseinhdmtning och de sérskilda forutsédttningarna for varje metod.
Samtidigt ska ocksa de grundldggande fri- och réttigheterna och de ménskliga rittigheterna be-
aktas. Kravet pa forhandstillstdnd av domstol &r en viktig réttsskyddsgaranti, och det dr darfor vé-
sentligt att domstolskontrollen ar grundlig och trovérdig. Domstolen méste darfor fa de uppgifter
som den behover for en bedomning av tillstdndsyrkandet. Underrittelsemyndigheten dr skyldig
att lamna domstolen dessa uppgifter och skyldig att pavisa att de allménna principerna och de all-
ménna och sérskilda forutsiattningarna for anvindning av en metod for underréttelseinhdmtning

uppfylls.

Europadomstolen har utgatt fran att domstolskontroll 4r den bésta garantin for en korrekt och ob-
jektiv anvéndning av metoder for underrittelseinhdmtning och for att undvika godtycklig an-
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véndning och inriktning av metoderna. Forvaltningsutskottet anser dock att Europadomstolen i
sin avgdrandepraxis inte har tagit stillning till vilken instans som ska ges beslutsréitten i friga om
varje enskild metod for underrittelseinhdmtning, utan att domstolen yttrat sig i frdgan pé ett mer
allmént plan. Enligt uppgift till utskottet hor beslutsrétten nér det giller exempelvis styrd anvand-
ning av informationskéllor till underrittelsemyndigheten sjalv ocksé i andra ldnder som tillimpar
Europakonventionen, medan praxis i friga om tdckoperationer varierar fran land till land.

Det dr enligt forvaltningsutskottet motiverat att det separat for varje metod for underrittelsein-
hémtning avgdrs om beslutsrétten hor till domstol eller till underrittelsemyndigheten och ddrmed
till chefen for skyddspolisen. Den i propositionen aktuella indelningen av behorigheter motsvarar
huvudsakligen fordelningen av beslutsritten i friga om hemliga metoder f6r inhdmtande av in-
formation i 5 kap. i polislagen och i tvangsmedelslagen. Finland har en hdgt utbildad poliskar;
skyddspolisen och sarskilt dess juridiskt utbildade ledning inberéknad. Utskottet anser att vi i vart
land kan utgé fran att myndigheterna héller sig inom lagens rdmérken nér de skoter de uppgifter
som samhéllet dlagt dem. Det finns ingen anledning att utan grund missténka att de handlar god-
tyckligt eller inkorrekt. Myndighetskulturen i vart land manar i hog grad till efterlevnad av lag-
stiftningen, och dérutdver &r tillsynen 6ver myndigheterna effektiv och heltickande. Lagstift-
ningen om underrittelseinhdmtning féster sirskild uppmérksamhet vid tillsynen, och det fore-
skrivs bland annat om nya organ for laglighetskontroll och parlamentarisk tillsyn 6ver underrét-
telseinhdmtningen. Dessutom foreslar forvaltningsutskottet att den i propositionen foreslagna
lagstiftningen dndras till det béttre pa4 ménga punkter.

Underrittelsebefogenheter som grundar sig pa 5 kap. i polislagen

Hemliga metoder for inhdmtande av information ar enligt 5 kap. i géllande polislag teleavlyss-
ning, inhdmtande av information i stillet for teleavlyssning, teledvervakning, inhdmtande av bas-
stationsuppgifter, systematisk observation, fortdckt inhdmtande av information, teknisk avlyss-
ning, optisk observation, teknisk sparning, teknisk observation av utrustning, inhdmtande av
identifieringsuppgifter for teleadresser eller teleterminalutrustning, tdckoperationer, bevisprovo-
kation genom kop och styrd anvéndning av informationskéllor.

Kénnetecknande for de hemliga metoderna &r att de anvinds utan att malpersonen vet om det. Be-
stimmelserna i polislagens 5 kap. beaktar dven aspekter i friga om de grundldggande och ménsk-
liga réttigheterna, vilket bland annat inbegriper att en domstol deltar i beslutsfattandet.

De hemliga metoder for inhdmtade av information som ndmns i polislagens 5 kap. dr anvdndbara
och effektiva dven vid underréttelseinhdmtning och utgoér en god utgdngspunkt for befogenheter-
na for underrittelseinhdmtning i den nya lagstiftningen.

Metoderna for underrittelseinhdmtning i det nya 5 a kap. i polislagen bygger delvis i fridga om de-
finitioner och metoder pé de hemliga metoder for inhdmtande av information som avses i 5 kap. i
samma lag. [ 5 a kap. i lagforslaget foreskrivs diremot om beslut om och forutsittningar for an-
véndning av metoderna i civil underréttelseinhdmtning.
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Helt nya befogenheter

Metoder for underrittelseinhdmtning ar ocksa de i det foreslagna 5 a kap. i1 polislagen ndmnda
metoderna platsspecifik underréttelseinhdmtning, kopiering och kvarhéllande av en forsdndelse
for kopiering. Bestimmelser om dessa metoders definitioner, om beslutsfattandet géllande dem
och om forutsittningarna for anvéindningen av dem finns i det nimnda 5 a kap. I lagen om civil
underrittelseinhdmtning avseende datatrafik foreskrivs dessutom om en helt ny form av inhdmt-
ning, ndmligen underréttelseinhdmtning som avser datatrafik.

Forvaltningsutskottet behandlar befogenheterna ndrmare i detaljmotiven, och tar i det hir sam-
manhanget endast upp tickoperationer och bevisprovokation genom kop.

Tdckoperationer och bevisprovokation genom kop

Enligt den foreslagna regleringen ska det krdvas domstolstillstand f6r anvéndning av vissa meto-
der for civil underrittelseinhdmtning. Det géller teknisk avlyssning av personer som berdvats sin
frihet, optisk observation av personer som berdvats sin frihet, teknisk sparning av person, teknisk
observation av utrustning, teleavlyssning och inhdmtande av information i stéllet for teleavlyss-
ning, teledvervakning, inhdmtande av basstationsuppgifter, platsspecifik underrittelseinhdmt-
ning i hemfridsskyddade lokaler eller motsvarande platser och teledvervakning av ndgon annan
an en statlig aktor.

Enligt 5 akap. 18 § och 20 § i forslaget till polislag ska ddremot chefen for skyddspolisen i stéllet
for en domstol besluta om en tickoperation och om bevisprovokation genom kop. Grundlags-
utskottet ansdg det motiverat att beslut om en tackoperation och om bevisprovokation genom kdp
anfortros domstolen.

Enligt en utredning till lagutskottet kan tickoperationer vara mycket langvariga och kénsliga.
Operationerna kraver ett hogt matt av fortroende. For att garantera att den som utfor en tickope-
ration inte hotas till liv eller sékerhet &r det déarfor viktigt att minimera antalet personer som kén-
ner till operationen.

Eftersom beslut om en tdckoperation enligt den foreslagna bestimmelsen endast kan fattas for sex
ménader at gdngen, kommer det under en langvarig operation att fattas flera beslut. Om en dom-
stol skulle fatta beslut om en tickoperation, kunde en och samma tdckoperation bli behandlad av
flera domare, varvid ocksa antalet personer som kénner till operationer skulle 6ka.

Dessutom har lagutskottets uppmarksamhet fésts vid att inte heller tdckoperationer som enligt
den géllande polislagen utfors i syfte att forebygga och avsloja brott forutsitter nagot beslut av en
domstol. Endast om avsikten &r att information som fatts genom en tickoperation ska anvéndas i
rittegdng sadsom en utredning till stod for att ndgon &r skyldig, ska den polisman som fattat beslut
om tdckoperationen lata domstolen avgora om det fanns forutséttningar for en tickoperation. Syf-
tet med en tdckoperation inom civil underrittelseinhdmtning &r dock inte att inh&mta utredningar
till stod for att ndgon &r skyldig. Lagutskottet har likasé uppmérksamgjorts pé att underréttelse-
tillsynsombudsmannens rittsliga efterhandskontroll tdcker anvéindningen av savil metoder som
domstolen beslutat om som alla andra metoder for underrittelseinhdmtning. Ombudsmannens
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tillsyn &r saledes heltdckande. Dessutom forutsétts att underrittelsetillsynsombudsmannen infor-
meras om varje yrkande och beslut om anvéndning av en metod for underréttelseinhdmtning.

Lagutskottet har uppmirksamgjorts pa att de ndimnda omstdndigheterna ocksa géller beslut om
bevisprovokation genom kop. Bevisprovokation genom kop dr en okonventionell befogenhet,
som innebdr att en underrittelsetjinsteman ges rétt att utan tjinsteansvar bryta mot vissa straft-
rittsliga forbud. Syftet med bevisprovokation genom kop ar inte att utfora en civilréttslig rétts-
handling, utan att inhdmta information om verksamhet som allvarligt hotar den nationella séker-
heten. Bevisprovokation genom kdp maste utforas under hemlighéllande av identiteten for den
som utfor handlingen.

Lagutskottet anser att det finns goda grunder savél for att en domstol ska besluta om tdckopera-
tioner och bevisprovokation genom kdp som for att beslutet ska fattas av chefen for skyddspoli-
sen. Samtidigt maste det sékerstillas att underréttelsetillsynsombudsmannen fér de resurser som
krivs for en effektiv och heltickande tillsyn. Utifran lagutskottets utldtande har forvaltnings-
utskottet stannat for att den inte férordar en dndring av propositionens forslag i fraga om beslut
om tickoperation och bevisprovokation genom kop.

Forutsdttningar for anvéindning av metoder for underrdttelseinhdmining

I det foreslagna 5 a kap. 4 § 1 mom. i polislagen anges som ett for alla metoder allmént villkor for
anvéndning att "det med fog kan antas att man genom metoden kan fa information om sadan verk-
samhet som &r foremal for civil underréttelseinhdmtning och som allvarligt hotar den nationella
sdkerheten". Utifrdn grundlagsutskottets utldtande foreslar forvaltningsutskottet att det som en
forutsittning for varje metod for underrittelseinhdmtning anges att anvidndning av metoden ar
nodvandig for att inhdmta information om den verksamhet som ar foremal for underréttelsein-
hémtningen.

Utskottet foreslar att samma nodvéndighetskrav infors i bestimmelserna om underréttelsein-
hémtning som avser datatrafik. Grundlagen tillater inte heller allmén, oriktad och heltickande
Overvakning av datatrafiken i underréttelseverksamheten.

De allménna polisrittsliga principerna géller med stdd av polislagen de metoder for underréttel-
seinhdmtning som avses i 5 a kap. i lagen. Forvaltningsutskottet foreslar att principerna utstracks
ocksa till underrittelseinhdmtning som avser datatrafik. De principer som avses ar principen om
andamalsbundenhet, proportionalitetsprincipen och principen om minsta olédgenhet. Vidare fore-
slar utskottet att respekten for de grundlédggande fri- och réttigheterna och de ménskliga rattighe-
terna ska nimnas i lagen, liksom ocksé ett allmént forbud mot allt slag av diskriminering. I det se-
nare sammanhanget hénvisar utskottet i likhet med grundlagsutskottet sérskilt till forbudet mot
profilering.

Nodvéndighetskravet innebér dels att en inskrdnkning av hemligheten i frdga om fortroliga med-
delanden ér tillaten bara om det inte 4r mojligt att inhdmta informationen genom mindre ingrepp,
dels att informationsinhdmtningen gor intrang pa meddelandehemligheten sa riktat och begransat
som mdjligt. Férvaltningsutskottet anser att det vid en beddmning av detta krav méste beaktas att
det inte forekommer andra befogenheter till civil underrittelseinhdmtning &n de som ndmns iS5 a
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kap. i polislagen och i lagen om civil underrittelseinhdmtning avseende datatrafik. Det innebér att
skyddspolisen, i den civila underréttelseinhdmtning som hor till dess uppgifter, nddvindigt méste
anvénda de lagfésta metoderna for underréttelseinhdmtning, eftersom skyddspolisen i praktiken
inte har tillgang till andra metoder, vid sidan av de 6ppna kéllorna. Enligt utskottets uppfattning
finns det i en specifik situation i regel inga alternativa metoder att tillgd. Underréttelseinhdmtning
som avser datatrafik dr normalt den metod for underrittelseinhdmtning som ska véljas i sista
hand, men nér det ir fradga om ett hot mot datatrafiken finns det inga andra anvéndbara alternativ.
Den foreslagna lagstiftningen forutsétter att skyddspolisen motiverar varfor det dr nodvéndigt att
rikta underréttelseinhdmtning mot ett visst foremal och varfor det dr nodvéndigt att anvénda en
viss metod for underréttelseinhdmtning.

Syftet med de &dndringar som forvaltningsutskottet gor till f61jd av grundlagsutskottets utldtande
ar inte att hindra den civila underréittelseinhdmtningen. Det &r uttryckligen fraga om en lagstift-
ning som aldgger skyddspolisen att bedriva underrittelseverksamhet. Den foreslagna lagstift-
ningen ska skapa forutséttningar for en effektiv och framgangsrik underréttelseverksamhet till
skydd for den nationella sédkerheten, och den har konsekvenser som tryggar ocksa de grundlédg-
gande fri- och réttigheterna och de ménskliga rittigheterna.

Grundlagsutskottet har i sina anmérkning om lagstiftningsordningen forutsatt att det stélls upp ett
nddvindighetskrav som allmén forutsittning for underréttelseverksamheten. I fraga om detta
nddvindighetskrav konstaterar utskottet att en inskrankning av hemligheten i friga om fortroliga
meddelanden ér tillaten bara om det inte dr mdjligt att inhdmta information genom mindre in-
grepp. Som ovan sagt finns det inom den civila underrittelseinhdmtningen i praktiken aldrig an-
nat én 1 yttersta undantagsfall tillgang till medel som goér mindre ingrepp &n de metoder for un-
derréttelseinhdmtning som anges i lagstiftningen om civil underréttelseinhdmtning.

Grundlagsutskottet har i sitt utlatande betonat réttsskyddsaspekterna utan att vidare granska de-
ras betydelse for det krav pa effektivitet och resultat som stills pa underrattelseverksamheten.
Detta dr dock inte helt undantagsldst, utan av utldtandet framgér ocksa att det forutsitts att under-
rittelseverksamheten &r effektiv och ger resultat.

Forvaltningsutskottet framhaller att syftet med anvindningen av metoder for underrittelsein-
hémtning inte ar att inhdmta information om brott. Genom reformen kommer fokus for skydds-
polisens verksamhet och befogenheter att allt starkare ldggas pa underrittelseverksamheten. Det
ar ett av skilen till att skyddspolisen fréntas befogenheterna till forundersdkning och tvdngsme-
del. Det &r likvdl mgjligt att skyddspolisen under anvéndning av tickoperationer och andra me-
toder for underréttelseinhdmtning fir upplysningar om brott. Enligt lagforslaget ska skyddspoli-
sen likvil inte informera férundersokningsmyndigheten, det vill séga polisen, om alla brott som
uppdagas. For dessa fall foreslas det ett slags brandviggsbestimmelse i den foreslagna 5 a kap.
44 § i polislagen.

4.4 Férbud mot underrdttelseinhdmining
Enligt 12 § i forslaget till lag om underrittelseinhdmtning avseende datatrafik far underréttelse-

inhdmtning som avser datatrafik inte riktas mot ett meddelande vars avsandare och mottagare be-
finner sig i Finland eller mot sddana uppgifter som avséndaren, mottagaren eller den som lagrat
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informationen har skyldighet eller rétt att véigra vittna om med st6d av vissa bestimmelser i rét-
tegdngsbalken som det hinvisas till i bestimmelsen. Grundlagsutskottet menar i sitt utlitande
(GrUU 35/2018 rd) att det utifran bestimmelsens ordalydelse inte framgér klart att exempelvis
kommunikation mellan en brottsmisstédnkt och dennes bitrdde i sin helhet omfattas av forbudet
mot underrittelseinhdmtning pa samma sitt som det omfattas av forbudet mot avlyssning enligt
10 kap. 52 § i tvangsmedelslagen. Enligt grundlagsutskottet méste det sékerstéllas att forbudet
mot underrittelseinhdmtning inte dr mer begrénsat &n i tvdngsmedelslagen.

Den foreslagna 5 a kap. 41 § i polislagen innehéller bestimmelser om forbud mot avlyssning och
observation vid civil underréttelseinhdmtning. Forbuden géller bland annat teleavlyssning, det
vill séiga andra underrittelsemetoder &n underrittelseinhdmtning som avser datatrafik.

Den foreslagna 12 § om forbud mot underréttelseinhdmtning hénvisar till 17 kap. 13, 14, 16, 20
och 22 § 2 mom. i rittegangsbalken. Den centrala bestimmelsen i fraga om forhallandet mellan
en brottsmisstankt och dennes bitrdde samt rétten att vigra vittna dr 17 kap. 13 § i rittegdngsbal-
ken. Den foreslagna 5 a kap. 41 § i polislagen innehéller bestimmelser om forbud mot avlyssning
och observation vid civil underrittelseinhdmtning. [ 41 § hénvisas till motsvarande bestdmmelser
i rittegangsbalken.

Nir det géller forbudet mot avlyssning i 10 kap. 52 § i tvdngsmedelslagen 4r 1 punkten i den pa-
ragrafens 1 mom. central i det nu aktuella ssmmanhanget. Enligt den punkten far tvangsmedel
som avses i 1 mom., déribland teleavlyssning, inte riktas mot meddelanden mellan en missténkt
och hans eller hennes réttsliga bitrdde som avses i 17 kap. 13 § 1 eller 3 mom. i rittegangsbalken.
Lagutskottet anser att eftersom det i 12 § i forslaget till lag om civil underréttelseinhdmtning av-
seende datatrafik hinvisas till 17 § 3 mom. i rittegangsbalken i friga om férbud mot underrittel-
seinhdmtning, ticks meddelanden mellan en missténkt och hans eller hennes réttsliga bitriade i
princip pé ett likartat sétt som genom forbudet mot avlyssning i 52 § i tvingsmedelslagen, trots
skillnaderna i bestimmelsernas lagstiftningsteknik. Detsamma géller den foreslagna 5 a kap. 41 §
i lagforslag 1.

Lagutskottet konstaterar att de forbud mot underréittelseinhdmtning som avses i 12 § i forslaget
till lag om civil underrittelseinhdmtning avseende datatrafik och de férbud mot avlyssning och
observation som avses i den foreslagna 5 a kap. 41 § i polislagen inte heller i 6vrigt till sitt inne-
hall dr identiska med de avlyssningsforbud som avses i 10 kap. 52 § i tvingsmedelslagen. I det
hér sammanhanget faster lagutskottet uppmérksamheten vid 10 kap. 52 § 2 mom. 1 punkten i
tvangsmedelslagen, enligt vilken avlyssning inte far riktas mot sidana meddelanden mellan en
misstiankt och dennes nérstiende som avses i 17 kap. 17 § 1 mom. i rittegangsbalken. I 12 § i for-
slaget till lag om civil underrittelseinhdmtning avseende datatrafik och i den foreslagna 5 a kap.
41 § i polislagen ingér inga hinvisningar till 17 kap. 17 § i rittegdngsbalken.

Forvaltningsutskottet konstaterar att det, med avvikelse fran det som i polislagen och tvangs-
medelslagen foreskrivs om forhindrande, avslgjande och utredande av brott, inte &r meningen att
metoder for underréttelseinhdmtning ska riktas mot en brottsmisstankt eller en formodad framti-
da girningsman. I civil underrittelseverksamhet dr det ndmligen fraga om att inhdmta informa-
tion om verksamhet som utgdr ett allvarligt hot mot den nationella sdkerheten och om parter och
personer som har kopplingar till verksamheten. Att regleringen ar annorlunda grundar sig ockséa
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enligt propositionens allmidnna motivering pa att det i det inledande stadiet av ett underréttelse-
uppdrag kan vara svart att identifiera vilken stdllning foremélen for underrittelseinhdmtningen
har. Motiveringen é&r relevant, och kan ocksa gélla andra personer, d&ven om de omfattas av for-
budet mot underrittelseinhdmtning. I de foreslagna bestdimmelserna har vissa personer som har
rétt eller skyldighet att végra vittna uteslutits fran forbudet. I 10 kap. 52 § i tvdngsmedelslagen
géller forbudet mot avlyssning och observation inte meddelanden mellan en misstdnkt och vissa
personer. Vid en bedomning och jamforelse av paragraferna maste man beakta att det vid anvéand-
ning av en metod for underréttelseinhdmtning i en underréittelsesituation inte &r frdga om forun-
dersokning av ett brott som misstinks ha begétts. Det &r inte heller frdga om sddan avlyssning el-
ler observation eller granskning av ett lagrat meddelande som avses i 10 kap. 52 § i tvéngs-
medelslagen, varvid det 4r motiverat att i bestimmelserna tala om meddelanden. I den ndmnda
paragrafen i tvdngsmedelslagen har dessutom de personer som omfattas av forbudet indelats i tva
grupper, baserat pa brottets svarighetsgrad. Forvaltningsutskottet konstaterar av dessa skél att be-
stimmelserna om underréttelseinhdmtning inte direkt kan bygga pa 10 kap. 52 § i tvéngs-
medelslagen.

4.5 Underrdttelse om anvindning av en metod for underrdttelseinhdmining

Underrittelse om anvéndning av en metod for underrittelseinhdmtning har, i dess egenskap av
rittsmedel, kopplats till att den enskilde ska ha mojlighet att 1ta prova lagligheten i myndighets-
verksamheten. Skyldigheten att underritta foremalet for underrittelseinhdmtningen dr dock inte
ovillkorlig, eftersom underrittelsen kan dventyra de langsiktiga mal pa grund av vilka anvéind-
ningen av underrittelseinhdmtningsmetoden inleddes. Enligt den foreslagna 5 a kap. 47 § 1 polis-
lagen ska den person som varit foremal for teleavlyssning, inhdmtande av information i stéllet for
teleavlyssning, teledvervakning och teknisk observation samt kopiering som riktas mot ett med-
delande eller sddan kopiering av en forsdndelse som riktas mot ett meddelande utan dréjsmal un-
derréttas om detta skriftligen efter det att syftet med anvéndningen av metoden for underréttelse-
inhdmtning har natts. Den som varit foremal for underréttelseinhdmtning behdver inte underrét-
tas om systematisk observation, fortdckt inhdmtande av information, en tdckoperation, bevispro-
vokation genom kdp, styrd anvidndning av informationskéllor, platsspecifik underréttelseinhdmt-
ning, kopiering som riktas mot annat &n ett meddelande eller kopiering av en forséndelse som rik-
tas mot annat én ett meddelande. Undantagna fran skyldigheten ar ocksé situationer dér en statlig
aktor har varit foremal for anvindningen av en metod for underrittelseinhdmtning.

Enligt motiveringen till bestimmelsen ska underrittelsen vara preciserad pé ett sddant sétt att f6-
remalet vid behov kan ta reda pa orsaken till att en metod for underrittelseinhdmtning har anvénts
mot personen. I underrittelsen ska ndmnas till exempel vilken metod for underréttelseinhdmtning
som anvints samt var och nir den anvénts. Taktiska och tekniska detaljer om informationsin-
hémtningen behdver myndigheten dock inte avsldja. Underrittelsen till foremélet ska kunna go-
ras till exempel per brev till dennes senast kénda adress.

Underrittelsen ska goras senast ett ar fran det att anvéindningen av underrittelseinhdmtningsme-
toden avslutades. Underréttelsen fér skjutas fram eller utebli om domstolen ger tillstand till det.
Uppskov kan beviljas for hogst tva ar &t gdngen om det 4r motiverat for att trygga pagaende an-
véndning av en metod for underrittelseinhdmtning eller for att garantera den nationella sdkerhe-
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ten eller skydda liv eller hilsa. Domstolen far besluta att underréttelsen helt ska utebli, om det ar
nddvindigt for att skydda den nationella sdkerheten eller liv eller hélsa.

Bestdmmelser om underréttelse om underréttelseinhdmtning som avser datatrafik foreslas i 20 § i
lagen om civil underrittelseinhdmtning avseende datatrafik. Om myndigheten vid underréttelse-
inhdmtning som avser datatrafik manuellt har klarlagt innehallet i ett fortroligt meddelande som
en person som befinner sig i Finland har sént eller tagit emot eller i information som en sddan per-
son har lagrat, ska personen underréttas om underrittelseinhdmtningen, med iakttagande av vad
som i 5 a kap. i polislagen foreskrivs om underrittelse om teleavlyssning. Skyldighet att under-
ritta om underréttelseinhdmtning som avser datatrafik foreligger emellertid inte, om informatio-
nen har utplénats med stdd av den utplaningsskyldighet som foreskrivs i lagen (dvs. med stod av 9
§ 2 mom. eller 15 §). Den i lagen avsedda skyldigheten att utplana informationen géller informa-
tion som omfattas av forbudet mot underrittelseinhdmtning (inhemsk kommunikation och vissa
yrkesgruppers kommunikation, om den enligt rittegdngsbalken &r forknippad med rétt eller skyl-
dighet att vdgra vittna), information som &r ovisentlig for den nationella sékerheten och informa-
tion som inhdmtats med stdod av ett beslut som fattats i en bradskande situation men senare upp-
hévts av domstol.

Underrittelseinhdmtning som avser datatrafik liknar teleavlyssning och teledvervakning pa sa
sétt att avsikten &r att inhdmta information om ett meddelande och dess identifieringsuppgifter.
Nir det géller teleavlyssning och teledvervakning ska enligt géllande 5 kap. 58 § i polislagen och
10 kap. 60 § i tvangsmedelslagen enbart den person underrittas som har berdrts av en informa-
tionsinhdmtningsmetod som anvénts i syfte att forhindra, avslgja eller utreda personens brott.
Man behover inte underrétta det stora antal utomstadende som den person som &r foremal for in-
formationsinhdmtningen under tiden for teleavlyssning eller teledvervakning har kommunicerat
med och vars kommunikationshemlighet informationsinhdmtningsmetoden alltsé ocksa har ingri-
piti. Vid exempelvis teledvervakning dr det normalt att det av teleGvervakningsuppgifterna fram-
gér att den som varit foremal for metoden har haft kontakt med hundratals andra teleterminaler
genom sin teleterminal. Det finns ingen skyldighet att underritta anvéindarna av dessa teletermi-
naler, eftersom de inte varit foremal for informationsinhdmtningen och det skulle krdva orimliga
resurser att underrétta dem. Om det hade foreskrivits om en skyldighet att underrétta utomstaen-
de om teledvervakning och teleavlyssning, skulle det, till f61jd av de resurser som underrittel-
seskyldigheten skulle ha krévt, inte ha varit fornuftigt att 6verhuvudtaget anvénda dessa metoder.

Indelningen i 6vervakningsobjekt och utomstaende har accentuerad relevans vid underréttelsein-
hdmtning som avser datatrafik, eftersom den till sitt viasen avviker fran andra metoder for under-
rittelseinhdmtning som riktas mot kommunikation. Vid underrittelseinhdmtning som avser data-
trafik ar foremalet for inhdmtningen i regel inte en med samma noggrannhet specificerad teleter-
minal som vid teleavlyssning eller teledvervakning, utan underrittelseinhdmtningen riktas i for-
sta hand mot ett datatrafikflode. Sa kallad sidoinformation kan vid underrittelseinhdmtning som
avser datatrafik anknyta till en enskild kommunikationshéndelse, som till f61jd av dirigeringen av
datatrafiken slumpmissigt fangas in av sokbegreppen. Antalet utomstaende personer som mo-
mentant kan beréras av underrittelseinhdmtning som avser datatrafik ar darfor avsevirt storre dn
vid de andra nimnda metoderna. Aven om det for underrittelseinhdmtning som avser datatrafik
foreskrivs om skyldighet att underrétta utomstdende som slumpmassigt berdrts av inhdmtningen,
kommer det inte att vara praktiskt mojligt att uppfylla skyldigheten. I de stater dir det lagstiftats
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om underréttelseinhdmtning som avser datatrafik har det darfor veterligen inte stéllts upp nadgon
skyldighet att informera utomstédende som slumpmaéssigt berdrts av underréttelseinhdmtningen.
Det skulle géra anvdndningen av underrittelseinhdmtning som avser datatrafik omdjlig. Ocksé
Europadomstolen har enligt uppgift i sin avgorandepraxis gjort klart att det vid underrittelsein-
hémtning som avser datatrafik inte gér att forutsétta att underrittelse om inhdmtningen ska 1dm-
nas pa samma grunder som géller for andra metoder for underréttelseinhdmtning (dom i méalet Big
Brother Watch och andra mot Forenade kungariket, punkt 317). Europadomstolen har enligt upp-
gift inte intagit den stdndpunkten att andra &n uttryckligen den som varit féremal for hemlig in-
formationsinhdmtning ens i princip ska underréttas om inhdmtningen. Foremal for underréttelse-
inhdmtning som avser datatrafik &r exempelvis inte en person som momentant och ytligt faller
inom underréttelseinhdmtningens verkningsomrade och vars uppgifter utplanas automatiskt utan
att ett ménskligt 6ga ser dem.

Forslaget till lag om civil underréttelseinhdmtning avseende datatrafik utgér enligt utskottet helt
motiverat frén att ndgon underrittelseskyldighet inte foreligger, om den information som erhal-
lits genom inhédmtning som avser datatrafik utplénas omgéende utan att den pa négot sitt har ut-
nyttjats. Det bésta séttet att skydda utomstaendes rittigheter &r enligt propositionen att forstora in-
formationen sa snabbt som mojligt. Alternativet vore att underrittelsemyndigheten forvarar in-
formationen och fortsitter behandla den, sa att den kan underrétta den berdérda personen om att
uppgifter om denne behandlats. En sddan fortsatt behandling i syfte att gora det mojligt att under-
ritta en utomstaende innebér att dennes identitet och kontaktuppgifter méste inhdmtas, vilket i an-
nat fall inte vore nddvandigt.

Som ett exempel pa konsekvenserna av en utvidgad underréttelseskyldighet kan man ta en situa-
tion dér ett allmént tillgdngligt digitalt diskussionsforum utnyttjas for krypterad kommunikation
som avser forberedelse av terroristisk verksamhet. Endast en liten del av diskussionerna och de
diskuterande personerna har kopplingar till verksamhet som allvarligt hotar den nationella séker-
heten, medan flertalet av dem som diskuterar omedelbart kan konstateras vara oskyldiga utom-
staende. Enligt 15 § i forslaget till lag om civil underréttelseinhdmtning avseende datatrafik ska
information som anknyter till den senare gruppen och som fatts genom en metod for underrittel-
seinhdmtning utplénas utan drdjsmal efter att det framgatt att den inte behdvs for att skydda den
nationella sikerheten. Om det i lagen skulle foreskrivas om skyldighet att informera ocksa dessa
personer om underréttelseinhdmtningen, skulle underrittelsemyndigheten i1 praktiken péforas
skyldighet att utreda identiteten hos personer som kommunicerar anonymt eller under ett anvén-
darnamn. Av detta foljer ocksa att underréttelsemyndigheten kunde koppla diskussioner som &r
avsedda att vara fortroliga till vissa fysiska personer. En sak for sig dr dessutom att identiteten for
personer som kommunicerar anonymt inte later sig utredas helt utan problem. Det skulle i prak-
tiken krédva metoder for underréttelseinhdmtning som ingriper i integritetsskyddet och att regist-
ren granskas pé ett sitt som strider mot syftet med dem. Detta forfarande skulle innebéra ett av-
sevért storre ingrepp i skyddet for privatlivet 4n om uppgifterna om utomstdende omgéaende och
slutgiltigt forstdrdes av underrittelsemyndigheten.

Det vore lika problematiskt om underrittelsemyndigheten var skyldig att underritta utomstéende
om sadant material som omfattas av forbudet mot underréttelseinhdmtning enligt 12 § i lagfor-
slag 2 och som oavsiktligt inhdmtats, trots att det forutsitts att materialet ska utplénas omgaende.
Enligt den paragrafen far underrittelseinhdmtning som avser datatrafik inte riktas mot informa-
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tion som omfattas av kéllskyddet for journalister, advokatsekretessen, lakarens tystnadsplikt el-
ler bikthemligheten for préaster. Om underréttelsemyndigheten trots forbudet kommer 6ver saddan
information, ska den med stod av 15 § utplénas utan dréjsmal utan att utnyttjas pa nagot sitt. Om
underrittelsemyndigheten handlar pa négot annat sétt, det vill sdga utnyttjar informationen, be-
gér den ett allvarligt tjanstebrott. Brott mot lagstiftningen kan inte forhindras genom normer. Ut-
gangspunkten dr dock att myndigheterna foljer lagstiftningen och handlar inom ramen for sina be-
fogenheter. Och tjénstebrott leder till straffrittsligt ansvar. Forbudet mot underrittelseinhdmt-
ning, utplaningsskyldigheten och utnyttjandeférbudet &r alla absoluta, vilket betyder att de inte
fér &sidoséttas pa nagra grunder (jfr 5 kap. i polislagen och tvdngsmedelslagen). Om underrittel-
semyndigheten i stillet skulle paforas skyldighet att underrétta exempelvis en journalists hemliga
informationskalla om underrittelseinhdmtningen, skulle det betyda att myndigheten méste ta reda
pa kéllans identitet for att kunna underrétta denna. Det vore enligt utredning till utskottet ett brott
mot kéllskyddet, vilket annars inte skulle vara mdjligt enligt lagforslaget.

Europadomstolen har enligt uppgift i ett flertal avgdranden tagit stéllning till hur underréttel-
seskyldigheten paverkas av att information som erhallits genom underrittelseinhdmtning som av-
ser datatrafik utplanas. I beslutet i &rendet Weber och Saravia mot Tyskland (punkter 51—54) an-
sag Europadomstolen att en underréttelsemyndighet inte behover alédggas skyldighet att underrét-
ta om underrittelseinhdmtning som avser datatrafik, om den inhdmtade informationen har for-
storts innan den péd nagot sétt har utnyttjats. I ett firskt avgérande géllande mélet Centrum for
Rittvisa mot Sverige tog Europadomstolen stdllning till den svenska lagstiftningen om signalspa-
ning, som i frdga om forbud mot underrittelseinhdmtning, forstorelseskyldighet och underréttel-
seskyldighet enligt uppgift ar nistan identisk med de finska lagforslagen, med den skillnaden att
underrittelseskyldigheten dr mer omfattande i Finland &n i Sverige. Europadomstolen ansag att
Sveriges lagstiftning var godtagbar med avseende pa Europakonventionens bestimmelser.

Forvaltningsutskottet anser att skyldigheten att informera om underrittelseinhdmtning &r en vik-
tig garanti for att den som blir féremal for inhdmtningen kan utnyttja forefintliga réattsmedel. M6j-
ligheten att utnyttja riattsmedel &r likval inte oskiljaktigt kopplad till frigan om hur omfattande
underrittelseskyldigheten ir. I sitt avgorande i fallet Kennedy mot Forenade kungariket konsta-
terar Europadomstolen att inte ens ett fullstindigt uteslutande av underréttelseskyldigheten stri-
der mot Europakonventionen, om det samtidigt har féreskrivits att vem som helst som ens miss-
tanker att han eller hon blivit foremal for underrattelseinhdmtning har mojlighet att lata en obe-
roende instans undersoka lagligheten i underréttelseinhdmtningen. Europadomstolen har senare
bekréftat denna linje 1 samtliga fall som géllt underréttelseinhdmtning som avser datatrafik (Sa-
charov mot Ryssland, Szabo och Vissy mot Ungern, Centrum for Réttvisa mot Sverige och Big
Brother Watch och andra mot Forenade kungariket). Forvaltningsutskottet konstaterar att deti 12
§ 1lagen om Gvervakning av underrittelseverksamheten (RSv 199/2018 rd) foreskrivs, pa det sitt
som Europadomstolen avser i avgdrandet, om rétt for var och en att 1ata undersoka lagenligheten i
civil underrittelseinhdmtning. Utskottet anser att utplaning av information som erhallits genom
underrittelseinhdmtning som avser datatrafik ska ha som konsekvens att ndgon underrittelse om
inhdmtningen inte behdver goras.

Med stdd av det foreslagna S a kap. i polislagen behdver underrittelse om inhdmtning inte 1imnas
vid underrittelseinhdmtning utomlands. Forvaltningsutskottet gar ndrmare in pa detta i detaljmo-
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tiven nedan. Underréttelseinhdmtning som avser datatrafik utgdr inte informationsinhdmtning ut-
omlands pé det sitt som avses i lagstiftningen om civil underrittelseinhdmtning.

5 Internationellt samarbete inom underriittelsevirlden samt nationellt myndighetssamar-
bete

Det &r enligt forvaltningsutskottet viktigt att skyddspolisen bedriver ett omfattande bilateralt och
multilateralt samarbete med utlindska underrittelse- och sékerhetstjanster. Samarbetet ska sdker-
stilla tillgdngen till utldindska underrittelser som behdvs for upprétthallandet av den nationella
sikerheten. De allvarligaste hoten mot Finlands nationella sékerhet 4r sa gott som utan undantag
av utlandskt ursprung eller har starka gransdverskridande kopplingar. Ett tecken pa att hoten blir
allt mer internationella &r, enligt utredning till utskottet, att skyddspolisens internationella med-
delandetrafik okat fyrfaldigt mellan 2001 och 2013. Ocksé dérefter har meddelandetrafiken stén-
digt okat kraftigt.

Forvaltningsutskottet konstaterar att information om gransoverskridande hot inte kan inhdmtas
enbart genom de finlindska myndigheternas egna insatser, utan det méste anses som ett slags livs-
villkor for skyddet av det finlindska samhillet att det internationella samarbetet 16per smidigt och
att vi har tillrickliga mojligheter att fa information genom utldndska sidkerhetsmyndigheter. Det
finns dock ingen internationell forpliktelse till utbyte av underréttelseinformation, utan informa-
tionsutbytet grundar sig pa inbordes fortroende mellan de olika ldndernas sdkerhetsmyndigheter
och pa frivillighet och 6msesidighet. Det kan anses klart att ingen frimmande stat &r villig att upp-
repat forse Finland med information som &r nddvéndig for var nationella sékerhet, om Finland
inte 1 sin tur har mgjlighet att 1amna ut uppgifter som behovs for att trygga den andra statens vi-
tala intressen. Det har exempelvis i samband med den senaste tidens terrordad i Europa pa bred
front betonats att férhindrandet av attacker kréver att sikerhetsmyndigheterna i olika ldnder delar
med sig av information effektivare &n i nuléget.

I det hir sammanhanget vill forvaltningsutskottet ocksé hianvisa till det som ségs i detaljmotiven
nedan.

6 Skydd for hemfriden

De metoder for underrittelseinhdmtning som enligt propositionens motiv till lagstiftningsord-
ning ir av betydelse med avseende pa skyddet for hemfriden dr systematisk observation, fortackt
inhdmtande av information, teknisk avlyssning, optisk observation, tickoperation, bevisprovoka-
tion genom kop och platsspecifik underrittelseinhdmtning. I motiven sdgs att ingen av de ovan
ndmnda metoderna fér riktas mot utrymmen som anvénds for stadigvarande boende. Det ar tilla-
tet att anvinda metoderna tickoperation och bevisprovokation genom kop i en bostad endast om
tilltrade till eller vistelse 1 bostaden sker under aktiv medverkan av den som anvénder bostaden. I
propositionens motiv till lagstiftningsordning anser regeringen att dessa metoder ddrmed inte rik-
tar sig mot kdrnomréadet for det skydd for hemfriden som avses i grundlagen.

Enligt grundlagsutskottets utlatande omfattar den grundlagstryggade hemfriden i princip alla slag

av utrymmen som anvénds for boende av permanent natur. Grundlagsutskottet noterar att reger-
ingen valt uttrycket utrymme som anvénds for stadigvarande boende i samband med bestdimmel-
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serna om befogenheter i forslaget till lag om civil underréttelseinhdmtning avseende datatrafik.
Grundlagsutskottet har ansett att ett sddant begrepp kan anvindas exempelvis ndr uttrycket "ett
rum eller utrymme som anvénds for stadigvarande boende" forstas avse hemfrid i konstitutionell
mening och ticker alla slag av utrymmen for boende av permanent natur. Grundlagsutskottet an-
ser att forvaltningsutskottet maste precisera bestimmelserna for att eliminera den konflikt med
grundlagsutskottets tolkningspraxis som framgér av motiven. Forvaltningsutskottet foreslar till
foljd av grundlagsutskottets utlatande att lagforslaget &ndras pé det sitt som framgar av detaljmo-
tiven nedan.

Den nu foreslagna regleringen avviker fran regleringen i 5 kap. i polislagen, som grundlags-
utskottet bedomt tidigare, pa sa sitt att det nu inte &r frdga om ndgon konkret specificerad miss-
tanke om brott, skriver grundlagsutskottet i sitt utlatande. Befogenheten giller siledes inte sddan
utredning av brott som avses i 10 § 3 mom. i grundlagen. Befogenheten att utfora tickoperationer
och bevisprovokation genom kop i hemfridsskyddade lokaler har i lagforslaget kopplats till ett
krav pa aktiv medverkan fran den som anvéander bostaden. Grundlagsutskottet har ansett det pro-
blematiskt med en lagstifiningsmetod som grundar sig pa samtycke, och podngterat hur viktigt
det dr att vara mycket aterhallsam med att godkédnna samtycke som réttslig grund for ingrepp i de
grundldggande fri- och rittigheterna. Detta krav pa aterhéllsamhet understryks ytterligare i det
fall att bestimmelsen om en grundlédggande fri- eller réttigheter ar forknippad med en sa kallad
kvalificerad lagreservation, vilket &r fallet nér det géller skyddet for hemfriden. Forfarandet ér en-
ligt grundlagsutskottet inte utan vidare forenligt med réttsstatsprincipen enligt 2 § 3 mom. i
grundlagen, dér det ségs att all utdvning av offentlig makt ska bygga pa lag. Dessutom ska befo-
genheten att ingripa i den enskildes grundlidggande fri- och rattigheter alltid ldggas fast i en till-
rackligt noggrant avgriansad lag med ett exakt tillimpningsomrade. Utskottet har kravt att en lag
som utifrdn samtycke ingriper i skyddet for de grundlédggande fri- och rittigheterna bland annat
ska vara exakt och noga avgrinsad, att den foreskriver hur samtycket ges och hur det atertas och
att det sékerstills att samtycket dr genuint och ges av fri vilja. I det nu aktuella forslaget ar det inte
fraga om ett sddant samtycke. Forvaltningsutskottet foreslar i detaljmotiven att lagforslaget 4nd-
ras pa det sétt som grundlagsutskottet forutsatter.

7 Skydd for personuppgifter

I propositionen om civil underrittelseinhdmtning (RP 202/2017 rd) foreslas det dndringar i lagen
om behandling av personuppgifter i polisens verksamhet (761/2003). Avsikten &r att behandling-
en av personuppgifter inom skyddspolisen ocksa i fortsédttningen ska regleras i den lagen, som f6-
reslas bli &ndrad genom proposition RP 242/2018 rd.

Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Nérmare
bestammelser om skydd for personuppgifter utfairdas genom lag. Till den del det inte foreskrivs
om behandling av uppgifter som skyddspolisen far i polislagen eller i lagen om civil underrittel-
seinhdmtning avseende datatrafik, tillimpas bestimmelserna i lagen om behandling av person-
uppgifter i polisens verksamhet.

Nir skyddspolisen i sin verksamhet, det vill sdga skyddandet av den nationella sdkerheten, be-

handlar personuppgifter tillimpas som allmén lag lagen om behandling av personuppgifter i
brottmal och vid uppritthéllandet av den nationella sikerheten (1054/2018 (nedan ocksa lagen
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om behandling av personuppgifter i brottmal), med undantag av 10 § 2 mom., 54 § och 7 kap. La-
gen tridde i kraft den 1 januari 2019. Samtidigt tridde ocksé dataskyddslagen (1050/2018) i kraft.
Den tilldampas inte nér behandlingen av personuppgifter hor till tillimpningsomradet for lagen om
behandling av personuppgifter i brottmal.

I sitt utldtande om den nu aktuella propositionen hidnvisade grundlagsutskottet till sitt utlatande
om lagen om behandling av personuppgifter i brottméal GrUU 26/2018 rd. Grundlagsutskottet
sade i det utlatande att trots att utskottet inom tillimpningsomradet for EU:s allminna data-
skyddsforordning har justerat sin standpunkt visavi skyddet for personuppgifter sarskilt nér det
géller kravet pa bestdmmelser i lag, dr det betydelsefullt att polisdirektivet till skillnad frén den
direkt tillampliga dataskyddsforordningen inte innehéller nigra detaljerade bestimmelser som
skulle utgdra en tillracklig réttslig grund for skyddet av privatlivet och personuppgifter i 10 § i
grundlagen (GrUU 26/2018 rd, s. 3—4, se ocksa GrUU 14/2018 rd, s. 6—7). Grundlagsutskottet
anser att bestimmelserna om behandling av personuppgifter fortfarande bor analyseras utifran ut-
skottets tidigare praxis med fokus pé exakta och heltdckande bestimmelser pa lagniva i en hog-
riskkontext som den hér, dér det finns ett kénsligt samband med de grundlédggande fri- och réttig-
heterna (se &ven GrUU 14/2018 rd, s. 6). Relevant i detta avseende var ocksa att forslaget till lag
om behandling av personuppgifter i brottmél och vid upprétthallandet av den nationella sékerhe-
ten &r en lag som blir tillimplig som allmén lag pa sitt tillimpningsomrade, och som ska komplet-
teras med speciallagstiftning for olika forvaltningsomraden (GrUU 26/2018 rd, s. 3—4). Utskot-
tet papekade ocksa att utvidgningen av lagens tillimpningsomréade till upprétthallande av den na-
tionella sikerheten uppfyller den konstitutionella forpliktelsen om tryggande av personuppgifter
ocksa i detta avseende (GrUU 26/2018 rd, s. 4).

Vid beddmningen av propositionen om lagen om anvindning av flygpassageraruppgifter for be-
kidmpning av terroristbrott och grov brottslighet och till vissa lagar som har samband med den (RP
55/2018 rd) hinvisade grundlagsutskottet till att det lagforslaget var tankt att utgéra sdédan kom-
pletterande speciallagstiftning (GrUU 29/2018 rd, s. 2—3). Enligt utskottets uppfattning tyder det
som ségs i den nu aktuella propositionens motiv till lagstiftningsordning pa ett liknande regle-
ringsmonster. Sévél den gillande som den under beredning varande lagstiftningen om behand-
ling av personuppgifter i polisens verksamhet utgor enligt grundlagsutskottets utlitande GrUU
35/2018 rd ett nodvandigt, detaljerat och heltdckande regelverk ocksé for verkstédllandet av den
civila underréttelseinhdmtningen.

Forvaltningsutskottet konstaterar att avsikten &r att lagstiftningen om civil underréttelseinhdmt-
ning ska séttas i kraft fére den i proposition RP 242/2018 rd foreslagna nya lagen om behandling
av personuppgifter i polisens verksamhet, och att den nya lagen pa behdrigt sitt maste beakta de
regleringsbehov i frdga om personuppgifter som foljer av lagstiftningen om civil underrittelsein-
hémtning.

8 Riittsskydd
Enligt den uppfattning grundlagsutskottet uttryckte i samband med behandlingen av grundréttig-
hetsreformen kréver inskrankningar i de grundlédggande fri- och réttigheterna ett adekvat rétts-

skydd (GrUB 25/1994 rd, s. 5/11). Kravet pa réittsskydd &r saledes en av de allminna forutséttning-
arna for inskrankning av de grundldggande fri- och réttigheterna.
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I propositionen finns vissa arrangemang som anknyter till réittsskyddet. Ett flertal av de metoder
for underréttelseinhdmtning som kraftigast inkréktar pa de grundldggande fri- och réttigheterna
kréver tillstand av domstol (teknisk avlyssning och optisk observation av personer som berdvats
sin frihet, teknisk sparning, teknisk observation av utrustning, teleavlyssning och inhdmtande av
information i stillet for teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter,
platsspecifik underrittelseinhdmtning i hemfridsskyddade lokaler eller motsvarande platser, un-
derréttelseinhdmtning som avser datatrafik). Ocksa bestdmmelserna om underrittelse om an-
véndning av metoder for underrittelseinhdmtning utgor en viktig réittsskyddsgaranti, trots att det
ar fraga om en skyldighet att i efterhand informera om inhdmtning.

Vid bedomningen av den tillstindsprovning som anvisas domstolarna maste uppmérksamhet fés-
tas vid att den foreskrivna domstolskontrollen inte blir skenbar. Syftet med domstolskontrollen av
tillstdndsdrenden som géller metoder for underrittelseinhdmtning &r att underréttelseverksam-
heten ska vara lagenlig och ta hinsyn till de allménna och sérskilda forutséttningarna for varje en-
skild metod for underrittelseinhdmtning. Likasa ska de principer som ingdar i regleringen och de
krav som de grundldggande fri- och réttigheterna stéller pa verksamheten beaktas. En saklig dom-
stolsbehandling forutsitter att den domstol som behandlar ett tillstdndsdrende géllande en metod
for underrittelseinhdmtning har tillrdcklig information om de tillgéngliga metoderna och de all-
mainna och sérskilda villkor de &dr férenade med, och att den har tillracklig och heltickande infor-
mation om det tillstindsérende som géller den metod som é&r foremél for behandlingen och om
bakgrundsfakta i drendet. Ett adekvat rattsskydd forutsitter att yrkanden hos domstolen om me-
toder for underrittelseinhdmtning alltid maste innehalla den information som krévs for en korrekt
och grundlig domstolsbedomning samt motivering av de omsténdigheter som enligt den foreslag-
na lagstiftningen ska ndmnas vid yrkande pa respektive metod for underréttelseinhdmtning.

Forvaltningsutskottet framhéller for sin del hur viktigt det &r att nd balans mellan underréttelse-
befogenheter och réttsskydd. I detaljmotiven foreslér utskottet till f61jd av grundlagsutskottets ut-
latande ett flertal &ndringar i propositionens lagforslag, i synnerhet i fragor som anknyter till rétts-
skyddet.

Sérskild betydelse for rattsskyddet har enligt forvaltningsutskottet underrittelsetillsynsombuds-
mannen, som ska utdva laglighetskontroll, och riksdagens underrittelsetillsynsutskott, som ska
svara for den parlamentariska tillsynen dver underréttelseinhdmtningen och som har omfattande
rétt till information och andra befogenheter. Underréttelsetillsynsombudsmannens dvervakning
grundar sig pad omfattande befogenheter och utgor savil forhandskontroll som kontroll i realtid
och efterhandskontroll. De hogsta laglighetsévervakarna och dataombudsmannen har ocksé egna
tillsynsuppgifter, liksom inrikesministeriets och skyddspolisens interna dvervakning.

9 Forvaltningsutskottets stillning i revideringen av den parlamentariska kontrollen

Ett av forvaltningsutskottet ansvarsomraden &r den inre sdkerheten. Utskottet har ett patagligt an-
svar for den nationella sékerheten, inklusive befogenheter, verksamhetsforutséttningar och ut-
vecklingen av dem, verksamheten och lagstiftningen, med undantag for den militéra sektorn. I ut-
skottets ansvarsomrade ingar saledes ocksa skyddspolisen, vars verksamhet kommer att fokusera
an mer pa underrittelseelementet. Till skyddspolisens uppgifter hor och kommer att hora ocksé
brottsbekdmpning i enlighet med 5 kap. i polislagen. Brottsbekdmpningen fokuserar dock pa un-
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derrittelsesektorn, och den egentliga operativa brottsbekdmpningen hor framst till lokalpolisen
och centralkriminalpolisen, som &r understillda polisstyrelsen. Utskottet inskdrper betydelsen av
samarbetet mellan skyddspolisen, lokalpolisen och centralkriminalpolisen nér det géiller att upp-
ritthalla den nationella sikerheten. Skyddspolisen ges i den aktuella underrittelselagstiftningen
nya sérskilda befogenheter inom underréttelseverksamheten. Inom den operativa brottsbekdmp-
ning och sédan férundersdkning som anknyter till den nationella sidkerheten ér ddremot lokalpo-
lisen och centralkriminalpolisen centrala aktorer.

Forvaltningsutskottets uppgifter och status fordndras inte vid reformen. Forvaltningsutskottet
svarar inom riksdagens utskottsarbete som forr i bred bemérkelse bland annat for den lagstiftning
som giller skyddspolisen och for skyddspolisens verksamhet.

147 § 1 mom. i grundlagen foreskrivs om utskottens ratt till information. Rétten till information
for fackutskott, exempelvis forvaltningsutskottet, begrinsas inte i bestimmelsen, utan utskottet
ska vid behandlingen av drenden fa tillgang till alla uppg1fter och alla handlingar som innehas av
myndigheterna. Med stdd av momentet bor ministern i sista hand se till att utskottet fér all infor-
mation som det anser sig behdva vid behandlingen av drendet. I praktiken har uppgifterna éven i
fraga om sekretessbelagda uppgifter erhéllits direkt av skyddspolisen. Det ingér i utskottets be-
horighet att som eget drende ta upp for behandling drenden som ingar i utskottets behorighet.
Ocksa da ér rdtten till information stark, och hirvidlag sker ingen dndring.

Utskottets rétt att av statsradet fa de upplysningar som behdvs for behandlingen av ett drende en-
ligt 47 § 2 mom. dr ocksé kopplad till fackutskottets rétt att f4 information bland annat genom att
hora sakkunniga.

Forvaltningsutskottet anser att dess uppgifter som fackutskott ocksa framover inkluderar tillsyn
over skyddspolisen och att denna uppgift ockséd omfattar civil underréttelsehamtning. Det giller
ocksa de grundldggande fri- och rittigheterna och de ménskliga réttigheterna, i synnerhet nir det
géller tillimpning av gillande substanslagstiftning inom utskottets ansvarsomrade.

Utover att forvaltningsutskottet ar ett egentligt fackutskott i frdga om civil underrittelsehdmtning
och forsvarsutskottet i fraga om militdr underréttelsehdmtning, har grundlagsutskottet och utri-
kesutskottet till sitt fackomrade hénforliga intressen i fraga om den underréttelseverksamhet som
avses 1 underrittelselagstiftningen. Det dr uppenbart att exempelvis forvaltningsutskottet med sitt
breda ansvarsomrade inte i praktiken, vid sidan av lagstiftningsfragor och unionsfragor, har nig-
ra storre mojligheter till en sddan aktiv informationssdkning och tillsyn 6ver skyddspolisen som
reformen av underrittelselagstiftningen forutsitter. Underrittelsetillsynsutskottet har dessutom
egna sérskilda kontrollbefogenheter som &r vidare 4n ovan anfort. Med stdd av sin uttryckliga till-
synsuppgift har det ocksa faktiska forutséttningar for uppgiften.

Underrittelsetillsynsutskottet fokuserar pé tillsynen 6ver underréttelseverksamheten, medan det
egentliga fackutskottet fokuserar pa lagstiftningen, verksamhetsforutsittningarna och underrét-
telsemyndigheternas verksamhet. Forvaltningsutskottet konstaterar att det inte ar uteslutet att det
uppstar utmaningar och problemsituationer om och nir ett utskott tar upp for behandling ett dren-
de som redan behandlas i ett annat utskott. Det 4r mojligt ocksa nu &dtminstone i forhéllandet mel-
lan revisionsutskottet och andra fackutskott. I praktiken har forvaltningsutskottet dock inte kén-
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nedom om ndmnvérda problem i sammanhanget. Snarare kan vixelverkan mellan utskotten stod-
ja och bidra till ett bredare och mer dvergripande genomslag for arbetet i utskotten.

10 Befogenhet att utfirda forordning

Enligt 27 § i forslaget till lag om civil underrittelseinhdmtning avseende datatrafik far nédrmare
bestimmelser om ordnandet och dvervakningen av anvéndningen av underrittelseinhdmtning
som avser datatrafik samt om dokumentering av atgérderna och om de redogorelser som ska lam-
nas for dvervakningen utfirdas genom forordning av statsradet.

I den foreslagna 5 a kap. 62 § i polislagen ges statsradet och ministerierna bemyndigande att ut-
farda forordning. Enligt detaljmotiven (s. 243) &r bemyndigandena att utfarda férordning begréan-
sade till tekniska eller processuella forfaranden. Vidare anser regeringen att det 4r motiverat med
bestimmelser i forordning, eftersom det inte dr fraga om individens rittigheter och skyldigheter.
Grundlagsutskottet uppméarksammar att enligt grundlagens 80 § ska bestimmelser om grunderna
for individens réttigheter och skyldigheter samt om fragor som enligt grundlagen i &vrigt hor till
omrédet for lag utfardas genom lag. Den uppfattning som framfors i motiven ar alltsa forenklan-
de. Det ér i grundlagsutskottets mening inte alls klart att exempelvis bemyndigandet i den fore-
slagna 5 a kap. 62 § 1 mom. 4 punkten i polislagen att genom forordning utfdrda bestimmelser
om forfarandet vid dverforing av uppgifter som ska ldamnas ut for brottsbekdmpning ar lampligt
med avseende pa 80 § i grundlagen. Grundlagsutskottet har ndmligen i sin praxis ansett att kravet
pa bestammelser i lag enligt 10 § 1 mom. i grundlagen strécker sig ocksa till mdjligheten att 6ver-
lata uppgifter via en teknisk anslutning (se t.ex. GrUU 12/2002 rd, s. 5).

Grundlagsutskottet faster uppmérksamheten vid att det utifran 80 § i grundlagen ar vasentligt att
det finns tillrackligt utttmmande grundlédggande bestdmmelser i lag om det som ska regleras och
att ett bemyndigande 1 regel bor placeras i samband med den grundlidggande bestimmelsen
(GrUU 10/2016 rd, s. 5 och GrUU 49/2014 rd, s. 6). Med hénsyn till 80 § i grundlagen bor be-
myndigandet formuleras sé att det giller utfardande av ndrmare bestimmelser (GrUU 11/2016 rd,
s. 3, GrUU 49/2014 rd, s. 5/11). Forvaltningsutskottet bor enligt grundlagsutskottet inte bara pre-
cisera bestimmelsen utan ocksa sékerstélla att lagstiftningen i sin helhet verkligen innehaller de
grundldggande bestimmelserna om de omstandigheter om vilka ndrmare bestdmmelser och fore-
skrifter far utfardas med stod av bemyndigandet. Vidare hor det till praxis att placera bestdmmel-
ser om bemyndigande att utfirda forordning i anslutning till respektive grundliggande bestdm-
melse.

Grundlagsutskottet har i liknande sammanhang erinrat om att bestimmelserna i grundlagen un-
der alla omsténdigheter direkt begransar tolkningen av bemyndigandebestdmmelser och innehéll-
et i bestimmelser som utfdrdas med st6d av bemyndigandena, och att det dirmed inte gar att ge-
nom forordning eller foreskrifter utfarda allménna rittsregler om fragor som hor till omradet for
lag (t.ex. GrUU 10/2014 rd, s. 3/1, GrUU 58/2010 rd, s. 3/I—II och GrUU 44/2010 rd, s. 4/11).

11 Uppfoljning, utredning och redogorelse

Forvaltningsutskottet framhéller att lagstiftningen om civil underrittelseinhdmtning och militir
underrittelseverksamhet utgdr en lagstiftningsreform som ar nédvéndig for skyddet av vér natio-
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nella sékerhet. Lagstiftningspaketet ger underrittelsemyndigheterna avsevérda befogenheter —
och skyldighet att med hjilp av dem skydda det finldndska samhéllet och dess individer.

Som motvikt till befogenheterna foreskrivs det om nya réttsskyddsgarantier i den separata lag-
stiftningen om &vervakning av underréttelseverksamheten och i den éndring av riksdagens arbets-
ordning som gjordes for att stirka den parlamentariska tillsynen. Forvaltningsutskottet har dess-
utom foreslagit ett stort antal &ndringar som stérker réttsskyddet.

Det ér frdgan om en omfattande och synnerligen viktig reform, och det édr darfor nodvéndigt att
bevaka genomforandet av den och hur malen for den uppfylls. Ocksa riksdagen méste beddéma re-
sultatet av uppfoljningen. Det &r inte uteslutet att bestimmelserna maste justeras utifran de er-
farenheter som gors. Underréttelseverksamheten maste vara effektiv och ge resultat, men samti-
digt maste rattsskyddet tillgodoses.

Forvaltningsutskottet foreslar att riksdagen godkénner foljande uttalande:
Riksdagen forutsitter att regeringen

1) noggrant bevakar hur fungerande och effektiv lagstiftningen om civil underrittelsein-
hédmtning &r, vilka resultat den ger och hur rittsskyddet tillgodoses samt tillimpningen av
lagstiftningen i dvrigt,

2) senast fore utgadngen av riksmotet 2022 lamnar forvaltningsutskottet en i 47 § 2 mom. i
grundlagen avsedd skriftlig utredning om den bevakning som avses i 1 punkten och resul-
taten av den, och

3) senast fore utgdngen av 2021 ldmnar riksdagen en heltdckande, detaljerad redogdrelse
for hur lagstiftningen om underréttelseverksamhet fungerar, hur effektiv och framgéngsrik
den dr, hur den behover utvecklas, hur tillsynen och réittsskyddet utfallit samt for andra re-
levanta omstidndigheter.

Lagstiftningsordning
Forvaltningsutskottet har pa behorigt sitt beaktat grundlagsutskottets konstitutionella anmaérk-
ningar till 5 akap. 4, 8, 16, 31, 35, 43, 55 och 57 § i lagforslag 1 samt till principbestimmelserna,

forbudet mot allmén och oriktad 6vervakning av datatrafik och 14 och 20 § i lagforslag 2. Lag-
forslagen kan saledes behandlas i vanlig lagstiftningsordning.
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DETALJMOTIVERING
1 Lagen om éndring av polislagen
5 kap. i polislagen

23 §. Teknisk observation av utrustning. Med teknisk observation av utrustning avses enligt 23 §
1 mom. att en funktion, informationsinnehallet eller identifieringsuppgifterna i en dator eller i en
liknande teknisk anordning eller i dess programvara pa négot annat sétt 4n enbart genom sinnes-
fornimmelser observeras, upptas eller behandlas pa ndgot annat sétt for att utreda omsténdigheter
som &r av betydelse for forebyggande av ett brott. Genom teknisk observation av utrustning far
information om innehéllet i ett meddelande eller om identifieringsuppgifter som avses i 8 § inte
inhdmtas, sdgs det i 2 mom. Med hjélp av teknisk observation av utrustning kan en teknisk anord-
ning och dess innehéll observeras utan att man gar in pé innehallet i det meddelande som sénds.

Under sakkunnigutfragningen aktualiserades det att bestimmelserna om teknisk observation av
utrustning i lagstiftningen om civil underrattelseinhdmtning avviker fran bestimmelserna i lag-
stiftningen om militér underrittelseverksamhet. Metoderna for underrittelseinhdmtning i det f6-
reslagna 5 a kap. i polislagen bygger i frdga om definitioner och metoder i hdg grad pa de hemliga
metoder for inhdmtande av information som avses i 5 kap. i samma lag. I gillande 5 kap. 23 § 2
mom. i polislagen talas det enbart om "innehéllet i ett meddelande", medan det till definitionen av
teknisk observation av utrustning i lagen om militir underrittelseverksamhet foreslas en annan
ordalydelse: "innehéllet i ett meddelande som formedlas".

Enligt utredning till utskottet &r utformningen av rackvidden for teknisk observation av utrust-
ning i det foreslagna 5 kap. 23 § 2 mom. i polislagen inte lyckad, eftersom avsikten har varit att
formuleringen ska utgdra ett granssnitt mellan teknisk observation av utrustning och teleavlyss-
ning samt teledvervakning. Det ska inte vara tillatet att kringga bestdmmelserna om teleavlyss-
ning och teledvervakning genom att i stéllet anvidnda teknisk observation av utrustning. Bestdm-
melsen har dock tolkats alltfor begridnsande, sé att "innehéllet i ett meddelande" omfattar ocksé
meddelanden som lagras pa och skrivs med den tekniska utrustningen. En begransande tolkning
betyder i sjdlva verket att den underréttelseinhdmtning som, med hjilp av ett datorprogram och
genom datanétet, riktas mot detta slag av meddelanden maste genomforas med stdd av befogen-
het att utfora teknisk avlyssning. Enligt proposition RP 224/2010 rd (s. 110) omfattas exempelvis
observation av tangentbordet till en dataterminal i samband med sdndning av e-post av definitio-
nen av teknisk avlyssning. Sddan observation genomfors dver datandtet med hjilp av ett dator-
program som skapats for dndamaélet.

Enligt bestimmelserna om teknisk avlyssning i savil 5 kap. i gdllande polislag som det foreslag-
na 5 a kap. far teknisk avlyssning inte riktas mot personer i utrymmen som anvénds for stadigva-
rande boende. Denna avgriansning gor enligt inkommen utredning det genomforandesitt som av-
ses i proposition RP 224/2010 rd i praktiken obrukbart, eftersom den person som anvénder den ut-
rustning som ar foremal for underrittelseinhdmtningen niar som helst kan undgé avlyssning ge-
nom att forflytta sig till ett utrymme som anvénds for boende av permanent natur. Eftersom den
tekniska observation av utrusning som avses i proposition RP 224/2010 rd sker 6ver datanitet,
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kan den myndighet som utévar befogenheten i regel inte ens veta var den utrustning som &r fore-
mal for underrattelseinhdmtningen anvinds vid varje tidpunkt.

Som sades ovan har avsikten med 5 kap. 23 § 2 mom. i polislagen varit att formuleringen ska ut-
gora ett granssnitt mellan teknisk observation av utrustning och teleavlyssning samt teledvervak-
ning. Provningen av huruvida det finns forutséttningar att anvénda teleavlyssning eller teledver-
vakning paverkas inte heller i nuléget av vilket slag av utrymme eller plats teleterminalen eller te-
leadressen anvinds i eller pa, eftersom dessa befogenheter inte ingriper 1 hemfridsskyddet, utan i
skyddet for hemligheten i friga om fortroliga meddelanden. Forvaltningsutskottet konstaterar att
inte heller teknisk observation som sker dver datanitet ingriper i skyddet for hemfriden, eftersom
man genom atgérden inte inhdmtar information om det utrymme dér den utrustning som é&r fore-
mal for underrittelseinhdmtningen befinner sig, utan enbart om anvindningen av och innehéllet i
utrustningen. Avgorandet av huruvida en befogenhet ar tillaten eller inte kan darfor helt klart inte
grunda sig pa om utrustningen och den person som anviander den befinner sig i ett utrymme som
anvinds for boende eller inte.

Det dr &ndamalsenligt att bestimmelserna om militar respektive civil underréttelseinhdmtning ar
samordnade, eftersom det ér frdga om samma verksamhet och anvéindning av samma metoder,
trots att foremalen for underrittelseinhdmtningen divergerar. Enligt 30 § 2 mom. i forslaget till
lag om militdr underréttelseverksamhet far det genom teknisk observation av utrustning inte in-
hamtas information om innehallet i ett meddelande "som formedlas" och som avses i 32 § och inte
heller om identifieringsuppgifter om ett sddant meddelande. Av den bestimmelsen f6ljer att tek-
nisk observation av en utrustning som avses i bestimmelsen och av dess anvéndning alltid méste
ske med anvindning av befogenheten till teknisk observation av utrustning. Av den 16sning som
valts i 5 kap. och det foreslagna 5 a kap. i polislagen foljer & sin sida att teknisk observation av ut-
rustning och av dess anvéndning maste ske delvis med anvéndning av befogenheten till teknisk
observation av utrustning och delvis med anvéndning av befogenheten till teknisk avlyssning.
Forvaltningsutskottet faster uppmérksamheten vid att beslut om teknisk observation av utrust-
ning fattas av domstol, med undantag av eventuella bradskande situationer, medan beslut om tek-
nisk avlyssning i regel fattas av den myndighet som anvénder befogenheten. Den version som in-
gér i lagen om militdr underréttelseverksamhet beaktar rittsskyddsaspekterna béttre, anser for-
valtningsutskottet.

Forvaltningsutskottet foreslar att 5 kap. 23 § 2 mom. i polislagen, som inte ingar i propositionen,
andras sd att det motsvarar ordalydelsen i den foreslagna 30 § i forslaget till lag om militér under-
rattelseverksamhet, det vill séga sa att det genom teknisk observation av utrustning inte far in-
hiamtas information om innehéllet i ett meddelande som formedlas. Genom den dndrade paragraf-
numreringen blir paragrafen ocksa 32 § i lagen om militér underréttelseverksamhet.

5 a kap.

1 §. Tillimpningsomrade. Enligt 1 § foreskrivs det i kapitlet om 1) skyddspolisens inhdmtande av
information, 2) nyttjande av information for att den nationella sékerheten ska kunna skyddas och
3) den hogsta statsledningens beslutsfattande stddjas samt 4) for att andra myndigheter ska kunna
utfora de lagstadgade uppgifter som hanfor sig till den nationella sikerheten (civil underrittelse-
inhdmtning).
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Grundlagsutskottet konstaterar i sitt utldtande att det i bestimmelsen om tillimpningsomrade inte
ndmns att endast situationer dér det &r fraga om ett allvarligt hot kan bli féremal for underréttel-
seinhdmtning. Bestdmmelsen bor preciseras redan till f6ljd av ordalydelsen i 10 § 4 mom. i
grundlagen.

Forvaltningsutskottet konstaterar att det enligt 10 § 4 mom. i grundlagen genom lag kan foreskri-
vas om nddvéndiga begriansningar i meddelandehemligheten for att inhdmta information bland
annat om militdr verksamhet eller sddan annan verksamhet som allvarligt hotar den nationella sé-
kerheten.

Av detaljmotiven till lagforslaget framgar det att skyddet av den nationella sékerheten som be-
grepp dr mer omfattande 4n den verksamhet, grundad pa den foreslagna lagen om civil underrét-
telseinhdmtning, som tilléter skyddspolisen att tillgripa metoder for underréttelseinhdmtning och
som potentiellt utgdr ett hot mot den nationella sikerheten. Regeringen foreslar att det till 10 § i
forslaget till lag om &ndring av polisforvaltningslagen (lagforslag 3) fogas ett omndmnande av att
skyddspolisen har till uppgift att inhdmta information for att skydda den nationella sékerheten. I
sak har skyddspolisen enligt forvaltningsutskottets uppfattning ocksé tidigare haft i uppgift att
skydda den nationella sékerheten, &ven om det inte uttryckligen ndmnts i lag (se dven polislagens
1 kap. 1 § om polisens uppgifter). Det har inte heller funnits négra sérskilda befogenheter for att
genom underrittelsemetoder skydda den nationella sékerheten. I nuldget inhdmtas information
som stodjer skyddet av den nationella sékerheten framst i 6ppna kéllor. Informationsinhdmtning
kan i vid mening anses omfatta exempelvis utnyttjandet av tipstelefon eller tipsmejl. De hir me-
toderna kraver inte att man pavisar att det forekommer verksamhet som &r foremal for den civila
underrittelseinhdmtningen och utgor ett allvarligt hot mot den nationella sékerheten, och att det
dérfor ar nddvindigt att anvénda en metod for underréttelseinhdmtning for att avvirja hotet. Det
ar fraga om normal polisidr verksamhet. Lagbestdmmelserna om uppgifterna begrénsar sjilvfal-
let skyddspolisens faktiska befogenheter, och skyddspolisen kan exempelvis inte utnyttja tipste-
lefon i drenden som i sak faller utanfér befogenheterna.

Av detaljmotiven till lagforslaget framgar det att skyddandet av den nationella sékerheten inne-
fattar dels utdvande av skyddspolisens befogenheter, dels ocksa tillridckligt effektivt nyttjande av
den information som inh&dmtats med stod av befogenheterna. Med detta avses atminstone att man
sorjer for att den hogsta statsledningens beslutsfattande bygger pa korrekt, aktuell och tillforlitlig
information och att man gor det mojligt for andra behdriga myndigheter att borja avvérja hot.
Med andra myndigheter avses i det hdr sammanhanget framfor allt de operativa polismyndighe-
terna, det vill sdga centralkriminalpolisen och lokalpolisen samt Grinsbevakningsvésendet och
Tullen. Utskottet ser det som nddvéandigt att befogenheter till underréttelseinhdmtning, utan hin-
der av den foreslagna lagstiftningen, kan utnyttjas bland annat sa att man kan sikerstélla att den
hogsta statsledningens beslutsfattande bygger pa korrekt, aktuell och tillforlitlig information.

Polisens uppgifter faststélls i 1 kap. 1 § i polislagen, som bland annat séger att polisens uppgift ar
att trygga ritts- och samhaéllsordningen, att upprétthalla allmén ordning och sikerhet samt att f6-
rebygga, avsldja och utreda brott och fora brott till talsprovning. Bestimmelsen avser ett upp-
giftskomplex som enligt utskottets uppfattning inbegriper uppgifter som anknyter till skyddandet
av den nationella sdkerheten och som ocksé i nuldget hor till polisen, i dess egenskap av myndig-
het med ansvar for den inre sdkerheten. Utifran denna allménna bestimmelse har det inom poli-
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sorganisationen faststillts en mer exakt och reglerad uppgiftsfordelning. I den nu foéreslagna lag-
stiftningen foreslas det att skyddspolisen alaggs skyldighet och ges befogenhet att genom civil
underrittelseinhdmtning skydda den nationella sékerheten péa det sétt som nérmare anges i be-
stimmelserna.

Genom reformen far skyddspolisen en &n mer underrittelseinriktad roll i polisorganisationen. Ut-
skottet ser det som lampligt att skyddspolisen ocksa i fortsittningen ska ha brottsforebyggande
uppgifter enligt 5 kap. i polislagen. Till den delen &r skyddspolisen i fortsdttningen dock inte en
egentlig operativ aktdr utan bistar fraimst polisen med expertstod.

Forvaltningsutskottet konstaterar att skyddspolisens underrittelseverksamhet uttryckligen &r f6-
rebyggande verksamhet. Tidsméssigt placerar verksamheten sig normalt i en fas dér de befogen-
heter till brottsbekdmpning som anknyter till den brottsférebyggande verksamheten och som av-
ses i 5 kap. i polislagen &nnu inte kan anvidndas. Om négon lyckas genomfora ett terrordad eller
om ett banksystem som bygger pé datasystem atminstone tillfdlligt gors obrukbart exempelvis pa
sa sitt att allménheten inte fér tillgang till uppgifter om sina tillgangar eller skulder, har den f6-
rebyggande verksamheten misslyckats, vilket kan bero bland annat pa lagstiftningen.

Tillimpningsbestimmelsen i 5 a kap. 1 § i polislagen anger pé ett allmént plan skyddspolisens be-
fogenhet i sak genom att beskriva i vilket syfte det i lagen foreskrivs om metoder for underrittel-
seinhdmtning och om anvédndningen av dem. Diremot utgér bestimmelsen ingen grund for
skyddspolisens befogenhet att anvinda metoder for underrittelseinhdmtning eller ingripa i skyd-
det for fortroliga meddelanden. Skyddspolisen kan alltsa inte inkrékta pé enskildas lagfésta rét-
tigheter enbart med stdd av tillimpningsbestimmelsen. Nér polisen ingriper i individens rattssfar
ska befogenheten alltid grunda sig pé en uttrycklig bestimmelse om befogenheten. Forvaltnings-
utskottet konstaterar att tillimpningsbestimmelsen i sig fraimst anger att skyddspolisen har en ex-
klusiv stdllning som den i lagen avsedda civila underréttelsemyndigheten, och att det finns en lag-
lig och samhilleligt accepterad grund for dess uppgift. Av andra bestimmelser i lagforslaget
framgar det att de foremal for civil underrittelseinhdmtning som avses i lagen endast kan vara si-
tuationer dér det dr frdga om allvarliga hot (se nedan t.ex. 3 § om foremal for civil underréttelse-
inhdmtning, diribland terrorism; 4 § om forutséttningar fér anvéndning av metoderna for under-
rittelseinhdmtning, déribland verksamhet som allvarligt hotar den nationella sékerheten).

2 §. Metoder for civil underrdttelseinhdmtning. 1 paragrafen foreskrivs om de metoder for under-
rattelseinhdmtning som skyddspolisen far utnyttja for civil underrittelseinhdmtning. I 1 mom.
rdknas metoderna for underréttelseinhdmtning upp. Definitionsméssigt motsvarar de huvudsakli-
gen de hemliga metoder for inhdmtande av information som anges i 5 kap. i polislagen. I det {6-
reslagna 5 a kap. i polislagen foreskrivs det om forutsittningarna for anviandning av metoderna.
Eftersom de hemliga metoderna for inhdmtande av information definieras i lagens 5 kap., fore-
slas det i propositionen att definitionerna inte upprepas i det nya 5 a kap. 1 5 a kap. foreskrivs det
ndrmast om forutséttningarna for anvéindning av metoderna och om beslutsférfarandet i anslut-
ning till dem.

Enligt 2 mom. inbegriper metoderna for underrittelseinhdmtning ocksa de helt nya befogenheter-

na enligt 5 a kap. i polislagen, dvs. platsspecifik underrittelseinhdmtning, kopiering, kvarhallan-
de av en forséndelse for kopiering och inhdmtande av information frén privata sammanslutning-
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ar. Dessa befogenheter saknar motsvarigheter i polislagens 5 kap., och darfor foreslas det attdei 5
a kap. definieras som metoder for civil underrittelseinhdmtning. I lagforslag 2 foreslas en annan
ny befogenhet, ndmligen underrittelseinhdmtning som avser datatrafik.

Utskottet foreslar nedan att 5 a kap. 33 § i polislagen éndras sé att det i paragrafen foreskrivs om
kopiering och om kopiering av forsdndelse. Utskottet konstaterar dessutom att den rétt att fa in-
formation av privata sammanslutningar som avses i den foreslagna 5 a kap. 50 § i polislagen ut-
gor en befogenhet av samma slag som den ritt att f4 information av privata ssmmanslutningar och
personer som avses i den gillande 4 kap. 3 § i polislagen. Det &r inte fraga om hemligt inhdmtan-
de av information, utan om polisens allménna rétt att fa information. Redan av arten av befogen-
heten foljer att ritten att fa information inte kan anses vara en metod for underrittelseinhdmtning.
Det stods ocksa av det faktum att det i den foreslagna 5 a kap. 50 § om rétten att fa information f6-
reskrivs om anvéndningsforutséttningar som r sjdlvstidndiga i forhallande till de allménna forut-
sittningarna for anvdndning av metoder for underrittelseinhdmtning.

Till foljd av den nimnda dndringen av 33 § foreslar forvaltningsutskottet att uttrycket kopiering i
2 § 2 mom. éndras till kopiering och kopiering av forséndelse. Vidare foresléar utskottet utifran det
som sagts ovan att bestimmelsen om inhdmtande av information frén privata sammanslutningar
stryks i 2 och 3 mom.

3 §. Foremal for civil underrdttelseinhimtning. 1 paragrafen foreskrivs om de foremal om vilka
information far inhdmtas genom civil underrittelseinhdmtning. I lagen finns en uttémmande for-
teckning 6ver foremélen. Underrittelseinhdmtning som avser datatrafik far enligt 3 § anvéndas
for att inhdmta information om terrorism, illegal underrittelseverksamhet som en frimmande stat
riktar mot Finland, massforstorelsevapen och sadan verksamhet som hotar ett stort antal ménn-
iskors liv eller hélsa eller samhéllets vitala funktioner. En motsvarande forteckning finnsi3 § i
forslaget till lag om civil underrittelseinhdmtning avseende datatrafik.

Grundlagsutskottet anser i sitt utlatande att de foremal som ndmns i forteckningen i sig kan anses
utgora allvarliga hot. Den foreslagna regleringen maste dock bedémas uttryckligen utifran be-
stdimda forutsittningar, ndmligen att det i lag ska foreskrivas uttdmmande om befogenhetsfordel-
ningen, att begreppet nationell sdkerhet maste tolkas restriktivt och att allvarlighetsgraden i fraga
om hotet méste vara hog (GrUB 4/2018 rd, s. 8). Vidare framholl grundlagsutskottet vikten av att
beakta de allménna forutséttningarna for inskrédnkning av de grundldggande fri- och réttigheterna
vid tolkningen av den nya inskrédnkningsgrundeni 10 § 4 mom. i grundlagen (GrUB 4/2018 rd, s.
8). Av dessa grunder for den konstitutionella bedémningen foljer enligt grundlagsutskottet att det
maste féstas sédrskild uppmérksamhet vid att foremélen for den civila underréttelseinhdmtningen
ar noga avgriansade och exakt definierade.

De foreslagna bestimmelserna &r inte helt problemfria med tanke pa de villkor som grundlags-
utskottet poéngterat. I punkterna 5 och 10 i bestimmelsen ndmns i och for sig hot ("hotar"), men
utan en bestdmning som anger allvar. Grundlagsutskottet menar att dessa punkter maste precise-
ras sd att det krévs att hoten &r allvarliga. P& den hér punkten konstaterar forvaltningsutskottet att
en forutséttning, enligt det foreslagna 5 a kap. 4 § 1 mom. i polislagen, for anvindning av en me-
tod for underrittelseinhdmtning i samtliga fall 4r att den verksamhet som ar foremal for civil un-
derréttelseinhdmtning allvarligt hotar den nationella sédkerheten. Bestimmelsen kopplar ddrmed
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kravet pa allvarlighet till varje foremal for civil underrittelseinhdmtning som anges i 3 §. Forvalt-
ningsutskottet ser trots det inget hinder for att regleringen kompletteras pa det sétt som grundlags-
utskottet foreslar. Samtidigt noterar forvaltningsutskottet att grundlagsutskottet i friga om kra-
ven pé noggrann avgransning och exakthet inte har fiast uppmaérksamhet vid 6 och 9 punkten, dir
det pa samma sétt som i 5 och 10 punkten talas om hot, men utan en bestdémning som anger allvar.
For tydlighetens skull papekar utskottet for sin del att det i 6 och 9 punkten ar friga om sa hotande
verksambhet att de inte behover kompletteras med ett krav pé allvarlighet.

Forvaltningsutskottet bor enligt grundlagsutskottet ocksé se till att bestimmelserna &r symmetris-
ka: i den foreslagna 5 punkten foreskrivs det om verksamhet som hotar den demokratiska sam-
héllsordningen, medan det i 11 punkten endast talas om verksamhet som hotar samhéllsordning-
en.

I lagstiftningstekniskt avseende féster grundlagsutskottet forvaltningsutskottets uppmérksamhet
vid att uttrycket "far inhdmtas" i borjan av 5 a kap. 3 § i polislagen (och i 3 § i forslaget till lag om
civil underrittelseinhdmtning avseende datatrafik) och 5 a kap. 3 § i polislagen inte &r lyckat, ef-
tersom det refererar till forutsittningarna for anvéndning av underrittelseinhdmtning, om vilka
det foreskrivs i 5 a kap. 4 § i polislagen (och 4 § 1 forslaget till lag om civil underréttelseinhdmt-
ning avseende datatrafik). Grundlagsutskottet menar att det vore béttre att det 1 de forstndmnda
paragraferna konstateras att foremal {or civil underrittelseinhdmtning dr de verksamheter som dér
anges, och att det i bestimmelserna om forutsittningar uttémmande foreskrivs om de allminna
forutsattningarna for anvandning av metoder for underréttelseinhdmtning.

Utifrén grundlagsutskottets utlatande foreslar forvaltningsutskottet, for att tillmoétesga kraven pa

noggrann avgriansning, exakthet och symmetri samt med hénsyn till den lagstiftningstekniska or-
dalydelsen, att 5 a kap. 3 § 1 polislagen far foljande lydelse:

38

Foremal for civil underréittelseinhdmtning

Foremal for civil underréittelseinhdmtning &r

1) terrorism,

2) utlindsk underréttelseverksamhet,

3) planering, tillverkning, spridning och anvindning av massforstorelsevapen,

4) planering, tillverkning, spridning och anvindning av sddana produkter med dubbel an-
vandning som avses 1 2 § i lagen om kontroll av export av produkter med dubbel anvind-

ning (562/1996),

5) verksamhet som allvarligt hotar den demokratiska samhillsordningen,
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6) verksamhet som hotar ett stort antal ménniskors liv eller hilsa eller samhillets vitala
funktioner,

7) en frimmande stats verksamhet som kan orsaka skada for Finlands internationella rela-
tioner, ekonomiska intressen eller andra viktiga intressen,

8) en kris som hotar internationell fred och sidkerhet,
9) verksamhet som hotar sikerheten vid internationella krishanteringsinsatser,

10) verksamhet som allvarligt hotar sidkerheten i samband med att Finland ger internatio-
nellt bistdnd och i samband med annan internationell verksamhet,

11) internationell organiserad brottslighet som hotar den demokratiska samhéllsordningen.

4 §. Forutsdttningar for anvindning av metoderna for underrdttelseinhdmtning. 1 paragrafen
foreskrivs det om forutsittningar for anvéndning av metoder for underrittelseinhdmtning. Enligt
1 mom. &r ett allmént villkor for anvéndning av metoder for civil underrittelseinhdmtning att man
genom den med fog kan antas fa information om saddan verksamhet som &r foremal for civil un-
derréttelseinhdmtning och som allvarligt hotar den nationella sékerheten.

Bestdmmelserna om metoder for civil underréttelseinhdmtning i foreslagna 5 a kap. i polislagen
innehéller 1 huvudsak endast bestimmelser om beslutsfattandet i &renden géillande underrattelse-
inhdmtningsmetoder, eftersom 5 a kap. frimst reglerar de till underréttelseinhdmtningen relatera-
de forutséttningarna for anvéndning av de metoder som avses 1 5 kap. i polislagen, och 5 kap. i sig
redan innehaller definitioner av de nimnda metoderna (se t.ex. RP 202/2017 rd, s. 122). Det be-
tyder ocksa att de sdrskilda forutsittningarna for anvéndningen av de ndimnda metoderna i prak-
tiken dr beroende av regleringen i det foreslagna 5 a kap. 4 § 2 mom. i polislagen.

De befogenheter till underrittelseinhdmtning som enligt propositionsmotiven tillater de mest
djupgéende ingreppen i skyddet for hemligheten i fraga om fortroliga meddelanden ndmns i
5 akap. 4 § 2 mom. En forutsittning for deras del &r enligt lagforslaget att man med fog kan anta
att de har en synnerligen viktig betydelse nér det giller att f& uppgifter om sédan verksamhet som
avses i 1 mom. I bestimmelsen ndmns inte teledvervakning eller inhdmtande av basstationsupp-
gifter. Grundlagsutskottet noterar i sitt utlatande for det forsta att motsvarande bestimmelsei 11 §
2 mom. i forslaget till lag om militdr underrittelseverksamhet ocksé tar upp teledvervakning. For
det andra péapekar grundlagsutskottet att denna utformning av bestimmelserna innebér att fast-
stillandet av troskeln for utdvande av befogenheterna blir beroende enbart av det tdmligen all-
mant formulerade 4 § 1 mom. Av de skil som foljer av 10 § i grundlagen bor forvaltningsutskot-
tet Overviga att foga de befogenheterna till teleavlyssning och inhdmtande av basstationsuppgif-
ter till 4 § 2 mom.

Grundlagsutskottet framhidvde med emfas (GrUB 4/2018 rd, s. 8—9) det krav pa nddvéndighet
som é&r forenat med 10 §:n 4 mom. i grundlagen. Grundlagsutskottet har konstaterat att en in-
skrankning av hemligheten i frdga om fortroliga meddelanden ér tillaten bara om det inte &r moj-
ligt att inhdmta information genom mindre ingrepp. Av detta foljer enligt grundlagsutskottets
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uppfattning att det maste stédllas upp ett nddvéndighetskrav som allmén forutséttning for under-
rittelseverksamheten. Ett sadant tillagg till den foreslagna 5 a kap. 4 § 1 polislagen (och till 4 § i
forslaget till lag om civil underrittelseinhdmtning avseende datatrafik) &r ett villkor for att lagfor-
slaget ska kunna behandlas i vanlig lagstiftningsordning. Att stélla upp nddvéndighet som ett all-
mint krav for anvindningen av metoder for underrittelseinhdmtning utgdr enligt grundlags-
utskottets uppfattning ett uttryck for det proportionalitetskrav som stélls p& utdvning av befogen-
heter inom underréttelseinhdmtning och for att regleringens natur 16sgjorts fran kravet pé miss-
tanke om brott.

For att de forutséttningar som stélls upp for anvéindningen av metoder for underréttelseinhdmt-
ning béttre ska ge uttryck for skillnaden mellan dessa metoder och hemliga metoder for inhdm-
tande av information samt hemliga tvangsmedel, anser grundlagsutskottet att 5 a kap. 4 § 1 mom.
bor preciseras sa att den information som man kan fa genom foremalet for civil underréttelsein-
hémtning &r viktig.

For att beakta grundlagsutskottets till lagstiftningsordningen anknytande anmérkning och den an-
mérkning om "viktig information" som inte anknyter till lagstiftningsordningen, foreslar forvalt-
ningsutskottet att 5 a kap. 4 § 1 mom. far foljande lydelse:

En allmén forutséttning for anvindningen av en metod for civil underréttelseinhdmtning dr
att anvéndningen av den dr nodvéndig for att f& viktig information om séddan verksamhet
som dr foremal for civil underrittelseinhdmtning och som allvarligt hotar den nationella si-
kerheten.

Skyddspolisen har enligt den foreslagna 5 a kap. 31 § rétt att vid civil underrittelseinhdmtning
kopiera ett brev eller en annan forsdndelse innan den anlénder till mottagaren. I det foreslagna 5 a
kap. i polislagen uppstélls for kopiering av forsdndelser inga andra krav &n den allménna forut-
sittningen enligt 5 a kap. 4 § 1 mom., det vill séga att det med fog kan antas att man genom me-
toden kan fa information om sddan verksamhet som &r féremal for civil underrittelseinhdmtning
och som allvarligt hotar den nationella sékerheten. Med hénsyn till det nddvéndighetskrav som
ansluter till inskrdnkning av hemligheten for fortroliga meddelanden enligt 10 § i grundlagen ar
villkoren for kopiering av forsdndelser bristfdlliga. Forutséttningarna for anvdandningen av meto-
den maste alltsé enligt grundlagsutskottet preciseras, vilket kan goras bland annat genom att det
till lagen fogas en allmén bestdimmelse om ett nddvéndighetskrav for utdvande av befogenheter-
na. Forvaltningsutskottet har i friga om kopiering beaktat grundlagsutskottets konstitutionella
anmérkning om lagstiftningsordningen i det ovan ndmnda forslaget till andring av 1 mom.

Det krav pé "nddvandighet" och dess koppling till "viktig information" om saddan verksamhet som
ar foremal for civil underrittelseinhdmtning, som forvaltningsutskottet foreslar 1 4 § 1 mom.,
tacker merparten av de sérskilda forutsdttningarna for de metoder for underréttelseinhdmtning
som namns i 4 § 2 mom. Utskottet foreslar darfor att denna del stryks i 2 mom. Séledes dr det med
stod av 4 § 1 mom. en forutsittning ocksa for anvindning av teleavlyssning och inhdmtande av
basstationsuppgifter att de 4r nddvéndiga och att viktig information kan erhéllas genom dem. Till
oljd av detta kvarstar i 2 mom. endast tredje meningen, enligt vilken en forutsittning for ticko-
perationer dessutom é&r att inhdmtandet av information maste anses vara behovligt pa grund av att
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verksamheten &r planmaéssig, organiserad eller yrkesmaéssig eller pa grund av att det kan antas att
den fortsétter eller upprepas.

I 3 mom. foreslés bestimmelser om en légre troskel for anvéindning av metoder for underréttel-
seinhdmtning nér de riktar sig mot statliga aktdrer eller med saddana jamstéllbara aktorer. | fraga
om metoder for underrittelseinhdmtning som inkréktar i skyddet for fortroliga meddelanden be-
tyder detta enligt motiven att till exempel teleavlyssning kan gélla kommunikationen mellan tva
statliga aktorer, om denna kommunikation inte omfattas av skyddet for fortroliga meddelanden
enligt grundlagen (se t.ex. GrUB 4/2018 rd, s. 7). En sédan situation kan uppkomma till exempel
om kommunikationen sker i ett myndighetsnit. Forvaltningsutskottet konstaterar att det i fraga
om statliga aktorer eller med sddana jdmstdllbara aktorer inte finns négot behov av att strama &t
forutsittningarna for anvéndningen av metoder for underrittelseinhdmtning mer dn vad som f6-
reslas i det foreslagna 1 mom. Utskottet foreslar darfor att det i 3 mom. foreskrivs att metoder for
underrittelseinhdmtning som riktas mot en statlig aktor ska vara behovliga for att fa information
om sadan verksamhet som &r foremal for civil underréttelseinhdmtning och som allvarligt hotar
den nationella sékerheten. Till f6ljd av att de dndringar som utskottet foreslér i | mom. bor orda-
lydelsen i 3 mom. dndras, sé att innehéllet enligt propositionen inte &ndras.

I paragrafen foreskrivs att metoder for underréttelseinhdmtning inte far riktas mot ett utrymme
som anvinds for stadigvarande boende. Téckoperationer och bevisprovokation genom kop far
dock foretas i en bostad om tilltrddet till eller vistelsen i bostaden sker under aktiv medverkan av
den som anvénder bostaden. Grundlagsutskottet granskar i sitt utlaitande bland annat hur sam-
tycke anvinds vid ingrepp i de grundldggande fri- och réttigheterna. Granskningen géller delvis
ett allmént plan, men ocksa och i synnerhet situationer dér en grundlédggande fri- eller rattighet ar
knuten till en sa kallad kvalificerad lagreservation, exempelvis i friga om skyddet for hemfriden.
Grundlagsutskottet kommer fram till att bestimmelserna om tackoperationer och bevisprovoka-
tion genom kop i det foreslagna 4 mom. strider mot 10 § i grundlagen. De méste darfor strykas ur
lagforslaget. Eftersom det i fraga om olika befogenheter foreskrivs att utrymmen som anvénds for
stadigvarande boende stills utanfor befogenhetens tillimpningsomrade, maste regleringen ocksé
kompletteras med ett uttryckligt omndmnande i lag om att utrymmen som anvénds for boende av
permanent natur stills utanfor befogenhetens tillimpningsomrade. Utan dessa éndringar kan lag-
forslaget enligt grundlagsutskottet inte behandlas i vanlig lagstiftningsordning.

Forvaltningsutskottet beaktar grundlagsutskottets utldtande genom att foresla att det till 4 mom.
fogas en bestimmelse som uttryckligen forbjuder att metoder for underrittelseinhdmtning riktas
mot utrymmen som anvénds for boende av permanent natur. Likasé foreslér utskottet att en mot-
svarande dndring gors i den foreslagna 5 a kap. 26 och 27 § i polislagen.

I fraga om bemyndigandena att utfirda forordning hénvisar forvaltningsutskottet till det som sigs
i den allménna motiveringen ovan. [ 5 a kap. 62 § i lagforslaget foreskrivs det om de fragor som
det ska kunna foreskrivas nirmare om genom forordning av statsradet eller inrikesministeriet.
Grundlagsutskottet konstaterar i sitt utlatande att det hor till praxis att placera bestimmelser om
bemyndigande att utfirda forordning i anslutning till respektive grundlaggande bestaimmelse.

Med hénvisning till grundlagsutskottets stéllningstagande foreslar forvaltningsutskottet att det till
4 § om de allménna forutsattningar for anvandning av metoder for underréttelseinhdmtning fogas
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ett nytt 6 mom., enligt vilket ndrmare bestimmelser om organiserandet av anvindningen av me-
toder for underrittelseinhdmtning far utfirdas genom forordning av statsradet. Genom forord-
ning far det utfirdas nidrmare bestimmelser exempelvis om det tekniska organiserandet av
skyddspolisens tdckoperationer och bevisprovokation genom kdp och om vem som ska fatta be-
slut om anmélningar som ska ldmnas till underréttelsetillsynsombudsmannen och vem som ska
lamna dessa. Ett motsvarande bemyndigande att utfirda férordning finns i 5 kap. 65 § i den gél-
lande polislagen och i 10 kap. 66 § 1 tvangsmedelslagen.

8 §. Beslut om inhdmtande av basstationsuppgifter vid civil underrittelseinhdmtning. Enligt det
géllande 5 kap. 11 § 2 mom. i polislagen kan polisen beviljas tillstind att inh&mta basstationsupp-
gifter som &r relevanta for forhindrande av brott som avses i 8 § 2 punkten i samma kapitel (brott
som berittigar till teledvervakning). Inhdmtande av basstationsuppgifter som hemlig metod for
att inhdmta information omfattas av den allminna forutséttningen enligt 5 kap. 2 § 1 mom., det
vill séiga att man genom metoden kan antas fa information som behovs for forhindrande, avslo-
jande eller avvirjande av risk for brott.

I det foreslagna 5 a kap. i polislagen foreskrivs det om beslut om olika metoder for underréttelse-
inhdmtning. I forslaget till 5 a kap. 8 § i polislagen uppstélls inga sérskilda forutséttningar for in-
hédmtande av basstationsuppgifter som metod for underréttelseinhdmtning. Metoden berdrs en-
dast av den allménna forutsittningen enligt 4 § 1 mom. i samma kapitel, det vill séga "att det med
fog kan antas att man genom metoden kan fa information om sédan verksamhet som &r foremal
for civil underrittelseinhdmtning och som allvarligt hotar den nationella sékerheten". Grundlags-
utskottet bedomer i sitt utlatande att inhdmtande av basstationsuppgifter som en metod for under-
rittelseinhdmtning uppenbarligen i praktiken kan anvindas for inhdmtande av alla slags bassta-
tionsuppgifter. Det finns anledning att till denna del precisera bestimmelserna sa att de endast
géller uppgifter som &r viktiga eller synnerligen viktiga for genomforandet av ett underréttelse-

uppdrag.

Forvaltningsutskottet hdnvisar till den atstramning av forutséttningarna for alla metoder for un-
derréttelseinhdmtning som foreslas i 5 a kap. 4 § 1 mom., och anser att grundlagsutskottets an-
markning ddrmed beaktats pa behdrigt sétt.

Enligt det foreslagna 5 a kap. 8 § 2 mom. i polislagen ska tillstand for inhdmtande av basstations-
uppgifter beviljas for en viss tidsperiod, men den maximala tiden anges inte i lagen. Europa-
domstolen har dock i sin praxis angédende underréttelsemetoder forutsatt att anvindningen av me-
toderna begrénsas i tiden (se t.ex. Centrum for Réttvisa mot Sverige, 19.6.2018, punkt 103). Av
grundlagsutskottets utlatande framgar det att bestimmelsen, till f6ljd av 10 § i grundlagen, maéste
preciseras s att den foreskriver om befogenhetens maximala varaktighet. Andringen ir ett vill-
kor for att lagforslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

For att beakta grundlagsutskottets utldtande foreslar forvaltningsutskottet att det i 2 mom. fore-
skrivs att tillstdnd for inhdmtande av basstationsuppgifter far beviljas och beslut fattas for hogst
sex manader &t gangen. Om tillstandet eller beslutet géller en viss tid fore tillstdndet beviljades el-
ler beslutet fattades, kan tiden vara lingre dn sex manader. Utskottets forslag till formulering be-
aktar att inhdmtande av basstationsuppgifter kan gélla ocksa forfluten tid, och att tiden dé kan
vara léngre 4n sex manader.

54



Betinkande FvUB 30/2018 rd

Forvaltningsutskottet foreslar att 2 mom. far f6ljande lydelse:

Tillstand fér ges och beslut fattas for hogst sex manader at gdngen. Om tillstandet eller be-
slutet géller en viss tid fore tillstdndet beviljades eller beslutet fattades, kan tiden vara lang-
re n sex manader.

9 §. Beslut om systematisk observation vid civil underrdttelseinhdmtning. Regeringen  foreslar
att vissa metoder enligt det foreslagna 5 a kap. i polislagen ska kunna riktas ocksé mot grupper av
personer. Det giller systematisk observation enligt 9 §, fortackt inhdmtande av information en-
ligt 10 §, teknisk avlyssning enligt 11 § och optisk observation enligt 12 §. Dessutom ska tdcko-
perationer vid civil underréttelseinhdmtning enligt 17 och 18 § kunna riktas mot en grupp av per-
soner, om gruppen 4r tillrackligt specificerad. I bestimmelserna anges inte vad som avses med en
grupp av personer eller kriterierna for en grupp av personer. Enligt propositionsmotiven (s. 195)
ska en grupp av personer bestd av minst tre personer, och dessa personer ska under en viss tid ut-
gora en strukturerad grupp som handlar i samforstand eller &tminstone har ett gemensamt mal. Av
motiven framgéar vidare att anvindningen av en metod i forsta hand ska riktas mot en viss person, i
enlighet med principen om minsta oldgenhet i 1 kap. 4 § 1 polislagen. Avsikten verkar saledes
vara att anvéndningen av en underrittelsemetod riktad mot en grupp av personer ar sekundér jim-
fort med anviandningen av en metod riktad mot en person.

Det finns enligt grundlagsutskottet anledning att i lagen mer precist definiera vad som avses med
en grupp av personer och vilka kriterierna ar for att anse att vissa personer utgor en grupp. De kri-
terier som anges i propositionsmotiven erinrar om de kriterier som i 6 kap. 5 § 2 mom. i straffla-
gen anges for en organiserad kriminell sammanslutning. Med hénsyn till kraven pa noggrann av-
gransning och exakthet ar det motiverat att i 5 a kap. i polislagen infora en motsvarande defini-
tion av grupp av personer.

Den i motiven pétalade sekundéra karaktéren hos underrittelseverksamhet som riktas mot en
grupp av personer framgar inte heller av lagtexten. Grundlagsutskottet menar att underréttelsein-
hémtningen ska gora intrang pad meddelandehemligheten sa riktat och begrénsat som mojligt
(GrUB 4/2018 rd, s. 8). For att sdkerstilla att underréttelseverksamheten inriktas korrekt dr det
enligt grundlagsutskottet motiverat att det i de ifrdgavarande bestimmelserna uttryckligen ndmns
att underréttelseinhdmtning riktad mot en grupp av personer ér sekundar.

Forvaltningsutskottet konstaterar att mojligheten att rikta en metod for underréttelseinhdmtning
till en grupp i stéllet for till en enskild person endast géller vissa metoder for underrittelseinhdmt-
ning. Det géller systematisk observation, fortdckt inhdmtande av information, teknisk avlyss-
ning, optisk observation och tickoperation. Dessa metoder &r typiskt av den art att foremaélet for
underrittelseinhdmtningen inte nddvandigtvis dr en individ, utan en grupp personer eller en plats
dér gruppen vistas. Tanken 4r alltsd inte att underréttelseinhdmtning som avser en grupp ska kun-
na utnyttjas vid exempelvis teledvervakning eller teleavlyssning.

I propositionen motiveras behovet av att rikta informationsinhdmtning mot en grupp av personer i

stillet for mot en person med att syftet med anvédndningen av de befogenheter som far anvéndas
vid underrittelseinhdmtning kan vara till exempel informationsinhdmtning om hur en grupp ér or-
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ganiserad, vilka personer som hor till gruppen, hur aktiv gruppen ér i ett visst omrade och vilka
olika uttryck gruppens verksamhet tar sig.

I propositionsmotiven diskuteras begreppet grupp av personer i detaljmotiven till 5a 9 § (RP 202/
2017 rd, s. 195): "For att det ska vara fraga om en grupp av personer ska den bestd av minst tre
personer. Dessa personer ska under en viss tid utgéra en strukturerad grupp som handlar i sam-
forstand eller atminstone har ett gemensamt mal, t.ex. att sdtta skrick i befolkningen eller att in-
hémta information om Finlands utrikes- och sikerhetspolitiska beslutsfattande. Den verksamhet
som en grupp av personer bedriver dr en form av organisationskultur som kan ta sig uttryck i ob-
serverbara strukturer, sisom befélshierarkierna mellan gruppens medlemmar, vissa virderingar
och normer samt grundléggande antaganden, sdsom uppfattningar och dvertygelser. For att en en-
skild person ska anses hora till en grupp av personer ska personen agera i enlighet med gruppens
maél eller atminstone framja forverkligandet av malen pa ett betydande sétt. En grupp av personer
kan exempelvis besta av underrittelseofficerarna i en viss utlaindsk underréttelsetjénst."

"I enlighet med principen om minsta olégenhet ska utdvandet av befogenheten i forsta hand riktas
mot en viss person. Inom underrittelseverksamhet kan det dndé finnas ett behov att utreda vilka
som hor till en viss grupp eller hurdan verksambhet en viss grupp bedriver inom ett visst omrade.
Det kan da rora sig om personer i en terroristgrupp eller inom en frimmande underréttelsetjinsts
organisation. Nér information inhdmtas om en viss grupp av personer och inhdmtandet inte tyd-
ligt fokuseras pa en eller flera enskilda personer i Finland ska en anmélan enligt 46 § inte behdva
goras. Om anvéndningen av metoden riktas mot en viss grupp av personer i Finland och en per-
son i gruppen kénns igen i den meningen att dennes identitet kan faststéllas, ska 46 § om under-
rittelse om anvéndning av metoder for underrittelseinhdmtning tillimpas pa anmélan om att me-
toden anvinds pa samma sitt som om den systematiska observationen skulle riktas mot en per-
son."

Forvaltningsutskottet foreslar med anledning av grundlagsutskottets utlatande att det till paragra-
fen fogas ett nytt 4 mom. med en definition av grupp av personer.

Med grupp av personer avses i utskottets forslag en grupp av minst tre personer som under en viss
tid utgodr en strukturerad sammanslutning och handlar i samforstand eller har ett gemensamt mal.
Utskottet foreslér att det i 3 mom. 2 punkten foreskrivs om sekundér inriktning av metoder for un-
derrittelseinhdmtning pa en grupp av personer. I beslutet om atgirden ska det nimnas den person
eller, i det fall att en viss person inte kan identifieras, grupp av personer, tillrackligt specificerad,
som dr féremal for inhdmtandet av information.

Vissa metoder enligt det foreslagna 5 a kap. 1 polislagen ska kunna riktas ocksé mot grupper av
personer. Det giller systematisk observation enligt 9 §, fortackt inhdmtande av information en-
ligt 10 §, teknisk avlyssning enligt 11 § och optisk observation enligt 12 §. Dessutom ska tacko-
perationer vid civil underrittelseinhdmtning enligt 17 och 18 § kunna riktas mot en grupp av per-
soner, om gruppen r tillrickligt specificerad. Utskottet foreslar att dessa paragrafer dndras sa att
de motsvarar dndringen av 9 §.

10 §. Beslut om fortickt inhdmtande av information vid civil underrittelseinhdmtning. Utskot-
tet foreslar att 10 § 2 mom. 3 punkten &ndras pa samma sétt som 9 § 3 mom. 2 punkten, sa att det i
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beslutet om atgédrden ska ndmnas den person eller, i det fall att en viss person inte kan identifieras,
grupp av personer, tillrdckligt specificerad, som ar foremal for inhdmtandet av information. Den
ordalydelse som utskottet foreslar betyder att det i bestimmelsen uttryckligen ndmns att under-
rittelseinhdmtning riktad mot en grupp av personer &r sekundér. Det innebér en precisering av in-
riktningen av underréttelseinhdmtningen.

11 §. Beslut om teknisk avlyssning vid civil underrdttelseinhdmtning. Enligt forsta meningen i 1
mom. i propositionens forslag ska beslut om optisk observation som riktas mot en frihetsberévad
person vid civil underréttelseinhdmtning fattas av domstol pa yrkande av en polisman som hér till
befilet vid skyddspolisen. Med frihetsberdvad person avses hir exempelvis en person som tas i
forvar med stod av 121 § i utlinningslagen (301/2004). Frihetsberovad &r ocksa den som ar hék-
tad eller fangslad. Myndighetslokaler har ansetts atnjuta hemfridsskydd (RP 263/2004 rd, s. 116).
En grund for observation av en person kan vara exempelvis terrorism.

Av grundlagsutskottets utldtande framgér att utrymmen som anvénds for boende av permanent
natur maste stéllas utanfor underréttelsebefogenheternas rackvidd. Forvaltningsutskottet foreslar
darfor att det i den foreslagna 5 a kap. 4 § foreskrivs att metoder for underrittelseinhdmtning inte
fér riktas mot ett utrymme som anvinds for boende av permanent natur.

Enligt inkommen uppgift omfattas de nimnda myndighetslokalerna, exempelvis en fangcell, lik-
vél inte av helt samma hemfridsskydd som utrymmen som anvinds for boende av permanent na-
tur.

Forvaltningsutskottet foreslar att 1 mom. dndras sa att teknisk avlyssning, efter beslut av dom-
stol, fér riktas mot ett annat utrymme som ar skyddat av hemfrid enligt 24 kap. 11 § i strafflagen
an ett utrymme som anvinds for boende av permanent natur. Med ett sddant utrymme avses en-
ligt inkommen utredning normalt exempelvis hotellrum, télt, husvagnar och gardsplaner som ut-
gor de boendes privata omrade. Teknisk avlyssning kan enligt utskottets forslag, efter beslut av
domstol, ocksa riktas mot exempelvis en frihetsberdvad som tagits i forvar med stéd av utlén-
ningslagen.

Vidare foresléar utskottet att 4 mom. 2 punkten &ndras pé samma sitt som 9 § 3 mom. 2 punkten i
samma kapitel.

12 §. Beslut om optisk observation vid civil underrdttelseinhdmtning. Enligt forsta meningen i 1
mom. ska beslut om optisk observation som riktas mot en frihetsberévad person vid civil under-
rittelseinhdmtning fattas av domstol p& yrkande av en polisman som hor till befélet vid skydds-
polisen.

Av grundlagsutskottets utldtande framgér att utrymmen som anvénds for boende av permanent
natur maste stéllas utanfor underréttelsebefogenheternas rickvidd. Forvaltningsutskottet foreslar
darfor att det i den foreslagna 5 a kap. 4 § foreskrivs att metoder for underrittelseinhdmtning inte
fér riktas mot ett utrymme som anvinds for boende av permanent natur.

Lagutskottet konstaterar i sitt utldtande att den foreslagna bestimmelsen avviker fran vad som f6-
reskrivs i 5 kap. 20 § i polislagen. Enligt 1 mom. i den paragrafen ska beslut om optisk observa-
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tion fattas av domstolen pé yrkande av en anhéllningsberittigad polisman, om observationen rik-
tas mot ett hemfridsskyddat utrymme eller en annan plats som avses i 24 kap. 11 § i strafflagen el-
ler mot en person som berdvats sin frihet pa grund av brott. Det betyder att domstolens beslutan-
deritt dr mer begransad i 5 a kap. 12 § i forslaget till polislag &n i 5 kap. 20 § i den géllande po-
lislagen.

Lagutskottet konstaterar dessutom att begreppet hemfrid i konstitutionell mening inte nédvén-
digtvis sammanfaller med definitionen av hemfridsskyddade platser i 24 kap. 11 § i strafflagen.

Forvaltningsutskottet foreslar darfor, och med hénvisning till det utskottet siger om 5 akap. 11 §.,
att 1 mom. dndras sé att optisk observation, efter beslut av domstol, far riktas mot ett annat ut-
rymme som &r skyddat av hemfrid enligt 24 kap. 11 § i strafflagen 4n ett utrymme som anvénds
for boende av permanent natur. Enligt utskottets forslag kan optisk observation, efter beslut av
domstol, riktas ocksé mot en frihetsberovad person.

I den form forvaltningsutskottet foreslar far forsta meningen i 1 mom. féljande lydelse:

Beslut om optisk observation vid civil underrittelseinhdmtning fattas av domstol pa yrk-
ande av en polisman som hor till befdlet vid skyddspolisen, nér observationen riktas mot ett
annat utrymme som ar skyddat av hemfrid enligt 24 kap. 11 § i strafflagen &n ett utrymme
som anvénds for boende av permanent natur eller mot en person som berdvats sin frihet.

16 §. Installation och avinstallation av anordningar, metoder eller programvara vid civil under-
rdttelseinhdmtning. Enligt paragrafens 1 mom. ska en tjinsteman som &r anstélld vid skyddspo-
lisen vid civil underréttelseinhdmtning ha rétt att placera en anordning, metod eller programvara
som anvinds for teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, teledver-
vakning, teknisk avlyssning, optisk observation, teknisk sparning eller teknisk observation av ut-
rustning pa eller i foremal, &mnen, egendom, utrymmen, platser eller informationssystem som at-
gérden riktas mot, om det behdvs for att anvinda metoden. For att installera, ta i bruk och avin-
stallera anordningen, metoden eller programvaran har en tjansteman som &r anstélld vid skydds-
polisen da rétt att i hemlighet ta sig in i ett ovan ndmnt utrymme eller pa en ovan nidmnd plats eller
i ett ovan ndmnt informationssystem och att kringgd, lasa upp eller pa nagot annat motsvarande
satt tillfalligt passera eller stora objektens eller informationssystemens sikerhetssystem.

Motsvarande bestdimmelse finns i 5 kap. 26 § 1 mom. i den géllande polislagen. En skillnad ar
dock att begreppet polisman inte anviands i 5 a kap. 16 §, utan i stéllet talar man om en tjainsteman
som é&r anstélld vid skyddspolisen. Pé detta sitt 6ppnar man for mdjligheten att installationen och
avinstallationen kan utforas &ven av ndgon annan (assisterande) tjdnsteman an en polistjénste-
man. Allt eftersom tekniken utvecklas kan anvéndningen av metoder for underréttelseinhdmt-
ning kréva att en teknisk expert anvinds for installation och avinstallation av anordningar, meto-
der eller programvara. Exempelvis maste man tillfalligt kunna kringgé, l&sa upp eller passera vis-
sa objekt eller informationssystem.

I paragrafens 2 mom. ségs det att anordningar, metoder och programvara som anvénds for tele-

avlyssning, inhdmtande av information i stillet for teleavlyssning, teledvervakning, teknisk av-
lyssning, optisk observation, teknisk sparning eller teknisk observation av utrustning fér installe-
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ras 1 utrymmen som anvénds for stadigvarande boende endast om domstolen har gett tillstand till
det pé yrkande av en polisman som hor till befilet vid skyddspolisen.

Grundlagsutskottet konstaterar i sitt utlatande att dtgirden inte motiveras med omsténdigheter
som kan anses utgdra tryggande av de grundldggande fri- och réttigheterna eller utredning av
brott enligt 10 § 3 mom. i grundlagen. Paragrafens 2 mom. strider ddrmed mot 10 § i grundlagen
och maste strykas ur lagforslaget. Dessutom méste 1 mom. kompletteras med ett omndmnande av
att ritten att installera en anordning, metod eller programvara inte géiller utrymmen som anvénds
for boende av permanent natur. Utan dessa dndringar kan lagforslaget enligt grundlagsutskottet
inte behandlas 1 vanlig lagstiftningsordning.

Forvaltningsutskottet foresldr med anledning av grundlagsutskottets utlatande att det i slutet av
1 mom. infogas en bestimmelse om att anordningar, metoder och programvara inte far installeras
eller avinstalleras i utrymmen som anvénds for boende av permanent natur. Utskottet foreslar fol-
jande lydelse:

Anordningar, metoder och programvara fér inte installeras i utrymmen som anvénds for
boende av permanent natur.

Forvaltningsutskottet konstaterar att syftet med bestimmelsen &r att forbjuda en tjansteman vid
skyddspolisen att trida in i ett utrymme som anvinds for boende av permanent natur for att dér in-
stallera och avinstallera en anordning, metod eller programvara.

Utskottet foreslar dessutom att 2 mom. stryks.

17 §. Framstdllning om och plan for en tdckoperation vid civil underrdittelseinhdmitning. For-
valtningsutskottet hdnvisar till det som sdgs om 9 § i samma kapitel och foreslar att det ocksa i 17
§ 1 mom. 2 punkten foreskrivs att en underrittelseinhdmtning endast sekundirt far riktas mot en
grupp av personer, pa samma sétt som i 9 § 3 mom. 2 punkten.

18 §. Beslut om en tdckoperation vid civil underrdttelseinhdmitning. Forvaltningsutskottet fore-
slar att 3 mom. 5 punkten i paragrafen dndras pa samma sétt som 9 § 3 mom. 2 punkten i samma
kapitel.

26 §. Platsspecifik underrittelseinhdmtning. Med platsspecifik underrittelseinhdmtning avses
enligt den foreslagna 5 a kap. 26 § i polislagen underrittelseinhdmtning for att hitta féremal,
egendom, handlingar eller information eller utréna omsténdigheter pa ndgon annan plats &n en
plats som anvénds for stadigvarande boende eller en plats betréffande vilken det finns anledning
att anta att underrittelseinhdmtningen kommer att omfatta information som négon enligt 17 kap.
11,13,14, 16, 20 eller 21 § eller 22 § 2 mom. i rittegangsbalken har skyldighet eller rétt att vigra
vittna om. Beslut om platsspecifik underrattelseinhdmtning ska i vissa fall fattas av domstol och i
andra fall av chefen for skyddspolisen eller en tjdnsteman.

Grundlagsutskottet konstaterade att den foreslagna regleringen skiljer sig fran den géllande lag-

stiftningen om husrannsakan, som i efterhand kan foras till domstol for provning. Hogsta dom-
stolen har utvidgat denna efterhandskontroll till platsgenomsdkning pa andra &n hemfridsskydda-
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de platser (HD:2017:40, bokforingsbyra). Grundlagsutskottet menar att domstolens forhandstill-
stand for platsspecifik underrittelseinhdmtning inte ersitter efterhandskontrollen, eftersom den
som dr foremal for atgdrden inte kan delta i det beslut som fattas pa forhand. Grundlagsutskottet
anser det nddvandigt att ocksa i den nu aktuella situationen foreskriva om efterhandskontroll.

Lagutskottet konstaterar i sitt utlatande att den platsspecifika underrittelseinhdmtning som aves
vid civil underrittelseinhdmtning inte giller husrannsakan eftersom utrymmen som anvinds for
boende av permanent natur enligt det som sdgs ovan stélls utanfor tillimpningsomréadet for samt-
liga metoder for underrittelseinhdmtning. Bedomningen av behovet av efterhandskontroll méste
dessutom beakta att det i regel uttryckligen &r domstolen som fattar beslut om platsspecifik un-
derréttelseinhdmtning, vilket inte &r fallet nir det géller husrannsakan enligt tvangsmedelslagen.
Domstolen bedémer redan pé forhand, i samband med behandlingen av tillstdndsérendet, férut-
sittningarna for anvéindning av metoder for underréttelseinhdmtning. Det avviker fran efterhand-
skontrollen i friga om husrannsakan, dir domstolen i efterhand beddmer forutséttningarna for
husrannsakan och det férfarande som tillimpats vid husrannsakan. Vidare bor det beaktas att ock-
sd underrittelsetillsynsombudsmannen enligt den foreslagna regleringen har rétt att delta i be-
handlingen av tillstindsidrenden som rér metoder for underréttelseinhdmtning, och ombudsman-
nen har ocksa rétt att uttrycka sin asikt om ansdkan innan tingsrétten fattar beslut i drendet.

Det framgar dessutom av lagutskottets utlatande att det ar sdrskilt betydelsefullt att den foreslag-
na platsspecifika underrittelseinhdmtningen uttryckligen &r foremal for underréttelsetillsynsom-
budsmannens efterhandskontroll. Varje yrkande pa anvindning av en metod for underréttelsein-
hémtning som foreldggs domstol och varje domstolsbeslut samt beslut fattat av en underréttelse-
myndighet ska enligt forslaget ldmnas till underrittelsetillsynsombudsmannen foér kdnnedom.
Underrittelsetillsynsombudsmannen kan dé reagera, om négot i ett yrkande eller beslut strider
mot lagstiftningen. Klagomal kan dessutom anforas hos underrittelsetillsynsombudsmannen av
var och en som varit féremal for underrattelseverksamhet och anser att man inom underréttelse-
verksamheten kréinkt hans eller hennes réttigheter eller i dvrigt gatt lagstridigt tillvdga. Vidare
kan den som har varit foremal for underrittelseverksamhet eller som missténker att han eller hon
har varit foremal for underréttelseinhdmtning begéra att ombudsmannen undersoker lagenlighe-
ten i underréttelseverksamheten. Nagon motsvarande tillsynsmekanism finns inte i friga om hus-
rannsakan. Underrittelsetillsynsombudsmannens tillsynsrétt begrinsar inte heller de hogsta lag-
lighetsdvervakarnas befogenheter.

Med hénsyn till detta omfattar forvaltningsutskottet lagutskottets stdndpunkt och anser det inte
motiverat eller nodvandigt att foreskriva om sérskild efterhandskontroll i domstol nér det géiller
platsspecifik underréttelseinhdmtning.

Med platsspecifik underrittelseinhdmtning avses enligt lagforslaget underréttelseinhdmtning for
att hitta foremal, egendom, handlingar eller information eller utréna omstandigheter bland annat
pa nagon annan plats &n en plats som anvénds for stadigvarande boende. Forvaltningsutskottet fo-
reslar att paragrafen preciseras sa att uttrycket "underréttelseinhdmtning ... i ndgot annat utrym-
me 4n ett utrymme som anvénds for stadigvarande boende" ersitts med "underrittelseinhdmtning
... 1 ndgot annat utrymme &n ett utrymme som anvénds for boende av permanent natur". Till f61jd
av grundlagsutskottets konstitutionella anmérkning om lagstiftningsordningen har forvaltnings-

60



Betinkande FvUB 30/2018 rd

utskottet ovan i samband med 4 § 4 mom. foreslagit att utrymmen som anvénds for boende av per-
manent natur ska stéllas utanfor underrittelseinhdmtningens rackvidd.

27 §. Beslut om platsspecifik underrdttelseinhimtning vid civil underrdttelseinhdmitning. Beslut
om platsspecifik underrittelseinhdmtning pa de platser som ndmns i 1 mom. ska fattas av dom-
stol. Domstolen ska ockséa besluta om platsspecifik underrittelseinhdmtning som riktas mot né-
gon annan hemfridsskyddad plats &n ett utrymme som anvénds for stadigvarande boende. Med
hénvisning till grundlagsutskottets anmérkning och de motiv som angavs i samband med 26 § {6-
reslar utskottet att ordalydelsen "utrymme som anvénds for stadigvarande boende" i 1 mom. &nd-
ras till "utrymme som anvénds for boende av permanent natur" (se dven detaljmotiven till 4 § 4
mom. ovan).

31 §. Kopiering av forsdndelser vid civil underrittelseinhdmtning. Skyddspolisen har med stod
av 28 § ratt att vid civil underrittelseinhdmtning kopiera handlingar och féremal. Skyddspolisen
har enligt den foreslagna 31 § rétt att vid civil underréittelseinhdmtning kopiera ett brev eller en
annan forséndelse innan den anlénder till mottagaren. I den foreslagna 32 § foreskrivs om kvar-
hallande av forséandelser for kopiering, och i 33 § om beslut om kopiering.

Den foreslagna bestimmelsen om kopiering av forsdndelser har betydelse med avseende pé skyd-
det for fortroliga meddelanden i 10 § i grundlagen. Grundlagen ger var och en rétt till konfiden-
tiell kommunikation utan att utomstaende far information om innehdllet i konfidentiella medde-
landen som han eller hon skickar eller tar emot. Detta innebar bland annat ett skydd mot att brev
eller andra slutna forséndelser 6ppnas eller forstors (GrUU 59/2006 rd, s. 2/1, GrUU 30/2001 rd, s.
2/1).

I de nu foreslagna bestimmelserna uppstills for kopiering av forsdndelser inga andra krav dn den
allménna forutsittningen enligt 5 a kap. 4 § 1 mom., det vill séga att det med fog kan antas att
man genom metoden kan fa information om sddan verksamhet som ar foremal for civil underrit-
telseinhdmtning och som allvarligt hotar den nationella sdkerheten. Med hénsyn till det nddvén-
dighetskrav som ansluter till inskrénkning av hemligheten for fortroliga meddelanden enligt 10 §
i grundlagen é&r villkoren for kopiering av forséndelser bristfélliga. Till {6ljd av grundlagsutskot-
tets anméirkning om lagstiftningsordningen méaste darfor forutsattningarna for anvandningen av
befogenheten preciseras. Forvaltningsutskottet foreslar att det gors i enlighet med grundlags-
utskottet utldtande, det vill sdga genom att det till 5 a kap. 4 § 1 mom. fogas ett nddvéndighets-
krav som géller alla metoder for underrittelseinhdmtning.

33 §. Beslut om kopiering. Enligt den foreslagna polislagen ska skyddspolisen ha ritt att vid civil
underrittelseinhdmtning kopiera ett brev eller annan forsdndelse innan den anldnder till mottaga-
ren (5 akap. 31 §). Beslut om kopiering ska enligt den foreslagna 33 § fattas av en tjinsteman vid
skyddspolisen. Grundlagsutskottet anser det motiverat att beslut om kopiering — mdjligen med
undantag av bradskande fall — hanfors till domstol.

Med stod av 47 § ska den som blivit utsatt for kopiering som riktar sig mot ett meddelande skrift-
ligen underrittas om detta efter det att syftet med anvéndningen av metoden har nétts, och senast
ett &r frén det att anvdndningen av metoden upphorde. Bestimmelserna om underréttelse om ko-
piering &r beroende av huruvida kopieringen géller ett meddelande eller inte.
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Enligt utredning till lagutskottet avser "kopiering" i den foreslagna 28 § en sedvanlig metod som
kan innebéra exempelvis fotografering av en topografisk karta eller en schematisk bild. Dédremot
anknyter "kopiering av forsédndelser” i 31 § i princip till skyddet for hemligheten i frdga om for-
troliga meddelanden. Det kan dérfor anses motiverat att beslut om kopiering av forséndelser hor
till en domstol.

Forvaltningsutskottet foreslar pa samma sétt som lagutskottet att det i 1 mom. foreskrivs att be-
slut om kopiering av forséindelse ska fattas av domstol, och att det i 2 mom., som grundar sig pé 1
och 2 mom. i propositionen, foreskrivs att beslut om annan kopiering ska fattas av en polisman
som hor till befélet vid skyddspolisen och som ar fortrogen med anvéndningen av metoder for un-
derréttelseinhdmtning. Till f61jd av dessa dndringsforslag bor ocksa rubriken till 33 § dndras. I pa-
ragrafen foreslds det ocksa bestimmelser om beslutsritten nér ett drende inte tal uppskov. For-
valtningsutskottet foreslér i enlighet med lagutskottets forslag att 33 § godkénns med f6ljande ly-
delse:

Beslut om kopiering och om kopiering av forséndelser

Beslut om kopiering av en forsédndelse ska fattas av domstol pa yrkande av en polisman
som hor till befilet vid skyddspolisen och som &r fortrogen med anvidndningen av metoder
for underrittelseinhdmtning. Om drendet inte tal uppskov, far en for uppdraget forordnad
polisman som hér till befélet vid skyddspolisen och som &r fortrogen med anvéindningen av
metoder for underréttelseinhdmtning besluta om kopiering av forsdndelsen till dess att
domstolen har avgjort yrkandet om beviljande av tillstdnd. Arendet ska foras till domstol sa
snart det &r mdjligt, dock senast 24 timmar efter det att metoden borjade anvindas. (Nytt 1
mom.)

Beslut om kopiering vid civil underrittelseinhdmtning ska fattas av en polisman som hor
till befélet vid skyddspolisen och som dr fortrogen med anviandningen av metoder {for un-
derrittelseinhdmtning. Om é&rendet inte tal uppskov, far ocksd en annan polisman inom
skyddspolisen &n en polisman som hor till befélet vid skyddspolisen och som éar fortrogen
med anvéndningen av metoder for underrittelseinhdmtning i enskilda fall besluta om ko-
piering, till dess en polisman som hor till befélet vid skyddspolisen och som é&r fortrogen
med anvindningen av metoder for underrittelseinhimtning har avgjort drendet. Arendet
ska ldmnas Gver till en polisman som hor till befélet vid skyddspolisen och ér fortrogen
med anvéndningen av metoder for underréttelseinhdmtning for avgorande sé snart det &r
mdjligt, dock senast 24 timmar efter det att metoden for underréttelseinhdmtning borjade
anvéndas. (2 mom. som 1 och 2 mom. i RP)

35 §. Forfarandet i domstol i drenden som gdller civil underrdttelseinhdmining.

Behandlingen av tillstandsdrenden vid domstol. Enligt 5 akap. 35 § i forslaget till polislag ska ett
tillstdndsdrende som géller en metod for underrittelseinhdmtning behandlas vid Helsingfors
tingsratt. Lagutskottet, inom vars ansvarsomrdde domstolsvésendet faller, ansag i sitt utlatande
om ¢vervakning av underrittelseverksamheten (LaUU 27/2018 rd — RP 199/2017 rd) det moti-
verat att centralisera kontrollen, eftersom det pé bésta sétt sidkerstéller att domstolen har behovlig
kompetens och sakkunskap. Det dr dessutom nodvéndigt att se till att domstolarna ges tillrickliga
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resurser for utbildning av domarna, eftersom metoderna for underrittelseverksamhet inte ar
kopplade till férhindrande, avsldjande eller utredning av brott. Det &r alltsa fraga om en uppgift
som dr ny for domstolarna.

Enligt den foreslagna regleringen ska det krdvas domstolstillstand for anvindning av flera meto-
der for civil underrittelseinhdmtning. Syftet med domstolskontrollen &r att sékerstélla att under-
rittelseverksamheten &r lagenlig och beaktar de allménna principerna och forutsittningarna for
alla metoder for underrittelseinhdmtning och de sérskilda forutsittningarna for varje metod.
Samtidigt ska ocksa de grundldggande fri- och rittigheterna och de ménskliga rittigheterna be-
aktas. Kravet pa forhandstillstdnd av domstol &r en viktig réttsskyddsgaranti, och det dr darfor vé-
sentligt att domstolskontrollen dr grundlig och trovirdig. Domstolen méste darfor fa de uppgifter
som den behover for en bedomning av tillstdndsyrkandet. Underrittelsemyndigheten dr skyldig
att lamna domstolen dessa uppgifter och skyldig att pavisa att de allménna principerna och de all-
ménna och sérskilda forutsittningarna for anvéndningen av en metod for underrittelseinhdmt-
ning uppfylls.

Underrittelsetillsynsombudsmannens rdtt att ndrvara och yttra sig. Grundlagsutskottet notera-
de i sitt utldtande om propositionen att underrittelscombudsmannen eller en av denne utsedd
tjansteman enligt propositionen om dvervakning av underrittelseverksamheten (RP 199/2017 rd)
har rétt att ndrvara vid domstolsbehandlingen av ett tillstindsdrende som géller en underréttelse-
inhdmtningsmetod (14 § 1 forslaget till lag om &vervakning av underrittelseverksamheten).
Grundlagsutskottet ansdg dock att det angdende ombudsmannens stéllning i ett tillstdndsérende
som giller en metod for civil underrittelseinhdmtning bor foreskrivas att denne har rétt att ut-
trycka sin asikt om ansokan innan tingsritten fattar sitt beslut. Andringen r en forutséttning for
att lagforslaget ska kunna behandlas i vanlig lagstiftningsordning.

Ocksa lagutskottet bedomde, med avseende pa utskottets ansvarsomrade, i sitt utlaitande om pro-
positionen om dvervakning av underrittelseverksamheten (LaUU 27/2018 rd — RP 199/2017 rd)
forslaget att ge underrittelseombudsmannen nirvaroritt vid domstolsbehandlingen. Utskottet
stannade for att det &r befogat att ge ombudsmannen mer omfattande réttigheter att delta i dom-
stolsbehandlingen av tillstdindsdrenden. I synnerhet ansag utskottet att underréttelsetillsynsom-
budsmannens erfarenhet och expertis talar for att ombudsmannen ska ges rétt att yttra sig och stél-
la fragor, eftersom det gor behandlingen av tillstdndsdrendena mer fordjupad och allsidig. Jam-
fort med enbart narvaroritt for ombudsmannen skulle domstolen fa battre mdjligheter att analy-
sera informationen och fatta behdriga beslut. Dé blir domstolskontrollen effektiv och réttssiker-
heten tillgodoses i de tillstdndsdrenden som géller metoder for underrittelseinhdmtning.

I samma utlatande ansag lagutskottet att det &r mojligt att lagstifta om mer omfattande réttigheter
an nérvarorétt pa ett sitt som ldmpar sig for det nuvarande processrittsliga systemet. Utskottet an-
sag det ldmpligt med exempelvis en formulering enligt vilken "domstolen ska ge underréttelse-
tillsynsombudsmannen tillfélle att bli hord". Den foreslagna formuleringen ger ombudsmannen
mdjlighet att utova sin yttranderétt. Ombudsmannen ska sjilv avgdra om han eller hon vill utnytt-
ja denna réttighet. Att ombudsmannen inte &r nérvarande vid sammantrédet skjuter darfor inte
fram eller forlanger inte behandlingen eller avgdrandet av tillstdndsdrendet. Om ombudsmannen
utnyttjar det hér tillféllet att bli hord kan han eller hon ocksa framfora sina synpunkter och stélla
fragor vid sammantradet. Forvaltningsutskottet har i sitt utlatande (FvUU 36/2018 rd) om samma
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proposition behandlat ombudsmannens stillning i domstolsforfarandet. Forvaltningsutskottet
haller med om det som lagutskottet (LaUU 27/2018 rd) och forsvarsutskottet (FsUU 8/2018 rd)
sdger i sina utltanden.

Forvaltningsutskottet foreslér att slutet av 2 mom. far foljande tillagg:

"Underréttelsetillsynsombudsmannen eller en av denne utsedd tjinsteman ska ges tillfélle
att bli hord vid behandlingen av ett tillstandsdrende som ror en metod for underrattelsein-
hédmtning."

Underrittelsetillsynsombudsmannens rdtt att anfora klagan. Grundlagsutskottet faster i fraga
om 35 § uppméarksamhet ockséd vid bestimmelsen om rétten att vid Helsingfors hovritt anfora
klagan mot ett beslut i ett tillstdndsdrende (6 mom.). Enligt grundlagsutskottet bor bestimmelsen
preciseras i friga om vem som har rétt att anfora klagan. Dessutom anser grundlagsutskottet att
underrittelsetillsynsombudsmannen maéste ges rétt att hos hovritten anfora klagan 6ver tingsrét-
tens beslut.

Grundlagsutskottet faste i sitt betdinkande om &vervakning av underrittelseverksamheten (GrUB
9/2018 rd, s. 6 och 12) uppméarksamhet vid ombudsmannens ritt att anfora klagan. Grundlags-
utskottet ansag att underrittelselagstiftningen mer allmént bor ge ombudsmannen rtt att hos hov-
ritten anfora klagan Gver tingsrittens beslut om underréttelseinhdmtningsmetoder och att den
ritten bor gélla atgédrder for underrattelseinhdmtning, uppskjutande av underréttelse om atgérder
och beslut om att inte underritta foreméalet for atgérden. Grundlagsutskottet foreslar for tydlighe-
tens skull att deti 14 § i lagen om &vervakning av underréittelseverksamheten infors en allmén be-
stimmelse om ombudsmannens ritt att anfora klagan. Riksdagen godkénde den 20 december
2018 lagen med denna dndring.

Lagutskottet konstaterar att bestimmelsen om rétt att anfora klagan i 5 a kap. 35 § i forslaget till
polislag i hog grad motsvarar de gillande bestimmelserna om domstolsbehandlingen av metoder
for hemligt inhdmtande av information och hemliga tvdngsmedel i polislagen och tvéngs-
medelslagen (5 kap. 45 § i polislagen och 10 kap. 43 § i tvangsmedelslagen). I dessa bestimmel-
serna definieras inte vilka som har rétt att anfora klagan, men det anses klart att foremélet for
hemligt inhdmtande av information och tvdngsmedel samt den tjinsteman som yrkat pé detta all-
tid har ritt att anfora klagan 6ver domstolens beslut. P4 samma sitt ser lagutskottet det som klart
att den som &r foremal for underrittelseinhdmtning och den tjinsteman som yrkat pé anvéndning
av en metod for underréttelseinhdmtning har rétt att anfora klagan Gver beslutet i ett tillstindsé-
rende. Med hénsyn till det som sagts ovan finns det enligt lagutskottet ingen anledning att preci-
sera momentet. For tydlighetens skull dr det anda motiverat att till momentet foga en bestimmel-
se om underrittelsetillsynsombudsmannen ritt att anfora klagan. Det &r i linje med 14 § i lagen
om dvervakning av underrittelseverksamheten.

Forvaltningsutskottet foreslar att slutet av 6 mom. kompletteras enligt foljande:

"Ocksé underrittelsetillsynsombudsmannen har rétt att anfora klagan dver ett beslut i ett
tillstdndsérende som géller anvidndning av en metod for underrittelseinhdmtning."
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Domstolens sammansdttning. Enligt 5 a kap. 35 § 1 mom. i forslaget till polislag ar tingsritten
domfor med ordforanden ensam. Grundlagsutskottet foreslog i sitt utldtande om propositionen att
forvaltningsutskottet bor 6vervéga en utdkning av den sammanséttning som beslutar i tillstandsé-
renden, sé att tillstdndsdrenden som géller metoder for underrittelseinhdmtning atminstone i prin-
cip behandlas exempelvis i en sammansattning med tva domare, i overensstimmelse med den nya
bestimmelsen i 2 kap. 11 § i rittegdngsbalken, som trddde i kraft den 1 januari 2019.

Riksdagen godkénde den 20 december 2018 lagen om dvervakning av underréttelseverksam-
heten. Enligt 15 § 1 den lagen kan underréttelsetillsynsombudsmannen forordna att anvéindningen
av en underrittelseinhdmtningsmetod ska avbrytas eller avslutas, om ombudsmannen anser att
den dvervakade har handlat lagstridigt i underréttelseverksamheten (RP 199/2017 rd). Ombuds-
mannen kan da meddela ett interimistiskt férordnande som utan drojsmal ska foras till domsto-
len. Domstolen kan faststilla eller hdva det interimistiska forordnandet eller dndra ett forordnan-
de om avbrytande till ett forordnande om avslutande. Vid riksdagsbehandlingen av drendet &nd-
rades 15 § 3 mom. i lagforslaget si att sammansittningen med en domare ska forstirkas med en
lagfaren ledamot, om det inte &r uppenbart obefogat med hénsyn till drendets art (GrUB 9/2018
rd). Domstolsbehandlingen i de fall som avses i paragrafen utgor enligt lagutskottets uppfattning
sdrskilda situationer. Det kan dérfor anses motiverat att de normalt ska behandlas 1 en samman-
séttning med tva domare.

Vid behandling av ett tillstdndsdrende som géller en metod for underréttelseinhdmtning &r det en-
ligt utskottet likvél inte motiverat eller nddvéndigt att domstolen avgdr drendet i en sammansétt-
ning med tvd domare. Propositionens grundbestimmelse om en sammanséttning med en domare
kan darfor anses dandamalsenlig och tillricklig. Det motsvarar det radande ldget i fraga om beslut
om hemligt inhdmtande av information och om hemliga tvangsmedel. Lagutskottet noterar dess-
utom att den éndring av rittegangsbalken som tradde i kraft den 1 januari 2019 tillater smidigare
sammansittningar i domstolen och utdkar domstolens provningsratt (RP 200/2017 rd, s. 13 och
LaUB 2/2018 rd). Utdver att reformen inforde en sammanséttning med tva domare utvidgades
ocksé tillimpningen av endomarsammanséttningar till allvarligare brott 4n tidigare. Tidigare
kunde ett brottmal behandlas i endomarsammanséttning i tingsritten om det for den gérning som
avsags i atalet kunde domas ut fangelse 1 hogst tva ar samt for vissa brott som angavs sérskilt i la-
gen. Nu kan ett mal behandlas i endomarsammanséttning om det for gérningen kan domas ut
fangelse i hogst fyra ar. Dock kan domstolens sammanséttning forstirkas antingen sé att endo-
marsammanséttningen kompletteras med en lagfaren ledamot eller genom tillimpning av en
ndmndemannasammanséttning eller en sammanséittning med tre domare, om det inte dr uppen-
bart obefogat med hénsyn till drendets art.

I fraga om domstolssammanséttningen i tillstdndsérenden som géller metoder for underréttelse-
inhdmtning — till skillnad fran &drenden som géller hemligt inhdmtande av information och hem-
liga tvangsmedel — bor det sdrskilt beaktas att underrittelsetillsynsombudsmannen har rétt att
delta i behandlingen av ett drende. Lagutskottet har som ovan sagts anfort och forvaltningsutskot-
tet har omfattat att ombudsmannens roll stirks pa det sétt som grundlagsutskottet foreslagit, det
vill sdga att han eller hon utdver nérvaroritt ocksa ges rétt att yttra sig vid domstolsbehandlingen.
Det dr angelédget att stirka underrittelsetillsynsombudsmannens roll pa detta sétt eftersom om-
budsmannens rétt att yttra sig kan antas gora behandlingen av tillstindsdrendena mer férdjupad
och allsidig, och didrmed sékerstdlla att domstolen har forutsittningar att bedéma de uppgifter
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som underrittelsemyndigheten ldmnat och fatta korrekta tillstdndsbeslut. Med hénsyn till under-
rittelsetillsynsombudsmannens roll och deltaganderitt samt den flexibilitet som rittegangsbal-
kens nya bestdimmelse om domstolens sammansittning ger, anser lagutskottet att tillstindséren-
den som géller metoder for underréttelseinhdmtning normalt kan behandlas i endomarsamman-
sittning.

Om dessa drenden normalt skulle behandlas i sammanséttning med tvd domare kunde behand-
lingen med avseende pa drendenas art och deras bradskande natur bli onddigt tungrodd eftersom
det finns ett flertal olika metoder for underréttelseinhdmtning. Det géller i synnerhet i friga om ett
renodlat tillstdndsérende. En sammansittning med tvd domare kréver dessutom extra resurser for
savil domstolens normala verksamhet som dess joursystem. Administreringen av ett sddant ar-
rangemang dr dessutom mer krédvande for domstolen.

Det ér alltsd i vilket fall mojligt att med stdd av de allmédnna bestimmelserna i rittegangsbalken
forstidrka endomarsammansattningen i tillstdndsdrenden som géller metoder for underriéttelsein-
hémtning. Det &r motiverat att domstolen sjélvstindigt Overvager vilken sammanséttning som ar
lamplig i varje enskilt fall. Lagutskottet framhaller dock att en forstarkt sammanséttning bor til-
lampas i dessa drenden, nir det &r motiverat med hénsyn till &rendets art eller omfattning eller av
nagon annan sérskild orsak. Det dr sdrskilt under den fOrsta tiden efter reformens ikrafttradande,
det vill séga nér lagstiftningen &r ny, viktigt att ssmmanséttningen bedoms omsorgsfullt. En sam-
manséttning med tvd domare kan utnyttjas ocksa i utbildningssyfte, vilket nimns i propositions-
motiven (se RP 200/2017 rd, s. 37).

Utifrén de motiveringar som lagts fram omfattar forvaltningsutskottet lagutskottets standpunkt.
Grundlagsutskottet foreslog i sitt utlatande att frdgan om domstolens sammanséttning provas.
Grundlagsutskottet framforde inga misstankar om att bestimmelsen, i den lydelse den har i pro-
positionen, skulle leda till att domstolskontrollen blir endast skenbar eller pa nagot annat sétt
bristféllig. Liksom lagutskottet noterar forvaltningsutskottet att en sadan situation som avses i 15
§ 1lagen om Gvervakning av underrittelseverksamheten utgor ett specialfall med avseende pa det
nu aktuella sammanhanget. Underrittelsetillsynsombudsmannen kan i det fallet forordna att an-
véndningen av en underrittelseinhdmtningsmetod, for vilken domstolen redan beviljat tillstand,
ska avbrytas eller avslutas, om ombudsmannen anser att den 6vervakade har handlat lagstridigt i
underrittelseverksamheten. Forvaltningsutskottet omfattar den slutledning som framgar av lag-
utskottets utldtande, det vill séga att Helsingfors tingsrétt dr kapabel att med stod av 35 § 1 mom.
pa behorigt sitt prova och fatta beslut om domstolssammansittningen i varje tillstindsdrende som
avses i 35 §. Det dr vilket fall nddvéandigt att bevaka hur de valda sammanséttningarna fungerar
och att vid behov géra en omprovning av bestimmelserna.

Anmdlan om tid och plats for domstolsbehandling. For att underrittelsetillsynsombudsmannen
ska kunna utnyttja den rétt att nérvara och yttra sig som avses i den av forvaltningsutskottet fore-
slagna nya bestdimmelsen i 5 a kap. 35 § i forslaget till polislag, maste ombudsmannen informe-
ras om att ett tillstdndsérende ska behandlas. Lagutskottet hénvisar till sitt tidigare utldtande om
overvakning av underrittelseverksamheten (LaUU 27/2018 rd, s. 8—9), dér det konstaterade att
den nya bestimmelsens uttryck "ska ges tillfalle att bli hord" betyder att domstolen &r skyldig att
ge underrittelseombudsmannen tillfélle att bli hord vid behandlingen av ett tillstindsérende.
Domstolen ska siledes meddela ombudsmannen tidpunkt och plats for behandlingen av till-
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standsdrendet och ansvarar ocksa for att ombudsmannen far en kallelse till ssmmantriadet. Att un-
derrittelsemyndigheten skulle &ldggas att meddela ombudsmannen information om domstolsbe-
handlingen vore inte forenligt med den nimnda ordalydelsen och det ndimnda ansvaret. Med hén-
syn till tillforlitligheten och trovérdigheten for tillsynssystemet ser lagutskottet det inte heller an-
nars som motiverat eller lampligt att den som begér tillstind meddelar 6vervakaren om behand-
lingen av tillstdndsérendet utan att domstolen sjédlv kan kontrollera om kallelsen har delgivits
overvakaren.

36 §. Skyddande av civil underrdttelseinhdmtning. Med stod av 1 mom. i paragrafen far skydds-
polisen anvénda falska, vilseledande eller fortickta uppgifter, gdra och anvénda falska, vilsele-
dande eller fortickta registeranteckningar samt upprétta och anvénda falska handlingar, om det ar
nddvandigt for att skydda den civila underrittelseinhamtningen.

Forvaltningsutskottet foreslér att det till paragrafen fogas ett nytt 3 mom., enligt vilket det genom
forordning av statsradet far utfardas ndrmare bestimmelser om organiserandet av skyddandet av
den civila underréittelseinhdmtningen. Genom forordning av statsrddet far det utférdas ndrmare
bestdmmelser om hur skyddandet ska ordnas i praktiken vid den civila underréttelsemyndighe-
ten. Utskottet konstaterar att skyddandet alltid 4r en sensitiv verksamhet, s& den tjdnsteman vid
skyddspolisen som ansvarar for skyddandet forutsitts ha tillracklig erfarenhet samt goda kunska-
per och fardigheter inom omradet. Utskottet pdpekar att olika personuppgiftsansvariga har en vik-
tig roll 1 skyddandet. Genom forordning far det utfirdas ndrmare bestimmelser om uppgorande
av vilseledande eller fortickta registeranteckningar samt om hur de i detalj ska réttas.

38 §. Yppandeforbud vid civil underrdttelseinhdmtning. Grunden for anvdndning av en metod
for underrittelseinhdmtning &r alltid en verksamhet som ar foremal for civil underrittelseinhdmt-
ning och utgor ett allvarligt hot mot den nationella sdkerheten. Nar en metod for underréttelsein-
hémtning anvénds dr det mdjligt att raka i en situation dér utomstéende hjélp behovs eller rentav
ar nodvéndig. I sddana fall kan utomstéende f4 tillgang till information som, om den rdjs, kan
dventyra atminstone anvéndningen av den aktuella metoden for underréttelseinhdmtning, men
samtidigt utgora ett hot mot den nationella sdkerheten. Det dr darfor motiverat att i 1 mom. i pa-
ragrafen foreskriva om ritt for en polisman som hor till befalet vid skyddspolisen att forbjuda en
utomstaende att roja sddana omsténdigheter om anvéndningen av en metod for civil underrittel-
seinhdmtning som denne fatt kinnedom om, om det &r motiverat for att skydda anvindningen av
metoden for underrittelseinhdmtning. Avsikten &r att minimera risken for att metoden for under-
rittelseinhdmtning avsldjas och samtidigt skydda ocksé saddana taktiska och tekniska metoder
som bor hallas hemliga och i sista hand den nationella sdkerheten.

I 3 mom. foreskrivs att beslut om yppandeforbud inte far 6verklagas genom besvir. Mojlighet att
anfora klagan har ddremot inforts i lagforslaget. Forvaltningsutskottet foreslar att 3 mom. dndras
sa att klagan ska anforas hos Helsingfors tingsrétt i stéllet for Helsingfors hovritt.

Enligt 4 mom. har den som har meddelats ett yppandeforbud i vilket fall rétt att meddela under-

rattelsetillsynsombudsmannen om yppandeforbudet. Utskottet foreslar ocksé hir att ombudsman-
nens tjdnstebendmning éndras till underrittelsetillsynsombudsmannen.
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39 §. Beslut om anvdndning av metoder for underrdttelseinhdmtning i vissa fall. Enligt 1 mom. i
paragrafen ska beslut om civil underrittelseinhdmtning och anvéndning av metoder for underrét-
telseinhdmtning utanfor Finland fattas av chefen for skyddspolisen. Enligt motiven handlar be-
stimmelsen om underrittelseinhdmtning utomlands. Chefen for skyddspolisen ska enligt moti-
ven fatta ett beslut pd operativ niva om civil underréttelseinhdmtning utomlands och om de me-
toder for underrittelseinhdmtning som ska anvidndas i samband med det. Underréttelseinhdmt-
ning som avser utlindska forhallanden kan vara kénslig, sa det &r viktigt att man 1 besluten beak-
tar de prioriteter som faststéllts for informationsinhdmtningen samt regleringen i 58 § och de rikt-
linjer som utfardats med stod av den.

Beslutanderditt vid underrdttelseinhdmining som avser utlindska forhdllanden. Grundlags-
utskottet anser att bestimmelsen &r mycket knappt formulerad, med tanke pa dess stora principi-
ella betydelse. Grundlagsutskottet noterar dessutom att underrittelseinhdmtning som avser ut-
landska forhallanden i vissa fall dven kan uppfylla rekvisitet for ndgon garning som ér straftbar
enligt den aktuella statens strafflag (s. 107). I propositionen ingér likvél ingen beddmning av det
godtagbara i detta eller av foljderna for tjanstemannen. Grundlagsutskottet anser att férvaltnings-
utskottet noggrant bor granska tjanstemannens réttsliga stdllning i sddana situationer och bland
annat 0verviga om en tjinsteman utan dennes samtycke kan forordnas att delta i sidan verksam-
het som avses i paragrafen (se t.ex. GrUU 65/2016 rd, s. 4—S5).

I propositionens detaljmotiv till 1 mom. (RP 202/2017 rd, s. 221) konstateras foljande: "Enligt 1
mom. i paragrafen ska beslut om civil underréttelseinhdmtning och anvindning av metoder for
underrittelseinhdmtning utanfor Finland fattas av chefen for skyddspolisen. Med andra ord ska
chefen for skyddspolisen fatta ett beslut pa operativ nivd om civil underrittelseinhdmtning utom-
lands och om de metoder for underréittelseinhdmtning som ska anvéndas i samband med det. Ef-
tersom underrittelseinhdmtning som avser utlindska forhallanden kan vara kénslig ér det viktigt
att man i besluten beaktar de prioriteter som faststéllts for informationsinhdmtningen samt regle-
ringen i 58 § och de riktlinjer som utfiardats med stdd av den."

I propositionens allménna motivering redogors det for vad underréttelseinhdmtning som avser ut-
landska forhallanden innebir, och varfor det r motiverat att foreskriva om det pa det foreslagna
sattet (se RP 202/2017 rd, s. 74, 96, 105—108). I den allménna motiveringen ségs bland annat f6l-
jande om den foreslagna beslutsmodellen for underrittelseinhdmtning som avser utlindska for-
héllanden: "Utgangspunkten &r att domstolen inte har behorighet att besluta om anvéndning av
befogenheter pa annat hall 4n i Finland. P4 grund av de utrikespolitiskt sensitiva elementen i sam-
band med underrittelseinhdmtning som avser utlindska forhallanden ar det inte heller andamal-
senligt att operativt beslutsfattande anfortros nya aktorer i det rittsliga systemet. I en del ldnder
som ingér i den internationella jamforelsen beslutar chefen for underréttelseverket om underrét-
telseinhdmtning utomlands. Det 4r motiverat att reglera pa samma séitt om beslutsfattande om un-
derrittelseinhdmtning utomlands inom civil underrittelseverksamhet. Chefen for skyddspolisen
beslutar ocksa i nulédget om anvéndningen av de kraftigaste metoderna, tickoperation och bevis-
provokation genom kop. I bedomningen for beslut om dem ingér i frdga om allvar motsvarande
typer av omsténdigheter som i underréttelseinhdmtning utomlands." (RP 202/2017 rd, s. 96)
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"De flesta europeiska stater har reglerat sin underrittelseverksamhet som avser utlindska forhal-
landen och de befogenheter som ska anvindas dar. Det varierar fran land till land hur noggrant
man ansett det relevant att reglera enskilda befogenheter." (RP 202/2017 rd, s. 106—107)

"I internationell jamforelse kan det noteras att beslutsfattandet om informationsinhdmtning utom-
lands varierar fran land till land. Till exempel en underrittelsemyndighet sjilv eller ndgon aktor
med politiskt ansvar kan ansvara for beslutsfattandet. Om en underréittelsemyndighet ansvarar for
beslutsfattandet sker det i allménhet inom ramen for riktlinjer frén statsledningen. Metoderna som
anvénds inom underréttelseinhdmtningen riktas mot suveréniteten i en frimmande stat som &r f6-
remal for verksamheten och eventuellt ocksé i en tredje stat genom vilken informationsinhdmt-
ningen sker. Darfor accentueras den politiska dimensionen i underréittelseinhdmtning som avser
utldndska forhallanden. Underrittelseinhdmtningens eventuella konsekvenser och risker paver-
kar beslutsprocessen. Chefen for skyddspolisen beslutar alltid om civil underrittelseverksamhet
utomlands och om anvéndningen av metod for underréttelseinhdmtningen. Finldndska domstolar
har inte behorighet att besluta om anvéndning av metoder utanfor Finlands territorium och kom-
mer dérfor inte pa fraga som beslutsfattare. Dessutom ar det pé grund av utrikespolitiska kanslig-
heter i1 underréttelseinhdmtning som avser utlindska forhéllanden motiverat att risken vid an-
véndningen av metoder birs av den som genomfor denna underréttelseinhdmtning, det vill séga
skyddspolisen. Det regleras separat om samordningen av civil och militir underréttelseverksam-
het. De utrikespolitiska dimensionerna i underréttelseinhdmtningen som avser utldndska forhal-
landen behandlas pé sé sitt dven i samband med att civil och militdr underrittelseverksamhet
samordnas da de centrala utrikespolitiska myndigheterna deltar." (RP 202/2017 rd, s. 108)

Forvaltningsutskottet konstaterar att de metoder som anvénds inom underréttelseinhdmtningen
riktas mot suverdniteten i en frimmande stat som dr foremal for verksamheten, och eventuellt
ocksé i en tredje stat genom vilken informationsinhdmtningen sker. Dérfor accentueras den poli-
tiska dimensionen i underréttelseinhdmtningen som avser utldndska forhallanden. Underréttelse-
inhdmtningens eventuella konsekvenser och risker paverkar beslutsprocessen. Utifrén proposi-
tionsmotiven och inkommen utredning forordar forvaltningsutskottet att chefen for skyddspoli-
sen alltid ska besluta om underréttelseinhdmtning som avser utlandska forhallanden och om an-
véndning av metoder for underréttelseinhdmtning utomlands. Finldndska domstolar har inte be-
horighet att besluta om anvéndning av metoder utanfor Finlands territorium och kommer dérfor
inte pé fraga som beslutsfattare. Dessutom &r det pa grund av utrikespolitiskt kinsliga omsténdig-
heter i samband med underrittelseinhdmtning som avser utlindska forhéllanden motiverat att ris-
ken vid anvidndningen av metoder birs av den som genomfor denna underréttelseinhdmtning, det
vill séga skyddspolisen.

Begrdnsningar for befogenheter vid underrdttelseinhdmtning utomlands. Enligt det foreslagna
5 akap. 39 § 3 mom. i polislagen kan man tillimpa bland annat vissa befogenhetsbegransningar
pa civil underrittelseinhdmtning och anvéndning av metoder for underrittelseinhdmtning som
sker utanfor Finland. Syftet med bestimmelsen &r att ge myndigheten utrymme for provning i fré-
ga om hur de i bestimmelsen uppraknade begransningarna av befogenheter ska tillimpas. Till de
bestimmelser som kan tillimpas enligt provning hor enligt propositionen polislagens 5 a kap. 4 §
4 mom. (skydd for hemfriden), 41 § (forbud mot avlyssning och observation; metoder for under-
rittelseinhdmtning far inte riktas mot sddant meddelande eller sddan information som en part inte
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fér vittna om eller har rétt att véigra vittna om med stdd av réttegdngsbalken) och 47 § (underrét-
telse om anvindning av en metod for underrattelseinhdmtning).

Enligt grundlagsutskottets utlatande hdnvisar motiven till bestimmelsen (s. 222) visserligen helt
korrekt till att det av 2 § 3 mom. i forening med 22 § i grundlagen f6ljer att finléndska tjinstemén
inte heller nér de befinner sig utomlands far handla pa ett séitt som krénker de grundldggande fri-
och rittigheterna och de ménskliga réttigheterna. Grundlagsutskottet anser att den skyldighet en
tjansteman enligt grundlagen har att ocksd utomlands handla pé ett séitt som inte krdnker de
grundldggande fri- och rittigheterna eller de ménskliga réttigheterna, inte kan grunda sig pa om-
fattande provningsrétt som foreskrivs genom en sd Oppen reglering. Forsvarsutskottet anser att
regleringen bor preciseras visentligt.

Forvaltningsutskottet anser att de till vissa yrkesgrupper knutna vittnesférbuden i princip bor til-
lampas ocksa vid underrittelseinhdmtning som avser utléndska forhallanden. Dérfor bor hinvis-
ningen till férbud mot avlyssning och observation (41 §) strykas. Lagforslagets 41 § géller de yr-
kesutovare vars skyldighet att inte vittna eller rétt att vigra vittna grundar sig pé rattegangsbalken
och pa annan lagstiftning som avses dér (t.ex. religionsfrihetslagen [453/2003] och lagen om yr-
kesutbildade personer inom hilso- och sjukvarden [559/1994]). Det bor dock noteras att 41 § 3
mom. i lagforslaget upphéver tillimpningen av férbudet mot avlyssning och observation, i det fall
att yrkespersonen sjélv deltar i sédan verksamhet som dventyrar den nationella sékerheten och det
finns ett beslut om att en metod for underrittelseinhdmtning fér riktas mot honom eller henne.

Hénvisningen till 46 § i 39 § 3 mom. om underrittelseinhdmtning utomlands géller & sin sida om
utplaning av information som erhallits med stdd av ett brddskande beslut, som senare konstate-
rats vara felaktigt. Enligt propositionen kan avsteg frén detta goras vid underrittelseinhdmtning
som avser utlindska forhallanden. I frdga om underrittelseinhdmtning som avser utlandska for-
héllanden har avsikten dock dverhuvudtaget inte varit att foreskriva om bradskande fall och det
beslutsforfarande som da ska tilldimpas, utan chefen for skyddspolisen ska besluta om all anvénd-
ning av metoder for underrittelseinhdmtning vid underréttelseinhdmtning utomlands. Forvalt-
ningsutskottet foreslar att hdnvisningen till 46 § stryks i 39 § 3 mom., eftersom dess tillimpnings-
omréde av ovan forklarade skal forblir oklar.

Déarmed kvarstar hanvisningar till 4 § 4 mom., 44 § och 47 § i paragrafen om underréttelsein-
hdmtning som avser utlindska forhéllanden. Av dessa géller 4 § 4 mom. skyddet for utrymme
som anvénds for boende av permanent natur, 44 § utlimnande av information som erhallits vid ci-
vil underrittelseinhdmtning for brottsbekdmpning och 47 § underrittelse om anvéndning av me-
toder for underrittelseinhdmtning.

Forvaltningsutskottet ser det som motiverat att bestimmelserna om utlimnande av information
som erhallits vid civil underrattelseinhdmtning for brottsbekdmpningen (44 §) och underrittelse
om anvindning av metoder for underrittelseinhdmtning (47 §) dverhuvudtaget inte tillimpas pa
underrittelseinhdmtning som avser utlindska forhallanden. Nagot annat skulle leda till uppenbar
risk for att en frimmande stat far kinnedom om att en finsk myndighet har anvéant en metod for
underrittelseinhdmtning pa dess territorium. Att den frimmande staten far kinnedom om saken
ger sannolikt allvarliga utrikespolitiska foljder, utsétter finldndska underrittelsetjdnstemén i ut-
landet samt deras kéllor for fara till liv och hélsa, avslojar foremalen den finlédndska civila under-
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rittelseinhdmtningens underréttelseinhdmtning samt de taktiska och tekniska metoderna, och le-
der till att anvdndningen av underrittelseinhdmtning utomlands i fortsdttningen omojliggdrs.

Den frimmande staten kan lika sannolikt f4 kinnedom om anvindningen av metoder fér under-
rittelseinhdmtning genom att foremalet for inhdmtningen underrittas om anvindning av en me-
tod som genom att information som erhéllits genom en metod for underréittelseinhdmtning 1am-
nas ut till en forundersokningsmyndighet. Forvaltningsutskottet foreslar nedan i samband med
behandlingen av 9 kap. 6 § i forundersokningslagen att det ska goras en anteckning i forunder-
sokningsprotokollet, i det fall att information som erhéllits genom anvindning av en metod for
underrittelseinhdmtning leder till forundersdkning. Bestimmelser om partsoffentlighet for forun-
dersokningsmaterial och om tidpunkten for nér material blir offentligt finns i lagen om offentlig-
het i myndigheternas verksamhet.

De ndmnda riskerna &r i regel oberoende av vilken nationalitet den person tillhér som ar foremél
for underrittelseinhdmtning som avser utlindska forhéllanden. Foremal for underrittelseinhdmt-
ningen &r personer vars verksamhet allvarligt hotar Finlands nationella sékerhet. Det kan vara fra-
gan om att foremélet handlar for en frimmande stats rikning eller &r en utlédndsk terroriststridan-
de. Om en person som handlar for en frimmande stats rdkning underréttas om att han eller hon ar
foremal for en metod for underrittelseinhdmtning pé den frimmande statens territorium, har per-
sonen ett uppenbart motiv eller rentav skyldighet att féra vidare denna uppgift till den statliga
uppdragsgivaren. Aven om personen inte handlar for en frimmande stats rikning, utan hans eller
hennes verksamhet hotar Finlands intressen pa annat sétt, kan personen likvil ha ett starkt motiv
att informera myndigheterna eller nigon annan part i den stat dir personen befinner sig om att han
eller hon blivit foremal for underréttelseinhdmtning. Att underréttelseinhdmtningen rojs skadar
Finlands intressen, vilket ocksé annars ar syftet med den verksamhet som personen bedriver.

Uteslutande av skydd for boende av permanent natur (4 § 4 mom.) fran underrittelseinhdmtning
som avser utldndska forhallanden bor daremot grunda sig pa provning i varje enskilt fall. Ett un-
dantagslost skydd mot underrittelseinhdmtning for utrymmen som anvénds for boende av perma-
nent natur ndgon annanstans &n i Finland skulle i praktiken omojliggora utdvandet av underrét-
telseinhdmtning som avser utldndska forhallanden. Veterligen har inte heller andra stater som lag-
stiftat om underréttelseinhdmtning utomlands foreskrivit om nagot sddant skydd.

Underrittelseinhdmtning som avser utléndska forhallanden utgdr, som framgér av propositionen,
i avgorande utstrackning personbaserad underrittelseinhdmtning. Viktiga metoder for personba-
serad underréttelseinhdmtning 4r med avseende pa de befogenheter som foreslés i propositionen
bland andra téckoperation (17 §), bevisprovokation genom kop (20 §) och styrd anvéndning av
informationskallor (24 §).

Enligt 5 kap. 28 § 4 mom. och 35 § 4 mom. i den géllande polislagen far tickoperation och be-
visprovokation genom kop i syfte att forhindra och avslgja brott foretas i en bostad, i det fall att
tilltrddet till eller vistelsen i bostaden sker under aktiv medverkan av den som anvénder bostaden.
Regleringen motiveras med att en polisman som deltar i en tickoperation ofta inte utan att avsloja
sig ens kan végra gé in i en bostad i en sddan situation (t.ex. RP 224/2010 rd, s. 120). Om en po-
lisman som infiltrerat en kriminell sammanslutning blir avsl6jad kan polismannen utséttas for av-
sevérd fara for liv och hélsa.
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Av samma skal foreslés det i propositionens 5 a kap. 4 § 4 mom. en bestimmelse enligt vilken
tackoperationer och bevisprovokation genom kop far foretas i en bostad om tilltrédet till eller vis-
telsen i bostaden sker under aktiv medverkan av den som anvinder bostaden, trots att metoder for
underrittelseinhdmtning annars inte far riktas mot ett utrymme som anvénds for boende av per-
manent natur. Enligt stéllningstagandet i grundlagsutskottets utldtande strider de foreslagna be-
stimmelser som tillater tickoperation och bevisprovokation genom kop i bostdder mot 10 § i
grundlagen och méste darfor strykas ur lagforslaget. Forvaltningsutskottet har dérfor foreslagit att
4 § 4 mom. dndras sé att den forbjuder att metoder for underrittelseinhdmtning 6verhuvudtaget
riktas mot utrymmen som anvinds for boende av permanent natur. Dédremot har grundlagsutskot-
tet inte i anknytning till den underrittelseinhdmtning som avser utlindska forhallanden i 39 § an-
fort att utrymme som anvénds for boende av permanent natur méste undantas fran underréttelse-
inhdmtningen for att lagforslaget ska kunna behandlas i vanlig lagstiftningsordning.

Personbaserad underrittelseinhdmtning utomlands sker under andra forhéllanden &n underréttel-
seinhdmtning i Finland. Ett kategoriskt forbud mot tickoperationer i bostider leder pé det sétt
som konstateras i proposition RP 224/2010 rd till risk for att den person som upptrader under
tackmantel avslojas. I det laget maste personen omedelbart 16sgora sig fran tdckoperationen for
att skydda liv och hélsa. I Finland &r det normalt mojligt, eftersom den som arbetar under téck-
mantel har stdd av en organisation som kan anvidnda myndighetsbefogenheter och vid behov
maktmedel for att skydda den tjainsteman som utfort tickoperationen och gora det mojligt for ho-
nom eller henne att 16sgdra sig frén operationen. Pé en frimmande makts mark finns det ingen
och kan det inte finnas nigon motsvarande stodorganisation med myndighetsbefogenheter. M6j-
ligheten att fortsdtta med en tickoperation i ett utrymme som anvénds for boende av permanent
natur dr dérfor helt nddvindig vid underrittelseinhdmtning som avser utlindska forhallanden.
Detsamma géller ocksé de andra ndmnda metoderna for personbaserad underrittelseinhdmtning
som avser utlindska forhallanden. Ett kategoriskt forbud mot anvéndning av metoder f6r under-
rittelseinhdmtning i ett utrymme som anvénds for boende av permanent natur skulle leda till att
viktiga metoder for personbaserad underrittelseinhdmtning inte alls skulle kunna anvéndas vid
underréttelseinhdmtning utomlands.

I enskilda fall begrinsar sig det oundgéngliga behovet att rikta metoder for underréttelseinhdmt-
ning mot ett utrymme som anvénds for boende av permanent natur inte enbart till anvindning av
metoder for personbaserad underrittelseinhdmtning, utan i vissa fall kan det komma pa fraga att
anvénda ocksa andra metoder for underrittelseinhdmtning och exempelvis installation och avin-
stallation av anordningar, metoder eller programvara enligt 16 §. Det kan vara fradgan om att in-
formation om verksamhet som hotar Finlands grundlédggande intressen inte kan inhdmtas pé né-
got annat sitt &n genom att installera en anordning for teknisk avlyssning i ett utrymme som an-
vands for boende av permanent natur och dér den hotande verksamheten bereds.

Utover detta vill forvaltningsutskottet fasta uppmérksamheten vid att det utomlands i manga fall
inte gar att pd samma sitt som i Finland inh&mta utredning om huruvida ett visst utrymme mojli-
gen anvinds for boende av permanent natur. I inhemska foérhéllanden underléttar uppgifterna i
myndighetssystemen utredningen av utrymmets anviandningsdndamaél, dven om ett pa grundval
av registeruppgifterna bildat antagande om anvindningsdndamalet givetvis kan bli foremal for
omprovning senare. Vid underrittelseinhdmtning som avser utlindska forhallanden har den civi-
la underrittelsemyndigheten inte tillgéng till den aktuella statens myndighetsdatasystem. I manga
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lander finns det 6verhuvudtaget inga sddana datasystem. Det gér dirfor inte att gdra antaganden
om anvindningsdndamaélet for ett utrymme, utan utredningen av anvandningsindamalet méste
grunda sig enbart pa faktiska observationer som foregér den egentliga anvdndningen av en metod
for underréttelseinhdmtning. Att utfora sdédan observation i en frimmande stat dr vdsentligt mer
riskfyllt 4n 1 Finland — om det 6verhuvudtaget later sig goras.

Utredningen av ett utrymmes faktiska anvéndning kan forsvaras av att anvéndningslosningarna
och avgriansningen av olika rum for varierande &ndamaél avsevirt skiljer sig frdn vad vi ér vana vid
i Finland. For att undvika oklara och svért forutsebara tolkningar ar det viktigt att utrymmen som
anvénds for boende av permanent natur inte utan undantag stélls utanfor raickvidden for underrét-
telseinhdmtning som avser utldndska forhallanden.

Utifran det som sagts ovan foreslar utskottet att 39 § 3 mom. far foljande lydelse:

Bestdmmelserna i 44 och 47 § i detta kapitel tillimpas inte pa sadan civil underréttelsein-
hémtning och anvéndning av metoder for underréttelseinhdmtning som avses i 1 mom. Be-
stimmelsen 1 4 § 4 mom. i detta kapitel kan i enskilda fall, om det 4r nddvandigt for skyd-
dandet av den nationella sékerheten, frangas vid saddan civil underrittelseinhdmtning och
anvéndning av metoder for underrittelseinhdmtning som avses i 1 mom.

Om en tjdnstemans rdttsliga stillning. Som konstaterats ovan har grundlagsutskottet fast upp-
mérksamhet vid att underréttelseinhdmtning utomlands i enskilda fall kan uppfylla rekvisitet for
nagon gérning som &r straffbar enligt den aktuella statens strafflag. Grundlagsutskottet ansag att
forvaltningsutskottet noggrant bor granska tjdnstemannens rittsliga stillning i sddana situationer
och bland annat 6verviga om en tjdnsteman utan dennes samtycke kan forordnas att delta i saidan
verksamhet som avses i paragrafen. (GrUU 35/2018 rd, s. 27; se t.ex. GrUU 65/2016 rd, s. 4—S5)

I propositionens allmidnna motivering behandlas omsténdigheter som i samband med underréttel-
seinhdmtning som avser utldndska forhéllanden anknyter till en stats suverénitet, internationella
relationer och internationell ritt samt risker (se bl.a. RP 202/2017 rd, s. 105—108). I motiven
sdgs bland annat foljande: "I utgingssituationen bestar verksamhetens innehall av att personal
som sints utomlands av staten som inhdmtar information med stod av sin tjanstestéllning gor all-
mainna observationer om forhallandena i staten dir de ar stationerade samt diskuterar med repre-
sentanter for den staten eller med medborgare. Trots att det da inte ar frdga om informationsutby-
te som uttryckligen har avtalats med staten dir de dr stationerade sker verksamheten ofta med den
statens tysta godkédnnande." (RP 202/2017 rd, s. 106)

"Enligt en allmén princip inom internationell rétt atnjuter varje suverén stat territoriell integritet
och politiskt oberoende i forhallande till andra stater. Varje stat beslutar sjdlv om och pé vilka
villkor den tillater utlindska tjainstemins verksamhet pa sitt territorium. De flesta stater tolererar
till en viss gréns eller rentav godkénner de facto verksamheten hos frimmande myndigheter for
underrittelseinhdmtning pé sin mark. Det kan vara frdga om informationsutbyte som gynnar bada
parterna eller om att det datainsamlande som den frimmande makten Oppet verkstéller om all-
ménna forhéllanden inte dventyrar statens eller nigon annan parts intressen. Under andra forhal-
landen kan staten som é&r foremalet forhalla sig avvisande till verksamhet fran frimmande staters
myndigheter pa dess territorium. Verksamheten kan frén fall till fall 4ven uppfylla rekvisitet for
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nagon gérning som &r straftbar enligt den statens strafflag. Verksamhetens straffbarhet kan bero-
ende pa staten som dr foremal for den paverkas till exempel av vem som inhdmtar informationen,
vilken information som inhédmtas och vilken metod som anvénds. Staterna som jidmfors har inte
heller pé lagnivé stéllt som villkor for ett utlands underrittelseinhdmtning att staten godkénner
verksamheten eller att denna inte bryter mot statens géllande lagar.

"I underréttelseinhdmtning som avser utldndska forhéllanden &r det fraga om ett acceptabelt mal,
det vill sdga verksamhet som krévs for att uppné skyddet av den nationella sékerheten, som i vis-
sa fall kan innebéra risker. En av riskerna &r att det ar frdga om verksamhet som strider mot lag-
stiftningen 1 staten eller som den pé annat sitt inte anser vara godtagbar. I underrittelseinhdmt-
ning som avser utlindska forhéllanden &r det viktigt att beakta hur de andra staterna forhaller sig
och innehallet i deras lagstiftning men av praktiska skil kan detta inte beaktas nér verksamheten
regleras utan forst nér den paborjas. Dé géller det att Gvervéga om intresset som verksamheten ger
den nationella sdkerheten ar klart storre dn de risker som ingar dar." (RP 202/2017 rd, s. 106—
107)

Enligt propositionsmotiven och inkommen utredning grundar sig underréttelseinhdmtning utom-
lands pa en omsorgsfull riskbedomning. Den aktuella statens straffréttsliga system utgor en fak-
tor som paverkar bedomningen. Stravan &r alltid att underréttelseinhdmtning utomlands genom-
fors med minsta mdjliga risk for sévél finska staten som den enskilda tjinsteman som deltar i un-
derréttelseinhdmtningen. Underrittelseinhdmtning utomlands forutsitter samtycke av deltagan-
de tjanstemén. Forvaltningsutskottet anser att kravet pa samtycke for tydlighetens skull uttryck-
ligen bor ndmnas 1 lagen. Enligt uppgift till utskottet sker rekryteringen till uppgifter som inne-
fattar underréttelseinhdmtning utomlands pé frivillig basis och genom intern utbildning.
Forvaltningsutskottet vill ytterligare papeka att en tjdnsteman vid skyddspolisen omfattas av det
finska tjinstemannarittsliga systemet ocksa nir han eller hon utfor ett underrittelseuppdrag ut-
omlands.

Forvaltningsutskottet foreslar att det i ett nytt 4 mom. foreskrivs om samtycke som krav pa en
tjanstemans deltagande i underréttelseinhdmtning som avser utlindska forhallanden. Foljande ly-
delse foreslds:

Deltagande i sddan civil underrittelseinhdmtning utomlands som avses i denna paragraf
forutsatter samtycke av den berdrda tjanstemannen vid skyddspolisen. (Nytt 4 mom.)

43 §. Undersokning av upptagningar fran civil underrdttelseinhdmtning.  Enligt grundlags-
utskottet méste underrittelsetillsynsombudsmannen ha samma rétt att undersoka upptagningar
som uppkommit vid anvéindningen av metoder for underrittelseinhdmtning som tillfaller domsto-
len och andra parter enligt 5 a kap. 43 § 14 mom. i forslaget till polislag och 14 § i forslaget till lag
om civil underrittelseinhimtning avseende datatrafik. Andringen ir en forutsittning for att lag-
forslagen ska kunna behandlas i vanlig lagstiftningsordning.

I 1 mom. i de ndmnda paragraferna sigs att enligt ett forordnande av en polisman som hér till be-
félet vid skyddspolisen eller anvisning av domstolen fér upptagningarna undersdkas éven av en
annan polisman, av en expert eller av ndgon annan som anlitas for inhdmtande av information.
Grundlagsutskottet anser att regleringen ar problematiskt 6ppen med hénsyn till 124 § i grundla-
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gen, och det kan enligt utskottet inte anses 1dmpligt att utifran en sa 6ppen reglering dverlata un-
dersokningen av upptagningar som erhallits 1 underrittelseverksamheten till utomstéende perso-
ner som inte heller forutsétts vara tjdnstemén. Grundlagsutskottet anser att den roll som tilldelas
en utomstéende expert och annan person som avses i den foreslagna lagstiftningen och som an-
vénds som hjélp i civil underréttelseinhdmtning maste begrénsas till enbart assistans till myndig-
heten. Undersokningen av upptagningar maste for en sddan persons del bindas till en direkt led-
ning utford av myndigheten. Vidare maste det foreskrivas om tjénsteansvar for en person som as-
sisterar myndigheten. Utan dessa dndringar kan lagforslagen inte behandlas i vanlig lagstiftnings-
ordning.

Grundlagsutskottet anser ocksé att det i lagen bor foreskrivas mer exakt om den personkrets som
kan komma i fraga som en annan person som bistér vid informationsinhdmtningen. Dessutom
maste det i lagen sékerstillas att de personer utanfér myndighetsapparaten som avses i bestdm-
melsen har de kunskaper och fardigheter och den erfarenhet som kravs for en andamaélsenlig skot-
sel av uppdraget.

Med hinvisning till grundlagsutskottets utldtande foreslér forvaltningsutskottet att det till 43 §
1 mom. fogas att ocksa underrittelsetillsynsombudsmannen eller en av denne utsedd tjainsteman
har rétt att undersoka upptagningar. Utskottet foreslar nedan att ett motsvarande tilldgg gorsi 14 §
i lagforslag 2, det vill sdga lagen om civil underrittelseinhdmtning avseende datatrafik.

Av lagutskottets utldtande framgar det, enligt utredning till det utskottet, att anlitandet av en ut-
omstdende sakkunnig eller annan person som bistér vid informationsinhdmtningen innebér att en
utomstéende person bistér vid utredningen av innehéllet i en upptagning som underrittelsemyn-
digheten redan har inhd@mtat. Det &r alltsa inte frdgan om att en sddan person skulle ges i uppdrag
att inhdmta underrédttelser i strid med 124 § i grundlagen. Bistdndet kan exempelvis gélla tolk-
ning, versittning eller hdvning av ett tekniskt skydd.

Vidare méste det foreskrivas om tjansteansvar for en utomstaende sakkunnig eller annan person.
Stillningen som tjdnsteman &ar speciell och for med sig ett storre ansvar for fel som intraffar i ar-
betet, det vill séga ett tjinsteansvar. De allmédnna grunderna for tjansteansvar finns 2 § 3 mom.
och 118 § i grundlagen. Tjénsteansvaret har av havd ansetts omfatta saval straffrittsligt som ska-
destandsrittsligt ansvar. Ocksé den skdtsel av offentliga forvaltningsuppgifter som avses 1124 § i
grundlagen har i grundlagsutskottets tidigare praxis ansetts i princip forutsitta att fysiska perso-
ner som skoter sddana uppgifter gor det under tjdnsteansvar (se t.ex. GrUU 8/2014 rd, s. 5/1,
GrUU 29/2013 rd, s. 2, GrUU 18/2007 rd, s. 6/11, GrUU 20/2006 rd, s. 2, och GrUU 33/2004 rd, s.
7).

Bestammelser om straffréttsligt tjdnsteansvar och tjénstebrott finns i 40 kap. i strafflagen (39/
1889). Det straffrittsliga tjansteansvaret stracker sig med stod av definitionsbestimmelsen i
40 kap. 11 § 5 punkten ocksa till utévande av offentlig makt utanfér myndighetsorganisationen.
Med uttrycket person som utovar offentlig makt avses enligt bestimmelsen for det forsta den till
vars uppgifter enligt lag eller forordning hor att meddela for andra bindande forordnanden eller
att besluta om andras intressen, réttigheter eller skyldigheter eller som med stdd av lag eller for-
ordning i sin uppgift reellt ingriper i ndgon annans intressen eller rittigheter. For det andra avses
den som enligt lag eller férordning eller enligt ett uppdrag som han eller hon med stod av lag eller
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forordning fatt av en myndighet deltar i beredningen av sddana beslut som avses ovan pa det sétt
som anges i bestimmelsen. Bestimmelser om skadestdndsansvar finns i sin tur i skadestandsla-
gen (412/1974).

I paragrafen bor det dessutom foreskrivas om den direkta ledning och dvervakning av utomsta-
ende sakkunniga och andra personer som undersoker upptagningar. Likasa bor det foreskrivas att
dessa personer ska ha de kunskaper och fardigheter samt den erfarenhet som behovs for att utfora
uppdraget. Denna dndring begransar ocksé den personkrets som kan komma i fraga for uppdraget.

Forvaltningsutskottet foreslar i likhet med lagutskottet, for att grundlagsutskottets utlatande ska
beaktas, att 43 § (14 § i lagforslag 2) dndras som foljer:

43§
Undersokning av upptagningar frén civil underrittelseinhdmtning

Upptagningar som uppkommit vid anvéindningen av metoder for civil underrittelseinhdmt-
ning far undersokas endast av domstol eller en polisman som hor till befélet vid skyddspo-
lisen eller av underrittelsetillsynsombudsmannen eller en av denne utsedd tjansteman. En-
ligt forordnande av en polisman som hor till befélet vid skyddspolisen eller enligt anvis-
ning av domstolen far upptagningarna undersdkas éven av en annan polisman, av en sak-
kunnig eller av ndgon annan som anlitas for inhdmtande av information.

Bestdmmelserna om straffréttsligt tjinsteansvar tillimpas pé en sakkunnig eller ndgon an-
nan enligt 1 mom. som &r en privatperson, ndr denne utfor uppgifter enligt detta kapitel.
(Nytt 2 mom.)

Niér en sakkunnig eller en annan person enligt 2 mom. anlitas ska undersdkningen av upp-
tagningar ske under direkt ledning och vervakning av en polisman som hor till befélet vid
skyddspolisen. En sakkunnig eller en annan person som anlitas ska ha de kunskaper och
fardigheter samt den erfarenhet som behdvs for att utfora uppdraget. (Nytt 3 mom.)

44 §. Utlimnande av information som erhallits vid civil underrdttelseinhdmitning for brottsbe-
kampning. 1 5 a kap. 44 § i den foreslagna polislagen ska det foreskrivas om utlimnande av in-
formation som erhéllits vid civil underréttelseinhdmtning for brottsbekdmpning. I propositions-
motiven (s. 225) sdgs att det dr friga om bestimmelser om ett slags brandvigg. Utgangspunkten
ar att information som erhéllits genom underrittelsebefogenheter inte far anvéndas for andra én-
damal 4n att skydda den nationella sékerheten. Brandvéggsbestimmelsen innehéller enligt moti-
ven vissa undantag fran bundenheten till ett anvéindningsdndamal.

Den foreslagna regleringen paminner om regleringen i fradga om overskottsinformation, &ven om
det i propositionen (s. 100) ségs att polislagens reglering av anvéndning av dverskottsinforma-
tion inte &r lamplig som forebild for regleringen av brandvéggsbestimmelsen. Grundlagsutskot-
tet ansdg 1 sitt utldtande om propositionen att det i bestimmelserna och motiven till dem forblir
oklart varfor regleringen inte konstruerats i enlighet med bestimmelserna om 6verskottsinforma-
tion i 10 kap. 55—56 § i tvangsmedelslagen och 5 kap. 53—54 § i polislagen. Bestimmelserna
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om anvindning av dverskottsinformation i polislagen och tvangsmedelslagen bygger pa en mo-
dell enligt vilken overskottsinformation fér anvidndas vid utredning av brott nédr informationen
géller ett sadant brott for vars forhindrande det skulle ha varit tillatet att anvinda det tvangsmedel
som har anvénts da informationen har fatts (5 kap. 54 § 1 mom. i polislagen och 10 kap. 56 §
1 mom. i tvAngsmedelslagen). Overskottsinformation far dock ocks4 anviindas om anviindningen
av Overskottsinformationen kan antas vara av synnerlig vikt for utredningen av brottet, och om
det for brottet foreskrivna stringaste straffet dr fangelse i minst tre r eller om det &r fraga om na-
got av de brott som uttryckligen ndmns i bestimmelserna (5 kap. 54 § 2 mom. i polislagen och
10 kap. 56 § 2 mom. i tvingsmedelslagen). Overskottsinformation far dessutom alltid anvindas
for forhindrande av brott, for inriktning av férundersékningsmyndighetens verksamhet och som
en utredning som stdder det att ndgon &r oskyldig (5 kap. 54 § 4 mom. i polislagen och 10 kap.
56 § 4 mom. i tvangsmedelslagen).

Grundlagsutskottet konstaterar i sitt utldtande att bestimmelserna i foreslagna 5 a kap. i polisla-
gen i det hér avseendet kan anses vara delvis problematiska, eftersom det inte framgéar hur de for-
héller sig till bestimmelserna om anvindningen av 6verskottsinformation. Det bor enligt grund-
lagsutskottets utldtande sérskilt sékerstillas att regleringen inte 6ppnar mojligheter att utnyttja
underrittelseverksamheten for att kringga polislagens bestimmelser om hemliga metoder for in-
hémtande av information eller tvingsmedelslagens bestimmelser om hemliga tvangsmedel.

Lagutskottet anser i sitt utlatande att det vid bedémningen av den foreslagna regleringen méste
fastas uppmarksamhet vid att underrittelseverksamhet till sin karaktér &r annorlunda dn anvand-
ning av hemliga metoder att inhdmta information enligt polislagen eller anvéindning av hemliga
tvangsmedel enligt tvangsmedelslagen. Relevant for drendet 4r ocksa att skyddspolisen i fortsatt-
ningen inte ir en forundersokningsmyndighet. Nér det géller de foreslagna bestimmelserna om
utldmnande av uppgifter ar det enligt lagutskottet viktigt att notera att det for anvéndning av me-
toder for underréttelseinhdmtning inte har faststéllts och inte kan faststéllas en straffskala for de
brott som motiverar en metod for underrittelseinhdmtning, det vill sdga att det inte kan finnas na-
got krav pa hur allvarliga de brott som samtidigt ndmns ir, eftersom metoder for underréttelsein-
hdmtning inte anvidnds inom brottsutredning. Bestimmelserna om utlimnande av uppgifter for
brottsbekdmpning eller brottsutredning méste darfor omfatta en &andamalsbegransning; utlimnan-
de av uppgifter ska alltsa begrénsas i tillrdcklig grad utifran hur allvarligt brottet &r.

Lagutskottet konstaterar att fragan om hur den foreslagna regleringen ska bedomas ar mer kom-
plex &n nér det giller 6verskottsinformation. Vid utlimnande av uppgifter som ror brottsmisstan-
ke och som erhéllits genom en metod for underréttelseinhdmtning ar det stringt taget inte fraga
om bestimmelser om anvindning av dverskottsinformation, utan om en sa kallad brandviggsbe-
stimmelse. I forhdllande till denna har &ndamalsbegransningen en mer accentuerad stdllning dn
overskottsinformation. Enligt utskottets uppfattning bor dérfor den foreslagna brandvéggsbe-
stimmelsen beddmas sjélvsténdigt och avskilt frén frdgan om anvédndning av 6verskottsinforma-
tion. Utskottet noterar att den foreslagna brandvéiggsbestimmelsen i ménga avseenden forutsit-
ter strangare villkor for utlimnande av uppgifter 4n for anvindning av verskottsinformation.

For det forsta utgar brandviggsbestimmelsen fran andra omsténdigheter och géller en annan an-

vandningssituation dn bestimmelserna om Overskottsinformation. Information enligt 5 a kap.
44 § som erhélls genom civil underréttelseinhdmtning &r inte dverskottsinformation eller ddrmed
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jamforbar information i den mening som dverskottsinformation har definierats i bestimmelserna
om overskottsinformation i tvangsmedelslagen (5 kap. 55 §) och polislagen (5 kap. 53 §). Enligt
bestimmelserna avser verskottsinformation information som fatts genom hemliga tvdngsmedel
eller hemligt inhdmtande av information och som inte har samband med ett brott eller med be-
kdmpning av en fara enligt polislagen eller géiller nagot annat brott &n det for vars utredning till-
standet har getts eller beslutet fattats. I den foreslagna 5 a kap. 44 § omfattar den foreslagna
brandvéggsbestimmelsen diremot all information som erhallits genom vilken som helst metod
for underréttelseinhdmtning. I frédga om skillnaderna mellan situationerna bor det ocksa beaktas
att det i situationer som géller den nu aktuella brandvéggsbestimmelsen inte finns nagot tidigare
tillstand eller beslut om utredning, forhindrande eller avsldjande av brott. Av begreppet dver-
skottsinformation foljer darfor ocksa, enligt utskottets uppfattning, att bestimmelserna om over-
skottsinformation inte kan bli tillimpliga i fall dér information har utldimnats pé det sétt som av-
sesi5 akap. 44 § i polislagen.

For det andra far 6verskottsinformation enligt 5 kap. 54 § 4 mom. i polislagen ocksé alltid anvén-
das for forhindrande av brott, medan information som erhéllits genom en metod for underrittel-
seinhdmtning far utldmnas till en behdrig myndighet for forhindrande av ett sddant brott for vil-
ket det foreskrivna strédngaste straffet ar fingelse i minst tva ar.

Lagutskottet noterar dock att 6verskottsinformation enligt 5 kap. 54 § 3 mom. i polislagen ocksa
far anvindas, om anvidndningen av sddan information kan antas vara av synnerlig vikt for utred-
ningen av ett brott och om det for brottet foreskrivna stringaste straffet &r faingelse i minst tre ar
eller om det ar frdga om nagot av de brott som nédmns explicit i momentet. En motsvarande be-
stimmelse finns ocksa i 5 kap. 56 § 1 tvdngsmedelslagen. Bestimmelsen om anmélan enligt prov-
ning for utredning av brott i det foreslagna 5 a kap. 44 § 1 mom. innehéller endast ett krav pa att
det strangaste straffet for brottet maste vara fangelse i minst tre ar. For att troskeln for det fore-
slagna 44 § 1 mom. till denna del inte ska vara légre dn for bestimmelsen om anvéndning av dver-
skottsinformation i 5 kap. 54 § 3 mom., foreslér lagutskottet for forvaltningsutskottet att deti 5 a
kap. 44 § 1 mom. i forslaget till polislag infogas ett ytterligare krav pé att anmélan kan antas vara
av synnerlig vikt for utredningen av brottet.

Forvaltningsutskottet omfattar lagutskottets stéllningstagande och foreslér att 44 § 1 mom. i sin
helhet far foljande lydelse:

Skyddspolisen ska utan ogrundat drojsmal anméla till centralkriminalpolisen, om det med-
an en metod for underréttelseinhdmtning anvénds framkommer att det kan antas att ett sa-
dant brott har begatts for vilket det foreskrivna stringaste straffet &r fangelse i minst sex ar.
Genom beslut av chefen for skyddspolisen far anmélan skjutas upp med hogst ett ar &t
gangen, om det dr nddviandigt for att garantera den nationella sikerheten eller skydda liv el-
ler hdlsa. Skyddspolisen far anméla ett brott till centralkriminalpolisen, om anmélan kan
antas vara av synnerlig vikt for utredningen av ett brott for vilket det foreskrivna stringaste
straffet dr fangelse i minst tre ar.

Enligt 5 akap. 44 § 4 mom. i forslaget till polislag far information som inhdmtats genom anvénd-

ning av en metod for underrittelseinhdmtning alltid 1dmnas ut som utredning som stdder att na-
gon &r oskyldig. Grundlagsutskottet anser i sitt utlditande om propositionen att den foreslagna reg-
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leringen, dar skyddspolisen enligt egen provning far ldmna ut information som stoder det att né-
gon dr oskyldig eller far avsta frén att 1dmna ut sddan information, inte &r helt lamplig med avse-
ende pé grundlagens 21 § om réttvis rittegang. Enligt utldtandet bor en myndighet i princip vara
skyldig att ldmna ut information som stoder det att ndgon &r oskyldig. Grundlagsutskottet menar
dock att denna skyldighet ger anledning att i vidare omfattning granska de bestimmelser som an-
knyter till detta.

Lagutskottet konstaterar att den foreslagna regleringen i frdga om information som stdder att na-
gon dr oskyldig motsvarar formuleringarna i gillande polislagen (5 kap. 54 § 4 mom.) och
tvangsmedelslagen (5 kap. 56 § 4 mom.), vilka likasé anvander uttrycket "far anvéndas". En for-
pliktande bestimmelse skulle ge anledning att i vidare omfattning granska de bestimmelser som
anknyter till fragan. Det kan enligt lagutskottet betyda att utlimnande av information som stoder
att ndgon ar oskyldig mojligen maste forknippas med trosklar som exempelvis anknyter till straff-
nivan, eftersom det inte nodvandigtvis &r motiverat att i alla situationer uppstilla en absolut an-
mélningsskyldighet for de lindrigaste forseelserna, i det fall att en anmélan exempelvis skulle
leda till ett allvarligt hot mot den nationella sdkerheten eller till livsfara for en tjansteman som an-
vénder en metod for underrittelseinhdmtning.

Vidare anser lagutskottet att det i drendet finns skél att beakta att tolkningen av bestimmelsen
styrs av motiven till paragrafen och de polisrittsliga principer som framgér av polislagen. Enligt
1 kap. 2 § 1 polislagen ska skyddspolisen, i 6verensstimmelse med kravet pé att respektera de
grundldggande rittigheterna och de méanskliga réttigheterna, respektera de grundlaggande fri- och
rittigheterna, och nér den utdvar sina befogenheter vélja det motiverbara alternativ som bést till-
godoser dessa rittigheter. Utskottet anser att paragrafmotiven och principerna begrénsar skydds-
polisens provningsritt.

Mot denna bakgrund anser forvaltningsutskottet att den regleringsmodell som valts i 44 § 4 mom.
om utlimnande av uppgifter som stoder att nagon ér oskyldig kan godtas i det aktuella samman-
hanget. Tillimpningspraxisen bor dock f6ljas noggrant, och vid behov maste en justering av be-
stimmelsen utredas. I friga om 44 § 4 mom. omfattar férvaltningsutskottet lagutskottets stand-
punkt.

Pa det sétt som framgar av 5 a kap. 1 § om tillimpningsomradet for forslaget till polislag och 4 §
om forutsittningarna for anvindning av metoderna for underréttelseinhdmtning, dr anvéindning-
en av metoderna for underrittelseinhdmtning kopplade till skyddande av den nationella sékerhe-
ten. Lagutskottet anser att det till f61jd av &ndamalet med metoderna for underrittelseinhdmtning
ar klart att ett centralt bedomningskriterium i de fall som géller utlimnande av information om ett
brott som &r beroende av provning dr hur utlimnandet inverkar pa den nationella sékerheten. Vid
uppskov av en anmilan ska skyddspolisen dock stélla intressena mot varandra och jamfora dem,
det vill sdga & ena sidan intresset att skydda den nationella sdkerheten och & andra sidan intresset
att reda ut ett brott. Utskottet noterar att det ndmnda kriteriet &nda inte framgar av den foreslagna
44 §.

Forvaltningsutskottet ser det som motiverat att i enlighet med lagutskottets forslag komplettera
44 § 3 mom. med en bestimmelse om att ett bedomningskriterium i samband med situationer som
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ar beroende av provning ska vara skyddandet av den nationella sékerheten. Utskottet foreslar fol-
jande lydelse:

Niér det Gvervédgs om en anmélan ska skjutas upp enligt 1 mom. eller en anmélan goras en-
ligt 1 eller 2 mom. i frdga om ett brott for vilket det foreskrivna stringaste straffet ar fang-
else i minst tre &r eller i fraga om forhindrade av ett brott for vilket det féreskrivna stréng-
aste straffet ar fingelse i minst tva &r, ska dess betydelse for forsvaret av landet och for
skyddet av den nationella sékerheten samt betydelsen av utredningen av brottet med avse-
ende pé allménna och enskilda intressen beaktas.

Sammantaget anser forvaltningsutskottet i fraiga om bestimmelserna om utlimnande av informa-
tion att syftet med de dndringsforslag som bygger pé lagutskottets utldtande &r att se till att un-
derrittelseinhdmtning inte kan utnyttjas for att kringgé polislagens bestimmelser om metoder for
inhdmtande av information eller tvingsmedelslagens bestdmmelser om hemliga tvangsmedel.
Enligt lagutskottet géller det i synnerhet i de fall dér troskeln for utlimnande av information ar
minst lika hdg som for anvéndning av dverskottsinformation. Forvaltningsutskottet framhaller i
likhet med lagutskottet att det med hénsyn till det nimnda maélet dr vasentligt att de foreslagna
metoderna for underrittelseinhdmtning anvénds for de &ndamal de &r avsedda for. Forvaltnings-
utskottet utgér fran att myndigheterna, i fraga om all lagstiftning, f6ljer bestimmelserna pa beho-
rigt sétt. Nagot annat skulle i praktiken leda till en omdjlig situation ocksa nér det géller stiftandet
av lagar. Myndigheterna skoter inte sina lagfasta uppgifter i eget intresse, utan de gor det forplik-
tade av lagstiftarens viljeyttring och i linje med denna. Skyddspolisen aldggs skyldighet att skyd-
da det finldndska samhéllet mot allvarliga, i lagen angivna hot mod den nationella sékerheten.
Den uppgiften har en nira koppling till skyddet av de grundldggande fri- och réttigheterna. Be-
hovet av effektiva tillsyns- och réttsskyddssystem ér likasa helt uppenbart. I det ssammanhanget
har proportionalitetsprincipen en sérskild relevans, exempelvis om man beaktar att myndigheter-
na maste tillforsdkras de forutsittningar som de behdver for att skota sina lagfasta uppgifter.

De nu foreslagna bestdmmelserna om utlimnande av information placerar sig enligt utskottets
uppfattning i ett annat sammanhang &n bestimmelserna om anvéndning av Overskottsinforma-
tion och &r inte enkelt jimforbara med varandra. Darfor méste en viss divergens mellan de res-
pektive bestimmelserna tillatas. Tillimpningen av bestimmelserna maste dock bevakas noga,
och vid behov krévs ny lagstiftning om tillimpningspraxisen visar att regleringen utnyttjas exem-
pelvis for att kringgé polislagens bestimmelser om hemligt inhdmtande av information eller
tvangsmedelslagens bestimmelser om hemliga tvangsmedel. Forvaltningsutskottet utgér frén att
myndigheterna inte har ritt att utnyttja bestimmelser for ndgot &ndamal som de inte dr avsedda
for. Utskottet vill ocksa i 6vrigt framhélla att myndigheternas verksamhet grundar sig pa lag, och
att det inte finns ndgon anledning att betvivla att denna princip, hérledd ur grundlagen, f6ljs.

Lagutskottet framhéller i sitt utlatande dessutom att ordalydelsen i 5 a kap. 44 § i den foreslagna
polislagen inte omfattar utlimnande av information for avsldjande av brott eller till utredning av
troskeln for att inleda en forundersdkning, vilka ndmns 1 propositionsmotiven (s. 227). Motiven
till 44 § 2 mom. star alltsa i konflikt till paragraftexten.

Forvaltningsutskottet konstaterar att skyddspolisen enligt foreslagna 44 § 1 mom. utan ogrundat
dr6jsmal ska anmala till centralkriminalpolisen, om det medan en metod for underréttelseinhdmt-
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ning anvinds framkommer att det kan antas att ett sddant brott har begatts for vilket det foreskriv-
na stringaste straffet ar fingelse i minst sex ar. Genom beslut av chefen for skyddspolisen far an-
maélan skjutas upp med hdgst ett ar at gangen, om det &r nédvéndigt for att garantera den natio-
nella sdkerheten eller skydda liv eller hédlsa. Skyddspolisen far anmila ett brott till centralkrimi-
nalpolisen, om anmélan kan antas vara av synnerlig vikt for utredningen av ett brott for vilket det
foreskrivna stringaste straffet &r fingelse i minst tre ar.

I paragrafens 2 mom. foreslds bestimmelser om att skyddspolisen utan dréjsmél ska anmila till
behorig myndighet, om det medan en metod for underrittelseinhdmtning anvénds framkommer
att ett sddant brott dr pé farde for vilket det foreskrivna stringaste straffet ar fingelse i minst sex ar
och brottet dnnu kan forhindras. Information som inhdmtats genom anvéndning av en metod for
underrittelseinhdmtning far dven ldmnas till behorig myndighet for forhindrande av ett sadant
brott for vilket det foreskrivna strangaste straffet ar fingelse i minst tva ar. Forvaltningsutskottet
anser det i likhet med lagutskottet klart att ordalydelsen i 2 mom. inte gor det mdjligt att med av-
vikelse frdn 1 mom. l&dmna ut uppgifter for avsldjande av brott eller for faststéllande av huruvida
det finns forutséttningar att inleda en férundersokning.

Lagutskottet har ocksa behandlat fragan huruvida domstolen ska ges rétt att besluta om utldmnan-
de av information. Utskottet anser att fragan kan bedémas enligt samma principer som tillimpa-
des dé bestimmelserna om anvindning av overskottsinformation reviderades 2013 (se RP 14/
2013 rd). D4 godkéndes en regleringsmodell enligt vilken beslut om anvandning av 6verskottsin-
formation som bevisning ska fattas av domstolen i samband med behandlingen av huvudsaken.
Lagutskottet konstaterade da uttryckligen att man i princip inte kan avgoéra hur viktig dver-
skottsinformationen &r annat &n som en del av den totala bevisningen, och att det inte heller 4r &n-
damaélsenligt med tanke pa helheten att starta en ny process for att utnyttja dverskottsinformatio-
nen (LaUB 17/2013 rd, s. 8/1). Fragan om huruvida domstolen ska ha ritt att besluta om anmélan
av en brottsmisstanke som aktualiserats till f61jd av anvindning av en metod for underréttelsein-
hémtning kan, enligt lagutskottet, i friga om den nu aktuella propositionen beddmas enligt sam-
ma riktlinjer. Utskottet anser dérfor att det inte behdvs ndgot domstolsforfarande for beslut om
sjdlva utlimnandet. P& motsvarande sétt anser utskottet det motiverat att beslut om anvéandning av
utldmnande av information som bevisning ska fattas av domstolen i samband med behandlingen
av huvudsaken.

Lagutskottet noterar att polislagens och tvingsmedelslagens paragrafer om anvédndning av dver-
skottsinformation innehaller en bestimmelse enligt vilken beslut om anvéndning av verskottsin-
formation som bevisning fattas av domstolen i samband med behandlingen av huvudsaken (5 kap.
54 § 3 mom. i polislagen och 10 kap. 56 § 3 mom. i tvingsmedelslagen). Nagon motsvarande be-
stimmelse finns inte 1 bestimmelserna om civil underrittelseinhdmtning i forslaget till lag om
andring av polislagen. Utskottet anser att bestimmelserna om utlimnande av information i sam-
band med civil underréttelseinhdmtning maste kompletteras med motsvarande bestimmelser som
finns i polislagen och tvdngsmedelslagen.

Forvaltningsutskottet foreslar med anledning av lagutskottets utlatande att det till 44 § fogas ett
nytt 6 mom. med foljande lydelse:
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Beslut om anvéndning av sddan information som med stdd av denna paragraf ldmnas som
bevisning fattas av domstolen i samband med behandlingen av huvudsaken. Bestimmelser
om anteckning i forundersdkningsprotokollet om anvéndningen av information finns i 9
kap. 6 § 2 mom. i forundersdkningslagen, och bestimmelser om uppgivande i stimnings-
ansokan av anvindningen av information finns i 5 kap. 3 § 1 mom. 9 punkten i lagen om
rittegang i brottmal.

Med anledning av lagutskottets utlatande foreslar forvaltningsutskottet dessutom nedan att det till
bestimmelsen om férundersokningsprotokoll i 9 kap. 6 § 2 mom. i forundersdkningslagen (805/
2011), dér anvindning av overskottsinformation behandlas, ocksa fogas ett omndmnande av 1dm-
nande av sddan information som avses i 44 § (lagforslag 5). Bestimmelsen méste ocksa beakta
motsvarande dndringsbehov i 79 och 80 § i lagen om militir underrittelseverksamhet (76 och 77
§ 1 RP 203/2017 rd). I den form som beaktar propositionen om militdr underréttelseverksamhet
far forvaltningsutskottets forslag till 9 kap. 6 § 2 mom. i forundersdkningslagen foljande lydelse:

I forundersokningsprotokollet ska det ingé forhorsprotokoll samt redogorelser for under-
sOkningsatgirderna och for de iakttagelser som gjorts i samband med atgirderna om sé-
dant som ska utredas vid forundersokning. De handlingar, inspelningar och fotografier som
kommit till vid undersdkningen ska bifogas forundersdkningsprotokollet, om de kan antas
ha betydelse i saken och om inte nagot annat foreskrivs i lag. I forundersdkningsprotokol-
let ska det goras en anteckning om vilken dverskottsinformation eller information 1&dmnad
med stod av 5 a kap. 44 § 1 polislagen eller 79 eller 80 § i lagen om militér underréttelse-
verksamhet (/) / eller 79 eller 80 § i lagen om militér underrittelseverksamhet ( / ) som
har anvints vid utredningen av brottet.

Vidare foreslar forvaltningsutskottet utifran lagutskottets utlatandet att det till de uppgifter som
enligt 5 kap. 3 § i lagen om rittegang i brottmal (689/1997) ska uppges i en stimningsansokan fo-
gas en ny punkt som motsvarar den géllande 8 punkten om Overskottsinformation och géller sa-
dan information som avses i 5 a kap. 44 § i forslaget till polislag (forvaltningsutskottets forslag till
ett nytt lagforslag 9). Bestimmelsen maste ocksa beakta motsvarande édndringsbehov i1 79 och 80
§ 1 lagen om militar underrittelseverksamhet (RP 203/2017 rd). I den form som beaktar proposi-
tionen om militér underréittelseverksamhet far forvaltningsutskottets forslag till ny punkti 3 § f6l-
jande lydelse:

I stimningsansdkan ska uppges
information som ldmnats med stod av 5 a 44 § i polislagen eller 79 eller 80 § i lagen om mi-
litdr underréittelseverksamhet (/) och som aklagaren tdnker anvénda som bevis, samt mo-
tivering till att denna information anvénds,
Av 17 § i forslaget till lag om civil underrittelseinhdmtning avseende datatrafik framgar det att
bestimmelserna i 5 a kap. 44 § i polislagen ska tillimpas pé utlimnade av information som erhal-

lits genom underrittelseinhdmtning som avser datatrafik for brottsbekdmpning.

48 §. Protokoll. Enligt paragrafen ska det, efter det att anvindningen av en metod for underrittel-
seinhdmtning upphort, utan ogrundat drdjsméal uppréttas ett protokoll dver anviandningen av me-

82



Betinkande FvUB 30/2018 rd

toden. Forvaltningsutskottet foreslar att det till paragrafen fogas ett nytt 2 mom., enligt vilket det
genom forordning av statsradet far utfirdas ndrmare bestimmelser om hur atgidrderna ska doku-
menteras med avseende pa dvervakningen. Med atgirder avses alla atgdrder som skyddspolisen
vidtar. Det ticker bland annat registrering av anviandning av metoder for underréttelseinhdmt-
ning, registrering av att en uppgift som omfattas av utpldningsskyldigheten utplanats, beddmning
av betydelsen hos uppgifter som erhéllits genom en metod for underrittelseinhdmtning och upp-
skjutande av anmélan till brottsbekdmpningen.

54 §. Samarbete med militirunderrdttelsemyndigheterna. Paragrafen aldgger skyddspolisen att
samarbeta med militdrunderrittelsemyndigheterna for att den civila och militéra underréttelsein-
hémtningen ska kunna skdtas pé ett &ndamalsenligt sétt och att i detta syfte, trots det som fore-
skrivs om sekretess, ge militdrunderrittelsemyndigheterna behdvliga uppgifter. Syftet med reg-
leringen é&r att fraimja samarbetet mellan skyddspolisen och den militdra myndigheten sé att de pa-
rallella uppgifter med samma mal som de nimnda myndigheterna har inom sina respektive verk-
samhetsomraden blir utforda pa ett indamalsenligt, ekonomiskt och smidigt stt.

Forvaltningsutskottet foreslar att det till paragrafen fogas ett nytt 2 mom. med ett bemyndigande
att utfarda férordning. Enligt bemyndigandet far det genom foérordning av statsradet utférdas nér-
mare bestimmelser om organiserandet av samarbetet mellan skyddspolisen och militdrunderrét-
telsemyndigheterna. Med organiserande av samarbetet avses de praktiska arrangemangen for
samarbetet, exempelvis regler for i vilka uttryckliga situationer samarbete krivs, vilka former
samarbetet ska ha och vilka som ska delta i samarbetet och vilka uppgifter deltagarna har.

55 §. Samarbete med andra myndigheter och sammanslutningar. Grundlagsutskottet konstate-
rar 1 sitt utlatande att det enligt ordalydelsen i paragrafen forblir mycket 6ppet vad samarbetet
mellan militdrunderrittelsemyndigheterna och sammanslutningarna kan innebéra och vilka sam-
manslutningar bestimmelsen géller. I motiven till bestimmelsen (s. 238) konstateras det bara att
samarbetet kan ha att géra med sdkerheten i foretagen och bedrivas for att forhindra foretagsspi-
onage. Det forblir bland annat oklart hur den foreslagna regleringen forhéller sig till grundlagens
124 § om dverforing av offentliga forvaltningsuppgifter pa andra &n myndigheter. Bestimmelsen
om samarbete med sammanslutningar méste antingen strykas eller i vésentlig grad preciseras i
fraga om samarbetets innehall och vilka som é&r parter i samarbetet. Det bor i sé fall goras pa ett
siitt som respekterar 124 § i grundlagen. Andringen ir ett villkor for att lagforslaget ska kunna be-
handlas i vanlig lagstiftningsordning.

Enligt motiven till bestimmelsen géller 55 § inte utlimnande av personuppgifter. Den avgréns-
ningen framgér dock inte av bestimmelsen. Utskottet pédpekar att begreppet personuppgifter ar
vidstrickt. Den av riksdagen antagna lagen om behandling av personuppgifter i brottmal och vid
upprétthallandet av den nationella sdkerheten (RP 31/2018 rd) har en definitionsbestimmelse (3 §
1 mom.), enligt vilken personuppgifter avser varje upplysning som direkt eller indirekt avser en
identifierad eller identifierbar fysisk person (en registrerad). Om avsikten ér, i strid med det som
sdgs 1 forarbetena, att det med stod av bestimmelsen ska vara mojligt att trots sekretessbestdm-
melserna lamna ut personuppgifter till en sammanslutning, maste den foreslagna bestimmelsen
preciseras. Grundlagsutskottet har ansett att grundlagen inte tillater en mycket vag och ospecifi-
cerad rétt att f& uppgifter, inte ens om den &r knuten till n6dvandighetskriteriet (GrUU 19/2012 rd,
s. 4 och de utlatanden som ndmns dér). Det maste dérfor i den foreslagna 55 § anges betydligt mer
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exakt vilken krets av sammanslutningar som har rétt att f4 uppgifter, for att lagforslag 1 ska kun-
na behandlas i vanlig lagstiftningsordning. Alternativt méste bestimmelsen preciseras sé att den
avgransning som anges i motiven tydligt framgar, det vill sdga att sekretessbelagda personupp-
gifter inte far lamnas ut med stdd av paragrafen. Kompletteringen &r en forutsittning for att lag-
forslag 1 ska kunna behandlas i vanlig lagstiftningsordning.

Lagutskottet menar i sitt utldtande att forvaltningsutskottet, i ljuset av grundlagsutskottets utla-
tande, noggrant bor omprova den foreslagna 5 a kap. 55 § i polislagen. Det ar enligt lagutskottet
motiverat att stryka bestimmelsen om samarbete mellan underrittelsemyndigheterna och sam-
manslutningar.

Forvaltningsutskottet konstaterar att det i 16 § i forslaget till lag om civil underréttelseinhdmt-
ning avseende datatrafik foreskrivs om utlimnande av information om skadliga datorprogram el-
ler skadliga datakommandon till myndigheterna, foretag eller sammanslutningar. Paragrafens 1
mom. lyder som fo6ljer: "Skyddspolisen far trots sekretessbestimmelserna ldmna ut saddan infor-
mation som inhdmtats med hjélp av underrittelseinhdmtning som avser datatrafik och som géller
skadliga datorprogram eller skadliga datakommandon till myndigheter, foretag eller sammanslut-
ningar, om utlimnandet av informationen behdvs for att skydda den nationella sdkerheten eller
informationsmottagarens intressen." Enligt forvaltningsutskottets uppfattning tryggar bestdm-
melsen skotseln av Kommunikationsverkets uppgifter pa det aktuella omradet.

I5akap. 55 § i forslaget till lag om &ndring av polislagen foreskrivs det om samarbete med andra
myndigheter och sammanslutningar. Paragrafens 2 mom. lyder som f6ljer: "Skyddspolisen far for
att genomfora sitt uppdrag avseende civil underrittelseinhdmtning agera i samarbete med sam-
manslutningar samt till andra myndigheter och sammanslutningar trots sekretessbestimmelserna
lamna ut uppgifter, om utlimnandet av uppgifterna ér nodvéndigt for att skydda den nationella sé-
kerheten." Troskeln for att ldmna ut uppgifter &r hogre i denna bestdmmelse n i den forstndmnda
14 § i lagen om civil underréittelseinhdmtning avseende datatrafik. I lagen om civil underrittelse-
inhdmtning avseende datatrafik forutsitts att informationen "behdvs for att skydda den nationella
sdkerheten eller informationsmottagarens intressen".

Kommunikationsutskottet noterar i sitt utlitande KoUU 26/2018 rd att utlimnande av uppgifter
enligt 5 a kap. 55 § i lagforslaget forutsétter att utlimnandet dr nodvéndigt for att skydda den na-
tionella sdkerheten. Med hénsyn till Cybersékerhetscentrets betydelse for den dvergripande si-
kerheten i1 samhillet foreslar kommunikationsutskottet for forvaltningsutskottet att Cybersédker-
hetscentret ska kunna fa uppgifter med stdd av polislagen ocksé om det behdvs for att skydda den
nationella sékerheten, det vill sdga ocksé om det inte ar nddvandigt for sdkerheten. Det skulle ge
den underrittelsemyndighet som beslutar om utlimnande storre rorelsefrihet. Kommunikations-
utskottet féster uppmérksamheten vid att mottagaren av informationen méste ha hog informa-
tionssdkerhet. Nar det ar fragan om troskeln for att Iimna ut information till myndigheterna &r det
motiverat att lagforslagets nodvéandighetskrav dndras till ett behovlighetskrav. Nér det ddremot ar
fraga om att ldmna ut information till foretag bor troskeln vara hogre.

I paragrafens 2 mom. om utlimnande av information kan kravet att utlimnandet ar "nddvéandigt"

forsvara och inskrénka underréttelsemyndighetens rapportering och pa ett allménnare plan ocksé
informationsdelningen eftersom bestimmelsen forutsétter att man i ett enskilt utlimnande av in-
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formation sérskilt maste kunna pévisa att utlimnandet av en underréttelserapport dr nédvéndigt
for att skydda den nationella sdkerheten. Syftet med civil underréttelseinhdmtning &r att 6ka un-
derréttelsemyndighetens rapportering och kontakter med andra myndigheter, och dirigenom med
hjélp av analyserad information stérka den nationella sékerheten. Forvaltningsutskottet ser det
dérfor som motiverat att dndra troskeln i 2 mom. sé att den motsvarar det som ségs i lagen om ci-
vil underrittelseinhdmtning avseende datatrafik, det vill sdga "om utlimnandet av informationen
behovs for att skydda den nationella sékerheten".

Ocksa grundlagsutskottets utlatande foranleder en &ndring av paragrafens 2 mom. i frdga om
samarbete med andra myndigheter och sammanslutningar. Forvaltningsutskottet foreslar att be-
stimmelsen om samarbete med privata sammanslutningar stryks i 2 mom. Bestdmmelser om
samarbete med sammanslutningar finns visserligen i anslutning till bland annat polisens uppgif-
ter (1 kap. 1 § 1 mom. i polislagen). Polisen ska upprétthélla sikerheten i samarbete med bland an-
dra sammanslutningar och invanarna. Om utlimnande av information till privata aktorer fore-
skrivs sérskilt.

Forvaltningsutskottet foreslar dessutom att paragrafen éndras sé att ordet "foretag" fogas till rub-
riken. Det beskriver aktorerna i den privata sektorn béttre &n sammanslutningar.

Enligt propositionsmotiven ar avsikten inte att i paragrafen foreskriva om utlimnande av person-
uppgifter. P4 grund av sakens betydelse bor detta ndmnas uttryckligen i lagen.

Bemyndigandena att utfirda forordning i 62 § bor placeras i anslutning till respektive grundlég-
gande bestimmelse. Forsvarsutskottet foreslar att det till paragrafen fogas ett nytt 5 mom. enligt
vilket ndrmare bestimmelser om organiserandet av samarbetet mellan skyddspolisen och andra
myndigheter far utfirdas genom forordning av statsradet. Narmare bestimmelser far utfdrdas om
samarbetsformerna och samarbetsmetoderna. Det stér enligt utskottet klart att foretagen inte kan
ges uppgifter som innebér utdvande av offentlig makt, utan det dr exempelvis fraga om att akto-
rerna kan dela med sig information om sina egna uppgifter och funktioner i syfte att bidra till att
skapa en lagesbild.

Forvaltningsutskottet foreslar att det till paragrafen fogas ett nytt 6 mom. med ett bemyndigande
att utfdrda forordning. Enligt bemyndigandet far det genom forordning av inrikesministeriet ut-
fardas ndrmare bestimmelser om organiserandet av samarbetet mellan skyddspolisen och den 6v-
riga inrikesforvaltningen. Det kan vara frdgan om exempelvis organiserandet av samarbetet mel-

lan skyddspolisen och migrationsverket och vilka enheter som ska delta i samarbetet samt om en-
heternas uppgifter.

Forvaltningsutskottet foreslar darfor att 55 § 1 sin helhet far foljande lydelse:
55§
Samarbete med andra myndigheter och med foretag och sammanslutningar

Skyddspolisen ska enligt behov agera i samarbete med andra myndigheter for att den civila
underrittelseinhdmtningen ska kunna skotas pa ett andamélsenligt sitt.
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Skyddspolisen fér for att genomfora sitt uppdrag avseende civil underréttelseinhdmtning
trots sekretessbestimmelserna ldmna ut andra uppgifter d4n personuppgifter till andra myn-
digheter, om utlimnandet av uppgifterna behovs for att skydda den nationella sdkerheten.

Skyddspolisen fér for att genomfora sitt uppdrag avseende civil underréttelseinhdmtning
trots sekretessbestimmelserna ldmna ut andra uppgifter &n personuppgifter till foretag och
andra sammanslutningar, om utlimnandet av uppgifterna &r nddvindigt for att skydda den
nationella sidkerheten. (Nytt 3 mom.)

Bestimmelser om utlimnande av information for brottsbekdmpning finns i 44 §. (4 mom.
som 3 mom. i RP)

Bestdmmelser om behandling av personuppgifter finns i lagen om behandling av person-
uppgifter i polisens verksamhet (761/2003). (Nytt 5 mom.)

Nérmare bestimmelser om ordnandet av samarbetet mellan skyddspolisen och andra myn-
digheter far utfdrdas genom forordning av statsradet. (Nytt 6 mom.)

Nérmare bestdmmelser om ordnandet av samarbetet mellan skyddspolisen och den 6vriga
inrikesforvaltningen far utfardas genom forordning av inrikesministeriet. (Nytt 7 mom.)

56 §. Samordning av hemlig informationsinhdmitning. Enligt den foreslagna paragrafen ska an-
véndningen av de metoder for underrittelseinhdmtning om vilka det foreskrivs i detta kapitel vid
behov samordnas for att sikerstélla arbetssikerheten for skyddspolisens, militairunderréttelse-
myndigheternas, centralkriminalpolisens och andra myndigheters tjinstemén samt for att forhin-
dra att de taktiska och tekniska metoder och planer som nimnda myndigheter anvinder vid hem-
lig informationsinhdmtning avsl6jas. Det dr fraga om en specialbestimmelse i forhéllande till de
bestimmelser om samarbete som foreslés ovan.

I géllande lagstiftning foreskrivs om flera myndigheter, dribland Gransbevakningsvisendet och
Tullen, med rétt att pa det sétt som ndrmare framgar i lagstiftningen anvénda hemliga metoder for
inhdmtande av information. Det finns dérfor risk for 6verlappningar i samband med enskilda ope-
rationer. Motsvarande risk beror ocksa relationen mellan olika polisenheter. Detta slag av situa-
tioner maste om mojligt forebyggas och olycksfall i arbetet undvikas, liksom ocksa avsldjande av
taktiska och tekniska metoder samt planer méaste forhindras. Det maéste dérfor fran fall till fall
tillses att de aktuella myndigheterna sinsemellan samordnar anvéndningen av hemliga metoder
for inhdmtande av information. P4 den hér punkten noterar utskottet att flera aktdrer atminstone
undantagsvis kan bedriva hemligt inhdmtande av information samtidigt men pé olika grunder (jfr
5 kap. i polislagen, tvangsmedelslagen och den foreslagna lagen om civil underrittelseinhdmt-
ning avseende datatrafik).

Forsvarsutskottet foreslér att det till paragrafen fogas ett nytt 2 mom. enligt vilket bestimmelser
om organiserandet av samordningen av informationsinhdmtningen far utfardas genom férord-
ning av statsrddet. Genom forordning av statsradet far det utfidrdas ndrmare bestimmelser exem-
pelvis om hur de som deltar i samarbetet samordnar anvindningen av metoder for underréttelse-
inhdmtning. Vidare far det genom forordning utfiardas bestimmelser om vilka aktdrer som ska st
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i kontakt med varandra nér det i kénslig verksamhet uppstar dverraskande situationer. Det far ex-
empelvis utfirdas bestimmelser om sérskilda samarbetsgrupper och deras verksamhet.

57 §. Internationellt samarbete. Paragrafen innehéller bestimmelser om internationellt samarbe-
te. Enligt 1 mom. far skyddspolisen samarbeta och inhdmta information tillsammans med utlédnd-
ska sdkerhets- och underréttelsetjénster for att skydda vér nationella sdkerhet. Vid gemensam in-
formationsinhdmtning som genomfors pa en annan stats territorium ska en polisman vid skydds-
polisen iaktta de begrdnsningar och villkor for anvéndningen av metoderna for underréttelsein-
hémtning som staten i fraga stéller. I 3 mom. foreskrivs att en behorig tjdnsteman fran en fraim-
mande stat kan, for skyddandet av den nationella sdkerheten, ges rétt att pa finskt territorium sam-
arbeta med skyddspolisen samt under uppsikt och dvervakning av en polisman vid skyddspolisen.
Forvaltningsutskottet understryker att internationellt samarbete i synnerhet med unionsldnderna
ar av stor vikt bland annat till f6ljd av de gemensamma elementen i hotbilderna och med héansyn
till landernas likartade ritts- och samhéllssystem.

Den foreslagna regleringen har inga bestimmelser om straffréttsligt tjdnsteansvar for en tjénste-
man fran en frimmande stat. Grundlagsutskottet konstaterar i sitt utlditande om propositionen att
regleringen maste kompletteras med bestimmelser om tjidnsteansvar. I sitt utldtande anser grund-
lagsutskottet ocksa att det av bestimmelsens ordalydelse klarare méste framgé att en frimmande
stats tjansteman &r skyldig att iaktta de foreskrifter, begrdnsningar och anvisningar som skydds-
polisen meddelar.

Lagutskottet anser att det straffrittsliga tjansteansvaret for en tjdnsteman fran en frimmande stat
maste framga av den foreslagna 57 §. Det dr dock motiverat att de egentliga bestimmelserna om
tjansteansvar inkluderas i de bestimmelser i strafflagen till vilka bestimmelserna i 57 § hénvisar.
Det behdvs enligt utskottet inga separata bestimmelser om skadestdndsansvar for en tjansteman
fran en frimmande stat eftersom tjanstemannen handlar under skyddspolisens ledning och over-
vakning. Ett eventuellt skadestdndsansvar pafors darmed i forsta hand skyddspolisen, antingen
direkt eller pa grundval av principalansvar.

Det straffrittsliga tjinsteansvaret stracker sig enligt 40 kap. 12 § 3 mom. i strafflagen (39/1889) i
sin helhet till utlindska tjainstemdn som med stdd av ett internationellt avtal eller ndgon annan in-
ternationell forpliktelse pa finskt territorium utfor kontroll, dvervakning, forfoljande, uppratthal-
lande av allmén ordning och sékerhet eller forebyggande av brott och férundersdkning, eller som
pa finskt territorium med stdd av lagen om internationell réttshjilp i straffréttsliga d&renden utfor
forundersokning eller andra tjédnsteuppdrag pé basis av en begéran om réttshjilp som har fram-
stillts eller godkénts av en finsk myndighet. P4 sddana tjanstemén tillimpas utdver bestammel-
serna i 40 kap. 1—3 mom. dven, med undantag for avsattningspafoljden, 40 kap. 5 och 7—10 §.
Dessa utlandska tjanstemin jamstills med finldndska tjinsteméin ocksa i samband med motstand
eller brott mot tjansteman. Pa brott mot dem tillimpas bland annat bestimmelserna om véldsamt
motstand mot tjdnsteman, tredska och usurpation av tjdnstemannabefogenhet i strafflagen (SL
16:20). Om en sadan utlédndsk tjinstemén dodas uppsatligen under eller pa grund av en tjénsteét-
gérd kan detta betraktas som mord (SL 21:18). Begreppet utldndsk tjinsteman ar i sig uttdmman-
de (40 kap. 11 § 4 punkten i strafflagen).
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Bestdmmelser om brott mot tjinsteman finns i 16 kap. i strafflagen och bestimmelser om brott
som begés av tjdnsteman i 40 kap. i strafflagen. Utifrén tillimpningsbestdmmelserna i de ndmnda
kapitlen kan man sluta sig till vilka brott som i det nu aktuella sammanhanget 4r relevanta, det vill
sdga vilka brott som utlédndska tjdnstemén kan utséttas for eller bega nir de utfor underréttelse-
uppdrag i Finland. Med stod av 16 kap. 20 § i strafflagen ser det enligt lagutskottet ut som om de
relevanta brotten dr de brott som é&r straffbara enligt kapitlets 1—3, 13 och 14 §. Det &r svart att
tinka sig att 9 § om usurpation av tjinstemannabefogenhet skulle bli aktuellt. I fraga om 40 kap. i
strafflagen &r de brott som ar straffbara enligt 1—3, 5 och 7—10 § relevanta. Dessutom maste ka-
pitlets 14 § om avsittningspafoljd beaktas.

Lagutskottet konstaterar att tillimpningen av bestdmmelserna i 16 kap. i strafflagen dock torde
vara teoretisk i det internationella underrittelsesamarbetet, eftersom en tjansteman som utdvar
underrittelseinhdmtning mer séllan handlar sa att en person som riktar ett brott mot honom eller
henne dr medveten om att han eller hon &r underréttelsetjansteman fran en frimmande stat. For att
gora sig skyldig till de gérningar som avses i 16 kap. i strafflagen forutsétts det uppsat i fraga om
att foremélen for gdrningen 4r tjdnsteman. Fragan bor dock beaktas i bestimmelserna om tillamp-
ningsomrade i 16 kap. i strafflagen.

Lagutskottet anser att bestimmelser om brott som begés av eller mot utléindska underréttelse-
tjdnstemén i1 Finland bor inforas i de bestimmelser déir det konstateras for vilka brott och under
vilka forutsittningar bestimmelserna om tjénstebrott och brott mot tjansteman ska tillimpas pa
utléndska tjanstemén (16 kap. 20 § och 40 kap. 12 § i strafflagen).

Utifrén lagutskottets utlatande foreslar forvaltningsutskottet nedan i samband med lagforslag 6
att 16 kap. 20 § i strafflagen, som inte tas upp i propositionen, kompletteras med ett nytt 4 mom.
som innehéller en ldmplig hdnvisning till 5 a kap. 57 § 3 mom. i polislagen och till 20 § 3 mom. i
lagen om militir underrittelseverksamhet (RP 203/2017 rd, 19 § 3 mom. i lagforslag 1). Forvalt-
ningsutskottet foreslar att det nya momentet far foljande lydelse:

Vid tillimpningen av 1—3, 13 och 14 § i detta kapitel jamstdlls med tjinsteman mot vilken
géarningen ir riktad sddana utléindska tjanstemén som pa det sétt som avses i 5 a kap. 57 §
3 mom. i polislagen eller 20 § 3 mom. i lagen om militir underrittelseverksamhet anvin-
der en metod for underréttelseinhdmtning pa finskt territorium.

Vidare foreslar forvaltningsutskottet utifran lagutskottets utlatande att ett nytt 4 mom. fogas till
40 kap. 12 § i strafflagen, varvid gidllande 4 mom. blir nytt 5 mom. och géllande 5 mom. blir nytt 6
mom. Paragrafen ingar inte i propositionen. I det nya 4 mom. infors en lamplig hénvisning till 5 a
kap. 57 § 3 mom. i forslaget till &ndring av polislagen och till 20 § 3 mom. i forslaget till lag om
militdr underrittelseverksamhet. Forvaltningsutskottet foreslar att det nya momentet far foljande
lydelse:

Bestdmmelserna i 1—3, 5, 7—10 och 14 § i detta kapitel tillimpas, med undantag for av-
séttningspafoljden, pa utlindska tjinstemin som pa det sitt som avses i 5 akap. 57 §
3 mom. i polislagen eller 20 § 3 mom. i lagen om militir underrittelseverksamhet anvin-
der en metod for underréttelseinhdmtning pa finskt territorium.
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Utifrén lagutskottets utldtande foreslar forvaltningsutskottet vidare att det till tillimpningsbe-
stimmelsen i 21 kap. 18 § i strafflagen, vilken inte heller ingar i propositionen, fogas en lamplig
hénvisning till 5 a kap. 57 § 3 mom. i forslaget till &ndring av polislagen och till 20 § 3 mom. i
forslaget till lag om militir underréttelseverksamhet. I den form forvaltningsutskottet foreslar far
21 kap. 18 § i strafflagen foljande lydelse i sin helhet:

Vid tillampningen av 2 § 4 punkten i detta kapitel jamstélls med en tjansteman mot vilken
géarningen 4r riktad de personer som avses i 40 kap. 11 § och som skoter offentliga fortro-
endeuppdrag, sddana utldndska tjinstemin som &r anstillda hos Internationella brottmals-
domstolen eller som pé finskt territorium med stdd av ett internationellt avtal eller ndgon
annan internationell forpliktelse utfor kontroll, Gvervakning, forfoljande eller forundersok-
ning, eller som pa finskt territorium med st6d av lagen om internationell rittshjalp i straff-
rattsliga drenden utfor forundersdkning eller andra tjansteuppdrag pa basis av en begéran
om réttshjédlp som har framstéllts eller godkénts av en finsk myndighet, personer som uté-
var offentlig makt och personer som avses i 16 kap. 20 § 5 mom. och en sédan utléndsk
tjidinsteman som pa det sédtt som avsesi5 a kap. 57 § 3 mom. i polislagen eller 20 § 3 mom. i
lagen om militér underrittelseverksamhet agerar eller anvénder en metod for underréttel-
seinhdmtning pa finskt territorium.

Lagutskottet foreslér i sitt utlatande dessutom for forvaltningsutskottet att 57 § 3 mom. i lagfor-
slag 1 justeras sé att det i slutet av momentet i enlighet med grundlagsutskottets anmérkning in-
fogas att en frimmande stats tjénsteman &r skyldig att iaktta de foreskrifter, begransningar och an-
visningar som skyddspolisen meddelar. Vidare foreslar lagutskottet i slutet av 3 mom. en bestim-
melse om utldndska tjansteméns tjénsteansvar, i vilken det hénvisas till de ovan foreslagna be-
stimmelserna i strafflagen. Forvaltningsutskottet omfattar lagutskottets stillningstagande och f6-
reslar att 57 § 3 mom. i forslaget till polislag i sin helhet fér f6ljande lydelse:

Chefen for skyddspolisen beslutar om deltagande i internationellt samarbete och om an-
véndning av metoder for underréttelseinhdmtning i samband med det. En frimmande stats
behoriga tjdnsteman har genom beslut av chefen for skyddspolisen rétt att pa finskt territo-
rium for att skydda den nationella sdkerheten agera i samarbete med skyddspolisen, och
under ledning och 6vervakning av en polisman vid skyddspolisen anvinda sédana metoder
for underrittelseinhdmtning om vars anvandning beslut fattas i enlighet med 9, 10, 18, 20
och 24 §. En utléndsk tjdnsteman &r skyldig att iaktta de foreskrifter, begransningar och an-
visningar som skyddspolisen meddelar. I 16 kap. 20 § 6 mom., 21 kap 18 § och 40 kap.
12 § 4 mom. i strafflagen finns det bestimmelser om tillimpning av bestimmelserna i de
kapitlen pé brott som begés av eller mot en utldndsk tjansteman som anvénder en metod for
underrittelseinhdmtning pa finskt territorium.

Lagforslagets 57 § 4 mom. géller skyddspolisens rétt att trots sekretessbestimmelserna overlata
information vid internationellt samarbete, om Overlatandet av informationen behdvs for att skyd-
da den nationella sédkerheten och 6verlatandet inte strider mot ett nationellt intresse. Forvaltnings-
utskottet foreslar att 57 § 4 mom. till foljd av grundlagsutskottets anmarkning om grundlagsord-
ningen dndras sé att det tydligt framgér att sekretessbelagda personuppgifter inte far lamnas ut
med stdd av paragrafen.
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Grundlagsutskottet noterade 1 sitt utldtande om propositionen att det i bestimmelserna om inter-
nationellt samarbete maste preciseras sa att internationella avtal som &r bindande for Finland ska
foljas vid utlimnande och mottagande av information, och att internationellt samarbete och utby-
te av information uttryckligen ska vara forbjudet, om det finns grundad anledning att misstéinka
att ndgon pé grund av samarbetet eller utlimnandet av information riskerar dodsstraff, tortyr, na-
gon annan behandling som krinker ménniskovérdet, forfoljelse, godtyckligt frihetsberdvande el-
ler oréttvis rittegang. Det &r ett villkor for att lagforslaget ska kunna behandlas i vanlig lagstift-
ningsordning. Det dr frdgan om att information inte far limnas ut till en stat som kan antas gora
sig skyldig till systematiska ménniskoréttskrankningar eller dir metoderna for underrittelsein-
hémtning inte foljer de standarder som faststéllts 1 de internationella manniskorattskonventioner-
na.

Forvaltningsutskottet foreslér att det till paragrafen fogas ett nytt 5 mom. med en uttrycklig be-
stimmelse som beaktar grundlagsutskottets anmérkning om lagstiftningsordningen. Propositio-
nens 5 mom. blir ddrmed 6 mom.

Forvaltningsutskottet framhaller att ett fungerande och fortroligt internationellt samarbete ér vik-
tigt for att skydda den nationella sékerheten i ett land som Finland. Utskottet inskérper att skydds-
polisen i det internationella underréttelsesamarbetet alltid méste respektera de grundlidggande fri-
och réttigheterna, och f6lja de allménna principer och sirskilda skyldigheter som ingér i sdvél po-
lislagen som lagstiftningen om civil underrittelseinhdmtning och som bygger pé grundrittighe-
terna och grundlagen. De hir principerna och bestimmelserna begrinsar det internationella sam-
arbete som grundar sig pa lagstiftningen om civil underrittelseinhdmtning. Forvaltningsutskottet
foreslar att det i paragrafens 5 mom. foreskrivs att internationella avtal som &r bindande for Fin-
land ska foljas vid utlimnande och mottagande av information. Internationellt samarbete och in-
formationsutbyte dr forbjudet om det finns grundad anledning att missténka att en person pa
grund av samarbetet eller utlimnandet av uppgifter riskerar dédsstraff, tortyr, ndgon annan be-
handling som kranker ménniskovérdet, forfoljelse, godtyckligt frihetsberdvande eller ordttvis rét-
tegang.

Utskottet ser det ocksa som klart att utbyte av underrittelser i det internationella samarbetet inte
fér leda till att forbud mot underrittelseinhdmtning som géller finska nationella myndigheter
kringgas. Enligt utskottets uppfattning ar forbuden mot underréttelseinhdmtning heltdckande. Sa-
ledes ska det inte vara mdjligt att av utlindska myndigheter ta emot sddan information som om-
fattas av forbud mot underréttelseinhdmtning och som i den inhemska myndighetens egen verk-
samhet inte far inhdmtas genom en metod for underréttelseinhdmtning. Information som omfat-
tas av forbud mot underréttelseinhdmtning ska dessutom alltid utplanas, om sddan har inkommit.
Det dr mojligt, dock med beaktande av att det i det internationella underrittelsesamarbetet inte
nddvindigtvis gér att f4 kinnedom om informationens ursprung eller hur den erhallits.

58 §. Samordning av underridttelseverksamheten. Enligt 1 mom. ska den civila och den militira
underrittelseverksamheten samordnas mellan republikens president, statsradets kansli, utrikes-
ministeriet, forsvarsministeriet och inrikesministeriet samt vid behov andra ministerier och myn-
digheter.
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Om det beddms att den civila underrittelseinhdmtningen har utrikes- och sikerhetspolitiska kon-
sekvenser ska drendet enligt 2 mom. forberedelsevis behandlas mellan de myndigheter som av-
ses 11 mom.

Forvaltningsutskottet foreslér att det till paragrafen fogas ett nytt 3 mom., enligt vilket det genom
forordning av statsradet far utfirdas ndrmare bestimmelser om organiserandet av samordningen
av underrittelseverksamheten. Utskottet konstaterar att ordnandet av samordningen i det hér sam-
manhanget avser praktiska arrangemang. Genom forordningen kan det exempelvis foreskrivas
vilka myndigheter som ska delta i samordningen.

Forvaltningsutskottet understryker att underréttelselagstiftningen, trots de begransningar och for-
svagningar av forutsittningarna for underréttelseverksamhet som foljer av grundlagsutskottets
utlétande, pa det sitt som den ér avsedd maste kunna tillimpas sa att en effektiv civil underréttel-
seinhdmtning kan bedrivas till skydd for Finland och medborgarnas sékerhet. Underrittelseverk-
samhet maste saledes bland annat kunna bedrivas sa effektivt att statsledningen kan fatta valgrun-
dade beslut som anknyter till den nationella sikerheten och bedéma den civila underrittelsein-
hémtningens konsekvenser for inrikes-, utrikes- och sékerhetspolitiken utifran relevant material, i
ett lage dér hotfaktorerna ocksé inom den traditionella USP-sektorn forflyttas till sektorn for den
inre sékerheten, sdsom det framgar av de allmdnna motiven ovan.

59 §. Inrikesforvaltningens évervakning av den civila underrdttelseinhdminingen. Paragrafen
géller den interna Overvakningen av skyddspolisens civila underrittelseinhdmtning. Informa-
tionsinhdmtningen Overvakas enligt paragrafen av chefen for skyddspolisen och inrikesministe-
riet.

Forvaltningsutskottet foreslér att det till paragrafen fogas ett nytt 3 mom., enligt vilket det genom
forordning av inrikesministeriet far utfirdas ndrmare bestimmelser om organiserandet av inrikes-
forvaltningens Overvakning av den civila underrittelseinhdmtningen. Utskottet konstaterar att
overvakningen dr uppdelad i dels 6vervakning som utfors av inrikesministeriet, dels 6vervakning
som utfors av skyddspolisen. Narmare bestimmelser kan utfirdas om eventuella samarbetsgrup-
per och deras verksamhet och uppgifter. Nar det géller utredningar som ska ldmnas far ndrmare
bestdammelser ges exempelvis om utredningarnas innehall och om hur ofta de ska ldmnas. Utskot-
tet framhaller att aktuella och heltdckande utredningar bidrar till en effektiv 6vervakning och ger
ministeriet en ldgesbild av hur den civila underréttelseinhdmtningen fungerar.

60 §. Extern overvakning av den civila underrdttelseinhdmitningen. Enligt 1 mom. i paragrafen
ska inrikesministeriet arligen lamna en beréttelse till riksdagens justiticombudsman och underrét-
telseombudsmannen om hur metoderna for underrittelseinhdmtning har anvénts och anvandning-
en dvervakats samt hur skyddandet av den civila underrittelseinhdmtningen har anvénts och an-
véndningen Overvakats. Av 2 mom. framgar informativt att bestimmelser om laglighetskontrol-
len av underrittelseverksamheten finns i lagen om 6vervakning av underrittelseverksamheten.

Riksdagen har utifrén grundlagsutskottets beténkande GrUB 9/2018 rd antagit lagen om 6vervak-

ning av underrittelseverksamheten, som tridde i kraft den 1 februari 2019. Ocksa forvaltnings-
utskottet har genom ett utldtande (FvUU 36/2018 rd) bidragit till lagen.
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Dessutom har riksdagen utifran grundlagsutskottets betdnkande GrUB 10/2018 rd antagit en &nd-
ring av riksdagens arbetsordning, med stod av vilken det ska inrdttas ett underréttelsetillsyns-
utskott for den parlamentariska kontrollen 6ver underréttelseverksamheten. Lagidndringen tridde
i kraft 1 borjan av februari 2019. I arbetsordningen foreskrivs dessutom narmare om den parla-
mentariska kontrollen dver underréttelseverksamheten. Forvaltningsutskottet har ldmnat ett utla-
tande (FvUU 39/2018 rd) i det drendet.

Forvaltningsutskottet foreslar att paragrafens 1 och 2 mom. éndras sa att tjinstebendmningen un-
derrittelseombudsman i enlighet med grundlagsutskottets betdinkande GrUB 9/2018 rd éndras till
underrittelsetillsynsombudsman. Utskottet foreslar dessutom att 1 mom. dndras sé att inrikesmi-
nisteriet ska l1dmna beréttelsen ocksa till riksdagens underrittelsetillsynsutskott.

Utskottet foreslar att det till paragrafens 2 mom. fogas en informativ hénvisning ocksé om det att
det i riksdagens arbetsordning finns nérmare bestimmelser om den parlamentariska kontrollen av
underréttelseverksamheten.

Forvaltningsutskottet foreslér att det till paragrafen fogas ett nytt 3 mom., enligt vilket det genom
forordning av statsradet far utfirdas nirmare bestimmelser om de utredningar som ska ges for
overvakningen av den civila underréttelseinhdmtningen. Ndrmare bestimmelser om innehéllet i
de utredningar som gors i den civila underréttelseinhdmtningen kan utférdas pa samma sétt som
foreskrivs exempelvis i 3 kap. 22 § i den géllande forordningen om férundersokning, tvdngsme-
del och fortédckt inhdmtande av information (122/2014).

61 §. Anmdlningar till underrdttelseombudsmannen. Skyddspolisen ska med stod av 1 mom. in-
formera underrittelseombudsmannen om de tillstind och beslut som giller anvdndning av en me-
tod for underrittelseinhdmtning och som har meddelats med stod av detta kapitel s snart som
mdjligt efter det att tillstindet beviljades eller beslutet fattades. Enligt 2 mom. ska skyddspolisen
sé snart som mojligt informera underrittelseombudsmannen om ett beslut som géller 1) skyddan-
de av civil underrittelseverksamhet, 2) yppandeforbud och 3) uppskjutande av en anmaélan enligt
44 § 1 mom. Vid anmélan av ett beslut som géller en metod for underrittelseinhdmtning ska en-
ligt 3 mom. sdrskild vikt fastas vid att sekretessen iakttas och att informationen i handlingar och
informationssystem skyddas genom behdvliga forfaranden och datasékerhetsarrangemang.

Lagutskottet féster i sitt utlitande uppmérksamhet vid anmélan om tid och plats for domstolsbe-
handlingen. For att underrittelsetillsynsombudsmannen ska kunna utnyttja den rétt att nérvara
och yttra sig som avses i den foreslagna nya bestimmelsen i 5 a kap. 35 § i forslaget till polislag
maste ombudsmannen informeras om att ett tillstindsdrende ska behandlas. Lagutskottet hénvi-
sar till sitt utlaitande om 6vervakning av underrittelseverksamheten (LaUU 27/2018 rd, s. 8—9),
dér det konstaterade att den nya bestdmmelsens uttryck "ska ges tillfélle att bli hord" betyder att
domstolen &r skyldig att ge underrittelseombudsmannen tillfélle att bli hord vid behandlingen av
ett tillstdndsdrende. Domstolen ska saledes meddela ombudsmannen tidpunkt och plats for be-
handlingen av tillstandsarendet och ansvarar ocksa for att ombudsmannen fér en kallelse till sam-
mantridet. Att underrittelsemyndigheten skulle dldggas att meddela ombudsmannen information
om domstolsbehandlingen vore inte forenligt med den ndmnda ordalydelsen och det nimnda an-
svaret. Med hénsyn till tillforlitligheten och trovérdigheten for tillsynssystemet ser lagutskottet
det inte heller annars som motiverat eller ldmpligt att den som begér tillstind meddelar 6verva-
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karen om behandlingen av tillstdndsérendet utan att domstolen sjilv kan kontrollera om kallelsen
har delgivits 6vervakaren.

Forsvarsutskottet foreslar darfor att det i slutet av 1 mom. infogas en bestimmelse om att under-
rattelsetillsynsombudsmannen ocksa ska informeras om ett hos domstolen framstéllt yrkande om
anvéndning av en metod for underréttelseinhdmtning.

Forvaltningsutskottet féster uppmérksamhet vid att domstolens behandling av tillstdndsdrenden
ar hemlig och kan bli féremal for underrittelseinhdmtning. Darfor maste ocksa tid och plats for
behandlingen hemlighallas. Avsikten r att det mellan underréttelsemyndigheten och underréttel-
setillsynsombudsmannen ska upprittas en skyddad kommunikationslédnk genom vilken anmélan
om tid och plats for behandlingen av tillstandsérendet ska meddelas. Om anmélningsskyldighet-
en dldggs domstolen pa det ovan foreslagna sittet, maste sekretessen for anmélan sékerstillas ge-
nom en motsvarande skyddad kommunikationslank.

Av ndmnda skal dr det nodvéndigt att sdkra sekretessen och dataskyddet i samband med anmél-
ningar till underrittelsetillsynsombudsmannen. I den foreslagna paragrafen foreskrivs det om an-
maélningar till underrittelsetillsynsombudsmannen. Enligt 3 mom. ska det vid underrittelse om ett
beslut som géller en metod for underrittelseinhdmtning féstas "sdrskild vikt vid att sekretessen
iakttas och att informationen i handlingar och informationssystem skyddas genom behdvliga for-
faranden och datasidkerhetsarrangemang"”. Anmélningar till domstol och information om tid och
plats for behandlingen é&r precis lika kénslig information som domstolens beslut, men skyldighet-
en att skydda informationen utstrécker sig enligt den foreslagna ordalydelsen inte till yrkanden.

Utskottet foreslar att bendimningen underrittelseombudsmannen i paragrafen éndras till underrét-
telsetillsynsombudsmannen. Dessutom maéste 3 mom. justeras sa att det giller de anmélningar
som avses 1 paragrafen.
61§
Anmaélningar till underrttelsetillsynsombudsmannen
Skyddspolisen ska informera underrittelsetillsynsombudsmannen om de tillstdnd och be-
slut som géller anvdndning av en metod for underrittelseinhdmtning och som har medde-
lats med stod av detta kapitel s& snart som mdjligt efter det att tillstdndet beviljades eller be-
slutet fattades. Underrattelsetillsynsombudsmannen ska ocksa informeras om ett hos dom-

stol framstillt yrkande som géller en metod for underréttelseinhdmtning.

Skyddspolisen ska sa snart som mojligt informera underrittelsetillsynsombudsmannen om
ett beslut som géller

1) skyddande av civil underrittelseverksamhet,
2) yppandeforbud,

3) uppskjutande av en anmélan enligt 44 § 1 mom.
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Vid anmilan av ett tillstdnd eller beslut som géller en metod for underrittelseinhdmtning
ska sérskild vikt fastas vid att sekretessen iakttas och att informationen i handlingar och in-
formationssystem skyddas genom behovliga forfaranden och datasékerhetsarrangemang.

62 §. Bemyndigande att utfirda forordning. 1 paragrafen foreskrivs det om de fragor som det ska
kunna foreskrivas ndrmare om genom forordning av statsradet eller inrikesministeriet. I motiven
till bestimmelsen sédgs det att det inte ar fraga om en individs rittigheter och skyldigheter; om sa
varit borde det foreskrivas i lag om saken. Enligt propositionsmotiven framgér av alla bestim-
melser som giller bemyndigande att utfirda férordning att de har avgrénsats till tekniska eller for-
faringsmaéssiga omsténdigheter.

Grundlagsutskottet menar att den uppfattningen delvis ér bristféllig och uppméarksammar att en-
ligt grundlagens 80 § ska bestimmelser om grunderna for individens réttigheter och skyldigheter
samt om fragor som enligt grundlagen i 6vrigt hor till omradet for lag utfardas genom lag. Det ér i
grundlagsutskottets mening inte alls klart att exempelvis bemyndigandet i den foreslagna 62 §
1 mom. 4 punkten att genom forordning utfirda bestimmelser om forfarandet vid dverforing av
uppgifter som ska lamnas ut for brottsbekdmpning &r lampligt med avseende pa 80 § i grundla-
gen. Utskottet har nimligen 1 sin praxis ansett att kravet pa bestimmelser i lag enligt 10 § 1 mom.
i grundlagen stricker sig ocksa till mojligheten att dverlata uppgifter via en teknisk anslutning (se
t.ex. GrUU 12/2002 rd, s. 5).

Grundlagsutskottet faster uppmérksamheten vid att det utifran 80 § i grundlagen dr vasentligt att
det finns tillrdckligt utttmmande grundlédggande bestdmmelser i lag om det som ska regleras och
att ett bemyndigande 1 regel bor placeras i samband med den grundlidggande bestimmelsen
(GrUU 10/2016 rd, s. 5 och GrUU 49/2014 rd, s. 6). Med hénsyn till 80 § i grundlagen bor be-
myndigandet formuleras sé att det giller utfardande av ndrmare bestimmelser (GrUU 11/2016 rd,
s. 3, GrUU 49/2014 rd, s. 5/11). Forvaltningsutskottet bor enligt grundlagsutskottet inte bara pre-
cisera bestimmelsen utan ocksa sékerstélla att lagstiftningen i sin helhet verkligen innehaller de
grundldggande bestdimmelserna om de omstandigheter om vilka nidrmare bestdmmelser och fore-
skrifter far utfardas med stod av bemyndigandet. Vidare hor det till praxis att placera bestdmmel-
ser om bemyndigande att utfirda forordning i anslutning till respektive grundliggande bestdm-
melse.

Grundlagsutskottet har i liknande sammanhang erinrat om att bestimmelserna i grundlagen un-
der alla omsténdigheter direkt begransar tolkningen av bemyndigandebestdmmelser och innehéll-
et i bestimmelser som utfdrdas med st6d av bemyndigandena, och att det dirmed inte gar att ge-
nom forordningar eller foreskrifter utfédrda allménna réttsregler om fradgor som hor till omrédet for
lag (t.ex. GrUU 10/2014 rd, s. 3/1, GrUU 58/2010 rd, s. 3/I—II och GrUU 44/2010 rd, s. 4/11).

Med hénsyn till detta foreslar forvaltningsutskottet att 62 § med bemyndiganden att utfarda for-
ordning stryks och att bemyndigandena i stéllet placeras i anslutning till foljande grundlaggande
bestimmelser: 4 § om de allménna forutsittningar for anvandning av metoder for underréttelse-
inhdmtning, 36 § om skyddande av civil underrittelseinhdmtning, 48 § om protokoll, 54 § om
samarbete med militdrunderrittelsemyndigheterna, 55 § om samarbete med andra myndigheter,
foretag och sammanslutningar, 56 § om samordning av hemlig informationsinhdmtning, 57 § om
samordning av underrittelseverksamheten, 59 § om inrikesforvaltningens dvervakning av den ci-
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vila underrittelseinhdmtningen och 60 § om extern dvervakning av den civila underrittelsein-
hémtningen.

Forvaltningsutskottet foreslar med hénvisning till grundlagsutskottets utldtande att bemyndigan-
det att utfdrda forordning i paragrafens 1 mom. 4 punkt inte alls tas in i lagen. Vidare anser ut-
skottet att det i frdga om organiserandet av skyddspolisens internationella samarbete inte behovs
nagot sérskilt bemyndigande enligt vilket inrikesministeriet fr utfirda ndrmare bestimmelser i
amnet. Utskottet anser att man bor undvika att i lagen ta in bestimmelser som endast skulle inne-
bira en precisering av réttigheter och skyldigheter, vilket det skulle bli frdgan om i en forordning
av inrikesministeriet.

2. Lagen om civil underriittelseinhiimtning avseende datatrafik

1 §. Tillimpningsomrade och forhdllande till annan lagstifining. 1 1 kap. i polislagen finns be-
stimmelser om respekt for de grundlaggande rittigheterna och de ménskliga rittigheterna (2 §),
proportionalitetsprincipen (3 §), principen om minsta oldgenhet (4 §) och principen om dndamals-
bundenhet (5 §). Grundlagsutskottet konstaterar i sitt utlatande att lagen om civil underrattelsein-
hémtning avseende datatrafik ska innehélla normer som motsvarar dessa bestimmelser. Dessut-
om &r det nodvéndigt att tillfoga ett uttryckligt och adekvat utarbetat diskrimineringsforbud vil-
ket ar ett villkor for att behandla lagforslaget i vanlig lagstiftningsordning. Underréttelseinhdmt-
ning som avser datatrafik fér inte heller vara allmén och oriktad uppf6ljning av datatrafiken. Ock-
sa det tilldgget ar ett villkor for att lagforslaget ska kunna behandlas i vanlig lagstiftningsordning.

Forvaltningsutskottet foreslér i likhet med lagutskottet att de bestimmelser som grundlagsutskot-
tet forutsétter inkluderas i 1 § i forslaget till lag om civil underréttelseinhdmtning avseende data-
trafik som foljer:

1§
Tillimpningsomrade och forhéllande till annan lagstiftning

Denna lag innehéller bestimmelser om anvéndning av underrittelseinhdmtning som avser
datatrafik vid sadan civil underrittelseinhdmtning som avses i 5 a kap. i polislagen (872/
2011).

Bestdmmelserna i 1 kap. i polislagen om krav pa respekt for de grundldggande fri- och rét-
tigheterna, proportionalitetsprincipen, principen om minsta olédgenhet och principen om
andamalsbundenhet ska iakttas vid anvdndning av civil underrittelseinhdmtning som av-
ser datatrafik. (Nytt 2 mom.)

Inriktandet av underréttelseinhdmtning som avser datatrafik ska vara icke-diskrimineran-
de. (Nytt 3 mom.)

Underrittelseinhdmtning som avser datatrafik fir inte utgora allmén och oriktad uppfolj-
ning av datatrafiken. (Nytt 4 mom.)
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Bestdmmelser om anvéndningen av underrittelseinhdmtning som avser datatrafik vid mi-
litdr underrittelseinhdmtning och det tekniska genomforandet av underréttelseinhdmtning
som avser datatrafik finns i lagen om militér underréttelseverksamhet ( / ). Bestimmelser
om teleavlyssning, inhdmtande av information i stéllet for teleavlyssning och teledvervak-
ning vid civil underréittelseinhdmtning finns i 5 a kap. i polislagen. (5 mom. som 2 mom. i
RP)

Till den del det inte i denna lag foreskrivs om behandlingen av de uppgifter som erhéllits
vid underrittelseinhdmtning som avser datatrafik, finns det bestimmelser om behandling-
en av uppgifterna i lagen om behandling av personuppgifter i polisens verksamhet (761/
2003). (6 mom. som 3 mom. i RP)

Grundlagsutskottet konstaterar i sitt utldtande att det med tanke pa den risk for profilering som
underrittelseinhdmtningen &dr forknippad med dr nddvéndigt att 1 lagen ocksa ta in ett uttryckligt
och korrekt formulerat forbud mot diskriminering. Forvaltningsutskottet foreslar att en sddan be-
stimmelse infors i paragrafens 3 mom. Det stér enligt utskottet klart att alla former av diskrimi-
nering ocksé annars dr forbjudna med stdd av bland annat de allménna réttsprinciperna, de grund-
laggande fri- och réttigheterna och de ménskliga rittigheterna och &ven utifran polislagens pro-
portionalitetsprincip och d&ndamélsbundenhetsprincip. Detta giller savél underrittelseverksam-
het som utovande av offentlig makt under tjédnsteansvar i allmédnhet. Bestimmelserna ska tillam-
pas i enlighet med det &ndamal for vilket de har stiftats.

Utskottet framhéller att grundlagens 6 § 2 mom. innehaller ett heltdckande forbud mot diskrimi-
nering. Enligt bestimmelsen fér ingen utan godtagbart skél sdrbehandlas p& grund av kon, alder,
ursprung, sprak, religion, overtygelse, dsikt, hilsotillstdnd eller handikapp eller av ndgon annan
orsak som géller hans eller hennes person.

I det 4 mom. som forvaltningsutskottet foreslar foreskrivs om ett uttryckligt forbud mot allmén
och oriktad 6vervakning av datatrafik. Utskottet konstaterar att ett forbud mot allmén och oriktad
Overvakning (massovervakning) kan hirledas redan ur dess forslag till 1 § (tillimpningsomrade),
2 § (definitioner), 3 § (féremal for underrittelseinhdmtning som avser datatrafik), 4 § (forutsitt-
ningar for anvéndning av underrittelseinhdmtning som avser datatrafik) och 5 § (inriktande av
underrittelseinhdmtning som avser datatrafik). I viket fall fortydligar utskottets forslag till 1 § 4
mom. regleringen.

2 §. Definitioner. 1 paragrafen anges inte vad som avses med sdkbegrepp eller en mangd sokbe-
grepp. Enligt 2 mom. fér ett sokbegrepp som beskriver innehallet i ett meddelande anvéndas en-
dast i vissa exceptionella situationer. Begreppet sokbegrepp ar av hogsta vikt vid inriktningen av
underrittelseinhdmtning som avser datatrafik. Med hénsyn till kravet pa noggrann avgriansning
och exakthet samt de grundrittighets- och ménniskoréttsaspekter som anknyter till underréttelse-
inhdmtning som avser datatrafik, foreslar forvaltningsutskottet att grundlagsutskottets utlatande
beaktas genom att det i en ny 4 punkt foreskrivs om grunderna for ett sokbegrepp. Vidare foreslar
utskottet att det i en ny 5 punkt infors en definition av begreppet "kategori av sokbegrepp", som
anvinds i 7 § 1 lagforslaget.
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Forvaltningsutskottet anser att en grund for godtagbarheten for ett sokbegrepp ar att det sé exakt
och avgrinsat som mojligt kan selektera den datatrafik som ar foremal for underrittelseinhamt-
ning som avser datatrafik. Grunden for godtagbarheten for en kategori av sokbegrepp ar forutom
den ndmnda arten hos ett sokbegrepp som hor till en enskild kategori ocksa att sokbegreppen
inom kategorin beskriver samma fragekomplex och har ett tillrickligt ndra samband. Nér ett sok-
begrepp bestdms ska skyddspolisen ocksa beakta de polisrittsliga principer som begransar dess
provningsratt, liksom ocksa det uttryckliga diskrimineringsforbud som foreslas ingé i bestimmel-
sen om lagens tillimpningsomrade. Principerna &r generella, men framgéar indirekt pa nytt ocksé
av ordalydelsen i flera enskilda bestimmelser i polislagen.

Grundlagsutskottet forutsétter dessutom i sitt utlatande att det till lagen fogas en definition av be-
greppet statlig aktor. Forvaltningsutskottet foreslar darfor att det till paragrafen fogas en ny 6
punkt med en definition av statlig aktor. Med statlig aktor avses en identifierad myndighet i en
frimmande stat eller en med en séddan jamstéllbar aktor samt den som 4r i dennes tjanst eller lyder
under och styrs av denne. Begreppet statlig aktor behandlas ocksé i propositionsmotiven (s. 189).

Forvaltningsutskottet foreslar att 2 § godkénns med foljande innehall:
2§
Definitioner
I denna lag avses med

1) underrdttelseinhimtning som avser datatrafik teknisk informationsinhdmtning riktad
mot datatrafik i kommunikationsnit som &verskrider Finlands gréns, vilken baserar sig pa
automatiserad avskiljning av datatrafiken, samt behandling av den inhdmtade informatio-
nen,

2) kommunikationsndt ett system som bestér av sammankopplade ledningar och av anord-
ningar och som é&r avsett for 6verforing eller distribution av meddelanden via ledning, med
radiovagor, optiskt eller pa ndgot annat elektromagnetiskt sétt,

3) dataéverforare den som dger eller innehar den del av ett kommunikationsnét som dver-
skrider Finlands gréins,

4) s6kbegrepp en uppgift som anvinds for att vid underréttelseinhdmtning som avser data-
trafik s avgransat och exakt som mojligt i en del av kommunikationsnétet selektera den
datatrafik som &r foremal for underréttelseinhdmtningen, (Ny 4 punkt)

5) kategori av sokbegrepp sokbegrepp som anknyter till varandra och beskriver samma
dmnesomrade, (Ny 5 punkt)

6) statlig aktor en identifierad myndighet i en frimmande stat eller en med en sddan jam-

stéllbar aktor samt den som &r i dennes tjanst eller lyder under och styrs av denne. (Ny 6
punkt)

97



Betinkande FvUB 30/2018 rd

3 §. Foremal for underrdttelseinhdmitning som avser datatrafik. 1 paragrafen foreskrivs om de
foremal om vilka information far inhdmtas med stod av lagen om civil underréttelseinhdmtning
avseende datatrafik. I lagen finns en uttommande forteckning over foremalen. Underrittelsein-
hémtning som avser datatrafik far enligt 3 § anvéndas for att inhdmta information om terrorism,
illegal underréttelseverksamhet som en frimmande stat riktar mot Finland, massforstdrelsevapen
och verksamhet som hotar ett stort antal ménniskors liv eller hélsa eller samhaillets vitala funktio-
ner. En motsvarande forteckning finns i den foreslagna 5 a kap. 3 § i polislagen.

Forvaltningsutskottet foreslar att paragrafen godkdnns med samma innehall som utskottet tidiga-
re foreslagit for 5 a kap. 3 § i polislagen.

4 §. Forutsdttningar for anvdndning av underrdttelseinhdmining som avser datatrafik. 1 ~ para-
grafen foreskrivs det om forutséttningar for anvindning av metoder for underrittelseinhdmtning.
Enligt 1 mom. &r ett allmént villkor for anvéndning av metoder civil underréttelseinhdmtning att
man genom den med fog kan antas fa information om séddan verksamhet som ar foremal for civil
underrittelseinhdmtning och som allvarligt hotar den nationella sékerheten (en motsvarande be-
stimmelse finns i 5 a kap. 4 § i lagforslag 1). Enligt propositionsmotiven forutsétter all underrét-
telseinhdmtning som avser datatrafik att "verksamhetens resultat motiverats" eller att det finns
"en motiverad forvéntan pé resultat".

Grundlagsutskottet har med emfas framhavt (GrUB 4/2018 rd, s. 8—9) det krav pa ndédvandighet
som é&r forenat med 10 §:n 4 mom. i grundlagen. Grundlagsutskottet har konstaterat att en in-
skriankning av hemligheten i frdga om fortroliga meddelanden ér tillaten bara om det inte &r moj-
ligt att inhdmta information genom mindre ingrepp. Av detta foljer enligt grundlagsutskottets
uppfattning att det maste stéllas upp ett nodvandighetskrav som allmén forutséttning for under-
rittelseverksamheten. Ett sadant tilldgg till 4 § 1 forslaget till lag om civil underréttelseinhdmt-
ning avseende datatrafik och 5 a kap. 4 § i polislagen é&r ett villkor for att lagforslaget ska kunna
behandlas i vanlig lagstiftningsordning.

Underrittelseverksamhetens sarprigel och den foreslagna regleringens stora rackvidd talar enligt
grundlagsutskottet for att 4 § i forslaget till lag om civil underréttelseinhdmtning avseende data-
trafik preciseras ocksa pé sé sitt att det till forutsittningarna fér anvandningen av metoder for un-
derrittelseinhdmtning fogas ett krav pé att den information som kan antas inhdmtas ska vara vik-
tig. Dérigenom kan ocksa anvindningen av metoderna for underrittelseinhdmtning inriktas batt-
re och med beaktande av proportionalitetsprincipen.

Forvaltningsutskottet foreslar dessutom att 1 mom. kompletteras sé att det tydligare framgar att
underrittelseinhdmtning som avser datatrafik &r en metod for underrittelseinhdmtning som til-
lampas i sista hand, jamfort med de metoder for underrittelseinhdmtning som avses i 5 a kap. i po-
lislagen.

Om anvindningen av sokbegrepp for underrittelseinhdmtning som avser datatrafik inte géller en-
bart en frimmande stats eller ddrmed jadmforbar aktors datatrafik ar ett villkor enligt 2 mom. dess-
utom att underrittelseinhdmtningen kan antas vara nddvéndig pa grund av den verksamhet som &ar
foremal for underréttelseinhdmtningen och som utgdr ett allvarligt hot mot den nationella siker-
heten.
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Forvaltningsutskottet foreslar att paragrafen godkdnns med samma innehall som 1 och 3 mom. i
den foreslagna 5 a kap. 4 § i polislagen Med anledning av det foreslagna "nédvéndighetskravet" i
1 mom. foreslar utskottet att 2 mom. éndras sa att det géller enbart statliga aktdrer, varvid nod-
véndighetskravet kan éndras till ett behovlighetskrav.

Med hénvisning till grundlagsutskottets stéllningstagande om bemyndigande att utfdrda férord-
ning foreslar forvaltningsutskottet att det till 4 § om de allménna forutséttningar for anvéindning
av underrittelseinhdmtning som avser datatrafik fogas ett nytt 3 mom., enligt vilket ndrmare be-
stimmelser om organiserandet av anvandningen av underréttelseinhdmtning som avser datatrafik
far utfardas genom forordning av statsradet. Ett motsvarande bemyndigande finns i det av utskot-
tet foreslagna 5 kap. 4 § 6 mom. i polislagen.

7 §. Tillstand av domstol for underrdttelseinhdmining som avser datatrafik. Enligt 1 mom. ska
domstolen besluta om underrittelseinhdmtning som avser datatrafik pa skriftligt yrkande av che-
fen for skyddspolisen. I 2 mom. foreskrivs vad som ska ndmnas i ett yrkande och i ett beslut om
underrittelseinhdmtning som avser datatrafik. Hit hor enligt 3 punkten i momentet de fakta som
ligger till grund for forutsittningarna for anvandningen av underréttelseinhdmtning som avser da-
tatrafik. Forvaltningsutskottet foreslar att 3 punkten preciseras sé att det i yrkandet och beslutet
ska ndmnas de fakta som forutséttningarna for och effektiviteten hos anviandningen av underrét-
telseinhdmtning som avser datatrafik grundar sig pa. I den foreslagna 4 § foreskrivs det om for-
utséittningarna for anvindningen av underréttelseinhdmtning som avser datatrafik. I den form for-
valtningsutskottet foreslar 4r med stod av 4 § 1 mom. i lagforslaget en allmén forutsittning for an-
véndning av underrittelseinhdmtning som avser datatrafik att anvéndningen av den dr nddvéndig
for att fa viktig information om saddan verksamhet som &r foremal for civil underrittelseinhdmt-
ning och som allvarligt hotar den nationella sékerheten samt att informationen inte kan erhallas pa
nagot annat sétt. De forutsittningar som avses i 2 mom. 3 punkten omfattar ddrmed bland annat
nddvindighet, effektivitet och ett krav pa att atgdrden vidtas i sista hand.

14 §. Undersokning av upptagningar. Enligt grundlagsutskottet maste underrittelsetillsynsom-
budsmannen ha samma rétt att undersdka upptagningar som uppkommit vid anvindningen av
metoder for underrittelseinhdmtning som tillfaller domstolen och andra parter enligt 5 a kap. 43 §
14 mom. i forslaget till polislag och 14 § i forslaget till lag om civil underrittelseinhdmtning av-
seende datatrafik. Andringen ér en forutsittning for att lagforslagen ska kunna behandlas i vanlig
lagstiftningsordning.

I 1 mom. i de nimnda paragraferna sigs att enligt forordnande av en polisman som hor till befélet
vid skyddspolisen eller anvisning av domstolen far upptagningarna undersokas &ven av en annan
polisman, av en sakkunnig eller av ndgon annan som anlitas for inhdmtande av information.
Grundlagsutskottet anser att regleringen ar problematiskt 6ppen med hénsyn till 124 § i grundla-
gen, och det kan enligt utskottet inte anses 1dmpligt att utifran en sa 6ppen reglering dverlata un-
dersokningen av upptagningar som erhallits 1 underrittelseverksamheten till utomstéende perso-
ner som inte heller forutsétts vara tjdnstemén. Grundlagsutskottet anser att den roll som tilldelas
en utomstaende sakkunnig eller annan person som avses i den foreslagna lagstiftningen och som
anvénds som hjélp i civil underrittelseinhdmtning méste begrénsas till enbart assistans till myn-
digheten. Undersokningen av upptagningar maste for en sddan persons del bindas till en direkt
ledning utford av myndigheten. Vidare méste det foreskrivas om tjdnsteansvar for en person som
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assisterar myndigheten. Utan dessa dndringar kan lagforslagen inte behandlas i vanlig lagstift-
ningsordning.

Grundlagsutskottet anser ocksé att det i lagen bor foreskrivas mer exakt om den personkrets som
kan komma i fraga som en annan person som bistér vid informationsinhdmtningen. Dessutom
maste det i lagen sékerstéillas att de personer utanfér myndighetsapparaten som avses i bestdm-
melsen har de kunskaper och fardigheter och den erfarenhet som kravs for en andamaélsenlig skot-
sel av uppdraget.

Med hinvisning till grundlagsutskottets utlatande foreslar forvaltningsutskottet att det ocksa till
14 § 1 mom. i lagen om civil underréittelseinhdmtning avseende datatrafik, pa samma sétt som i
foreslagna 5 a kap. 43 § 1 mom. i polislagen, fogas att ocksa underréttelsetillsynsombudsmannen
eller en av denne utsedd tjdnsteman har ritt att undersdka upptagningar.

Av lagutskottets utldtande framgar det att anlitandet av en utomstdende sakkunnig eller annan
person enligt utredning till det utskottet innebér att en utomstaende person bistar vid utredningen
av innehéllet i en upptagning som underrittelsemyndigheten redan har inhédmtat. Det &r alltsa inte
fraga om att en sddan person skulle ges i uppdrag att inhdmta underréttelser i strid med 124 § i
grundlagen. Bistandet kan exempelvis gélla tolkning, dversittning eller hdvning av ett tekniskt
skydd. Forvaltningsutskottet konstaterar att anlitandet av en person for inhdmtande av informa-
tion avser undersdkning av information som framgér av upptagningarna. Upptagningar under-
sOks uttryckligen for att hitta information i dem. Det ar alltsa inte friga om négot separat under-
rittelseinhdmtningsuppdrag.

Vidare méste det foreskrivas om tjansteansvar for en utomstaende sakkunnig eller annan person.
Stillningen som tjdnsteman &r speciell och for med sig ett storre ansvar for fel som intraffar i ar-
betet, det vill séga ett tjdnsteansvar. De allmédnna grunderna for tjansteansvar finns 2 § 3 mom.
och 118 § i grundlagen. Tjénsteansvaret har av havd ansetts omfatta saval straffrittsligt som ska-
destandsrittsligt ansvar. Ocksé den skdtsel av offentliga forvaltningsuppgifter som avses i 124 § i
grundlagen har i grundlagsutskottets tidigare praxis ansetts i princip forutsitta att fysiska perso-
ner som skoter sddana uppgifter gor det under tjdnsteansvar (se t.ex. GrUU 8/2014 rd, s. 5/1,
GrUU 29/2013 rd, s. 2, GrUU 18/2007 rd, s. 6/11, GrUU 20/2006 rd, s. 2, och GrUU 33/2004 rd, s.
7).

Bestammelser om straffréttsligt tjdnsteansvar och tjénstebrott finns i 40 kap. i strafflagen (39/
1889). Det straffrittsliga tjansteansvaret stracker sig med stod av definitionsbestimmelsen i
40 kap. 11 § 5 punkten ocksa till utévande av offentlig makt utanfér myndighetsorganisationen.
Med uttrycket person som utovar offentlig makt avses enligt bestimmelsen for det forsta den till
vars uppgifter enligt lag eller forordning hor att meddela for andra bindande forordnanden eller
att besluta om andras intressen, réttigheter eller skyldigheter eller som med stdd av lag eller for-
ordning i sin uppgift reellt ingriper i ndgon annans intressen eller rittigheter. For det andra avses
den som enligt lag eller férordning eller enligt ett uppdrag som han eller hon med stod av lag eller
forordning fatt av en myndighet deltar i beredningen av sddana beslut som avses ovan pa det sétt
som anges i bestimmelsen. Bestimmelser om skadestdndsansvar finns i sin tur i skadestandsla-
gen (412/1974).
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I paragrafen bor det dessutom foreskrivas om den direkta ledning och vervakningen av utomsta-
ende sakkunniga och andra personer som undersoker upptagningar. Likasa bor det foreskrivas att
dessa personer ska ha de kunskaper och fardigheter samt den erfarenhet som behovs for att utfora
uppdraget. Denna dndring begransar ocksé den personkrets som kan komma i fraga for uppdraget.

Forvaltningsutskottet foreslér i likhet med lagutskottet att 14 § i lagen om civil underrittelsein-
hamtning avseende datatrafik dndras pa samma sitt som utskottet foreslagit i fraiga om 5 a kap. 43
§ 1 polislagen.

19 §. Protokoll. Enligt paragrafen ska skyddspolisen utan ogrundat drojsmal upprétta ett proto-
koll dver anvéndningen av metoden, efter det att anvéindningen av en metod for underréttelsein-
hédmtning upphort.

Forvaltningsutskottet foreslér att det till paragrafen fogas ett nytt 2 mom., enligt vilket det genom
forordning av statsradet far utfdrdas ndrmare bestimmelser om dokumenteringen av atgérderna
for 6vervakningen. Med étgérder avses de atgarder skyddspolisen vér vidta med stdd av lagen om
civil underréttelseinhdmtning avseende datatrafik. Det ticker bland annat registrering av anvind-
ning av metoder for underrittelseinhdmtning som avser datatrafik, registrering av att en uppgift
som omfattas av utpldningsskyldigheten utplanats, delvist upphorande av anvindningen av sok-
begrepp vid underrittelseinhdmtning som avser datatrafik under den tid ett uppdrag pagéar samt
varfor anvdndningen av sdkbegreppet upphdrt, bedémning av betydelsen hos uppgifter som er-
héllits genom underrittelseinhdmtning som avser datatrafik och uppskjutande av anmélan till
brottsbekdmpningen.

20 §. Underrittelse om underrdttelseinhdmtning som avser datatrafik. 1 den foreslagna 20 § {6-
reskrivs det om underréttelse om anvéndning av underrittelseinhdmtning som avser datatrafik.
Enligt den ndmnda 20 § géller skyldigheten att 1dmna underrittelse om underrittelseinhdmtning
som avser datatrafik endast i situationer dir innehallet i ett meddelande eller i lagrad information
har klarlagts manuellt. Forslaget innebar att underrttelseskyldighet aldrig skulle foreligga enbart
pa grundval av behandlingen av meddelandens identifieringsuppgifter, &ven om denna behand-
ling sker manuellt. Det foreligger ingen skyldighet att underritta om underréttelseinhdmtning
som avser datatrafik i det fall att informationen har utplénats med stod av 9 § 2 mom. (domstolen
anser att det inte funnits forutsittningar for underrittelseinhdmtning) eller 15 § (skyldighet att i
vissa situationer utpléna information).

Enligt bestimmelsen foreligger inte heller skyldighet att underrétta om underréttelseinhdmtning i
det fall att foremalet for inhdmtningen finns utomlands. Av bestimmelsen framgar inte huruvida
det som avses &r vistelseorten vid tidpunkten for atgérden eller situationen vid tidpunkten for un-
derréttandet.

Enligt grundlagsutskottets uppfattning finns det skél att anse att skyldigheten att underrétta om
anvéndningen av hemliga metoder for underrittelseinhdmtning utgor ett centralt element i de
rittsskyddsgarantier som anknyter till dessa metoder. Identifieringsuppgifter som anknyter till
elektronisk kommunikation samt mdjligheten att sammanstilla och kombinera dem kan likvél
vara problematiska med hénsyn till skyddet for privatlivet pa sé sétt att en sdédan uppdelning av
skyddet i ett kirnomrade och ett randomréde som avses i propositionen (s. 284) inte alltid 4r mo-
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tiverad, utan man maste pa ett allmédnnare plan fésta vikt ocksa vid hur betydelsefulla begréns-
ningarna ar (GrUU 18/2014 rd). Enligt grundlagsutskottet &r det exempelvis utifrén geografisk in-
formation eller identifieringsuppgifter om besokta webbplatser mojligt att timligen ingéende ut-
reda information som hor till privatlivets kdrnomrade, till exempel uppgifter om en persons poli-
tiska Overtygelse eller sociala relationer. Det dr darfor nodvéndigt att skyldigheten att underrétta
om atgérder utstricks ocksé till manuell hantering av identifieringsuppgifter for meddelanden.
Den hir dndringen 4r ett villkor for att lagforslaget ska kunna behandlas i vanlig lagstiftningsord-
ning.

Grundlagsutskottets utldtande innebér att det till paragrafen méste fogas ett omndmnande av de
identifieringsuppgifter som avses i 5 kap. 8 § i polislagen. Dérmed utstriacks skyldigheten att un-
derrétta om atgérder ocksa till manuell hantering av identifieringsuppgifter for meddelanden.

Forvaltningsutskottet konstaterar att det i fraga om underrittelseskyldigheten &r avgdrande var
foremalet for inhdmtningen befann sig vid tidpunkten for underréttelseinhdmtning som avser da-
tatrafik. Utskottet foreslér att paragrafens bestimmelser preciseras.

For att datatrafik ska kunna bli foremél for underrdttelseinhdmtning som avser datatrafik méste
kommunikationen &verskrida Finlands grianser. Om en person som &r varaktigt bosatt i Finland
befinner sig utomlands vid tidpunkten for underréttelseinhdmtningen som avser datatrafik, kan
kommunikationen bli foremal for underréttelseinhdmtning som avser datatrafik endast om den di-
rigeras via Finland eller om personen kommunicerar med négon i Finland. Det betyder alltsa att
om den ena parten, om sa bara tillfalligt, vistas utomlands, kommer i vilket fall en underréttelse
att lamnas, men den ldmnas till den part som befann sig i Finland.

Forvaltningsutskottet omfattar lagutskottets stdllningstagande och foreslar att paragrafen far fol-
jande lydelse:

20§
Underrittelse om underréttelseinhdmtning som avser datatrafik

Om det vid sddan behandling som avses i 6 § manuellt har klarlagts innehallet i ett fortro-
ligt meddelande som en person som under anvéndningen av underréittelseinhdmtning som
avser datatrafik befinner sig i Finland har sént eller tagit emot eller i information som en sa-
dan person har lagrat eller identifieringsuppgifter som avses i 5 kap. 8 § i polislagen, ska
personen underréttas om den underrittelseinhdmtning som avser datatrafik med iaktta-
gande av vad som i 5 a kap. 47 § i polislagen foreskrivs om underrittelse om teleavlyss-
ning. Skyldighet att underrétta om underréttelseinhdmtning som avser datatrafik foreligger
emellertid inte om informationen har utplénats med stod av 9 § 2 mom. eller 15 §.

22 §. Dataoverforares skyldighet att limna uppgifter. 1 paragrafen foreskrivs det om datadverfo-
rarens skyldighet att limna uppgifter. Det &r frdga om motsvarande verksamhet som avsesi98 § i
forsvarsutskottets betédnkande FsUB 4/2018 rd om forslaget till lag om militér underréttelseverk-
samhet. De uppgifter som ar nddvindiga for att inrikta underrittelseinhdmtning som avser data-
trafik och som avses i paragrafen ska enligt detaljmotiven i propositionen om militdr underréttel-
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severksambhet gilla nitets tekniska realiseringssétt och topologi till exempel i fraga om ett visst
geografiskt omrade. Enligt paragrafen ska datadverforaren inte kunna élaggas att dverlata uppgif-
ter som anknyter till en enskild fysisk eller juridisk person som ér kund (RP 203/2017 rd, s. 340).
Motiven till bestimmelsen om datadverforarens skyldighet att limna uppgifter i forslaget till lag
om militdr underréttelseverksamhet ar relevanta ocksa for den civila underrittelseinhdmtningen.

24 §. Inrikesforvaltningens dvervakning av underrdttelseinhdmtning som avser datatrafik. 1 pa-
ragrafen foreskrivs om den interna 6vervakningen av underréittelseinhdmtning som avser datatra-
fik. For 6vervakningen svarar chefen for skyddspolisen och av inrikesministeriet.

Forvaltningsutskottet foreslér att det till paragrafen fogas ett nytt 2 mom., enligt vilket det genom
forordning av inrikesministeriet far utfirdas ndrmare bestimmelser om organiserandet av den
overvakning vid inrikesforvaltningen som avses i 1 mom. Utskottet konstaterar att dvervakning-
en dr uppdelad i dels 6vervakning som utfors av inrikesministeriet, dels 6vervakning som utfors
av skyddspolisen. Narmare bestimmelser kan utfirdas om eventuella samarbetsgrupper och de-
ras verksamhet och uppgifter. Nér det giller utredningar som ska ldmnas far ndrmare bestimmel-
ser ges exempelvis om utredningarnas innehéll och om hur ofta de ska ldmnas. Utskottet fram-
haller att aktuella och heltickande utredningar bidrar till en effektiv 6vervakning och ger minis-
teriet en lagesbild av hur underréttelseinhdmtningen avseende datatrafik fungerar.

25 §. Extern overvakning av underrdttelseinhdmtning som avser datatrafik. Enligt 1 mom. i pa-
ragrafen ska inrikesministeriet arligen 1dmna en beréttelse till riksdagens justiticombudsman och
underrittelseombudsmannen om hur metoderna for underréttelseinhdmtning har anvénts och an-
véndningen Overvakats samt hur skyddandet av den civila underrittelseinhdmtningen har an-
vénts och anvindningen dvervakats. Av 2 mom. framgar informativt att bestimmelser om laglig-
hetskontrollen av underrittelseverksamheten finns i lagen om &vervakning av underréttelseverk-
samheten.

Forvaltningsutskottet foreslar att paragrafens 1 och 2 mom. éndras sa att tjinstebendmningen un-
derrittelseombudsman i enlighet med grundlagsutskottets betinkande GrUB 9/2018 rd &ndras till
underrittelsetillsynsombudsman. Utskottet foreslar dessutom att 1 mom. dndras sé att inrikesmi-
nisteriet ska l1dmna beréttelsen ocksa till riksdagens underrittelsetillsynsutskott.

Utskottet foreslar att det till paragrafens 2 mom. fogas en informativ hénvisning om att det i riks-
dagens arbetsordning finns ndrmare bestimmelser om den parlamentariska kontrollen av under-
rittelseverksamheten.

Forvaltningsutskottet foreslér att det till paragrafen fogas ett nytt 3 mom., enligt vilket det genom
forordning av statsradet far utfirdas nirmare bestimmelser om de utredningar som ska ges for
overvakningen av underrittelseinhdmtning som avser datatrafik. Ndrmare bestimmelser om
innehallet i de utredningar som goérs om underréttelseinhdmtning som avser datatrafik kan utfér-
das pé samma sitt som foreskrivs exempelvis i 3 kap. 22 § i den géllande forordningen om for-
undersokning, tvangsmedel och fortickt inhdmtande av information (122/2014). Utskottets for-
slag till &ndringar av paragrafen motsvarar de &ndringar som utskottet foresléri 5 a kap. 60 § i lag-
forslag 1.
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26 §. Anmdlningar till underrittelseombudsmannen. 1 paragrafen aldggs skyddspolisen skyldig-
het att informera underrittelseombudsmannen om de tillstdnd och beslut som domstolen har med-
delat med stod av denna lag s snart som mdjligt efter det att de har meddelats. Forvaltnings-
utskottet foreslar att tjanstebendmningen éndras till underréttelsetillsynsombudsmannen i sévél
paragrafrubriken som paragraftexten. Vidare foreslar utskottet att det till paragrafen fogas en hin-
visning till 5 a kap. 61 § i polislagen, dir det féreskrivs ndrmare om de anmélningar som ska go-
ras till underréttelsetillsynsombudsmannen.

Forvaltningsutskottet har foreslagit att deti 5 a kap. 61 § 1 och 2 mom. foéreskrivs om anmélning-
ar till underréttelsetillsynsombudsmannen pa samma sitt som i 1 mom. 2 punkten i denna para-
graf.

27 §. Befogenhet att utfirda forordning. 162 § i propositionens lagforslag 1 finns samlade de be-
myndiganden att utfirda forordning som anknyter till 5 a kap. i polislagen. I 27 § i lagen om civil
underrittelseinhdmtning avseende datatrafik samlas & sin sida de bemyndiganden att utfarda for-
ordning i anknytning till underrittelseinhdmtning som avser datatrafik. Forvaltningsutskottet har
ovan foreslagit att bemyndigandena att utfdrda forordning péa det sitt som grundlagsutskottet an-
ser vara korrekt ska placeras i anslutning till varje grundlidggande bestimmelse i 5 a kap. i lagfor-
slag 1, och utskottet foresldr motsvarande reglering i den foreslagna lagen om civil underrittel-
seinhdmtning avseende datatrafik. Forvaltningsutskottet foreslér darfor att 27 § med bemyndi-
ganden att utfarda forordning stryks. Forvaltningsutskottet hénvisar i tillimpliga delar till det som
sagts i de allmidnna motiven och i motiven till 5 a kap. 62 § i polislagen. Forvaltningsutskottet f6-
reslar darfor att 27 § med bemyndiganden att utfarda forordning stryks och att bemyndigandena i
stillet placeras i anslutning till f6ljande grundldggande bestimmelser: 19 § om protokoll, 24 § om
inrikesforvaltningens overvakning av underréttelseinhdmtning som avser datatrafik och 25 § om
extern dvervakning av underrittelseinhdmtning som avser datatrafik.

4. Lagen om édndring av lagen om behandling av personuppgifter i polisens verksamhet

5 3. Skyddspolisens funktionella informationssystem. 1 propositionen foreslds det att paragrafen
dndras sé att skyddspolisens funktionella informationssystem dven kan innehalla uppgifter som
maste behandlas for att det ska vara mojligt att skydda den nationella sékerheten eller avsloja
brott. Bakgrunden till forslaget dr bestimmelsen om tryggande av den nationella sékerheten och
avslojandet av brott i 1 kap. 1 § 1 mom. i polislagen.

Forvaltningsutskottet konstaterar att det i 5 § i lagen om behandling av personuppgifter i polisens
verksamhet fortfarande finns en bestimmelse om utredning av brott. Utskottet foreslar att para-
grafen dndras eftersom skyddspolisens befogenhet att utreda brott upphér i samband med den nya
underrittelselagstiftningen. Samtidigt beaktar utskottet i tillimpliga delar den nya ordalydelse
som tillimpas i 48 § i forslaget till ny lag om behandling av personuppgifter i polisens verksam-
het RP 242/2018 rd.

5. Lagen om éndring av 9 kap. 6 § i forundersokningslagen

6 §. Forundersokningsprotokoll. Forvaltningsutskottet foreslar att det till bestimmelsen om for-
undersokningsprotokoll i 9 kap. 6 § 2 mom. i forundersokningslagen (805/2011), fogas ett om-
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ndmnande av att sddan information som avses i ovan behandlade 5 a kap. 44 § i lagforslag 1 ska
lamnas ut pd samma sétt som dverskottsinformation. Momentet ingér inte i propositionen. Be-
stimmelsen maste ocksé beakta motsvarande édndringsbehov i 17 § i lagen om civil underrittel-
seinhdmtning avseende datatrafik (/) och i 79 och 80 § i lagen om militir underréttelseverksam-
het (/) (76 och 77 § i RP 203/2017 rd). I den form som beaktar propositionen om militar under-
rittelseverksamhet far lagutskottets forslag till 9 kap. 6 § 2 mom. i férundersdkningslagen f6ljan-
de lydelse:

I forundersokningsprotokollet ska det ingé forhorsprotokoll samt redogorelser for under-
sOkningsatgirderna och for de iakttagelser som gjorts i samband med atgirderna om sé-
dant som ska utredas vid forundersokning. De handlingar, inspelningar och fotografier som
kommit till vid undersdkningen ska bifogas forundersdkningsprotokollet, om de kan antas
ha betydelse i saken och om inte nagot annat foreskrivs i lag. I forundersdkningsprotokol-
let ska det goras en anteckning om vilken dverskottsinformation eller information som
lamnats med stod av 5 a kap. 44 § i polislagen, 17 § i lagen om civil underrittelseinhdmt-
ning avseende datatrafik (/) eller 79 eller 80 § i lagen om militdr underréttelseverksamhet
(/) som har anvénts vid utredningen av brottet.

Forvaltningsutskottet konstaterar att den foreslagna dndringen betyder att det i forundersdknings-
protokollet ska goras en anteckning om vilken information som ldamnats med stod av 5 a kap. 44 §
i polislagen eller 79 eller 80 § i lagen om militdr underrittelseverksamhet som har anvénts vid ut-
redningen av brottet.

I enlighet med 5 a kap. 44 § i polislagen eller 79 eller 80 § i lagen om militdr underréttelseverk-
sambhet beslutar domstolen i samband med behandlingen av huvudsaken om anvéndningen av in-
formation som ldmnas med stdd av de bestimmelserna. Enligt 17 § i forslaget till lag om civil un-
derréttelseinhdmtning avseende datatrafik ska bestimmelserna i 5 a kap. 44 § i polislagen tillam-
pas pé utlimnade av information som erhéllits genom underrittelseinhdmtning som avser data-
trafik for brottsbekdmpning.

Det hor till aklagarens uppgifter att bedoma vilken bevisning som ska foreldggas domstolen i ett
drende. Dessutom maste en misstédnkt kunna vara beredd pa att information som erhallits genom
en metod for underréttelseinhdmtning kan komma att anvéindas som bevisning mot honom eller
henne. Inom ramen for det forundersokningssamarbete som avses i lagens 5 kap. ska forunder-
sokningsmyndigheten och dklagaren vid behov redan innan férundersdkningsprotokollet &r klart
behandla frdgan om huruvida det &r motiverat att i utredningen av ett brott anvénda information
som erhéllits genom en metod for underrittelseinhdmtning.

Det &r ur den missténktes perspektiv fradga om att trygga rétten till réttvis rittegdng, och ur akla-
garens perspektiv fridga om att fa tillgéng till information som é&r viktig med avseende pa atals-
prévningen. Aklagaren dr ocksé skyldig att bevaka att straffprocessen ir rittvis. Det kan ocks4 for
domstolsbehandlingen i vissa fall vara viktigt att domstolen far kéinnedom om att information
som erhéllits genom en metod for underréttelseinhdmtning anvénds for utredning av brott.
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6. Lagen om indring av strafflagen
16 kap. Om brott mot myndigheter

20 §. Bestammelser om tillimpningsomrddet. Forvaltningsutskottet hinvisar till det som sdgs
ovani fraga om 5 akap. 57 § i polislagen, och foreslar att det till 16 kap. 20 § i strafflagen fogas ett
nytt 4 mom. Enligt momentet ska vid tillimpningen av 1—3, 13 och 14 § i strafflagens 16 kap. sa-
dana utldndska tjanstemén som pé det sitt som avsesi5 a kap. 57 § 4 mom. i polislagen eller 20 §
3 mom. i lagen om militdr underrittelseverksamhet anviander en metod for underrittelseinhdmt-
ning pé finskt territorium jdmstillas med en tjinsteman mot vilken gérningen é&r riktad.

Bestdmmelser om brott som begas av eller mot utléndska underréttelsetjanstemén i Finland bor
inforas i de bestimmelser dir det konstateras for vilka brott och under vilka forutsittningar be-
stimmelserna om tjénstebrott och brott mot tjénsteman ska tillimpas pa utldndska tjdnstemén
(16 kap. 20 § och 40 kap. 12 § i strafflagen).

Den foreslagna bestimmelsen behdvs for att alla sddana utlindska tjanstemén som med stéd av
5 akap. 57 § 4 mom. i polislagen eller 20 § 3 mom. i lagen om militir underrittelseverksamhet ar
verksamma pa finskt territorium ska omfattas av samma bestimmelser i strafflagen som de tjéns-
temén fran en frimmande stat som &r verksamma pa finskt territorium med stdd av ett internatio-
nellt avtal eller ndgon annan internationell forpliktelse.

Bestdmmelser om brott mot tjanstemén finns i 16 kap. i strafflagen (39/1889). Utldndska tjénste-
mén jamstélls med finldndska tjanstemén i samband med motstand eller brott mot tjdnsteman. Pa
brott mot dem kan bland annat bestimmelserna om valdsamt motstdnd mot tjinsteman, tredska
och usurpation av tjinstemannabefogenhet i strafflagen (SL 16:20) tillimpas. Om en sddan ut-
landsk tjanstemén dodas uppsatligen under eller pé grund av en tjénstedtgird kan detta betraktas
som mord (SL 21:18). Begreppet utldndsk tjinsteman definieras i 40 kap. 11 § 4 punkten i straff-
lagen.

Relevanta brott som utléndska tjinstemén kan utséttas for eller bega nér de utfor underréttelse-
uppdrag i Finland &r med stdd av 16 kap. 20 § i strafflagen de brott som é&r straffbara enligt 16 kap.
1—3, 13 och 14 § i samma lag. I fraga om 40 kap. i strafflagen &r de brott som ér straffbara enligt
1—3, 5 och 7—10 § relevanta. Dessutom maste kapitlets 14 § om avsittningspafoljd beaktas.

Tillimpningen av bestimmelserna i 16 kap. i strafflagen &r teoretisk i det internationella under-
rittelsesamarbetet eftersom en tjdnsteman som utdvar underrittelseinhdmtning mer sillan hand-
lar sa att en person som riktar ett brott mot honom eller henne 4r medveten om att han eller hon ar
underrittelsetjainsteman fran en frimmande stat. For att gora sig skyldig till de gdrningar som av-
ses i 16 kap. i strafflagen forutsétts det uppsét i fraga om att foremélet for gérningen ar en tjans-
teman.

21 kap. Om brott mot liv och hdlsa

18 §. Bestimmelser om tillimpningsomrddet. Paragrafen ingar inte i propositionen men utskot-
tet foreslér att det gérs en motsvarande dndring som i 16 kap. 20 § i strafflagen, det vill sdga att det
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till paragrafen fogas en hanvisning till 5 a kap. 57 § 4 mom. i polislagen och 20 § 3 mom. i lagen
om militir underrittelseverksamhet.

40 kap. Om tjdnstebrott

12 §. Bestimmelser om tillimpningsomrddet. Paragrafen ingar inte i propositionen, men utskot-
tet foreslar att det gérs en motsvarande dndring som 16 kap. 20 § och 21 kap. 8 § i strafflagen, det
vill séga att det till paragrafen fogas ett nytt 4 mom. med en hénvisning till 5 a kap. 4 § 4 mom. i
polislagen och 5 § 6 mom. i lagen om militdr underréttelseverksamhet. Dérigenom blir gillande 4
mom. nytt 5 mom. och géllande 5 mom. nytt 6 mom. Utskottet foreslar att det i det nya 4 mom. in-
fors en hanvisning till 5 a kap. 57 § 4 mom. i polislagen och 20 § 3 mom. i lagen om militér un-
derrittelseverksambhet.

Bestdmmelser om brott mot tjanstemén finns i 40 kap. i strafflagen. Bestdmmelserna om straff-
rattsligt tjinsteansvar géller enligt 40 kap. 12 § 3 mom. i strafflagen ocksé utléndska tjinstemén.
Pa utlédndska tjanstemén som med stod av ett internationellt avtal eller ndgon annan internationell
forpliktelse pa finskt territorium utfor kontroll, 6vervakning, forfoljande, upprétthallande av all-
mén ordning och sékerhet eller férebyggande av brott och forundersokning, eller som pa finskt
territorium med stdd av lagen om internationell rittshjélp i straffrittsliga &renden utfor férunder-
sokning eller andra tjansteuppdrag pa basis av en begdran om réttshjdlp som har framstillts eller
godkints av en finsk myndighet tillimpas &ven, med undantag for avsittningspafoljden, 5 och
7—10 § 140 kap. i strafflagen.

8. Lagen om iindring av lagen om offentlighet vid riitteging i allménna domstolar
5 §. Tidpunkten for ndr de grundliggande uppgifterna om en rittegang blir offentliga. Forvalt-
ningsutskottet foreslar att tjanstebendmningen i 2 mom. dndras till underréttelsetillsynsombuds-

mannen.

12 §. En parts rdtt att ta del av en handling. Utskottet foreslar att 12 § dndras pa samma sétt som

5§,

16 §. Offentligheten i tvangsmedelsdrenden. Utskottet foreslar att tjainstebendmningen i 2 mom.
dndras pa samma sétt som i 5 och 12 §.

9. Lag om éndring av 5 kap. 3 § i lagen om rittegiang i brottmal (Ny)

5 kap. Om vdckande av dtal

Stdmningsansékan

3 §. I paragrafen foreskrivs det om vilka omsténdigheter som ska uppges i en stimningsansokan.
Forvaltningsutskottet foreslar att det till 1 mom. fogas en ny 9 punkt, varvid nuvarande 9 och 10
punkten blir 10 och 11 punkt. Enligt den nya 9 punkten ska i stimningsansokan uppges ocksé in-

formation som ldmnats med stdd av 5 a 44 § i polislagen, 17 § i lagen om civil underréttelsein-
hémtning avseende datatrafik (/) eller 79 eller 80 § i lagen om militér underréittelseverksamhet ( /
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) och som é&klagaren tdnker anvinda som bevis, samt motivering till att denna information an-
vénds.

Enligt 5 a kap. 44 § i polislagen och 79 § 5 mom. och 80 § 5 mom. i lagen om militér underrét-
telseverksamhet beslutar domstolen i samband med behandlingen av huvudsaken om anvénd-
ningen av information som ldmnas med stdd av de bestimmelserna. I 17 § i lagen om civil under-
rittelseinhdmtning avseende datatrafik (/) finns en hénvisning till 5 a kap. 44 § i polislagen.

Genom den nya punkten sékerstélls att domstolen har faktiskt mojlighet att bedéma om informa-
tion som erhallits genom en metod for underréttelseinhdmtning ska & anvéndas. Samtidigt ska
aklagaren redan fore réittegdngen bedoma om det dr motiverat att anvianda information som erhal-
lits genom en metod for underréttelseinhdmtning. Genom att omsténdigheten ska uppges i stdm-
ningsansokan, kan dessutom en misstinkt bereda sig pé att information som erhéllits genom en
metod for underrittelseinhdmtning kan komma att anviindas som bevisning mot honom eller hen-
ne.

Som motivering till andringsforslaget hénvisar forvaltningsutskottet dven till det som sagts i mo-
tiven till 5 a kap. 44 § i polislagen. Forvaltningsutskottet foreslar att den nya 9 punkten fér {ol-
jande lydelse:
I stimningsansdkan ska uppges
9) information som ldmnats for brottsbekédmpning med stod av 5 a kap. 44 § i polislagen, 17
§ 1 lagen om civil underrittelseinhdmtning avseende datatrafik (/) eller 79 eller 80 § i la-
gen om militér underréttelseverksamhet (/) och som dklagaren tinker anvéinda som bevis,

samt motivering till att denna information anvénds,

Déarmed blir géllande 3 § 9 och 10 punkten 3 § 10 och 11 punkten.

FORSLAG TILL BESLUT
Forvaltningsutskottets forslag till beslut:
Riksdagen godkdnner lagforslag 3 och 7 i proposition RP 202/2017 rd utan dndringar.

Riksdagen godkdinner lagforslag 1, 2, 4, 5, 6 och 8 i proposition RP 202/2017 rd med dnd-
ringar. (Utskottets indringsforslag)

Riksdagen godkinner ett nytt lagforslag 9. (Utskottets nya lagforslag)

Riksdagen godkdinner ett uttalande. (Utskottets forslag till uttalanden)
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Utskottets dindringsforslag

Lag
om indring av polislagen

I enlighet med riksdagens beslut

dndras 1polislagen (872/2011) 1 kap. 1 § 1 mom., Skap. 5§ 1 mom., 7 § 1 och 3 mom., 8 § 1
mom., 10 § 1-4 mom. och 6 mom., 12 § 1 och3 mom., 14 § 1 och3 mom., 16 § 1 mom., 18 § 2 och
4 mom., 20 § 1, 2 och 4 mom., 22 § 1, 2 och 4 mom., 23 § 2 mom., 24 § 1 och 3 mom., 25 § 3
mom., 32 § I mom., 36 § 1 och 3 mom., 38 § 1 mom., 39 § ] mom., 40 § 1 mom., 42 § 1 mom., 44
§ 1 mom., 47 § 2 mom., 48 § 1 mom., 52 och 57 §, 58 § 1 mom., 61 § 2 mom. och den finska spra-
kdrakten 1 63 § 2 mom., den finska sprakdrékten i 9 kap. 8 § och 9 § 2 mom. samt 9 kap. 10 § 2
mom.,

avdem 5 kap. 7 § 3 mom., 10 § 3 och 6 mom., 12 § 3 mom., 18 § 4 mom., 20 § 4 mom., 22 § 4
mom., 47 § 2 mom. och 58 § 1 mom. sddana de lyder i lag 1168/2013, och

fogas till lagen ett nytt 5 a kap. som foljer:

1 kap.
Allméinna bestimmelser

1§
Polisens uppgifter

Polisens uppgift ar att trygga rétts- och samhéllsordningen, skydda den nationella sdkerheten,
uppritthalla allmén ordning och sdkerhet samt att forebygga, avsldja och utreda brott och fora
brott till atalsprovning. Polisen ska upprétthalla sdkerheten i samarbete med andra myndigheter
samt med sammanslutningar och invanarna och skéta det internationella samarbete som hor till
dess uppgifter.
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5 kap.

Hemliga metoder for inhimtande av information

58
Teleavlyssning och dess forutsdttningar

Med teleavlyssning avses att ett meddelande som tas emot av eller sidnds fran en viss teleadress
eller teleterminalutrustning genom etti 3 § 43 punkten i lagen om tjénster inom elektronisk kom-
munikation (917/2014) avsett allmént kommunikationsnét eller ett dértill anslutet kommunika-
tionsnét avlyssnas, upptas eller behandlas pa nagot annat séitt for utredning av innehallet i med-
delandet och de identifieringsuppgifter i anslutning till det som avses i 8 §. Teleavlyssning far rik-
tas endast mot meddelanden fran eller meddelanden avsedda for en sddan person som med fog
kan antas gora sig skyldig till ett brott som avses i 2 mom.

78
Beslut om teleavlyssning och motsvarande inhdmtande av information

Beslut om teleavlyssning och inhdmtande av information i stillet for teleavlyssning ska fattas
av domstol pa yrkande av en polisman som avses i 2 kap. 9 § 1 mom. 1 punkten i tvingsmedels-
lagen (anhdllningsberdttigad polisman) eller pa yrkande av chefen eller en bitrddande chef for
skyddspolisen eller en avdelningschef, dverinspektor eller inspektor vid skyddspolisen (polis-
man som hor till befilet vid skyddspolisen).

I ett yrkande och i ett beslut om teleavlyssning och inhdmtande av information i stéllet for te-
leavlyssning ska foljande ndmnas:

1) det brott som ligger till grund for atgérden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutséttningarna for teleavlyssningen eller for
inhdmtandet av information i stéllet for teleavlyssning grundar sig pa,

4) giltighetstiden med angivande av klockslag for tillstandet till teleavlyssning eller inhdmtan-
de av information enligt 6 § 2 mom.,

5) den teleadress eller teleterminalutrustning som atgérden riktas mot,

6) den i I mom. avsedda polisman som leder och dvervakar utforandet av teleavlyssningen el-
ler inhdmtandet av information i stéllet for teleavlyssning,

7) eventuella begransningar och villkor for teleavlyssningen eller inhdmtandet av information i
stéllet for teleavlyssning.
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8§
Teledvervakning och dess forutsdttningar

Med teleovervakning avses att identifieringsuppgifter inhdmtas om ett meddelande som har
sdnts fran en teleadress eller teleterminalutrustning som é&r kopplad till ett kommunikationsnét
som avses 1 5 § eller som har mottagits till en sddan adress eller utrustning samt att uppgifter om
en teleadress eller teleterminalutrustnings ldge inhdmtas eller att anvindningen av adressen eller
utrustningen tillfalligt forhindras. Med identifieringsuppgifter avses saddana uppgifter om ett
meddelande som kan forknippas med eni 3 § 7 punkten i lagen om tjénster inom elektronisk kom-
munikation avsedd anvéndare eller med en i 30 punkten i den paragrafen avsedd abonnent och
som behandlas i kommunikationsnéiten for att overfora, distribuera eller tillhandahalla meddelan-
den.

10§
Beslut om teleovervakning

Beslut om teledvervakning enligt 8 § 2 och 5 mom. samt 9 § 1, 4 och 5 punkten och om teleo-
vervakning i de fall som avses i 3 § ska fattas av domstol pa yrkande av en anhallningsberittigad
polisman eller en polisman som hér till befélet vid skyddspolisen.

Om ett drende som géller annan i 1 mom. avsedd teledvervakning 4n saidan som avses i 3 § inte
tal uppskov, far en anhéllningsberittigad polisman eller en polisman som hor till befilet vid
skyddspolisen besluta om teledvervakning till dess att domstolen har avgjort yrkandet om bevil-
jande av tillstdnd. Arendet ska foras till domstol s snart det &r mojligt, dock senast 24 timmar ef-
ter det att metoden borjade anvéndas.

Chefen for centralkriminalpolisen, chefen for skyddspolisen eller chefen for en polisinréttning
ska besluta om teledvervakning som avses i 8 § 4 mom. Om é&rendet inte tal uppskov, far en an-
héllningsberittigad polisman eller en polisman som hor till befélet vid skyddspolisen besluta om
teledvervakningen till dess att chefen for centralkriminalpolisen, chefen for skyddspolisen eller
chefen for en polisinrittning har avgjort drendet om teledvervakning. Arendet ska foras till nim-
nda polisman for avgorande sé snart det 4r mdjligt, dock senast 24 timmar efter det att metoden
borjade anvindas.

En anhallningsberittigad polisman eller en polisman som hor till befélet vid skyddspolisen ska
besluta om teledvervakning som avses i 8 § 3 mom. och 9 § 2 och 3 punkten.

I ett yrkande och i ett beslut om teledvervakning ska foljande ndmnas:

1) det brott som ligger till grund for atgdrden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutséttningarna for teledvervakning grundar
S1g pa,

4) samtycke, om detta r ett villkor for teleGvervakningen,

5) tillstandets giltighetstid med angivande av klockslag,

6) den teleadress eller teleterminalutrustning som atgérden riktas mot,
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7) den polisman som leder och 6vervakar utférandet av teledvervakningen och som avsesi7 §
1 mom.,
8) eventuella begrinsningar och villkor for teledvervakningen.

12 §
Beslut om inhdmtande av basstationsuppgifter

Beslut om inhdmtande av basstationsuppgifter ska fattas av domstol pa yrkande av en anhall-
ningsberéttigad polisman eller en polisman som hor till befdlet vid skyddspolisen. Om é&rendet
inte tal uppskov, far en anhallningsberittigad polisman eller en polisman som hor till befélet vid
skyddspolisen besluta om inhdmtande av basstationsuppgifter till dess att domstolen har avgjort
yrkandet om beviljande av tillstind. Arendet ska foras till domstol s& snart det dr m&jligt, dock se-
nast 24 timmar efter det att metoden borjade anvindas.

I ett yrkande och i ett beslut om inhdmtande av basstationsuppgifter ska féljande ndmnas:

1) det brott som ligger till grund for atgdrden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) de fakta som ligger till grund for forutséittningarna for inhdmtande av basstationsuppgifter,

3) den tidsperiod som tillstandet géller,

4) vilken basstation tillstdndet giller,

5) den polisman som leder och 6vervakar inhdmtandet av basstationsuppgifter och som avses i
7§ 1 mom.,

6) eventuella begriansningar och villkor for inhdmtandet av basstationsuppgifter.

14§
Beslut om systematisk observation

Beslut om systematisk observation ska fattas av en anhéllningsberéttigad polisman eller av en
polisman som hor till befilet vid skyddspolisen.

Beslutet om systematisk observation ska fattas skriftligen. I beslutet ska f6ljande ndmnas:

1) det brott som ligger till grund for atgdrden samt brottstidpunkten,

2) den person som med fog kan antas bega det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och den systematiska observationen grundar sig pa,

4) tillstandets giltighetstid,

5) den polisman som leder och dvervakar genomforandet av den systematiska observationen
och som avses i 7 § 1 mom.,

6) eventuella begrinsningar och villkor for den systematiska observationen.
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16 §
Beslut om fortdckt inhdmtande av information

Beslut om fortackt inhdmtande av information ska fattas av chefen for centralkriminalpolisen,
chefen for skyddspolisen eller chefen for en polisinréttning eller av en for uppdraget férordnad
sddan anhallningsberittigad polisman eller polisman som hor till befélet vid skyddspolisen som
sarskilt utbildats for hemligt inhdmtande av information.

18§

Beslut om teknisk avlyssning

Beslut om teknisk avlyssning som avses i 17 § 5 mom. och om annan &n i 1 mom. avsedd tek-
nisk avlyssning ska fattas av en anhéllningsberittigad polisman eller av en polisman som hér till
befilet vid skyddspolisen.

I ett yrkande och i ett beslut om teknisk avlyssning ska foljande ndmnas:

1) det brott som ligger till grund for atgérden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutsittningarna for den tekniska avlyssningen
grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) det utrymme eller den plats av annat slag som avlyssningen riktas mot,

6) den polisman som leder och 6vervakar genomforandet av den tekniska avlyssningen och
som avsesi7 § 1 mom.,

7) eventuella begriansningar och villkor for den tekniska avlyssningen.

20§
Beslut om optisk observation

Beslut om optisk observation ska fattas av domstol pa yrkande av en anhallningsberéttigad po-
lisman eller en polisman som hor till befilet vid skyddspolisen, om observationen riktas mot ett
sadant hemfridsskyddat utrymme eller en annan plats som avses i 24 kap. 11 § i strafflagen eller
mot en person som berdvats sin frihet pa grund av brott.

Beslut om optisk observation som avses i 19 § 5 mom. och om annan 4n i 1 mom. avsedd op-
tisk observation ska fattas av en anhéllningsberéttigad polisman eller av en polisman som hor till
befilet vid skyddspolisen.

I ett yrkande och i ett beslut om optisk observation ska f6ljande ndmnas:

1) det brott som ligger till grund for atgdrden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,
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2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutséttningarna for den optiska observationen
grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) det utrymme eller den plats av annat slag som observationen riktas mot,

6) den polisman som leder och ¢vervakar genomforandet av den optiska observationen och
som avsesi7 § 1 mom.,

7) eventuella begrinsningar och villkor for den optiska observationen.

22§
Beslut om teknisk spdrning

Beslut om teknisk sparning av en person ska fattas av domstol pé yrkande av en anhéllnings-
berittigad polisman eller en polisman som hor till befélet vid skyddspolisen. Om &rendet inte tal
uppskov, far en anhallningsberittigad polisman eller en polisman som hor till befélet vid skydds-
polisen besluta om sédan spérning till dess att domstolen har avgjort yrkandet om beviljande av
tillstind. Arendet ska foras till domstol s snart det ir mojligt, dock senast 24 timmar efter det att
metoden borjade anvéndas.

Beslut om teknisk sparning som avsesi21 § 4 mom. och om annan éni 1 mom. avsedd teknisk
sparning ska fattas av en anhallningsberittigad polisman eller av en polisman som hor till befélet
vid skyddspolisen.

I ett yrkande och i ett beslut om teknisk sparning ska foljande ndmnas:

1) det brott som ligger till grund for atgérden och den formodade brottstidpunkten eller den fara
som ligger till grund for atgérden,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutsittningarna for den tekniska sparningen
grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) det foremal, det &mne eller den egendom som sparningen riktas mot,

6) den polisman som leder och 6vervakar genomforandet av den tekniska sparningen och som
avsesi7 § 1 mom.,

7) eventuella begriansningar och villkor for den tekniska sparningen.

23§
Teknisk observation av utrustning och dess forutsdttningar

Genom teknisk observation av utrustning far information om innehéllet i ett meddelande som
formedlas eller om identifieringsuppgifter som avses i 8 § inte inhédmtas.
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24§
Beslut om teknisk observation av utrustning

Beslut om teknisk observation av utrustning ska fattas av domstol pa yrkande av en anhallnin-
gsberittigad polisman eller en polisman som hor till befélet vid skyddspolisen. Om drendet inte
tal uppskov, far en anhéllningsberittigad polisman eller en polisman som hor till befilet vid
skyddspolisen besluta om teknisk observation av utrustning till dess att domstolen har avgjort yr-
kandet om beviljande av tillstind. Arendet ska foras till domstol sa snart det ir mojligt, dock se-
nast 24 timmar efter det att metoden borjade anvindas.

I ett yrkande och i ett beslut om teknisk observation av utrustning ska f6ljande ndémnas:

1) det brott som ligger till grund for atgdrden samt brottstidpunkten,

2) den person som med fog kan antas gora sig skyldig till det brott som avses i 1 punkten,

3) de fakta som misstanken mot personen och forutsittningarna for den tekniska observationen
av utrustning grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) den tekniska anordning eller programvara som atgérden riktas mot,

6) den polisman som leder och overvakar genomforandet av den tekniska observationen av ut-
rustning och som avsesi 7 § 1 mom.,

7) eventuella begrinsningar och villkor for den tekniska observationen av utrustning.

25§

Inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning

Beslut om inhdmtande av identifieringsuppgifter for teleadresser och teleterminalutrustning
ska fattas av en anhallningsberittigad polisman eller av en polisman som hor till befélet vid
skyddspolisen.

32§
Beslut om en tickoperation

Beslut om en téckoperation ska fattas av chefen for centralkriminalpolisen eller chefen for
skyddspolisen. Beslut om en tdckoperation som genomfors uteslutande i datanit far fattas ocksa
av chefen for centralkriminalpolisen, chefen for skyddspolisen eller chefen for en polisinréttning
eller av en for uppdraget forordnad sddan anhéllningsberéttigad polisman eller polisman som hor
till befélet vid skyddspolisen som sirskilt utbildats for hemligt inhdmtande av information.
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36§
Beslut om bevisprovokation genom kop

Beslut om bevisprovokation genom kop ska fattas av chefen for centralkriminalpolisen eller
chefen for skyddspolisen. Beslut om bevisprovokation genom kop som géller sédljanbud uteslu-
tande till allménheten fér fattas ocksa av en for uppdraget forordnad sddan anhallningsberittigad
polisman eller polisman som hor till befélet vid skyddspolisen som sérskilt utbildats for hemligt
inhdmtande av information.

Beslut om bevisprovokation genom kop ska fattas skriftligen. I beslutet ska f6ljande nimnas:

1) det brott som ligger till grund for atgérden,

2) den person som dr foremal for bevisprovokationen,

3) de fakta som brottsmisstanken och forutséttningarna for bevisprovokationen grundar sig pa,

4) de foremal, de amnen, den egendom eller de tjanster som ar foremal for bevisprovokationen,

5) syftet med bevisprovokationen,

6) beslutets giltighetstid,

7) den anhéllningsberéttigade polisman eller till befélet vid skyddspolisen hérande polisman
som leder och dvervakar genomforandet av bevisprovokationen,

8) eventuella begrénsningar och villkor for bevisprovokationen.

38§
Beslut om genomforande av bevisprovokation genom kop

Beslut om genomforande av bevisprovokation genom kop ska fattas skriftligen. Beslutet ska
fattas av en sddan anhéallningsberittigad polisman eller polisman som hor till befdlet vid skydds-
polisen som sérskilt utbildats for hemligt inhdmtande av information och som ansvarar for
genomforandet av bevisprovokationen.

39§

Sckerheten for en polisman vid fortdckt inhdmtande av information, en tickoperation och vid be-
visprovokation genom kép

En anhéallningsberittigad polisman eller en polisman som hor till befélet vid skyddspolisen far
besluta att en polisman som ska genomfora fortickt inhdmtande av information, en tickoperation
eller bevisprovokation genom kdp ska forses med en teknisk anordning som mojliggor avlyss-
ning och observation, om utrustningen ar motiverad for att polismannens sikerhet ska kunna tryg-
gas.

116



Betinkande FvUB 30/2018 rd

40 §

Anvdndning av informationskidllor och forutsdttningar for styrd anvindning av informationskdl-
lor

Med anvindning av informationskdllor avses annat dn sporadiskt konfidentiellt mottagande av
information av betydelse for skotseln av i 1 kap. 1 § avsedda uppgifter av personer som inte hor
till polisen eller till ndgon annan myndighet (informationskilla).

42§
Beslut om styrd anvindning av informationskdllor

Beslut om styrd anvidndning av informationskéllor ska fattas av chefen for centralkriminalpo-
lisen, chefen for skyddspolisen eller chefen for en polisinréttning eller av en for uppdraget férord-
nad sddan anhallningsberittigad polisman eller polisman som hér till befélet vid skyddspolisen
som sérskilt utbildats for hemligt inhdmtande av information.

44§
Beslut om kontrollerade leveranser

Beslut om kontrollerade leveranser som utfors av polisen ska fattas av chefen for centralkrimi-
nalpolisen, chefen for skyddspolisen eller chefen for en polisinrittning eller av en for uppdraget
forordnad sadan anhallningsberittigad polisman eller polisman som hér till befilet vid skyddspo-
lisen som sérskilt utbildats for hemligt inhdmtande av information. Det foreskrivs sérskilt om
andra myndigheters beslutsfattande om kontrollerade leveranser.

47§

Beslut om skyddande

En sadan anhallningsberittigad polisman eller polisman som hor till befilet vid skyddspolisen
som sarskilt utbildats for hemligt inhdmtande av information beslutar om annat &n i 1 mom. av-
sett skyddande av inhdmtande av information.
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48 §
Yppandeforbud som giller hemligt inhdmtande av information

En anhéllningsberittigad polisman eller en polisman som hor till befélet vid skyddspolisen far
av viktiga skél som hénfor sig till forhindrande eller avslgjande av brott forbjuda en utomstaende
att rdja sdidana omstandigheter om anvidndningen av hemligt inhdmtande av information som den-
ne fatt kinnedom om. Det forutsitts dessutom att den utomstédende med anledning av sitt uppdrag
eller sin stdllning har bistétt eller blivit ombedd att bisté vid hemligt inhdmtande av information.

52§
Undersokning av upptagningar

Upptagningar som uppkommit vid hemligt inhdmtande av information far undersdkas endast
av domstol och en anhallningsberittigad polisman eller en polisman som hor till befélet vid
skyddspolisen. Enligt férordnande av den anhéllningsberéttigade polismannen eller den polis-
man som hor till befilet vid skyddspolisen eller enligt anvisning av domstolen far upptagningar-
na undersokas dven av en annan polisman, av en expert eller av ndgon annan som anlitas for in-
hémtande av information.

57§
Utpldning av information som fdtts i en brddskande situation

Om en anhéllningsberittigad polisman eller en polisman som hor till befdlet vid skyddspolisen
i en bradskande situation enligt 10 § 2 mom., 12 § 1 mom., 22 § 1 mom. eller 24 § 1 mom. har bes-
lutat att teledvervakning, inhdmtande av basstationsuppgifter, teknisk sparning av en person eller
teknisk observation av utrustning ska inledas men domstolen anser att det inte har funnits forut-
séttningar for atgirden, ska inhdmtandet av information avslutas och det material som fatts pa det-
ta sitt och anteckningarna om de uppgifter som fatts pa detta sétt genast utplénas. Information
som fatts pa detta satt far dock anvéndas pa samma villkor som overskottsinformation far anvén-
das enligt 54 §.

58§
Underrittelse om hemligt inhdmtande av information

Den som varit féremal for teleavlyssning, inhdmtande av information i stéllet for teleavlyss-
ning, teledvervakning, teknisk observation och kontrollerade leveranser ska utan dréjsmal under-
rittas om detta skriftligen efter det att syftet med inhdmtandet av information har natts. Personen i
fraga ska dock underrittas om det hemliga inhdmtandet av information senast ett ar efter att det
har upphort.
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61§

Teleforetags skyldighet att bitrdda samt tilltrdde till vissa utrymmen

Polisen, den som utfor atgérden och den bitrddande personalen har ritt att for att gora de kopp-
lingar som behdvs for teleavlyssning fa tilltrdde ocksé till andra utrymmen dn de som ér i telefo-
retagets besittning, dock inte till utrymmen som anvinds for stadigvarande boende. En anhallnin-
gsberittigad polisman eller en polisman som hor till befélet vid skyddspolisen beslutar om atgér-
den. Det foreskrivs sérskilt om husrannsakan.

5 akap.

Civil underrittelseinhimtning

1§
Tilldmpningsomrdde

Detta kapitel innehéller bestimmelser om skyddspolisens inhdmtande och nyttjande av infor-
mation fOr att den nationella sikerheten ska kunna skyddas och den hogsta statsledningens bes-
lutsfattande stddjas samt for att andra myndigheter ska kunna utfora de lagstadgade uppgifter som
hanfor sig till den nationella sikerheten (civil underrittelseinhdmtning).

2§
Metoder for civil underrdttelseinhimtning

Metoder for civil underrittelseinhdmtning ar teleavlyssning, inhdmtande av information i stil-
let for teleavlyssning, teleGvervakning, inhdmtande av basstationsuppgifter, systematisk observa-
tion, fortdckt inhdmtande av information, teknisk avlyssning, optisk observation, teknisk spar-
ning, teknisk observation av utrustning, inhdmtande av identifieringsuppgifter for teleadresser el-
ler teleterminalutrustning, tickoperationer, bevisprovokation genom kdp och styrd anvéndning
av informationskaéllor.

Metoder for civil underrittelseinhdmtning ar &dven i detta kapitel avsedd platsspecifik underrit-
telseinhdmtning,-e€ch kopiering och kopiering av forsdndelse samt i detta kapitel avsett kvarhal-

lande av en forsindelse for kopiering-ech-inhimtande-av-information{ran-privata-sammanshat-

I detta kapitel foreskrivs om forutséttningarna for anvéndning av de i 1 mom. avsedda meto-
derna for underrittelseinhdmtning och av platsspecifik underrittelseinhdmtning, kopiering och
kvarhallande av en forséndelse for kopiering ech—ritt-attfa-infermation-av-privata-sammanshut-
atngar-vid civil underrittelseinhdmtning.

Bestdmmelser om underrittelseinhdmtning som avser datatrafik som en metod for civil under-
rittelseinhdmtning finns i lagen om civil underréttelseinhdmtning avseende datatrafik ( / ).
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38
Féremdl for civil underrdttelseinhdmining

Foremal for civil underrittelseinhdmtning ér

1) terrorism,

2) utlandsk underrittelseverksamhet,

3) planering, tillverkning, spridning och anvéndning av massforstorelsevapen,

4) planering, tillverkning, spridning och anvindning av sddana produkter med dubbel anvénd-
ning som avses i 2 § i lagen om kontroll av export av produkter med dubbel anvindning (562/
1996),

5) verksamhet som allvarligt hotar den demokratiska samhéllsordningen,

6) verksamhet som hotar ett stort antal manniskors liv eller hélsa eller samhallets vitala funk-
tioner,

7) en fraimmande stats verksamhet som kan orsaka skada for Finlands internationella relatio-
ner, ekonomiska intressen eller andra viktiga intressen,

8) en kris som hotar internationell fred och sékerhet,

9) verksamhet som hotar sékerheten vid internationella krishanteringsinsatser,

10) verksamhet som allvarligt hotar sédkerheten i samband med att Finland ger internationellt
bistand och i samband med annan internationell verksamhet,

11) internationell organiserad brottslighet som hotar den demokratiska samhaéllsordningen.

43§

Férutsdttningar for anvéindning av metoderna for underrdttelseinhdmtning

En allmén forutsittning for anvindning av en metod for civil underréttelseinhdmtning &r att an-
véandningen av den dr nddvéndig for att fa viktig information om saddan verksamhet som éar f6-
remal for civil underrattelsemhamtnmg och som allvarhgt hotar den natlonella sdkerheten.

randig-En forutsattmng
for tackoperat1oner ar dessutom att mharntandet av 1nforrnat10n rnaste anses vara behovligt pa
grund av att verksamheten ar planmissig, organiserad eller yrkesmissig eller pa grund av att det
kan antas att den fortsitter eller upprepas.

Om en metod for underrittelseinhdmtning riktas mot en statlig aktor eller en aktdr som é&r jam-
stillbar med en sadan, ska anviandningen av metoden behovas far att fa information om sadan
verksamhet som ar foremal for civil underrattelseinhdmtning och som allvarligt hotar den natio-
nella sékerheten.

Metoder for underrattelsemhamtnmg far 1nte riktas mot ett utrymme som anvands for boende
av permanent natur. v v
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Anvindningen av en metod for underrittelseinhdmtning ska avslutas fore utgédngen av den tid
som anges i beslutet, om syftet med anvindningen har nétts eller om det inte ldngre finns forut-
sattningar for att anvéinda metoden.

Nérmare bestimmelser om ordnandet av anvdndningen av metoder for underrattelseinhdmt-
ning fér utfardas genom forordning av statsradet. (Nytt 6 mom.)

58
Fortsatt inhdmtande av information for forhindrande och avslojande av vissa brott

Om det vid civil underrittelseinhdmtning, medan en metod for underrittelseinhdmtning an-
vénds, framkommer att en person med fog kan antas gora sig skyldig till ett brott som ndmns i 5
kap. 3 § eller till hogforrdderi, grovt hogforraderi eller olaglig militér verksambhet eller det kan an-
tas att ett sddant brott har begétts och det genom anvéndning av metoden for underréttelseinhdmt-
ning inte ldngre kan antas att man far information om den verksamhet som allvarligt hotar den na-
tionella sékerheten och som lég till grund for tillstdndet eller beslutet, far skyddspolisen fortsétta
att anvéinda metoden som en hemlig metod for inhdmtande av information i avsikt att forhindra
och avsloja brott under giltighetstiden for det tillstand som fattats med stdd av detta kapitel, dock
hogst i en manads tid. D4 ska drendet inom den ndmnda tiden foras for avgoérande till den myn-
dighet som &r behorig att fatta beslut om anvandning av den aktuella metoden for inhdmtande av
information.

68§

Beslut om teleavlyssning och motsvarande inhdmtande av information vid civil underrdttelsein-
hdmtning

Beslut om teleavlyssning och inhdmtande av information i stillet for teleavlyssning vid civil
underrittelseinhdmtning ska fattas av domstol pa yrkande av en polisman som hor till befilet vid
skyddspolisen.

Tillsténd till teleavlyssning och till inhdmtande av information 1 stéillet for teleavlyssning far
ges for hogst sex manader &t gdngen. Nér atgérden géller en person far tillstdnd ges for hogst tre
ménader at gangen.

I ett yrkande och i ett beslut om teleavlyssning och inhdmtande av information i stéllet for te-
leavlyssning ska foljande ndmnas:

1) den verksamhet som avses i3 §,

2) den person, teleadress eller teleterminalutrustning som é&tgérden riktas mot,

3) de fakta som forutsdttningarna for och inriktningen av teleavlyssningen eller inhdmtandet av
information 1 stéllet for teleavlyssning grundar sig pa,

4) giltighetstiden med angivande av klockslag for tillstandet till teleavlyssning och till inhdm-
tande av information i stéllet for teleavlyssning,

5) den till befilet vid skyddspolisen hérande polisman som leder och dvervakar teleavlyssnin-
gen eller inhdmtandet av information i stéllet for teleavlyssning,
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6) eventuella begransningar och villkor for teleavlyssningen eller inhdmtandet av information i
stéllet for teleavlyssning.

78
Beslut om teleovervakning vid civil underrdttelseinhdmtning

Beslut om teledvervakning vid civil underréttelseinhdmtning ska fattas av domstol pa yrkande
av en polisman som hor till befilet vid skyddspolisen. Om ett drende som géller teledvervakning
inte tal uppskov, far chefen for skyddspolisen eller en for uppdraget férordnad polisman som hor
till befdlet vid skyddspolisen och som ar fortrogen med anvéndningen av metoder for underrét-
telseinhdmtning besluta om teledvervakning till dess att domstolen har avgjort yrkandet om be-
viljande av tillstidnd. Arendet ska foras till domstol sd snart det &r mdjligt, dock senast 24 timmar
efter det att metoden borjade anvindas.

For inhdmtande av uppgifter om verksamhet som ér féremal for civil underréttelseinhdmtning
far skyddspolisen med samtycke av den som innehar en teleadress eller teleterminalutrustning
rikta teledvervakning mot teleadressen eller teleterminalutrustningen.

Chefen for skyddspolisen eller en for uppdraget forordnad polisman som hor till befélet vid
skyddspolisen och som &r fortrogen med anvindningen av metoder for underréttelseinhdmtning
beslutar om sddan teledvervakning som avses i 2 mom.

Tillstdnd far beviljas och beslut fattas for hogst sex ménader at gdngen, och tillstdndet eller bes-
lutet kan gélla dven en viss tid fore tillstdndet beviljades eller beslutet fattades, vilken kan vara
langre &n sex manader.

I ett yrkande och i ett beslut om teledvervakning ska foljande nimnas:

1) atgérden, dess syfte samt den verksamhet som avses i3 §,

2) den person, teleadress eller teleterminalutrustning som é&tgérden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av televervakningen grundar sig p4,

4) tillstandets giltighetstid med angivande av klockslag,

5) den till befilet vid skyddspolisen horande polisman som leder och 6vervakar teledvervak-
ningen,

6) eventuella begriansningar och villkor for teleGvervakningen.

8§
Beslut om inhdmtande av basstationsuppgifter vid civil underrdttelseinhdmtning

Beslut om inhdmtande av basstationsuppgifter vid civil underrittelseinhdmtning ska fattas av
domstol pé yrkande av en polisman som hor till befélet vid skyddspolisen. Om drendet inte tal up-
pskov, far en polisman som hor till befélet vid skyddspolisen besluta om inhdmtande av bassta-
tionsuppgifter till dess att domstolen har avgjort yrkandet om beviljande av tillstind. Arendet ska
foras till domstol sé& snart det &r mojligt, dock senast 24 timmar efter det att metoden borjade an-
véndas.

Tillstdnd far beviljas och beslut fattas for hogst sex manader at gdngen. Om tillstdndet eller
beslutet géller en viss tid fore tillstdndet beviljades eller beslutet fattades, kan tiden vara langre dn
sex ménader.

I ett yrkande och i ett beslut om inhdmtande av basstationsuppgifter ska foljande ndmnas:
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1) den verksamhet som avses i 3 §,

2) vilken basstation tillstdndet giller,

3) de fakta som forutséttningarna for och inriktningen av inhdmtandet av basstationsuppgifter
grundar sig pa,

4) den tidsperiod som tillstandet géller,

5) den till befalet vid skyddspolisen horande polisman som leder och 6vervakar inhdmtandet av
basstationsuppgifter,

6) eventuella begriansningar och villkor for inhdmtandet av basstationsuppgifter.

93§
Beslut om systematisk observation vid civil underrdttelseinhimtning

Beslut om systematisk observation vid civil underréttelseinhdmtning ska fattas av en polisman
som hor till befilet vid skyddspolisen.

Beslut om systematisk observation fér fattas for hogst sex manader &t géngen.

Beslut om systematisk observation ska fattas skriftligen. I beslutet ska foljande ndmnas:

1) den verksamhet som avses i 3 §,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rackligt specificerad, som atgirden riktas mot,

3) de fakta som forutsdttningarna for och inriktningen av den systematiska observationen grun-
dar sig pa,

4) tillstandets giltighetstid,

5) den till befalet vid skyddspolisen horande polisman som leder och 6vervakar utférandet av
den systematiska observationen,

6) eventuella begriansningar och villkor for den systematiska observationen.

Med grupp av personer avses i denna lag en grupp av minst tre personer som under en viss tid
utgdr en strukturerad sammanslutning och handlar i samforstand eller har ett gemensamt mal.
(Nytt 4 mom.)

10§
Beslut om fortdckt inhdmtande av information vid civil underrdttelseinhdmtning

Beslut om fortidckt inhdmtande av information vid civil underrittelseinhdmtning ska fattas av
chefen for skyddspolisen eller en for uppdraget férordnad polisman som hor till befilet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelseinhdmtning.

Beslutet om fortackt inhdmtande av information ska fattas skriftligen. I beslutet ska foljande
nimnas:

1) atgirden och dess syfte tillrdckligt specificerat,

2) den verksamhet som avses i 3 §,

3) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rackligt specificerad, som atgirden riktas mot,

4) de fakta som forutséttningarna for och inriktningen av det fortdckta inhdmtandet av infor-
mation grundar sig pa,
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5) den till befilet vid skyddspolisen horande polisman som leder och Gvervakar det fortackta
inhdmtandet av information,

6) den planerade tidpunkten for genomforandet av atgérden,

7) eventuella begriansningar och villkor for det fortdckta inhdmtandet av information.

Vid fordndrade omsténdigheter ska beslutet vid behov ses over.

Om atgérden inte tal uppskov, behover ett beslut som avses i 1 mom. inte uppréttas i skriftlig
form fore det fortdckta inhdmtandet av information. Beslutet ska dock uppréttas i skriftlig form
utan drdjsmal efter det att dtgéirden har vidtagits.

11§
Beslut om teknisk avlyssning vid civil underrdttelseinhdmtning

Beslut om teknisk avlyssning som riktas mot en frihetsberévad-person vid civil underrittel-
seinhdmtning ska fattas av domstol pé yrkande av en polisman som hér till befélet vid skyddspo-
lisen, om avlyssningen riktas mot ett annat utrymme som é&r skyddat av hemfrid enligt 24 kap. 11
§ 1 strafflagen &n ett utrymme som anvénds for boende av permanent natur eller mot en frihets-
berdvad person. Om érendet inte tal uppskov, far en for uppdraget forordnad polisman som hor
till befdlet vid skyddspolisen och som dr fortrogen med anvindningen av metoder for underrét-
telseinhdmtning besluta om teknisk avlyssning till dess att domstolen har avgjort yrkandet om be-
viljande av tillstdnd. Arendet ska foras till domstol sd snart det &r mdjligt, dock senast 24 timmar
efter det att metoden borjade anvindas.

En for uppdraget forordnad polisman som hor till befélet vid skyddspolisen och som ér fortro-
gen med anvéndningen av metoder for underrittelseinhdmtning beslutar om annan teknisk avlys-
sning 4n sddan som avses i 1 mom.

Tillstdnd fér ges och beslut fattas for hogst sex manader at gangen.

I ett yrkande och i ett beslut om teknisk avlyssning ska foljande ndmnas:

1) den verksamhet som avses i3 §,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rackligt specificerad, eller det utrymme eller den plats av annat slag som étgérden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av den tekniska avlyssningen grundar
S1g pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) den till befilet vid skyddspolisen horande polisman som leder och Gvervakar den tekniska
avlyssningen,

6) eventuella begriansningar och villkor for den tekniska avlyssningen.

12 §
Beslut om optisk observation vid civil underrittelseinhdmtning
Beslut om optisk observation som riktas mot en frihetsberévad-person vid civil underrittelsein-
hémtning ska fattas av domstol p& yrkande av en polisman som hor till befélet vid skyddspolisen,
om observationen riktas mot ett annat utrymme som &r skyddat av hemfrid enligt 24 kap. 11 § i

strafflagen dn ett utrymme som anvéinds for boende av permanent natur eller mot en frihetsbero-
vad person. Om drendet inte tal uppskov, far en for uppdraget férordnad polisman som hor till be-
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félet vid skyddspolisen och som é&r fortrogen med anvéndningen av metoder for underréttelsein-
hémtning besluta om optisk observation till dess att domstolen har avgjort yrkandet om beviljan-
de av tillstind. Arendet ska foras till domstol sd snart det ir mojligt, dock senast 24 timmar efter
det att metoden borjade anvéndas.

En for uppdraget forordnad polisman som hor till befédlet vid skyddspolisen och som ér fortro-
gen med anvéndningen av metoder for underrittelseinhdmtning beslutar om annan optisk obser-
vation dn sddan som avses i 1 mom.

Tillstand far ges och beslut fattas for hogst sex ménader &t gangen.

I ett yrkande och i ett beslut om optisk observation ska f6ljande ndmnas:

1) den verksamhet som avses i3 §,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rackligt specificerad, eller det utrymme eller den plats av annat slag som étgérden riktas mot,

3) de fakta som forutsittningarna for och inriktningen av den optiska observationen grundar sig
pa,
4) tillstandets giltighetstid med angivande av klockslag,

5) den till befilet vid skyddspolisen hérande polisman som leder och vervakar den optiska ob-
servationen,

6) eventuella begrinsningar och villkor for den optiska observationen.

13§
Beslut om teknisk spdrning vid civil underrdttelseinhimtning

Beslut om teknisk sparning av en person vid civil underrittelseinhdmtning ska fattas av doms-
tol pa yrkande av en polisman som hor till befilet vid skyddspolisen. Om drendet inte tal upps-
kov, far en for uppdraget forordnad polisman som hor till befélet vid skyddspolisen och som &r
fortrogen med anvédndningen av metoder for underrittelseinhdmtning besluta om teknisk spar-
ning till dess att domstolen har avgjort yrkandet om beviljande av tillstind. Arendet ska foras till
domstol s snart det &r mojligt, dock senast 24 timmar efter det att metoden bdrjade anvéndas.

En polisman som hor till befélet vid skyddspolisen beslutar om annan teknisk sparning 4n sa-
dan som avses i 1 mom.

Tillstand far ges och beslut fattas for hogst sex ménader &t gangen.

I ett yrkande och i ett beslut om teknisk sparning ska foljande ndmnas:

1) den verksamhet som avses i 3 §,

2) den person, det foremal, det &mne eller den egendom som atgirden riktas mot,

3) de fakta som forutséttningarna for och inriktningen av den tekniska sparningen grundar sig
pa,
4) tillstandets giltighetstid med angivande av klockslag,

5) den till befilet vid skyddspolisen horande polisman som leder och Gvervakar den tekniska
sparningen,

6) eventuella begriansningar och villkor for den tekniska sparningen.
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14§
Beslut om teknisk observation av utrustning vid civil underrittelseinhdmining

Beslut om teknisk observation av utrustning vid civil underréttelseinhdmtning ska fattas av
domstol pé yrkande av en polisman som hor till befélet vid skyddspolisen. Om drendet inte tal up-
pskov, far en polisman som hor till befilet vid skyddspolisen besluta om teknisk observation av
utrustning till dess att domstolen har avgjort yrkandet om beviljande av tillstand. Arendet ska -
ras till domstol sé snart det 4r mojligt, dock senast 24 timmar efter det att metoden borjade anvén-
das.

Tillstdnd fér beviljas for hogst sex ménader at gangen.

I ett yrkande och i ett beslut om teknisk observation av utrustning ska féljande ndmnas:

1) den verksamhet som avses i3 §,

2) den tekniska anordning eller programvara som atgérden riktas mot,

3) de fakta som forutsittningarna for och inriktningen av den tekniska observationen av utrus-
tning grundar sig pa,

4) tillstandets giltighetstid med angivande av klockslag,

5) den till befilet vid skyddspolisen horande polisman som leder och Gvervakar den tekniska
observationen av utrustning,

6) eventuella begrinsningar och villkor for den tekniska observationen av utrustning.

15§

Inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning vid civil un-
derrdttelseinhdmitning

Skyddspolisen fér vid civil underrittelseinhdmtning inhédmta identifieringsuppgifter for telead-
resser eller teleterminalutrustning med en teknisk anordning.

Kommunikationsverket ska kontrollera att den tekniska anordningen inte pd grund av sina
egenskaper orsakar skadliga stérningar i anordningar eller tjdnster i allmédnna kommunikations-
nit.

Beslut om inhdmtande av identifieringsuppgifter for teleadresser och teleterminalutrustning
fattas av en polisman som hor till befdlet vid skyddspolisen.

16 §

Installation och avinstallation av anordningar, metoder eller programvara vid civil underrdittel-
seinhdmtning

En tjdnsteman som ér anstélld vid skyddspolisen har vid civil underrittelseinhdmtning rétt att
placera en anordning, metod eller programvara som anvénds for teleavlyssning, inhdmtande av
information i stéllet for teleavlyssning, teledvervakning, teknisk avlyssning, optisk observation,
teknisk sparning eller teknisk observation av utrustning pé eller i foremal, &mnen, egendom, ut-
rymmen, platser eller informationssystem som atgérden riktas mot, om det behovs for anvéndnin-
gen av metoden for underréttelseinhdmtning. For att installera, ta i bruk och avinstallera anord-
ningen, metoden eller programvaran har en tjansteman som é&r anstélld vid skyddspolisen da rétt
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att i hemlighet ta sig in i ett ovan ndmnt utrymme eller pa en ovan ndmnd plats eller i ett ovan
ndmnt informationssystem och att kringga, lasa upp eller p& négot annat motsvarande sétt tillfal-
ligt passera eller stora objektens eller informationssystemens sékerhetssystem. Anordningar, me-
toder och programvara far inte installeras eller avinstalleras i utrymmen som anvands for boende

17§
Framstdllning om och plan for en tickoperation vid civil underrittelseinhdmining

I en framstillning om tdckoperation vid civil underrittelseinhdmtning ska foljande ndmnas:

1) den som foreslagit atgarden,

2) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rackligt specificerad, som ar foremal for inhdmtandet av information,

3) den verksamhet som avses i 3 §,

4) de fakta som forutséttningarna for och inriktningen av tdckoperationen grundar sig pa,

5) syftet med tackoperationen,

6) behovet av tickoperationen,

7) 6vriga uppgifter som behdvs for att bedoma forutsittningarna for tickoperationen.

Over en tickoperation ska en sidan skriftlig plan géras upp som inneh&ller visentlig och till-
rackligt detaljerad information for beslutsfattandet om och genomforandet av tickoperationen.
Vid fordndrade omsténdigheter ska planen vid behov ses dver.

18 §
Beslut om en tickoperation vid civil underrittelseinhdmining

Beslut om en sadan tdckoperation som avses i 17 § ska fattas av chefen for skyddspolisen. Bes-
lut om téckoperationer som genomfors uteslutande i datanét far fattas ocksé av en for uppdraget
forordnad polisman som hor till befélet vid skyddspolisen och som ér fortrogen med anvéandnin-
gen av metoder for underréttelseinhdmtning.

Ett beslut om en tickoperation far vara i kraft hogst sex manader at gangen.

Beslut om en tickoperation ska fattas skriftligen. I beslutet ska foljande ndmnas:

1) den som foreslagit atgarden,

2) den polisman som ansvarar for genomforandet av tdckoperationen,

3) identifikationsuppgifterna for de polismén som genomfor tickoperationen,

4) den verksamhet som avses i3 §,

5) den person eller, i det fall att en bestdmd person inte kan specificeras, grupp av personer, till-
rackligt specificerad, som &r foremal for inhdmtandet av information,

6) de fakta som forutséttningarna for och inriktningen av tickoperationen grundar sig pa,

7) tickoperationens syfte och genomforandeplan,
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8) tillstdndets giltighetstid,

9) eventuella begriansningar och villkor for tickoperationen.

Vid foriandrade omsténdigheter ska beslutet vid behov ses over. Beslut om avslutande av en
tickoperation ska fattas skriftligen.

19 §
Brottsforbud vid civil underriittelseinhdmtning

En polisman vid skyddspolisen som foretar en tdckoperation vid civil underréttelseinhdmtning
fér inte bega brott eller ta initiativ till ett brott.

Om en polisman vid skyddspolisen som foretar en tickoperation begér en trafikforseelse, en
ordningsforseelse eller ndgot annat jamforbart brott for vilket det foreskrivna straffet dr ordnin-
gsbot, gar polismannen fti fran straffansvar, om gérningen har varit nédvéandig for att syftet med
tackoperationen ska nas eller for att inhdmtandet av information inte ska avslojas.

20§
Beslut om bevisprovokation genom kop vid civil underrdttelseinhdmtning

Beslut om bevisprovokation genom kop vid civil underrittelseinhdmtning ska fattas av chefen
for skyddspolisen. Beslut om bevisprovokation genom kop som géller séljanbud uteslutande till
allménheten far fattas ocksa av en for uppdraget férordnad polisman som hor till befdlet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelseinhdmtning.

Beslut om bevisprovokation genom k&p far meddelas for hdgst sex manader at gangen.

Beslut om bevisprovokation genom kop ska fattas skriftligen. I beslutet ska foljande ndmnas:

1) den verksamhet som avses i 3 §,

2) den person som dr foremal for bevisprovokation,

3) de fakta som forutséttningarna for och inriktningen av bevisprovokationen grundar sig pa,

4) de foremal, de amnen, den egendom eller de tjanster som ar foremal for bevisprovokationen,

5) syftet med bevisprovokationen,

6) tillstandets giltighetstid,

7) den till befalet vid skyddspolisen hérande polisman som leder och dvervakar bevisprovoka-
tionen,

8) eventuella begrénsningar och villkor for bevisprovokationen.

21§
Plan for genomférande av bevisprovokation genom kop vid civil underrdttelseinhimtning
Over genomfdrandet av bevisprovokation genom kop vid civil underrittelseinhdmtning ska det
upprittas en skriftlig plan, om detta behovs med hinsyn till operationens omfattning eller andra
motsvarande skél.

Vid fordndrade omsténdigheter ska planen for genomforande av bevisprovokationen vid be-
hov ses dver.

128



Betinkande FvUB 30/2018 rd

22§
Beslut om genomférande av bevisprovokation genom kop vid civil underrdttelseinhimtning

Beslut om genomforande av bevisprovokation genom kop vid civil underréttelseinhdmtning
ska fattas skriftligen. Beslutet ska fattas av en for uppdraget férordnad polisman som hor till be-
falet vid skyddspolisen och ar fortrogen med anvéndningen av metoder for underrittelseinhdmt-
ning och som ansvarar for genomforandet av bevisprovokationen.

I beslutet ska foljande ndmnas:

1) den polisman som beslutat om bevisprovokationen genom kop samt beslutets datum och in-
nehall,

2) identifikationsuppgifterna for de polismén som genomfor bevisprovokationen,

3) hur det har sékerstéllts att bevisprovokationen inte far den som ér foremal for atgérden eller
ndgon annan att begé ett brott som denne annars inte skulle begé,

4) eventuella begransningar och villkor for bevisprovokationen.

Om atgérden inte tal uppskov, behover ett beslut som avses i 2 mom. inte uppréttas i skriftlig
form fore bevisprovokationen. Beslutet ska dock uppréttas i skriftlig form utan dr6jsmal efter be-
visprovokationen.

Vid fordndrade omsténdigheter ska beslutet om genomférande av bevisprovokationen vid be-
hov ses over.

23§

Sckerheten for polismdn vid fortdckt inhdmtande av information, tickoperationer, bevisprovoka-
tion genom kop och anvdindning av informationskdllor vid civil underrittelseinhdmining

En polisman som hor till befélet vid skyddspolisen fér besluta att en polisman som ska genom-
fora sddant fortackt inhdmtande av information, en sddan tdckoperation eller sidan bevisprovo-
kation genom kop eller forbereda eller genomfora sddan anvéndning av informationskéllor som
avses i detta kapitel ska forses med en teknisk anordning som mojliggor avlyssning och observa-
tion, om utrustningen dr motiverad for att polismannens sékerhet ska kunna tryggas.

Avlyssningen och observationen far upptas. Upptagningarna ska utplanas sé snart de inte beho-
vs fOr att trygga polismannens sékerhet. Om upptagningarna trots allt behdver bevaras av orsaker
som har samband med réttsskyddet for nigon som har del i saken, far upptagningarna bevaras och
anvéndas i detta syfte. De ska i sé fall utplanas nir saken har avgjorts genom ett lagakraftvunnet
beslut eller avskrivits.

24§
Beslut om styrd anvindning av informationskdllor vid civil underrdttelseinhdmtning
Beslut om styrd anvidndning av informationskéllor vid civil underrittelseinhdmtning fattas av
chefen for skyddspolisen eller en for uppdraget forordnad polisman som hor till befilet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelseinhdmtning.

Ett beslut om styrd anvindning av informationskéllor far vara i kraft hogst sex manader at ga-
ngen.
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Beslut om styrd anvindning av informationskéllor ska fattas skriftligen. I beslutet ska foljande
nimnas:

1) den som foreslagit atgérden,

2) den polisman som ansvarar for genomforandet av inhdmtandet av information,

3) identifikationsuppgifterna for informationskallan,

4) den verksamhet som avses i3 §,

5) de fakta som forutsittningarna for och inriktningen av den styrda anvéindningen av informa-
tionskéllor grundar sig pa,

6) syftet med inhdmtandet av information och planen for genomforande av detta,

7) tillstandets giltighetstid,

8) eventuella begrénsningar och villkor fo6r den styrda anvidndningen av informationskallor.

Vid fordndrade omstindigheter ska beslutet vid behov ses 6ver. Beslut om avslutande av styrd
anvéndning av en informationskélla ska fattas skriftligen.

I fraga om registrering av uppgifter om informationskaéllor i ett personregister och betalning av
arvode tillimpas vad som foreskrivs i 5 kap. 41 §.

25§
Tryggande av informationskdllor vid civil underrdttelseinhimtning

Vid civil underrittelseinhdmtning kan skyddspolisen med en informationskéllas samtycke
overvaka informationskéllans bostad, eller ndgot annat utrymme som informationskéllan anvén-
der for boende, och dess omedelbara nérmiljé med kamera eller ndgon annan teknisk anordning,
metod eller programvara som placerats pa platsen, om det behovs for att avvirja en fara som ho-
tar informationskéllans liv eller hilsa. Utomstdende behdver inte upplysas om att informations-
killan tryggas.

Overvakningen ska avslutas utan dréjsmél, om den inte lingre behovs for att avvirja en fara
som hotar informationskallans liv eller hilsa.

Upptagningar som uppkommit vid dvervakning enligt 1 mom. ska utplénas sa snart de inte
behovs for att trygga informationskéllans sdkerhet. Om upptagningarna trots allt behover bevaras
av orsaker som har samband med réttsskyddet for ndgon som har del i saken, far upptagningarna
bevaras och anvéndas i detta syfte. De ska i sa fall utplénas nér saken har avgjorts genom ett la-
gakraftvunnet beslut eller avskrivits.

En for uppdraget forordnad polisman som hor till befélet vid skyddspolisen och som ér fortro-
gen med anvindningen av metoder for underrittelseinhdmtning far besluta att en informations-
killa, med informationskéllans samtycke, ska forses med en teknisk anordning som mojliggdr av-
lyssning och observation, om utrustningen i ett enskilt fall 4r nddvéndig for att informationskél-
lans sékerhet ska kunna tryggas. Avlyssningen och observationen fér upptas. Upptagningarna ska
utplanas sa snart de inte behovs for att trygga informationskéllans sékerhet.

Chefen for skyddspolisen far besluta att en informationskélla ges falska, vilseledande eller for-
tickta uppgifter eller registeranteckningar, som far anvéndas i ett enskilt fall, eller att falska hand-
lingar far uppréttas for att anvidndas av informationskéllan, om det dr nodvéndigt for att for att
skydda informationskillans liv och hélsa. En registeranteckning ska rittas nér forutséttningarna
enligt detta moment inte lédngre finns.

130



Betinkande FvUB 30/2018 rd

26§
Platsspecifik underrittelseinhdmtning

Med platsspecifik underrdttelseinhdmining avses underrittelseinhdmtning for att hitta fo-
remal, egendom, handlingar eller information eller utréna omsténdigheter pa ndgon annan plats
an en plats som anvénds for boende av permanent natur eller en plats betrdffande vilken det finns
anledning att anta att underréttelseinhdmtningen kommer att omfatta information som nagon en-
ligt 17 kap. 11, 13, 14, 16, 20 eller 21 § eller 22 § 2 mom. i rdttegadngsbalken har skyldighet eller
rétt att vigra vittna om.

278§
Beslut om platsspecifik underrittelseinhdmtning vid civil underrdttelseinhimtning

Beslut om platsspecifik underrittelseinhdmtning vid civil underréttelseinhdmtning ska fattas
av domstol, om den riktas mot ndgon annan hemfridsskyddad plats &n ett utrymme som anvénds
for boende av permanent natur eller mot en plats som allménheten inte har tilltrade till eller dit til-
Itréddet for allmédnheten har begrénsats eller forhindrats under den tid den platsspecifika underrét-
telseinhdmtningen genomfors, pa yrkande av en for uppdraget forordnad polisman som hor till
befilet vid skyddspolisen och som édr fortrogen med anviandningen av metoder for underréttel-
seinhdmtning.

Om det drende som avses 1 1 mom. inte tal uppskov, far chefen for skyddspolisen eller en for
uppdraget forordnad polisman som hor till beféalet vid skyddspolisen och som ar fértrogen med
anvéndningen av metoder for underréttelseinhdmtning besluta om platsspecifik underrittelsein-
hémtning till dess att domstolen har avgjort yrkandet. Arendet ska foras till domstol s snart det &r
mojligt, dock senast 24 timmar efter det att metoden borjade anvéndas.

Chefen for skyddspolisen eller en for uppdraget forordnad polisman som hor till befélet vid
skyddspolisen och som é&r fortrogen med anviandningen av metoder for underréttelseinhdmtning
beslutar om annan platsspecifik underrittelseinhdmtning &n sédan som avses i 1| mom.

Ett beslut om platsspecifik underrittelseinhdmtning far vara i kraft hogst en manad at gangen.

I ett yrkande och i ett beslut om platsspecifik underréttelseinhdmtning ska tillrickligt noggrant
specificeras

1) den verksamhet som avses i3 §,

2) den plats som dr foremal for den platsspecifika underréttelseinhdmtningen,

3) de fakta utifran vilka det anses finnas forutséttningar for platsspecifik underrittelseinhdmt-
ning,

4) vad som soks, 1 den utstrackning det dr mojligt att ange, genom den platsspecifika underrit-
telseinhdmtningen,

5) eventuella begriansningar i den platsspecifika underrittelseinhdmtningen.

Niér sakens bradskande natur kréver det far ett beslut om platsspecifik underréttelseinhdmtning
dokumenteras efter det att den platsspecifika underrittelseinhdmtningen har genomforts.

Om det medan en platsspecifik underrittelseinhdmtning pagar framkommer att underrittel-
seinhdmtningen har omfattat sddan information som nagon enligt 17 kap. 11, 13, 14, 16, 20 eller
21 § eller 22 § 2 mom. i rattegangsbalken har skyldighet eller ritt att vdgra vittna om, ska under-
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rattelseinhdmtningen till denna del genast avslutas och de anteckningar och kopior som géller in-
formationen genast utplénas eller forstoras.

28 §
Kopiering vid civil underrdttelseinhdmtning
Skyddspolisen har vid civil underrittelseinhdmtning rétt att kopiera handlingar och foremal.
29§
Kopieringsforbud vid civil underrdittelseinhdmtning

En handling eller ndgot annat objekt som avses 126 § far inte kopieras vid civil underrittelsein-
hidmtning, om objektet innehaller sidant som ndgon med stod av 17 kap. 11, 13, 14, 16, 20 eller 21
§ 1 rattegangsbalken har skyldighet eller rétt att vigra vittna om.

Om tystnadsplikten eller tystnadsritten grundar sig pa 17 kap. 11 § 2 eller 3 mom. i réttegén-
gsbalken eller 13, 14, 16 eller 20 § i det kapitlet, dr en forutsittning for forbudet utéver det som f6-
reskrivs i 1 mom. dessutom att objektet innehas av en person som avses i bestimmelsen i fraga el-
ler av ndgon som star i ett sddant forhallande till honom eller henne som avses i 17 kap. 22 § 2
mom. i rittegangsbalken, eller av den till vars formén tystnadsplikten eller tystnadsrétten har f6-
reskrivits.

Kopieringsforbud giller dock inte, om

1)deni 17 kap. 11 § 2 eller 3 mom., 13 § 1 eller 3 mom., 14 § 1 mom. eller 16 § 1 mom. i rét-
tegéngsbalken avsedda person till vars formén tystnadsplikten har foreskrivits samtycker till ko-
piering,

2)eni 17 kap. 20 § 1 mom. i rittegdngsbalken avsedd person samtycker till kopiering.

30§
Kopieringsforbud som giller teleavlyssning, teledvervakning och basstationsuppgifter
Handlingar och data som innehas av ett i 3 § 27 punkten i lagen om tjénster inom elektronisk
kommunikation avsett teleforetag (feleforetag) eller en i 36 punkten i den paragrafen avsedd sam-
manslutningsabonnent och som innehéller uppgifter om meddelanden som avses i 5 kap. 5 § 1
mom. i denna lag eller innehaller identifieringsuppgifter som avses i 5 kap. 8 § 1 mom. eller bass-
tationsuppgifter som avses i 5 kap. 11 § 1 mom. fér inte kopieras.
318§

Kopiering av forsdndelser vid civil underrittelseinhdmining

Skyddspolisen har vid civil underrittelseinhdmtning rétt att kopiera ett brev eller en annan
forsédndelse innan den anlénder till mottagaren.
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32§
Kvarhdllande av forsdndelser for kopiering

Om det finns skél att anta att ett brev eller nagon annan forsdndelse som fér kopieras vid civil
underrittelseinhdmtning kommer att anlénda till eller redan finns vid ett verksamhetsstélle for
post, en jarnviagsstation eller en del av en sddan eller ett verksamhetsstille som innehas av den
som yrkesmassigt transporterar forsindelser i samband med trafik eller annars, far en for uppdra-
get forordnad polisman som hor till befélet vid skyddspolisen och som ar fortrogen med anvénd-
ningen av metoder for underrittelseinhdmtning forordna att forsdndelsen ska héllas kvar pé verk-
sambhetsstillet i fraga tills kopiering hinner utforas.

Det forordnande som avses i 1 mom. fir meddelas for hdgst en ménad réknat frén det att che-
fen for verksambhetsstillet har fatt kinnedom om forordnandet. Férsdndelsen fér inte utan tillatel-
se av den tjdnsteman som avses i 1 mom. dverldmnas till ndgon annan 4n tjénstemannen eller till
den som han eller hon har utsett.

Chefen for verksamhetsstéllet ska genast underrétta den som har meddelat férordnandet om nér
forsédndelsen har anlént. Denne ska utan ogrundat dr6jsmal besluta om kopiering.

338§
Beslut om kopiering och om kopiering av forsdndelser

Beslut om kopiering av en forsandelse ska fattas av domstol pa yrkande av en polisman som
hor till befélet vid skyddspolisen och som é&r fortrogen med anviandningen av metoder for under-
rittelseinhdmtning. Om &rendet inte tal uppskov, far en for uppdraget forordnad polisman som
hor till befélet vid skyddspolisen och som é&r fortrogen med anviandningen av metoder for under-
rattelseinhdmtning besluta om kopiering av forséndelsen till dess att domstolen har avgjort yrkan-
det om beviljande av tillstind. Arendet ska foras till domstol si snart det dr méjligt, dock senast
24timmar efter det att metoden borjade anvéndas. (Nytt 1 mom.)

Beslut om kopiering vid civil underrittelseinhdmtning ska fattas av en féruppdragetférerdnad
polisman som hor till befdlet vid skyddspolisen och som é&r fortrogen med anvéndningen av me-
toder for underrattelseinhdmtning. Om ett drende inte tal uppskov, far ocksé ndgon annan polis-
man vid skyddspolisen &n en sddan som dr fortrogen med anvédndningen av metoder for underrat-
telseinhdmtning i ett enskilt fall besluta om kopiering, till dess att en polisman som hor till befdlet
vid skyddspolisen och som &r fortrogen med anvandningen av metoder for underréttelseinhamt-
ning har avgjort drendet. Arendet ska limnas dver till en polisman som hér till befélet vid skydds-
polisen och som ar fortrogen med anvéndningen av metoder for underréttelseinhdmtning for av-
gorande sa snart det dr mojligt, dock senast 24 timmar efter det att metoden for underréttelsein-
hémtning borjade anvéndas. (2 mom. som 1 och 2 mom. i RP)
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34§
Férstoring av kopior

En kopia ska forstoras utan dréjsmal, om det framgér att sddant material har kopierats som det
ar forbjudet att kopiera eller att informationen inte behdvs for att skydda den nationella sékerhe-
ten.

358§
Forfarandet i domstol i drenden som giller civil underrdttelseinhimtning

Ett tillstaindsdrende som géller en metod for civil underréttelseinhdmtning ska handlaggas av
Helsingfors tingsratt. Tingsrétten 4r domfor med ordféranden ensam. Sammantrédet kan hallas
dven vid en annan tidpunkt och pa en annan plats dn vad som foreskrivs om en allmén underrétts
sammantréde.

Ett yrkande om anvéndning av en metod for underrittelseinhdmtning ska goras skriftligen. Ett
yrkande som giller anvindning av en metod for underrittelseinhdmtning ska utan drdjsmal tas
upp till behandling i domstol i ndrvaro av den tjansteman som framstillt yrkandet eller en av den-
ne forordnad tjinsteman som 4r insatt i &rendet. Underréttelsetillsynsombudsmannen eller en av
denne forordnad tjansteman ska ges tillfalle att bli hord innan behandlingen av ett tillstindsaren-
de avslutas.

Arendet ska avgoras skyndsamt. Behandlingen kan ocks ske med anlitande av videokonfe-
rens eller ndgon annan lamplig teknisk metod for datadverforing dér de som deltar i behandlingen
har sadan kontakt att de kan tala med och se varandra.

I fraga om varje metod for underréttelseinhdmtning finns det sdrskilda bestimmelser om in-
nehallet i beslutet. Beslutet ska meddelas omedelbart eller senast niar behandlingen av de drenden
om metoder for underrittelseinhdmtning som anknyter till samma underréttelsehelhet har avslu-
tats.

Om domstolen har beviljat tillstand till teleavlyssning eller teledvervakning, far den prova och
avgora ett drende som géller beviljande av tillstdnd i fradga om en ny person, teleadress eller tele-
terminalutrustning utan att den tjinsteman som framstillt yrkandet eller en av denne férordnad
tjdnsteman &r nirvarande, om det har forflutit mindre &n sex ménader fran den muntliga behand-
lingen av det tidigare tillstindsdrendet. Arendet kan behandlas utan att tjinstemannen #r nirva-
rande ocksd om anvidndningen av metoden for underréttelseinhdmtning redan har avslutats.

Ett beslut i ett tillstdindsdrende fér inte Gverklagas genom besvér. Klagan mot beslutet far an-
foras utan tidsbegransning hos Helsingfors hovrétt. Klagan ska behandlas skyndsamt. Ocksé un-
derréttelsetillsynsombudsmannen har réatt att anfora klagan Gver ett beslut i ett tillstdndsérende.

Vid handléggningen av ett d&rende som géller en metod for underréttelseinhdmtning ska det fés-
tas sdrskild vikt vid att sekretessen iakttas och att informationen i handlingar och informations-
system skyddas genom behovliga forfaranden och datasdkerhetsarrangemang.
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36§
Skyddande av civil underrdttelseinhdmitning

Skyddspolisen far anvinda falska, vilseledande eller fortickta uppgifter, géra och anvénda
falska, vilseledande eller fortéckta registeranteckningar samt upprétta och anvénda falska hand-
lingar, om det 4r nodvéndigt for att skydda den civila underréttelseinhdmtningen.

En registeranteckning som avses i | mom. ska réttas nir forutsittningarna enligt det momentet
inte ldngre finns.

Nérmare bestimmelser om ordnandet av skyddandet av civil underréttelseinhdmtning far ut-
fardas genom forordning av statsradet. (Nytt 3 mom.)

37§
Beslut om skyddande

Beslut om registeranteckningar och upprittande av handlingar enligt 36 § 1 mom. ska fattas av
chefen for skyddspolisen.

En for uppdraget forordnad polisman som hor till befélet vid skyddspolisen och som ér fortro-
gen med anvandningen av metoder for underrittelseinhdmtning beslutar om annat ani 1 mom. av-
sett skyddande.

Den myndighet som har fattat beslut om registeranteckningar och uppréttande av handlingar
ska fora en forteckning over anteckningarna och handlingarna, 6vervaka anvéndningen av dem
samt se till att anteckningarna réttas.

38§
Yppandeforbud vid civil underrdttelseinhdmtning

En for uppdraget forordnad polisman som hor till befédlet vid skyddspolisen och som ér fortro-
gen med anvéndningen av metoder for civil underréttelseinhdmtning far forbjuda en utomstéende
att roja sddana omsténdigheter om anvéndningen av en metod for civil underréttelseinhdmtning
som denne fatt kinnedom om, om det &r motiverat for att skydda metoden for underrittelsein-
hidmtning. Det forutsétts dessutom att den utomstdende med anledning av sitt uppdrag eller sin
stillning har bistatt eller blivit ombedd att bistd vid anvéndningen av en metod for underrittel-
seinhdmtning.

Ett yppandeforbud meddelas for hogst ett ar at gdngen. Forbudet ska ges i skriftlig form och be-
visligen delges den som forbudet giller. I forbudet ska det specificeras de omstédndigheter som
forbudet omfattar, nimnas forbudets giltighetstid och anges hotet om straff for vertriddelse av
forbudet.

Ett beslut om yppandeforbud fér inte Gverklagas genom besvér. Den som har fatt ett forbud far
dock utan tidsbegrénsning anfora klagan hos Helsingfors tingsrétt. Klagan ska behandlas skynd-
samt.

Till straff for 6vertradelse av yppandeforbudet doms enligt 38 kap. 1 eller 2 § i strafflagen, om
inte stréngare straff for gdrningen foreskrivs ndgon annanstans i lag.
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Den som har fétt ett yppandeforbud far trots 4 mom. meddela underrittelsetillsynsombuds-
mannen om yppandeforbudet.

39§
Beslut om anvdindning av metoder for underrdttelseinhimtning i vissa fall

Beslut om civil underréttelseinhdmtning och anvéndning av metoder for underréttelseinhdmt-
ning som sker utanfor Finland ska fattas av chefen for skyddspolisen.

I friga om innehéllet i framstéllningar, planer, yrkanden och beslut som géller anvéindningen
av metoder for underrittelseinhdmtning tillimpas vad som i detta kapitel foreskrivs om framstél-
Iningar, planer, yrkanden och beslut.

Bestdmmelserna i 44 och 47 § i detta kapitel tillimpas inte pé sadan civil underréttelseinhdmt-
ning och anvéndning av metoder for underrattelseinhdmtning som avses i 1 mom. Bestdimmelsen
14 § 4 mom.;41;44,46-ech-47-§- 1 detta kapitel kan i enskilda fall, om det &r nodvandigt for skyd-
dandet av den nationella sékerheten, frangas vid sddan civil underréittelseinhdmtning och anvénd-
ning av metoder for underrittelseinhdmtning som avses i 1| mom.

Deltagande i sddan civil underrittelseinhdmtning utomlands som avses i denna paragraf forut-
satter samtycke av den berdrda tjanstemannen vid skyddspolisen. (Nytt 4 mom.)

40§
Berdkning av tidsfrister vid civil underrittelseinhdimtning

Vid berdkning av tidsfrister enligt detta kapitel ska inte lagen om berdknande av laga tid (150/
1930) tillampas.

En i mé&nader uttryckt tid 16per ut den dag i ménaden som till sitt ordningsnummer motsvarar
den dag da tidsfristen borjade 16pa. Om motsvarande dag inte finns i den méanad da tidsfristen 16-
per ut, 16per tiden ut den sista dagen i ménaden.

41§
Férbud mot avlyssning och observation vid civil underrittelseinhdimtning

Teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, teknisk avlyssning och
optisk observation far inte riktas mot sddan kommunikation som parterna i kommunikationen inte
far vittna om eller som parterna har ritt att vagra vittna om med stdd av 17 kap. 13, 14, 16, 20 § el-
ler 22 § 2 mom. i rittegdngsbalken.

Om det under tiden for teleavlyssning, inhdmtande av information i stillet for teleavlyssning,
teknisk avlyssning eller optisk observation eller vid nagot annat tillfélle framkommer att det ar
fraga om ett meddelande som det &r forbjudet att avlyssna eller observera, ska atgiarden avbrytas
och de upptagningar som fétts genom atgérden och anteckningarna om de uppgifter som fatts
genom den genast utplénas.

De forbud mot avlyssning och observation som avses i denna paragraf giller dock inte sddana
fall ddr en i 1 mom. avsedd person deltar i sédan verksamhet som &r foremal for civil underrittel-
seinhdmtning dér verksamheten allvarligt hotar den nationella sdkerheten och det dven for hans
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eller hennes del har fattats beslut om teleavlyssning, inhdmtande av information i stéllet for telea-
vlyssning, teknisk avlyssning eller optisk observation.

42 §
Granskning av upptagningar och handlingar fran civil underrdttelseinhimtning

En polisman som hor till befdlet vid skyddspolisen eller en av denne forordnad tjdnsteman ska
utan ogrundat drojsmal granska de upptagningar och handlingar som uppkommit vid anvéndnin-
gen av en metod for civil underrittelseinhdmtning.

43§
Undersokning av upptagningar fran civil underrittelseinhdmtning

Upptagningar som uppkommit vid anviandningen av metoder for civil underrittelseinhdmt-
ning far undersdkas endast av domstol eller en polisman som hor till befilet vid skyddspolisen el-
ler av underréttelsetillsynsombudsmannen eller en av denne forordnad tjansteman. Enligt férord-
nande av en polisman som hor till befélet vid skyddspolisen eller enligt anvisning av domstolen
far upptagningarna undersokas &ven av en annan polisman, av en sakkunnig eller av ndgon annan
som anlitas for inhdmtande av information.

Nér en i 1 mom. avsedd sakkunnig eller ndgon annan person ar en privatperson som utfor upp-
gifter enligt detta kapitel, ska bestimmelserna om straffrattsligt tjansteansvar tillimpas. (Nytt 2
mom.)

Nér en sakkunnig eller en annan person enligt 2 mom. anlitas ska undersokningen av upptag-
ningar ske under direkt ledning och dvervakning av en polisman som hor till befélet vid skydds-
polisen. En sakkunnig eller en annan person som anlitas ska ha de kunskaper och fardigheter samt
den erfarenhet som behovs for att utfora uppdraget. (Nytt 3 mom.)

44 §

Utlimnande av information som erhdllits vid civil underrittelseinhdmtning for brottsbekdmp-
ning

Skyddspolisen ska utan ogrundat dr6jsmal anméila till centralkriminalpolisen, om det medan en
metod for underrittelseinhdmtning anvénds framkommer att det kan antas att ett sddant brott har
begatts for vilket det foreskrivna stréngaste straffet &r féngelse 1 minst sex &r. Genom beslut av
chefen for skyddspolisen far anmélan skjutas upp med hogst ett ar at gangen, om det &r nodvén-
digt for att garantera den nationella sdkerheten eller skydda liv eller hélsa. Skyddspolisen far an-
méla ett beganget brott till centralkriminalpolisen, om anmélan kan antas vara av synnerlig vikt
for utredningen av ett brott for vilket det foreskrivna stringaste straffet f6+brottet-dr fingelse i
minst tre ar.

Skyddspolisen ska utan dréjsmal anméla till en behdrig myndighet, om det medan en metod for
underrittelseinhdmtning anvinds framkommer att ett sdédant brott &r pé férde for vilket det fores-
krivna strédngaste straffet dr fangelse i minst sex ar och brottet 4nnu kan forhindras. Information
som fatts genom anvindning av en metod for underréttelseinhdmtning far ldmnas ut till en beho-
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rig myndighet for forhindrande av ett sddant brott for vilket det foreskrivna strédngaste straffet ar
fangelse 1 minst tvé ar.

Niér det dvervdgs om en anmailan ska skjutas upp enligt 1 mom. eller en anmélan goras enligt 1
eller 2 mom. i friga om ett begénget brott for vilket det foreskrivna strédngaste straffet &r fangelse i
minst tre ar eller i friga om forhindrade av ett brott for vilket det foreskrivna stringaste straffet ar
fangelse i minst tva ar, ska utdver betydelsen for forsvaret av landet och for skyddet av den na-
tionella sdkerheten dven betydelsen av utredningen eller forhindrandet av brottet med tanke pa
allménna och enskilda intressen beaktas vid bedomningen.

Information som fétts genom anvéndning av en metod for underréttelseinhdmtning far alltid
lamnas ut som utredning som stoder det att ndgon &r oskyldig samt for att férhindra betydande
fara for ndgons liv, hélsa eller frihet eller betydande miljo-, egendoms- eller formdgenhetsskada.

Om en forundersokningsmyndighet inleder en forundersdkning eller borjar vidta en forunder-
sO0kningsatgird eller en behorig myndighet inleder en atgérd som syftar till att férhindra ett brott
utifrdn en anmélan som avses i denna paragraf, ska forundersokningsmyndigheten eller den beho-
riga myndigheten innan forundersdkningen inleds, forundersdkningsatgirden vidtas eller den
brottsforhindrande atgérden vidtas anmaila detta till skyddspolisen.

Beslut om anvindning av sddan information som med stod av denna paragraf lamnas som be-
visning fattas av domstolen i samband med behandlingen av huvudsaken. Bestimmelser om an-
teckning i forundersokningsprotokollet om anvéndningen av information finns i 9 kap. 6 § 2
mom. i forundersokningslagen, och bestimmelser om uppgivande i stimningsansdkan av an-
véndningen av information finns i 5 kap. 3 § 1 mom. 9 punkten i lagen om réittegang i brottmal.
(Nytt 6 mom.)

45§
Utpldning av information som erhallits vid en metod for underrittelseinhdmining

Information som fatts genom en metod for underrittelseinhdmtning ska utplanas utan dréjsmal
efter att det framgétt att den inte behovs for att skydda den nationella sdkerheten.

Informationen far dock bevaras och lagras i ett register som avses i lagen om behandling av
personuppgifter i polisens verksamhet, om detta behdvs i fall som avses i44 §.

Basstationsuppgifter som avses i 7 § ska utplénas efter att det har framgétt att de inte behdvs for
att skydda den nationella sékerheten.

46 §
Utpldning av information som fdtts i en brddskande situation

Om en polisman som hor till befilet vid skyddspolisen i en bradskande situation enligt 7 § 1
mom., 8 § 1 mom., 11 § 1 mom., 12 § 1 mom., 13 § 1 mom., 14 § 1 mom. eller 27 § 2 mom. har
beslutat att teledvervakning, inhdmtande av basstationsuppgifter, teknisk avlyssning, optisk ob-
servation, teknisk spérning av en person, teknisk observation av utrustning eller platsspecifik un-
derréttelseinhdmtning ska inledas, men domstolen anser att det inte har funnits forutsattningar for
atgdrden, ska anvindningen av metoden for underrittelseinhdmtning avslutas och det material
som fatts pd detta sétt och anteckningarna om de uppgifter som fatts pé detta sétt genast utplanas.
Information som fatts pa detta sitt far dock anvindas under samma forutséttningar som en upp-
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gift far anvindas i de fall som avses i 44 § 1 eller 2 mom., om det kan antas att det har begétts ett
sadant brott for vilket det stréngaste foreskrivna straffet dr féngelse i minst sex ér eller om det
framgér att ett sddant brott dr pa farde for vilket det stringaste foreskrivna straffet &r féngelse i
minst sex ar och brottet dnnu kan forhindras.

Om en polisman vid skyddspolisen i en bradskande situation enligt 33 § 2 mom. har beslutat
om kopiering, men en for uppdraget forordnad polisman som hor till befilet vid skyddspolisen
och som &r fortrogen med anvédndningen av metoder for underréttelseinhdmtning anser att det inte
har funnits forutsattningar for atgérden, ska anvdndningen av metoden for underréttelseinhdmt-
ning avslutas och det material som fatts pa detta sétt och anteckningarna om de uppgifter som fétts
pa detta sitt genast utplanas. Information som fatts pa detta sétt far dock anvéndas under samma
forutséttningar som en uppgift far anvéindas i de fall som avsesi44 § 1 eller 2 mom., om det kan
antas att det har begétts ett sddant brott for vilket det stringaste foreskrivna straffet dr fangelse i
minst sex ar eller om det framgér att ett sddant brott dr pé farde for vilket det stringaste foreskri-
vna straffet dr fingelse i minst sex ar och brottet &nnu kan forhindras.

47§
Underrittelse om anvindning av en metod for underrdttelseinhdmitning

Den person som vid civil underrittelseinhdmtning har varit féremal for teleavlyssning, inhdm-
tande av information i stéllet for teleavlyssning, teledvervakning och teknisk observation samt
kopiering som riktar sig mot ett meddelande eller sddan kopiering av en forsdndelse som riktar sig
mot ett meddelande ska utan dr6jsmal underréttas om detta skriftligen efter det att syftet med an-
véndningen av metoden for underréttelseinhdmtning har nétts. Den som varit foremal for inhdm-
tande av information ska dock underréttas om anviandningen av metoden for underréttelseinhdmt-
ning senast ett ar fran det att anvéindningen av metoden upphorde.

Péa yrkande av en polisman som hor till befélet vid skyddspolisen far domstolen besluta att un-
derrittelsen enligt 1 mom. till den som varit foremal for atgirden far skjutas upp med hogst tva ar
at gangen, om det dr motiverat for att trygga pagaende anvéndning av en metod for underrittel-
seinhdmtning, garantera den nationella sdkerheten eller skydda liv eller hdlsa. Domstolen far bes-
luta att underrittelsen ska utebli, om det 4r nodvéndigt for att garantera den nationella sékerheten
eller skydda liv eller hélsa.

Om den som varit foremal for inhdmtandet av information inte &r identifierad vid utgdngen av
den tid eller det uppskov som avses i 1 eller 2 mom., ska han eller hon utan ogrundat drdjsmaél
skriftligen underrittas om underrittelseinhdmtningen nér identiteten har utretts.

Den domstol som beviljat tillstdndet ska samtidigt skriftligen informeras om underréttelsen.

Om skyddspolisen fortsitter inhdmtandet av information med stod av 5 §, ska bestimmelserna
om underrittelse om hemligt inhdmtande av information i 5 kap. 58 § iakttas.

Den som vid civil underrittelseinhdmtning varit foremal for inhdmtande av information beho-
ver inte underréttas om systematisk observation, fortickt inhdmtande av information, en tickope-
ration, bevisprovokation genom kop, styrd anvéndning av informationskéllor, platsspecifik un-
derréttelseinhdmtning, kopiering som riktar sig mot annat &n ett meddelande och sédan kopiering
av en forséndelse som riktar sig mot annat &n ett meddelande, om inte forundersdkning har inletts
i drendet utifran en anmélan enligt 44 §. Om forundersdkning inleds, ska bestimmelserna i 10
kap. 60 § 2—7 mom. i tvdngsmedelslagen iakttas.
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Den som varit foremal for inhdmtande av information behdver inte underréttas om anvéndnin-
gen av en metod for underréttelseinhdmtning, om foremélet har varit en statlig aktor eller en aktor
som dr jamstillbar med en sadan.

I friga om handldggning av underrittelsedrenden i domstol ska 35 § iakttas.

48 §
Protokoll

Efter det att anvéndningen av en metod for underrittelseinhdmtning upphort ska det utan
ogrundat drojsmal upprittas ett protokoll 6ver anvéndningen av metoden.

Nérmare bestdmmelser om hur atgérderna ska dokumenteras med tanke pé dvervakningen far
utfdrdas genom forordning av statsradet. (Nytt 2 mom.)

49§
Begrdnsning av partsoffentlighet i vissa fall

En person vars rittigheter eller skyldigheter saken géller har inte, trots 11 § i lagen om offent-
lighet i myndigheternas verksamhet (621/1999), ritt att fa vetskap om anvéndningen av en sadan
metod for underrittelseinhdmtning som avses i detta kapitel forrédn en underréttelse enligt 47 § har
gjorts.

Bestdmmelser om ritt till insyn for registrerade finns i lagen om behandling av personuppgif-
ter i polisens verksambhet.

508§
Rdtt att fa information av privata sammanslutningar

Trots att en sammanslutnings medlemmar, revisorer, verkstillande direktor, styrelsemedlem-
mar eller arbetstagare dr bundna av foretags-, bank- eller forsdkringshemlighet har skyddspolisen
pa begéran av en polisman som hor till befélet vid skyddspolisen rétt att fa uppgifter som i ett en-
skilt fall kan antas vara behovliga vid utredningen av sddan verksamhet som &r foremal for civil
underrittelseinhdmtning och som allvarligt hotar den nationella sidkerheten och som kan antas
vara av betydelse for att

1) identifiera eller né en fysisk eller juridisk person som ar féremal for civil underréttelsein-
hédmtning, eller klarligga personens kontaktuppgifter eller hur personen forflyttar sig,

2) inrikta anvéndningen av en metod for underrittelseinhdmtning pa en viss person som &r fo-
remal for civil underrittelseinhdmtning, eller

3) klarldgga ekonomisk verksamhet som antas anknyta till i 3 § avsedd verksamhet som bed-
rivs av en person eller en juridisk person som é&r foremal for civil underrittelseinhdmtning.
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51§
Teleforetags skyldighet att bitrdda civil underrittelseinhdmining

Pa teleforetags skyldighet att bitrdda vid civil underréttelseinhdmtning tillimpas vad som i 5
kap. 61 § foreskrivs om teleforetags skyldighet att bitrdda.

52§

Ersdtmingar till teleforetag for bitrdde och limnande av uppgifter vid civil underrdttelseinhdmt-
ning

Pa teleforetags ratt till erséttning for direkta kostnader som orsakats av att de bitrdtt myndig-
heter och ldmnat uppgifter vid civil underréttelseinhdmtning tillimpas bestdimmelserna i 5 kap. 62

§.
53§

Anvdndning av uppgifter som lagras av teleforetag och hinfor sig till civil underrittelseinhdmt-
ning

Utover vad som i 157 § 1 mom. i lagen om tjénster inom elektronisk kommunikation foreskri-
vs om anvéndning av lagrade uppgifter far lagrade uppgifter som hénfor sig till civil underréttel-
seinhdmtning ocksé anvéndas om uppgifterna med fog kan antas vara av synnerlig vikt for att fa
information om sddan verksamhet som &r foremal for civil underréttelseinhdmtning och som all-
varligt hotar den nationella sékerheten.

54§
Samarbete med militirunderrdttelsemyndigheterna

Skyddspolisen ska samarbeta med militirunderréttelsemyndigheterna for att den civila och mi-
litdra underrittelseinhdmtningen ska kunna skotas pa ett dndamélsenligt sdtt och i detta syfte,
trots det som foreskrivs om sekretess, ge militdrunderréttelsemyndigheterna behdvliga uppgifter.

Nérmare bestimmelser om ordnandet av samarbetet mellan skyddspolisen och militdrunder-
rattelsemyndigheterna far utfirdas genom forordning av statsradet. (Nytt 2 mom.)

558§
Samarbete med andra myndigheter och med foretag och sammanslutningar
Skyddspolisen ska enligt behov agera i samarbete med andra myndigheter for att den civila un-
derréttelseinhdmtningen ska kunna skdtas pa ett andamalsenligt sitt.
Skyddspolisen far for att genomfora sitt uppdrag avseende civil underrittelseinhdmtning trots

sekretessbestimmelserna l&dmna ut andra uppgifter &n personuppgifter till andra myndigheter, om
utlimnandet av uppgifterna behovs for att skydda den nationella sdkerheten.
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Skyddspolisen far for att genomfora sitt uppdrag avseende civil underréttelseinhdmtning trots
sekretessbestimmelserna ldmna ut andra uppgifter &n personuppgifter till foretag och andra sam-
manslutningar, om utlimnandet av uppgifterna ar nodvéndigt for att skydda den nationella séker-
heten. (Nytt 4 mom.)

Bestdmmelser om utlimnande av information for brottsbekdmpning finns 1 44 §. (4 mom. som
3 mom. i RP)

Bestammelser om behandling av personuppgifter finns i lagen om behandling av personupp-
gifter i polisens verksamhet (761/2003). (Nytt 5 mom.)

Nérmare bestdimmelser om ordnandet av samarbetet mellan skyddspolisen och andra myndig-
heter far utfardas genom forordning av statsradet. (Nytt 6 mom.)

Nérmare bestimmelser om ordnandet av samarbetet mellan skyddspolisen och den ovriga in-
rikesforvaltningen far utfardas genom forordning av inrikesministeriet. (Nytt 7 mom.)

56 §
Samordning av hemlig informationsinhimtning

Anvindningen av de metoder for underréittelseinhdmtning om vilka det foreskrivs i detta kapi-
tel ska vid behov samordnas for att sikerstélla arbetssékerheten for skyddspolisens, militdrunder-
rittelsemyndigheternas, centralkriminalpolisens och andra myndigheters tjénstemén samt for att
forhindra att de taktiska och tekniska metoder och planer som nimnda myndigheter anvander vid
hemlig informationsinhdmtning avslojas.

Nérmare bestimmelser om ordnandet av samordningen av hemlig informationsinhdmtning far
utfirdas genom forordning av statsradet. (Nytt 2 mom.)

57§
Internationellt samarbete

Skyddspolisen far samarbeta och inhdmta information tillsammans med utldndska sikerhets-
och underréttelsetjanster for att skydda den nationella sédkerheten.

Om gemensam informationsinhdmtning genomfors i samarbete med den stat, pa vars territo-
rium metoder for underrittelseinhdmtning ar avsedda att anvédndas, ska en polisman vid skydds-
polisen iaktta de begransningar och villkor for anvindningen av metoderna for underrattelsein-
hémtning som staten i fraga stéller.

Chefen for skyddspolisen beslutar om deltagande i internationellt samarbete och om anvénd-
ning av metoder for underrittelseinhdmtning i samband med det. En frimmande stats behoriga
tjansteman har genom beslut av chefen for skyddspolisen rétt att pa finskt territorium for att skyd-
da den nationella sdkerheten agera i samarbete med skyddspolisen, och under ledning och 6ver-
vakning av en polisman vid skyddspolisen anvinda sddana metoder for underrittelseinhdmtning
om vars anvandning beslut fattas i enlighet med 9, 10, 18, 20 och 24 §. En utlandsk tjainsteman ar
skyldig att iaktta de foreskrifter, begransningar och anvisningar som skyddspolisen meddelar. I
16 kap. 20 § 6 mom., 21 kap 18 § och 40 kap. 12 § 4 mom. i strafflagen finns det bestdmmelser
om tillimpning av bestimmelserna i de kapitlen pa brott som begas av eller mot en utlandsk tjéns-
teman som anvénder en metod for underréttelseinhdmtning pa finskt territorium.
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Skyddspolisen fér vid internationellt samarbete, trots sekretessbestimmelserna, ldmna ut an-
nan information &n personuppgifter, om utlimnandet av informationen behdvs for att skydda den
nationella sékerheten och utlimnandet inte strider mot ett nationellt intresse.

Internationella avtal som &r bindande for Finland ska foljas vid utlimnande och mottagande av
information. Internationellt samarbete och informationsutbyte ar forbjudet om det finns grundad
anledning att misstinka att en person pa grund av samarbetet eller utlimnandet av uppgifter ris-
kerar dodsstraff, tortyr, ndgon annan behandling som krénker ménniskovérdet, forfoljelse, god-
tyckligt frihetsberovande eller oréttvis rattegang. (Nytt 5 mom.)

Bestdmmelser om utlimnande av personuppgifter finns i lagen om behandling av personupp-
gifter i polisens verksamhet. (6 mom. som 5 mom. i RP)

58§
Samordning av underrdttelseverksamheten

Den civila och den militdra underrittelseverksamheten samordnas mellan republikens presi-
dent, statsradets kansli, utrikesministeriet, forsvarsministeriet och inrikesministeriet samt vid be-
hov andra ministerier och myndigheter.

Om det beddoms att den civila underrittelseverksamheten har utrikes- och sikerhetspolitiska
konsekvenser, ska drendet forberedelsevis behandlas mellan de myndigheter som avses i 1 mom.

Nérmare bestimmelser om ordnandet av samordningen av underrattelseverksamheten far ut-
fardas genom forordning av statsradet. (Nytt 3 mom.)

598§
Inrikesforvaltningens évervakning av den civila underrdttelseinhdminingen

Det inhdmtande av information som avses i detta kapitel Gvervakas av chefen for skyddspoli-
sen och av inrikesministeriet.

Nérmare bestimmelser om ordnandet av inrikesférvaltningens 6vervakning av den civila un-
derréttelseinhdmtningen féar utfdrdas genom forordning av inrikesministeriet. (Nytt 2 mom.)

60 §
Extern overvakning av den civila underrittelseinhdminingen

Inrikesministeriet ska arligen till riksdagens justitiecombudsman, underréttelsetillsynsutskottet
och underréttelsetillsynsombudsmannen ldmna en berdttelse om hur de i detta kapitel avsedda
metoderna for underrittelseinhdmtning har anvénts och anvindningen dvervakats samt hur det i
detta kapitel avsedda skyddandet av den civila underrittelseinhdmtningen har anvénts och an-
véndningen Overvakats.

Bestdmmelser om den dvervakning som underréttelsetillsynsombudsmannen utdvar finns 1 la-
gen om Overvakning av underrittelseverksamheten ( / ). Narmare bestimmelser om den parla-
mentariska tillsynen 6ver underréttelseverksamheten finns i riksdagens arbetsordning (40/2000).

Nérmare bestimmelser om de utredningar som ska ldmnas for 6vervakningen av den civila un-
derréttelseinhdmtningen fér utférdas genom forordning av statsradet. (Nytt 3 mom.)
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61§
Anmdlningar till underrdttelsetillsynsombudsmannen

Skyddspolisen ska informera underrittelsetillsynsombudsmannen om de tillstand och beslut
som géller anvéndning av en metod for underréttelseinhdmtning och som har meddelats med stod
av detta kapitel sa snart som mojligt efter det att tillstindet beviljades eller beslutet fattades. Un-
derréttelsetillsynsombudsmannen ska ocksa informeras om ett hos domstol framstéllt yrkande
som giller en metod for underréttelseinhdmtning.

Skyddspolisen ska s& snart som mojligt informera underrittelsetillsynsombudsmannen om ett
beslut som giller

1) skyddande av civil underrittelseverksamhet,

2) yppandeforbud,

3) uppskjutande av en anmélan enligt 44 § 1 mom.

Vid anmélningar som avses i detta kapitel ska det féstas sarskild vikt vid att sekretessen iakttas
och att informationen i handlingar och informationssystem skyddas genom behovliga forfaran-
den och datasékerhetsarrangemang.
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9 kap.
Sarskilda bestaimmelser
10§

Ndrmare bestimmelser

Genom forordning av inrikesministeriet kan ndrmare bestimmelser utfirdas om

1) hur polisméns stéllning ska anges och polismén identifieras,

2) forvaring av egendom som tagits om hand,

3) polisundersdkning,

4) tecken och metoder vid stoppande av fordon,

5) automatisk dvervakning av végtrafiken,

6) definitioner av anviandningen av maktmedel, utbildning i anvéndningen av maktmedel, tré-
ning i och uppfdljning av anvindningen av maktmedel, rétt att bara maktmedelsredskap, forva-
ring av maktmedelsredskap och dvervakning av anvéndningen av maktmedel,

7) fasttagande, forvaring och avlivande av djur,

8) handrickning till andra dn Tullen och Grénsbevakningsvésendet,

9) registrering av polisatgéarder,

10) tekniskt utforande av sékerhetskontrollatgérder, hur sdkerhetskontroller ska ordnas i prak-
tiken och om ordnande av sdkerhetskontrollutbildning,

11) uniformsmodeller och méirken som ska anvéndas med uniform samt om nér tjansteuppgif-
terna &r av sddan art eller karaktér att de forutsitter anvéndning av uniform.

Denna lag trider i kraft den 20 .
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Lag
om civil underrittelseinhiimtning avseende datatrafik

I enlighet med riksdagens beslut foreskrivs:

1§
Tillimpningsomrdde och forhallande till annan lagstifining

Denna lag innehaller bestimmelser om anvidndning av underrattelseinhdmtning som avser da-
tatrafik vid sddan civil underréttelseinhdmtning som avses i 5 a kap. i polislagen (872/2011).

Bestaimmelserna i 1 kap. i polislagen om krav pa respekt for de grundlaggande fri- och rattig-
heterna, proportionalitetsprincipen, principen om minsta oldgenhet och principen om dndamals-
bundenhet ska iakttas vid anvidndning av civil underrittelseinhdmtning som avser datatrafik.
(Nytt 2 mom.)

Inriktandet av underrattelseinhdmtning som avser datatrafik ska vara icke-diskriminerande.
(Nytt 3 mom.)

Underrittelseinhdmtning som avser datatrafik far inte utgora allmén och oriktad uppfoljning
av datatrafiken. (Nytt 4 mom.)

Bestdmmelser om anvindningen av underrittelseinhdmtning som avser datatrafik vid militar
underrittelseinhdmtning och det tekniska genomforandet av underrittelseinhdmtning som avser
datatrafik finns i lagen om militir underréttelseverksamhet ( / ). Bestimmelser om teleavlyss-
ning, inhdmtande av information i stillet for teleavlyssning och teledvervakning vid civil under-
rittelseinhdmtning finns i 5 a kap. i polislagen. (5 mom. som 2 mom. i RP)

Till den del det inte i denna lag foreskrivs om behandlingen av de uppgifter som erhallits vid
underréttelseinhdmtning som avser datatrafik, finns det bestimmelser om behandlingen av upp-
gifterna i lagen om behandling av personuppgifter i polisens verksamhet (761/2003). (6 mom.
som 3 mom. i RP)

2§
Definitioner

I denna lag avses med

1) underrdttelseinhdmining som avser datatrafik teknisk informationsinhdmtning riktad mot
datatrafik i kommunikationsnit som dverskrider Finlands gréns, vilken baserar sig pa automati-
serad avskiljning av datatrafiken, samt behandling av den inhdmtade informationen,

2) kommunikationsndt ett system som bestar av sammankopplade ledningar och av anordnin-
gar och som ar avsett for Overforing eller distribution av meddelanden via ledning, med radiova-
gor, optiskt eller pa nagot annat elektromagnetiskt sétt,
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3) dataéverforare den som éger eller innehar den del av ett kommunikationsnit som overskri-
der Finlands gréns,

4) sokbegrepp en uppgift som anvinds for att vid underrattelseinhdmtning som avser datatra-
fik sa avgransat och exakt som mojligt i en del av kommunikationsnitet selektera den datatrafik
som dr foremal for underrattelseinhdmtningen, (Ny)

S) kategori av sokbegrepp sokbegrepp som anknyter till varandra och beskriver samma dm-
nesomrade, (Ny)

6) statlig aktor en identifierad myndighet i en frimmande stat eller en med en saddan jamstall-
bar aktor samt den som &r i dennes tjanst eller lyder under och styrs av denne. (Ny)

38
Foremdl for underrittelseinhdmining som avser datatrafik

Foremal for civil underrittelseinhdmtning som avser datatrafik ér

1) terrorism,

2) utlandsk underréttelseverksamhet,

3) planering, tillverkning, spridning och anvéndning av massforstorelsevapen,

4) planering, tillverkning, spridning och anvindning av sddana produkter med dubbel anvénd-
ning som avses i 2 § i lagen om kontroll av export av produkter med dubbel anvéndning (562/
1996),

5) verksamhet som allvarligt hotar den demokratiska samhéllsordningen,

6) verksamhet som hotar ett stort antal manniskors liv eller hélsa eller samhaillets vitala funk-
tioner,

7) en fraimmande stats verksamhet som kan orsaka skada for Finlands internationella relatio-
ner, ekonomiska intressen eller andra viktiga intressen,

8) en kris som hotar internationell fred och sikerhet,

9) verksamhet som hotar sékerheten vid internationella krishanteringsinsatser,

10) verksamhet som allvarligt hotar sédkerheten i samband med att Finland ger internationellt
bistand och i samband med annan internationell verksamhet,

11) internationell organiserad brottslighet som hotar den demokratiska samhaéllsordningen.

4§
Forutsdttningar for anvdndning av underrdttelseinhimtning som avser datatrafik

En allmén forutsittning for anvdndning av en metod for civil underréttelseinhdmtning &r att an-
vandningen av den dr nodvandig for att fa viktig information om siddan verksamhet som ar {o-
remal for civil underréttelseinhdmtning och som allvarligt hotar den nationella sékerheten, och in-
formationen inte kan erhallas genom ndgon annan metod for underrittelseinhdmtning.

Om anvindningen av sokbegreppen vid underrittelseinhdmtning som avser datatrafik enbart
géller en statlig aktors eller med en sddan jamstéllbar aktdrs datatrafik, ska anvéndningen vara
behovlig for att fa information om saddan verksamhet som ar foremél for underréttelseinhdmtning
som avser datatrafik och som allvarligt hotar den nationella sdkerheten.
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58
Inriktande av underrdttelseinhdmining som avser datatrafik

Inriktandet av underréttelseinhdmtning som avser datatrafik genomfors med hjélp av automa-
tiserad avskiljning av datatrafiken. Den automatiserade avskiljningen baserar sig pa anvéndnin-
gen av sddana sdkbegrepp som godkints i ett forfarande enligt 7 eller 9 §.

Ett sokbegrepp som beskriver innehéllet i ett meddelande far anvéndas endast om

1) sokbegreppet anvinds endast i friga om en frimmande stats eller med en sddan jamstillbar
aktors datatrafik, eller

2) sdkbegreppet beskriver innehallet i ett skadligt datorprogram eller skadligt datakommando.

Som sokbegrepp far inte anvéndas uppgifter som identifierar terminalutrustning eller en te-
leadress som innehas av eller annars férmodligen anvénds av en person som befinner sig i Fin-
land.

6§
Fortsatt behandling av information som samlats in med hjdlp av automatiserad avskiljning

Den datatrafik som avskilts automatiserat pa det sitt som avses i 5 § far behandlas automatiskt
och manuellt. Vid behandlingen far innehallet i meddelanden och andra konfidentiella uppgifter
utredas.

78
Tillstand av domstol for underrittelseinhdmining som avser datatrafik

Beslut om underréttelseinhdmtning som avser datatrafik fattas av domstol pa skriftligt yrkande
av chefen for skyddspolisen.

I ett yrkande och i ett beslut om underrittelseinhdmtning som avser datatrafik ska foljande
nimnas:

1) den verksambhet enligt 3 § som é&r foremal for underrittelseinhdmtningen,

2) fakta om den verksamhet som avses i 1 punkten,

3) de fakta som ligger till grund for forutsittningarna for och effektiviteten hos anvéandningen
av underrittelseinhdmtning som avser datatrafik,

4) de sokbegrepp eller kategorier av sokbegrepp som ska anvédndas i underrittelseinhdmtnin-
gen samt motiveringarna till dem,

5) den del av ett kommunikationsnit som dverskrider Finlands grins dir sokbegreppen i fraga
om den datatrafik som ror sig dir anvénds samt motiveringarna till valet av kommunikationsnét-
sdel,

6) giltighetstiden med angivande av klockslag for tillstdndet till underrittelseinhdmtning som
avser datatrafik,

7) den for uppdraget forordnade, till befilet vid skyddspolisen hérande polisman som ar fort-
rogen med anvéndningen av metoder for underrittelseinhdmtning och som leder och dvervakar
genomforandet av underréttelseinhdmtningen,

8) eventuella begrénsningar och villkor for underréttelseinhdmtningen.
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Tillsténd till underréttelseinhdmtning som avser datatrafik far beviljas for hogst sex ménader at
gangen.

Underrittelseinhdmtning som avser datatrafik ska avslutas fore utgangen av den tid som anges
i beslutet, om syftet med underrittelseinhdmtningen har nétts eller om det inte langre finns forut-
sattningar for den.

8§
Forfarandet i domstol

Vid handldggning och avgorande i domstol av tillstdindsdrenden som géller underrittelsein-
hdmtning som avser datatrafik ska de bestimmelser i 5 a kap. 35 § i polislagen som géller hand-
laggningen av tillstdndsérenden som géller metoder for underrittelseinhdmtning iakttas.

93§
Beslutsforfarande i bradskande situationer

Om ett drende som géller underrittelseinhdmtning som avser datatrafik inte tal uppskov, far
chefen for skyddspolisen besluta om underrittelseinhdmtning som avser datatrafik till dess att
domstolen har avgjort yrkandet om beviljande av tillstind. Beslutet ska fattas skriftligen. Arendet
ska foras till domstol sa snart det &r mojligt, dock senast 24 timmar efter det att underréttelsein-
hémtningen inleddes.

Om domstolen anser att det inte funnits forutséattningar i enlighet med 4 § for underréttelsein-
hémtning som avser datatrafik, ska anvdndningen av underrittelseinhdmtningen omedelbart avs-
lutas och det material som fatts pa detta sétt och anteckningarna om de uppgifter som fétts pa det-
ta sitt genast utplanas. Om domstolen anser att det beslut som avses i 1 mom. till ndgon annan del
har varit felaktigt ska anvdndningen av underrittelseinhdmtningen omedelbart avslutas till den
del som detta forutsitts i domstolens avgdrande, samt det material som fatts pa detta sitt och an-
teckningarna om de uppgifter som fétts pa detta sétt till samma delar utplanas utan dréjsmal. In-
formationen far dock bevaras och lagras i ett register som avses i lagen om behandling av perso-
nuppgifter i polisens verksamhet under de forutsittningar som anges i 5 a kap. 46 § 1 mom. i po-
lislagen.

10 §

Tekniskt genomforande av underrdttelseinhdmining som avser datatrafik och annat samarbete
med militdrunderrdttelsemyndigheten

Forsvarsmaktens underrittelsetjénst &ér teknisk utforare av underréttelseinhdmtning som avser
datatrafik.

Skyddspolisen kan ge Forsvarsmaktens underréttelsetjénst i uppdrag att behandla tekniska data
i enlighet med 63 § i1 lagen om militér underréttelseverksamhet. Forsvarsmaktens underrittelset-
jénst ansoker for skyddspolisens rikning om tillstdnd enligt 64 § i lagen om militar underréttel-
severksamhet att behandla tekniska data samt ldmnar resultatet av en sddan statistisk analys som
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avses i1 63 § 2 mom. i den lagen till skyddspolisen efter det att underréttelsetjédnsten har fatt tills-
tand till behandlingen av tekniska data och utfort atgarderna i enlighet med tillstdndet.

Skyddspolisen ldmnar det beslut som avses i 7 eller 9 § till Férsvarsmaktens underréttelset-
jénst, som utfor de uppgifter som avses i 5 § for skyddspolisens rikning. Forsvarsmaktens under-
rittelsetjanst limnar den datatrafik som underrittelsetjansten har avskilt i enlighet med uppdra-
get till skyddspolisen.

Pa skyddspolisens dvriga samarbete med militdrunderrittelsemyndigheterna tillimpas 5 a kap.
54 § i polislagen.

11§
Berdkning av tidsfrister

Vid berékning av tidsfrister enligt denna lag ska inte lagen om berdknande av laga tid (150/
1930) tillampas.

En i ménader uttryckt tid 16per ut den dag i ménaden som till sitt ordningsnummer motsvarar
den dag da tidsfristen borjade 16pa. Om motsvarande dag inte finns i den manad da tidsfristen 16-
per ut, 16per tiden ut den sista dagen i ménaden.

12§
Forbud mot underrdttelseinhdmining

Underrittelseinhdmtning som avser datatrafik fér inte riktas mot ett meddelande vars avsénda-
re och mottagare befinner sig i Finland eller mot sdédana uppgifter som avsédndaren, mottagaren el-
ler den som lagrat informationen har skyldighet eller ritt att vigra vittna med stéd av 17 kap. 13,
14, 16 eller 20 § eller 22 § 2 mom. i rittegangsbalken.

13§
Granskning av upptagningar och handlingar

Eni 5 kap. 7 § i polislagen avsedd polisman som hér till befélet vid skyddspolisen eller en av
denne forordnad tjdnsteman ska utan ogrundat drojsmaél granska de upptagningar och handlingar
som uppkommit vid anvindningen av underrittelseinhdmtning som avser datatrafik.

14§
Undersokning av upptagningar

Upptagningar som uppkommit vid anviandningen av metoder for civil underrittelseinhdmt-
ning som avser datatrafik far undersdkas endast av domstol eller en polisman som hor till befélet
vid skyddspolisen eller av underrattelsetillsynsombudsmannen eller en av denne férordnad tjéns-
teman. Enligt férordnande av en polisman som hor till befélet vid skyddspolisen eller enligt an-
visning av domstolen far upptagningarna undersokas dven av en annan polisman, av en sakkun-
nig eller av ndgon annan som anlitas for inhdmtande av information.
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Nér en i 1 mom. avsedd sakkunnig eller ndgon annan person som &r en privatperson utfor upp-
gifter enligt detta kapitel, ska bestimmelserna om straffrattsligt tjansteansvar tillimpas. (Nytt 2
mom.)

Nér en sakkunnig eller en annan person enligt 2 mom. anlitas ska undersokningen av upptag-
ningar ske under direkt ledning och dvervakning av en polisman som hor till befélet vid skydds-
polisen. En sakkunnig eller en annan person som anlitas ska ha de kunskaper och fardigheter samt
den erfarenhet som behovs for att utfora uppdraget. (Nytt 3 mom.)

15§
Utpldaning av information

Information som fatts genom underréttelseinhdmtning som avser datatrafik ska utplanas utan
drojsmal om det framgér att

1) bada parterna i kommunikationen befann sig i Finland nér kommunikationen forsiggick,

2) avsidndaren, mottagaren eller den som lagrat informationen har skyldighet eller rétt att vigra
vittna om informationen pa det sétt som avsesi 12 §,

3) informationen inte behdvs for att skydda den nationella sdkerheten.

Information som avses i 1 mom. 3 punkten far dock ldmnas ut for brottsbekdmpning under de
forutsattningar som anges i 5 a kap. 44 § i polislagen samt bevaras och lagras i ett register som av-
ses 1 lagen om behandling av personuppgifter i polisens verksamhet under de forutséttningar som
anges i 5 a kap. 45 § 1 mom. i polislagen.

For utplaningen av informationen svarar den tekniska utforaren av underrittelseinhdmtning
som avser datatrafik, eller uppdragsgivaren i det fall att informationen redan har ldmnats till up-
pdragsgivaren.

16 §

Utlimnande av information om skadliga datorprogram eller skadliga datakommandon till myn-
digheterna, foretag eller sammanslutningar

Skyddspolisen far trots sekretessbestimmelserna ldmna ut sddan information som inhdmtats
med hjélp av underrittelseinhdmtning som avser datatrafik och som géller skadliga datorprogram
eller skadliga datakommandon till myndigheter, foretag eller ssmmanslutningar, om utlimnan-
det av informationen behdvs for att skydda den nationella sékerheten eller informationsmottaga-
rens intressen.

Pa tystnadsplikten for den som é&r anstilld av ett foretag eller en sammanslutning tillimpas bes-
tdmmelserna i 23 § 2 mom. i lagen om offentlighet i myndigheternas verksamhet (621/1999).

17§
Utlimnande av information for brottsbekdimpning

Pé utlimnade av information som erhéllits genom underrittelseinhdmtning som avser datatra-
fik for brottsbekdmpning tillimpas bestdimmelserna i 5 a kap. 44 § i polislagen.
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18 §
Begrdnsning av partsoffentlighet i vissa fall

Trots det som foreskrivs i 11§ i lagen om offentlighet i myndigheternas verksamhet har en per-
son inte ritt att fa vetskap om anvéndningen av underréttelseinhdmtning som avser datatrafik for-
rin en underréttelse enligt 20 § har gjorts.

Bestdmmelser om rétt till insyn for registrerade finns i lagen om behandling av personuppgif-
ter i polisens verksambhet.

19§
Protokoll

Efter det att anvidndningen av underrittelseinhdmtning som avser datatrafik upphort ska
skyddspolisen utan ogrundat drojsmal uppritta ett protokoll.

Nérmare bestdmmelser om hur atgérderna ska dokumenteras med tanke pé dvervakningen far
utfardas genom forordning av statsradet. (Nytt 2 mom.)

20§
Underrittelse om underrdttelseinhdmitning som avser datatrafik

Om det vid sadan behandling som avses i 6 § manuellt har klarlagts innehallet i ett fortroligt
meddelande som en person som, medan anvandningen av underrittelseinhdmtning som avser
datatrafik pagar, befinner sig i Finland har sént eller tagit emot eller i information som en sadan
person har lagrat eller identifieringsuppgifter som avses i 5 kap. 8 § i polislagen, ska personen un-
derréttas om den underrittelseinhdmtning som avser datatrafik med iakttagande av vad somi5 a
kap. 47 § i polislagen foreskrivs om underréttelse om teleavlyssning. Skyldighet att underrétta om
underrittelseinhdmtning som avser datatrafik foreligger emellertid inte, om informationen har
utplénats med stod av 9 § 2 mom. eller 15 §.

21§
Genomforande av den koppling som underrittelseinhdmining som avser datatrafik forutsdtter
Vid genomforande av den koppling som underrittelseinhdmtning som avser datatrafik forut-
satter vid civil underréttelseinhdmtning iakttas bestimmelserna i 72 § i lagen om militér under-
rittelseverksamhet.
22§

Datadverforares skyldighet att limna uppgifter

En datadverforare ska utan obefogat drojsmal, pa en specificerad begiran av en for uppdraget
forordnad sidan till befdlet horande polisman vid skyddspolisen som &r sérskilt fortrogen med an-
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véndningen av metoder for underrittelseinhdmtning, ldmna skyddspolisen de tekniska data som
datadverforaren forfogar dver betraffande uppbyggnaden av ett kommunikationsnét som overs-
krider Finlands grins och dirigeringen av datatrafiken i det, nér dessa tekniska data behdvs for att
identifiera en del av ett kommunikationsnit for ett sddant yrkande om tillstand eller tillstdndsbes-
lut for anvandning av underrittelseinhdmtning som avser datatrafik som ska foreldggas domsto-
len.

23§
Ersdttmingar till datadverforare

En datadverforare har rétt att fa ersittning av statens medel for direkta kostnader som orsakats
av att Overforaren har lamnat uppgifter enligt 22 §. Beslut om betalning av ersittning fattas av
skyddspolisen.

Omprévning av beslutet far begéras pa det sétt som anges 1 forvaltningslagen (434/2003). Det
beslut som meddelas med anledning av en begidran om omprovning far dverklagas genom besvér
hos forvaltningsdomstolen pé det sitt som anges i forvaltningsprocesslagen (586/1996). Over for-
valtningsdomstolens beslut far besvir anforas endast om hogsta forvaltningsdomstolen beviljar
besvirstillstdnd.

24§
Inrikesforvaltningens 6vervakning av underrdttelseinhdmtning som avser datatrafik

Det inhdmtande av information som avses i denna lag 6vervakas av chefen for skyddspolisen
och av inrikesministeriet.

Nérmare bestimmelser om ordnandet av den overvakning som avses i 1 mom. far utfdrdas
genom forordning av inrikesministeriet. (Nytt 2 mom.)

25§
Extern overvakning av underrittelseinhdmining som avser datatrafik

Inrikesministeriet ska arligen till riksdagens justiticombudsman, underréttelsetillsynsutskottet
och underréttelsetillsynsombudsmannen l&émna en beréttelse om anvédndningen av den underrét-
telseinhdmtning som avser datatrafik.

Bestdmmelser om den dvervakning som underréttelsetillsynsombudsmannen utdvar finns 1 la-
gen om Overvakning av underrittelseverksamheten ( / ). Narmare bestimmelser om den parla-
mentariska tillsynen 6ver underréttelseverksamheten finns i riksdagens arbetsordning (40/2000).

Nérmare bestimmelser om de utredningar som ska ldmnas for overvakningen av civil under-
rattelseinhdmtning som avser datatrafik far utfardas genom forordning av statsradet. (Nytt 3
mom.)
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26§
Anmdlningar till underrdttelsetillsynsombudsmannen

Skyddspolisen ska pa det sitt som foreskrivs i 5 a kap. 61 § informera underréttelsetillsynsom-
budsmannen om de yrkanden som har framstillts, de tillstind som beviljats och de beslut av

domstol som har meddelats med stod av denna lag-sé-snartsom-méjligt-efter detatt-de-harmed-
el

28 §

Tkrafitridande

Denna lag trider i kraft den 20 .

Lag
om indring av 10 och 15 a § i polisforvaltningslagen

I enlighet med riksdagens beslut

dndras 1 polisforvaltningslagen (110/1992) 10 § 1 och 2 mom.,

sédana de lyder i lag 860/2015, och

fogas till 15 a §, sddan den lyder i lagarna 873/2011, 1165/2013 och 421/2017, ett nytt 3 mom.,
i stéllet for det 3 mom. som upphéivts genom lag 1165/2013, som foljer:
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10§
Skyddspolisen

Skyddspolisen har till uppgift att i enlighet med inrikesministeriets styrning inhdmta informa-
tion for att skydda den nationella sékerheten samt uppticka, forhindra och avsldja sddan verksam-
het, sddana forehavanden och sddana brott som kan hota statsskicket och samhéllsordningen eller
rikets inre eller yttre sdkerhet. Skyddspolisen ska dven uppréitthélla och utveckla en allmén be-
redskap for att upptécka och forhindra aktivitet som hotar samhillets sékerhet.

Inrikesministeriet bestimmer, efter att ha hort Polisstyrelsen, vid behov ndrmare om samver-
kan och samarbetet mellan skyddspolisen och andra polisenheter.

15a§

Polisbefogenheter

Utover det som foreskrivs i 1 mom. har en tjinsteman vid skyddspolisen ritt att anvéndai5 a
kap. i polislagen avsedda metoder for underrittelseinhdmtning for att skydda den nationella sé-
kerheten i enlighet med vad som foreskrivs i det kapitlet.

Denna lag trider i kraft den 20 .

Lag
om Andring av lagen om behandling av personuppgifter i polisens verksamhet

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter i polisens verksamhet (761/2003) 5 § 2
mom., 13 § 1 mom. 2, 4, 6, 15 och 16 punkten och 45 § 1 mom. 5 punkten,

avdem 13 § 1 mom. 2 punkten sddan den lyderilag 1073/2015, 13 § 4 och 6 punkten sddana de
lyderilag 457/2009 och 13 § 15 och 16 punkten sddana de lyderilag 29/2015 samt 45 § 1 mom. 5
punkten saddan den lyder i lag 1181/2013, som foljer:
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58
Skyddspolisens funktionella informationssystem.

Skyddspolisens funktionella informationssystem kan innehalla uppgifter som skyddspolisen
maste behandla for att kunna skydda den nationella sdkerheten, forhindra, avsléja och utreda f6-
rehavanden eHerbrett-som dventyrar rétts- och samhéllsordningen eller statens sikerhet och for-
hindra och avsldja brott som hotar ritts- och samhéllsordningen eller statens sékerhet.

13§
Polisens rdtt att fa uppgifter ur vissa register och informationssystem

Utover vad som foreskrivs i ndgon annan lag har polisen trots sekretessbestdmmelserna rétt att
i enlighet med vad som avtalas om saken med den registeransvarige i fraga ur vissa register
genom en teknisk anslutning eller som en dataméingd fa sddan information som polisen behover
for att utfora sina uppdrag och fora sina personregister, enligt foljande:

2) uppgifter som géller domda, fangar eller intagna i en enhet vid Brottspafoljdsmyndigheten
ur Brottspafoljdsmyndighetens informationssystem som avses i 14 § 1 och 2 mom. i lagen om be-
handling av personuppgifter vid Brottspafoljdmyndigheten (1069/2015) for skyddande av den
nationella sikerheten, for forhindrande, avslgjande, utredning av brott och Gverlamnande av brott
till &talsprovning och for ett sadant tillstand eller godkidnnande fran polisen som forutsitter att
personen i fraga ér tillforlitlig,

4) av dem som utdvar inkvarteringsverksamhet sadana uppgifter om resande som avsesi6 § 1
mom. i lagen om inkvarterings- och forplagnadsverksamhet (308/2006) och som behdvs for att
skydda den nationella sékerheten, uppréitthalla allmén ordning och sékerhet samt for att for-
hindra, avslgja eller utreda brott och for att utfora ndgot annat for polisen lagstadgat uppdrag,

6) ur Patent- och registerstyrelsens handelsregister, for skyddande av den nationella sékerhe-
ten och for forhindrande, avsldjande och utredande av brott, uppgifter om anmélningar och med-
delanden som géller ndringsidkare,

15) ur det register 6ver laddare som avses i 3 § i lagen om laddare (219/2000) uppgifter for
overvaknings- och larmuppdrag samt for skyddande av den nationella sikerheten och for for-
hindrande, utredning och avsléjande av brott,

16) av samfund och sammanslutningar uppgifter ur register som géller passagerare och for-
dons personal, for skyddande av den nationella sikerheten, for forhindrande, avslgjande och ut-
redning av brott och dverlamnande av brott till atalsprovning samt for att né efterlysta personer.
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45§
Inskrdankningar i rdtten till insyn

Riitten till insyn géller inte

5) uppgifter som erhallits vid utévande av befogenheterna enligt 4 kap. 3 § eller 5 eller 5 a kap.
i polislagen, befogenheterna enligt 10 kap. i tvdngsmedelslagen eller befogenheterna enligt lagen
om civil underrittelseinhdmtning avseende datatrafik ( /),

Denna lag trider i kraft den 20 .

Lag
Lag om iindring av 2 kap. 1 § och 9 kap. 6 § i forundersokningslagen
I enlighet med riksdagens beslut
dndras 1 forundersokningslagen (805/2011) 2 kap. 1 § 1 mom. och 9 kap. 6 § 2 mom., sddant
det lyder i lag 1145/2013, som foljer:
2 kap.
Vilka som deltar i forundersékning
1§
Myndigheterna vid forundersékning

Forundersokning gors av ndgon annan polis dn skyddspolisen.
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9 kap.
Forundersokningsmaterial
6§
Forundersékningsprotokoll

I forundersdkningsprotokollet ska det ingé forhorsprotokoll samt redogdrelser for undersok-
ningsétgérderna och for de iakttagelser som gjorts i samband med atgidrderna om séddant som ska
utredas vid forundersokning. De handlingar, inspelningar och fotografier som kommit till vid un-
dersokningen ska bifogas forundersdkningsprotokollet, om de kan antas ha betydelse i saken och
om inte ndgot annat foreskrivs i lag. I forundersokningsprotokollet ska det goras en anteckning
om vilken 6verskottsinformation eller information som lamnats for brottsbekdmpning med stod
av 5 akap. 44 § i polislagen, 17 § i lagen om civil underrittelseinhdmtning avseende datatrafik (/
) och 79 eller 80 § i lagen om militdr underrattelseverksamhet (/) som har anvénts vid utrednin-
gen av brottet.

Denna lag trider i kraft den 20 .

6.

Lag
om #ndring av 12 kap. i strafflagen

I enlighet med riksdagens beslut

dndras 1 strafflagen (39/1889) 21 kap. 18 §, sddan den lyder i lag 302/2014, och

fogas till 12 kap. en ny12 §, till 16 kap. 20 §, sadan den lyder delvis éndrad i lag 637/2011 och
302/2014, ett nytt 4 mom., varvid det nuvarande 4 mom. blir 5 mom. och det nuvarande 5 mom.
blir 6 mom., och till 40 kap. 12 §, sddan den lyder delvis dndrad i lagarna 637/2011 och 302/2014,
ett nytt 4 mom., varvid det nuvarande 4 mom. blir 5 mom. och det nuvarande 5 mom. blir 6 mom.,
som foljer:
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12 kap.
Om landsforrideribrott
12 §
Begrdinsningsbestimmelse

Sasom brott som avses i detta kapitel anses inte sddan anvéndning av metoder for underréttel-
seinhdmtning som avses i 5 a kap. i polislagen (872/2011), i lagen om civil underrittelseinhdmt-
ning avseende datatrafik ( / ) eller i lagen om militir underrittelseverksamhet ( /

16 kap.
Om brott mot myndigheter
20§

Bestimmelser om tillimpningsomrddet

Vid tillimpningen av 1—3, 13 och 14 § i detta kapitel jadmstélls med en tjinsteman mot vilken
garningen &r riktad sddana utlindska tjanstemén som pa det sétt som avses i 5 a kap. 57 § 4 mom.
i polislagen eller 20 § 3 mom. i lagen om militdr underréttelseverksamhet agerar eller anvénder
en metod for underréttelseinhdmtning pé finskt territorium.

21 kap.
Om brott mot liv och hilsa
18§
Bestimmelser om tillimpningsomrddet

Vid tillimpningen av 2 § 1 mom. 4 punkten i detta kapitel jamstélls med en tjinsteman mot vil-
ken gérningen ar riktad de personer som avses i1 40 kap. 11 § och som skéter offentliga fortroen-
deuppdrag, sddana utldndska tjanstemén som ar anstéllda hos Internationella brottméalsdomstolen
eller som pé finskt territorium med stdd av ett internationellt avtal eller ndgon annan internatio-
nell forpliktelse utfor kontroll, dvervakning, forfoljande eller forundersdkning, eller som pé
finskt territorium med stdd av lagen om internationell réttshjdlp i straffréttsliga drenden utfor £6-
rundersdkning eller andra tjédnsteuppdrag pa basis av en begidran om réttshjélp som har framstal-
Its eller godkénts av en finsk myndighet, personer som utdvar offentlig makt och personer som
avses i 16 kap. 20 § 6 mom. och séddana utlandska tjinsteman som pa det sétt som avses i 5 a kap.
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57 § 4 mom. i polislagen eller 20 § 3 mom. i lagen om militar underrattelseverksamhet agerar el-
ler anvénder en metod for underrittelseinhdmtning pa finskt territorium.

40 kap.
Om tjinstebrott

12§

Bestimmelser om tillimpningsomrddet

Bestdmmelserna i 1—3, 5, 7—10 och 14 § i detta kapitel tillimpas, med undantag for avsatt-
ningspafoljden, pa utlindska tjinstemén som pa det sétt som avses i 5 a kap. 57 § 4 mom. i polis-
lagen eller 20 § 3 mom. i lagen om militér underréttelseverksamhet agerar eller anvander en me-
tod for underrittelseinhdmtning pa finskt territorium.

Denna lag trider i kraft den 20 .

Lag
om fAndring av 2 och 10 kap. i tvingsmedelslagen
I enlighet med riksdagens beslut

dndras i tvangsmedelslagen (806/2011) 2 kap. 9 § samt 10 kap. 3 § 1 mom., 6 § 1 mom. och 39
§ 1 mom., av dem 2 kap. 9 § sddan den lyder delvis dndrad i lag 1146/2013, som f6ljer:
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2 kap.
Gripande, anhillande och hiktning

93§
Anhdllningsberdttigade tjdnstemdn

En anhallningsberittigad tjdnsteman beslutar om anhallande. Anhéllningsberéttigade tjénste-
mén ar

1) polisoverdirektoren, vid Polisstyrelsen polisdirektorer, polisdverinspektdrer och poli-
sinspektorer, polischefer, bitrddande polischefer, vid centralkriminalpolisen chefen for central-
kriminalpolisen och bitrddande chefer, kriminaldverinspektorer, kriminalinspektorer, kriminald-
verkommissarier, 6verkommissarier, kriminalkommissarier och kommissarier,

2) Tullens brottsbekdmpningschef, chefen for verksamhetsenheten for Tullens brottsbek&dmp-
ning och de tulldverinspektorer vid Tullens brottsbekdmpning som av Tullens brottsbekdmpnin-
gschef har forordnats till undersdkningsledare,

3) chefen och bitrddande chefen for Gransbevakningsvisendet, avdelningschefen for grians-
och sjoavdelningen vid staben for Griansbevakningsvésendet, avdelningschefen, bitridande av-
delningschefen, enhetschefen vid enheten for brottsbekdmpning, 6verinspektorerna for gransbe-
vakningsfragor, overinspektdrerna, kriminaloverinspektdrerna och kriminalinspektdrerna pé ju-
ridiska avdelningen vid staben for Gransbevakningsvisendet, kommendorerna och bitrddande
kommendorerna for gransbevaknings- och sjobevakningssektionerna, chefen for en grénsbyra el-
ler sjobyré vid en gransbevaknings- eller sjobevakningssektion, chefen och bitrddande chefen for
Helsingfors granskontrollavdelning vid Finska vikens sjobevakningssektion och en sédan gréns-
bevakningsman med minst 16jtnants grad som genomgatt den utbildning som féreskrivs for un-
dersokningsledare inom Gréinsbevakningsvisendet och som av chefen for Gransbevakningsva-
sendet eller chefen for ndgon av dess forvaltningsenheter har forordnats till undersdkningsledare,

4) aklagare.

I friga om anhéllningsberéttigade tjanstemén vid férsvarsmakten foreskrivs sarskilt.

10 kap.
Hemliga tvingsmedel
38
Teleavlyssning och dess forutsdttningar
Med teleavlyssning avses att ett meddelande som tas emot av eller sdnds fran en viss teleadress
eller teleterminalutrustning genom etti 3 § 43 punkten i lagen om tjénster inom elektronisk kom-
munikation (917/2014) avsett allmént kommunikationsnét eller ett dértill anslutet kommunika-

tionsnét avlyssnas, upptas eller behandlas pa nagot annat sitt for utredning av innehallet i med-
delandet och de identifieringsuppgifter i anslutning till det som avses i 6 §. Teleavlyssning far rik-
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tas endast mot meddelanden frén eller meddelanden avsedda for en person som &r missténkt for
brott.

6§
Teledvervakning och dess forutsdttningar

Med teleovervakning avses att identifieringsuppgifter inhdmtas om ett meddelande som har
sdnts fran en teleadress eller teleterminalutrustning som é&r kopplad till ett kommunikationsnét
som avses i 3 § eller som har mottagits till en sddan adress eller utrustning samt att uppgifter om
en teleadress eller teleterminalutrustnings ldge inhdmtas eller att anvéndningen av adressen eller
utrustningen tillfalligt forhindras. Med identifieringsuppgifter avses saddana uppgifter om ett
meddelande som kan forknippas med eni 3 § 7 punkten i lagen om tjénster inom elektronisk kom-
munikation avsedd anvéndare eller med en i 30 punkten i den paragrafen avsedd abonnent och
som behandlas i kommunikationsnéiten for att overfora, distribuera eller tillhandahalla meddelan-
den.

39§

Anvdndning av informationskidllor och forutsdttningar for styrd anvindning av informationskdl-
lor

Med anvindning av informationskdllor avses annat dn sporadiskt konfidentiellt mottagande av
information av betydelse for skotseln av i 1 kap. 1 § avsedda uppgifter av personer som inte hor
till polisen eller till ndgon annan myndighet (informationskilla).

Denna lag trider i kraft den 20 .
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Lag
om fAndring av lagen om offentlighet vid rétteging i allméinna domstolar

I enlighet med riksdagens beslut

dndras 1 lagen om offentlighet vid réttegang i allmdnna domstolar (370/2007) 5 § 1 och 2
mom., 12 § 2 mom. och 16 § 4 mom.,

sédana de lyder, 5 § 2 mom. och 16 § 4 mom. i lag 1159/2013 och 12 § 2 mom. i lagarna 821/
2011, 633/2015 och 13/2016, och

fogas till 5 § ett nytt 3 mom., till 12 § 2 mom. en ny 3 a-punkt och till 16 § ett nytt 5 mom.

som foljer:

58§
Tidpunkten for ndr de grundldggande uppgifterna om en rdttegdng blir offentliga

De grundldggande uppgifter om réttegdngen som avses i 4 § blir genast offentliga, om inte na-
got annat f6ljer av 2 och 3 mom.

I ett drende som géller en hemlig metod for inhdmtande av information enligt 10 kap. i tvangs-
medelslagen (806/2011), 5 kap. i polislagen (872/2011) eller 3 kap. i lagen om brottsbekdmpning
inom Tullen (623/2015) eller som géller en metod for underrittelseinhdmtning enligt 5 a kap. i
polislagen, lagen om civil underrittelseinhdmtning avseende datatrafik (/) eller lagen om militér
underréittelseverksamhet (/) och i vilket den som ar foremal for metoden inte behdver horas vid
behandlingen av yrkandet pa metoden, blir de grundlaggande uppgifterna offentliga forst niar den
som missténks for brott eller dr foremal fér metoden senast ska underréttas om att sédana metoder
anvants. Om personen i fraga underrittas om anvandningen av metoden senare darfor att hans el-
ler hennes identitet inte har varit kénd, blir de grundldggande uppgifterna offentliga ndr domsto-
len informeras om underréttelsen. Domstolen far besluta att de grundldggande uppgifterna ska bli
offentliga tidigare.

I ett drende som géller ett i 15 § i lagen om Overvakning av underrittelseverksamheten (/) av-
sett interimistiskt forordnande av underréittelsetillsynsombudsmannen tilldmpas i fraga om tid-
punkten for ndr uppgifterna blir offentliga bestimmelserna i 2 mom.

12§

En parts rdtt att ta del av en handling

En parts ritt enligt 1 mom. géller inte
1) information som avses i 11 § 2 mom. 7 och 7 a-punkten i lagen om offentlighet i myndig-
heternas verksamhet,

163



Betinkande FvUB 30/2018 rd

2) rittegdngshandlingar som uppréttats vid en domstol, fore den tidpunkt som avses i 8 §,

ett drende som géller en hemlig metod for inhdmtande av information enligt 10 kap. i tvangs-
medelslagen, 5 kap. i polislagen eller 3 kap. i lagen om brottsbekdmpning inom Tullen eller som
géller en metod for underrittelseinhdmtning enligt 5 a kap. i polislagen, lagen om civil underrét-
telseinhdmtning avseende datatrafik eller lagen om militdr underréttelseverksamhet och i vilket
den som ir foremal for metoden inte behover horas vid behandlingen av yrkandet pa metoden,

3 a) ett drende som géller etti 15 § i lagen om Overvakning av underréttelseverksamheten (/)
avsett interimistiskt forordnande av underréttelsetillsynsombudsmannen, eller

4) rittegdngshandlingar till den del de innehéller uppgifter om domstolens dverldggning.

16 §

Offentligheten i tvangsmedelsdrenden

Ett drende som géller en hemlig metod for inhdmtande av information enligt 10 kap. i tvangs-
medelslagen, 5 kap. i polislagen eller 3 kap. i lagen om brottsbekdmpning inom Tullen eller som
géller en metod for underrittelseinhdmtning enligt 5 a kap. i polislagen, lagen om civil underrét-
telseinhdmtning avseende datatrafik eller lagen om militdr underréttelseverksamhet och i vilket
den som é&r foremal for metoden inte behdver horas vid behandlingen av yrkandet p4 metoden,
handldggs och avgoérandet avkunnas utan att allménheten ar narvarande. Den rittegangshandling
som innehaller avgorandet samt dvriga rattegangshandlingar i drendet blir offentliga nér den som
misstinks for brott eller &r foremal for metoden senast ska underréttas om att metoden anvénts.
Om personen i fraga underrittas om anvandningen av metoden senare nér hans eller hennes iden-
titet dr utredd, blir rattegangshandlingarna offentliga nér domstolen informeras om underréttel-
sen. Domstolen fér av sérskilda skil besluta att en rattegdngshandling ska bli offentlig tidigare.

Ett drende som géller ett i 15 § i lagen om Overvakning av underrittelseverksamheten ( /) av-
sett interimistiskt forordnande av underréttelsetillsynsombudsmannen handldggs och avgdrandet
avkunnas utan att allménheten ar nérvarande. I friga om tidpunkten for nér den rittegdngshand-
ling som innehaller avgdérandet samt dvriga réittegdngshandlingar i drendet blir offentliga tillaim-
pas 4 mom.

Denna lag trider i kraft den 20 .
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Utskottets nya lagforslag

9.

Lag
om fAndring av 5 kap. 3 § i lagen om rittegang i brottmal

I enlighet med riksdagens beslut
dndras 1 lagen om rattegang i brottmal (689/1997) 5 kap. 3 § 1 mom., sadant det lyder i lag
1147/2013, som foljer:

5 kap.
Om vickande av atal

Stamningsansokan

38

I stimningsansdkan ska uppges

1) svaranden,

2) malsdganden,

3) den géirning som atalet géller, tid och plats for gdrningen samt dvriga omsténdigheter som
behovs for beskrivningen av den,

4) det brott som é&klagaren anser att svaranden har gjort sig skyldig till,

5) yrkandet pé straff och forverkande samt 6vriga yrkanden och de lagrum som ligger till grund
for dessa,

6) mélsdgandens ansprak, om aklagaren for malsdgandens talan enligt 3 kap. 9 §,

7) de bevis som aklagaren tidnker lagga fram samt vad som ska styrkas med varje bevis,

8) overskottsinformation som dklagaren tdnker anvdnda som bevis, samt motivering till att
overskottsinformationen anvands,

9) information som ldmnats for brottsbekdmpning med stod av 5 a kap. 44 § i polislagen, 17 § i
lagen om civil underrittelseinhdmtning avseende datatrafik (/) eller 79 eller 80 § i lagen om mi-
litar underréttelseverksamhet ( /) och som dklagaren tanker anvinda som bevis, samt motivering
till att denna information anvéands,

10) den begidran som &r en forutséttning for atalet eller vilket forordnande eller samtycke som
atalet grundar sig pa samt

11) pa vilka grunder domstolen dr behorig, om behdrigheten inte annars framgar av stimnin-
gsansokan.
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Denna lag trider i kraft den 20 .

Utskottets forslag till uttalande
Riksdagen forutsitter att regeringen

1) noggrant bevakar hur fungerande och effektiv lagstifiningen om civil underrittelsein-
hdmtning dr, vilka resultat den ger och hur rdttsskyddet tillgodoses samt tillimpningen av
lagstiftningen i 6vrigt,

2) senast fore utgdangen av riksmotet 2020 ldmnar forvaltningsutskottet en i 47 § 2 mom. i
grundlagen avsedd skriftlig utredning om den bevakning som avses i 1 punkten och resul-
taten av den, och

3) senast fore utgdangen av 2021 ldmnar riksdagen en heltickande, detaljerad redogérelse
for hur lagstifiningen om underrdttelseverksamhet fungerar, hur effektiv och framgdngs-
rik den dr, hur den behéver utvecklas, hur tillsynen och rdttsskyddet utfallit samt for andra
omstindigheter som dr relevanta i drendet.

Helsingfors 6.2.2019
I den avgorande behandlingen deltog

ordférande Juho Eerola saf

vice ordférande Timo V. Korhonen cent
medlem Anders Adlercreutz sv (delvis)
medlem Pertti Hakanen cent (delvis)
medlem Mika Kari sd (delvis)

medlem Kari Kulmala bla (delvis)

medlem Antti Kurvinen cent (delvis)
medlem Sirpa Paatero sd (delvis)

medlem Olli-Poika Parviainen grona (delvis)
medlem Juha Pylvés cent

medlem Veera Ruoho saml

medlem Wille Rydman saml (delvis)
medlem Joona Résédnen sd (delvis)
medlem Vesa-Matti Saarakkala bla (delvis)
medlem Matti Semi vanst

medlem Mari-Leena Talvitie saml

medlem Tapani T6lli cent (delvis)

ersittare Lasse Hautala cent (delvis).
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Sekreterare var

utskottsrad Ossi Lantto.
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RESERVATION

Motivering

Vi anser att det i ovrigt grundliga betdnkandet brister pa den punkten att underréttelsemyndighe-
terna inte har upplysningsskyldighet exempelvis nér information som omfattas av kéllskyddet for
journalister eller sekretessen for advokater i misstag blir foremal for underréttelseinhdmtning
som avser datatrafik.

I betinkandet foreslés ett forbud mot inhdmtning av sddan information. Pa goda grunder foreslés
det i betdnkandet ocksa att sddan information genast ska utplénas nér det uppticks att informatio-
nen omfattas av forbudet mot underréttelseinhdmtning. Vi anser likvél att det, for att stérka dels
den allménna tilliten till underréttelseverksamheten, dels brandviggen mellan underrittelsemyn-
digheterna och andra myndigheter, vore motiverat att foreskriva om upplysningsskyldighet nér
sddana meddelanden 6ppnas manuellt i samband med underrittelseinhdmtning som avser data-
trafik. Upplysningen skulle alltid ges den part i kommunikationen vars yrkesstillning eller for-
troendestéllning utgor grund for forbudet mot underréttelseinhdmtning. Darigenom skulle exem-
pelvis advokater, lakare och journalister bli informerade nir ett meddelande med information som
omfattas av den sekretess som anknyter till deras yrkesverksamhet i misstag har blivit foremal for
manuell utredning och, med stod av forbudet mot underrittelseinhdmtning, utplanats.

Det ér i dessa situationer motiverat att upplysningen uttryckligen ska ges den part i kommunika-
tionen vars sérskilda, i rittegdngsbalken faststillda, stillning ligger till grund for forbudet mot un-
derréttelseinhdmtning. Eftersom underréttelsemyndigheterna i dessa fall redan har faststéllt att
informationen omfattas av forbudet mot underrittelseinhdmtning, kinner myndigheterna i prak-
tiken redan till vem denna part i kommunikationen &r. Darigenom skulle upplysningsskyldighet-
en inte leda till ndgon ndmnvérd administrativ borda.
Forslag
Vi foreslar

att riksdagen godkénner lagforslagen enligt beténkandet men 20 § i lagforslag 2 med énd-

ringar (Reservationens dndringsforslag).
Reservationens dndringsforslag

20§
Underrittelse om anvédndning av en metod for underréttelseinhdmtning
Om det vid sédan behandling som avses i 6 § manuellt har klarlagts innehéllet i ett fortroligt

meddelande som en person som under anvéndningen av underréttelseinhdmtning som avser
datatrafik befinner sig i Finland har sént eller tagit emot eller i information som en séddan person
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har lagrat eller identifieringsuppgifter som avses i 5 kap. 8 § i polislagen, ska personen underrit-
tas om den underrittelseinhdmtning som avser datatrafik med iakttagande av vad som i 5 a kap.
47 § i polislagen foreskrivs om underrittelse om teleavlyssning. Skyldighet att underritta om un-
derréttelseinhdmtning som avser datatrafik foreligger emellertid inte, om informationen har ut-
planats med stod av 9 § 2 mom. eller 15 § 1 mom. 1 eller 3 punkten. Om den information som in-
hémtats med underrittelseinhdmtning som avser datatrafik och som retts ut manuellt har utpla-
nats med stod av 15 § 2 punkten, maste underrittelse om underréttelseinhdmtningen ges den som
har sdnt, tagit emot eller lagrat meddelandet, om denne med stod av 12 § har skyldighet eller rétt
att vagra vittna.

Helsingfors 6.2.2019

Sirpa Paatero sd
Mika Kari sd
Joona Résédnen sd
Matti Semi vas
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