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PROPOSITIONEN

I propositionen foreslar regeringen att det stiftas
en lag om verksamheten i den offentliga forvalt-
ningens sdkerhetsnéts och att bestimmelsen om
definitionen p& myndighetsndt i kommunika-
tionsmarknadslagen dndras.

Avsikten dr att det i den foreslagna lagen ska
foreskrivas om den offentliga forvaltningens sé-
kerhetsnit, tjdnsterna i nitet och anvéndningen
av tjansterna samt sdkerhetsnitets 6vriga verk-
samhet. Enligt forslaget ska lagen under norma-
la forhallanden och vid storningar under norma-
la forhallanden samt under undantagsforhéllan-
den sdkerstilla att den kommunikation som sam-
arbetet mellan den hogsta statsledningen och de
myndigheter och andra aktérer som ar viktiga
med tanke pé sdkerheten i samhéllet forutsatter
ar storningsfri och obruten samt att sdkerstélla
att den information som behdvs vid beslutsfat-
tandet och ledningen ar lattillgdnglig, integrerad
och konfidentiell.

Enligt den foreslagna lagen &r sidkerhetsnétet
ett i kommunikationsmarknadslagen avsett myn-
dighetsnédt som dr i statens dgo och besittning.
Avsikten dr att sdkerhetsnitet ska omfatta ett

kommunikationsnédt samt utrustningsutrymmen,
utrustning och annan infrastruktur i omedelbar
anslutning till det samt de gemensamma tjénster-
na i sdkerhetsnétet. Det foreslas att det i lagen
ska foreskrivas om en skyldighet att anvénda sé-
kerhetsnétet och om annan anvdndning samt om
tjdnsteproduktionen i1 fraga om sédkerhetsnitet
och de gemensamma tjdnsterna i nitet. Enligt
forslaget ska det i lagen ocksa foreskrivas om en
saddan styrningsmodell for sdkerhetsnéts verk-
samhet som omfattar den allménna styrningen av
verksamheten, dgarstyrningen i fraga om ett {o-
retag som dr tjansteproducent samt den strategis-
ka styrningen av verksamheten och stédet for
styrningen.

Propositionen innehaller ocksa ett forslag till
andring av kommunikationsmarknadslagen. Pa
grund av den foreslagna dndringen kompletteras
definitionen pa myndighetsnét i lagen.

Propositionen hénfor sig till tillaggsbudget-
propositionen for 2013 och avses bli behandlad i
samband med den. De lagar som ingér i proposi-
tionen avses trida i kraft sa snart som mojligt.
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UTSKOTTETS OVERVAGANDEN

Allmén motivering

Scdkerhetsndtsprojektet

I slutet av 2007 startade regeringen ett plane-
ringsprojekt for att frimja nétsdkerheten inom
den offentliga forvaltningen. Projektet hade som
uppgift att planera ett sdkert datakommunika-
tionsnét och néttjanster for forvaltningen, i syn-
nerhet for sdkerhetsmyndigheterna. Ett fortsatt-
ningsprojekt startade 2009 och dess syfte var att
integrera inrikesforvaltningens datakommunika-
tionstjdnster 1 forsvarsmaktens kommunika-
tionsnét och ddrmed att 1igga grunden for sdker-
hetsnidtets nédt- och kommunikationstjénster. Ut-
géngspunkten har varit att dessa sammanlédnka-
de nét ska bilda sdkerhetsnétets basnét. Nétet har
byggts ut och aren 2009-2013 har omkring 200
miljoner euro investerats i det inom projektet for
forvaltningen sdkerhetsnit (Tuve).

Det dr meningen att det kommande sékerhets-
nitet ska erbjuda de centrala sdkerhetsmyndig-
heter och statsledningen, inklusive ministerier-
na, en datakommunikationslosning med hog be-
redskaps- och sdkerhetsniva. Grundtanken ar att
sdkerstélla att sdkerhetsmyndigheternas data-
kommunikation &r skyddad och fungerar, att det
kritiska informationsmaterial som myndigheter-
na i fraga forfogar dver lagras och administreras
i Finland och att ett 6verdrivet beroende av kom-
mersiella aktorer kan undvikas. Syftet med Tuve
ar ocksd att ge statsledningen béttre forutsitt-
ningar att fatta beslut, ge en battre lagesbild, for-
béttra informationsutbytet mellan myndigheter-
na och forbéttra forutsittningarna for integrerad
och obestridlig information i alla sdkerhetssitua-
tioner. De huvudprinciper dr samhélleligt myck-
et viktiga, menar utskottet.

Utskottet vill podngtera att sdkerhetsnétet ar
avsett att kunna anvéndas under alla férhéllan-
den och att det méste fungera tillforlitligt sdvil i
den dagliga anvdndningen som vid storningar
under normala forhdllanden och under undan-
tagsforhdllanden. Med andra ord maste nitet
vara funktionsdugligt bl.a. i hdndelse av naturfe-
nomen, elavbrott eller webbattacker.

Ett av de grundlidggande syftena med siker-
hetsnétsprojektet &r att genom ett enhetligt sé-
kerhetsnét undanréja behovet for enskilda myn-
digheter att sjdlva bygga upp och uppritthélla
egna datakommunikationsforbindelser, utrust-
ningslokaler och andra informations- och kom-
munikationstekniska 16sningar som uppfyller
kraven pa sikerhet och beredskap, papekar ut-
skottet.

Behovet av lagstiftning om verksamheten i den
offentliga forvaltningens sdkerhetsndt

Utskottet papekar att den gillande lagstiftning-
en innehaller bestimmelser om den offentliga
forvaltningens sidkerhetsndt men inte om siker-
hetsnédtsverksamheten. Lagstiftningen innehall-
er dnda flera bestimmelser som maste beaktas i
den nya lagen om verksamheten i den offentliga
forvaltningens sékerhetsndt. Enligt utskottets
uppfattning krdvs det lagstdd atminstone i an-
knytning till att olika sikerhetsmyndigheter ska
fa anvdnda sig av forsvarsmaktens stamnét och
att uppgifter och produktionsansvar ska bestim-
mas for den som tillhandahaller tjanster i sdker-
hetsnétet.

Vidare pdpekar utskottet att den foreslagna
nya lagen behovs for att definiera sédkerhetsné-
tet, dess tjdnster och anvédndningen av tjédnsterna
och for att bestimma grunderna for 6vrig verk-
samhet i sikerhetsnétet. Sikerhetsnétet ar enligt
forslaget ett i kommunikationsmarknadslagen
(393/2003) avsett myndighetsndt som dgs och
forvaltas av staten. Med ett myndighetsnit avses
enligt den preciserade formuleringen av kommu-
nikationsmarknadslagen i lagforslag 2 ett kom-
munikationsnidt som byggts for behov i anslut-
ning till statens ledning och sékerhet, forsvaret,
allmédn ordning och sékerhet, grénssékerhet,
rdddningsverksamhet, sjordddning, nddcentrals-
verksamhet, invandring, prehospital akutsjuk-
vérd eller befolkningsskyddet. Anslutningar i
nétet kan tillhandahallas utom myndigheterna
dven andra anviandargrupper som ir nédvéandiga
med hénsyn till skotseln av ovan avsedda upp-
gifter.
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Utskottet papekar att kommunikationsmark-
nadslagen har upphévts genom den informa-
tionssamhdllsbalk (917/2014) som tréder i kraft
vid ingéngen av 2015. Definitionen av myndig-
hetsnét ingdr 1 250 § 1 informationssamhéllsbal-
ken med samma inneh&ll som i lagforslag 2. Den
enda dndringen &r att informationssamhéllsbal-
ken ocksd ndmner sékerheten i jarnvigstrafiken
som en orsak till att bygga upp ett myndighets-
nit. Utskottet foreslar nedan i detaljmotivering-
en att lagforslag 2 1 propositionen ska forkastas.

Aven om sikerhetsnitets infrastruktur och
tjénster maste bygga pa kravet pa hog beredskap
och sdkerhet kommer nitet att anvéndas i det
dagliga myndighetsarbetet. Syftet med den fore-
slagna lagstiftningen om sdkerhetsnétet ar att ha
datandt och tjanster som backar upp kravet pa
beredskap och sdkerhet och ligger inom ramen
for en enhetlig och funktionssdker infrastruktur,
statséigd tjansteproduktion och enhetlig styrmo-
dell. Avsikten dr att nér tjdnsterna och verksam-
hetsmodellerna enligt lagforslag 1 (Tuve) infors
kan myndigheterna bedriva en allt mer sdker
verksamhet ocksd under undantagsforhéllanden
och vid storningar under normala forhéllanden,
sarskilt ndr dessa géller informationssidkerheten.
Béde undantagsforhallanden och stérningar blir
allt vanligare. Kravet pa hog beredskap precise-
ras inte ndrmare i lagforslaget, men det som av-
ses dr att sidkerhetsnitets kommunikationsnat,
utrustningslokaler, utrustning och annan infra-
struktur samt de gemensamma tjdnsterna och
tjénsteproduktionen ska byggas upp och organi-
seras pa ett sétt dar ndtanvandningen kan garan-
teras under alla forhallanden. I detaljmotivering-
en till propositionen anges det ndrmare vad som
avses med informationssdkerhet for informa-
tions- och kommunikationstekniska tjénster med
beredskap pa hog niva. De méste uppfylla kra-
ven pa informationsséikerhet enligt skyddsniva-
er IV—II19 § i statsrdets forordning om infor-
mationssdkerheten inom  statsforvaltningen
(681/2010) och kraven pa sérskilt kédnsligt infor-
mationsmaterial (exempelvis lag 588/2004 om
internationella forpliktelser som géller informa-
tionssdkerhet).

Utskottet podngterar att ingen av de sakkunni-
ga som horts har ifrdgasatt behovet av den nya
lagstiftningen.

Sdkerhetsndtets verksamhet

Enligt propositionsmotiven ska sdkerhetsnétets
verksamhet besta av tva delomraden: sjdlva na-
tet och dess styrning. Enligt 1 § 1 den foreslagna
sdkerhetsndtslagen ska sdkerhetsnitet omfatta
ett kommunikationsnét och med det direkt sam-
manhdrande utrustningsutrymmen, utrustning
och annan infrastruktur samt sikerhetsnéitets ge-
mensamma tjanster. Med sdkerhetsnétets verk-
samhet avses enligt regeringens detaljmotive-
ring den administrativa, funktionella och teknis-
ka helhet av de nimnda delomradena, inom vil-
ken verksamheten i frdga om sdkerhetsnitet och
de tjanster och tjansteproducenter som hor sam-
man med det samt styrningen av och tillsynen
over sikerhetsnitet sammanfors.

Avsikten &r att de ministerier som har en cen-
tral roll ndr det géller samhillets sdkerhet plus
forsvarsmakten, Forsorjningsberedskapscentra-
len och Finlands Kommunforbund ska delta i
styrningen av verksamheten i sdkerhetsnétet.
Till verksamhetshelheten hor enligt propositio-
nen ocksa saddana uppgifter som kréver teknisk
och funktionell specialsakkunskap och som sto-
der den verksamhet som bedrivs av myndighe-
ter, och enligt lagforslaget kan det helt statsdgda
aktiebolaget Suomen Erillisverkot Oy eller ett
dotterbolag som helt dgs av det bolaget vara
tjdnsteproducent som ansvarar for dessa uppgif-
ter.

Skyldighet att anvinda sdkerhetsndtet

Enligt foreslagna 2 § ska sdkerhetsnitet anvén-
das 1 myndigheternas interna, inbordes och ex-
terna samarbete och kommunikation som anslu-
ter sig till statens ledning och sékerhet, forsva-
ret, den allminna ordningen och sédkerheten,
granssdkerheten, rdddningsverksamheten, sjor-
dddningen, nddcentralsverksamheten, invand-
ringen och den prehospitala akutsjukvarden och
dér kraven pé hog beredskap eller hog sdkerhet
iakttas.



Av 3 §ilagforslaget framgér i sin tur de myn-
digheter som maéste anvinda sdkerhetsnéitet i de
uppgifter som anknyter till sdidan verksamhet.

Utskottet anser att skyldigheten att anvénda
sdkerhetsnétet anges i lag bade funktionellt och
organisatoriskt. Den funktionella rdckvidden
anger de for den hogsta statsledningen och sé-
kerheten centrala funktioner dir kommunikatio-
nen kréver att sdkerhetsndtet anvédnds. Det dr i
syfte att precisera skyldigheten motiverat att
ocksé organisatoriskt ange vem den géller. Det-
ta sker lampligen genom att man i lag rdknar upp
de myndigheter som ska anvénda sikerhetsné-
tet. Det &r viktigt, menar utskottet, att de myn-
digheter som ér viktigast med avseende pd sam-
héllets sdkerhet aldggs att anvénda sidkerhetsna-
tet ndr deras kommunikation och samverkan
maste uppfylla kraven pa hog beredskap och si-
kerhet. Utskottet understryker hur viktigt det &r
att de aktorer som omfattas av den foreslagna
skyldigheten boérjar anvénda nidtet och dess
tjénster, bland annat med avseende pa genomfor-
andet av strategin for cybersdkerhet i Finland.
Bestdmmelserna om skyldigheten att anvidnda
sdkerhetsnétet utgoér en precisering av 1 § om la-
gens syfte och tillimpningsomrade.

Ocksé de viktigaste samarbetspartnerna till de
myndigheter som omfattas av anvindnings-
skyldigheten kan tillatas att anvénda sdkerhets-
nitet ndr villkoren enligt den foreslagna lagen &r
uppfyllda.

Under sakkunnigutfrdgningen framfordes far-
hagor for huruvida verksamheten i sdkerhetsni-
tet jimlikt kan tillgodose behoven for alla akto-
rer som dr skyldiga att anvdnda nétet. Exempel-
vis har det ansetts svért att pa ett réttvist sétt till-
godose och jimka samman forsvarets, Nodcen-
tralsverkets och den prehospitala akutsjukvar-
dens krav samtidigt och kostnadseffektivt. Un-
der utfragningen har det ocksé framf0rts att det i
sdkerhetsnétet ocksd maste ga att formedla infor-
mation sékert bl.a. i enlighet med EU:s och an-
dra internationella krav.

Enligt uppgift ska de principer utifrén vilka
tjénsterna kan forvaltas och prioriteras i olika si-
tuationer anges narmare pd lagre normniva. Dér-
vid ska det finnas en balans mellan de olika
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néitanvéndarnas behov utifrdn vad den dé aktuel-
la situationen kréver. Det dr enligt inkommen ut-
redning mojligt att uppnd tillracklig beredskap
bl.a. genom kontroll ver kapaciteten och priori-
tetsklassificeringen i frdga om kapacitetsutnytt-
jandet. Det sker med hjdlp av tekniska och funk-
tionsrelaterade 16sningar inom sdkerhetsnétet.
Det dr meningen att sdkerhetsnétet ska utgdra
grundldggande infrastruktur som savél nationel-
la som EU:s och andra internationella kommuni-
kationslosningar med hog skyddsniva ska kunna
luta sig mot.

I detta sammanhang bor en sakfrdga lyftas
fram, ndmligen skyddspolisens funktionella in-
formationssystem, som finns i skyddspolisens
operativa datandt. Nitet dr separat fran polisens
datanit. Skyddspolisen anser att denna ordning
bor bestd dven fortséttningsvis. I detta avseende
papekar forvaltningsutskottet att enligt 5 § i den
foreslagna lagen ska sddan utrustning och sada-
na informationssystem som omfattas av kravet
pad hog beredskap eller hog sékerhet och an-
vinds direkt 1 sadan verksamhet som avsesi2 §
1 mom. vara placerade 1 utrustningsutrymmen 1i
anslutning till sdkerhetsndtet, om det inte av tek-
niska eller funktionella skil 4r nodvandigt att de
helt eller delvis placeras i andra utrustningsut-
rymmen. Enligt utskottet uppfattning ger denna
mdjlighet till undantag tillrackliga férutséttning-
ar for att 1osningar ska ga att finna separat fran
sakerhetsnatet nar det finns sarskilda behov, sa-
som exempelvis i friga om skyddspolisens funk-
tionella informationssystem.

Utskottet pekar vidare pa att sdkerhetsnétet
utover statliga myndigheter ocksa berér kommu-
nal aktorer, eftersom skyldigheten att anvénda
nétet dven géller riddningsvésendet och den pre-
hospitala akutsjukvarden. Kommunerna inom ett
rdddningsomrade ansvarar i samverkan for radd-
ningsvidsendet. For den prehospitala akutsjuk-
varden ansvarar numera & sin sida sjukvardsdi-
strikten, dvs. samkommuner bestdende av flera
kommunerna. Enligt planerna ska det for myn-
digheterna gemensamma féltledningssystemet
stodja sig pa sdkerhetsnitets infrastruktur. Om
planen forverkligas blir det mojligt for statliga
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och kommunala aktorer att f& en gemensam la-
gesbild och informationsutbyte i realtid.

Enligt den foreslagna 28 § ska de anvénd-
ningsskyldiga anvdndarna av sdkerhetsnitet bor-
ja anlita sékerhetsnitets tjanster senast nér de i
lagen (7, 9 och 11 §) avsedda tjinsterna ar till-
gingliga och det serviceavtal for en tjdnst som
anskaffats sjdlvstindigt och som motsvarar
tjénsten 1 frdga har upphort att gélla. Det dr me-
ningen att anvéndarna ska anslutas till nétet allt-
eftersom de har forutsattningar for en séker an-
slutning och tjinsterna for den berérda anvén-
dargruppen dr godkinda for att kan borja anvin-
das. Ett sddant forfarande medger att anslutning-
en till sékerhetsnétet kan ske pa ett sdkert sitt
och med bevarande av funktionssiakerheten, ock-
sd 1 frdga om de kommunala aktérerna.

Tjdnsteproduktionen i sdkerhetsndtet

Tjansteproduktionen i sékerhetsnitet ska enligt
forslaget indelas 1 foljande tre servicehelheter:
1) nét- och infrastrukturtjdnster, 2) gemensam-
ma informations- och kommunikationstekniska
tjénster och 3) integrationstjdnster. Enligt lag-
forslaget ska den som tillhandahéller tjanster i
sdkerhetsnitet (tjdnsteproducenten) ha ensam-
ratt nér det giller att producera de lagstadgade
tjénsterna, varvid tjdnsterna med stod av 12 § i
lagen om offentlig upphandling (348/2007) inte
behover upphandlas. Under expertutfragningen
framfordes markbart mycket kritik mot tjénste-
produktionen enligt lagforslaget. Darfor beho-
ver produktionen av var och en av servicehelhet-
erna granskas ndrmare ocksa i de allmdnna mo-
tiven till detta betdnkande. De dndringar som ut-
skottet foreslar i bestimmelserna om tjanstepro-
duktion framgar av detaljmotiveringen.

Bestdmmelserna om tjénsterna inom sidker-
hetsnétsverksamheten och bestimmelserna om
de uppgifter som ansvaret for tjdnsteproduktio-
nen medfor dr synnerligen vagt formulerade.
Dessutom innehaller lagforslaget begrepp som
saknar en detaljerad definition, vilket ger dem
ett delvis oklart innehéll, och detta géller inte
bara kapitlet om tjénsteproduktion.

Utskottet erfar att det &r svért att definiera be-
greppen entydigt, eftersom varken termerna el-

ler verksamhetsformerna dr helt etablerade inom
IKT-sektorn och den offentliga forvaltningen i
detta avseende. Lagen bereddes utifran avsikten
att de s.k. servicehelheternas innehall kommer
att preciseras i en forordning som statsrddet ut-
fardar med stod av den foreslagna lagen. Forord-
ningen ska innehalla bestimmelser om tjénster-
na och tjénsteproducenternas uppgifter. Enligt
utskottets beddmning kan en férordning atmins-
tone delvis leda till tydligare och mer begripliga
bestammelser. Men det skulle ha varit mer funk-
tionellt att definiera begreppen tillrackligt exakt
i lagen eller atminstone i motiveringen till lag-
forslaget, sarskilt nir man beaktar att det ar fra-
ga om svaroverskadliga bestimmelser ocksa i
frdga om sakinnehdll. Utskottet har haft tillgdng
till ett preliminért utkast av den 26 november
2013 till statsrddets forordning om verksam-
heten i sdkerhetsnétet.

Ndt- och infrastrukturtjdnster

Enligt lagforslaget ska nét- och infrastruktur-
tjdnsterna i sidkerhetsnédtet produceras av ett
icke-vinstdrivande och helt statségt aktiebolag,
Suomen Erillisverkot Oy. Enligt bolagsordning-
en hor det till bolagets verksamhetsomrade att
bygga och skota driften av datakommunikations-
nét och andra sékerhetsnit som anvénds av myn-
digheter inom den offentliga forvaltningen och
som hinfor sig till samhéllets sdkerhet samt att
tillhandahélla och erbjuda konsultationer i an-
slutning till dessa tjdnster. Bolaget fir ocksé dga
och besitta de avsedda telenéten plus fastigheter
och aktier. Till Suomen Erillisverkot-koncernen
hér Suomen Turvallisuusverkko Oy, Virve Oy
(Virveverkko), Virve Tuotteet ja Palvelut Oy,
Leijonaverkot Oy (produktionslokalerna) och
Johtotieto Oy.

Ett sérskilt drag 1 de foreslagna bestdmmel-
serna ar att ocksd ett dotterbolag som bolaget
bildat och helt och héallet dger fir producera nit-
och infrastrukturtjdnsterna. Det forhéller sig i
sjdlva verket s att aktiebolaget Suomen Turval-
lisuusverkko Oy bildats for detta &ndamal. Dot-
terbolaget far inte ha andra uppgifter eller funk-
tioner och det fér inte ha som syfte att uppna {6-
retagsekonomisk vinst. Med andra ord kan dot-



terbolaget inte bedriva verksamhet pd en kon-
kurrensutsatt marknad.

Det sdgs 1 lagforslaget att bolaget administra-
tivt, funktionellt och ekonomiskt ska avskilja
den verksamhet som avses i lagforslaget fran sin
ovriga verksamhet.

Enligt en av de foreslagna dvergangsbestim-
melserna ska ocksa forsvarsmakten och Statens
IT-servicecentral vid Statskontoret producera
ndt- och infrastrukturtjdnster under en &ver-
géngsperiod. Numera ansvarar Statens center for
informations- och kommunikationsteknik Valto-
ri for IT-servicecentralens uppgifter.

Producenten av nét- och infrastrukturtjinster
ska med ensamritt producera, upprétthélla och
utveckla sdkerhetsnétets nittjanster. Néttjanster-
na i sékerhetsnétet bestdr av datakommunika-
tionsforbindelser som anvéndarna anvinder for
att ansluta sina lokalnét och sékerhetsnitets ser-
versalar till varandra. Tjénsteproducenten ska
ocksd ansvara for de drifts- och applikations-
tjénster som &r direkt kopplade till néttjdnster-
na, men inte i dvrigt vara drift- och applikations-
operatdr i frdga om tjénsterna.

Producenten ska ocksd med ensamritt admi-
nistrera sdkerhetsnétets utrustningslokaler och
utrustning samt producera, upprétthalla och ut-
veckla andra infrastrukturtjénster i sdkerhetsna-
tet. Med andra tjinster avses tillhandahallande
av sddana utrustningsutrymmen och platser for
utrustning dir det gér att placera saddan utrust-
ning som behovs for datakommunikationsfor-
bindelser eller informationssystem som krédver
hog beredskap eller hog sdkerhet. Exempelvis
siakerhetsnitets kablar, master och ldnkstationer
ar sadan utrustning.

Det viktigaste syftet med sdkerhetsnétsverk-
samheten &r att se till att statens och samhallets
karnfunktioner och den tillhdrande kommunika-
tionen kan fungera utan stdrningar och konfiden-
tiellt. Grundlagsutskottet slér i sitt utldtande fast
att det dr fraga om uppdrag som dr visentliga
med tanke pa statens sdkerhet och de offentliga
verksamheternas kontinuitet och vars frimsta
syfte dr att bevara datasekretessen. Enligt det ut-
latandet maste verksamheten pd det hela taget
betraktas som en offentlig forvaltningsuppgift
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som avses 1 124 § i grundlagen. De foreslagna
bestimmelserna om att ge uppgifter som hor till
sdkerhetsndtets verksambhet till ndgon annan dn
en myndighet bor darfor ocksd bedomas utifran
124 § 1 grundlagen, anser grundlagsutskottet.

Deti6 § ilagforslag 1 avsedda helt statségda
aktiebolaget eller av bolaget heldgda dotterbo-
lag som tillhandahaller ndt- och infrastruktur-
tjénster 1 sidkerhetsndtet ska bland annat produ-
cera och upprétthélla sikerhetsnitets nittjéns-
ter, administrera sidkerhetsnitets utrustningslo-
kaler och utrustning och inom sitt uppgiftsomra-
de svara for att de krav pa sikerhet, aktionsbe-
redskap, annan beredskap och kontinuitet som
géller sdkerhetsndtet uppfylls under normala for-
hallanden och under undantagsférhéllanden.
Grundlagsutskottet konstaterar i sitt utlatande att
det 1 sak dr fraga om uppgifter av teknisk natur
som stoder myndigheternas verksamhet och som
1 hog grad genomfors under de statliga myndig-
heternas dversyn och styrning. Aven om verk-
samheten skapar forutséittningar for betydande
utdovning av offentlig makt har tjdnsteproducen-
terna inte sjdlva sddana uppgifter som kan anses
vara utdvning av offentlig makt enligt grundla-
gens 124 §.

Vidare pdpekar grundlagsutskottet att kravet
pa dndamalsenlighet 1 124 § dr ett juridiskt vill-
kor och det méste bedomas frén fall till fall hu-
ruvida kravet uppfylls. I detta sammanhang mas-
te bland annat forvaltningsuppgiftens karaktér
beaktas. Enligt forarbetena till grundlagen ska
man vid bedomning av andamalsenligheten upp-
mérksamma dels forvaltningens effektivitet och
Ovriga interna behov, dels enskilda personers
och sammanslutningars behov.

I propositionen motiveras dverforing av of-
fentliga forvaltningsuppgifter till ett helt stat-
sdgt aktiebolag med att ett aktiebolag jamfort
med ett statligt &mbetsverk har battre mdjlighe-
ter att klara av ett 1dngsiktigt strategiskt utveck-
lande och hanteringen av investeringar, dir man
pa ett smidigt sétt 4ven kan beakta att tillhanda-
héallandet av IKT-tjdnster inom statsforvaltning-
en utvecklas pé ett dvergripande sétt. Forfaran-
dets dndamalsenlighet har dessutom motiverats
med att uppgifterna till sin karaktdr kriver sér-
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skild informations- och kommunikationsteknisk
sakkunskap, att investeringarna dr langsiktiga
och att det krdvs fortsatta investeringar for ut-
veckling.

Grundlagsutskottet fister uppmirksamhet vid
att arrangemangets dndamélsenlighet motiveras
frimst med faktorer som géller ekonomisk lang-
siktighet och sakkunskap. Didremot motiveras
andamalsenligheten till exempel inte med grun-
der som syftar till att garantera funktionssdker-
het, tillforlitlighet, datasidkerhet eller riskhante-
ring trots att syftet med bestimmelserna uttryck-
ligen dr att skapa forutsittningar for myndig-
hetsverksamhet som &r vdsentlig med hansyn till
statens och samhaéllets sdkerhet.

Grundlagsutskottet menar att det inte pa na-
got sdtt dr sjdlvklart att utvecklingen av verk-
samheten pa lang sikt eller garanterad sakkun-
skap bittre kan sékerstillas om tjdnsterna produ-
ceras av ett aktiebolag och inte av myndigheter.
Enligt uppgift till utskottet ar till exempel myn-
dighetsverksamheten i Statens center for infor-
mations- och kommunikationsteknik Valtori or-
ganiserad sa att investeringsutgifterna kan han-
teras mera langsiktigt d4n 1 sedvanlig myndig-
hetsverksamhet. Styrningen av och tillsynen
6ver verksamheten kan dessutom sannolikt sko-
tas enklare och mera direkt om en myndighet har
hand om uppgifterna. Grundlagsutskottet slar
fast att man pd goda grunder kan stélla sig skep-
tiskt till hur dndamalsenligt forfarandet enligt
propositionen dr. Kravet pa dndamalsenlighet 1
124 § i grundlagen kan enligt grundlagsutskottet
inte 1 detta fall direkt anses utgora ett absolut
hinder for de foreslagna bestimmelserna, efter-
som det dr fraga om tekniska uppgifter i anknyt-
ning till tjdnsteproduktion.

Forvaltningsutskottet ~ konstaterar  liksom
grundlagsutskottet att for att offentliga forvalt-
ningsuppgifter ska kunna anfOrtros andra &in
myndigheter krivs det att detta inte dventyrar de
grundldggande fri- och rittigheterna, rattssiker-
heten eller andra krav pd god forvaltning. De f6-
reslagna bestdmmelserna méste enligt vad
grundlagsutskottet beddmer granskas med beak-
tande av att aktiebolagets verksamhet som pro-
ducent av nét- och infrastrukturtjinster i synner-

het i dagens informationssamhiélle dr av vésent-
lig betydelse ndr man ska trygga de kdrnfunktio-
ner som géller statsledningen och samhéllets sa-
kerhet. Det ar delvis, atminstone indirekt, ocksa
friga om att uppgifter som giller privatperso-
ners personuppgifter och privatliv forblir konfi-
dentiella.

I frdga om sddan reglering méste sérskilt hoga
krav stéllas pa att funktionerna forblir tillforlit-
liga och funktionssékra och pa att de behandlade
uppgifternas konfidentialitet garanteras. Dessut-
om madste myndigheterna dvervaka och instrue-
ra tjinsteproducenterna pa ett effektivt och hel-
tickande sétt.

Grundlagsutskottet pdpekar att den adminis-
trativa styrningen och tillsynen av aktiebolag i
princip inte kan ligga pd samma nivé eller vara
lika effektiv som nér det géller myndighetsverk-
samhet. Det bor ocksd beaktas att avsikten i
praktiken ir att ett dotterbolag till aktiebolaget
Suomen Erillisverkot Oy ska ha hand om séker-
hetsnétets nédt- och infrastrukturtjénster, vilket
innebédr att myndighetstillsynen och myndig-
hetsstyrningen blir 4nnu mer indirekt. Samtidigt
har det skrivits in i lag att tjdnsteproducenten &r
ett icke-vinstdrivande, helt statsdgt aktiebolag
eller ett dotterbolag som aktiebolaget dger helt
och hallet. Det innebér enligt grundlagsutskottet
att tillsynen och styrningen dr négot léttare att
ordna dn om det vore fraga om ett rent kommer-
siellt foretag.

Som komplement till detta konstaterar for-
valtningsutskottet att man maste krdva sirskild
offentlig tillforlitlighet och ansvarighet vid pro-
duktion och uppritthallande av samhélleligt kri-
tisk infrastruktur som direkt stoder statens kirn-
funktioner. Det ér frdga om att se till att den hog-
sta statsledningen och sikerhetsmyndigheterna
kan fungera. Bestimmelserna giller de centrala
funktionerna for statens, samhéllets och myndig-
hetsverksamhetens och samtidigt ocksa indivi-
dens séikerhet. De allménna principerna for stats-
forvaltningens organisation och 124 § i grundla-
gen talar for att sikerhetsnitets verksamhet till
fullo ska vara myndighetsdriven under statsra-
dets omedelbara ledning och tillsyn. Det finns
emellertid liksom grundlagsutskottet sdger i det-



ta enskilda fall inget absolut konstitutionellt hin-
der for den ordning som regeringen foreslar och
som sdkerhetsnétet till stora delar planerats en-
ligt och byggts upp kring.

Enligt inkommen utredning ar de centrala sé-
kerhetsmyndigheterna, sdsom forsvarsforvalt-
ningen och inrikesministeriet, 1 praktiken redan
anslutna till sdkerhetsnitet och det aktiebolag
som bildats for att producera nét- och infrastruk-
turtjansterna, Suomen Turvallisuusverkko Oy,
har redan skapat en organisation och forberett
sig pd att borja producera tjdnster och overta af-
farsverksamheten. Darfor stélls lagstiftaren nu
infor fullbordat faktum och utskottet har enligt
sin uppfattning egentligen ingen faktisk mojlig-
het att komma fram till en annan ldsning &n den
som regeringen foreslar.

Vidare vill forvaltningsutskottet 1 fraga om
nit- och infrastrukturtjinsterna hdnvisa sérskilt
till vad den sdger 1 detaljmotiveringen om bl.a.
tillsyn och styrning. Syftet med de dndringar
som utskottet foreslar dr ocksé i ovrigt att mins-
ka de risker som onekligen dr forknippade med
den verksamhetsmodell som regeringen foreslar.
Informations- och kommunikationstekniska
tjdnster
Uppgiften som producent av informations- och
kommunikationstekniska tjanster i sdkerhetsné-
tet kan enligt lagforslaget skdtas av en myndig-
het inom den offentliga forvaltningen eller en
aktor inom IKT-branschen som utsetts for denna
uppgift.

De foreslagna bestimmelserna ger mojlighet
att overfora uppgifterna ocksa till en privatrétts-
lig juridisk person, sdsom ett IKT-foretag. Beak-
tar man detta kan bestimmelserna i 8 § anses
vara synnerligen allmént och inexakt utformade
i frAga om en eventuell dverforing av statens rét-
tigheter och skyldigheter, menar grundlags-
utskottet. Bdde bestimmelserna och deras motiv
maste i detta avseende kompletteras vésentligt
for att grundlagsutskottet ska kunna beddma
dem utifran kraven i 124 § i grundlagen.

Enligt inkommen utredning har planerna i fré-
ga om producenten av IKT-tjdnster i sdkerhets-
nitet emellertid preciserats allt eftersom bered-
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ningen framskridit. Det 4r meningen att en myn-
dighet ska ha hand om dessa uppgifter. Det fram-
gér av grundlagsutskottets utlatande att omnim-
nandet av "en aktdr inom den informations- och
kommunikationstekniska branschen" som even-
tuell tjinsteproducent maste utgd ur 8 § 1 mom. i
lagforslag 1 for att lagforslaget ska kunna be-
handlas i vanlig lagstiftningsordning.

Den som producerar IKT-tjdnsterna ska med
ensamritt tillhandahélla, uppritthdlla och ut-
veckla gemensamma informations- och kommu-
nikationstekniska tjénster i sdkerhetsnétet. Det
ror sig om sddana tjdnster som krévs for en saker
anvindning av och kommunikation inom siker-
hetsnétet och som stdder anslutning till informa-
tionssystemtjénster i ndtets utrustningslokaler,
tjdnster som stdder anvindning av informations-
system i nitets utrustningslokaler och tjinster
som tillhandahélls i serversalar i utrustningslo-
kaler i anslutning till sdkerhetsnitet.

Manga av de utfrdgade sakkunniga forhéller
sig tveksamma eller direkt negativa till planerna
pa att tjénsterna 1 sdkerhetsnétet ska produceras
av Valtori, ett servicecenter for branschoberoen-
de IKT-tjdnster (1226/2013, RP 150/2013 rd och
FvUB 18/2013 rd). Synpunkter som framforts r
bland annat att ett ndtverk for den hogsta stats-
ledningen och sdkerhetsmyndigheterna ska hal-
las separat fran de branschoberoende tjansterna i
Valtori. Det anses ocksd viktigt att verksam-
heten i sdkerhetsnitet forvaltas och styrs som en
samlad helhet och att inga delar overfors till
Valtori. Det framgér vidare av sakkunnigyttran-
dena att Tori-verksamheten siktar pa kostnadsef-
fektivitet, medan tonvikten i verksamheten i sé-
kerhetsnétet ligger pd hog beredskap, datasiker-
het och tillgénglighetsniva. Tori-tjdnsterna &r
avsedda for sdkerhetsnivaerna IV och III, med-
an tjansterna i sdkerhetsnétet dr avsedda for ni-
véerna III och II. Det har enligt ett yttrande till
och med ansetts omdjligt att fa dessa tva tillvé-
gagangssitt att fungera inom samma organisa-
tion, bl.a. for att grinserna mellan sékerhetsni-
véerna ér sa pass oklara.

Forsvarsutskottet understryker i sitt utldtande
vikten av samordning av lagforslagen om siker-
hetsnitet och om Tori ocksa med projektet for en



FvUB 35/2014 rd — RP 54/2013 rd

integrationsplattform, sérskilt ur tjansteproduk-
tionens synvinkel.

Enligt lagforslaget ska producenten av IKT-
tjénster 1 sdkerhetsndtet avskilja verksamheten
enligt den aktuella lagen fran sin &vriga verk-
samhet i administrativt, funktionellt och ekono-
miskt hénseende. Utskottet erfar att detta ger
mojlighet att uppna lagens syfte och sédkerstéller
dessutom tillrdcklig kompetens for tjénstepro-
duktion i sdkerhetsndtet och de resurser som be-
hovs for hog beredskap.

Overgingsbestimmelsen i lagforslaget siger
att Forvaltningens IT-central (Haltik) ska till-
handahdlla sékerhetsnitets informations- och
kommunikationstekniska tjédnster hogst till den
31 december 2014. Efter det 4r det meningen att
tjénsteproduktionen ska &verforas till Statens
center for informations- och kommunikations-
teknik Valtori, ett servicecenter som producerar
statens icke branschspecifika IKT-tjdnster (ser-
vicecentret Tori). Det &r meningen att tjdnste-
produktionen efter dvergangstiden ska fortsitta
utifrdn samma principer och i huvudsak med
samma personal. Utskottet foreslar i detaljmoti-
ven att overgangsperioden ska vara tva ar fran
lagens ikrafttradande.

Med statens icke branschspecifika IKT-tjéns-
ter avses sddana tjanster som kan tillhandahéllas
eller genomforas utan betydande branschspeci-
fikt kunnande och som grundar sig pa utrustning
och datatekniska 16sningar, inklusive den teknik
som hénfor sig till dessa, som anvédnds allmént.
Enligt inkommen utredning kommer servicecen-
tret att battre kunna Overvaka, kontrollera och
upprétthalla tidsméssigt kritiska tjdnster i sdker-
hetsnétet nir det fir dygnet runt-kapacitet sju
dagar i veckan (24/7). Till denna hanterings-
funktion kommer att fogas tjdnster som tas fram
inom projektet for battre forebyggande och reak-
tionsformaga nér det giller hot mot datasdkerhe-
ten (SecICT). Dessa nya funktioner och tjénster
kommer att komplettera servicecentrets kapaci-
tet att vara tjinsteproducent med hog beredskap
och sdkerhet enligt kraven i lagen om sédkerhets-
nitet och formaga att svara bl.a. mot den senaste
tidens hot mot datasékerheten.

10

Genom att avskilja tjédnsterna i sékerhetsnitet
frén servicecentrets Ovriga verksamhet i admi-
nistrativt, funktionellt och ekonomiskt hdnseen-
de bor man se till att syftet med verksamhetens i
sdkerhetsndtet uppnds bl.a. 1 frdga om datasiker-
hetsreglerna, it-sdkerhetskulturen och tillrdcklig
resursering som krdver hog beredskap och dven
beaktar eventuella undantagsforhdllanden, un-
derstryker forvaltningsutskottet. Om servicecen-
tret Tori ska kunna leva upp till vad som krévs av
det, dr det dandamaélsenligt att samla datasdker-
hetspersonalen till en separat enhet for lagen om
sdkerhetsnétet nir ansvaret for att producera de
IKT-tjanster i sdkerhetsnétet som avses i 8 §. Det
ar viktigt att genom den 24/7-6vervaknings- och
héndelsehanteringskapacitet som byggs upp i
servicecentret sorja for de anvandargruppers be-
hov som kriver stark kontinuitet. Genom att
bygga upp en sirskild enhet pd forhdjd niva
inom Valtori dr det mojligt att forverkliga en 16s-
ning som beaktar dels kraven péd hog beredskap
och sdkerhet, dels ocksa kostnadseffektiviteten.

Integrationstjinster

Enligt den foreslagna 10 § i kan uppgiften som
tillhandahéllare av integrationstjdnster i sdker-
hetsnétet skotas av en myndighet inom den of-
fentliga forvaltningen eller aktér inom IKT-
branschen som sérskilt utsetts for denna uppgift.
Det dr finansministeriets uppgift att utse denna
tjdnsteproducent. Syftet med bestimmelsen &r
att beslutet om tjénsteproducenten kan fattas
smidigare dn ndr man véljer tillhandahallare av
de informations- och kommunikationstekniska
tjdnster som avses ovan. I samband med beslutet
kan det ocksd vara nddvéndigt att besluta om
overforing av statens rittigheter och skyldighe-
ter till tjdnsteproducent som beslutet avser. Det-
ta kan exempelvis innebéra beslut om overlatel-
se av rorelse. Beslut om dverforingen av statens
rattigheter och skyldigheter kan enligt bestim-
melsen endast fattas av statsradet efter foredrag-
ning fran finansministeriet.

Sadana tillhandahallare av integrationstjéns-
ter som avses kan enligt propositionsmotiven
t.ex. vara ministeriernas IKT-avdelningar, sada-
na servicecenter inom IKT-branschen som for-



valtningsomradena anvénder eller foretag som
sarskilt godkénts for denna uppgift.

Enligt lagforslaget kan saledes tjansteprodu-
centen vara en aktor inom den informations- och
kommunikationstekniska branschen. Detta bor
utgd for att lagforslaget i fraga om 10 § 1 mom.
ska kunna behandlas i vanlig lagstiftningsord-
ning. Utskottet hinvisar hér till vad den sagt om
informations- och kommunikationstekniska
tjénster och till grundlagsutskottets utlatande.

Den som tillhandahaller integrationstjinster
ska med ensamrétt ansluta tjdnsterna i sakerhets-
nitet till anvdndarnas andra IKT-tjdnster och
svara fOr att denna servicehelhet formedlas och
tillhandahdlls till anvéndarna. Det viktigaste i
tjénsteproducentens uppgift &r dels att ansluta
anvindaren tekniskt, dels ocksé att skapa en an-
véndarkontakt mellan andra tjdnsteproducenter i
sikerhetsnétet och anvindaren plus att dessut-
om samordna tjénsterna i sdkerhetsnitet med an-
vindarnas branschspecifika tjédnster och andra
branschoberoende Tori-tjédnster. Det &r mening-
en att anvindarkontakten ska skapas genom ra-
mavtal mellan de ministerier som styr anvindar-
grupperna och producenterna av nit- och infra-
strukturtjénster och IKT-tjénster. Tillhandahal-
laren av integrationstjénster och nitanvindaren
ska saledes inga ett serviceavtal.

Enligt motiveringen till det tidigare behandla-
de lagforslaget om statens gemensamma IKT-
tjénster dr avsikten att det numera inréittade ser-
vicecentret Valtori ocksa ska skota produktio-
nen av integrationstjdnster (RP 150/2013 rd).
Forvaltningsutskottet foreslar pad det sitt som
framgar av detaljmotiven att Statens center for
informations- och kommunikationsteknik Valto-
i ocksd ska tillhandahalla integrationstjadnster-
na. Enligt inkommen utredning 4r det viktigt att
beakta att det finns aktdrer inom kommunsek-
torn som anvénder sidkerhetsndtet och att ocksa
de bor kunna anvénda integrationstjénsterna.

Underleverantorer

Enligt propositionen fér tillhandahéllaren av
nit- och infrastrukturtjénster, informations- och
kommunikationstekniska tjdnster respektive in-
tegrationstjdnster (tjdnsteproducenterna) anlita
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underleverantdrer 1 den omfattning finansminis-
teriet beslutar. Ocksa da ansvarar tjinsteprodu-
centen for underleverantdrens arbete enligt sam-
ma villkor som for sitt eget arbete. Emellertid
kan forsvarsmakten vara underleverantdr nér ett
undervattenskabelnit for sikerhetsnitet byggs
och uppritthélls samt Forsvarsforvaltningens
byggverk vara underleverantdr i frdga om att
bygga, lata bygga och upprétthalla utrustnings-
utrymmen for sdkerhetsnétet.

Tjansteproducenten ska begira utldtande av
finansministeriet innan den upphandlar fran en
underleverantor. Enligt propositionsmotiven
innebér detta i praktiken att ministeriet faststil-
ler de uppgifter som kan upphandlas fran en un-
derleverantdr. Avsikten med utldtandeforfaran-
det dr dessutom att sékerstdlla att underleveran-
toren verkligen klarar av att inom sitt uppgifts-
omrade uppfylla sdkerhets- och beredskapskra-
ven pa sikerhetsnitet.

Grundlagsutskottet anser att det i princip ter
sig som om obegrinsad anvandning av underle-
verantorer dr mdjlig om man ser till bestimmel-
serna. Eventuella inskrdnkningar beslutas helt
av finansministeriet. Det dr viktigt att komplet-
tera regleringen med bestimmelser som inskrén-
ker mojligheten att ldgga ut verksamhet till det
absolut nédvéandiga och bestammer villkoren for
att anvinda underleverantérer, menar grundlags-
utskottet. Dessutom maste myndigheternas styr-
och tillsynsbehorighet i lag i tillrdcklig omfatt-
ning utstrickas ocksd till underleverantorens
verksambhet.

Forvaltningsutskottet foreslar i syfte att beak-
ta grundlagsutskottets utlatande att lagforslag 1
dndras pa det sétt som framgar av detaljmotiven.

Prioritets- och viktighetsklassificering

Enligt 13 § i lagforslag 1 beslutar finansministe-
riet under normala forhallanden och vid stor-
ningar under normala forhdllanden om prioritet
och skyndsamhet samt annan viktighetsklassifi-
cering i frdga om produktionen av tjdnster i och
anvindningen av sdkerhetsnétet. Under sadana
undantagsforhallanden som avses i beredskaps-
lagen (1552/2011) ska bestdmmelserna i bered-
skapslagen iakttas i friga om det beslutsfattande
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som géller viktighetsklassificering, och under ett
sadant forsvarstillstdnd som avses i1 lagen om
forsvarstillstand (1083/1991) fattar forsvars-
makten beslut om viktighetsklassificeringen.

Forsvarsforvaltningen har foreslagit en preci-
sering av lagforslaget for att det i ett forsvarstill-
stdnd ska ga att ansluta det bolag som produce-
rar nit- och infrastrukturtjénster i sdkerhetsnitet
till forsvarets krigstida organisation och ord-
ningen for beredskapshdjning. Dessutom under-
stryker yttrandena vikten av att under normalfor-
héllanden snabbt kunna hdja sikerhetsnétets be-
redskap till den niva som ett forsvarstillstand
kréver. Enligt forsvarsforvaltningens yttranden
ska sédkerhetsnitets viktighetsklassificering inte
goras till foremal for beslut av en aktor utanfor
forsvarsmakten.

I forsvarsutskottets utldtande sdgs det for sin
del att det viktigaste med tanke pa forsvarsfor-
valtningens ansvar ér att tillgangen till nitresur-
ser sikerstdlls 1 synnerhet vid undantagsforhal-
landen enligt 3 § 1 och 2 punkten (vépnat an-
grepp och hot om vépnat angrepp) i beredskaps-
lagen och vid forsvarstillstdnd. Det dr enligt for-
svarsutskottets mening viktigt att forsvarets ratt
att besluta om prioritet, skyndsamhet och andra
viktighetsklassificeringar under fOrsvarstill-
stdnd fortsatt regleras i bestimmelsen.

Sakkunniga tog stillning till viktighetsklassi-
ficeringen ocksa ur ett annat perspektiv. I ett
lage dér alla ministerier har sin datakommunika-
tion i samma nédt som andra sdkerhetsaktorer
kommer statsledningens kommunikation i ett
forsvarstillstdnd att kontrolleras av forsvarsmak-
ten, som da beslutar om hur kommunikationen
ska prioriteras. I sa fall foreligger det en risk for
att utgangspunkten for datatrafikens viktighets-
klassificeringar inte dr den mest &ndamalsenliga
ur statsledningens synpunkt. Att gora statsré-
dets stamnit till en del av sdkerhetsnétet skulle
gora statsledningen underordnad i forhallande
till férsvarsmakten och dessutom forsétta den i
ett utsatt ldge for samma attacker som forsvars-
maktens datakommunikation, som ar ett militart
objekt. Statsrddets autonomi i ett forsvarstill-
stdnd kan garanteras genom att statsradets nét
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finns 1 anslutning till sdkerhetsnétet utan att for
den skull ingd 1 nétet, har sakkunniga framfort.

Forvaltningsutskottet noterar att delegatio-
nen for sdkerhetsnitets verksamhet enligt lagfor-
slaget ska fungera som finansministeriets stod
vid den strategiska styrningen. Delegationen
deltar bl.a. i arbetet med att ta fram principer och
praxis for prioritetsklassificeringen nér det gil-
ler anvdndning av sékerhetnitet. I delegationen
finns foretrddare for alla centrala styrande aktd-
rer och anvéndargrupper 1 frdga om sdkerhetsna-
tet.

Utskottet poéngterar att det &r viktigt att i se-
nare forordningar av statsradet och i den praktis-
ka styrningen av sékerhetsnitet, sirskilt genom
delegationen for sdkerhetsnitets verksambhet,
nidrmare ange de principer utifrén vilka priori-
tetsklassificeringen av produktionen och an-
vindningen av tjénsterna i sékerhetsnitet kan
goras i olika situationer sd att det finns en balans
mellan de olika nédtanvéndarnas behov utifrdn
vad den da aktuella situationen kriver. Enligt in-
kommen utredning dr det mdjligt att genom tek-
niska och funktionsrelaterade 16sningar uppna
tillrdcklig beredskap inom sékerhetnétet bl.a.
genom kontroll éver kapaciteten och prioritets-
klassificeringen i friga om kapacitetsutnyttjan-
det.

Vid prioritering och viktighetsklassificering
under exceptionella samhéllsforhallanden maste
det ga att stodja sig pa de bestimmelser i lagen
om forsvarstillstand och beredskapslagen som
ocksa annars &r tillimpliga under sddana forhal-
landen. Utskottet understryker att det hor till for-
svarsmaktens centrala uppgifter att se till att
statsledningen har handlingsfrihet, och darfor
ser utskottet ingen konflikt mellan att bade for-
svarets och statsledningens verksamhetsforut-
sattningar tryggas under ett forsvarstillstdnd.

Styrning och tillsyn

I det foreslagna 3 kap. finns bestimmelser om
styrning och tillsyn av sékerhetsnétet. Dér delas
styr- och tillsynsuppgifterna upp mellan statsra-
det kansli och finansministeriet. Kansliet ansva-
rar for dgarstyrningen av det bolag som tillhan-
dahaller ndt- och infrastrukturtjinsterna och fi-



nansministeriet for den allmidnna administrati-
va, strategiska och ekonomiska styrningen av
verksamheten 1 sdkerhetsnétet och for styrning-
en av den informations- och kommunikations-
tekniska beredskapen och sidkerheten. Dessutom
tillsétter statsrddet en delegation for sékerhets-
nitets verksamhet som ska stodja finansministe-
riet i den strategiska styrningen.

Under sakkunnigutfrdgningen pépekades det
for forvaltningsutskottet bl.a. att den foreslagna
styrningsmodellen var odndamadlsenlig och
oklar. I det sammanhanget lyftes sirskilt forhal-
landet mellan styrning enligt aktiebolagslagen
(624/2006) och annan styrning av verksamheten
i sdkerhetsndtet fram ur den synvinkeln att en sa-
dan tjansteproducent i sdkerhetsnitet som bedri-
ver verksamhet i aktiebolagsform inte kan sty-
ras tillrackligt kraftigt 1 forhallande till vilken
sirskild betydelse verksamheten har for sam-
héllsfunktionerna.

Forsvarsutskottet sdger 1 sitt utldtande att
styrmodellen och anvisningarna for sikerhetsna-
tets verksamhet ska vara sé pass tydliga att inga
oklarheter kvarstar i friga om styr- och lednings-
forhédllandena i olika situationer. Ocksé enligt
sakkunnigyttrandena till forvaltningsutskottet
behdvs det en tydlig styrmodell och adekvat
styrning av olika aktdrer.

Grundlagsutskottet erfar att den lagbaserade
styr- och tillsynsmodellen tjansteproduktionen
ocksa giller pa operativ niva. Det utskottet an-
ser emellertid att bestimmelserna inte avspeglar
detta synsitt tillrackligt tydligt. Darfor 4r det en-
ligt grundlagsutskottet viktigt att bestimmelser-
na preciseras i det avseendet att man uttryckli-
gen foreskriver att en viss myndighet ansvarar
for tillsyn och styrning nér det géller det bolag
som producerar ndt- och infrastrukturtjénster i
sdkerhetsnétet. Dessutom maste bestimmelser-
na tydligt ange hurdana tillsynsmetoder myndig-
heterna far anvidnda. Sammanfattningsvis bor
forvaltningsutskottet, med beaktande av verk-
samhetens natur, forsdkra sig om att den modell
for tillsyn och styrning som ingéar i regleringen
faktiskt och tydligt sékerstéller en tillrdcklig till-
syn och styrning av tjansteproducenten. Dessut-
om bor det sorjas for att verksamheten ar effek-
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tiv och ledningen konsekvent i alla konkreta si-
tuationer, sérskilt i undantagsforhéllanden.

Forvaltningsutskottet foreslar nedan i detalj-
motiven vidsentliga forbattringar i bestdmmel-
serna om styrning och tillsyn utifran grundlags-
utskottets utlatande, forsvarsutskottets utlatan-
de och sakkunnigyttrandena. En effektiv styrmo-
dell kréver enhetlighet i den strategiska och eko-
nomiska styrningen och dven annan styrning
over lag. Syftet med den foreslagna lagstiftning-
en dr att sdkerhetsnitet och dess tjénster ska lig-
ga inom ramen for en enhetlig och funktionssa-
ker infrastruktur och enhetlig styrmodell.

Kostnaderna for sdikerhetsndtet och anvdin-
daravgifter

Under sakkunnigutfrdgningen framfordes syn-
punkter om de extrakostnader som olika forvalt-
ningsomrdden och kommunala aktorer orsakas
av sikerhetsnitet. En extra utmaning i dagens
lage utgérs av forvaltningsomrddenas sparbe-
ting. Det har bl.a. framforts att de betydande in-
vesteringar som gjorts for hog beredskap och sé-
kerhet i sdkerhetsnétet ocksa kriver allt storre
satsningar pa att upprétthalla och kontinuerligt
utveckla nétet. Detta medfor ytterligare it-kost-
nader for nitanvdndarna. Sakkunniga har ansett
det viktigt att de 6kade IKT-utgifterna nér siker-
hetsnétet borjar anvindas kompenseras med sér-
skild tilliggsfinansiering.

I propositionen beskrivs det nidr verksam-
heten 1 sékerhetsnitet inleds blir mojligt att ha
storre interoperabilitet mellan IKT-tjédnsterna
och ett mer kostnadseffektivt produktionssitt dn
med dagens splittrade produktionsmodell. En
centraliserad upphandling och ett centraliserat
tillhandahéllande av informations- och kommu-
nikationstekniska tjanster ger mdjlighet till kost-
nadsbesparingar som ticker en del av de extra
kostnader som orsakas av den hdjda sdkerhets-
och beredskapsnivan. Samtidigt forutsitter den
hdjda sékerhets- och beredskapsniva som det ut-
vidgade nétet krdver av nya anvindare investe-
ringar som ocksa efter det att verksamheten ef-
fektiviserats okar forvaltningsomrédenas it-ut-
gifter. Behovet av mer resurser beror pé kostna-
der for att infora och uppritthélla nétet, tilldggs-
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resurser som behdvs for att syra verksamheten,
pensionsskydd for de personer som dverfors vid
Overlatelse av rorelse och utvidgning av tjénster-
na till nya anvdndargrupper. I planen for de of-
fentliga finanserna 2015—2018 reserveras 43,1
miljoner euro i tilliggsanslag for verksamheten i
sdkerhetsnétet.

Trots att verksamheten medfor merkostnader
kommer den enligt regeringen att ge en hogre
beredskaps- och sidkerhetsniva bl.a. mot hot och
risker som giller cybersdkerheten. Enligt propo-
sitionen kan myndigheterna i alla ldgen lita och
forlita sig pa de funktionssékra strukturerna och
tjénsterna 1 sikerhetsnétet.

Vidare séger regeringen att det aterstar att i
budget- och ramprocesserna bedoma om ansla-
gen behover dkas och i1 vilken omfattning samt
om eventuella tilldgg ska finansieras genom om-
fordelningar. Dessutom kommer det att goras en
ny, sdrskild granskning av om verksamheten har
kunnat effektiviseras och Overlappande verk-
samheter har kunnat slopas battre dn planerat. 1
statsbudgeten for 2015 foresldas sammanlagt 12,1
miljoner euro i ytterligare finansiering for verk-
samheten 1 sdkerhetsndtet under inrikesministe-
riets och forsvarsministeriets forvaltningsomra-
den. Ett anslag pa 2,5 miljoner euro foreslas i
budgeten under investeringsmomentet for Sta-
tens center for informations- och kommunika-
tionsteknik Valtori for de informations- och
kommunikationstekniska tjdnsterna i sékerhets-
nitet. I planen for de offentliga finanserna for
2015—2018 ar motsvarande investeringsreser-
vation sammanlagt 10 miljoner euro.

Nir sidkerhetsndtsprojektet planerades 2007
uppskattades budgeten for projektet till 340 mil-
joner euro och tiden for projektgenomfdrandet
till 4tta &r. Aren 2008—2013 investerades om-
kring 200 miljoner euro i sdkerhetsnétet och till-
horande tjanster inom projektet och dess plane-
ringsetapp. Dessutom har forsvarsmakten under
de senaste 20 aren investerat ca 150 miljoner
euro 1 ndtstrukturerna for forsvarsmaktens kom-
munikationsndt, som utgdr basen for sékerhets-
nitet. Kostnaderna beréknas uppgé till ca 100
miljoner om aret nér verksamheten enligt den f6-
reslagna lagstiftningen startar. Enligt kalkyler-
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na kommer det att inom inrikesforvaltningen,
forsvarsforvaltningen och statsradet i ovrigt fin-
nas omkring 30 000 anvéndare som berdrs av
tjdnsteproduktionen. De ekonomiska verkning-
arna av sikerhetsndtsprojektet beskrivs ndrmare
1 propositionen. Enligt planerna ska den samla-
de finansieringsmodellen for sdkerhetsnitet
grunda sig pa anvéindaravgifter som tas ut av
kunderna — de anvdndande myndigheterna en-
ligt lagen — 1 enlighet med de tjanster som de
bestdllt. Avgifterna innefattar kostnaderna for
att upprétthalla och utveckla hojd aktionsbered-
skap, annan beredskap och sdkerhet.

Sammanfattningsvis konstaterar utskottet i
frdga om de ekonomiska konsekvenserna att sa-
kerhetsnédtet med avseende pa myndigheternas
verksamhet och ekonomi gar ut pé att rationali-
sera verksamheten. Det dr meningen att en cen-
traliserad upphandling och ett centraliserat till-
handahallande av IKT-tjanster ska ge upphov till
kostnadsbesparingar som ticker en del av de ex-
tra kostnader som orsakas av den efterstrivade
hojda sdkerhets- och beredskapsnivan. 1 detta
sammanhang pekar utskottet mer allmént pa den
senaste tidens svarigheter i anknytning till sta-
tens IKT-projekt (exempelvis inrikesministeri-
ets Vitja-projekt), sasom oforutsedda extrakost-
nader, forsenade projekt och brister i funktioner-
na i forhallande till forvéntningarna.

Allmédnna forvaltningslagar och tjdnsteansvar

I sin tolkningspraxis har grundlagsutskottet an-
sett att det for att réttssdkerheten och kravet pé
god forvaltning ska anses vara uppfyllda i den
bemaérkelse som avses i 124 § i grundlagen krévs
att &rendena behandlas i enlighet med de allmén-
na forvaltningslagarna och att de som behandlar
drendena handlar under tjénsteansvar. I sitt utla-
tande konstaterar grundlagsutskottet att de all-
ménna forvaltningslagarna, ocksd utan sédrskild
hénvisning, med stod av bestimmelserna om til-
lampningsomrade, myndighetsdefinition och
skyldigheten att betjdna pa ett visst sprak tillim-
pas ocksa pd privata aktorer nédr de fullgdr of-
fentliga forvaltningsuppgifter.

Bestammelser om offentlighet och sekretess
finns i den foreslagna 21 §. De bor vara énda-



malsenliga med avseende pa regleringsobjektet.
Det som ddremot enligt utldtandet &r problema-
tiskt dr att de anstdllda med arbetsavtal hos det
bolag som producerar nit- och infrastruktur-
tjénster 1 sdkerhetsnétet eller de anstdllda hos
den eventuella underleverantdren inte har nagot
straffrattsligt tjansteansvar till den del uppgifter-
na inte inbegriper utévande av offentlig makt pa
det sdtt som avses 1 40 kap. 11 § i strafflagen.
Grundlagsutskottet anser att regleringen till den-
na del maste kompletteras med bestimmelser om
att bestimmelserna om straffrittsligt tjéns-
teansvar ska tilldmpas pé anstdllda hos bolaget
eller underleverantdren nir de utfér uppgifter
som avses i lagen om verksamheten i den offent-
liga forvaltningens sékerhetsnit. Det &r en forut-
sittning for att behandla lagforslaget 1 vanlig
lagstiftningsordning.

Sdkerhetsutredningar

Enligt 22 § i lagforslag 1 ska den personal som
skoter uppgifter i sikerhetsnitet ha sddan palit-
lighet som uppgifterna forutsitter och som vid
behov kan utredas i enlighet med vad som sér-
skilt bestdms eller foreskrivs om detta. Enligt
propositionsmotiven betyder detta i praktiken att
personalens pélitlighet kan utredas t.ex. enligt
lagen om sdkerhetsutredningar, om de forutsitt-
ningar for en utredning som anges i den lagen &r
uppfyllda. I de fall ddr lagen om sékerhetsutred-
ningar inte dr tilldmplig, kan utredningen enligt
motiveringen goras exempelvis enligt vad fi-
nansministeriet bestimmer och enligt villkor
och principer som har behandlats i den delega-
tion som avses i den foreslagna 17 §.
Grundlagsutskottet har i sin praxis uppskattat
att sakerhetsutredningar ar ett ingrepp i1 skyddet
for privatliv och personuppgifter, som garante-
ras i 10 § 1 grundlagen. I grundlagens 10 § 1
mom. tryggas skyddet for privatlivet och det for-
utsdtts att ndrmare bestimmelser om skydd for
personuppgifter utfirdas genom lag. Det fram-
gér av grundlagsutskottets utlatande att grundla-
gens hanvisning till bestimmelser i lag om skyd-
det for personuppgifter kriver att lagstiftaren ut-
fardar sddana bestimmelser, men samtidigt far
lagstiftaren sjélv overvéga detaljerna i reglering-
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en. Detta Overvigande begrinsas emellertid av
att skyddet for personuppgifter ingér i skyddet
for privatlivet i samma moment.

Grundlagsutskottet anser det vara sjdlvklart
att uppgifter som omfattas av skyddet for privat-
livet enligt grundlagen maste skaffas om man
vill utreda hur pélitlig en person &r som utfor
uppgifter 1 sikerhetsnitet. Med andra ord finns
det skél for de foreslagna bestimmelserna som
ar godtagbara med avseende pa de grundliggan-
de fri- och réttigheterna. Det som &r problema-
tiskt dr att ordalydelsen i bestimmelsen och de
tillhorande motiven utgar frén att utredningen av
palitligheten kan bygga ocksa pa reglering pa
lagre nivd dn lag eller till och med pé vad finans-
ministeriet bestdmmer. Detta stir i strid med
kravet pa reglering pa lagniva i 10 § i grundla-
gen. Dirfor maste den foreslagna 22 § dndras sa
att det framgar att bestimmelser om en sédan ut-
redning ska finnas i lag for att lagforslag 1 ska
kunna behandlas i vanlig lagstiftningsordning.

Forvaltningsutskottet anser att man maste
vara extra noggrann nér det géller personalsiker-
heten i friga om dem som arbetar med uppgifter
enligt lagen om sdkerhetsnétet. Bakgrund, palit-
lighet och oforvitlighet maste noga utredas for
dem som ska ha sddana uppgifter. Utskottet {o-
reslar dndringar och hénvisar i friga om dem till
detaljmotiven.

Verksamhetsstart och overlatelse av rorelse

Verksamhetsstarten i sdkerhetsnétet ar sirskilt
kopplad till en overforing av funktionerna i for-
svarsmaktens datakommunikationsnét till det
helt statsdgda aktiebolaget Suomen Erillisver-
kot Oy. Ett dotterbolag, Suomen Turval-
lisuusverkko Oy, har bildats inom Suomen Eril-
lisverkot-koncernen for att producera nittjéns-
ter i sdkerhetsnitet och underhélla och adminis-
trera sidkerhetsnitets utrustningsutrymmen och
utrustning. Det dr meningen att dverforingen av
de funktioner som f6ljer av lagen och de som ska
utfora dessa uppgifter ska ske i form av dverla-
telse av rorelse. Pé det séttet gar det att sorja for
kontinuiteten i den nuvarande verksamheten och
de dverforda personernas anstillningsforhéllan-
den.
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Avsikten dr att forsvarsmakten med stdd av
den foreslagna lagen om sdkerhetsnétet dverla-
ter den informationsndtsverksamhet som ar i
dess anvdndning och besittning inklusive utrust-
ning, utrymmen och personal till det bolag som
tillhandahéller nét- och infrastrukturtjanster i sé-
kerhetsnitet. Enligt planerna ska forsvarsmak-
ten till den nya tjdnsteproducenten dverfora sitt
stamndt och det regionndt som hor ndra samman
med stamnétet samt de delar av kommunika-
tionsnétet som innefattas i dessa inklusive ut-
rustningsutrymmen, utrustning och annan infra-
struktur som omedelbart hor samman med dessa
nit. P4 detta sétt dr det meningen att mojliggora
att detta kommunikationsndt samanvinds med
andra centrala sikerhetsmyndigheter.

Overltelsen innebir att staten dverlater for-
svarsmaktens natverksambhet till det helt statség-
da Suomen Erillisverkot Oy. Foljden &r att om-
kring 150 berdrda personer inom forsvarsmak-
ten overfors till koncernen. Storsta delen av per-
sonalen blir anstillda hos koncernforetaget Suo-
men Turvallisuusverkko Oy, som bildats for sé-
kerhetsnétsverksamhet.

Beslutet om dverlatelse av rorelse och tidspla-
nen fattas av statsradet efter det att den foreslag-
na lagen har blivit stadfést. Enligt uppgift ar det
meningen att i tidsplanen beakta att forutsatt-
ningarna for dverlatelsen &r uppfyllda och att sé-
kerhetsnitsverksamhetens driftsdkerhet kan ga-
ranteras. Forsvarsutskottet understryker i sitt ut-
latande att overlatelsen fran forsvaret till Suo-
men Erillisverkot Oy inte ska genomforas forrin
forsvaret och nétbolaget natt en samsyn och ar
sdkra pa att sdkerhetsitgdrderna dr tillrickliga
och att den operativa verksamheten inte dventy-
ras ndr rorelsen dverlats.

Overldtelsen giller de produktionsfaktorer
som foretagskoncernen behdver for att produce-
ra ndt- och infrastrukturtjdnster. Den gér till s&
att statsrddet bestimmer vérdet pa det som ska
Overlatas, varefter verkstilligheten av overlatel-
sen enigt inkommen utredning kommer att dele-
geras till de berorda forvaltningarna, dvs. for-
svarsforvaltningen och inrikesférvaltningen.
Dessa ska sedan uppritta dverldtelsehandlingar-
na till Suomen Erillisverkot Oy, som i sin tur
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Overlater storsta delen av sin egendom till dot-
terbolaget Suomen Turvallisuusverkko Oy. Dér-
efter tas egendomen upp 1 koncernens balansrak-
ning, och staten far som apport aktier i Suomen
Erillisverkot motsvarande virdet pa den egen-
dom som &verléts. Detta dr enligt uppgift orsa-
ken till att egendomen forst dverlats till moder-
koncernen. Dotterbolaget Suomen Turval-
lisuusverkko ska enligt planerna producera si-
kerhetsnétets ndt- och infrastrukturtjanster, dvs.
vara natoperator.

Enligt en dvergangsbestimmelse i den fore-
slagna lagen far forsvarsmakten, Forvaltningens
IT-central (Haltik) och Statens IT-servicecen-
tral vid Statskontoret tillhandahalla tjdnster i sé-
kerhetsnétet hogst till och med den 31 december
2014. Syftet ér att sorja for sdkerhetsnitets drift-
sdakerhet och servicekapacitet under ett over-
gingsskede. Enligt inkommen utredning finns
det tillracklig beredskap och tillrdckliga forut-
sattningar for att starta verksamhetsmodellen i
den foreslagna lagen. Forsvarsforvaltningen och
inrikesministeriet har utifran tillgdngliga upp-
gifter i praktiken redan kopplats till sikerhetsna-
tet, och Suomen Turvallisuusverkko har organi-
serat och forberett sig for produktionsstart och
mottagande av affirsverksamheten. Bestimmel-
serna maste emellertid preciseras nagot efter-
som statens IT-servicecentral inte ldngre finns:
Centralen och dess uppgifter d&r ndmligen nume-
ra en del av Valtori. Dessutom behdver dver-
gingsperioden forléngas i vissa avseenden efter-
som lagens ikrafttrddande skjutits upp frén vad
som ursprungligen planerades.

Personalens stdillning

Enligt sakkunniga maste de oldsta frigorna om
de anstilldas stéllning l0sas innan lagen tréder i
kraft.

Enligt den foreslagna 30 § tillimpas i frdga
om ordnandet av personalens stdllning bestim-
melserna om &verltelse av rorelse 1 arbetsav-
talslagen (55/2001) och i statstjdnstemannala-
gen (750/1994). Syftet med bestimmelserna &r
att undanrdja behovet av sirskilda forhandlingar
vid statlig bolagisering och att reglera persona-
lens stéllning vid dverlatelse av rorelse. Forvalt-



ningsutskottet understryker vikten av god perso-
nalpolitik och ledning, i synnerhet 1 férdndrings-
processer.

De anstillda som pé grundval av lagen om sé-
kerhetsnétet kommer att dvergd i tjdnst hos det
aktiebolag som avses 1 6 § kommer inte lidngre
att omfattas av statens pensionslagstiftning, utan
av arbetspensionssystemet for den privata sek-
torn. De pensioner som de personer som dver-
fors intjédnat fram till tidpunkten for dverlatelsen
kommer enligt inkommen utredning att tryggas
genom tilldggspensionsforsidkringar som bola-
get tecknar pa ett sddant sitt att de intjinade pen-
sionerna som &r storre pa grund av de pensions-
bestdmmelser som iakttas hos staten tryggas till
fullt belopp liksom dven en lidgre avgangsélder
frén 60 ar. I statsbudgeten for 2014 beviljas ett
tredrigt reservationsanslag pd 5 miljoner euro i
ersittning till det bolag som avses i 6 § och som
forvérvar rorelsen for de kostnader som foran-
leds av tilldggspensionsforsdkringarna.

Utskottet poédngterar att ocksd fortroende-
méannens verksamhet, samarbetsverksamheten
och arbetarskyddssamarbetet méste ordnas pa
tillborligt sdtt inom koncernen Suomen Erilli-
sverkot i syfte att behdrigen trygga personalens
stillning ndr lagstiftningen om sdkerhetsnétet
infors.

Alands sdrstdillning

Enligt propositionsmotiven om lagstiftningsord-
ningen kommer lagen inte att tillimpas i land-
skapet Aland till den del som lagstiftningsbehd-
righeten i drendet hor till landskapet enligt sjilv-
styrelselagen for Aland (1144/1991). Grund-
lagsutskottet papekar att sdrskilda bestimmelser
om detta maste utfirdas pd grundval av en
grundlig beredning, om landskapets sdkerhets-
myndigheter ska ges mojlighet att anvdnda sé-
kerhetsnitet.

Uppféljning

Forvaltningsutskottet understryker att hela pla-
nen med sékerhetsnétet dr att producera och upp-
ritthalla samhélleligt kritisk infrastruktur som
direkt stoder statens kdrnfunktioner. Det faktum
att reformen géller de centrala funktionerna for
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myndighetsverksamhetens, statens, hela samhail-
lets och individens sékerhet kan inte nog fram-
hévas. Satsningarna pd reformgenomforandet
madste vara helhjirtade och sjdlvfallet méste ge-
nomforandet f6ljas noga. Som ett exempel vill
utskottet lyfta fram att reformen méste genom-
foras pa ett sétt som bl.a. medger att nddcentrals-
systemet kan fortsdtta att fungera storningsfritt
ocksa i1 praktiken. Dessutom vill utskottet abso-
lut kunna utvirdera projektets genomforande ut-
ifrdn erhallna erfarenheter.

Utskottet foreslar dérfor att riksdagen forut-
sdtter att regeringen noga foljer och utvarderar
genomforandet av sdkerhetsnidtsreformen och att
den fore utgangen av 2016 ars riksmote lamnar
forvaltningsutskottet en sddan skriftlig och de-
taljerad utredning som avses 1 47 § 2 mom. i
grundlagen om reformgenomférandet och an-
knytande fragor, inklusive det som framgar av
forvaltningsutskottets betidnkande FvUB
35/2014 rd (Utskottets forslag till uttalande).

Sammanfattning

Under forvaltningsutskottets sakkunnigutfrag-
ning framfordes omfattande kritik mot det fore-
liggande lagforslaget om sdkerhetsnitet. Den
bor anses vara befogad. Till det som framfor allt
kritiserats hor att tjdnsterna i sidkerhetsnitet, i
synnerhet ndt- och infrastrukturtjénsterna, uti-
frén lagforslaget enligt planerna ska produceras
for ett statséigt aktiebolag. Omfattande kritik rik-
tades ocksd mot att IKT-tjdnsterna och integra-
tionstjdnsterna ska produceras av Valtori, ett
servicecenter for branschoberoende IKT-tjdns-
ter. Dessutom kan det stora antalet oklara be-
grepp i lagforslaget anses vara problematiskt ef-
tersom begreppen saknar entydiga definitioner.
Ocksé i1 dvrigt innehéller propositionen vaga be-
stimmelser. Exempelvis finns dér bestimmelser
om olika tjansteproducenter ("tillhandahallare
av tjanster") dir den foreslagna producenten
viljs 1 efterhand genom administrativa forfaran-
den och kan vara antingen en myndighet eller en
enskild aktor.

Grundlagsutskottet framfor i sitt utlatande
flera konstitutionella anmérkningar som géller
lagstiftningsordningen. I forsvarsutskottets utla-
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tande finns & sin sida flera stdllningstaganden
som giller stiftandet och verkstélligheten av la-
gen.

Forvaltningsutskottet foresldr i detta betin-
kande manga forbéttringar med anledning av den
befogade kritiken. Sammantaget finner utskottet
att lagforslag 1 behdvs och fyller sitt syfte nér
det har dndrats i enlighet med utskottets forslag.
Utskottet tillstyrker lagforslag 1, men med de
andringar och stdndpunkter som framgar av be-
tdnkandet. Eftersom kommunikationsmarknads-
lagen har upphivts foreslar utskottet att lagfor-
slag 2 avvisas.

Dessutom vill utskottet framhalla att denna
lagstiftning utgor réttsgrund for verksamheten i
sdkerhetsnétet. Men samtidigt beror det pa verk-
stilligheten hur vél verksamheten lyckas och i
vilken utstrickning mélen nés.

Forvaltningsutskottet anser att lagen om verk-
samheten i den offentliga forvaltningens siker-
hetsnét ska tridda i kraft den 1 januari 2015.

Detaljmotivering

1. Lagen om verksamheten i den offentliga
forvaltningens sikerhetsniit

1 kap. Allmdnna bestdmmelser

1 §. Lagens syfte och tillimpningsomrdde. 11 §
2 mom. i den foreslagna lagen finns en allmén
definition av sdkerhetsnit, enligt vilken sdker-
hetsnitet ar ett i kommunikationsmarknadsla-
gen avsett myndighetsnét i statens dgo och be-
sittning, som uppfyller kraven péa hog beredskap
och hog sikerhet. Utskottet foreslar att momen-
tet dndras eftersom kommunikationsmarknads-
lagen har upphéavts och definitionen av myndig-
hetsnét i stillet ingér 1 250 § 1 en ny lag med rub-
riken informationssamhéllsbalk.

Vidare foreslar utskottet att 1 § 3 mom. i lag-
forslaget ska hinvisa till bestimmelserna om
myndighetsnit 1 informationssamhéllsbalken i
stallet for till motsvarande bestimmelser i kom-
munikationsmarknadslagen.
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Det framgar av motiveringen till proposition
RP 150/2013 rd (forslag till lag om anordnande
av statens gemensamma informations- och kom-
munikationstekniska tjdnster osv.) att den nu {6-
reslagna lagen om verksamheten i den offentliga
forvaltningens sékerhetsnit dr avsedd att vara en
speciallag i relation till lagen om anordnande av
statens gemensamma informations- och kommu-
nikationstekniska tjénster (1226/2013).

I'1§ 2 mom. ilagen om anordnande av sta-
tens gemensamma informations- och kommuni-
kationstekniska tjédnster anges i sin tur att den la-
gen har foretrdde framfor lagen om styrning av
informationsforvaltningen inom den offentliga
forvaltningen (634/2011).

Forvaltningsutskottet vill att regleringen ska
vara Overskadlig och konsekvent och foreslar
darfor ett nytt 1 § 4 mom. dér det ségs att lagen
om sdkerhetsnétet har foretrdde framfor de tva
andra lagarna (1226/2013 och 634/2011).

4 §. Annan anvindning av sdkerhetsndtet. Med
anledning av det som ovan anfordes i detaljmo-
tiven till 1 § foreslar utskottet att uttrycket
"...anvéndaren hor till en sddan anvéndargrupp
inom myndighetsnidtet som bestdms i enlighet
med kommunikationsmarknadslagen..." i 4 § 1
mom. preciseras sa att den hénvisar till informa-
tionssamhillsbalken i stdllet for till kommunika-
tionsmarknadslagen.

Enligt det foreslagna 4 § 2 mom. far det helt
statsdgda aktiebolaget Suomen Erillisverkot Oy
och ett dotterbolag till det, som tillhandahaller
tjidnster inom myndighetsradionidtets verksam-
het, anvdnda sdkerhetsnitet for skotseln av sina
uppgifter i anslutning till myndighetsradiona-
tets verksamhet.

Enligt inkommen utredning har det skett en
omstrukturering inom koncernen efter det att
propositionen utarbetades. Numera dr det dotter-
bolagen Virve Tuotteet ja Palvelut Oy och det
nyare Suomen Virveverkko Oy som ansvarar for
myndighetsradionétet. Utskottet foreslar déarfor
att 4 § 2 mom. ska uttryckas i plural, dvs. "de
dotterbolag som producerar tjdnster".



2 kap. Tjdnsteproduktionen i sdkerhetsndtet

6 §. Tillhandahdllare av ndt- och infrastruktur-
tidnster. Av 6 § 1 mom. framgér att aktiebolaget
Suomen Erillisverkot Oy, som helt och hallet 4gs
av staten, dr tillhandahallare av nét- och infra-
strukturtjénster i sdkerhetsnétet.

I den allménna motiveringen har nét- och in-
frastrukturtjanster och tillhandahéallare behand-
lats ingéende. Utskottet vill i detta sammanhang
ytterligare understryka att ordalydelsen i den f6-
reslagna lagen inte tillater att ens en del av det
statsidgda bolaget Suomen Erillisverkot Oy séljs.
Utskottet menar att en sddan bestimmelse ar
nddvindig nér det giller sédkerhetsnit. Bolagets
stillning som ett aktiebolag som helt och hallet
dgs av staten far under inga omsténdigheter ifra-
gasittas till exempel genom regeringens pro-
gramforklaringar eller till foljd av politiska for-
hallanden eller budgetldsningar.

Enligt 6 § 3 mom. kan tillhandahallaren av
ndt- och infrastrukturtjanster i sdkerhetsnétet
ocksa vara ett dotterbolag som Suomen Erilli-
sverkot Oy separat bildat for detta &andamal. Dot-
terbolaget far inte ha andra uppgifter eller funk-
tioner och det far inte ha som syfte att uppna f6-
retagsekonomisk vinst. Utskottet podngterar att
den foreslagna lagen till denna del sékerstiller
att ocksd Suomen Turvallisuusverkko Oy, som
bildats for produktionen av nét- och infrastruk-
turtjanster, kvarstar i ett av staten heldgt bolags
ago.

7 §. Uppgifterna for den som tillhandahdller
ndt- och infrastrukturtjinster. Grundlagsutskot-
tet anser i sitt utldtande att det ar viktigt att kom-
plettera regleringen om underleverantdrer bl.a.
med bestdimmelser som inskranker mojligheten
att lagga ut verksamhet till det absolut nodvan-
diga och bestimmer villkoren for att anvdnda
underleverantorer. Ser man till bestimmelserna
ter det sig ndmligen enligt utskottet i princip som
om obegrinsad anvindning av underleverantd-
rer dr mojlig.

17§ 2 mom. finns bestimmelser om de mdj-
ligheter som tillhandahéllaren av nét- och infra-
strukturtjénster, dvs. i praktiken Suomen Turval-
lisuusverkko Oy, har att anlita underleverantd-

FvUB 35/2014 rd — RP 54/2013 rd

rer for sina uppgifter enligt 1 mom. Utskottet {6-
reslar generella bestimmelser om underleveran-
torer for de olika tjdnsteproducenterna i 13 §.
Darmed kan de tre forsta meningarna i 7 § 2
mom. utga.

Efter dndringen kommer 7 § 2 mom. att inne-
hélla en bestimmelse enligt vilken tillhandahal-
laren av ndt- och infrastrukturtjdnster far anlita
forsvarsmakten som underleverantor for att byg-
ga och uppritthalla ett undervattenskabelnét for
sdkerhetsndtet samt Forsvarsforvaltningens
byggverk for att bygga, lata bygga och uppritt-
hélla utrustningsutrymmen for sidkerhetsnitet.

Enligt 3 mom. far tillhandahéllaren av nit-
och infrastrukturtjénster i sdkerhetsnitet avtala
om anskaffning och Gverlatelse av anvéndarrit-
ter till sdkerhetsnitets fiberkapacitet och till an-
tennplatser och platser for sdkerhetsnétsutrust-
ning. Enligt propositionsmotiven far anvéndar-
ratterna hyras eller bytas med teleféretag som ér
verksamma i Finland i den omfattning som be-
hovs for att tillhandahallaren av nét- och infra-
strukturtjénster ska kunna fullgdra sina uppgif-
ter enligt 1 mom. Utskottet foreslar att 3 mom.
kompletteras med en mdjlighet att anskaffa och
Overlata anvéndarritter ocksd till sdkerhetsna-
tets overforingsforbindelser. Detta foreslas till
foljd av vad som framkommit efter det att propo-
sitionen utarbetades i samband med granskning-
en av den egendom som enligt planerna ska
overforas till det statsdgda bolaget.

8 §. Tillhandahdllare av informations- och kom-
munikationstekniska tjdnster. Uppgiften  som
tillhandahéllare (producent) av informations-
och kommunikationstekniska tjanster i sdker-
hetsnétet ska enligt 8 § 1 mom. skdtas av en
myndighet inom den offentliga forvaltningen el-
ler en aktor inom den IKT-branschen som ut-
setts for denna uppgift. Forvaltningsutskottet f6-
reslar med anledning av grundlagsutskottets ut-
latande att omndmnandet av en annan aktor inom
den informations- och kommunikationstekniska
branschen &dn en myndighet som eventuell tjéns-
teproducent utgdr. Darmed kan lagforslaget i
detta avseende behandlas i vanlig lagstiftnings-
ordning.
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Vidare foreslar utskottet med hinvisning till
den allménna motiveringen att det servicecenter
som avses 15 § 1 mom. ilagen om anordnande av
statens gemensamma informations- och kommu-
nikationstekniska tjdnster ska utses till den myn-
dighet som enligt 8 § 1 mom. tillhandahéller in-
formations- och kommunikationstekniska tjans-
ter. Med andra ord kommer de tjénsterna att pro-
duceras av Statens center for informations- och
kommunikationsteknik Valtori. Det &r ett servi-
cecenter som inledde sin verksamhet i borjan av
mars 2014 och som producerar statens icke
branschspecifika IKT-tjénster.

En foljd av detta dr att sista meningen 1 1
mom. utgar. Ddr stir att statsradet efter fore-
dragning fran finansministeriet fattar beslut om
vem som ska tillhandahalla informations- och
kommunikationstekniska tjanster i sdkerhetsné-
tet och om Overforingen av statens rattigheter
och skyldigheter i anslutning till verksamheten.

Ocksé forsta meningen i 2 mom. ska enligt ut-
skottets forslag utgd. Dess innebdrd ar att syftet
med tjdnsteproducentens verksamhet inte far
vara att uppna foretagsekonomisk vinst. Den
meningen behdvs inte eftersom ett privat fore-
tag efter den dndring som utskottet foreslér inte
langre kan vara tjdnsteproducent.

Utskottet vill podngtera vikten av det &ndrade
8 § 2 mom. Bestimmelsen innebér att tjdnstepro-
ducenten maste avskilja sin verksamhet enligt
lagen om sdkerhetsndtet fran sin Ovriga verk-
samhet i administrativt, funktionellt och ekono-
miskt hdanseende. Utskottet anser att det bor fin-
nas en separat enhet for sdkerhetsnétsverksam-
heten.

9 §. Uppgifterna for den som tillhandahaller in-
formations- och kommunikationstekniska tjdns-
ter. Det foreslagna 2 mom. foreskriver om de
mojligheter som tillhandahéllaren av informa-
tions- och kommunikationstekniska (IKT) tjéns-
ter har att anlita underleverantérer for sina upp-
gifter enligt 1 mom. Momentet motsvarar de tre
forsta meningarnai 7 § 2 mom.

Utskottet hanvisar till sin detaljmotivering
om 7 § och foreslar att 9 § 2 mom. om underle-
verantorer ska utgd. Det innebér att 9 § 3 mom.
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blir 9 § 2 mom. Bestimmelser om underleveran-
torer tas enligt utskottets forslag ini 13 §.

10 §. Tillhandahdllare av integrationstjdnster.
Enligt 10 § 1 mom. skdts uppgiften som tillhan-
dahallare (producent) av integrationstjénster i
sdkerhetsndtet av en myndighet inom den offent-
liga forvaltningen eller en aktdr inom den infor-
mations- och kommunikationstekniska bran-
schen som sérskilt utsetts for denna uppgift.
Statsradet beslutar om vem som ska producera
integrationstjénsterna.

Forvaltningsutskottet hinvisar till vad den an-
for om 8 § 1 mom. och till grundlagsutskottets
utlatande och foreslar saledes ocksd 1 10 § 1
mom. att omndmnandet av en aktdr inom IKT-
branschen, dvs. ett privat foretag, som eventuell
tjdnsteproducent utgar.

Vidare foreslar utskottet liksom i fraga om 8 §
1 mom. att Statens center for informations- och
kommunikationsteknik Valtori ocksé ska produ-
cera integrationstjinsterna och att momentet jus-
teras lagtekniskt i enlighet med detta.

Utskottet vill att regleringen ska vara konse-
kvent och foreslar darfor att 10 § 3 mom. ska
preciseras i dverensstimmelse med det dndrade
8 § 2 mom. Det innebér att den som producerar
integrationstjdnsterna maste avskilja sin verk-
samhet enligt lagen om sdkerhetsnétet fran sin
Ovriga verksamhet i administrativt, funktionellt
och ekonomiskt hdnseende. Utdver att integrera
tjdnsterna i sékerhetsnitet ska den som tillhan-
dahaller integrationstjédnster samordna tjénster-
na i sékerhetsnitet med anvdndarnas bransch-
specifika tjdnster och andra branschoberoende
Tori-tjénster. Det dr dérfor inte motiverat att
kravet att avskilja verksamheten r lika strangt
for tillhandahéllare av integrationstjdnster som
for andra tillhandahdllare av tjdnster i sdkerhets-
nitet.

11 §. Uppgifterna for den som tillhandahdller
integrationstjdinster. Det  foreslagna 11 §
2 mom. géller villkoren for att den som tillhan-
dahaller integrationstjansterna ska fa anlita un-
derleverantdrer for sina uppgifter enligt 1 mom.



Forslaget motsvarar formuleringen i de tre for-
sta meningarnai 7 § 2 mom.

Utskottet foreslar pd samma sitt som 1 fraga
om 9 § 2 mom. och med hdnvisning dven hér till
detaljmotiven for 7 § att 11 § 2 mom. ska utga.
Didrmed blir de foreslagna 11 § 3 och 4 mom. i
stdllet 2 och 3 mom. Bestimmelser om underle-
verantorer finns i 13 §.

12 §. Beredskapsskyldighet. Den foreslagna
12 § giller ett foretags eller en sammanslut-
nings skyldighet att ha beredskap for att se till att
dess verksamhet fortsitter s& stérningsfritt som
mojligt vid stérningar under normala foérhéllan-
den samt under undantagsforhallanden. Utskot-
tet foreslar ovan i fraga om 8§ och 10 § att endast
en myndighet kan vara tjdnsteproducent. Darfor
bor hénvisningen till 9 och 11 § i 1 mom. utgd
och formuleringen preciseras genom hénvisning
till den tillhandahéllare av tjédnster som avses i
6 § i stéllet fori 7 §. Utskottet faster i detta sam-
manhang dessutom uppmérksamhet vid att den
foreslagna beredskapsskyldigheten motsvarar
den skyldighet att vidta férberedelser som avses
i till exempel beredskapslagen.

13 §. Underleverantorer. Grundlagsutskottet &r
kritiskt mot propositionens bestimmelser om
underleverantorer. Det &r viktigt att komplettera
regleringen med bestdmmelser som inskrénker
mdojligheten att 1dgga ut verksambhet till det abso-
lut nédvindiga och bestimmer villkoren for att
anvianda underleverantdrer, menar grundlags-
utskottet. Dessutom méste myndigheternas styr-
och tillsynsbehdrighet i lag i tillrdcklig omfatt-
ning utstrickas ockséd till underleverantdrens
verksamhet.

Utifrdn grundlagsutskottets utlatande fore-
slar forvaltningsutskottet att bestimmelserna om
underleverantorer for de olika tjdnsteproducen-
terna i de tre forsta meningarna i 7 § 2 mom.
samt 9 § 2 mom. och 11 § 2 mom. samlasi 13 §.
Paragrafen far da ocksé en ny rubrik, "Underle-
verantorer", i stillet for "Prioritetsklassificering
i fraga om produktion av tjénster och anvind-
ningen av sdkerhetsnétet". I dndrad form giller
paragrafen villkoren for att de olika tjdnstepro-
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ducenterna, dvs. tillhandahallaren av nét- och in-
frastrukturtjdnster, IKT-tjdnster respektive inte-
grationstjdnster, ska fa anlita underleverantorer
for sina uppgifter.

Forvaltningsutskottet anser att en visentlig
faktor nér det géller att bestimma vad underen-
treprenaden fir omfatta &r att den egentliga
tjdnsteproducenten under alla omsténdigheter
administrerar, styr och dvervakar tjansteproduk-
tionen. Underleverantdrer ska alltid anlitas bara
1 ndodvéndig utstrickning. Dessutom dr det vé-
sentligt att underleverantérerna inte medfor na-
gon sdkerhetsrisk eller risk for driftsdkerheten,
vilket dr védsentligt att beakta nér det ska bestim-
mas 1 vilken omfattning och pa vilka villkor un-
derleverantdrer ska anlitas. Utskottet foreslar att
bestammelser om detta infors i 13 § 1 mom. Det
ar finansministeriet som bestimmer omfattning-
en och villkoren, precis sasom framgéar av propo-
sitionen. De dndringar som utskottet foreslari 13
§ innebdr synnerligen strikta granser for anlitan-
de av underleverantorer.

Dessutom finner utskottet att det 1 13 § 2
mom. behdvs ur sdkerhetsnidtsverksamhetens
synvinkel vésentliga krav for vad man i avtals-
vig ska sikerstilla i ett uppdragsavtal om unde-
rentreprenad. Till detta hor i alla fall forfarande-
na for hantering av stérningar under normala
forhallanden och av undantagssituationer. I det
dndrade momentet finns ocksd ett precisering
som innebdr att den som tillhandahéller tjdnster
ska begira finansministeriets utlatande i frigan
innan den inleder en upphandling. Med andra
ord ska utldtandet begdras innan upphandlings-
annonsen ldmnats eller anbudsforfragan gjorts. 1
friga om innebdrden av finansministeriets utla-
tande hdnvisar utskottet till propositionsmoti-
ven.

Utskottet foreslér att bestimmelserna om vill-
kor som géller underleverantorer i tillimpliga
delar i 13 § 3 mom. ska preciseras med de krite-
rier enligt vilka den upphandlande enheten med
stod av 56 § i lagen om offentlig upphandling
(348/2007) och 50 § i lagen om offentlig for-
svars- och sédkerhetsupphandling (1531/2011)
kan stélla krav som géller anbudssdkandens och
anbudsgivarens ldmplighet. Till dessa hor till-
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rackliga finansiella och ekonomiska forutsatt-
ningar samt teknisk prestationsforméga och yr-
kesméssiga kvalifikationer for att fullgéra un-
derleverantorskontraktet. Dessutom ska underle-
verantoren uppfylla kraven pé sdkerhet, aktions-
beredskap, annan beredskap och kontinuitet.

Utskottet foreslar darfor i syfte att beakta
grundlagsutskottets utlatande, med undantag for
tillsynen 6ver underleverantorerna enligt 14 §,
att 13 § om underleverantdrer ska fa f6ljande ly-
delse:

"Tillhandahdllarna av tjdnster i sdkerhetsnd-
tet far i sitt uppdrag anlita underleverantorer i
den omfattning och pd de villkor som finansmi-
nisteriet bestimmer med stod av denna lag. Un-
derleverantérer ska anlitas bara i nédvindig ut-
strdackning. Ocksa i ovrigt far underleveranto-
rer anlitas endast i sddan utstrdckning att den
som tillhandahaller tjdnsten fortfarande admi-
nistrerar, styr och overvakar tjdnsteproduktio-
nen och att sikerhetsndtets sikerhet och tjdnste-
produktionens kontinuitet inte dventyras.

Innan den som tillhandahdller tjidnster inle-
der en upphandling ska den begdra finansminis-
teriets utldatande i fragan. I synnerhet ska under-
leverantorens uppdragsavtal sdkerstilla forfa-
randena for hantering av stérningar under nor-
mala forhdllanden och av undantagssituationer.

Tillhandahdllaren ansvarar for underleve-
rantorens arbete enligt samma villkor som for
sitt eget arbete. Underleverantéren ska ha till-
rdckliga finansiella och ekonomiska forutsdtt-
ningar samt teknisk prestationsférmdga och yr-
kesmdssiga kvalifikationer for att fullgéra kon-
traktet om underentreprenad. Underleveranto-
ren ska uppfylla kraven pad sdikerhet, aktionsbe-
redskap, annan beredskap och kontinuitet som
gdller sdkerhetsndtet."

Propositionsbestimmelserna om prioritets-
klassificering i frdga om tjansteproduktion i och
anviandningen av sdkerhetsnitet i 13 § foreslar
utskottet att ska ingd i 14 och 15 §.

3 kap. Styrning och tillsyn

14 §. Allmdn styrning och tillsyn. Utskottet £6-
reslér att det 1 14 § gors dndringar som sikerstil-
ler stirkandet av styrningen och tillsynen av det

22

bolag som tillhandahéller nét- och infrastruktur-
tjénster i1 sdkerhetsnétet, vilket grundlagsutskot-
tet 1 sitt utldtande betraktade som viktigt. Styr-
ningen av och tillsynen dver hela serviceproduk-
tionen ska enligt utskottets dndringsforslag enty-
digt anfortros en enda myndighet och det ska {6-
reskrivas om bemyndigande att utfirda foérord-
ning och foreskrifter och om andra medel for
styrning och tillsyn. Bestimmelser om dgarstyr-
ningen finns i 15 §. Som konstaterats i den all-
ménna motiveringen forutsitter en effektiv styr-
modell att den strategiska styrningen, den eko-
nomiska styrningen och den dvriga styrningen &r
enhetlig.

I regeringens lagforslag innehaller 14 § en-
dast en bestimmelse om att finansministeriet
svarar for den allménna administrativa styrning-
en. Utskottet foreslar att rubriken till 14 § dnd-
ras till "Allmén styrning och tillsyn" och att det i
paragrafen tas in heltickande bestimmelser om
savil styrningen som tillsynen av verksamheten
1 sdkerhetsnitet, med undantag av dgarstyrning-
en.

Utskottet foreslr att det 1 1 mom. foreskrivs
om styrningen och tillsynen av den allménna ad-
ministrativa, strategiska, ekonomiska och infor-
mations- och kommunikationstekniska aktions-
beredskapen, Ovriga beredskapen och sdkerhe-
ten i fraga om sdkerhetsnétets verksamhet och
att foreskrivs att finansministeriet svarar for
dessa uppgifter. Med denna &ndring motsvarar
momentet 14 § och 16 § 1 mom. i propositionens
lagforslag 1.

I det nya 2 mom. foreslér utskottet en bestim-
melse om att finansministeriet svarar for styr-
ningen och tillsynen av tjdnsteproduktionen i sa-
kerhetsnitet.

Det ar enligt utskottet befogat att deti 14 § 1
mom. foreskrivs att finansministeriet har till
uppgift att som myndighet med det dvergripan-
de ansvaret for sdkerhetsnétets verksamhet sva-
ra for styrningen och tillsynen av verksamheten.
Finansministeriets allminna styrning omfattar
utover strategisk styrning av verksamheten dven
allmén administrativ styrning, vilket omfattar att
bereda och utfirda administrativa normer for
verksamheten inom de grénser som dr mdjliga



med anledning av en lag som foreskriver om sé-
dana normer. I den allménna administrativa styr-
ningen den myndighetsstyrning som avses i den
foreslagna lagen med annan styrning av den of-
fentliga forvaltningens informationsforvaltning.
En central del av styrningen och tillsynen &r
dessutom i enlighet med propositionen styrning-
en och tillsynen av den informations- och kom-
munikationstekniska aktionsberedskapen, ovri-
ga beredskapen och sikerheten. I den ekonomis-
ka styrningen beslutas till exempel om alloke-
ringen av den finansiering som finns tillgénglig
for utveckling av nitet och om grunderna for
faststdllandet av kundavgifterna.

Utskottet foreslar att det i det nya 2 mom. ut-
tryckligen bestdms om styrningen och tillsynen
av tjansteproduktionen. Det understryker att
myndighetens styrning och tillsyn stricker sig
ocksa till den operativa sidan av tjdnsteproduk-
tionen. Styrningen av tjinsteproduktionen ska
till exempel se till att de som svarar for forvalt-
ningen av systemet har de forutsdttningar som
krévs for att vid storningar gora de prioritering-
ar som behdvs. Detta styrs genom foreskrifter
som utfirdas pa forhand och genom utbildning
av personalen. Det foreslas att finansministeriet
ska svara for styrningen och tillsynen av tjdnste-
produktionen.

Det bemyndigande att utfirda férordning som
ingdr i utskottets forslag till nytt 3 mom. motsva-
rar bemyndigandet 1 16 § i regeringens lagfor-
slag 1, dock kompletterat med behorighet for
tillsyn. Utskottet foreslar att vissa formuleringar
preciseras och regleringen gors klarare.

Utskottet foreslar att finansministeriets beho-
righet for styrning och tillsyn kompletteras med
behorighet att utfirda foreskrifter i1 ett nytt 4
mom. Bestdimmelsen om behorighet att utfarda
foreskrifter motsvarar i huvudsak ordalydelsen
och innehéllet i 3 mom. I syfte att fullgora styr-
ningsuppdraget far finansministeriet utfiarda fo-
reskrifter for dem som tillhandahéller tjanster.
Rittsverkningarna av dessa foreskrifter motsva-
rar huvudsakligen liknande foreskrifter som ges
av andra styrnings- och tillsynsmyndigheter. Fo-
reskrifterna ska sdkerstélla att tjdnsteproduktio-
nen i tillrdcklig grad iakttar den beredskapsskyl-
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dighet som avses 1 12 § och att de krav pé siker-
het, aktionsberedskap, annan beredskap och
kontinuitet som géller tjénsteproduktionen é&r
tillrdckligt exakta och bindande. Vidare ska {6-
reskrifterna 1 kombination med en forhandspla-
nerad och systematisk hantering av storningar i
tillrdcklig utstrdckning svara for prioritets- och
skyndsamhetsklassificering samt for annan vik-
tighetsklassificering i fraga om produktionen av
tjdnster 1 och anvdndningen av sdkerhetsnétet.
Behorighet att utfirda foreskrifter kompletteras
ocksd med bemyndigande att utfirda férord-
ning. Behorighet att utfirda foreskrifter stracker
sig enligt utskottets forslag till 4 mom. ocksa till
underleverantorer nir de utfor uppgifter enligt
den foreslagna lagen.

Eftersom utskottet foreslar att finansministe-
riets behorighet for styrning ska kompletteras
med en allmédn behorighet att utfirda foreskrif-
ter, behovs inte langre den befogenhet att med-
dela beslut som ingar i 13 § 1 mom. i regering-
ens lagforslag 1. Utskottet foreslar daremot att
bestdimmelserna om undantagsforhdllanden i 13
§ 2 och 3 mom. i lagforslaget flyttas till en ny 15
§ om styrning och tillsyn i 3 kap.

I utskottets forslag till nytt 5 mom. ingar be-
stimmelser om fullgérande av tillsynsuppdra-
get. Med stdd av momentet far finansministeriet
1 syfte att fullgora tillsynsuppdraget utfora fore-
byggande kontroller som géller tjénsteproduk-
tionens aktionsberedskap, sdkerhet och kvalitet.
Den forebyggande tillsynen kan utdver andra
kontroller och utvérderingar tillimpa det forfa-
rande som avses i lagen om beddmning av infor-
mationssdkerheten 1 myndigheternas informa-
tionssystem och datakommunikation
(1406/2011). Det ar skal att foreskriva sirskilt
om detta i 5 mom., eftersom tillimpningsomra-
det for den ndmnda lagen endast omfattar be-
domning av informationssékerheten i myndighe-
ternas informationssystem och datakommunika-
tion. For att mdjliggora tillsynen foreslar utskot-
tet dessutom att det foreskrivs om tjénsteprodu-
centernas skyldighet att 1dmna uppgifter till till-
synsmyndigheten och om behdrighet att utfiarda
foreskrifter 1 anslutning till detta. For att beakta
grundlagsutskottet utlatande foreslar forvalt-
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ningsutskottet att finansministeriet tillsyn med
stod av 5 mom. ocksé kan gélla underleverantd-
rerna. Samtidigt stérks, vid sidan av tillhanda-
héllarens egen kontroll enligt 13 §, den dvergri-
pande tillsynen dver underleverantdrer klart.

15 §. Prioritetsklassificering av tjidnsteproduk-
tion under undantagsforhdllanden. Utskottet
foreslér att bestimmelserna om dgarstyrning i
15 §ilagforslag 1 inkluderas dndradei 16 §.115
§ foreslar utskottet ddremot att det i enlighet
med den dndrade rubrikens foreskrivs om priori-
tetsklassificering av tjansteproduktion under un-
dantagsforhallanden. Utskottet foreslér att det
foreskrivs om viktighetsklassificering under
normala forhdllanden och vid stérningar under
normala forhallanden i 14 § 2 och 4 mom. i stil-
let fori 13 § 1 mom.

Vidare foreslar utskottet att deti 15 § 1 mom.
istillet fori 13 § 2 mom. foreskrivs att under sa-
dana undantagsfoérhéllanden som avses i bered-
skapslagen ska bestimmelserna i beredskapsla-
gen iakttas i1 frdga om det beslutsfattande som
giller prioritet och skyndsamhet samt annan vik-
tighetsklassificering i frdga om produktionen av
tjénster i och anvindningen av sékerhetsnétet.

I 2 mom. finns en bestimmelse som motsva-
rar 13 § 3 mom. i regeringens forslag. Enligt ut-
skottets forslag fattar forsvarsmakten under ett
sadant forsvarstillstind som avses i lagen om
forsvarstillstdnd beslut om prioritet och skynd-
samhet samt annan viktighetsklassificering i fré-
ga om produktionen av tjénster for och anvind-
ningen av sékerhetsnitet.

16 (15) §. Agarstyrning. Grundlagsutskottet pa-
pekade 1 sitt utlatande att den administrativa
styrningen och tillsynen av aktiebolag i princip
inte kan ligga pad samma niva respektive vara
lika effektiv som nér det géller myndighetsverk-
samhet. Vidare konstaterar grundlagsutskottet
att det ocksa bor beaktas att avsikten i praktiken
ar att det dotterbolag till aktiebolaget Suomen
Erillisverkot Oy som avses i det foreslagna 6 § 3
mom. ska ha hand om sdkerhetsnétets nét- och
infrastrukturtjénster, vilket innebér att myndig-
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hetstillsynen och myndighetsstyrningen blir
annu mer indirekt.

Grundlagsutskottet ansag, som framgar av de-
taljmotiven till 14 § i detta betdnkande, det vik-
tigt att styrningen och tillsynen av hela service-
produktionen stdrks genom att den entydigt an-
fortros en enda myndighet. Forvaltningsutskot-
tet har beaktat dessa synpunkter i 14 §.

Enligt 15 § 1 propositionen ansvarar statsra-
dets kansli for dgarstyrningen i frdga om det bo-
lag som tillhandahaller ndt- och infrastruktur-
tjénster i sdkerhetsndtet 1 enlighet med vad som
bestdms i lagen om statens bolagsinnehav och
dgarstyrning (1368/2007).

Utskottet foreslar att dgarstyrningen enligt
forslaget till 16 § preciseras sd att statsradets
kansli ansvarar for dgarstyrningen i friga om det
bolag enligt 6 § 1 mom. som tillhandahaller nét-
och infrastrukturtjénster i sikerhetsnétet i enlig-
het med vad som bestdms i lagen om statens bo-
lagsinnehav och dgarstyrning, om inte nagot an-
nat foljer av denna lag. Den formulering som ut-
skottet foreslér betonar bland annat den tillsyn
som avses 1 14 § och som avsevirt begrinsar
dgarstyrningens rorelseutrymme.

I ett regelverk av detta slag dr dgarstyrningen
mycket begriansad. Dess betydelse ligger enligt
utskottet i det att den kan bidra till att den dvriga
styrningen och tillsynen fungerar vél. I och med
de bindande bestimmelser om en tjansteprodu-
cent i aktiebolagsform som utskottet foreslar kan
man tala om ett "d&mbetsverk som bedriver verk-
sambhet i aktiebolagsform".

Vidare foreslar forvaltningsutskottet att det 1
ett nytt 2 mom. infors en bestimmelse om att
styrelsen for Suomen Erillisverkot Oy och for
deti 6 § 3 mom. avsedda bolaget, dvs. Suomen
Turvallisuusverkko Oy, ska ha ett tillrackligt an-
tal foretrddare for de myndigheter som styr si-
kerhetsnétets verksamhet enligt 17 §. Utskottets
forslag till 2 mom. motsvarar propositionens 18
§, kompletterad med formuleringen som hénvi-
sar till dotterbolag.

I enlighet med aktiebolagslagen (624/2006)
och bokforingslagen (1336/1997) utovas det be-
stimmande inflytande i Suomen Erillisverkot
Oy:s dotterbolag av moderbolaget, som utser



dotterbolagens styrelser. Nét- och infrastruktur-
tjénsterna 1 sdkerhetsndtet kommer i praktiken
att skotas av dotterbolaget Suomen Turval-
lisuusverkko Oy, som bildats uttryckligen for
detta andamal och som enligt inkommen utred-
ning i syfte att avskilja tjansteproduktionen i sé-
kerhetsnatet ckonomiskt, administrativt och
funktionellt fran koncernens dvriga verksamhet.
Aven om statens dgarstyrning dr mer indirekt
i arrangemanget med dotterbolag och dgarstyr-
ningen i detta sammanhang dr mycket begrin-
sad, dr det motiverat att foreskriva om finansmi-
nisteriets dgarstyrning. I vilket fall inriktas fi-
nansministeriets allmdnna styrning och tillsyn
pa det bolag som skoter den direkta tjdnstepro-
duktionen. Den dr darfor i huvudsak oberoende
av att moderbolaget Suomen Erillisverkot Oy
har bestimmande inflytande. I frdga om verk-
samheten i sékerhetsnitet innebér dgarstyrning-
en att styra anskaffningen av de resurser som be-
hovs for tjansteproduktionen. I praktiken inne-
bér detta att i styrelsen fatta beslut om finansie-
ring av verksamheten och investeringarna ge-
nom andra kéllor &n direkt kundfinansiering.

17 §. Delegationen for sdkerhetsndtets verksam-
het. Av 17 § 1 mom. i lagforslaget framgar att
det till stdd for finansministeriet vid den strate-
giska styrningen samt vid planeringen, utveck-
landet och uppfdljningen av samt tillsynen over
den verksamhet som bedrivs av de tillhandahdl-
lare av tjénster som avses i 2 kap. finns en dele-
gation, delegationen for sidkerhetsnétets verk-
samhet, som statsradet tillsdtter for viss tid. Ef-
tersom utskottet foreslar att det i 14 § ska inga
omfattande bestdimmelser om styrning och till-
syn maste ocksd 17 § om delegationen dndras i
fraga om styrningen. Utskottet foreslar dessut-
om att delegationen ska ha i uppgift att delta i
beredningen av de foreskrifter som avses i 14 §.

Utskottet poédngterar att delegationen har till
uppgift att bereda viktiga beslut om strategisk
och ekonomisk styrning, uppf6ljning och tillsyn
i anslutning till sdkerhetsnétets verksamhet. An-
dra fragor som kan beredas i delegationen dr till
exempel storleken pa avgifterna for tjédnstepro-
ducenternas tjdnster, inriktningen av tjanstepro-
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ducenternas investeringar, tjdnsteproducenter-
nas kvalitetsmal och verksamhetskvalitet, om-
fattningen av utnyttjandet av underleverantorer
samt forutsittningar och principer for anlitande
av underleverantdrer, principerna for anskaff-
ning och Overlatelse av sidkerhetsnitets fiberka-
pacitet, antennplatser och platser for sdkerhets-
nétsutrustning, principerna for prioritets-,
skyndsamhets- och andra viktighetsklassifice-
ringar, sdkerhetsndtets plan for tjdnsteproduk-
tion och utveckling, den informations- och kom-
munikationstekniska aktionsberedskapen och
tillsynen dver sdkerheten.

Utskottet understryker att det i anslutning till
sdkerhetsnitets verksamhet uttryckligen &r dele-
gationen som &r det forum som i praktiken har
mojlighet att sdkerstdlla att lagens bestdmmel-
ser foljs och att verksamheten i sdkerhetsnétet
kan samordnas. Behovet av samordning géller i
lika hog grad aktiebolag som dmbetsverk. Dele-
gationen har en exceptionellt viktig uppgift i sé-
kerhetsnétets verksamhet.

I slutet av behandlingen av drendet har det ge-
nom sakkunnigutfrdgningen uppstétt en bild av
att nivan pa sikerhetsnitets verksamhet kan sén-
kas om de som ingar i delegationen inte uttryck-
er beredskap att for de tjanster de behdver betala
aktiebolaget det som behdvs for att ticka kostna-
derna. Utskottet ser det som absolut nddvandigt
att sdkerhetsnétets kunder har den finansiering
som behdvs for att betala for tjénsterna. Finans-
ministeriets har en central roll ocksd pa denna
punkt, eftersom ministeriet svarar for budgetbe-
redningen.

18 §. De styrande myndigheternas deltagande i
ledningen av verksamheten hos den som tillhan-
dahaller ndt- och infrastrukturtjdnster. Utskot-
tet foresldr att 18 § i lagforslaget stryks, efter-
som dess bestimmelser i dndrad form ingdr i 16
§ 2 mom. Dérmed blir 20 §, vars rubrik dr "Av-
gifter for tjansterna" 18 § i ofdrdndrad form.

19 §. Kund- och samarbetsgruppen for sdker-
hetsndtets verksamhet. Som stod for delegatio-
nen for sikerhetsnitets verksamhet finns enligt
19 § i lagforslaget kund- och samarbetsgruppen
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for sdkerhetsnitets verksamhet, som har till upp-
gift att samordna behoven hos de aktdrer som
svarar for sidkerhetsndtet och verksamheten,
nitanvindarna och intressentgrupperna inom si-
kerhetsnétet. Kund- och samarbetsgruppen é&r
inte avsett att vara ett organ med beslutanderitt,
utan syftet med den &r att vara en informations-
och samarbetskanal for nitanvindare och andra
intressentgrupper och stodja verksamheten i de-
legationen for sdkerhetsnétets verksambhet.
Gruppens verksamhet bor enligt propositionen
organiseras sa att intressentgruppernas behov
kan samordnas i gruppen, for att syftena med la-
gen ska kunna nés sé vdl som mdjligt och att alla
nitanvindare har lika mojligheter att paverka ut-
vecklandet av nétet.

For att gora den ovan ndmnda styrmodellen
tydligare och enklare foreslar utskottet utdver de
tidigare forslagen men i samma syfte att 19 § om
en kund- och samarbetsgrupp stryks. Delegatio-
nen for sdkerhetsnétets verksamhet kan trots det
tillsdtta undergrupper inom olika delomréden till
stod for den egna verksamheten. Eftersom dele-
gationen for sékerhetsnitets verksamhet och
kund- och samarbetsgruppen for sikerhetsnétets
verksamhet enligt propositionen delvis skulle ha
Overlappande arbetsuppgifter, finns det inget be-
hov av att foreskriva sérskilt om den senare i lag.
Eftersom utskottet foreslar att 19 § i regeringens
lagforslag ska strykas, blir lagforslagets 21 §,
med rubriken "Offentlighet och sekretess", nytt
19 § i lagen.

4 kap. Sdrskilda bestimmelser

20 (22) §. Tjdansteansvar och personalsdkerhet.
For att lagforslaget ska kunna behandlas i vanlig
lagstiftningsordning har grundlagsutskottet i sitt
utlatande fOrutsatt att regleringen maste kom-
pletteras med bestdmmelser om att bestimmel-
serna om straffréttsligt tjinsteansvar ska tillim-
pas pé anstillda hos bolaget eller underleveran-
toren nir de utfor uppgifter som avses i lagen om
verksamheten i den offentliga forvaltningens sé-
kerhetsnit.

I fraga om lagstiftningsordningen forutsatte
grundlagsutskottet ocksa att den foreslagna 22 §
dndras sd att det framgar att bestimmelser om en
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utredning av pélitligheten ska finnas i lag. Orda-
lydelsen i lagforslaget och de tillhdrande moti-
ven utgdr fran att utredningen av palitligheten
kan bygga pa reglering pé ldgre niva in lag eller
till och med pa vad finansministeriet bestdimmer.

Forvaltningsutskottet foreslar pd grundval av
grundlagsutskottets utlatande att det foreskrivs
om straffrittsligt tjinsteansvar och utredning av
palitlighet 120 § i stillet for 1 22 § i den foreslag-
na lagen, eftersom forvaltningsutskottet foresla-
git att 18 och 19 § i regeringens proposition ska
strykas. Forvaltningsutskottet foresldr att para-
grafens rubrik dndras till "Tjdnsteansvar och
personalsikerhet" och att 20 § godkénns i foljan-
de form:

"Pa anstdillda hos bolag som tillhandahdller
ndt- och infrastrukturtjdnster i sdkerhetsndtet,
pd anstdllda hos underleverantérer till de till-
handahdllare av tjdnster i sikerhetsndtet som
avses i 6, 8 och 10§, pa dem som stdr i ett annat
anstdllningsforhallande till en tillhandahdllare
av tjdnster som avses i 8 och 10 § tillimpas be-
stammelserna om straffrdttsligt tjdnsteansvar
ndr de utfor uppgifter som anknyter till verksam-
heten i sdkerhetsndtet. Bestimmelserna om
straffrdttsligt tidnsteansvar tillimpas ocksda pd
styrelsemedlemmar i bolag som avses i 6 § och
pd andra medlemmar i tillhandahdllarnas beslu-
tande organ samt pd medlemmar i underleveran-
térernas beslutande organ ndr de utfor uppgif-
ter som anknyter till verksamheten i sdikerhets-
ndtet.

Av den personal som skéter uppgifter i scker-
hetsndtet krdvs sadan oforvitlighet och palitlig-
het som uppgifterna forutsdtter och som vid be-
hov kan utredas i enlighet med vad sdkerhetsut-
redningslagen (726/2014) foreskriver."

Forvaltningsutskottet foreslér 1 20 § 1 mom.
att det straffrittsliga ansvaret vid utférande av
uppgifter som anknyter till verksamheten i sé-
kerhetsnétet ska utstrickas till anstdllda hos bo-
lag som tillhandahaller ndt- och infrastruktur-
tjénster 1 sdkerhetsnétet, anstdllda hos samtliga
tjdnsteproducenters underleverantorer, andra an-
stillda hos Valtori (8 och 10 §) dn anstéllda i
tjdnsteforhdllande eller ddrmed jdmforbar an-
stillning samt sddana medlemmar i tjénstetill-



handahallarnas och underleverantdrernas beslu-
tande organ som inte stér i tjdnsteforhallande till
dessa. Angdende beslutande organ ma det ndm-
nas att ocksd Valtori har en styrelse. Utskottet
konstaterar att tjdnsteansvaret bland annat for
Suomen Turvallisuusverkkos del i praktiken om-
fattar alla anstdllda och all verksamhet, efter-
som bolagets verksamhet i sin helhet anknyter
till sakerhetsnétets verksamhet. I aktiebolag som
ar involverade 1 tjdnsteproduktionen finns det
inga till sidkerhetsndtet anslutande frdgor eller
uppgifter som skulle falla utanfor det straffratts-
liga tjédnsteansvaret.

Utskottet foreslar att det foreskrivs om perso-
nalsdkerhet 1 20 § 2 mom. Utdver de precisering-
ar som grundlagsutskottet har forutsatt foreslar
forvaltningsutskottet att 22 § i regeringens lag-
forslag dndras sé att det av personalen utdver pa-
litlighet ocksé krivs oforvitlighet. Det motsva-
rar ordalydelseni3 § 1 mom. 1 punkten i den nya
sdkerhetsutredningslagen (726/2014)
(FvUB 16/2014 rd — RP 57/2013 rd).

21 (23) §. Byggande som hdnfor sig till siker-
hetsndtet. Enligt 23 § 1 propositionen far bygg-
nader, konstruktioner och anlédggningar som di-
rekt ansluter sig till sakerhetsnétet uppforas utan
tillstand enligt markanvéndnings- och byggla-
gen (132/1999) pa omraden som besitts av sta-
ten eller av ett bolag som svarar for de uppgifter
som avses i 7, 9 eller 11 §.

Utskottet har ovan foreslagit att 8 och 10 §
andras sa att de uppgifter som avsesi9 och 11 §
kan utforas av ett bolag. Utskottet foreslar dér-
for att omndmnandet i 20 § av de uppgifter som
avses 19 och 11 § stryks.

5 kap. Ikrafttrddande

25 (27) §. Overgdngsbestimmelse som gdller
ordnandet av uppgifter. Enligt 27 § 1 mom. i
lagforslag 1 ar forsvarsmakten och Statens IT-
servicecentral vid Statskontoret tillhandahdllare
av sdkerhetsndtets nit- och infrastrukturtjénster
enligt 6 § hogst till den 31 december 2014.
Enligt inkommen utredning har de uppgifter
som ankommit pa Statens [T-servicecentral vid
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Statskontoret &verforts till Valtori, varfor ut-
skottet foreslar att 1 mom. &ndras. Vidare fore-
slar utskottet att forsvarsmakten och Valtori ar
tillhandahéllare av nét- och infrastrukturtjénster
hogst till utgdngen av 2016, sa att det finns till-
rackligt med tid for omorganiseringen av uppgif-
terna.

Forvaltningens IT-central dr enligt 27 § 2
mom. 1 lagforslaget tillhandahéllare av sdker-
hetsnétets informations- och kommunikations-
tekniska tjénster enligt 8 § hogst till den 31 de-
cember 2014. Utskottet foreslar att det i 25 § 2
mom. foreskrivs att Forvaltningens IT-central r
tillhandahéllare ocksé av integrationstjénster un-
der oOvergangsperioden. Utskottet foreslar att
overgangstiden ocksd pd denna punkt forlédngs
till utgangen av 2016. Utskottet understryker att
forutsittningarna for en dverforing av uppgifter-
na maste provas noggrant och att uppgifterna
inte far overforas forrén det sékerstillts att dessa
forutsittningar foreligger. Om genomfdrandet
av reformen mot formodan inte lyckas inom den
planerade tiden maste dvergangstiden forldngas.

Utskottet foreslar att 27 § 3 mom. i regering-
ens lagforslag dndras sd att statsrddet beslutar
nidrmare inom ramen for tidsfristen enligt 1 och 2
mom. om de uppgifter som ska dverforas.

30 (32) §. Overgdngsbestimmelse som gdller
avtal och andra forbindelser. 1 32 § 1 lagforslag
1 foreskrivs att sddana géllande avtal och forbin-
delser som direkt géller sdkerhetsnétets nit- och
infrastrukturtjénster och som ingatts av forsvars-
makten, Forvaltningens IT-central, Gransbevak-
ningsvisendet eller Statens IT-servicecentral vid
Statskontoret innan lagen tritt i kraft samt de rét-
tigheter och skyldigheter som foljer av dessa vid
lagens ikrafttriddande dverfors till det bolag som
avses i 6 §, om inte nagot annat foljer av 27 §.

Utskottet foreslar att paragrafen &ndras till
foljd av att de uppgifter som ankommit pé Sta-
tens IT-servicecentral vid Statskontoret har
overforts till Valtori, som bildades i bdrjan av
mars 2014. Dessutom mdste hdnvisningen till
27 § éndras sé att den hénvisar till 25 §.
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31 (33) §. Overgdngsbestimmelse som gdller
anhdngiga drenden. Sadana drenden som direkt
géller sdkerhetsndtets nit- och infrastruktur-
tjénster och som dr anhéngiga vid forsvarsmak-
ten, Forvaltningens IT-central eller Statens IT-
servicecentral vid Statskontoret nér lagen trader
1 kraft overfors med stod av 33 § 1 lagforslag 1
vid lagens ikrafttrddande till det bolag som av-
ses 1 6 §, om inte ndgot annat foljer av 27 §.

Utskottet foresldr att paragrafen dndras till
foljd av att de uppgifter som ankommit pé Sta-
tens IT-servicecentral vid Statskontoret har
overforts till Valtori. Dessutom maste hénvis-
ningen till 27 § &ndras sa att den hanvisar till
25 §.

2. Lagen om #ndring av 2 § i kommunika-
tionsmarknadslagen

Utskottet foreslar att lagforslag 2 forkastas, ef-
tersom den aktuella lagen har upphévts.

Grundlagsutskottets utlitande

Forvaltningsutskottet har pa eget initiativ begart
utlatande av grundlagsutskottet om grundlagsen-
ligheten 1 forslaget. Under sakkunnigutfrdgning-
en i forvaltningsutskottet har det framforts att
det i fraga om bolagiseringen av sikerhetsupp-
gifter finns manga centrala och principiellt vik-

Utskottets dndringsforslag

1.

tiga frdgor som anknyter till grunderna for kon-
stitutionen och att det darfor vore motiverat att
annu separat bedoma lagforslagets grundlagsen-
lighet. Det har vid forvaltningsutskottets sak-
kunnigutfragning ocksd ansetts att bestimmel-
serna i lagforslaget om dverforingen av statens
rattigheter och skyldigheter 1 anslutning till den
verksamhet som utdvas av tillhandahéllarna av
informations- och kommunikationstekniska
tjdnster och integrationstjdnster bor preciseras i
lagen, och forst pa grundval av det kan man till
exempel bedoma huruvida en sddan overforing
ar mojlig 1 konstitutionellt hdnseende.
Forvaltningsutskottet har pa behorigt sétt be-
aktat grundlagsutskottets konstitutionella an-
mérkningar till 8 § I mom., 10 § 1 mom. och 22 §
i lagforslag 1 och till bestimmelserna om straff-
rattsligt tjinsteansvar. Lagforslagen kan séledes
behandlas i vanlig lagstiftningsordning.

Utskottets forslag till beslut
Riksdagen

godkdinner lagforslag 1 med dndringar
(Utskottets indringsforslag),

forkastar lagforslag 2 och

godkdnner ett uttalande (Utskottets for-
slag till uttalande).

Lag

om verksamheten i den offentliga forvaltningens sikerhetsnit

I enlighet med riksdagens beslut foreskrivs:

1 kap.
Allminna bestimmelser
1§
28

Lagens syfte och tillimpningsomrdde

(1 mom. som i RP)



Denna lag tillampas pa den offentliga forvalt-
ningens sdkerhetsnédt och anvdndningen av dess
tjdnster samt pa den Gvriga sdkerhetsnétets verk-
samhet. Sdkerhetsnitet ar ett i informationssam-
héllsbalken (917/2014) avsett myndighetsnit
som dgs och forvaltas av staten och som uppfyl-
ler kraven pa hog beredskap och hog sékerhet i
enlighet med vad som sérskilt foreskrivs i lag el-
ler bestims med stod av lag. Till sdkerhetsnétet
hor ett kommunikationsnét och med det direkt
sammanhdrande utrustningsutrymmen, utrust-
ning och annan infrastruktur samt sidkerhetsni-
tets gemensamma tjénster.

Om inte ndgot annat foreskrivs i denna lag,
tilldmpas pé sdkerhetsnétet vad som i informa-
tionssamhdllsbalken foreskrivs om myndighets-
nét.

Om inte ndgot annat foreskrivs i denna lag
ska lagen om anordnande av statens gemensam-
ma informations- och kommunikationstekniska
tidnster (1226/2013) och lagen om styrning av
informationsforvaltningen inom den offentliga
forvaltningen (634/2011) tilldmpas pa verksam-
heten i sdkerhetsndtet. (Nytt 4 mom.)

20ch3§
(Som i RP)

48
Annan anvindning av sdkerhetsndtet

(1 mom. som i RP)

Aktiebolaget Suomen Erillisverkot Oy, som
helt och héllet dgs av staten, och de dotterbolag
till det, som tillhandahéller tjinster inom myn-
dighetsradiondtets verksamhet (utesl.) far an-
vénda sdkerhetsnitet for skotseln av sina uppgif-
ter i anslutning till myndighetsradiondtets verk-
sambhet.

Aktiebolaget Suomen Erillisverkot Oy, som
helt och hallet dgs av staten, och de dotterbolag
till det som tillhandahdller tjinster inom myn-
dighetsradiondtets verksamhet, far anvinda sé-
kerhetsnitet for skotseln av sina uppgifter i an-
slutning till myndighetsradionétets verksamhet.
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58
(Som i RP)

2 kap.
Tjédnsteproduktionen i siikerhetsniitet

6§
(Som i RP)

78

Uppgifterna for den som tillhandahdller ndt-
och infrastrukturtjinster

(1 mom. som i RP)

(Utesl.) Tillhandahallaren av nét- och infra-
strukturtjdnster far anlita forsvarsmakten som
underleverantor for att bygga och uppritthalla
ett undervattenskabelnét for sdkerhetsnétet samt
Forsvarsforvaltningens byggverk for att bygga,
lata bygga och uppritthalla utrustningsutrym-
men for sdkerhetsnitet.

Tillhandahéllaren av nét- och infrastruktur-
tjdnster far for skotseln av de uppgifter som av-
ses i1 mom. avtala med teleforetag som ar verk-
samma i Finland om anskaffning och dverlatelse
av anvindarritter till sdkerhetsnétets fiberkapa-
citet, overforingsforbindelser, antennplatser och
platser for sdkerhetsnétsutrustning.

(4 mom. som i RP)

8§

Tillhandahdllare av informations- och kommu-
nikationstekniska tjinster

Uppgiften som tillhandahéllare av informa-
tions- och kommunikationstekniska tjénster i sa-
kerhetsnitet skdts av det servicecenter som av-
ses i 5§ 1 mom. ilagen om anordnande av sta-
tens gemensamma informations- och kommuni-
kationstekniska tjdnster (utesl.).

(Utesl.) Den som tillhandahaller tjanster ska i
administrativt, funktionellt och ekonomiskt hin-
seende avskilja den verksamhet som avses i den-
na lag fran sin évriuga verksamhet.
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9§

Uppgifterna for den som tillhandahdller infor-
mations- och kommunikationstekniska tjdnster

(1 mom. som i RP)
(2 mom. utesl.)
(2 mom. som 3 mom. i RP)

10 §
Tillhandahdllare av integrationstjdinster

Uppgiften som tillhandahéllare av integra-
tionstjanster i sdkerhetsndtet skots av det servi-
cecenter som avses i 5 § 1 mom. i lagen om an-
ordnande av statens gemensamma informa-
tions- och kommunikationstekniska tjdnster.

Den som tillhandahaller integrationstjénster i
sdkerhetsnétet ska 1 administrativt, funktionellt
och ekonomiskt hdnseende avskilja verksam-
heten enligt denna lag fran sin dvriga verksam-
het dirtill horande verksamhet.

11§

Uppgifterna for den som tillhandahdller inte-
grationstjdanster

(1 mom. som i RP)
(2 mom. utesl.)
(2 och 3 mom. som 3 och 4 mom. i RP)

12 §
Beredskapsskyldighet

Den tillhandahdllare av tjdnster som avses i 6
¢ ska (utesl.) genom beredskapsplaner och for-
beredande atgérder med tanke pa verksamheten
vid storningar under normala foérhallanden samt
under undantagsforhéllanden samt genom andra
atgérder se till att dess verksamhet fortsitter sa
storningsfritt som mojligt vid storningar under
normala forhallanden samt under undantagsfor-
héllanden.

Den tillhandahdllare av tjdnster som avses i 6
¢ ska under ledning av de myndigheter som an-
svarar for sidkerheten i samhillet delta i sddan
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beredskapsplanering som ansluter sig till férsva-
ret samt i sddana dvningar som hojer beredska-
pen i1 samhillet i syfte att frimja aktionsbered-
skapen vid storningar under normala forhallan-
den samt under undantagsforhallanden.

13§
Underleverantorer

Tillhandahdllarna av tjdnster i sdikerhetsnd-
tet far i sitt uppdrag anlita underleverantérer i
den omfattning och pa de villkor som finansmi-
nisteriet bestammer med stod av denna lag. Un-
derleverantérer ska anlitas bara i nédvindig ut-
strdckning. Ocksd i ovrigt far underleveranto-
rer anlitas endast i sadan utstrdckning att den
som tillhandahaller tjdnsten fortfarande admi-
nistrerar, styr och overvakar tjdnsteproduktio-
nen och att sikerhetsndtets sdkerhet och tjdnste-
produktionens kontinuitet inte dventyras.

Innan den som tillhandahdller tjdnster inle-
der en upphandling ska den begdra finansminis-
teriets utldtande i fragan. I synnerhet ska under-
leverantorens uppdragsavtal sdkerstdilla forfa-
randena for hantering av storningar under nor-
mala forhdllanden och av undantagssituationer.

Tillhandahdllaren ansvarar for underleve-
rantorens arbete som for sitt eget. Underleve-
rantoren ska ha tillrdckliga finansiella och eko-
nomiska forutsdttningar samt teknisk presta-
tionsformdga och yrkesmdssiga kvalifikationer
for att fullgora kontraktet om underentrepre-
nad. Underleverantoren ska uppfylla kraven pd
sdkerhet, aktionsberedskap, annan beredskap
och kontinuitet som gdller sdkerhetsndtet.

3 kap.
Styrning och tillsyn
14§
Allmdn styrning och tillsyn

Finansministeriet svarar for den allménna ad-
ministrativa, strategiska och ekonomiska styr-
ningen och tillsynen av den informations- och



kommunikationstekniska  aktionsberedskapen,
ovriga beredskapen och sdikerheten i fraga om
Sdkerhetsndtets verksamhet.

Finansministeriet svarar for styrningen och
tillsynen av tjdnsteproduktionen i sdkerhetsnd-
tet. (Nytt 2 mom.)

Statsradet far genom foérordning utfirda ndr-
mare bestimmelser om de krav pd sdikerhet, ak-
tionsberedskap, annan beredskap och kontinui-
tet som avses i 7,9, 11 och 12 §, om den priori-
tet, skyndsamhet och ovriga viktighetsklassifice-
ring som gdller for sdkerhetsndtets tjdnstepro-
duktion och anvindning och om férfarandena
for styrning och tillsyn av sdkerhetsndtets verk-
samhet. Bestimmelserna kan ocksd gdlla ar-
rangemang i fraga om sdkerhetsndtets verksam-
het samt tekniska krav och forfaringssdtt i an-
slutning till denna verksamhet. (Nytt 3 mom.)

Finansministeriet far i syfte att fullgéra styr-
ningsuppdraget utfdrda foreskrifter som giller
dem som tillhandahaller tjdnster. De kan gidlla
de krav pad sdikerhet, aktionsberedskap, annan
beredskap och kontinuitet som avses i 7, 9, 11
och 12 §, den prioritet, skyndsamhet och ovriga
viktighetsklassificering som gdller for sdker-
hetsndtets tjdnsteproduktion och anvindning
och andra nédvindiga dtgdrder for styrningen
av sdkerhetsndtets verksamhet. Tillhandahdllar-
nas underleverantorer ska félja foreskrifterna
ndr de utfor uppgifter enligt denna lag. (Nytt 4
mom.)

Finansministeriet far i syfte att fullgéra till-
synsuppdraget utfora forebyggande kontroller
och utvdrderingar som giller tjdnsteproduktio-
nens aktionsberedskap, sikerhet och kvalitet. In-
formationssdikerheten i de informationssystem
och den datakommunikation som tillhandahdl-
larna av tjdnster i sdkerhetsndtet anvinder i sin
verksamhet enligt denna lag kan bedomas i en-
lighet med lagen om bedomning av informa-
tionssdkerheten i myndigheternas informations-
system och datakommunikation (1406/2011).
Tillhandahdllarna och deras underleverantirer
ska till finansministeriet ge in de uppgifter som
behévs for tillsynen 6ver sdkerhet, aktionsbere-
daskap, annan beredskap, kontinuitet och kvali-
tet i fraga om tjdnsteproduktionen pd det sdtt
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som finansministeriet ndrmare anger. Tillsynen
kan ocksd gdlla underleverantorerna. (Nytt 5
mom.)

15§

Prioritetsklassificering av tjinsteproduktion
under undantagsforhdllanden

Under sdadana undantagsforhdllanden som
avses i beredskapslagen (1552/2011) ska be-
stammelserna i beredskapslagen iakttas i frdaga
om det beslutsfattande som gdller prioritet och
skyndsamhet samt annan viktighetsklassifice-
ring i fraga om produktionen av tjdnster i och
anvdndningen av sdkerhetsndtet.

Under ett sadant forsvarstillstand som avses i
lagen om forsvarstillstand (1083/1991) fattar
forsvarsmakten beslut om prioritet och skynd-
samhet samt annan viktighetsklassificering i frad-
ga om produktionen av tjdnster i och anvind-
ningen av sdkerhetsndtet. (Nytt 2 mom.)

16 §
Agarstyrning

Finansministeriet ansvarar for dgarstyrning-
en i friga om det bolag enligt 6 § / mom. som
tillhandahéller ndt- och infrastrukturtjanster i sé-
kerhetsnétet i enlighet med vad som bestdms i la-
gen om statens bolagsinnehav och édgarstyrning
(1368/2007), om inte nagot annat foljer av den-
na lag. (15 § 1 RP)

Styrelsen for Suomen Erillisverkot Oy och ett
sddant bolag som avses i 6 § 3 mom. ska ha ett
tillrickligt antal foretrddare for de myndigheter
som styr sikerhetsndtets verksamhet enligt 17 §.

17 §
Delegationen for sdkerhetsndtets verksamhet

Som finansministeriets stod vid den styrning
och tillsyn som avses i 14 § finns delegationen
for sdkerhetsnitets verksamhet, som statsradet
tillsdtter for viss tid. Delegationen leds av fi-
nansministeriet och dessutom dr atminstone
statsradets kansli, utrikesministeriet, inrikesmi-
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nisteriet, forsvarsministeriet, kommunikations-
ministeriet, social- och halsovardsministeriet,
forsvarsmakten, Forsorjningsberedskapscentra-
len samt Finlands Kommunforbund rf foretrad-
da i delegationen. Delegationen har till uppgift
att delta i beredningen av forordningar och fore-
skrifter som utfirdas och beslut som fattas med
stod av bestimmelserna i denna lag samt av an-
dra drenden som gdller den styrning och tillsyn
av sdkerhetsnitets verksamhet som avses i 14 §.
Nérmare bestimmelser om delegationens sam-
mansittning och mandatperiod samt uppgifter
far utfirdas genom forordning av statsradet.

18 och 19 §
(Utesl.)

4 kap.
Sirskilda bestimmelser

18 (20) och 19 (21) §
(Som i RP)

20(22) §
Tjinsteansvar och personalsikerhet

Pa anstillda hos bolag som tillhandahdller
ndt- och infrastrukturtjdnster i sdkerhetsndtet,
pa anstdllda hos underleverantorer till de till-
handahdllare av tjdnster i sdkerhetsndtet som
avses i 6, 8 och 10§, pd dem som stdr i ett annat
anstdllningsférhdllande dn tjdnsteforhdllande
eller motsvarande anstdillningsforhdllande till
en tillhandahdllare av tjdnster som avses i 8 och
10 § tillimpas bestimmelserna om straffrdtts-
ligt tjdnsteansvar ndr de utfor uppgifter som an-
knyter till verksamheten i sdkerhetsndtet. Be-
stammelserna om straffrdttsligt tjdnsteansvar
tillimpas ocksd pd styrelsemedlemmar i bolag
som avses i 6 § och pd andra medlemmar i till-
handahdllarnas beslutande organ samt pd med-
lemmarna i underleverantorernas beslutande
organ ndr de utfor uppgifter som anknyter till
verksamheten i sdkerhetsndtet.
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Av den personal som skoter uppgifter i siker-
hetsnidtet krdvs sddan oférvitlighet och tillforlit-
lighet som uppgifterna forutsétter och som vid
behov kan utredas i enlighet med vad sdkerhets-
utredningslagen (726/2014) foreskriver. (22 § i
RP)

21(23)§
Byggande som hdnfor sig till sdkerhetsndtet

Byggnader, konstruktioner och anldggningar
som direkt ansluter sig till sdkerhetsnétet far
uppforas pd omraden som besitts av staten eller
av ett bolag som svarar for de uppgifter som av-
ses 1 7 (utesl.) § utan tillstdnd enligt markan-
viandnings- och bygglagen (132/1999). Bestim-
melserna om myndigheternas tillsyn éver bygg-
nadsarbete giller inte byggande for sdkerhetsna-
tets verksambhet.

22 och 23 (24 och 25) §
(Som i RP)

5 kap.
Ikrafttridande

24 (26) §
(Som i RP)

25(27) §

Overgdangsbestimmelse som giller ordnandet av
uppgifter

Forsvarsmakten och det servicecenter som av-
ses i 5§ 1 mom. ilagen om anordnande av sta-
tens gemensamma informations- och kommuni-
kationstekniska tjdnster ar tillhandahallare av
sakerhetsnétets nit- och infrastrukturtjénster en-
ligt 6 § hogst till den 31 december 20176.

Forvaltningens IT-central ar tillhandahallare
av sékerhetsnétets informations- och kommuni-
kationstekniska tjanster enligt 8 § och tillhanda-
hallare av integrationstjdnster i sdkerhetsndtet
enligt 10 § hogst till den 31 december 2016.



Statsradet beslutar ndrmare inom ramen for
tidsfristen enligt 1 och 2 mom. om de uppgifter
och funktioner som ska overféras till de tillhan-
dahdllare av tjdnster som avses i 6, 8 och 10 §
och om tidsplanerna.

26—29 (28—31) §
(Som i RP)

30 (32) §

Overgdngsbestimmelse som giller avtal och an-
dra forbindelser

Sddana géllande avtal och forbindelser som
direkt géller sdkerhetsnitets nét- och infrastruk-
turtjdnster och som ingétts av forsvarsmakten,
Forvaltningens IT-central, Gransbevakningsva-
sendet, (utesl.) Statens IT-servicecentral vid
Statskontoret eller det servicecenter som avses i
5 § I mom. ilagen om anordnande av statens ge-
mensamma informations- och kommunikations-
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tekniska tjdnster innan denna lag tradde i kraft
samt de réttigheter och skyldigheter som f6ljer
av dessa Overfors vid denna lags ikrafttrddande
till det bolag som avses i 6 §, om inte nigot an-
nat foljer av 25 §.

31(33) §

Overgdangsbestimmelse som giller anhdingiga
drenden

Sadana drenden som direkt giller sdkerhets-
nétets nét- och infrastrukturtjinster och som é&r
anhingiga vid forsvarsmakten, Forvaltningens
IT-central eller det servicecenter som avses i 5 §
1 mom. i lagen om anordnande av statens ge-
mensamma informations- och kommunikations-
tekniska tjdnster nir denna lag trdder i kraft
overfors vid denna lags ikrafttrddande till det
bolag som avses i 6 §, om inte ndgot annat foljer
av 25 §.

Utskottets forslag till uttalande

Riksdagen forutsdtter att regeringen
noga foljer och utvirderar genomforan-
det av sdkerhetsndtsreformen och att
den fore utgdngen av 2016 drs riksméte
ldmnar forvaltningsutskottet en sddan

skriftlig och detaljerad utredning som
avses i 47 § 2 mom. i grundlagen om re-
formgenomférandet och anknytande
fragor, inklusive det som framgdr av
forvaltningsutskottets betinkande
FvUB 35/2014 rd.
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Helsingfors den 9 december 2014

I den avgorande behandlingen deltog

ordf. Pirkko Mattila /saf

vordf. Mika Kari /sd

medl. Maarit Feldt-Ranta /sd
Satu Haapanen /gréna
Rakel Hiltunen /sd
Anne Holmlund /saml
Reijo Hongisto /saf

Risto Kalliorinne /vénst ers.

Elsi Katainen /cent

Sekreterare var

utskottsrad Ossi Lantto.

34

Timo V. Korhonen /cent
Antti Lindtman /sd
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Ulla-Maj Wideroos /sv
Mikael Palola /saml.
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RESERVATION

Motivering

Regeringen foreslar en lag om verksamheten i
den offentliga forvaltningens sédkerhetsnits och
dessutom att bestimmelsen med definitionen pa
myndighetsndt 1 kommunikationsmarknadsla-
gen dndras. Avsikten ér att det i den foreslagna
lagen ska foreskrivas om den offentliga forvalt-
ningens sikerhetsnit, tjansterna i nétet och an-
vindningen av tjdnsterna samt sdkerhetsnétets
Ovriga verksamhet. Enligt forslaget ska lagen
under normala forhéllanden och vid stdrningar
under normala forhdllanden samt under undan-
tagsforhdllanden sékerstilla att den kommunika-
tion som samarbetet mellan den hogsta statsled-
ningen och de myndigheter och andra aktorer
som dr viktiga med tanke pd sdkerheten i sam-
héllet forutsitter &r stdrningsfri och obruten
samt att sékerstdlla att den information som be-
hovs vid beslutsfattandet och ledningen ér lattill-
génglig, integrerad och konfidentiell.

Syftet med sdkerhetsnétsprojektet &r att inte-
grera inrikesforvaltningens datakommunika-
tionstjdnster 1 forsvarsmaktens kommunika-
tionsnét. Dessa ndt ska lankas samman och bilda
sdkerhetsnétets basnit. Grundtanken bakom sa-
kerhetsnétsprojektet dr att garantera att sdker-
hetsmyndigheternas datakommunikation skyd-
das och att den fungerar samt att det kritiska in-
formationsmaterial som sdkerhetsmyndigheter-
na forfogar dver lagras och administreras i Fin-
land liksom dven att ett Overdrivet beroende av
enskilda kommersiella aktdrer undviks.

Malen med propositionen dr i och for sig vél-
komna och dndamalsenliga. Diaremot viljer re-
geringens fel 16sningar for att nd mélen; de fram-
jar inte de efterstrivade malen. Det finns tva
principiellt stora problem i propositionen och
betdnkandet. Det ror sig om att funktioner som
giller samma intressen, hog beredskap och hog
informationssdkerhet, och som nu ska splittras
pa olika organisationer och att offentliga forvalt-
ningsuppgifter dverfors till en privat tjdnstepro-

ducent 1 aktiebolagsform, Suomen Turval-
lisuusverkko Oy.

Overforing av IKT-tjdnsterna och integra-
tionstjdnster till servicecentret Tori

Regeringen raknar upp tre olika aktdrer som ska
producera tjdnsterna i sikerhetsnétet: en tillhan-
dahallare av nit- och infrastrukturtjinster (6 §),
en tillhandahallare av informations- och kom-
munikationstekniska tjdnster (8 §) och en till-
handahallare av integrationstjdnster (10 §). Nat-
och infrastrukturtjinsterna ska produceras av
Suomen Turvallisuusverkot Oy, medan produk-
tionen av de informations- och kommunikations-
tekniska tjénster (IKT-tjédnsterna) och integra-
tionstjansterna dverfors till servicecentret Tori.
Losningen innebér att funktioner som styrs av
samma intressen och som av denna anledning
bor hora till samma organisation splittras upp pa
tvd olika organisationer. En viktig uppgift for
tjdnsteproduktionen i sdkerhetsnétet ar att siker-
stdlla och trygga den intersektoriella kommuni-
kationen och att erbjuda for sektorn optimerade
instrument for operativ ledning. Samverkansef-
fekterna kommer av konsolidering inom sek-
torn. Négra sddana effekter kan inte uppkomma
mellan olika sektorer eftersom kraven inte ar de-
samma.

IKT-tjansterna ar tjanster som tagits fram for
sakerhetssektorn, och deras syfte &r att sd bra
som mdjligt fungera ihop med sektorns sérdrag.
Tjénsterna bygger pd kunskaper om sektorns
processer och tjdnsternas anvéndningsfall.
Tjénsterna har utvecklats av branschens IKT-hus
Haltik och PVJJK. Enligt lagforslaget ska Hal-
tik bli en del av servicecentret Tori och de tjéns-
ter som skapats for anvéindning i sékerhetsnitet
konsolideras for att bli Tori-tjanster. En séddan
16sning kan dventyra mélet med hog aktionsbe-
redskap och hog informationssdkerhet. Samti-
digt finns det risk for att man inte lingre lyckas
producera de branschoberoende IKT-tjénsterna
sa ekonomiskt som mojligt, nir samma organisa-
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tion ocksa ska producera tjénster som giller sé-
kerhetsnétet. Man uppnar inga samverkanseffek-
ter med att integrera Haltik med servicecentret
Tori, eftersom tjdnsteproduktionen enligt lagfor-
slaget ska atskiljas till en egen helhet inom ser-
vicecentret. [ stéllet for den foreslagna 16sning-
en bor Haltik helt bli en del av Suomen Turval-
lisuusverkko, och alla tjédnster som géller sdker-
hetsndtet bor produceras inom en samlad helhet
dér samma intressen, hog beredskap och hog in-
formationssdkerhet, styr alla funktioner. Precis
sasom utfrdgade sakkunniga har pépekat fyller
lagesbilden inom tjdnsteproduktionen i sdker-
hetsnétet en central funktion. En utspridd tjéns-
teproduktion Okar de organisatoriska hindren,
som medfor ldngsammare reaktion och ger fel
lagesbild. En splittrad tjdnsteproduktion Okar
riskerna och forsvagar beredskapen. Den fore-
slagna 16sningen tjénar inte lagens syften att né
en sd hog beredskap och informationssidkerhet
som mojligt.

Bestimmelserna om producenten av ndt- och
infrastrukturtjdnster samt organiseringen i
bolagsform

Enligt propositionen &r det Suomen Turval-
lisuusverkot Oy som ska producera nét- och in-
frastrukturtjansterna. Det &r fraga om offentli-
ga forvaltningsuppdrag. I propositionen (s. 15)
motiveras dverforing av offentliga forvaltnings-
uppgifter till ett helt statsdgt aktiebolag med att
ett aktiebolag jamfort med ett statligt d&mbets-
verk har béttre mojligheter att klara av ett lang-
siktigt strategiskt utvecklande och hanteringen
av investeringar, ddr man pé ett smidigt sétt d&ven
kan beakta att tillhandahallandet av IKT-tjéns-
ter inom statsforvaltningen utvecklas pa ett
overgripande sitt. Forfarandets dndamalsenlig-
het har dessutom i en redogorelse frén finansmi-
nisteriet motiverats med att uppgifterna till sin
karaktdr kriver sdrskild informations- och kom-
munikationsteknisk sakkunskap, att investering-
arna dr langsiktiga och att det krévs fortsatta in-
vesteringar for utveckling. Uppgifter som kré-
ver sddan sirskild expertis och en langsiktig
hantering av utveckling och investeringar lyck-
as enligt ministeriet bast i bolagsform.
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Grundlagsutskottet gick 1 sitt utlatande
(GrUU 8/2014 rd) mycket grundligt in pa fragan
om overforing av offentliga forvaltningsuppgif-
ter till en privat serviceproducent och konstate-
rade da foljande: "Grundlagsutskottet faster
uppmidrksamhet vid att arrangemangets &nda-
mélsenlighet motiveras frimst med faktorer som
géller ekonomisk ldngsiktighet och sakkunskap.
Diaremot motiveras dndamélsenligheten till ex-
empel inte med grunder som syftar till att garan-
tera funktionssdkerhet, tillforlitlighet, datasa-
kerhet eller riskhantering trots att syftet med be-
stimmelserna uttryckligen dr att skapa forutsétt-
ningar for myndighetsverksamhet som ar vésent-
lig med hénsyn till statens och samhéllets sdker-
het. Utskottet menar att det inte pa ndgot sitt ar
sjalvklart att utveckling av verksamheten pé
lang sikt eller garanterad sakkunskap bittre kan
sdkerstéllas om tjdnsterna produceras av ett ak-
tiebolag och inte av myndigheter. Enligt uppgift
till utskottet dr till exempel verksamheten i Sta-
tens center for informations- och kommunika-
tionsteknik Valtori organiserad sd att investe-
ringsutgifterna kan hanteras mera langsiktigt dn
av myndighetsverksamheten. Styrningen av och
tillsynen O6ver verksamheten kan sannolikt sko-
tas enklare och mera direkt om en myndighet har
hand om uppgifterna. Man kan saledes ocksa
med skl stilla sig skeptiskt till hur &ndamaélsen-
lighet forfarandet ar."

Under forvaltningsutskottets sakkunnigut-
frigning framfordes inga sdrskilda grunder ur
ekonomisk eller &n mindre ur dgarstyrningens
synvinkel som skulle fororda bolagsform. Dére-
mot dr bolagsformen mycket problematisk med
avseende pa sdvial dgarstyrningen och riksda-
gens budgetmakt som tjdnsteansvaret. Det &r
ocksa latt att instdimma i vad professor Tuori
framfor 1 sitt sakkunnigyttrande, ndmligen att
det dr fraga om infrastrukturuppgifter som ar
mycket vésentliga med tanke pa statens sékerhet
och de offentliga verksamheternas kontinuitet
och att uppgifterna ocksa géller mycket konfi-
dentiell information, vilket talar for myndighets-
modellen. I forsvarsutskottets utlatande (FsUU
10/2013 rd) betonas i synnerhet foljande: "Styr-
modellen och anvisningarna ska vara sd pass
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tydliga att inga oklarheter finns i friga om styr-
och ledningsforhdllandena i olika situationer."
Den aktiebolagsmodell som regeringen nu fore-
slar leder till en ytterst komplicerad och dverlap-
pande dgarstyrningsstruktur, som inte blir ett
dugg enklare av att verksamheten dessutom reg-
leras av i synnerhet aktiebolagslagen. I den beto-
nas bolagsledningens strategiska roll och dessut-
om att bolagets intressen ska vara utgangspunk-
ten for all verksambhet.

Hela lagstiftningen om sékerhetsnitet bor ha
ett sdkerhetsperspektiv ddr Suomen Turval-
lisuusverkot Oy, Suomen Erillisverkot Oy och

Helsingfors den 9 december 2014

Elsi Katainen /cent
Timo V. Korhonen /cent
Markus Lohi /cent
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Haltik fusioneras till en enda organisation. Och
denna organisation ska ha myndighetsform, en
sdkerhetsndtsmyndighet, som ska sorja for alla
sakerhetsnétstjanster till sdkerhetsmyndigheter-
na. Ett sddant alternativ krdver en radikal om-
arbetning av lagen.

Forslag
Vi foreslar

att riksdagen forkastar lagforslag 1 i
betinkandet.
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