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UTSKOTTETS OVERVAGANDEN
Bakgrund och allméiinna synpunkter

Riksdagen godkédnde under valperioden 2015—2019 en omfattande underréttelselagstiftning som
hade beretts grundligt under parlamentarisk kontroll. Lagstiftningen om civil och militér under-
rittelseinhdmtning trddde i kraft den 1 juni 2019. De centrala bestimmelserna om civil och mili-
tar underrittelseinhdmtning finns i 5 a kap. i polislagen (872/2011), lagen om civil underréttelse-
inhdmtning avseende datatrafik (582/2019) och lagen om militir underréttelseverksamhet (590/
2019). Till regleringen hor som en visentlig del bestimmelserna om tillsyn dver underréttelse-
verksamheten, som tradde i kraft den 1 februari 2019 och som bestar av lagen om overvakning av
underrittelseverksamheten (121/2019) samt bestimmelserna i riksdagens arbetsordning om par-
lamentarisk tillsyn 6ver underrittelseverksamheten. Stiftandet av underréttelselagstiftningen for-
utsatte dndring av 10 § i grundlagen.

Underrittelseverksamheten bestér av civil underrittelseinhdmtning, som skyddspolisen ansvarar
for, och militdr underrittelseinhdmtning, som Forsvarsmaktens underrittelsemyndigheter (hu-
vudstaben och Forsvarsmaktens underrittelsetjénst) har hand om. Vid riksdagsbehandlingen av
underrittelselagstiftningen granskades lagstiftningspaketet om civil underréttelseinhdmtning av
forvaltningsutskottet och bestimmelserna om militér underréttelseinhdmtning av férsvarsutskot-
tet (FsUB 9/2018 rd).

Forvaltningsutskottet har i sitt betdinkande om lagstiftningen om civil underrittelseinhdmtning
(FvUB 36/2018 rd — RP 202/2017 rd) betonat att civil och militdr underrittelselagstiftning ar
nddvindig for att skydda den nationella sékerheten. Utskottet har konstaterat att det &r fradga om
en omfattande och synnerligen viktig reform, och det ar dérfér nodvéndigt att bevaka genomfor-
andet av den och hur mélen for den uppfylls. Ocksé riksdagen méste bedoma resultatet av upp-
foljningen. Riksdagen har darfor forutsatt att regeringen noggrant bevakar hur fungerande och ef-
fektiv lagstiftningen om civil underrittelseinhdmtning ir, vilka resultat den ger och hur rittsskyd-
det tillgodoses samt tillimpningen av lagstiftningen i 6vrigt. Forvaltningsutskottet fick en utred-
ning i drendet i december 2020 (EA 79/2020 rd).
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Nir riksdagen antog lagstiftningen om civil underrittelseinhdmtning och militér underréttelse-
verksamhet forutsatte den att regeringen utdver det som ndmns ovan senast fore utgangen av 2021
lamnar riksdagen en heltdckande, detaljerad redogorelse for hur lagstiftningen om underréttelse-
verksamhet fungerar, hur effektiv och framgangsrik den dr, hur den behdver utvecklas, hur tillsy-
nen och rittsskyddet utfallit samt for andra omsténdigheter som éar relevanta i drendet (RSv 291/
2018 rd — RP 202/2017 rd). Statsrédets aktuella redogérelse om underréttelselagstiftningen
(SRR 11/2021 rd) ldamnades till riksdagen i december 2021.

Finlands sékerhetspolitiska miljo hade redan nér underrittelselagstiftningen antogs genomgatt en
langvarig och kraftig fordndring. Forvaltningsutskottet betonar att det har varit nddvéndigt med
uttrycklig underrittelselagstiftning, och ocksa fordandringarna i den sikerhetspolitiska miljon un-
der den senaste tiden har visat att bestimmelser om civil och militir underréttelseinhdmtning har
utfardats i Finland i rétt tid. Underréttelselagstiftningen méste dock kontinuerligt uppdateras for
att man nir den sdkerhetspolitiska miljon fordndras ocksa ska kunna bemdta nya typer av hot som
dventyrar den nationella sdkerheten och ménniskors réttssikerhet.

Sékerhetsldget 1 Finland, dess ndromraden och hela Europa har fortsatt att forsémras inom flera
sektorer sedan underrittelselagstiftningen tradde i kraft. En sdrskilt betydande fordndring i den
sdkerhetspolitiska miljon sedan redogorelsen ldmnades intrdffade nir Ryssland angrep Ukraina i
februari 2022. Exempelvis hotet om hybridpaverkan mot Finland har 6kat. Efter det att redog6-
relsen ldmnats har Finland ocksé ansdkt om medlemskap i Nato, vilket for sin del dkar de utlédnd-
ska underrittelsetjansternas intresse for Finland.

Det blir allt viktigare att f4 en heltdckande lagesbild i realtid och att i tillrdckligt god tid fa for-
varning om hot. Den fordnderliga sékerhetspolitiska miljon forutsétter enligt redogorelsen en
proaktiv och overgripande strategi. I den fordndrade sékerhetspolitiska miljon betonar utskottet
sérskilt de punkter i redogérelsen som betonar behovet av att sikerstélla att underrittelselagstift-
ningen &r uppdaterad och fungerar. De grundlidggande fordndringarna i den sékerhetspolitiska
miljon kommer att 6ka behovet av att med civil och militdr underrittelseinhdmtning skaffa infor-
mation om militdr verksamhet eller annan verksamhet som allvarligt hotar den nationella séker-
heten. Statsledningens behov av att fa en légesbild i rétt tid har accentuerats ytterligare.

Forvaltningsutskottet har redan nér underréttelselagstiftningen stiftades betonat hur viktigt det ar
att na ritt balans mellan underrittelsebefogenheter och rattsskydd. Utskottet understryker dven
fortséttningsvis vikten av en effektiv och framgéngsrik underrittelseinhdmtning till skydd for var
nationella sidkerhet och samtidigt behovet av fungerande, lagfésta réttsskyddsgarantier. Forvalt-
ningsutskottet har under innevarande valperiod ocksa utifran grundlagsutskottets utlaitandepraxis
dgnat uppmérksamhet &t siakerheten som en grundldggande fri- och rittighet.

I redogdrelsen hénvisas det till riktlinjerna i statsradets utrikes- och sdkerhetspolitiska redogorel-
se (FvUU 11/2021 rd — SRR 4/2020 rd), forsvarsredogorelse (FvUU 30/2021 rd — SRR 8/2021
rd), redogorelse for den inre sdkerheten (FvUB 19/2021 rd — SRR 4/2021 rd) och redogdrelse
om EU-politiken (FvUU 21/2021 rd — SRR 7/2021 rd), vilka samtliga har behandlats under inne-
varande valperiod. I samband med dessa redogdrelser har forvaltningsutskottet forutom ldgesbil-
den dver den inre sdkerheten ingdende behandlat exempelvis hybrid- och informationspéverkan
samt sékerheten i cyberomgivningen. Utskottet hénvisar i1 detta sammanhang rent allmént till
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dessa stillningstaganden och sitt utlatande om den aktuella redogdrelsen om forédndringarna i den
sdkerhetspolitiska miljon (FvUU 14/2022 rd — SRR 1/2022 rd). Utskottet anser det vara viktigt
att riktlinjerna for underrittelseverksamheten i redogorelserna genomfors.

Forvaltningsutskottet har i drendet fatt utlatande av kommunikationsutskottet (KoUU 13/2022 rd)
och forsvarsutskottet (FsUU 2/2022 rd). Kommunikationsutskottet fokuserar i sitt utlatande nér-
mast pé bestimmelserna om underréttelseinhdmtning som avser datatrafik, och forsvarsutskottet
bedomer sdrskilt den helhet 1 redogorelsen som géller militér underréttelseinhdmtning och beho-
ven att utveckla den.

Forvaltningsutskottet konstaterar att underréttelselagstiftningen har varit i kraft endast en relativt
kort tid och att det dnnu inte till alla delar kan beddmas heltdckande hur den fungerar. Vid utskot-
tets sakkunnigutfragning har redogérelsen ansetts vara relativt allmént héllen med avseende pa
mdjligheterna att bedoma lagstiftningens resultat, effektivitet och underréttelseverksamhetens
konsekvenser for de grundlidggande fri- och rittigheterna och de ménskliga réttigheterna. Upp-
mérksamhet har ocksa fésts vid att en detaljerad beddmning av den nya underréttelselagstifining-
en for sin del forsvaras av att det finns rétt sparsamt med offentlig tillgang pa information om un-
derrittelseverksamheten och tillsynen 6ver den.

Syftet med lagstiftningen om civil underrittelseinhdmtning har varit att genom effektiv och fram-
gangsrik underréttelseinhdmtning forbattra det finldndska samhéllets mdjligheter att skydda sig
mot de allra allvarligaste hoten mot den nationella sdkerheten (RP 202/2017 rd). Syftet med la-
gen om militdr underrittelseverksamhet har & sin sida varit att forbattra Forsvarsmaktens inhdm-
tande av information om allvarliga internationella hot som hanfor sig till dess uppgifter (RP 203/
2017 rd). Forvaltningsutskottet instimmer i bedomningen att det viktigaste malet med underrét-
telselagstiftningen, det vill séga att stirka den nationella sdkerheten, har uppfyllts och att inhdmt-
ningen av information om hot mot den nationella sdkerheten och forsvaret har effektiviserats i
och med de nya befogenheterna for underréttelseinhdmtning. Redogorelsen lyfter fram vissa sé-
dana behov av att utveckla lagstiftningen som utskottet behandlar nedan i detta betdnkande.

Allméin bedomning av underriittelselagstiftningen
Styrning och samordning av underrdttelseverksamheten

Genom underriéttelserna inhdmtas information om faktorer och fenomen som hotar Finlands na-
tionella sdkerhet och tillgodoses informationsbehoven hos Finlands utrikes- och sdkerhetspolitis-
ka ledning och myndigheter. Of6rutsdgbarheten i omvérlden framhéver vikten av att information
inhdmtas och utnyttjas i realtid med tanke pa den nationella sikerheten, forsvaret, den militira
verksamheten eller samhillets vitala funktioner. Lagstiftningen bor mdjliggora verksamhet till
skydd mot allvarliga hot mot den nationella sédkerheten och landets forsvar.

Syftet med underrittelselagstiftningen &r att trygga tillgdngen till den information som behovs for
beslutsfattande som géller den grundlagsenliga samhéllsordningen, de grundliggande och
ménskliga rittigheter som hor ndra samman med den samt andra betydande samhélleliga intres-
sen. For att detta syfte ska nés kan individens réttigheter begrénsas. Skyddet av den nationella sé-
kerheten framjar for sin del tillgodoseendet av de grundldggande och ménskliga réttigheterna.
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Underrittelsemyndigheterna ger den hogsta statsledningen, statsradet och olika myndigheter ak-
tuell och tillforlitlig information till stdd for beslutsfattandet samt information for att skydda den
nationella sékerheten och forsvaret mot allvarliga hot. Prioriteringar faststélls for skyddspolisens
och militdrunderrittelsemyndigheternas underréttelseverksamhet, och prioriteringarna bestams i
forhallande till identifierade hot mot den nationella sdkerheten och forsvaret.

Prioriteringarna for underréttelseinhdmtningen behandlas innan de faststélls 1 olika sammansatt-
ningar for att sikerstélla att prioriteringarna motsvarar informationsbehoven och det som den for-
anderliga hotbilden krdver. Den hogsta statsledningen har en viktig roll nar det géller att styra och
dra upp riktlinjer for underrittelseverksamheten. Det gemensamma motet mellan utrikes- och si-
kerhetspolitiska ministerutskottet och republikens president (TP-UTV A) behandlar forberedelse-
vis prioriteringarna for underréttelseinhdmtningen. I friga om militir underréttelseinhdmtning ar
prioriteringarna lagstadgade. Ocksa prioriteringarna for informationsinhdmtningen inom den ci-
vila underrittelseinhdmtningen ska delges TP-UTVA innan de faststélls. Prioriteringarna inom
den civila och militdra underrittelseinhdmtningen behandlas ocksé i samordningsgruppen for un-
derrittelseinhdmtning och ldgesbild, som bestar av de centrala aktorernas tjanstemannaledning.
Utskottet anser det vara viktigt att ocksa aktivt folja prioriteringarnas aktualitet och hur de ge-
nomfors.

Samordningen av prioriteringarna, styrningen och underrittelseverksamheten inom den civila
och militdra underréttelseinhdmtningen har visat sig vara en lyckad 16sning nér det géller att sam-
ordna underrittelseverksamheten och fordela uppgifterna mellan den civila och den militéra un-
derréttelseinhdmtningen. Utskottet konstaterar att underréttelseverksamheten bor kunna riktas pé
nytt utifrdn inhdmtad underrittelseinformation samt i situationer som &r svara att forutse eller som
ar overraskande. I det nuvarande sikerhetsliget har spridning av underréttelseinformation av hog
kvalitet som beaktar de centrala intressena i den nationella sdkerheten i rétt tid en sérskilt fram-
tradande betydelse.

Féoremdlen for underrdttelseinhdmitning

Intressen som skyddas genom underrittelseinhdmtning &r den demokratiska stats- och samhélls-
ordningen, statsledningens handlingsfrihet, den territoriella integriteten, befolkningens levnads-
betingelser, de grundlidggande och ménskliga réttigheterna samt samhéllets vitala funktioner och
Finlands ekonomiska och internationella intressen.

Bestdmmelser om foremalen for underréttelseinhdmtning och forutsittningarna for att befogen-
heterna ska kunna utdvas forpliktar till att inrikta underrittelseinhdmtningen pa sadan verksam-
het som anges i lag. Avsikten &r att identifiera aktdrer och verksamhet, personer samt statliga el-
ler militdra aktdrer som hotar den nationella sdkerheten. En statlig aktor definieras i 2 § 6 punkten
ilagen om civil underrittelseinhdmtning avseende datatrafik och i 10 § 13 punkten i lagen om mi-
litdr underréttelseverksamhet. En statlig aktor dr en identifierad myndighet i en frimmande stat
eller en med en saddan jamstillbar aktor samt den som dr i dennes tjédnst eller lyder under och styrs
av denne. Identifieringen av statliga aktorer dr kidrnkompetens i underréttelsemyndigheternas
verksamhet.
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Underrittelseverksamheten fokuserar pé objekt som pé ett uttdmmande sitt definierats i lagstift-
ningen (hot). Underrittelseinhdmtning genom de metoder for underréttelseinhdmtning som det
foreskrivs om i lag féar bara gélla de angivna foremélen. Féremalen for civil underrittelseinhdmt-
ning definieras med exakt avgridnsning i 5 a kap. 3 § i polislagen och i 3 § i lagen om civil under-
rittelseinhdmtning avseende datatrafik. Féremélen for militdr underréttelseinhdmtning definie-
ras i 4 § i lagen om militdr underrittelseverksamhet. Féremélen for civil och militir underréttel-
seinhdmtning ar delvis sammanfallande och &verlappande, vilket beaktas i beskrivningen ovan av
samordningen av underréttelseverksamheten. Definitionen av foremaélen tar inte stéllning till vem
som ligger bakom hotet. Orsaken till hotet kan vara en statlig aktor eller en icke-statlig aktor. En
forutsittning for underréttelseverksamhet &r inte att den aktoér som ligger bakom den hotfulla
verksamheten har identifierats vid den tidpunkt da en metod for underrittelseinhdmtning borjar
anvindas.

Enligt uppgift har definitionen av objekten allmént taget ansetts vara lyckad. Det som framfor allt
ar av betydelse for att formégan att skydda den nationella sdkerheten ska forbéttras ar att civil un-
derréttelseinhdmtning kan riktas mot sddana statliga hot som det &r svart att ndrma sig ur ett mer
traditionellt brottsbekdmpningsperspektiv. Regleringen gor det mdjligt att pa ett mer omfattande
sétt an tidigare skydda Finlands centrala sikerhetsintressen och pa ett allt tidigare stadium reage-
ra pa verksamhet som hotar dessa intressen. Utskottet anser det vara viktigt att regleringen dven
till denna del &r uppdaterad ocksé nér den sikerhetspolitiska miljon sténdigt foréndras.

Redogorelsen lyfter fram att hoten mot den nationella sékerheten, sésom hybrid- och cyberhot,
kan vara mangfasetterade och utstréickas till att gilla flera forvaltningsomraden eller pé bred front
paverka sambhéllets funktioner nér de riktar sig mot den kritiska infrastrukturen. I en digital milj6
kan en enskild sak utvidgas till att hota samhéllets vitala funktioner. Utskottet ser det som nod-
véndigt for att skydda den nationella sékerheten i det digitala samhaéllet att de sdkerhetsansvariga
myndigheterna har tillrickliga mojligheter att inhdmta information ocksa om trafiken i kommu-
nikationsniten. Ockséd kommunikationsutskottet har i sitt utlatande tagit upp frdgan. Den skadli-
ga effekten av statligt cyberspionage och fientlig cyberpaverkan mot Finland accentueras i det nu-
varande sdkerhetsldget.

Utskottet betonar att det behovs omfattande samarbete mellan olika myndigheter och foretag sér-
skilt i frdga om cyber- och informationssékerheten och verksamheten i nédtmiljon. For att lages-
bilden for cyberhot ska kunna forbattras och hoten forhindras och avvirjas krivs det enligt redo-
gorelsen att befogenheterna, informationsutbytet och det nationella samarbetet utvecklas. Utskot-
tet vilkomnar att inrikesministeriet och forsvarsministeriet i februari 2022 tillsatte ett projekt for
att bedoma myndigheternas forutséttningar for att trygga nationell cybersékerhet, bekdmpa cy-
berbrottslighet och skota cyberforsvaret och nir det géller att reagera pa snabbt eskalerande situ-
ationer dér cybersdkerheten i samhéllet dr hotad, med beaktande av den kontinuerliga utveckling-
en av den nationella och internationella hotbilden. I projektet bedoms ocksa informationsutbytet,
och under arbetets gang har man behandlat utvecklandet av forutsittningarna for informationsut-
byte och samarbetet mellan myndigheterna i allvarliga cyberincidenter som dventyrar den natio-
nella sdkerheten. Enligt utredningen publiceras en rapport om projektet i borjan av 2023.

Prioriteringarna for de civila och militira underrittelsemyndigheterna styr inriktningen av under-
rittelseinhdmtningen, och information inhdmtas pa basis av hot. Pa en mer strategisk niva behovs
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information frén Finland och utlandet for statsledningens utrikes- och sidkerhetspolitiska besluts-
fattande samt for beslutsfattandet hos de aktorer som ansvarar for den nationella sdkerheten och
landets forsvar. Det dr nddviandigt att underrittelsemyndigheterna i rétt tid ger sadan verifierad
och analyserad information som &r av betydelse for att avvirja hot mot den nationella sékerheten
och landets forsvar till beslutsfattarna och sékerhetsmyndigheterna for att de ska kunna skapa sig
en lagesbild, sdkerstilla verksamhetsforutsittningarna och skydda mot hoten samt begrénsa skad-
orna och producera mervarde for beslutsfattandet.

Metoder for underrdttelseinhdmining

Bestdmmelser om metoder for underréttelseinhdmtning finns i 5 a kap. i polislagen och 4 kap. i la-
gen om militdr underrittelseverksamhet. Bestimmelserna om metoder for civil underrittelsein-
hémtning stdder sig i huvudsak pé bestimmelserna om polisens hemliga metoder for inhdmtande
av information, d4ven om det ocksa finns skillnader mellan metoderna for underrittelseinhdmt-
ning och de hemliga metoderna for inhdmtande av information och urvalet av metoder for under-
rittelseinhdmtning ar nagot stérre &n de hemliga metoderna for inhdmtande av information. Som
nya metoder har det foreskrivits om kopiering, kopiering av forsdndelser, kvarhallande av forsén-
delser for kopiering, platsspecifik underrittelseinhdmtning och helheten underréttelseinhdmt-
ning som avser datatrafik. Inom den civila underrittelseinhdmtningen mojliggjordes underrittel-
seinhdmtning som avser utlindska forhallanden och, i situationer nér det &r nddvéndigt och infor-
mationen inte kan inhdmtas med ndgon annan metod, underrittelseinhdmtning som avser datatra-
fik. I den militira underrittelseinhdmtningen anvinds ocksa radiosignalspaning och underrittel-
seinhdmtning som avser utlindska datasystem.

Enligt uppgifter till utskottet har underrittelsemetoderna, sérskilt underrittelseinhdmtning som
avser datatrafik och underrittelseinhdmtning som avser utlindska forhéllanden, forbéattrat under-
rittelsemyndigheternas mdjligheter att inhdmta information om verksamhet som hotar Finlands
forsvar och nationella sékerhet. Underréttelsemyndigheternas befogenheter inom underréttelse-
inhdmtning som avser utldndska forhéllanden har pé en ny niva gjort det mdjligt att observera och
inhdmta information om allvarliga hot mot Finlands nationella sikerhet av internationellt ur-
sprung eller med ursprung utanfor Finland. Underréttelseinhdmtning som avser datatrafik mojlig-
gor erhallande av information om datatrafik 6ver Finlands grénser.

Kommunikationsutskottet betonar 1 sitt utldtande att samtidigt som man sékerstéller tillrickliga
verksamhetsforutsittningar for underrittelsemyndigheterna for att inhdmta information om trafi-
ken i kommunikationsnéten, bor man vid genomforandet av underréttelseinhdmtning som avser
datatrafik sorja for integritetsskyddet och skyddet for fortroliga meddelanden samt rittssédkerhe-
ten for dem som bedriver kommunikation och sékerstélla att verksamheten inte heller forsamrar
informationssékerheten eller funktionssékerheten i friga om kommunikationssystemen och kom-
munikationstjinsterna. Dessa aspekter méste beaktas ocksa i samarbetet och informationsutbytet
med andra landers underrittelsemyndigheter.

Kommunikationsnéten féormedlar redan i dag enorma méngder meddelanden och data, vilket
ofrdnkomligen &r en utmaning for underrittelseverksamheten. Kommunikationsutskottet vill
ocksé fasta uppmérksamhet vid att manga kommunikationsapplikationer kan férmedla medde-
landena via datacentraler i andra ldnder. Det betyder att ocksd kommunikation inom Finland gér
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via kablar som dverskrider riksgransen. Enligt utskottets utldtande har det system som anvénds
for underrittelseinhdmtning som avser datatrafik kunnat byggas upp sé att det fungerar, anvind-
ningen har medfort nytta med tanke pa den nationella sdkerheten och de praktiska forfarandena
har redan i stor utstrickning etablerats. Ocksa tillhandahallarna av kommunikationstjénster har
ansett att lagstiftningen om underréttelseinhdmtning behdvs och fort fram att lagstiftningen fung-
erar vil, och ur deras synvinkel finns det inga betydande &ndringsbehov i regleringen.

Kommunikationsutskottet anser i sitt utlatande att bestimmelserna om underrittelseinhdmtning
som avser datatrafik dr av central betydelse med tanke pa sévél den nationella sdkerheten som
skyddet for fortroliga meddelanden. Dérfor ser utskottet det som ytterst viktigt att folja och fort-
géende beddma hur regleringen genomfors och fungerar. Vid behov méste korrigeringar vidtas
utan drdjsmal.

Samarbete och samverkan mellan underrdttelsemyndigheterna och andra aktorer

Den finldndska underréttelseverksamheten forutsétter ett fungerande nationellt samarbete. Un-
derrittelselagstiftningen innehéller bestimmelser om samarbetet mellan underrittelsemyndighe-
terna samt mellan underrittelsemyndigheterna och andra myndigheter och aktorer. Lagstiftning-
en mojliggor enligt redogorelsen samarbete mellan underrittelsemyndigheterna for en andamals-
enlig skotsel av civil och militér underrittelseverksamhet samt informationsutbyte i behdvlig om-
fattning mellan underrittelsemyndigheterna. Utskottet erfar att det operativa samarbetet och in-
formationsutbytet mellan de militira och civila underrittelsemyndigheterna har visat sig vara re-
sultatgivande.

Underrittelselagstiftningen forpliktar underrdttelsemyndigheterna att samarbeta med andra myn-
digheter. For att genomfora sitt underrittelseuppdrag far underrittelsemyndigheterna ldmna ut
uppgifter till andra myndigheter, om det behovs for att skydda den nationella sékerheten eller med
tanke pa landets forsvar. Underrittelsemyndigheternas samarbete med andra myndigheter har i
allménhet visat sig vara fungerande och etablerat. Det har ansetts att i synnerhet forhallandet mel-
lan centralkriminalpolisen och skyddspolisen har fortydligats nér forundersékningsbefogenheter-
na frantogs skyddspolisen. Redogdrelsen lyfter fram att lagen om militér underréttelseverksam-
het eller 5 a kap. i polislagen eller annan lagstiftning i vissa fall kan begrénsa det praktiska sam-
arbetet och att situationen bedoms utifran erfarenheterna av samarbetet och de problem som fram-
kommit. Forvaltningsutskottet anser det vara viktigt att utreda om eventuella problem fo6ljer av
lagstiftningen eller praxis. Utskottet gar ndrmare in pa fragor som géller utvecklandet av lagstift-
ningen nedan.

Underrittelselagarna innehaller ocksé bestimmelser om internationellt underréttelse- och séker-
hetssamarbete. Med tanke pa syftet med lagstiftningen har det enligt redogdrelsen varit viktigt att
mojliggora samarbete i funktionellt hinseende och for att upprétthalla samhillets vitala funktio-
ner, delvis genom gemensamma atgirder. Utvecklingen av samarbetet 0kar det internationella in-
formationsutbytet, vilket stoder skotseln av underréttelsemyndigheternas uppgifter. Enligt upp-
gift har den nya lagstiftningen forbéttrat det internationella samarbetet och dkat informationsut-
bytet. Lagstiftningen har konstaterats ge tydliga grinser for anvdndningen och utlimnandet av
uppgifter.
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Ur underrittelsemyndigheternas synvinkel dr samarbetet med foretag och privata sammanslut-
ningar en del av ett indamaélsenligt genomfdrande av underrittelseverksamheten. Privata aktorer
ar viktiga, sérskilt nér det giller utveckling av teknik och programvara. Dessutom é&r det viktigt att
externa experters kompetens kan utnyttjas.

Teleforetagen har i enlighet med vad som foreskrivs i underréttelselagarna skyldighet att i sitt te-
lenét i Finland gora de kopplingar som behovs for teleavlyssning och teledvervakning samt att
stilla de uppgifter, redskap och den personal till underréttelsemyndigheternas forfogande som be-
hovs for utforandet av teleavlyssning. Teleforetagen har ocksé vissa andra skyldigheter i anslut-
ning till inhdmtande av information ur telenidt. Kommunikationsutskottet har fast uppmérksam-
het vid att teleforetagen inte ersitts for kostnaderna for anlitandet av personal nir underréttelse-
myndigheterna bistas, och utskottet har ansett det vara ytterst viktigt att kostnadsnivén foljs nog-
grant och att det utan drdjsmal vidtas atgérder for att dndra erséttningsbestimmelserna, om kost-
naderna stiger betydligt jamfort med nuldget. Enligt redogdrelsen har det inte framkommit négra
nya grunder for att dndra den géllande lagstiftningslosningen i fraga om erséttande av kostnader. |
fortséttningen ska helheten dndé bedomas med beaktande av den tekniska utvecklingen.

I synnerhet nér det géller andra myndigheter och privata aktorer har man &nnu inte nddvéandigtvis
identifierat alla samarbetsformer. Till exempel i och med att ny teknik blir allt vanligare skots
kommunikationstjinster allt oftare av andra aktorer &n de traditionella teleforetagen. Forvalt-
ningsutskottet anser att pa grund av ny teknik maste den teknikneutrala bistandsskyldigheten for
andra tjansteleverantorer én teleforetag beddmas med tanke pa formégan att skydda den nationel-
la sidkerheten och i synnerhet att avvérja cyberhot. Fragan har stor betydelse bland annat {for be-
kdmpningen av cyberspionage och fientlig cyberpaverkan, dir Finland bor halla jamna steg med
utvecklingen.

Tillsyn och rdttsskydd

Underrittelselagstiftningen ingriper pa grund av underrittelseverksamhetens karaktér i indivi-
dens grundldggande fri- och réttigheter och ménskliga réttigheter. Darfor har det varit nodvén-
digt att som motvikt till underréttelsemyndigheternas befogenheter foreskriva om heltdckande
och effektiv tillsyn over underrittelseverksamheten. Utskottet konstaterar att detaljerade och
noggrant avgransade bestimmelser om verksamheten samt tillsynen effektivt redan pa férhand
forebygger missbruk av behorighet.

Tillsynssystemet for underrittelseverksamheten bestdr av riksdagens underrittelsetillsyns-
utskott, som utdvar parlamentarisk tillsyn ver verksamheten, underrittelsetillsynsombudsman-
nen, som utdvar tillsyn over verksamhetens lagenlighet, dataombudsmannen, som utovar tillsyn
over behandlingen av personuppgifter vid civila och militdra underrittelsemyndigheter, samt
riksdagens justiticombudsman (tillsyn 6ver lagenligheten i de civila och militéra underréttelse-
myndigheternas och underrittelsetillsynsombudsmannens verksamhet) och justitiekanslern i
statsrddet (tillsyn Over lagenligheten pa underrittelseverksamhetens strategiska niva). Lagstift-
ningen om fordelningen av de hogsta laglighetsdvervakarnas uppgifter har nyligen preciserats sé
att justiticombudsmannen samlat har hand om &renden som géller hemligt inhdmtande av infor-
mation, hemliga tvadngsmedel, civil underréttelseinhdmtning och militdr underréttelseinhdmtning
samt laglighetsdvervakning av underrittelseverksamheten. Ocksa de civila och militdra underrat-
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telsemyndigheternas interna laglighetsvervakare samt inrikesministeriet och forsvarsministe-
riet, som styr och 6vervakar de civila och militdra underrittelsemyndigheterna, har en viktig roll i
tillsynen.

Den parlamentariska dvervakningen &r viktig ur samhéllelig synvinkel och har enligt redogorel-
sen fungerat bra. I likhet med forsvarsutskottet ser forvaltningsutskottet det som ytterst viktigt att
underrittelsetillsynsombudsmannen och riksdagens underréttelsetillsynsutskott samarbetar nira
for att sikerstélla att tillsynen &ver den civila och den militdra underréttelseinhdmtningen &r hel-
tickande. En trovirdig och effektiv underrittelseverksamhet forutsétter att resurserna for dver-
vakningen é&r tillrdckliga sérskilt i friga om underrittelsetillsynsombudsmannens byré. Utskottet
konstaterar i detta sammanhang att lagen om 6vervakning av underrittelseverksamheten nyligen
kompletterats med bestimmelser om underrittelsetillsynsombudsmannens stéllforetradare.

FN:s kommitté for ménskliga réttigheter har fast uppmérksamhet vid det stora antalet aktdrer som
overvakar den civila och militdra underrittelseverksamheten i Finland och vid tillsynssystemets
komplexitet. Enligt erfarenheterna fran den forsta tidens tillimpning av underréttelselagstiftning-
en verkar Finlands tillsynssystem for civil och militdr underrittelseverksamhet dock vara val-
fungerande. En tillsynsmodell som baserar sig pa samarbete mellan flera sjélvstindiga och obe-
roende tillsynsmyndigheter gér det mojligt att utdva tillsyn ur olika synvinklar pa ett kostnadsef-
fektivt satt. Forvaltningsutskottet anser att en heltdckande och fungerande tillsynshelhet for un-
derréttelseverksamheten &r ytterst viktig med tanke pa samhillet och fortroendet for underréttel-
seinhdmtningen.

Underrittelsemyndigheterna har enligt redogorelsen underrittat underréttelsetillsynsombuds-
mannen om alla beslut om anvédndning av metoder for underrittelseinhdmtning. Den anvéndning
av metoder for underrittelseinhdmtning som underrittelsetillsynsombudsmannens hittills har
granskat har i enlighet med lagstiftningen avsett verksamhet som kan anses utgora ett allvarligt
hot mot den nationella sdkerheten. Behovet av att underrittelsetillsynsombudsmannen i efter-
hand vidtar atgérder med anledning av laglighetsvervakningen minskas dels av ombudsman-
nens forhandskontroll och laglighetskontroll i realtid av den civila och militéra underréttelseverk-
sambheten, dels av de civila och militdra underréttelsemyndigheternas egna korrigerande atgirder
i samband med oforutsedda héndelser. I den samlade tillsynen har det tills vidare inte upptickts
att underréttelsemyndigheterna skulle ha agerat lagstridigt eller i strid med tjénsteplikten.

Anvéndningen av metoder for underréttelseinhdmtning som i betydande grad ingriper i de grund-
laggande fri- och réttigheterna for den som ar foremal for inhdmtande av information kréver till-
stand av Helsingfors tingsrétt. Nar tingsrétten fattar sitt beslut provar den om ansdkan och upp-
gifterna i den beréttigar till beviljande av tillstdnd. Vid provningen beaktas ocksé fragor som gil-
ler de ménskliga réttigheterna och de grundlidggande fri- och rittigheterna. En forutséttning for att
tillstdnd ska beviljas &r att en metod for underréttelseinhdmtning maste anvéndas for att fa viktig
information om en verksamhet som ar féremal for underrittelseinhdmtning och som allvarligt ho-
tar den nationella sdkerheten. I friga om statliga aktdrer méste metoder for underréttelseinhdmt-
ning vara nddvindiga for att sddana uppgifter ska kunna fas.

Enligt uppgift har de ansdkningar som underrittelsemyndigheterna ldmnat in till tingsritten varit
grundliga, och de har bedémts uppfylla de lagstadgade forutsittningarna for ansokan vil. Under-
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rittelsedrenden behandlas och avgors regelbundet vid Helsingfors tingsritt i en sammanséttning
med tvd domare. Det har visat sig vara motiverat, eftersom édrendena ofta &r forknippade med
principiella lagtolkningsfragor och drendena maste behandlas och avgodras snabbt. Ocksa under-
rattelsetillsynsombudsmannens rétt att ndrvara och yttra sig vid domstolen har visat sig vara vik-
tig med tanke pa avgorandet.

Underrittelsetillsynsombudsmannen kan foérordna att anvindningen av en metod for underréttel-
seinhdmtning ska avbrytas eller avslutas, om ombudsmannen anser att tillsynsobjektet forfar lag-
stridigt 1 sin underrittelseinhdmtning. Utskottet konstaterar att det inte har foreskrivits ndgon
mdjlighet for underrittelsemyndigheterna att sdka éndring eller anfora klagan &ver ett sddant for-
ordnande som géller anvéndning av en metod for underrittelseinhdmtning som grundar sig pa un-
derrittelsemyndighetens eget beslut. Utskottet anser det nddvéndigt att beddma om det bor fore-
skrivas om mdjlighet att soka éndring eller anfora klagan for att réttspraxis om tolkningen av un-
derrittelselagarna ska kunna fas genom domstolsavgoéranden.

Rittsskyddet och tillsynen omfattar utdover den nationella lagstiftningen ocksé iakttagandet av
Europakonventionen och andra internationella avtal som &r bindande for Finland och av EU-lag-
stiftningen samt beaktande av rittspraxis frén de hogsta nationella domstolarna, Europadomsto-
len och EU-domstolen. I redogdrelsen ndmns de senaste avgérandena om den civila och militédra
underrittelseverksamheten vid Europadomstolen och EU-domstolen samt regleringen av tillsy-
nen Over den i drenden vars behandling inte hade slutforts nar underréttelselagstiftningen stifta-
des. Dessa avgoranden inverkar enligt uppgift inte pa de 10sningar och rattssakerhetsgarantier
som tillimpas i Finlands underrittelselagstiftning. Sakkunniga har ocksa hénvisat till vissa dom-
stolsavgoranden som meddelats efter det att redogdrelsen ldmnades. I enlighet med de allménna
kriterier som faststéllts i rattspraxis av Europadomstolen ska lagstiftaren och den offentliga mak-
ten stindigt se till att befogenheterna for underréttelseinhdmtning halls inom ramen fér domsto-
lens avgdranden. Utskottet betonar att avgérandepraxis dven i fortsattningen bor foljas systema-
tiskt.

En betydande brist i redogdrelsen kan enligt forsvarsutskottets utlatande anses vara att den knappt
alls bedomer underrittelseverksamhetens konsekvenser for de grundlédggande fri- och réttigheter-
na och de ménskliga rittigheterna. Nér man dessutom beaktar i synnerhet utvecklingen av ny tek-
nik, underrittelseverksamhetens gransdverskridande karaktér samt att de grundldggande rittsliga
ramarna for underrittelseverksamheten utover grundlagen och den inhemska lagstiftningen i hog
grad utgors av EU-rdtten och Finlands internationella skyldigheter i fraga om de ménskliga rét-
tigheterna, blir det &n tydligare att det krdvs samarbete pa unionsniva och internationell niva for
att uppdatera och utveckla underrittelselagstiftningen. Utifrdn erhallen utredning ser forvalt-
ningsutskottet dessa synpunkter som befogade.

Enligt redogdrelsen striavar man efter att ge 6kad information om civil och militdr underréttelse-
verksambhet till offentligheten. Utskottet anser att det &r ytterst viktigt med tanke pé underréttel-
severksamhetens sambhélleliga acceptans. Inrikesministeriet och forsvarsministeriet haller pa att
ta fram effektivitets- och uppfoljningsindikatorer for den civila och den militéra underréttelse-
verksamheten. Indikatorerna kan bidra till en 6ppnare offentlig debatt om underrittelseverksam-
heten. Forvaltningsutskottet konstaterar att bedoémningen av hur effektiv och resultatrik underrét-
telseverksamheten enligt redogdrelsen &r har forsvérats av avsaknaden av uppfoljningsindikato-
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rer som beskriver verksamheten. Utskottet konstaterar dock for tydlighetens skull att underréttel-
severksambheten till sin natur ar sekretessbelagd och att det inte 4r mdjligt att limna detaljerade
uppgifter om den. Dessutom betonar utskottet att riksdagens underréttelsetillsynsutskott av un-
derrittelsemyndigheterna far ndrmare sekretessbelagda uppgifter, och utifrén dessa kan utskottet
enligt forvaltningsutskottets uppfattning bilda sig en helhetsbild av underrittelseverksamhetens
resultat.

Underrittelsetillsynsombudsmannen har omfattande rétt att fa information och utfoéra inspektio-
ner for att fullgéra sin tillsynsuppgift. Ombudsmannens mojligheter att sprida information om sitt
tillsynsomrade begrénsas ocksé av sekretesskyldigheten i frdga om civil och militdr underréttel-
severksamhet. Det dr d& ocksé fraga om att sikerstélla en effektiv tillsyn 6ver den civila och mi-
litdra underréttelseverksamhetens lagenlighet. Tillsynsuppdraget forutsétter heltdckande tillgéng
till information, men samtidigt &r det viktigt att de civila och militira underrittelsemyndigheter-
na kan lita pé att sekretessbelagd information som l&mnas till underréttelsetillsynsombudsman-
nen inte fors vidare.

Utveckling av skyddspolisens roll

I och med den nya underrittelselagstiftningen har tyngdpunkten i skyddspolisens verksamhet och
befogenheter i allt hogre grad forskjutits mot underréittelseinhdmtning. Skyddspolisens organisa-
tion har i samband med att lagstiftningen trddde i kraft setts Gver sa att den sa vél som mojligt sto-
der utdvandet av de nya befogenheterna och samtidigt myndighetens serviceroll i férhallande till
statsledningen.

Skyddspolisen har nér lagstiftningen om civil underréttelseinhdmtning stiftades frantagits férun-
dersoknings- och tvangsmedelsuppgifterna for att trygga en rittvis rattegang. Skyddspolisen har
dock fortfarande befogenheter enligt 5 kap. i polislagen att anvéinda hemliga metoder for inhdm-
tande av information for att forhindra och avsléja allvarliga brott. Skyddspolisen &r séledes for
nérvarande bade en underréttelsetjanst som genomfor civil underrittelseinhdmtning och en polis
som skoter brottsbekdmpning. Detta har beaktats i bestimmelserna om fortsatt inhdmtande av in-
formation for forhindrande och avsldjande av brott i 5 a kap. 5 § i polislagen och i de sa kallade
brandviggsbestimmelserna i 44 § i samma kapitel.

Syftet med anvidndningen av metoder for underrittelseinhdmtning &r inte att inhdmta information
om brott. Att dverfora information som erhéllits nér en metod for underréttelseinhdmtning an-
vénts till forundersokningsmyndigheten och att utnyttja informationen fér andra myndigheters
lagstadgade uppgifter i anslutning till den nationella sékerheten 4r dock enligt bestimmelserna
mdjligt under vissa forutsittningar. Ett smidigt samarbete mellan skyddspolisen och de 6vriga sé-
kerhetsmyndigheterna dr nddvandigt pa grund av den hotmiljé som hénfor sig till den nationella
sikerheten samt for utférandet av andra myndigheters uppgifter i anslutning till den nationella si-
kerheten. Exempelvis de ndmnda brandvidggsbestimmelserna ér enligt utredning forknippade
med behov av fortydligande, som utskottet behandlar nedan i detta betdnkande.

Sakkunniga har fast uppmérksamhet vid skyddspolisens ovan beskrivna dubbla roll dels som po-

lis som utfor brottsbekdmpning, dels som underrittelsetjédnst. Skyddspolisen har enligt underrét-
telselagstiftningen effektiva befogenheter att skota sina underrittelseuppgifter. Samtidigt har
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skyddspolisen omfattande rétt att f4 information. Enligt redogorelsen ar det i nuldget inte moti-
verat att dra mer langtgdende slutsatser om utvecklingen av skyddspolisens uppgiftsomrade, ef-
tersom drendet har beddomts nér underréttelselagstiftningen utfardades och lagstiftningen tills vi-
dare endast har tillimpats under en kort tid. Utskottet anser dock att skyddspolisens uppgiftshel-
het behover bedomas ur ovan nimnda synvinkel. Skyddspolisens nuvarande dubbelroll kan in-
verka exempelvis pa det internationella underrittelsesamarbetet.

Uppfoljning och utveckling av lagstiftningen
Allmdnna synpunkter

Underrittelselagstiftningen har varit i kraft bara nagra ér, vilket innebér att den tid for vilken det
finns erfarenheter av verkstélligheten av lagstiftningen dnnu &r relativt kort. Redogorelsen lyfter
dock fram olika behov av att precisera och utveckla lagstiftningen, av vilka en del ocksé grundar
sig pa de hogsta laglighetsovervakarnas stillningstaganden. Rent allmént kan det konstateras att
stiftandet av underrittelselagstiftningen har forbéttrat myndigheternas formaga att skydda den
nationella sdkerheten. Inhdmtandet av information om hot mot den nationella sdkerheten och for-
svaret har effektiviserats i och med de nya befogenheterna for underréttelseinhdmtning. Vid till-
lampningen av lagstiftningen betonas ocksé tryggandet av de grundldggande fri- och réttigheter-
na, vilket dr ett perspektiv som bor beaktas centralt i underréttelseverksamheten och tillsynen
over den.

Redogorelsen betonar med fog behovet av att se till att underrittelselagstiftningen &r uppdaterad
och fungerar i takt med att tekniken utvecklas och sikerhetsmiljon forédndras. Forvaltningsutskot-
tet anser att detta forutsitter en kontinuerlig bedomning av lagstiftningens tillrdcklighet och funk-
tion. Lagstiftningen bor utvirderas och utvecklas i takt med tiden pé det sitt som de hot som upp-
kommer i verksamhetsmiljon, utvecklingen av internationell rétt och internationella avtal samt
erfarenheter och iakttagelser av lagstiftningens genomslag och brister forutsitter. Man maste i
synnerhet undvika att det uppstar luckor i lagstiftningen, eftersom det kan leda till att underrat-
telseinhdmtningen och utnyttjandet av den tvingas in i en svértolkat lage eller en grazon.

Forvaltningsutskottet betonar i likhet med forsvarsutskottet att man vid den fortsatta granskning-
en av underrittelselagstiftningen maste sikerstilla balansen mellan de intressen som &r centrala
for den nationella sékerheten och de grundlédggande fri- och rattigheterna och de ménskliga rét-
tigheterna. I praktiken innebér respekten for de grundldggande fri- och rittigheterna och de
ménskliga rattigheterna till exempel att man vid utdvandet av befogenheterna till underréttelse-
inhdmtning &ven i fortsattningen noggrant iakttar de lagfasta forutsittningar under vilka informa-
tion kan inhdmtas om verksamhet som allvarligt hotar den nationella sdkerheten.

Utlimnande av information som erhallits med metoder for underrdttelseinhdmtning for brottsbe-
kdmpning (brandviggsbestimmelser)

Principen om dndamalsbundenhet forbjuder kringgaende av bestimmelserna om brottsbekamp-
ning genom att anvinda metoder for underrittelseinhdmtning inom civil och militdr underréttel-
seinhdmtning for att forhindra och utreda konkreta tillbud och brott eller for att avsléja och utreda
konkreta brott. Grundlagsutskottet betonade nér underrittelselagarna stiftades behovet av att sa-
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kerstilla att regleringen inte &ppnar mojligheter att utnyttja underréttelseverksamheten for att
kringgé bestdimmelserna om hemliga metoder for inhdmtande av information eller bestimmelser-
na om hemliga tvangsmedel (GrUU 35/2018 rd och GrUU 36/2018 rd). Nér lagarna stiftades har
ocksa regleringens forhallande till bestimmelserna om anviandning av dverskottsinformation be-
domts (sérskilt LaUU 32/2018 rd). I frdga om civil underréttelseinhdmtning foreskrivs sérskilt om
mojligheten att fortsétta anvinda metoder for civil underrattelseinhdmtning for att forhindra och
avsloja vissa brott (5 a kap. 5 § i polislagen). Forutséttningarna for utdvande av befogenheterna
att inhdmta information (inklusive iakttagande av principen om dndamalsbundenhet vid utdvan-
det av befogenheten) och forutséttningarna for behandling av uppgifter som erhallits genom ut-
ovande av befogenheterna att inhdmta information (inklusive iakttagande av principen om dnda-
maélsbegrinsning och tillaten avvikelse fran den) skiljer sig fran varandra.

Mgjligheten att 1dmna ut uppgifter som erhéllits genom anvéndning av metoder for underréttel-
seinhdmtning paverkas forutom av personuppgiftslagstiftningen ocksé av de sé kallade brand-
viggsbestimmelserna i frdga om brottsbekdmpning (5 a kap. 44 § i polislagen, 17 § i lagen om ci-
vil underrittelseinhdmtning avseende datatrafik och 79 och 80 § i lagen om militdr underrittelse-
verksamhet). Underrittelsemyndigheterna ar med stod av de ndmnda bestimmelserna skyldiga
eller berittigade att med beaktande av allvarlighetsgraden hos ett brott som missténks ha begatts
eller som pa farde anmadla ett allvarligt brott som observerats under anvindningen av ndgon me-
tod for underrittelseinhdmtning till centralkriminalpolisen eller ndgon annan behdrig myndighet.
I friga om militdr underréttelseinhdmtning foreskrivs det dessutom om koppling till anvénd-
ningssyftet och avvikelse fran det i fraga om uppgifter som fétts genom att anvéinda en metod for
underrittelseinhdmtning (88 § i lagen om militdr underréttelseverksamhet).

Som laglighetsovervakare av underrittelseverksamheten har underrittelsetillsynsombudsman-
nen tagit stéllning till tolkningen av andra myndigheters sétt att anvénda information som samlats
in med hjélp av metoder for underrittelseinhdmtning och som ar forenlig med det ursprungliga
dndamaélet med informationen. Ombudsmannen anser att forebyggande, avslojande och utred-
ning av brott som hotar den nationella sdkerheten kan betraktas som sédana sitt att anvidnda in-
formation som dr forenliga med det ursprungliga &ndamélet med de uppgifter som inhdmtats med
hjélp av metoder for underréttelseinhdmtning.

Brott som hotar den nationella sdkerheten ar fraimst landsforraderi-, hogforraderi- och terrorist-
brott. For landsforrdderi-, hogforraderi- och terroristbrottens del underskrider utredningen av ex-
empelvis foljande brott kraven i fraga om straffskala i brandvéiggsbestimmelserna: oaktsamt ro-
jande av statshemlighet (maximistraffet dr fingelse i tva ar, 12 kap. 8 § i strafflagen), olaglig mi-
litdr verksamhet (maximistraffet ar fangelse i tva ar, 13 kap. 4 § i strafflagen) och resa i syfte att
bega ett terroristbrott (maximistraffet dr fangelse i tvé ar, 34 a kap. 5 c § i strafflagen). Straffska-
lorna for brott visar hur allvarliga gérningarna dr med tanke pa gérningsmannens skuld, men inte
nddvindigtvis hur skadliga och farliga brotten &r med tanke pa den nationella sdkerheten. Till ex-
empel nér det géller r6jande av en sékerhetshemlighet &r det med tanke pa gdrningsmannens
skuld av betydelse om réjandet av uppgifterna har skett uppsatligen eller beror pa oaktsamhet.
Med tanke pa den nationella sékerheten &r arten av de uppgifter som avsldjats mer betydelsefull
an uppsat eller oaktsambhet.
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Riksdagens justiticombudsman har pé eget initiativ tagit upp frdgan om tolkning av bestdmmel-
serna om brandviggar till utredning och meddelat beslut i frigan (23.11.2021, EOAK/289/2021).
Justitiecombudsmannen konstaterar i sitt beslut att skyddet for privatlivet och personuppgifter
tryggas i grundlagen och att det i friga om dndamalsbundenheten inte kan goras tolkningar som
forsvagar de grundliggande fri- och rittigheterna. Overltande av information som fatts med me-
toder for underrittelseinhdmtning till brottsbekdmpningen innebér ett undantag frén dndamals-
bundenheten, och brandvéggsbestimmelserna i underréttelselagarna visar pé vilka villkor infor-
mation som fétts med metoder for underrittelseinhdmtning ska, far eller inte far ldmnas ut for
brottsbekdmpning. Réttsskyddsgarantierna ar knutna till brandviggsbestimmelserna nir under-
rittelseinformation leder till en brottsprocess samt nir information som fétts med metoder for un-
derréttelseinhdmtning bevaras och sparas for andra andamal 4n underréttelseinhdmtning. Justitie-
ombudsmannen anser att underréttelsetillsynsombudsmannens stéllningstagande om tolkningen
inte kan anses vara rattsligt godtagbart.

Riksdagens justiticombudsman har ocksé ansett att brandvéiggsbestimmelserna bor tillimpas
bade pé brott som inte hor till de civila och militéra underréttelsemyndigheternas uppgiftsomrade
och pé brott som hor till deras uppgiftsomrade. Justiticombudsmannen har vidare ansett att brand-
véggsbestimmelserna bor tillimpas bade pa utlimnande av uppgifter till en annan myndighet och
pa anvindning av uppgifter i den civila eller militdra underrittelsemyndighetens egen verksam-
het (jfr anvéndning av overskottsinformation som erhallits genom hemligt inhdmtande av infor-
mation och hemliga tvangsmedel inom kriminalunderréttelseinhdmtning, 5 kap. 54 § i polislagen
och 10 kap. 56 § i tvingsmedelslagen). Justiticombudsmannen har dessutom ansett att brand-
véiggsbestimmelserna bor tillimpas bade pé utlimnande av uppgifter pa eget initiativ och pa ut-
lamnande av uppgifter pa begiran.

Forvaltningsutskottet anser att riksdagens justiticombudsmans och underrittelsetillsynsombuds-
mannens olika uppfattningar vittnar om oklarheter och méangtydigheter i de géllande brandvaggs-
bestdammelserna och askadliggor behovet av att fortydliga de bestimmelserna. Ocksa justitie-
kanslern i statsrddet har papekat behovet av att fortydliga brandvaggsbestimmelserna (OKV/565/
21/2021, 19.3.2021). Forsvarsutskottet har likasé lyft fram laglighetsovervakarnas avvikande
asikter och ansett det nodvéndigt att skynda pa fortydligandet av bestimmelserna om brandvég-
gar. Kommunikationsutskottet anser att informationsutbytet mellan myndigheterna ar ytterst vik-
tigt, men betonar att man vid en eventuell 6versyn av brandviaggsbestimmelserna bor beakta att
underrittelselagstiftningens koppling till de grundliggande fri- och réttigheterna forutsitter att
sambandet mellan de insamlade uppgifternas anvéndningsdndamal beaktas och att det sékerstills
att regleringen ér tillrdckligt exakt och entydig.

Sakkunniga har behandlat hur brandvidggsbestdmmelserna fungerar konkret i ljuset av bestim-
melserna om utlimnande av information mellan underréttelsemyndigheterna och polisen och om
anmélan av information som fatts genom en metod for underrittelseinhdmtning. Enligt erhéllen
utredning har méngden information som férmedlas via brandviggsbestimmelserna varit margi-
nell, vilket talar for att man bor fésta uppmarksamhet vid om formuleringarna i brandvaggsbe-
stimmelsen &r forenliga med sérdragen hos sékerhets- och kriminalunderrittelseinhdmtning, dar
man forsoker forebygga girningar och ingripa redan i tysta signaler for att rikta in verksamheten.
Kommentarerna géller bland annat 6verforing och provning av anmélan av information, forhal-
landet mellan skyldigheterna enligt forundersdkningslagen och samarbetsskyldigheten enligt un-
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derréttelselagarna (bl.a. absolut krav pé forundersokning), problematiken kring allvarlighetsgra-
den hos de brott som avses i brandvéggsbestimmelserna i situationer dér girningen inte har rea-
liserats eller inletts juridiskt, utlimnande av information som fatts genom anvéndning av en me-
tod for underrittelseinhdmtning for att rikta polisverksamheten samt samordning av anvandning-
en av metoder for underrittelseinhdmtning. Utskottet anser att dessa bor bedomas 1 utredningsar-
betet.

Redogorelsen behandlar pé ett allmént plan fradgor som géller utlimnande av information mellan
underrittelsemyndigheterna och andra sékerhetsmyndigheter, men konstaterar att det pa grund av
den korta tillimpningsperioden for lagstiftningen i alla avseenden &nnu &r for tidigt att dra mer
specifika slutsatser. Det &r emellertid nodvéndigt att myndigheterna utbyter information i kam-
pen mot hot som géller den nationella sdkerheten och informationen behdvs for att skapa en ge-
mensam ligesbild och for att rikta myndigheternas verksamhet, konstateras det i redogdrelsen.

Forvaltningsutskottet konstaterar att det &r viktigt och nddviandigt att skyddspolisen har ett fung-
erande samarbete med de andra sékerhetsmyndigheterna péa grund av den hotmiljo som géller den
nationella sékerheten samt for att andra myndigheter ska kunna utfora sina uppgifter i anslutning
till den nationella sékerheten. I Finland har polisen ofta den huvudsakliga eller enda behorigheten
nér det géller operativ respons, planering och utredning i frdga om saddana asymmetriska séker-
hetshot som inte genast kan definieras som militéra eller tillskrivas ett tredjeland. Vid utlimnan-
de av uppgifter ar det féorutom myndighetssamarbete ocksa fraga om tjinstemannens och objek-
tets réttsskydd. En effektiv och trygg verksamhet och i synnerhet det nationella helhetsintresset
forutsatter ett tillrdckligt informationsutbyte mellan polisen och underrittelsemyndigheterna i
bada riktningarna.

Forvaltningsutskottet konstaterar att fungerande brandvéggsbestimmelser dr motiverade med
tanke pa samhaéllets helhetsintresse och for att brottsoffer och de grundldggande fri- och rittighe-
terna ska bli beaktade. Det far inte forbli oklart hur information som inhédmtats i underréttelse-
verksamheten kan utnyttjas for att forhindra brott och genomfora straffansvaret. Forvaltnings-
utskottet anser att det bor goras en grundlig utredning om hur brandvaggsbestammelserna fung-
erar och om behoven att precisera dem. Utifrdn beddmningen bor det beredas sédana omfattande,
noggrant avgriansade och exakta lagforslag som behovs for att fortydliga regleringen.

Férbud mot underrdttelseinhdmtning (skydd for hemfriden)

Enligt 5 a kap. 4 § 4 mom. i polislagen far metoder for underréttelseinhdmtning inte riktas mot ett
utrymme som anvands for boende av permanent natur. Den bestimmelsen har grundlagsutskottet
medverkat till (GrUU 35/2018 rd, s. 32—34, och FvUB 36/2018 rd).

Forvaltningsutskottet noterar att redogorelsen ndmner att det i 5 a kap. i polislagen angivna for-
budet i lagstiftningen om civil underrittelseinhdmtning mot att rikta en metod for underréttelse-
inhdmtning mot ett utrymme som anvinds for boende av permanent natur eller mot att vidta an-
dra atgérder i ett sddant utrymme innebér att forberedelse av verksamhet som allvarligt hotar den
nationella sdkerheten ligger utom rackhall for informationsinhdmtning. Detta har enligt redogd-
relsen betydelse for en réttidig lagesbild av sdkerheten och for det samhélleliga genomslaget som
via lagesbilden kan nés genom myndighetsétgérder.
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Fragan behandlas inte ndrmare i redogorelsen. I redogorelsen konstateras det att med tanke pé
skyddet for samhéllet och dess individers grundlaggande fri- och réittigheter 1 vidare bemérkelse
ska forbudet mot att rikta en metod for underréttelseinhdmtning mot ett utrymme som anvénds for
boende av permanent natur och atnjuter hemfridsskydd ses som en faktor som det &r motiverat att
folja under en langre tid utifran erfarenheterna fran underréttelseverksamheten, bade i vidare be-
markelse i forhallande till samhéllets sdkerhet och i forhéllande till tillgodoseendet av individens
grundldggande fri- och rittigheter.

Enligt utredning till férvaltningsutskottet har fradgan aktualiserats ocksa 2022 i de preliminéra be-
domningarna av revideringen av beredskapslagen. Befogenheterna enligt beredskapslagen far ut-
ovas under undantagsforhallanden och troskeln for att borja tillampa beredskapslagen ér hog. Ur
denna synvinkel bor regleringen under normala forhallanden vara s heltickande och fungerande
som mojligt, vilket ocksé tdcker storningar under normala forhallanden fore undantagsforhéllan-
den. Det dr nodvéndigt att redan i ett tidigare skede (fore undantagsforhallanden) bedoma om be-
stimmelserna om underrittelseforbud for utrymmen som anvénds for boende av permanent natur
behover littas upp. I redogdrelsen konstateras att de hot mot den nationella sdkerheten som av-
vérjs med hjélp av underrittelseinhdmtning &r allvarligare till sin samhélleliga betydelse dn de hot
som hénfor sig till brottsbekdmpningen. Vid brottsbekdmpning kan man i dagslédget inhdmta in-
formation i lokaler dir hemfriden ar skyddad.

Forvaltningsutskottet anser att regleringen av underrittelseférbudet bor utredas ndrmare med be-
aktande av det som ségs ovan. Utifran sakkunnigutfragningen i utskottet &r det ocksa befogat att
samtidigt utreda begreppen skydd for hemfriden och utrymmen som anvénds for boende av per-
manent natur.

Skyddspolisens ritt att fa uppgifter av andra myndigheter

Enligt 10 § 1 mom. i polisforvaltningslagen har skyddspolisen till uppgift att i enlighet med inri-
kesministeriets styrning inhdmta information for att skydda den nationella sdkerheten samt upp-
ticka, forhindra och avsloja sddan verksamhet, sdédana forehavanden och séddana brott som kan
hota statsskicket och samhéllsordningen eller rikets inre eller yttre sdkerhet. Skyddspolisen ska
dven upprétthélla och utveckla allmén beredskap for att upptécka och forhindra aktivitet som ho-
tar samhdllets sékerhet. Uppgifter som skyddspolisen far av andra myndigheter och ur deras re-
gister kan vara nodvéndiga for att kunna gora inledande observationer i ett tillriackligt tidigt skede
om verksamhet som allvarligt hotar den nationella sékerheten.

Sedan lagstiftningen om civil underréttelseinhdmtning trddde i kraft den 1 juni 2019 &r skydds-
polisen inte ldngre forundersdkningsmyndighet och dérfor har skyddspolisen frantagits uppgif-
ten att utreda brott. Skyddspolisen har & andra sidan bibehallit uppgiften att forebygga och avslo-
ja brott som géller stats- och samhéllsordningen eller rikets inre eller yttre sékerhet (t.ex. spiona-
ge eller hogforraderi).

I och med att skyddspolisens stillning som forundersokningsmyndighet slopades har sektorslag-
stiftningen inom olika forvaltningsomraden enligt uppgift dock inte setts 6ver centraliserat med
tanke pd den fordndrade situationen till den del det &r frdga om den nationella sdkerheten som
grund for ldmnande av uppgifter till skyddspolisen, vilket delvis har lett till minskad tillgang till
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information. En séddan sektorsreglering ingér bland annat i lagen om offentlighet och sekretess i
fraga om beskattningsuppgifter (1346/1999), lagen om Finansinspektionen (878/2008), utsok-
ningsbalken (705/2007) och lagen om Enheten for utredning av gré ekonomi (1297/2010). For-
valtningsutskottet har fést uppmérksamhet vid fragan redan i sitt betéinkande om redogérelsen for
den inre sdkerheten (FvUB 19/2021 rd, s. 47).

Utskottet anser att skyddspolisens rétt att f& uppgifter bor granskas med tanke pa formagan att
skydda den nationella sdkerheten samt skyddspolisens uppgifter for att férhindra vissa brott, spio-
nage och hogforraderibrott. Tillgangen till information har betydelse ocksé med tanke pa de ter-
rorhot som giller den nationella sikerheten och férebyggandet av internationell terrorism. Ut-
skottet anser det vara viktigt att man utan drojsméal borjar utreda i vilken utstrackning lagstiftning-
en med tanke pé den nationella sdkerheten hindrar underrittelsemyndigheterna fran att fa nédvén-
dig information. Eventuella begrénsningar av utlimnande av uppgifter bor bedémas och ogrun-
dade hinder for utlimnande av uppgifter bor undanrdjas. Med tanke pé formagan att skydda den
nationella sékerheten &dr det i synnerhet nir sikerhetslaget forsdmras viktigt att skyddspolisens
rétt att f4 information av andra myndigheter inte begransas utan grund.

Andra behov av fortydligande och utredning som géller lagstiftningen

I samband med behandlingen av redogdrelsen har det framforts vissa andra behov av fortydligan-
den eller utredningar som géller underréttelselagstiftningen. Exempelvis enligt férsvarsutskottets
utldtande har riksdagens justiticombudsman betonat behovet av att forsoka fortydliga definitio-
nen av statliga aktoreri 10 § 13 punkten i lagen om militir underréttelseverksambhet, eftersom ex-
empelvis anvéndningen av teleavlyssning och teledvervakning ér beroende av om det ér fraga om
statliga eller icke-statliga aktorer.

Riksdagens justiticombudsman har dessutom pépekat behovet av att fortydliga personinriktning-
en av underrittelseinhdmtning till den del det 4r friga om i vilka situationer och inom vilka grén-
ser underrittelseinhdmtning kan riktas mot andra personer 4n de som sjélva deltar i eller har sam-
band med verksamhet som allvarligt hotar den nationella sdkerheten. Till exempel i fraga om te-
leavlyssning enligt 5 a kap. 6 § i polislagen eller teledvervakning enligt 5 a kap. 7 § i polislagen
sdgs det inget om vem atgirden kan riktas mot. Detsamma géller for 34 och 37 § i lagen om mi-
litdr underrittelseverksamhet. Oklarheten i anvidndningen av metoder for underrittelseinhdmt-
ning som riktar sig mot “utomstdende” personer kréver enligt riksdagens justiticombudsman att
lagstiftningen ses dver.

Forsvarsutskottet féster i sitt utldtande uppmérksamhet vid bestimmelserna i 66 § i lagen om mi-
litdr underrittelseverksamhet. I 66 § 1 den lagen foreskrivs det om behandlingen av tekniska data
om inhdmtande av information om datatrafik, vilken foregar den egentliga underrittelseinhdmt-
ningen som avser datatrafik. Redogdrelsen lyfter fram att det i bestimmelsen inte anges nidrmare
vad som &r kortvarig insamling av tekniska data, och definitionen faststills i domstolen. Med be-
aktande av karaktéren for de uppgifter som ska inhdmtas och verksamheten har kortvarigheten vi-
sat sig vara problematisk, star det i redogorelsen. Forsvarsutskottet anser det viktigt att bestdm-
melsen fortydligas.
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Forvaltningsutskottet konstaterar att redogorelsen lyfter fram vissa andra omsténdigheter i anslut-
ning till behandlingen av tekniska data. I redogdrelsen ségs det bland annat att giltighetstiden for
det tillstdnd som behovs for insamling av tekniska data bor anpassas till tillstandstiden pa sex ma-
nader for den egentliga underréittelseinhdmtning som avser datatrafik. I redogorelsen konstateras
det ocksé att man vid behandlingen av tekniska data har identifierat att det finns tillgang till upp-
gifter som ocksé kan anvindas som sokvillkor i den egentliga underrittelseinhdmtningen som av-
ser datatrafik samt for precisering och utveckling av sokvillkoren, vilket preciserar inriktningen
och minskar onddiga ingrepp i individens réttigheter. Forvaltningsutskottet anser att det vore bra
att utreda ocksa dessa omstindigheter samtidigt som regleringen ocksa i dvrigt ses over.

Forvaltningsutskottet anser att i anslutning till hybridpaverkan behdvs en beddmning av lagstift-
ningen om informationsutbytet mellan underrittelsemyndigheterna och andra myndigheter. For-
svarsutskottet lyfter sérskilt fram Gransbevakningsvisendets roll i grianssnittet mellan inre och
yttre sékerhet. I en internationell omvérld kan man se en utveckling dér statliga och icke-statliga
aktorer tillsammans utdvar savil militdra som andra patryckningar. Forvaltningsutskottet konsta-
terar att Griansbevakningsvésendet i egenskap av territorialovervaknings- och forundersdknings-
myndighet som upprétthaller granssikerheten och deltar i det militdra forsvaret och anvénder
hemliga tvangsmedel redan har taktisk och teknisk forméga att stddja underréttelsemyndigheter-
na 1 deras uppgifter. Forvaltningsutskottet har behandlat hybridpéverkan och bekdmpningen av
hybridhot ndrmare bland annat i sitt utldtande om redogoérelsen om fordndringarna i den séker-
hetspolitiska miljon (FvUU 14/2022 rd, s. 3—S5).

Sakkunniga har ansett att det for att effektivt bekdmpa allvarlig statlig informationspéverkan som
riktar sig mot Finland ar viktigt att avsiktlig paverkan pé uppdrag av en frimmande stats under-
rittelsetjénst kriminaliseras (se dven FvUU 14/2022 rd). Det har ocksa foreslagits att kriminali-
sering ska dvervégas av verksamhet dér en person i syfte att gynna en frimmande stats underrét-
telseverksambhet eller i syfte att skada Finland till en utlaindsk underrittelsetjénst upplater lokaler,
redskap eller information som denna underrittelsetjanst behover for sin verksamhet. Utskottet an-
ser det motiverat att behovet av dndringar i lagstiftningen bedoms ocksa till denna del.

Tryggande av underrittelsemyndigheternas kapacitet och resurser

Underrittelsemyndigheterna har anvisats nodvéndiga tillaggsresurser for genomforandet av un-
derrittelselagstiftningen. Utskottet anser det vara viktigt att resurserna for civil och militdr under-
rittelseinhdmtning tryggas langsiktigt for att den uppnadda kapaciteten ska bevaras och det vél
inledda utvecklingsarbetet ska kunna fortsdtta. Utskottet har ocksé tidigare till exempel i sam-
band med behandlingen av budgetforslagen papekat att eventuella resursbrister inom underréttel-
severksamheten direkt hanfor sig till underréttelsemyndigheternas kapacitet och upprétthallandet
av den. Det bor ocksé finnas tillrdckliga resurser for styrningen av underréttelseverksamheten och
den ovan beskrivna tillsynsverksamheten.

Utskottet noterar att utvecklingen i anslutning till underréittelseverksamheten dr mycket teknikin-
tensiv. Pa grund av den snabba tekniska utvecklingen forutsitter upprétthéllandet av kapaciteten
standigt nya investeringar till exempel i system for informationsinhdmtning. Ocksé personalens
kompetensutveckling méste tillgodoses med framforhallning.
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Tryggandet av myndigheternas kapacitet paverkas i vésentlig grad ocksé av en fungerande och
uppdaterad lagstiftning som mdjliggdr en effektiv skotsel av myndigheternas uppgifter.

Myndigheternas kapacitet bor i alla avseenden vara pa den niva som omvérlden kraver.

FORSLAG TILL BESLUT
Forvaltningsutskottets forslag till beslut:

Riksdagen godkdinner ett stillningstagande med anledning av redogorelse SRR 11/2021
rd.

Utskottets forslag till stillningstagande

1. Riksdagen forutsdtter att regeringen gor en grundlig utredning om hur brandvdggsbe-
stammelserna i underrdttelselagstifiningen fungerar och om behoven att precisera dem
samt att regeringen utifrdan analysen bereder behovliga heltickande, noggrant avgrdnsa-
de och exakta lagstifiningsforslag for att fortydliga regleringen.

2. Riksdagen forutsdtter att regeringen ocksd i ovrigt granskar underrdttelselagstifining-
ens funktion, konsekvenser och eventuella dndringsbehov, ser till att lagstifiningen dr upp-
daterad i en fordnderlig omvdrld och sdkerstiller tillrdckliga resurser for underrdttelse-
verksamheten och tillsynen over den.
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Helsingfors 27.1.2023
I den avgorande behandlingen deltog

ordforande Mari Rantanen saf
vice ordférande Mari-Leena Talvitie saml
medlem Tiina Elo grona

medlem Eveliina Heindluoma sd
medlem Hanna Holopainen grona
medlem Hanna Huttunen cent
medlem Mika Kari sd

medlem Mats Lofstrom sv
medlem Mauri Peltokangas saf
medlem Juha Pylvis cent
medlem Piritta Rantanen sd
medlem Jenna Simula saf
medlem Kari Tolvanen saml
medlem Heikki Vestman saml
medlem Heidi Viljanen sd
erséttare Ben Zyskowicz saml.

Sekreterare var

utskottsrad Minna-Liisa Rinne
utskottsrad Henri Helo.
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