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Forvaltningsutskottet

Regeringens proposition till riksdagen med forslag till lag om statsradets ligescentral
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Regeringens proposition till riksdagen med forslag till lag om statsrddets ldgescentral (RP 261/
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- Forsvarsmakten
- Séakerhetskommittén
- Finlands Roda Kors.

Inget yttrande av
- Finlands Polisorganisationers Forbund rf.

PROPOSITIONEN

Regeringen foreslér att det stiftas en lag om statsradets ldgescentral. Lagen innehaller bestimmel-
ser om statsradets ldgescentral, dess viktigaste uppgifter och dess ritt att f4 information. Syftet
med lagen dr att trygga republikens presidents och statsradets tillgéng till information i fragor
som géller sdkerheten och att 6ka informationsutbytet mellan myndigheterna och dédrmed forbétt-
ra mdjligheten att bilda en tillforlitlig 1dgesbild.

Lagen avses trida i kraft den 1 juli 2017.

UTSKOTTETS OVERVAGANDEN

Utskottet vill understryka att den hdgsta statsledningen — republikens president och statsrddet —
i alla lagen maste ha tillgéng till en gemensam, uppdaterad och riktig ldgesbild som stod for be-
slutsfattandet, for att uppritthalla lagesuppfattningen och for att hantera helheten i fragor som be-
ror statens och samhéllets sdkerhet. Statsradets lagescentral, som opererar dygnet runt, inrittades
for detta dndamal i september 2007.

Av propositionen framgér att informationsutbytet mellan ldgescentralen, ministerierna och andra
myndigheter i regel har 16pt smidigt. De praktiska problemen i informationsutbytet har frimst
géllt det att information inte har ldmnats regelbundet till ldgescentralen. Olika myndigheter har
beddomt skyldigheten att ldmna uppgifter till statsrddets ldgescentral utifrén offentlighetslagen
(621/1999) och speciallagstiftningen for den berérda myndighetens ansvarsomréde.

Uppgifterna i anslutning till ssmmanstillande av en ldgesbild anges for ndrvarande framsti 1 §
22 punkten (748/2016) i forordningen om statsradets kansli, dér det sdgs att sammanstéllande av
en gemensam lagesbild for statsradet hor till statsradets kanslis uppgifter. Regleringen preciseras
i forordningen om arbetsordning for statsrddets kansli (162/2015). Enligt den innefattar uppgif-
terna for sektorn for lokaler och sdkerhet vid statsradets forvaltningsenhet bland annat samman-
stillande av en gemensam lagesbild for statsrddet, allmidn samordning av hanteringen av stor-
ningssituationer och statsrddets gemensamma beredskap for undantagsforhéllanden och stor-
ningssituationer.

Med beaktande av hur viktiga uppgifterna i anslutning till 1dgescentralens ldgesbild dr och med
tanke pa karaktiren hos behorigheten for att sammanstélla lagesbilden ser forvaltningsutskottet
det som nddvindigt att l4gescentralens stéllning och uppgifter anges i lag. Detta innebér framfor
allt att det utdver lagescentralens uppgifter maste foreskrivas pa lagniva om lagescentralens rétt
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bade att fa del av sekretessbelagd information nér ldgesbilden ska utformas och att dverldta den
vidare. Med avseende pa ldgescentralens praktiska verksamhet behdver den nya lagstiftningen pa
det sitt som foreslas i propositionen se till att ldgescentralens verksamhet utvecklas genom att
hinder for informationsgangen mellan de behdriga myndigheterna och ldgescentralen undanrdjs.
Det vésentliga ér att ldgesbildsinformationen formedlas till statsledningen och andra aktdrer som
har rétt till den pa ett effektivt och informationssékert sitt. Enligt uppgift till utskottet &r statsfor-
valtningen i fird med att ta i bruk informationssystem med forh6jd informationssikerhetsniva
(ST III), varvid formedlingen av sikerhetsklassificerad information forbéttras. I anslutning till
undanrdjandet av hinder for informationsutbytet &r ett syfte ocksé att sdkerstilla att informatio-
nen gér i bada riktningarna sé att statsradets lagescentral kan 1dmna uppgifter om den samlade 13-
gesbilden till andra myndigheter som har rétt att fa dem. Ocksé uppgifter om statsledningens be-
slut bor sé snabbt som mojligt formedlas till exempel till dem som deltar i hanteringen av en stor-
ningssituation.

En lagesbild uppritthalls inom ménga olika myndigheters verksamhetsomraden och propositio-
nen ger en samlad beskrivning av ldgesbildsfunktionerna inom dessa olika omraden. Det ar for-
valtningsomradets myndigheter som ansvarar for att sammanstilla och analysera en egen léges-
bild for sitt forvaltningsomréade. Statsradets lagescentral har for sin del till uppgift att samla in och
analysera information fran dessa olika killor for att stddja statsledningens beslutsfattande och
verksamhet. Genom regleringen vill man forsdkra sig om att ministerierna ocksa i fortsittningen
utgor stommen for ldgesbilden sé att statsradets lagescentral utifran deras rapporter kan utforma
en forvaltningsdvergripande ldgesbild. Inom ldgescentralen jobbar utdver en lagesbildskoordina-
tor och en bitrddande lagesbildskoordinator 8—12 jourhavande ldgesbildsanalytiker.

Propositionen konstaterar de nya hot som de senaste tidernas omstéllningar i omvérlden har gett
upphov till, och det anses att den nya lagen bidrar till att forbéttra beredskapen for dessa nya sé-
kerhetshot. Behovet av en foregripande ldgesbild betonas ockséa bland annat i bekdmpningen av
terrorism och beredskapen for internationella konflikter och hybridhot. I frdga om nya sikerhets-
hot hinvisar utskottet till sitt betdinkande om redogérelsen for den inre sékerheten (FvUB 5/2017
rd — SRR 5/2016 rd), sérskilt i friga om hybridhot, som omfattar bland annat cyberhot och in-
formationspaverkan. Exempelvis i en situation dér det i samhéllet cirkulerar allvarliga felaktiga
uppgifter som har samband med samhéllets sdkerhet behdver statsledningen en tillforlitlig 14ges-
bild i realtid som stdd for bland annat ett korrekt innehall i den strategiska kommunikationen och
for det strategiska och politiska beslutsfattandet.

Utskottet inskdrper att det &r sirskilt viktigt att statsledningen kdnner till vad som intréffat, de om-
standigheter som spelat in, olika inblandades mél och hindelsernas méjliga utvecklingsalternativ
1 storningssituationer, dér statsledningen snabbt maste fatta beslut som kan ha mycket omfattan-
de konsekvenser. En analyserad och uppdaterad forvaltningsdvergripande lagesbild stdder givet-
vis statsledningens beslutsfattande ocksa i normalférhéallanden.

Enligt det foreslagna 3 § 1 mom. har statsradets ldgescentral, trots det som foreskrivs om sekre-
tessbelagd information, rétt att av en myndighet for sammanstéllande av en ldgesbild fa de upp-
gifter som den 6verlatande myndigheten anser nédvéndiga om de forhallanden som lett till en s&-
kerhetsincident, platsen och tidpunkten for sékerhetsincidenten, sdkerhetsincidentens konsekven-
ser, den behoriga myndighetens atgérder samt om andra omsténdigheter som kan jamstéllas med
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dessa. I 3 § 2 mom. i lagforslaget finns bestimmelser om begransningar i ritten att lamna och ta
emot information.

Utskottet konstaterar att villkoret om nddvéndigheten av att ldimna ut sekretessbelagda uppgifter
har samband med skyddet for de grundldggande fri- och réttigheterna. Grundlagsutskottet upp-
marksammar i sitt utlatande att det inte framgér av lagforslaget vad som avses med en lagesbild.
Eftersom lagescentralens ritt till information, som gér fore sekretessbestimmelserna, i lagforsla-
get ar kopplad till att informationen &r nddviandig for att sammanstélla en ldgesbild, méste be-
stimmelserna enligt grundlagsutskottets utlatande till denna del kompletteras genom att lagen far
en definition av lagesbild.

Forvaltningsutskottet foreslar med anledning av grundlagsutskottets utlatande att 1 § 2 mom. 2
punkten dndras sa att den innehéller en definition av ldgesbild. Forvaltningsutskottet foreslér att
bestimmelsen far foljande lydelse: ”2) skdta och koordinera forvaltningsdvergripande uppgifter
som héanfor sig till upprétthallande, sammanstéllande, samordnande och féormedlande av en be-
skrivning av de radande forhdllandena kring situationer som avses i 1 punkten, de hédndelser som
lett till situationen i fraga, bakgrundsuppgifter om situationen och bedomningar av situationens
utveckling samt olika aktorers aktionsberedskap (ldgesbild)”.

Vid utfragningen av sakkunniga har utskottet gjorts uppmérksamt pé att det med stéd av lagfor-
slaget dr den utlimnande myndigheten som bedomer nddvindigheten av att uppgifterna ldmnas
ut. Som motiv anfors det i propositionen att nédvandighetsbeddmningen gors bist av den myn-
dighet som innehar informationen. Det betyder ocksa att den myndigheten ska bedéma lagescen-
tralens och samtidigt statsledningens behov av att fa en riktig helhetsbild av situationen. Vid ut-
fragningen av sakkunniga konstaterades harvidlag att motiven svarligen kan anses vara sarskilt
overtygande och att det inte dr sikert att den forslagna bestimmelsen i detta avseende i tillrdcklig
utstrickning svarar mot informationsbehovet, som i praktiken varierar stort och férdndras snabbt.

Forvaltningsutskottet papekar att det i den foreslagna 2 § stér att ministerierna samt dmbetsver-
ken och inréttningarna inom deras forvaltningsomrade ska informera statsradets ldgescentral om
olyckor, farosituationer, exceptionella hidndelser och andra motsvarande storningar eller hot om
storningar som géller det egna ansvarsomradet och som enligt myndighetens bedémning kan vara
av betydelse vid utformandet av en lagesbild (sdkerhetsincident). Trots att det finns fog for kriti-
ken vill utskottet &nda understryka att en sékerhetsincident alltid ska anméilas nér den kan ha be-
tydelse for utformningen av en lagesbild. Dessutom bor man utga fran att statsradets ldgescentral
vid behov bistar den myndighet som lamnar ut information med att bedoma betydelsen av infor-
mationen.

Det framgér av grundlagsutskottets utlatande att lagforslaget kan behandlas i vanlig lagstiftnings-
ordning.

Sammantaget sett anser utskottet propositionen vara behovlig och angeldgen. Utskottet foresléar
att 1 § 2 mom. dndras pé ovan anfort sétt och tillstyrker 1 dvrigt lagforslaget utan dndringar med de
stillningstaganden som framgar av detta betéinkande. Utskottet konstaterar rent allmént att utfrag-
ningen av sakkunniga har aktualiserat ocksé vissa andra fragor utdver de som granskas ovan.
Utan att ga in pa detaljer hdnvisar utskottet utover det som ségs ovan till det som ségs i proposi-
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tionsmotiven. Om det uppstér problem vid tillimpningen av lagen, méste behovet av att komplet-
tera och precisera regleringen bedomas separat senare.

FORSLAG TILL BESLUT
Forvaltningsutskottets forslag till beslut:

Riksdagen godkdnner lagforslaget i proposition RP 261/2016 rd med dndringar. (Utskot-
tets dndringsforslag)

Utskottets dindringsforslag

Lag
om statsradets ligescentral

I enlighet med riksdagens beslut foreskrivs:

1§
Uppgifterna for statsrddets ldgescentral

Vid statsradets kansli finns statsradets lagescentral.

For att stodja republikens presidents och statsradets beslutsfattande och verksamhet ska stats-
radets lagescentral

1) samla in och analysera information om sékerhetssituationen och sddana storningar och hot
om stdrningar som dventyrar samhéllets vitala funktioner,

2) skota och koordinera forvaltningsdvergripande uppgifter som hanfor sig till upprétthallan-
de, sammanstillande, samordnande och formedlande av en beskrivning av de rddande foérhallan-
dena kring situationer som avses i 1 punkten, de hindelser som lett till situationen i fraga, bak-
grundsuppgifter om situationen och bedémningar av situationens utveckling samt olika aktorers
aktionsberedskap (lagesbild),

3) sprida den samordnade information som avses i 1 punkten till republikens president, stats-
radet och andra myndigheter.

28
Skyldighet att rapportera sdkerhetsincidenter
Ministerierna samt &mbetsverken och inrittningarna inom deras forvaltningsomrade ska infor-

mera statsradets lagescentral om olyckor, farosituationer, exceptionella hindelser och andra mot-
svarande storningar eller hot om stérningar som géller det egna ansvarsomradet och som enligt
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myndighetens bedomning kan vara av betydelse vid utformandet av en ldgesbild (sdkerhetsinci-
dent).

38
Rditten for statsrddets ldgescentral att fa information

Trots det som foreskrivs om sekretessbelagd information har statsrddets lagescentral rétt att av
en myndighet for ssmmanstéllande av en lidgesbild fa de uppgifter som den dverlatande myndig-
heten anser ndodvandiga om de forhéllanden som lett till en sdkerhetsincident, platsen och tid-
punkten for sékerhetsincidenten, sékerhetsincidentens konsekvenser, den behoriga myndighet-
ens atgirder samt om andra omstidndigheter som kan jamstéllas med dessa.

Den ritt att fa information som avses i 1 mom. géller inte

1) uppgifter som ar sekretessbelagda enligt 24 § 1 mom. 16 punkten i lagen om offentlighet i
myndigheternas verksamhet (621/1999) och uppgifter som en myndighet med stod av 28 § i den
lagen eller nagon annan bestdmmelse i den lagen eller med samtycke av den som ldmnat uppgif-
ten fatt for vetenskaplig forskning, statistikforing eller planerings- eller utredningsarbete som
myndigheten utfor,

2) uppgifter som avses i24 § 1 mom. 23?31, 31 a, 31 b och 32 punkten i lagen om offentlighet i
myndigheternas verksamhet och uppgifter som motsvarar uppgifterna i de nimnda punkterna och
ar sekretessbelagda enligt nagon annan lag,

3) uppgifter som hor till tillimpningsomradet for lagen om internationella forpliktelser som
géller informationssdkerhet (588/2004) eller andra sddana uppgifter som en myndighet i en an-
nan stat eller ett internationellt organ har gett till myndigheterna forutsatt att de hélls hemliga och
anvénds endast for ett angivet andamal, om inte den andra stat eller det organ som ldmnat upp-
gifterna till myndigheten samtycker till att de ldmnas ut,

4) information om sekretessbelagda fortroliga meddelanden, formedlingsuppgifter, lokalise-
ringsuppgifter eller innehéllet i och existensen av konfidentiella radioséndningar.

4§
Utlimnande av sekretessbelagd information

Trots det som foreskrivs om sekretessbelagd information har statsradets lagescentral rétt att till
republikens president, statsradet och behoriga myndigheter lamna ut sekretessbelagda uppgifter
enligt 3 § som centralen erhallit med stod av denna lag, om uppgifterna dr nodvéndiga

1) for det beslutsfattande som sikerhetssituationen kréiver, eller

2) for avvirjande av en omedelbart forestaende allvarlig fara som hotar den allménna sikerhe-
ten.

Statsradets ldgescentral far inte 6verlata sadana uppgifter vidare som den erhallit av en myn-
dighet i en annan stat om detta strider mot de villkor som stéllts da uppgifterna lamnades ut.
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58§
Tkrafttridande

Denna lag tréder i kraft den 20 .

Helsingfors 7.4.2017
I den avgorande behandlingen deltog

ordférande Juho Eerola saf
medlem Anders Adlercreutz sv
medlem Antti Hikkédnen saml
medlem Elsi Katainen cent
medlem Kari Kulmala saf
medlem Antti Kurvinen cent
medlem Sirpa Paatero sd
medlem Juha Pylvés cent
medlem Wille Rydman saml
medlem Joona Résénen sd
medlem Vesa-Matti Saarakkala saf
medlem Matti Semi vénst.

Sekreterare var

utskottsrdd Ossi Lantto.
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