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- WWEF Finland.

UTSKOTTETS OVERVAGANDEN
Allmdnt

Forvaltningsutskottet anser att statsradets utrikes- och sdkerhetspolitiska redogorelse bedomer
Finlands internationella omvérld och dess forandringsfaktorer som realistiska och att prioritering-
arna och mélen i redogorelsen pekar i rétt riktning. Redogdrelsen innehaller for forsta gdngen
ocksé de grundldggande riktlinjerna for Finlands Natomedlemskap i fraga om utrikes- och siker-
hetspolitiken. Natomedlemskapet stirker Finlands sdkerhet.

Forvaltningsutskottet anser det vara viktigt att beredningen av alla sékerhetsredogorelser och an-
dra viktiga strategier bygger pa en gemensam ldgesbild, trots att betoningarna i dem delvis varie-
rar. Analysen av omvirlden i den utrikes- och sikerhetspolitiska redogorelsen ska styra bered-
ningen av den forsvarsredogdrelse som senare lamnas till riksdagen och den beaktas ocksa vid be-
redningen av en strategi for den nationella sékerheten som innehaller ndrmare riktlinjer for skyd-
det av den nationella sékerheten.

Det viktigaste malet for Finlands utrikes- och sdkerhetspolitik &r att trygga Finlands sjalvstandig-
het och territoriella integritet, forhindra att Finland hamnar i en militér konflikt och garantera fin-
landarnas sékerhet och vilfard. Finlands utrikes- och sékerhetspolitik grundar sig pa vardebase-
rad realism, vars innehall definieras i redogorelsen. For att trygga Finlands sékerhet krdvs smidi-
ga och kontrollerade 16sningar i en snabbt fordnderlig och svéarforutsdgbar omvérld som préglas
av allt mer varierande sékerhetshot, 0kad strategisk konkurrens och motséttningar samt problem
som beror hela ménskligheten, sdsom klimatfoérandringarna och forlusten av biologisk mangfald.

Sékerheten behandlas ur ett brett perspektiv i redogorelsen. Sékerhetsfragorna méste granskas
som en omfattande helhet for att faktorer och fenomen som péverkar Finlands sékerhet samt sam-
banden mellan dem ska kunna upptickas sé effektivt som mojligt. Sdkerheten kan inte langre tyd-
ligt delas in i yttre och inre sékerhet, utan de &r néra kopplade till varandra. Finlands militéra for-
svar och den Overgripande sdkerheten knyts allt ndrmare till varandra. Nér man granskar siker-
heten ur ett brett perspektiv spelar ocksa ekonomisk konkurrenskraft, social och ekologisk hall-
barhet, teknisk prestationsforméga samt identifiering och hantering av strategiska beroenden en
viktig roll.

Utskottet betonar vikten av en gemensam ldgesbild for myndigheterna och olika foérvaltningsni-
vaer i en omvirld som stindigt fordndras och &r svar att forutse. Utskottet anser ocksa att det dr
nddvindigt att beddma hur det allt ndirmare sambandet mellan den inre och den yttre sékerheten
kan beaktas battre dn for ndrvarande vid riksdagsbehandlingen av drenden med tanke pa den Gver-
gripande sékerheten.

Samhéllets resiliens, den nationella forsvarsformagan och upprétthallandet av den inre sékerhe-
ten blir allt viktigare i det forédndrade sékerhetsldget. Utskottet betonar med beaktande av sitt an-
svarsomrade sérskilt vikten av tillrickliga resurser och aktuella befogenheter for myndigheterna
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for den inre sékerheten samt ett smidigt informationsutbyte mellan myndigheterna. Nationellt
forvaltningsovergripande samarbete och internationellt samarbete dr nédvéandiga for att forutse
och bekédmpa allt mer varierande sékerhetshot. Utskottet anser dessutom att fortroendet for myn-
digheterna, fortroendet mellan befolkningsgrupperna och uppritthallandet av samhaéllsfreden ar
vésentliga for att man effektivt ska kunna bekdmpa utomstaende angrepp och olika former av pa-
verkan. Forvaltningsutskottet anser att det med tanke pé sékerheten i samhéllet dr av central be-
tydelse att befolkningen generellt har ett gott fortroende for sdkerhetsmyndigheterna och de of-
fentliga institutionerna pé ett bredare plan. Utskottet anser det vara viktigt att man genom olika &t-
gérder ser till att fortroendet forblir pa en hdg niva dven i fortsittningen.

Det finska samhallets resiliens grundar sig i enlighet med verksamhetsmodellen for den Gvergri-
pande sdkerheten pa formagan att upprétthalla samhaéllets vitala funktioner under alla forhallan-
den. For att detta ska uppnéds maste man ocksa se till att det finns tillrickliga forutséttningar for att
utveckla kommunernas och vilfardsomradenas beredskap och resiliens. Utskottet anser det mo-
tiverat att principen om Overgripande sékerhet och det finska konceptet om forsorjningsbered-
skap framjas pd EU-niva.

Bekdmpning av hybridpaverkan

Finlands sdkerhetsmiljo har forsdmrats i grunden och for 1dng tid framat i synnerhet i och med
Rysslands aggressiva verksamhet. Ryssland har visat att landet inte respekterar staternas suvera-
nitet eller territoriella integritet och har gjort sig skyldigt till grova krankningar av FN-stadgan
och brutit mot den europeiska avtalsbaserade sidkerhetsordningen. Rysslands fientliga hybrid-
och sabotageatgérder har natt Europa i stor utstrdckning. Ocksa Rysslands hybridpaverkan mot
Finland har okat betydligt. Exempel pé detta &r instrumentaliserad inresa vid dstgrénsen som in-
leddes hosten 2023 och den dkade informationspéverkan.

Enligt redogorelsen &r det sannolikt att hotet inte kommer att minska inom den ndrmaste framti-
den, utan att intensiteten och metodarsenalen for hybridpaverkan mot Finland kommer att varie-
ra. Finlands sékerhetspolitiska omgivning paverkas ocksa bland annat av de allt stramare vérlds-
politiska spanningarna och stormaktsrelationerna, den nya tekniken och terrorismen. Forvalt-
ningsutskottet anser det vara nddviandigt att sékerhetshoten i anknytning till fordndringarna i om-
vérlden kan forutses sa effektivt som mojligt och att den fordndrade situationen bemots mélmed-
vetet.

Forvaltningsutskottet har behandlat hybridpaverkan i flera tidigare stdllningstaganden (t.ex.
FvUU 14/2022 rd och FvUB 19/2021 rd). Utskottet hdnvisar i detta sammanhang sérskilt till sitt
utldtande om redogorelsen om fordndringarna i den sikerhetspolitiska miljon (FvUU 14/2022 rd
— SRR 1/2022 rd), dér konsekvenserna av den fordndrade situationen inom utskottets ansvars-
omrade beskrivs ingdende.

Syftet med hybridpaverkan ar att forsvaga mallandets funktionsformaga. Hybridpaverkan kan
omfatta till exempel cyberoperationer, spridning av falska nyheter och propaganda, finansiering
av politisk extremism samt paverkan pd demokratiska centrala institutioner. Utskottet anser det
vara viktigt att man bereder sig pa bekdmpningen av hybridpaverkan pé ett sa omfattande sétt som
mojligt.
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En effektiv bekdmpning av hybridhot forutsitter en enhetlig och aktuell ldgesbild, eftersom hy-
bridhoten till sin natur 4r avsiktligt méngdimensionella. Konsekvenserna av och ansvaret for att
bekdmpa hoten stréicker sig till atskilliga nationella myndigheter. Gemensamt for hybridhoten ar
att de dr avsiktliga storningar som inte ar lika allvarliga som traditionell krigforing, exempelvis
terroristhandlingar eller andra brottsliga handlingar. Utskottet framhéller att myndigheterna for
den inre sdkerheten, i synnerhet polisen och Griansbevakningsvésendet, ansvarar for den forsta in-
satsen i de flesta hybridsituationer. Det accentueras ytterligare nu nér Finland 4r medlem i Nato.
Ett néra samarbete mellan sékerhetsmyndigheterna och andra aktdrer och ett fungerande infor-
mationsutbyte dr ndodvéndigt for en effektiv bekdmpning av hybridhot.

En mgjlig metod for hybridpaverkan é&r att avsiktligt skada kritisk infrastruktur. Utskottet anser
att det dr nodvéndigt att den kritiska infrastrukturen kan skyddas under alla omstidndigheter. Sam-
arbetet mellan myndigheterna och den privata sektorn &r centralt i detta sammanhang. Stérningar
i exempelvis energiproduktionen, datakommunikationen eller vattentjédnsterna &terspeglas i den
overgripande sékerheten och péverkar medborgarnas trygghetskinsla. Utskottet papekar i detta
sammanhang ocksa att dppen information i anslutning till kritisk infrastruktur, sésom geografisk
information, behover skyddas.

Spanningarna i den sdkerhetspolitiska miljon har aterspeglats i granssékerhetssituationen vid Fin-
lands Ostgrins. Hosten 2023 anlénde det cirka 1 300 personer till Finland utan forutsittningar for
inresa. De har ansokt om internationellt skydd. En betydande del av dessa personer har ldmnat
landet innan utredningen av ansdkan slutforts och har fortsatt till andra delar av EU. Utskottet
konstaterar att instrumentaliserad invandring kan ha betydande konsekvenser for den nationella
sdkerheten och den inre sékerheten.

I redogdrelsen identifieras instrumentaliserad invandring som en del av hybridpaverkan. Den be-
mots enligt redogorelsen med nddvindiga politiska, operativa, juridiska, diplomatiska och eko-
nomiska medel. Utskottet konstaterar att det har gjorts dndringar i lagstiftningen i syfte att for-
bittra myndigheternas beredskap infor olika sdkerhetshot. Man har strévat efter att forbereda sig
pa instrumentaliseringen av inresa i synnerhet genom den éndring av gransbevakningslagen (578/
2005) som tréddde i kraft 1 juli 2022 och med stdd av vilken ostgrinsen redan ldnge har varit
stangd. Efter att redogorelsen ldmnades godkénde riksdagen dessutom 1 juli 2024 en lag om tem-
poriéra atgérder for bekdmpande av instrumentaliserad inresa (FvUB 15/2024 rd) vars syfte ar att
effektivt bekdmpa patryckning pé Finland i form av instrumentaliseringen av inresa, stirka grans-
sdkerheten och bereda sig pé de allvarligaste situationerna i frdga om instrumentaliserad invand-
ring. Lagen &r stadgad som en undantagslag och ar i kraft i ett ar. Statsrddets allmdnna samman-
trdde har inte fattat det beslut om begrdnsning av mottagandet av ansdkningar om internationellt
skydd som lagen mojliggor.

Som en stat vid EU:s och Natos yttre granser har Finland ett accentuerat ansvar for de yttre grin-
serna och som Schengenstat ocksé for att Schengenomrédet fungerar och hélls stabilt. Ur en sé-
kerhetspolitisk synvinkel &r det ytterst viktigt att Finland kan svara pé situationer kring instru-
mentaliserad invandring och pé hybridpéverkan vid sina yttre granser. Forvaltningsutskottet an-
ser att det &r nodvéndigt att externa aktorers mdjligheter att utnyttja migration som en metod for
att paverka Finland och Europeiska unionen fientligt kan forhindras sé effektivt som mgjligt. Ut-
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skottet konstaterar att man bor finna fungerande och héllbara 16sningar p4 EU-niva for att bekdm-
pa instrumentaliseringen av inresor och skynda pé atgérder for att finna sddana 16sningar.

Redogorelsen lyfter fram utredning och identifikation av stater eller andra instanser som gjort sig
skyldiga till fientlig cyber- och hybridverksamhet (s.k. attribution eller tillriknande) som en del
av Finlands politiska metodarsenal for att reagera pa fientlig padverkan. Det &r svart att identifiera
aktorerna bakom hybridhoten och uppfatta kombinationerna av olika hot. Aktérerna kan vara en-
skilda personer eller grupper av personer samt statliga aktdrer som kan anlita till exempel orga-
niserade kriminella sammanslutningar eller deras medlemmar for hybridpéverkan. Enligt utred-
ning till utskottet ar polisens forundersokning ofta det enda sittet att utreda de bakomliggande ak-
torerna. Tillrdcklig bevisning for att identifiera den som orsakat angreppet kan bidra till att fore-
bygga hot.

Cybersdkerhet

Cybersékerhetens betydelse som en del av den dvergripande sdkerheten framhévs ytterligare i
den nuvarande sékerhetspolitiska miljon. Banbrytande teknik, sdsom artificiell intelligens och
kvantteknik, kan ha betydande sékerhetspolitiska konsekvenser utdver att den tekniska utveck-
lingen dppnar nya mdjligheter. Utvecklingen av artificiell intelligens gor cyberangreppen, infor-
mationspéverkan och desinformationen mer riktade och effektiva. Exempelvis dkar anvéndning-
en av deepfakes och det blir svarare att identifiera dem. For att kunna svara pé den forédndrade hot-
nivan pé cybersikerheten krivs nya, effektivare dtgirder och ett néra samarbete med EU, Nato
och partnerlanderna.

Utskottet anser det vara viktigt att man i redogorelsen noterar cybersédkerheten och cyberforsva-
ret samt bekdmpningen av allvarlig och organiserad cyberbrottslighet. Dessa ér centrala faktorer
nér det géller att skydda den statliga suveréniteten i cybermiljon. For att cybersékerheten ska hal-
las pa en hog nivé kridvs det en uppdaterad lagesforstaelse av cyberhoten mot samhéllet. Sarskilt
viktigt dr det att f& information om hot mot samhéllets vitala funktioner. Utskottet konstaterar att
maénga funktioner, servicesystem och datalager som &r livsviktiga for samhéllet finns i kommu-
ner eller vilfirdsomraden. Aven i Finland har man upptickt forsok att komma &t kritisk infra-
struktur via den lokala nivan. Kommunerna och vélfardsomradena ar skyldiga att forbereda sig
och kunna fortsétta sin verksamhet under alla forhallanden, och darfor dr det viktigt att satsa pa
deras cybersikerhet. Utskottet framhéver vikten av samarbete mellan den offentliga, den privata
och den tredje sektorn i cybermiljon. Medborgarnas digitala fardigheter och cybersékerhetsfar-
digheter bor ocksa utvecklas.

Utskottet konstaterar att cyberkompetensen far allt storre betydelse ocksa i manniskornas vardag.
Utover det 6kade antalet ndtbedragerier mot enskilda medborgare har ocksa fallen av verbelast-
ningsattacker och dataintrdng och anknytande utpressning blivit fler. Medborgarnas digitala fér-
digheter och cybersidkerhetsfardigheter bor ocksa utvecklas.

For att straffansvaret ska realiseras &r det viktigt att polisen har tillrdcklig formaga att undersoka
allvarlig och organiserad it-brottslighet och erbjuda stdd till andra staters brottsbekdmpande myn-
digheter. I den nuvarande sikerhetssituationen &r det dnnu viktigare att forbéttra lagesbilden av it-
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brottsligheten och fa de uppgifter som behdvs for den, eftersom it-brott ocksé kan utnyttjas som
verktyg for hybridpéverkan och hybridoperationer.

I redogdrelsen ndmns Finlands aktiva deltagande i debatten om den globala hanteringen och reg-
leringen av tekniken. Exempel pé centrala EU-bestimmelser ar bestimmelserna om dataskydd,
artificiell intelligens och cybersékerhet. I synnerhet bestimmelserna om artificiell intelligens bor
ta hansyn till de risker som hénfor sig till anvéindningen av artificiell intelligens.

Utskottet betonar vikten av korrekt och tillforlitlig information i ett digitaliserat samhille. Syftet
med informationspaverkan &r ofta att polarisera de demokratiska samhéllena. Det kan man svara
pa till exempel genom riktad strategisk kommunikation i rétt tid. Det &r viktigt att informera be-
folkningen pé ett s& forutseende och planmaéssigt sétt som mdjligt om vilka risker man ska forbe-
reda sig pa och vilka eventuella paverkansforsok man kan forvinta sig. Lika viktigt ar tillgdngen
till dppen och tillforlitlig information i alla sékerhetssituationer. Det dr viktigt ocksa med tanke pé
beredskapen pa egen hand. Beslutsfattare och myndigheter ska i olika situationer kunna dela en
korrekt ldgesbild i ritt tid for att man sa effektivt som mojligt ska kunna undvika desinformation.

Forsorjningsberedskap

Utskottet anser det motiverat att redogorelsen betonar vikten av att trygga forsorjningsberedska-
pen. I forsorjningsberedskapen betonas skyddet av den kritiska infrastrukturen och dess funk-
tionssékerhet samt sikerheten i leveranskedjorna och decentraliseringen av dem. Med tanke pé
sambhiéllets Gvergripande beredskap ér det enligt redogdrelsen viktigt att trygga livsmedelsforsorj-
ningen, sékerstilla leveranserna av materiella resurser inom hélso- och sjukvarden samt trygga
energiforsdrjningen genom att fraimja omstéllningen till ren energi. Utskottet betonar i detta sam-
manhang ocksa vikten av att trygga en tillricklig inhemsk energiproduktion.

Utskottet konstaterar att tryggandet av sddana sjo- och lufttransporter som ar kritiska med tanke
pa forsorjningsberedskapen dr en betydande sékerhetsfraga som hianfor sig till Finlands beroende
av utrikeshandel. Utskottet betonar sirskilt vikten av att trygga energi- och datakommunikations-
forbindelserna. Till exempel maste man &dven i fortséttningen kunna sorja for driftsédkerheten i
vindkraftsparker och sjokablar. Man bor ocksé tdnka pa transportnitets funktionssékerhet och
kristélighet.

Utskottet anser att det r nodvéandigt att utveckla infrastrukturen i dst-véstlig riktning bade inom
Finland och mellan de nordiska lénderna béde for civila och militdra &ndamal for att pa lang sikt
kunna skapa transportrutter fran Norge via Sverige till Finland. Ett exempel pa detta &r den utred-
ning om en fast férbindelse 6ver Kvarken (Vasa—Umed) som skrivits in i regeringsprogrammet.
For att forsorjningsberedskapen ska kunna tryggas under alla férhéllanden &r det viktigt att bere-
da sig pa bland annat alternativa transportrutter och en kapacitetsokning pa dem (t.ex. hamnarna i
véstra Finland). Utskottet konstaterar i detta sammanhang att ocksa livskraften i olika regioner,
sasom Ostra och norra Finland, har betydelse med tanke pé den dvergripande sdkerheten i sam-
héllet.

Utover instrumentaliserad invandring bor man ocksé i dvrigt fiasta uppmérksamhet vid migra-
tionshanteringen. Utskottet har sérskilt betonat vikten av ett effektivt system for aterséndande nér
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det giller migrationshanteringen. Enligt redogorelsen kan exempelvis de negativa konsekvenser-
na av instabil samhéllsutveckling, konflikter, fattigdom och klimatfordndringen aterspeglas i
form av ett allt storre migrationstryck pa Europa. Okontrollerad migration kan orsaka spénningar
och instabilitet inom och mellan staterna. Reformen av EU:s migrations- och asylpolitik som an-
togs nyligen omfattar reformen av det gemensamma europeiska asylsystemet och de anknytande
lagstiftningsforslagen, partnerskap med tredjeldnder, effektivare atersdndande och frémjande av
lagliga vdgar. Utskottet anser att det &r viktigt att migrationspolitiken betonar ett dvergripande
grepp dér atgérder frimjas bdde inom EU och i relationerna till tredjelédnder (se ocksa FvUU 6/
2024 rd).

Ovrigt

Utskottet betonar vikten av nationell underrittelseverksamhet och internationellt underréttelse-
samarbete nér det géller att identifiera, forebygga och bekdmpa hot mot den nationella sékerheten
samt uppticka fordndringar i den sékerhetspolitiska miljon. Utskottet konstaterar att Nato utover
militért samarbete ocksd samarbetar i fragor som géller civil underrittelseinhdmtning och resi-
liens. Utskottet betonar att man maste sorja for underrittelsemyndigheternas funktionsforméga
och att de har tillrdckligt med resurser under alla forhallanden.

Utskottet anser det vara viktigt att satsa pd kampen mot organiserad brottslighet och att denna
kamp ska omfatta olika synvinklar pa bred front. I Finland ansvarar organiserade kriminella sam-
manslutningar till stor del for narkotikahandeln, som ocksa har kopplingar till skjutvapenbrott
och vald. Andra viktiga verksamhetsomraden &r bland annat ménniskohandel och arbetsrelaterat
utnyttjande, ekonomiska brott och egendomsbrott. Den organiserade brottsligheten strévar efter
att utnyttja de lagliga strukturerna, vilket dkar brottsligheten, stirker brottslingarnas inflytande i
sambhéllet och dkar risken for korruption. Kampen mot den organiserade brottsligheten kréiver ett
effektivt nationellt och internationellt samarbete. Utskottet paminner i detta sammanhang ocksé
om sékerheten i hamnarna.

Utover instrumentaliseringen av inresor bor man ocksa i 6vrigt fasta uppmérksamhet vid migra-
tionshanteringen. Utskottet har sérskilt betonat vikten av ett effektivt system for aterséndande nér
det giller migrationshanteringen. Enligt redogdrelsen kan exempelvis de negativa konsekvenser-
na av en instabil samhillsutveckling, konflikter, fattigdom och klimatférandringen aterspeglas i
form av ett allt storre migrationstryck pa Europa. Okontrollerad migration kan orsaka spénningar
och instabilitet inom och mellan staterna. Reformen av EU:s migrations och asylpolitik som an-
togs nyligen omfattar reformen av det gemensamma europeiska asylsystemet och de anknytande
lagstiftningsforslagen, partnerskap med tredjeldnder, effektivare atersdndande och frémjande av
lagliga vdgar. Utskottet anser att det &r viktigt att migrationspolitiken betonar ett dvergripande
grepp dér atgérder frimjas bdde inom EU och i relationerna till tredjelédnder (se ocksa FvUU 6/
2024 rd).

Utskottet konstaterar att det internationella arbetet mot terrorism fortfarande kraver atgirder av
Finland. Internationella terroristnitverk stricker sig ocksa till Finland. Dessutom har ndtgemen-
skaperna en central roll som plattformar for den inhemska radikaliseringen. Kriser och konflikter
har direkta och indirekta konsekvenser for Natos medlemslénder. Terroristorganisationers forma-
ga att utveckla nya vapen som anvénds vid storskaliga attacker eller forméga att utnyttja artifi-
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ciell intelligens exempelvis i sin propaganda skapar nya hot som man méste kunna foérbereda sig
pa.

Utskottet konstaterar att det pagar flera lagstiftningsprojekt som syftar till att forbéttra informa-
tionsgdngen mellan myndigheterna och dven i dvrigt myndigheternas verksamhetsforutsittning-
ar for att bemota olika sdkerhetshot. Forvaltningsutskottet paskyndar dessa atgérder.

FORSLAG TILL BESLUT
Forvaltningsutskottet foreslar

att utrikesutskottet beaktar det som sdgs ovan.

Helsingfors 18.10.2024
I den avgorande behandlingen deltog

ordforande Mauri Peltokangas saf
medlem Juha Hanninen saml
medlem Christoffer Ingo sv
medlem Mari Kaunistola saml
medlem Anna Kontula vinst
medlem Rami Lehtinen saf
medlem Saku Nikkanen sd
medlem Eemeli Peltonen sd
medlem Hanna Résénen cent
medlem Paula Werning sd
medlem Joakim Vigelius saf
medlem Ben Zyskowicz saml
erséttare Mika Riipi cent.

Sekreterare var

utskottsrad Henri Helo.
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