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- bitrddande chef Seppo Ruotsalainen, skyddspolisen.

UTSKOTTETS OVERVAGANDEN
1. Inrikesministeriets utredning om beredningen av strategin for den inre sikerheten

Inrikesministeriet har pa forvaltningsutskottets begéran till utskottets sammantrade den 6 septem-
ber 2017 som eni47 § 1 mom. i grundlagen avsedd utredning av beredningen av strategin for den
inre sdkerheten lamnat ett utkast av den 1 september 2017 till den samlade strategin (nedan stra-
tegin for den inre sdkerheten) och en separat bilaga om verkstillandet av regeringens projekt for
sikerhetens fokusomraden inom inrikesministeriets forvaltningsomrade.

2. Redogorelsen for den inre sikerheten, betiinkandet om redogorelsen och strategin

Riksdagen har i enlighet med forvaltningsutskottets betdnkande FvUB 7/2013 rd forutsatt att re-
geringen fore utgdngen av 2017 till riksdagen lamnar en vergripande och detaljerad redogorelse
om den inre sdkerhetens tillstand, verksamhetsresultaten hos de myndigheter och andra aktorer
som har hand om den inre sékerheten, utvecklingsbehov och utmaningar i friga om verksamhe-
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terna samt om de mer langsiktiga ekonomiska resurserna och andra resurser som behovs for olika
uppgifter. Avsikten var att regeringen pé bred bas och pa lang sikt granskar den inre sékerhetens
tillstdnd jémte olika frdgor och utvecklingsinsatser som har samband med det.

Statsradets redogorelse som inte baserade sig pa riksdagens forpliktande uttalande utan snarare pa
regeringsprogrammet lamnades till riksdagen under 2016 ars riksméte (SRR 5/2016 rd). Redogo-
relsen inneholl inte dvergripande granskning, analys och utvecklingsinsatser s& som det forutsat-
tes i uttalandet. Daremot ségs det i redogorelsen att strategin for den inre sdkerheten som utarbe-
tas separat dr regeringens framsta dokument for att definiera den inre sékerheten i1 framtiden.

Med beaktande av vad riksdagen har forutsatt och vad som har varit innehallet i redogorelsen for
den inre sikerheten som ldmnats till riksdagen, har férvaltningsutskottet sett det som nédvéndigt
att med anledning av redogorelsen lamna sitt omfattande och detaljerade betinkande under var-
sessionen 2017 (FvUB 5/2017 rd). Utskottet har siledes sjélvt utfort den granskning av den inre
sdkerhetens tillstand jamte olika fragor och utvecklingsinsatser som har samband med det, som i
uttalandet forutsattes av regeringen.

I forvaltningsutskottets betinkande om redogorelsen ingar forpliktande stindpunkter i sex delar
som riksdagen har godként och dér regeringen avkrévs dtgérder. Betédnkandet utgér fran att atgar-
derna tidsmaéssigt stricker sig dnda till mitten av nésta artionde. Det forutsitts bland annat att re-
geringen tar betdnkandet om redogdrelsen 6ver den inre sikerheten FvUB 5/2017 rd till grund for
riktlinjerna och étgérderna i anknytning till den inre sékerheten och foljer riktlinjerna i betdnkan-
det ocksa i arbetet med strategin for den inre sékerheten. Betdnkandets detaljer dr en del av de
nédmnda riktlinjerna. Stillningstagandet utgar i grunden fran att statsradets anmédlan om bered-
ningen utanfor riksdagen av en separat strategi for den inre sidkerheten visentligen ingér i redo-
gorelsen for den inre sdkerheten som ldmnats till riksdagen. Eftersom strategin som utarbetas ef-
ter att redogorelsen lamnats &r en viktig del av redogorelsen, kan strategin inte forbise eller ned-
prioritera stillningstagandena i betédnkandet om redogorelsen.

3. Beredningen av strategin for den inre siikerheten

Strategin for den inre sdkerheten som inrikesministeriet har tillstéllt forvaltningsutskottet ska
godkénnas som principbeslut av statsradet. Ddremot ingar bilagan som ndmns ovan i borjan av ut-
skottets stéllningstaganden inte i den egentliga strategin. Bilagan som innehéller mer detaljerade
atgédrder giller en atgirdsplan for inrikesministeriets forvaltningsomrade inom ett av strategins
enskilda delomrdden.

I strategins inledning betonas helt riktigt att det samhéllspolitiska beslutsfattandet néstan alltid
ocksa giller sikerhetsfragor. I analogi till uttalandet i betdnkandet om redogorelsen konstateras
det i strategin att Finlands inre sdkerhet inte skapas och uppritthalls enbart genom sékerhetsmyn-
digheternas atgérder, utan med hjilp av samarbetet inom vart fortroendesambhélle.

Strategin omfattar en inledning (kapitel 1), strategins foregripande delar (kapitel 2 och 3) och det
strategiska atgirdsprogrammet (kapitel 4). De foregripande delarna ér enligt inledningen basera-
de pa undersokningar och utredningar om megatrender och forédndringskrafter som péverkar Fin-
land under de kommande aren. I slutet av den delen dryftas hur férdndringskrafterna nu och i nira
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framtid yttrar sig i form av aktuella hot mot sékerheten. I det strategiska atgérdsprogrammet med
sina atta atgirdspaket presenteras de atgirder genom vilka landet reagerar pa och bereder sig for
sdkerhetshot och fordndringskrafter som &r av betydelse for den inre sdkerheten. Genom atgérds-
programmet efterstrivas enligt inrikesministeriet ett mer effektfullt sdkerhetssamarbete genom
att utnyttja det finldindska samhaillets fraimsta resurser — samarbete och fortroende — och genom att
ytterligare forbittra de nétverksbaserade verksamhetsmodellerna. Atgirdsprogrammet innehall-
er totalt 36 atgérder. Enligt utskottets uppfattning har de aktuella sékerhetshoten identifierats ock-
sé 1 betinkandet om redogorelsen.

I strategins inledning ségs att strategin pa grund av méngfalden av delfaktorer inom inre sékerhet
inte forsoker paverka alla delfaktorer. Strategin begransas darfor sa att den géller fenomen dér ris-
ker relaterade till sdkerhet i vardagen mérkbart har dkat jamfort med tidigare ar och vilka inom
den nidrmaste framtiden berdknas medfora skada for sdkerheten i hela samhéllet eller for en stor
del av befolkningen.

I beredningen av strategin deltog enligt inledningen cirka 100 specialister som representerar drygt
30 organisationer inklusive olika myndigheter, organisationer och niringslivet.

4. Allmén bedomning av strategin for den inre siikerheten

Forvaltningsutskottet har 1) med anledning av sitt ansvarsomrade och 2) i dverensstémmelse med
sitt ovan konstaterade uttalande som godkéndes vid 2013 ars riksmote 1 sitt betdnkande om den
inre sékerheten granskat den inre sékerhetens sa kallade innersta kérna sirskilt med avseende pé
medborgarnas sékerhet och medborgarnas tillgéng till sékerhetstjanster samt den relaterade verk-
samhetsformégan hos myndigheter med ansvar for inre sékerhet. Bakgrunden &r bland annat en
pagaende forsdmring av sékerhetsrelaterade nyckeltal och en forsémring av medborgarnas kénsla
av sakerhet.

Dessutom har utskottet i sitt betdnkande utover hdvdvunna hot tagit upp nyare hot sdsom terro-
rism och hybridhot. Det &r viktigt, menar utskottet, att strategin har uppdaterats med éatgérder re-
laterade till bekdmpning av terrorism. Ocksé hybridhoten lyfts fram i strategin. Dit hor bland an-
nat att ingripa i cyber- och informationspaverkan.

Betidnkandet om redogorelsen betonar atgarder som paverkar de senaste drens omstéllningar i var
sdkerhetspolitiska miljo. Finlands inre sédkerhet star i ett nira samband med sidkerheten i vara
grannlédnder, EU och &ven en dnnu storre del av jordklotet. Samtidigt har de traditionella séker-
hetshoten forblivit oférandrade, men sdkerhetsmyndigheternas forutséttningar for att upprétthal-
la den inre sédkerheten har forsvagats. Stillningstagandena i betdnkandet om redogérelsen ar ba-
serade pa dessa utgédngspunkter och pa att utmaningarna inom den inre sikerheten kraver manga
typer av utvecklingsinsatser inklusive ocksa ekonomiska satsningar.

Atgirdsprogrammet i strategin bestér av atta helheter: 1) analys och foregripande, 2) behdrighet
och kapacitet, 3) sékerhet i vardagen, 4) sékerhetskompetens och kristalighet, 5) innovationer
inom sdkerhet, 6) styrning av inre sikerhet, 7) sikerhetsarbete i landskapen och 8) uppfoljning.
Enligt strategin beaktas ocksé forvaltningsutskottets betdnkande om redogorelsen. Utskottet
identifierar i sitt betdnkande i sak delarna i atgérdshelheten trots att bidgge handlingarna har sina



Utlatande FvUU 22/2017 rd

egna formuleringar. I strategins atgérdsprogram ar behorighet och kapacitet séledes inte alls den
enda del som har berdringspunkter i strategin och i betdnkandet om redogdrelsen, trots att beho-
righeten och kapaciteten har bade direkt och indirekt inflytande ocksa pa andra delfaktorer i at-
gérdspaketet. Séledes motsvarar det i inledningen ndmnda beaktandet av forvaltningsutskottets
betéinkande atminstone delvis utskottets egen uppfattning.

Att trygga verksamhetsmojligheter och kapacitet for de centrala operativa myndigheterna inom
inre sdkerhet ingar i det centrala ansvarsomradet bade for inrikesministeriet och forvaltnings-
utskottet. Bdda parter har inom omrédet sina egna uppgifter som dndé har samma syfte. Till dessa
uppgifter som forpliktar bada parter hor enligt utskottets mening i den fordndrade sdkerhetspoli-
tiska miljon &tminstone en lamplig, heltickande och foregripande lagstiftning, en utbildad och
tillrdcklig personal inom sékerhetsmyndigheterna, utveckling av strategier och forfaranden for
verksamheten och en funktionsduglig och tidsenlig materiel och utrustning inklusive utnyttjan-
det av den senaste tekniken som mojliggdrs av digitaliseringen. Ett problem och en utmaning for
myndigheterna inom inre sdkerhet har en lédngre tid varit att samordna verksamheten och ekono-
min och behovet av utveckling med knappt tilltagna resurser. Utan personal blir det inga arbets-
insatser och prioritering leder vid underdimensionering till att det saknas personal for andra lag-
stadgade uppgifter. Utan ekonomiska satsningar kan man inte heller skaffa ny teknik och de da-
tasystem som behdvs for att forbattra medborgarnas sékerhet. Det finns utvecklingséatgérder som
kan vidtas utan extra finansiering, men ocksa de forlorar sin betydelse om ramarna saknas for ex-
empelvis myndigheternas basfunktioner. Ocksa for ndrvarande aterstar bland annat for polisens
del ett betydande behov av finansiering och anpassning till f6]jd av tidigare nedskérningar. Det ar
ett beklagligt faktum som maste tillstés, att vi inte kan hantera det nuvarande sdkerhetsldget adek-
vat med den nuvarande ramfinansieringen trots att atgirder har vidtagits for att férhindra att situ-
ationen blir svarare. Av kostnaderna bestér cirka 70—-80 procent av l6neutgifter. Nar exempelvis
lonekostnaderna for en polisman och gransbevakare ar i genomsnitt 60 000 euro per person, kos-
tar det cirka 6 miljoner euro att anstélla 100 fler tjinstemén. Faktum é&r att genom forhéllandevis
smé ekonomiska tilldggssatsningar i statsfinanserna kan vi pa ett trovérdigt sétt forhindra att stot-
tepelarna for var inre sikerhet bryts.

Borjan av 2000-talet préglas av brist pa langsiktighet i friga om omviérldsvillkor for inre séker-
het, trots att langsiktighet 4r ett villkor for en planenlig, effektiv och i sista hand ekonomisk verk-
samhet. Kortsiktig verksamhet leder i allménhet till att samhéllets totala kostnader 6kar. Exem-
pelvis polisutbildningen, som racker 3,5 ar, har forts an hit, dn dit. Utbildning har 6kats och min-
skats gang pa gang utan nagon helhetsplan. Darfor gar det exempelvis just nu inte att 6ka antalet
poliser mer én vad det avgar poliser med pension, dé antalet polismén som utexamineras fran po-
lishdgskolan inte &r tillrdckligt stort for att det skulle vara mojligt. Ocksa strategin for den inre si-
kerheten lider av kortsiktighet d& den endast géller den innevarande valperioden som det aterstar
knappa tvé &r av. Daremot stricker sig riktlinjerna i betdnkandet om redogdrelsen i likhet med de
tvé ovriga sékerhetsredogorelserna till mitten av nésta artionde som ett led i de dvergripande rikt-
linjerna for samhéllets sékerhet.

Utskottet konstaterar att strategin som beretts under ledning av inrikesministeriet innehéller
vilgrundade delar. Atminstone i en del av forslagen i strategin ligger behdrighet och ansvar pa an-
dra aktorer dn inrikesministeriet. Forebyggande verksamhet och beredskap hor helt naturligt bade
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till inrikesministeriets och forvaltningsutskottets uppgifter i den omfattning som ansvarsomradet
forutsétter.

Verksamhetsplanen i strategin for den inre sékerheten ar i 6verensstimmelse med sin strategiska
karaktdr mer allmént hallen &n den detaljerade atgérdsplanen for inrikesministeriets forvaltnings-
omréde med sina 57 punkter, som har tillstéllts utskottet som separat bilaga och som ska técka &t-
gérdsdelen om behorighet och kapacitet. Den separata atgdrdsplanen ska inom inrikesministeri-
ets ansvarsomrade verkstdlla bland annat redogdrelsen for den inre sékerheten. Forvaltnings-
utskottet papekar att betdnkandet om redogdrelsen ar riksdagens svar pa redogorelsen om den inre
sdkerheten och att betdnkandet &r det priméra dokumentet for utveckling av inre sikerhet till den
del verksamhetsomradet tas upp i redogdrelsen. Det far inte glommas, vare sig i strategin eller i
verkstéllandet. Utskottet kommer vid behov separat att f6lja upp och utvirdera strategin och verk-
stillandet under innevarande valperiod. Fore utgdngen av 2020 ska en skriftlig utredning om
bland annat genomforandet av strategin lamnas till forvaltningsutskottet. Eftersom betéinkandet
om redogorelsen ocksa pa grund av drendets natur nér over valperioderna, ar atgarderna under
innevarande valperiod relevanta bland annat med avseende pé utredningen som ska ldmnas till ut-
skottet under nésta valperiod och den nya redogérelsen for den inre sékerheten som ska ldmnas
till riksdagen.

Utskottet konstaterar att den aktuella strategin for den inre sékerheten jamte atgérder innehaller
viktiga och vilgrundade atgirder. Anda gér det inte att virja sig for tanken att strategin jimte at-
girdsplan behover kompletteras, preciseras och konkretiseras. Den separata atgardsplanen for in-
rikesministeriets ansvarsomrade, som enligt utskottets uppfattning inte kommer att ingé i statsra-
dets principbeslut, innehaller diremot mer precisa atgérder.

Utskottet har bedomt strategin och &tgérdsplanen inom ramen for den tid som stétt till forfogan-
de. Inte heller darfor har utskottet mdojligheter att sjélv forbinda sig till materialet, utan utskottet
kommer att f6lja genomforandet av strategin och planen for verkstillandet och vid behov dnnu i
efterskott bedoma sjélva strategin och verkstéllandet av den.

5. Utskottets detaljerade stillningstaganden om strategin for inre siikerhet
— Det ar befogat att ytterligare precisera och konkretisera strategin jamte verksamhetsplan
innan strategin godkéanns.
— I det vdsentliga innehallet i redogorelsen for den inre sdkerheten ingar ett meddelande om
att utvecklingsatgérderna ingéar i strategin for den inre sikerheten som bereds separat. Darfor
och med beaktande av riksdagens uttalande som forpliktar regeringen inskérper forvaltnings-
utskottet att betdnkandet om redogorelsen bor beaktas fullt ut i strategiarbetet. Det innebar
bland annat 6kad ramfinansiering dtminstone for personalutgifter, materiel och teknik.
— Enligt strategin ska atgidrderna genomforas fore utgdngen av 2020. Men atgédrderna i be-
tdnkandet om redogorelsen har ett lingre tidsspann som strécker sig till mitten av nésta artion-
de. Strategins tidsspann behover forlédngas for att motsvara redogorelsen.
— Polisens personalresurser utgdr den arbetskraft som stér till forfogande for olika uppgif-
ter. [ Overensstimmelse med betéinkandet bor strategin med beaktande av utbildning och pen-
sionsavgéangar inkludera en matematisk arsplan vars genomforande ger en dtergang till sam-
manlagt 7 850 polismén pa den niva av arsverken som géllde vid borjan av 2000-talet. Ut-
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géngspunkten for denna méngd arsverken dr att sékerhetssituationen inte forsvagas ytterligare
frén nulédget.

— Vi ser till att nyckeltalen forbéttras for de olika myndigheterna inom den inre sékerheten
vars nyckeltal har forsvagats under en léngre tid (exempelvis graden av utredda brott inom oli-
ka brottstyper inklusive sé& kallade vardagsbrott, polisens utryckningstider vid larmuppdrag
blir kortare i hela landet och dven i glest bebodda omréden; nddcentralssamtal besvaras
snabbt). Samtidigt forbéttras medborgarnas sékerhet. Ett glest bebott omrade ar sdrskilt sar-
bart om omradet blir féremal for ett mer omfattande valdshot eller valdsdéd i terroristiskt syfte.
— Léngsiktig verksamhet och dess forutséttningar méste absolut tryggas. Det mestadels in-
konsekventa politiska beslutsfattandet under 2000-talet har inte gett mojligheter till en tillrdck-
ligt planenlig myndighetsverksamhet eller utveckling av densamma. Att utbilda en polis rick-
er exempelvis 3,5 ar.

— Myndigheternas informationsgdng maste absolut forbéttras bland annat for att férhindra
allvarliga véldsdad. Centralkriminalpolisen har ansvaret for riskklassificering av personer som
innebar hot och for de hotbeddmningar som gors 1 klassificeringens efterfoljd. Inom central-
kriminalpolisen inréttades dessutom véren 2016 i anslutning till asylprocessen den centralise-
rade funktionen Tupa som stdder brottsbekdmpning och sdkerhet. Malet ar att trygga tillrdck-
lig information i rétt tid mellan olika myndigheter i ett ldge dér asylutredningen har dvergatt
fran polisen till Migrationsverket. En utmaning fér myndigheterna dr exempelvis riskklassifi-
cerade personer med finldndsk bakgrund som kan gora sig skyldiga till svara valdsbrott (bland
annat sé kallade ensamvargar). Vid horandet har man tagit upp fall dér riskklassificerade per-
soner med mentala problem mojligen inte har ett kriminellt forflutet, men det har kunnat finnas
vésentlig information om dem hos andra myndigheter. Sddan information kan med bérjan fran
barnskyddsmyndigheterna finnas i ménga former hos social- och hilsovdrdsmyndigheterna. |
lagstiftningen ingér ocksa normer som mdjliggdr 6verlatande av information till myndigheter-
na genom att de ger rétt till det men inte forpliktar till att ldmna informationen. I praktiken
fungerar informationsgangen inte bra nog trots att man har jobbat pa att forbdttra den. Sam-
mantaget maste lagstiftningen och dess praktiska tillimpning utvérderas for att underlétta
myndigheternas informationsgang.

— Det méste satsas pa att utveckla IT-system och digitaliseringen maste utnyttjas. Det inne-
bér inte med nddvindighet att behovet av personal minskar, men skapar forutséttningar for att
utveckla funktionerna och stirka den inre siikerheten. Arendet tas pa allmin niva upp ocksa i
statsrddets redogorelse for den inre sékerheten.

— Ennegativ utveckling, dér polariseringen 6kar i samhéllet, bor starkt motarbetas for att det
inte ska uppsté exempelvis situationer dér polisen inte kan bistd medborgare och gé in i till ex-
empel en forort.

— Polisens operativa hogsta ledning borde darfor ha varit intensivt delaktig i att bereda stra-
tegin bland annat pa styrgruppsniva. Den innehar en 6vergripande operativ kompetens och an-
svar for landets polisarbete. Det har varit en brist vid beredningen av strategin.

6. Kompletterande framstillningar for biittre inre sikerhet och bekimpning av hot som aktu-
aliserats vid utfrdagningen av sakkunniga

I denna punkt i utldtandet antecknar utskottet vad som kommit fram vid utfragningen av sakkun-
niga i termer av kompletterande framstéllningar for att utvérderas och i forekommande fall beak-
tas vid den slutliga utformningen av strategin och éven vid dess genomforande.



Utlatande FvUU 22/2017 rd

Som tilldgg foreslas som ett av strategins huvudmal att (s. 7, 8):
— myndigheternas responsformdga och egenskydd tryggas.

Motivering: Myndigheternas responsforméga ér en basal forutsittning for bekdmpning av alla
nya och dven gamla hot. Polisen och 6vriga sdkerhetsmyndigheter méste omedelbart kunna rea-
gera i hela riket nir nagot hénder. Vi har helt enkelt inte rdd med fordrojd responstid. Situationer
kan borja utvecklas snabbt och pé ett oforutségbart sétt. Det &r av central betydelse att bevara re-
sponsférmégan och att som stdd for den utveckla bekdmpningsformaga genom tidsenlighet i
kompetens, lagstiftning och redskap. Det bidrar till att skapa och upprétthélla samhéllsfreden och
en kénsla av trygghet och forebygger att hot och kriminalitet forverkligas. Det handlar om att
trygga polisens och de 6vriga myndigheternas resurser.

Samtidigt ar det av yttersta vikt med avseende pa samhillets sékerhet och levnadsvillkoren dver-
huvudtaget att trygga kritiska objekt (bland annat cybersarbarhet, energi, informationsférmed-
ling och kritiska lokaler).

Som tillagg foreslds som en del av strategins atgérder (s. 8.):
— informationsutbyte.

Motivering: I centrum for bekdmpningen av hot och for sékerhetsarbetet som helhet star faktaba-
serat ledarskap som kréiver utbyte, analys och forddling av information. Enbart information &r inte
tillrdckligt. Darfor ar det viktigt att ha ett effektivt informationsutbyte och att ta med hela den na-
tionella kapaciteten for att forddla informationen. Véarldslaget krdver en ny typ av insyn i infor-
mationsutbytet; strukturer av silokaraktér bor uppldsas och det bor forhindras att de sprids.

Informationsutbytet bor darfor lyftas synligt fram i forteckningen dver dtgérder, exempelvis i
facket for analys och framsyn, eller &nnu béttre som en separat atgérd.

Globalt 6msesidigt beroende, s. 9 och/eller s. 10—11 samhillsutveckling och/eller s. 12 den
ekonomiska utvecklingen och/eller s. 17 Global siikerhetspolitisk miljo.

Det foreslas tydligare uttryck for en tanke med foljande riktning:

Globala yttringar har konkretiserats i hela riket. Samtidigt har arbetstillfillen gétt forlorade sér-
skilt pa fabriksorter, vilket tillsammans med 6vrig osékerheten och invandringssituationen bidrar
till att 6ka extremt tdnkande, polarisering och hatspridning.

Teknik, s. 9 och/eller s. 11 teknisk utveckling, och/eller s. 17 accelererande strukturomvand-
ling inom teknik

Det foreslas uttryck for en tanke med foljande riktning:

Foretag och medborgare anvinder allt mer olika slags datasystem och néttjénster. Detta avspeg-
las direkt i hur cybermiljon har blivit ett dagligt inslag i polisens verksamhet, bade inom upprétt-
hallandet av sékerhet och brottsutredningen. Antalet brott som begés pa nitet eller delvis via na-
tet Okar allt snabbare och dessutom har en del av den traditionella” brottsligheten flyttat dver till
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nétet. Samtidigt far det digitala bevismaterialet fran datorer och néttjénster en framtrddande roll
och blir ocksa viktigt i utredningen av andra brott &n cyberbrott. Vid sidan av polisens egen digi-
tala kriminalteknik ingér det i arbetet att begéira elektroniskt bevismaterial fran andra lédnder.

I framtiden kommer de uppkopplade enheterna och nétbaserade tjédnsterna att 6ka i friga om béade
méngd och urval. Allt fler kommer att anvénda datanit, framfor allt i utvecklingslédnder. Sakernas
internet (IoT), maskininlérning, artificiell intelligens, robotisering och méngsidigare tjanster ex-
empelvis inom finansbranschen (Fintech) tillfér samhillet betydande nya tjdnstekoncept. Men
samtidigt 6kar cyberhoten och ddrmed ocksé myndigheternas behov av att folja med i utveckling-
en.

Samtidigt som cybervirlden kan anvéndas for att begé brott kan den ocksé vara ett viktigt instru-
ment for hybridpéverkan. Det kan till exempel ta sig uttryck i att ndgon olovligt mandvrerar olika
automatiserade system i syfte att orsaka skada. Automatiserade system styr industriella produk-
tionssystem eller ser till att kritiska system som ér livsviktiga for samhéllet fungerar, sa som vat-
tentjénster, energiproduktion och transportsystem. Ett hypotetiskt men realistiskt exempel kan
vara ett cyberangrepp som stoppar pappersmaskinerna; det kan under bara nagra timmar fororsa-
ka ett foretag betydande ekonomisk forlust. Ett annat scenario kan vara att stora trafikstyrnings-
systemet vilket skulle medfora att samhéllsfreden vacklar och att det eventuellt uppstér betydan-
de materiella eller personella skador.

Demokratin och de traditionella institutionerna forsvagas, s. 9 och/eller Internationella re-
lationer, s 13

Det foreslas uttryck for en tanke med foljande riktning:

I fraga om demokratin har det auktoritdra och nationalismen kommit att utmana existerande
strukturer i vést som bygger pé liberalism. Retoriken betonar stridvan efter storhet och en popu-
listiskt fargad retorik. Tanken ér att liberala vérderingar och politiska stindpunkter bara erbjuder
samma gamla modeller som en betydande del av folket inte ldngre tror pa och som inte har for-
matt 16sa de nya globala problemen sédsom situationen med asylsdkande.

Svérigheter med foregripande siikerhet (s. 14)
Det foreslas motiveringar som stoder det foreslagna nya huvudmotivet i strategin:

Myndigheternas responsformaga ar en basal forutsittning for bekdmpning av alla nya och dven
gamla hot. Polisen och 6vriga sékerhetsmyndigheter méste omedelbart kunna reagera i hela riket
nir ndgot hiander. Vi har helt enkelt inte rdd med fordrdjd responstid. Situationer kan borja ut-
vecklas snabbt och pa ett oforutsdgbart sitt. Det ar av central betydelse att bevara responsforma-
gan och att som stdd for den utveckla bekdmpningsférméga genom tidsenlighet i kompetens, lag-
stiftning och redskap. Det bidrar till att skapa och upprétthalla samhéllsfreden och en kénsla av
trygghet och forebygger att hot och kriminalitet forverkligas. Det handlar om att trygga polisens
och de 6vriga myndigheternas resurser.
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Samtidigt ar det av yttersta vikt med avseende pa samhillets sékerhet och levnadsvillkoren dver-
huvudtaget att trygga kritiska objekt (bland annat cybersarbarhet, energi, informationsférmed-
ling och kritiska lokaler).

Forslag: en ny punkt som metod for att na ett mal i Atgdrdsprogrammet (s. 18)

En befattning som hybridanalyskoordinator inrdttas i samband med Statsrddets ldgescentral (s.
18).

I fradga om hybridhot ska hybridanalyskoordinatorn pa statsradets niva utveckla och stodja for-
maégan att identifiera och analysera hybridhot ur operativ synvinkel (6verlappar inte den strate-
giska Hybrid COE). Behovet ér uppenbart for att utveckla en gemensam ldgesbild och systema-
tiska operativa handlingsmodeller.

Senare kan huvudmalet vara att inrdtta statsrdadets hybridanalyscentral. Inom IM har grundtan-
ken bakom Hybridanalyscentralen varit att planera analysfunktionen i samband med statsradets
kanslis lagescentral (VNTIKE), dock utan att funktionen blir en fast del av VNTIKE.

Ansvarig part IM.
Atgirdshelhet 2: Behorighet och kapacitet (s. 19—21)

Speciellt viktigt 4r att till det nuvarande strategiutkastet foga sérskilt foljande:

— attutveckla bestimmelserna om handréckning: snabbare beslutsprocess vid handrickning
sérskilt i frdga om militdra maktmedel, Grinsbevakningsvésendets ritt att ge handrdckning
som omfattar militdra maktmedel ocksa pa landomraden vid bekdmpning av terroristbrott, ut-
vidgning av handrdckning som omfattar militdra maktmedel till att férhindra och avbryta ock-
sé andra allvarliga brott &n terroristbrott (allvarliga storningar i allmén ordning och sékerhet/
hybrid)

— Inom cybersékerhet utveckling av egenskydd och sikerstillande av beredskap och éter-
hamtningsforméga vid cyberangrepp.

Atgirdshelhet 4: Siikerhetskompetens och kristalighet

Det foreslas komplettering av metoderna for att nd mélet:
— Okning av forskningsbaserad kunskap om bland annat foljande teman: 1) hurdan propa-
ganda som uppviglar till terrorism och annat material riktas mot Finland i Internet, 2) utveck-
lingen av en radikal islamistisk miljo i Finland, 3) hybridforskning
— Okad kompetens hos myndigheter, inom privat sektor bland medborgarna sirskilt om nya
hot inklusive identifiering av informationspaverkan (bland annat HybridCOE).

7. Komplettering av separat dtgirdsplan for inrikesministeriets forvaltningsomrdde

Pa grundval av utfragningen av sakkunniga inkluderar utskottet i sista delen av sitt utlatande det
separata material som &r avsett for verkstéllandet av strategin och som géller inrikesforvaltning-
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en. Utskottet menar att framstéllningar frén den operativa expertisen bor utvéirderas mer detalje-
rat och i man av mojlighet utnyttjas i strategiarbetet och i uppritthallandet av den inre sékerheten.

Atgéirder i anslutning till forebyggande verksamhet
— Skyddet for den kritiska infrastrukturen och mjuka mél inom inrikesministeriets forvalt-
ningsomrade stérks
— Strategin for bekdmpning av terrorism uppdateras
— Strategin for polisens forebyggande verksamhet uppdateras
— Verkstéllandet av det nationella atgdrdsprogrammet for att forebygga véldsbejakande ra-
dikalisering och extremism fortsétter och resurserna tryggas under ledning av inrikesministe-
riet
— Representanter for myndigheterna och for drendet centrala organisationer utbildas syste-
matiskt i att identifiera valdsbejakande radikalisering och i forebyggande verksamhet
— Rapporten "Ehdotus viranomaisten yhteistyon jirjestdmiseksi toiminnassa taistelualueel-
ta palaajien kanssa” (Forslag till anordnande av myndighetssamarbete i verksamheten med
personer som atervénder frén konfliktomrédden, godkénd av ministerarbetsgruppen for den inre
sikerheten och rittsvarden den 29 mars 2017) verkstalls
— Radikalisering i féngelser forebyggs bland annat genom att utveckla EXIT-verksamheten
(M)
— Verksamheten utvecklas sa att det ingrips effektivt i valdsbejakande radikalisering ocksa
pa andra én straffréttsliga grunder, exempelvis genom tjénster som tillhandahalls av kommu-
nerna och organisationerna. Koordineringen av verksamheten och hénvisningen till tjénster
utvecklas
— Effektivare anvéindning av ankarmodellen
— Polisutbildare hénvisas till internationella uppdrag
— Vid sidan av myndighetsdtgirderna effektiviseras redan befintliga tjénster, bland annat
RADINET-verksamheten
— Okning av forskningsbaserad kunskap om bland annat foljande teman: 1) hurdan propa-
ganda som uppviglar till terrorism och annat material riktas mot Finland i Internet, 2) utveck-
lingen av en radikal islamistisk miljo i Finland, 3) hybridforskning

Atgéirder som giiller avslgjande
— Datasystem utvecklas for att béttre motsvara omvérldskraven och datatekniska mojlighe-
ter
— Centralkriminalpolisens analysarbete och hela polisens olika processer for behandling av
tips om terror- eller valdshot utvirderas och utvecklas

Atgéirder som giiller forhindrande
— Processen for mélpersoner for terrorismbek@mpning effektiviseras bland annat genom att
forbattra informationsutbytet och stirka det gemensamma arbetet med risk- och hotbedémning
— Distributionen av Skyddspolisens rapportering sékerstélls i polisstyrelsen
— Cyberbrottsbekdmpningens funktionsformaga och cyberskyddet effektiviseras
— Funktionsformagan for polisens informationstjénstcentral effektiviseras

Atgéirder som giiller storningssituationer
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— Polispatrullerna 6kas — polisens forsta insats forbattras genom effektivisering i fraga om
tillrdcklig kapacitet och regional tdckning

— Polisens operativa kapacitet utvecklas genom relevanta materialanskaffningar

— Polisens data- och kommunikationstekniska kapacitet utvecklas

— Polisens operativa kapacitet fordelas jamnt — personalplanering och materielanskaffning
ska bli langsiktigare och rdcka dver budgetaret

— Kapaciteten for polisens informationsformedling sédkerstélls

— Ovning fore EU-ordfrandeskapet — med fokus pa strategiskt och operativt ledarskap, fél-
tarbete, vilfungerande lednings- och signalsystem, vélfungerande reservsystem och medbor-
garinformation

— Beredskapen for strategisk informationsférmedling sékerstélls

— Lednings- och informationsférbindelserna siakerstélls

— Bittre sdkerhet i fartygstrafiken

— Ett nytt system for informationsutbyte som nér upp till skydds-/sékerhetsklassificerings-
niva II utvecklas sdrskilt for elektroniska dokument

— Sikerhetslosningarna for polisens fastigheter forbéttras

Lagstiftningsmdssiga metoder

— Lag om behandling av personuppgifter i polisens verksamhet: vid totalrevideringen maste

det sikerstillas att lagen svarar mot behov relaterade till underrittelse, kriminalunderréttelse,

brottsbekdmpning och analys till f6ljd av férdndringar i omvérlden

— Lagstiftningen om kompletterande polispersonal fornyas i skyndsam ordning / reservpo-

lisen (RESPO) tas i bruk: RESPO:s anvandningsomrade planeras bli storningssituationer i nor-

malforhéllanden och undantagsforhallanden i uppgifter som stdder det egentliga polisarbetet.

Pa sa sitt skapas en central mekanism for reglering av polisens beredskap

— Bestdmmelser om handridckning: snabbare beslutsprocess vid handrickning sérskilt i fra-

ga om militdra maktmedel, Gransbevakningsvisendets rétt att ge handrdackning som omfattar

militira maktmedel ocksa pa landomradden vid bekdmpning av terroristbrott, utvidgning av
handriackning som omfattar militdra maktmedel till att forhindra och avbryta ocksé andra all-
varliga brott dn terroristbrott (allvarliga stdrningar i allmén ordning och sikerhet/hybrid)

— Polislagens insatsregler och vissa bestimmelser i statstjinstemannalagen justeras
Lagstiftningen om militér och civil underrittelseverksamhet: polisens rétt till information
maéste sdkerstillas genom en paragraf om brandmur och & andra sidan maste polisens forméga
att forddla information tryggas for att garantera den dvergripande sdkerheten
— Direktivet om terroristbrott verkstélls
— Utlénningslagen och nationalitetslagen samt dtersandningar; dtertagande av uppehallstill-
stand, forlust av medborgarskap, indragning av flyktingstatus, dndring av grunderna for tagan-
de i forvar (Polisstyrelsen forslog i september 2016 att grunderna for tagande i forvar i utlan-
ningslagen ska dndras sé att tagande i forvar dr mojligt om en person pa grund av sina gérning-
ar eller yttranden kan beddmas orsaka dverhéngande fara for allmén ordning och sidkerhet). I sa
fall abstraheras grunden for hotet, men forblir héllbar i friga om grundliaggande rittigheter.
Anda majliggors tagande i forvar tidigare &n nu. Det handlar om att polisen ska kunna agera
och vérna om sékerheten redan innan hotet konkretiseras
— Bek@mpningen av olaglig inresa och aterséndningar; effektivare utredning av brott mot ut-
lanningslagen, beslagstagande av resedokument medan asylprocessen pagér, utfirdande och
atertagande av uppehéllstillstdnd, vdlfungerande atersdndningsavtal (Irak bradskande)
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— Lagen om offentlighet i myndigheternas verksambhet; statens sdkerhet som nu anvénds
som grund for sekretess bor tdcka in ocksé sekretess i anslutning till hot mot den nationella sé-
kerheten

— Polislag; polislagen bor kompletteras med spaning och kvarstad som meddelas i efter-
skott; med hjélp av dem kan terroristbrott avsléjas och forebyggas.

Polisens personalresurser i Norden
— polisens personalresurser tryggas (se den nordiska jaimforelsen)

Finlands situation i fraga om antalet poliser skiljer sig fran utvecklingen i de nordiska linderna (killa: Po-
lisstyrelsen).

*Danmark har inga prognossiffror for 2020.

Land Polismén Polismén Invinare | Poliser per 1 | Poliserper 1 | Okningsbe-
2017 2020 2017 000 in- 000 in- hov i
vanare 2017 | vanare 2020 | Finland, om
nivan ska
vara
densamma
som i de
andra
nordiska
linderna
2017
Danmark * 10 621 0 5714912 1,86 +3 103
Sverige 19176 21403 10 023 893 1,91 2,14 +3 406
Finland 7200 6777 5543 860 1,30 1,22
Norge 9 600 11200 5267 146 1,82 2,13 +2 904
Island 670 670 334 666 2,00 2,00 +3 898

UTSKOTTETS STALLNINGSTAGANDE
Forvaltningsutskottet foreslar

att inrikesministeriet beaktar det som sdgs ovan.
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Helsingfors 14.9.2017
I den avgorande behandlingen deltog

ordfoérande Juho Eerola saf

vice ordforande Timo V. Korhonen cent (delvis)
medlem Anders Adlercreutz sv
medlem Mika Kari sd

medlem Elsi Katainen cent

medlem Kari Kulmala blaa

medlem Antti Kurvinen cent
medlem Sirpa Paatero sd

medlem Juha Pylvis cent

medlem Veera Ruoho saml

medlem Wille Rydman saml
medlem Joona Résénen sd (delvis)
medlem Vesa-Matti Saarakkala blaa
medlem Matti Semi vinst

medlem Mari-Leena Talvitie saml.

Sekreterare var

utskottsrad Ossi Lantto.
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