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Inget yttrande av
- Stralsdkerhetscentralen.

UTSKOTTETS OVERVAGANDEN
Allmdnt

Redogorelsen om politiken for geografisk information drar upp riktlinjerna for vilken typ av geo-
grafisk information som behovs i samhéllet och for hur produktion, administration och distribu-
tion av informationen ska utvecklas och anvéndningen av den frimjas. Den avser att forplikta alla
aktorer inom offentlig forvaltning att se till att geografisk information &r kompatibel och tillging-
lig sa att den sé effektivt som mojligt kan utnyttjas av den offentliga forvaltningen och foretagen.

Utskottet framhéller att redogérelsen bildar en god utgangspunkt for att utveckla och genomfora
politiken for geografisk information. Samtidigt understryker utskottet att man bor forsékra sig om
hog sdkerhetsniva och vara noga med skyddet av personuppgifter nér geografisk information an-
vénds. Dessutom maste samlade sdkerheten i samhaéllet beaktas nir geografisk information ang-
es. Utskottet vilkomnar att frigorna ocksé lyfts fram i en redogorelse.

Geografisk information &r bland annat data om byggnader, kommuner, naturskyddsomraden, vé-
der, brott, olyckor och positionsbestdmning av mobila apparater. En allt storre del av samhélls-
funktionerna bygger pé geodatabaser och positionsbestimning och tjénster relaterade till dem.
Myndigheterna for den inre sdkerheten anvénder geografisk information i sina operativa upp-
drag. Informationen spelar en framtradande roll bland annat ockséd med avseende pa informa-
tionsdriven aktivitet. Med hjélp av hogkvalitativ geografisk information kan man sétta in resur-
serna ddr de behdvs 1 den aktuella situationen.

Gemensam plattform for sikerhetsmyndigheterna

Polisen anvinder geografisk information till exempel for att planera den operativa verksamheten,
utfora kontroller och utryckningar, gora analyser, utfora brottsspaning och bekédmpa brott. Gréns-
bevakningsvisendet anvinder geografisk information exempelvis vid navigering. Ocksé i den na-
tionella planeringen av riddningsvésendet anvénds geografisk information nér riskanalyser gors
och riskomraden ldggs fast. Vidare anvénder prehospital akutsjukvéard informationen som hjilp
nér tjédnsteproduktionen och nivan pa den léggs fast. I detta sammanhang framhaller utskottet att
det ar rdddningsmyndigheterna som har hand om prehospital akutsjukvérd inom social- och hél-
sovarden i en stor del av landet. I och med att prehospital akutsjukvard &r néra kopplad till sdker-
hetsmyndigheternas ansvarsomrade maste man véga in den verksamheten i de fragor kring geo-
grafisk information som ar aktuella pa sdkerhetsmyndigheterna.

Utskottet understryker att sikerhetsmyndigheterna under alla forhallanden méste ha tillgang till
uppdaterad geografisk information och att informationen ska vara densamma for alla aktorer. Sa-
kerhetsmyndigheterna har vissa sirskilda behov visavi geografisk information. Dérfor ségs det i
redogdrelsen att det ska tas fram gemensam plattform for geografisk information som &r avsedd
for sikerhetsmyndigheterna och som uppfyller de sirskilda kraven. Med hjilp av plattformen
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skapas det en grund till exempel for gemensamma lagesbilder i alla ldgen. Den gemensamma
plattformen gor att myndigheterna kan anvénda gemensamma geodata effektivare och dédrmed
ocksé skapa en gemensam lagesbild. Enligt uppgifter till utskottet kommer man att utnyttja den
gemensamma plattformen Turvakartta i sikerhetsmyndigheternas gemensamma faltledningssys-
tem (KEJO).

Det ar viktigt att sikerstélla att den geografiska information som léggs ut pé plattformen haller
hog kvalitet och att detta kontrolleras regelbundet och minutidst. Dessutom méste materialet upp-
dateras regelbundet. Samtidigt &r det viktigt att sikerhetsmyndigheterna snabbt fér tillgéng till det
material om vég- och gatunamn som kommunerna tar fram vid planlédggning. For informations-
sdkerheten och dataskyddet &r det av storsta vikt att vara noga med anvéndarbehdrigheterna. De
maste sté 1 fokus under hela livscykeln vid bade information och tjénster.

En av utvecklingsétgérderna i redogorelsen dr att sdkerstéilla hogkvalitativa adressuppgifter.
Samordnade adressuppgifter av god kvalitet och tillgénglighet ar enligt redogdrelsen en viktig ut-
gangspunkt for den inre sdkerheten, effektiv logistik och i framtiden ocksa for miljon for sjélv-
korande bilar. Utskottet understryker att adressuppgifter av hog kvalitet spelar en framtrddande
roll i den operativa verksamheten for myndigheterna med ansvar for den inre sdkerheten. For ex-
empelvis nddcentralerna dr det av storsta vikt att de i sin verksamhet far exakt och riktig geogra-
fisk information for att de ska kunna skicka ut rétt hjalp till rétt plats s& snabbt som mojligt. Enligt
information till utskottet har det uppdagats drygt 140 000 motsédgelsefulla adressuppgifter i det
adressmaterial som anvénds av Nodcentralsverket. Det krédvs ett brett och langsiktigt samarbete
mellan de berdrda aktdrer for att avhjilpa bristerna.

Fordndrad sdkerhetsmiljé och sikerhetsrisker

Under den pégéende valperioden har riksdagen behandlat tre sdkerhetspolitiska redogdrelser: den
utrikes- och sikerhetspolitiska redogorelsen (SRR 6/2016 rd), redogorelsen for den inre sékerhe-
ten (SRR 5/2016 rd) och den forsvarspolitiska redogorelsen (SRR 3/2017 rd). Redogorelserna
och framfor allt de behdriga utskottens betdnkanden om dem utgdr den viktigaste referensramen
for den 6vergripande sdkerheten i vart land.

I sitt betdnkande om redogdrelsen for den inre sdkerheten (FvUB 5/2017 rd) noterar forvaltnings-
utskottet att hotbilderna i redogorelserna ar likartade. P4 grund av de sektorspecifika utgangs-
punkterna &r hotbilderna &nda inte helt identiska utan fokus varierar efter sektor nér det giller mal
och atgéarder.

Utskottet vialkomnar att ocksa redogdrelsen om geografisk information lyfter fram det faktum att
sdkerhetsmiljon i samhéllet fordndras. Vidare noterar utskottet att den inre respektive yttre siker-
heten blir allt mer sammankopplade. I det nya liget far den inre sékerheten en framtréddande roll.
Samtidigt har férhéllandet mellan inre och yttre sikerhet omformats och gréinsen mellan dem sud-
dats ut.

Forvaltningsutskottet ger en omfattande beskrivning av den fordndrade sdkerhetsmiljon exempel-
vis 1 betdnkandet om redogdrelsen om den inre sdkerheten (FvUB 5/2017 rd) och i utldtandet om
propositionen med forslag till &ndring av 10 § i grundlagen (FvUU 7/2018 rd). Dagens sédkerhets-
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politiska miljo priglas av snabba forandringar, oforutsedd instabilitet och komplexitet, utskottet
redan tidigare framhallit. Dessutom beror tekniken och digitaliseringen néstan alla livsomraden.
Den hér utvecklingen har gjort att samhallet blivit allt mer beroende och & andra sidan ocksa mer
sarbart 4n nagonsin tidigare. Konsekvenserna av cyberhoten har blivit mer komplexa och skadli-
ga for savil enskilda ménniskor och foretag som for det finldindska samhéllet. Den nationella cy-
berkapaciteten kommer att bli allt viktigare for den dvergripande sékerheten, de vitala samhalls-
funktionerna och landets konkurrenskraft. Finland 4r ett av de mest digitaliserade samhéllena i
viérlden.

Enligt utskottet ér det ett vilkommet mal att tillgéngliggora 6ppna data for alla i form av hogkva-
litativ geografisk information. Geografisk information tillfor badde myndigheter och privata akto-
rer avsevarda fordelar och det finns dérfor ingen anledning att séitta kdppar i hjulen for den ut-
vecklingen. En av de stora uppgifterna &r att i en nationell och internationell sdkerhetspolitisk
miljo kombinera varierad och bred anvéndning av geografisk information med sdkerhetsmyndig-
heternas behov av kritiska data och séker anvéndning.

Det finns ocksa vissa sikerhetsrisker med 6ppen delning av data, papekar utskottet. Riskerna for
missbruk okar nir det &r l4tt att formedla information och det finns 6ppna geodata i allt storre om-
fattning. Samtidigt som geodata utvecklas via centraliserad styrning och utnyttjas natverksinrik-
tat i vitala samhéllsfunktioner skapas det nya och mélinriktade riskfaktorer. Innan data publiceras
ar det befogat att gora en beddmning av om latt tillgéngliga geodata eventuellt medfor risker for
sdkerheten i samhallet.

Enligt uppgifter till utskottet &r digital geografisk information férknippad med risker vad géller
programvara, plattform, utrustning och privatliv. Applikationer och tjénster baserade pa geodata
ar kénsliga for cyberattacker som utnyttjar sarbarheter i programvaran. Ocksa apparatur som pro-
ducerar och hanterar geografisk information kan utséttas for cyberattacker.

Utskottet understryker att det kan uppsté risker for informationssékerheten och dataskyddet nér
geodata samlas in fran olika kéllor, trots att enskilda data kan finnas &ppet tillgéngliga i offentliga
databaser. I framtiden kan det hdnda att geografisk information gér att anviinda exempelvis for att
begé brott eller for att skada den nationella sdkerheten med metoder som vi dnnu inte kanner till.
Samhéllets centrala informationsresurser bor inte tillhandahallas pa ett sétt som tillater att geo-
grafisk information utnyttjas for att gora vart samhélle sérbart. Foljaktligen &dr det viktigt med till-
rickligt stark autentisering.

I detta sammanhang vill utskottet lyfta fram den nationella férsorjningsberedskapen som sé vik-
tig for den dvergripande sikerheten i vért samhélle och pépekar att allt fler foretag som klassifi-
ceras som kritiska i 6kande omfattning medverkar till forsorjningsberedskapen. Ocksa sikerhets-
myndigheterna &r i viss man beroende av foretagen och den tredje sektorn for sin verksamhet.
Omsesidiga beroendeforhéllanden av detta slag ér exempelvis reparation av fel i telekommunika-
tion, bevakningsforetag, sjuktransporter, sjukvardstjdnster, rdddningsverksamhet, materiel-
transporter for hojd beredskap, stodfunktioner inom sjofart, som lotsning, farledsservice och is-
brytning, och stddfunktioner inom flygtrafik, bland annat flygledning och vadertjénst. Myndig-
heterna méste ha adekvata resurser for att skydda kritisk infrastruktur av relevans for de vitala
samhéllsfunktionerna.
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Dataskydd

EU:s nya dataskyddsforordning borjade tillimpas den 25 maj 2018. I artikel 4 finns en definition
pa personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person.
Ocksa geografisk information kan vara personuppgifter, framhaller utskottet.

Villkoren for att f4 behandla personuppgifter finns i den allménna dataskyddsforordningen. Folj-
aktligen géller forordningen ocksé behandling av personuppgifter som ingar i geografisk infor-
mation. Nér vara nationella bestimmelser om behandling av personuppgifter forbereds, maste det
beddmas om de foreslagna lagstiftningsatgérderna finns inom det handlingsutrymme som data-
skyddsforordningen ger den nationella lagstiftningen.

Utover kraven péd behandling av personuppgifter maste de restriktioner beaktas som offentlig-
hets- och sekretesslagstiftningen stéller upp for insamling, férvaring och utlimning av geografisk
information. Huvudregeln &r att myndighetshandlingar dr offentliga, men geografisk information
kan innehélla sekretessbelagda uppgifter.

Avslutningsvis

Enligt utskottet &r det viktigt att man i fortsattningen vid betydande projekt gor en mer heltick-
ande beddmning av vilka konsekvenser de har for den nationella sédkerheten. I takt med att geo-
grafisk information digitaliseras &r det av storsta vikt att sla vakt om cybersékerheten och konti-
nuitet i tjénsteutbudet. Det ar enligt vad utskottet erfar det mest kostnadseffektiva metoden redan
ndr tjdnsterna byggs upp.

Redogorelsen lyfter fram behovet av storre kompetens inom omradet geografisk information. Ut-
skottet vill dessutom understryka vikten av kompetens och kommunikation med avseende pé den
overgripande sdkerheten i samhéllet och de anknytande riskerna. Organisationer maste sjdlva
klart och tydligt ldgga fast vem som ansvarar for geografisk information. I synnerhet ledarskaps-
fragor kommer att inta en framskjuten position i de nétverksinriktade tjinsterna och informations-
uppdragen.

FORSLAG TILL BESLUT
Forvaltningsutskottet foreslar

att jord- och skogsbruksutskottet beaktar det som sdgs ovan.
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