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Forvaltningsutskottet

Statsradets forsvarsredogorelse

Till forsvarsutskottet

INLEDNING
Remiss

Statsradets forsvarsredogorelse (SRR 8/2021 rd): Arendet har remitterats till forvaltningsutskot-
tet for utlatande till forsvarsutskottet.

Sakkunniga

Utskottet har hort

- &ldre avdelningsstabsofficer Tero Koljonen, forsvarsministeriet

- lagstiftningsrad Jenni Herrala, forsvarsministeriet

- teamledare Lauri Hirvonen, utrikesministeriet

- konsultativ tjdnsteman Eero Kytdmaa, inrikesministeriet

- polisoverinspektdr Janne Paavola, Polisstyrelsen

- avdelningschef Jyri Rantala, skyddspolisen

- stabschef Risto Lohi, centralkriminalpolisen

- ansvarsomradesdirektor, oversteldjtnant Mikko Leppanen, Huvudstaben

- avdelningsstabsofficer, kommendorkapten Klaus Seppanen, Huvudstaben.

Skriftligt yttrande har 1dmnats av

- Tullen

- Finlands Polisorganisationers Forbund rf
- Officersforbundet.

UTSKOTTETS OVERVAGANDEN
De senaste sikerhetsredogorelserna

Under den pagaende valperioden har statsrddet, precis som under den forra valperioden, ldmnat
tre sdkerhetsredogdrelser: en utrikes- och sékerhetspolitisk redogorelse (FvUU 11/2021 rd — SRR
4/2020 rd), den aktuella forsvarsredogorelsen (SRR 8/2021 rd) och en redogorelse om den inre
sdkerheten (SRR 4/2021 rd). Av dem é&r redogérelse om den inre sékerheten den viktigaste med
avseende pa forvaltningsutskottets ansvarsomrade. For niarvarande behandlas redogorelsen i ut-
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skottet, som ska ldmna ett betinkande om den. Forvaltningsutskottet anser det vara viktigt att be-
redningen av sékerhetsredogorelserna bygger pé en gemensam légesbild, trots att omvérlden del-
vis beskrivs utifrén olika prioriteringar.

[ utlatandet om den utrikes- och sékerhetspolitiska redogorelsen (FvUU 11/2021 rd) anser utskot-
tet det vara positivt att sdkerheten ses ur ett brett perspektiv i redogorelsen. Ocksa redogorelsen
om den inre sékerheten baserar sig pa ett brett sdkerhetsbegrepp. Det dr nddvindigt att betrakta
sikerhetsfragorna ur ett sammanhaéllet perspektiv for att kunna upptéicka omsesidiga beroende-
forhallanden och se faktorer och fenomen med stor relevans for Finlands sékerhet. Olika typer av
hot och risker é&r allt titare sammanflidtade med varandra. Sdkerheten kan inte lingre delas in i ytt-
re och inre sdkerhet, utan dessa tva dimensioner av sidkerheten dr nira forbundna med varandra.
Finlands militéra forsvar och den 6vergripande sdkerheten knyts allt ndrmare till varandra. Folj-
aktligen understryks vikten av en gemensam ldgesbild for myndigheterna i en fordnderlig om-
vérld.

Omvirldsanalysen i den utrikes- och sdkerhetspolitiska redogorelsen har styrt beredningen av
forsvarsredogorelsen. I forsvarsredogorelsen lidggs de forsvarspolitiska riktlinjerna for att upp-
ratthalla och utveckla Finlands forsvarsformaga fast. Med forsvarsredogorelsen och verkstéllig-
heten av den sékerstiller statsradet att Finlands forsvarsforméga motsvarar kraven i omvérlden.
Kraven pé forsvarsberedskapen ér i allt hdgre grad kopplade till cybervérlden, rymden och infor-
mationsaktiviteter. Riktlinjerna i redogdrelsen stricker sig till slutet av 2020-talet.

Alla dessa redogorelser lyfter fram det instabila och svarforutsdgbara sdkerhetsldget i Finlands
och Europas ndromraden. Av omvirldsbeskrivningarna i redogorelserna framgér sambandet mel-
lan globala forandringskrafter och inre sdkerhet. Vid sidan av de traditionella hoten lyfts helt mo-
tiverat ocksa globala utvecklingstrender, den tilltagande stormaktskonkurrensen och statliga hy-
bridattacker.

Under valperioden har det tillsatts parlamentariska uppféljningsgrupper med uppdrag att f6lja
upp beredningen av den utrikes- och sikerhetspolitiska redogdrelsen, forsvarsredogorelsen och
redogdrelsen om den inre sékerheten. Forvaltningsutskottet anser det viktigt att sdkerhetsredogd-
relserna ocksa i fortséttningen bereds i parlamentariskt samarbete.

Utskottet har i sina utlatanden om tidigare redogorelser ansett det vara viktigt att de till buds sta-
ende, relativt begrinsade resurserna med avseende pa den dvergripande sdkerheten i allt hogre
grad ocksa avsitts for arbete inom utrikes- och sékerhetspolitiken. Ocksa i forsvarsredogorelsen
nédmns behovet av att utnyttja alla samhélleliga resurser for att upprétthélla en forsvarsformaga
som motsvarar kraven i omvérlden. Extra viktigt ar det att myndigheterna inom den inre sékerhe-
ten har adekvata resurser. De myndigheter som svarar for den inre sikerheten, framfor allt poli-
sen och Grénsbevakningsvisendet, intar en framtrddande roll for att skydda samhéllet. De hér
myndigheterna &r ocksé de forsta att mota de nya typer av sékerhetshot som beskrivs i redogorel-
sen, exempelvis olika former av hybridangrepp. Myndigheterna méste dessutom ha uppdaterade
befogenheter och adekvata resurser for att mota nya typer av hot. Ocksa i riksdagsbehandlingen
av redogorelser dr det nodvéndigt att tydligare granska den overgripande sékerhet som skapas ut-
ifran den inre och den yttre sdkerheten och dess kontaktytor.
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Bredspektrig paverkan (hybridpdaverkan)

Forsoken att skada vart samhélle har 6kat och metoderna dr manga, enligt forsvarsredogorelsen.
Trots det skéirpta internationella ldget dr Finland inte utsatt for nagot direkt militédrt hot, men vi
maste rikna med att Finland kan komma att utséttas for eller utsittas for hot om militdr makt.

I flera utldtanden pa senare tid har utskottet behandlat hybridangrepp i ett samlat perspektiv, dar
metoderna kan besta av exempelvis politiska, diplomatiska, ekonomiska och militdra medel samt
informationspéverkan och cyberangrepp. Utskottet hdnvisar till sina tidigare kommentarer i dren-
det (t.ex. FvUU 11/2021 rd och FvUB 5/2017 rd).

Forsvarsredogorelsen betraktar hoten ur militér synvinkel som paverkan dver ett brett spektrum.
Bred péaverkan inbegriper metoder for hybridangrepp, men i hotbilden ingar ocksa 6ppen anvénd-
ning av militdra maktmedel mellan parterna. Padverkan med ett brett spektrum beskrivs som sys-
tematisk verksamhet som kombinerar olika metoder och ofta ar langvarig. Det kan vara svért att
uppticka den typen av paverkan, och den utnyttjar sarbarheter i samhillet redan under normala
forhallanden. Syftet dr att rubba forsvarsformagan i malstaten, till exempel genom att skapa osé-
kerhet bland befolkningen och forsémra forsvarsviljan och handlingsférmégan hos den politiska
ledningen.

Det har uppstatt en systematisk konkurrenskonstellation mellan demokratiska rittsstater och en
auktoritér forvaltningsmodell och den styr frimmande staters underrittelse- och paverkansverk-
samhet i Finland. Underrittelse i cybermiljé okar hela tiden. Aven i dvrigt dr Finland fortfarande
standigt foremal for omfattande underrittelseverksamhet fran frimmande stater. Bland de vikti-
gaste syftena med underréttelseverksamheten hér dr att géra prognoser av skeenden inom olika
delomréaden i Finlands politik och i 6vrigt pdverka det politiska beslutsfattandet. Ocksé tillimpad
teknisk forskning och produktutveckling vid universitet, forskningsinstitut och féretag ingér i un-
derréttelseverksamheten.

Aven migration och asylsdkande kan anvindas som verktyg for hybridpaverkan. Det har pé se-
nare tid kunnat observeras vid grénsen mellan Schengenomréadet och Vitryssland. Paverkan kan
ocksa ske under foreviindning av epidemier och pandemier. Atgirderna ér ofta diskreta och mal-
landet kan inte vara sdkert pd om det 4r en avsiktlig insats som leds av en frimmande stat. Enligt
utskottet maste ocksé Finland rdkna med den hér typen av paverkan, och vér lagstiftning maste ge
myndigheterna ett tillrédckligt stort urval av metoder for att ingripa i fenomenet.

Utskottet konstaterar att det i dag dr betydligt svérare att identifiera aktérerna bakom hybridhoten
och att uppfatta kombinationerna av olika hot. Bakom hoten kan det dolja sig enskilda personer
eller grupper av personer, men ocksa statliga aktorer. De kan utnyttja organiserade kriminella
grupper eller enskilda medlemmar i sédana grupper for sina syften. Enligt uppgifter till utskottet
finns det tecken som tyder pa att det var fallet exempelvis nér Ryssland intog Krim.

I sakkunnigutfragningen lyftes sa kallad flyktingspionage fram. Diarmed avses att en frimmande
stat forsoker inhdmta information eller utdva patryckning och uttala hot mot sina egna eller tidi-
gare medborgare som r bosatta i Finland. Med avseende pé lagstiftningen papekar utskottet att



Utlatande FvUU 30/2021 rd

exempelvis underrittelseverksamhet som en frimmande stat riktar sig mot personer &r olaglig i
till exempel Sverige och Norge, men inte har inte kriminaliserats i Finland.

Gemensamt for hybridhoten é&r att de &r avsiktliga stdrningar som inte &r lika allvarliga som tra-
ditionell krigforing, exempelvis terroristhandlingar eller andra brottsliga handlingar. De uppfyl-
ler trots det inte nddvéandigtvis brottsrekvisiten. I Finland &r det polisen och i vissa fall Griansbe-
vakningsvésendet som har ansvar for att bekdmpa och utreda hybridhot, om gérningen uppfyller
brottsrekvisiten eller om det handlar om att férhindra eller avsloja en sddan gérning. Myndighe-
terna inom den inre sikerheten ska dérfor ha formaga att upptécka och identifiera hot av olika
grad och tillrdckliga resurser for att forhindra och hantera dem.

Forsvarsmakten garderar sig infor bredspektrig paverkan tillsammans med de andra aktdrerna
som ett led i den modell for 6vergripande sikerhet som &r under utveckling, enligt redogorelsen.
Samarbetet mellan myndigheterna maéste alltjamt utvecklas inom cyberforsvar, strategisk kom-
munikation och informationsforsvar. Vid bekdmpningen av bredspektrig paverkan ar det viktigt
att alla aktorer kan ta ansvar for sina uppdrag enligt principerna i lagstiftningen och for den 6ver-
gripande siikerheten, framhéller utskottet. Aven om det i synnerhet i cybermiljé inte alltid ar full-
komligt klart om hot mot samhéllsfunktioner i grunden ar militdra hot, ar det for mojligheterna att
bekdmpa hoten av stdrsta vikt att de civila och militdra myndigheternas roller och uppgiftsfordel-
ning ar sa tydligt definierade som mgjligt i lagstiftningen.

For att kunna svara pa metoderna for bredspektrig paverkan kravs det, som det sdgs i redogorel-
sen, att modellen for den dvergripande sékerheten och myndighetssamarbetet ses dver. Statsled-
ningens och myndigheternas gemensamma ldgesuppfattning och ledningsférmaga intar en fram-
tridande roll vid en omfattande militér kris. For beredskapen infor sektorsovergripande hybrid-
hot krévs det 6verlag en gemensam lidgesbild och en dvergripande utveckling av prognostisering-
en. Hybridoperationer maste kunna upptickas sa tidigt som mojligt for att de ska kunna forhin-
dras effektivt. Detta forutsétter ndra samarbete mellan myndigheterna, en heltickande ldgesbild
och en samordnande ledningsstruktur. I sektorsdvergripande situationer som utvecklas snabbt
maste ledningsstrukturerna kunna méjliggora effektiv ledning och samordning av verksamheten.
Utskottet betonar vikten av en smidig information vid rétt tidpunkt och ett tydligt ledningssystem
som ett led i mekanismen. Det &r ocksa viktigt med samarbete mellan den statliga och den lokala
nivan samt mellan myndigheterna och den privata sektorn.

Utskottet understryker betydelsen av effektiv gransforvaltning i bekdmpningen av hybridhot.
Grénsbevakningsvésendet dr behorig myndighet med en sjélvstindig roll i granszonen mellan
inre och yttre sdkerhet. Gransbevakningsvisendets hoga beredskap, befogenheter och presta-
tionsformaga ska enligt redogorelsen utnyttjas som stod for forsvarssystemet for att dvervaka och
sdkerstilla den territoriella integriteten. Nér situationen kriver det ansluts grénstrupperna till for-
svarsmakten.

Cybersdkerhet

Utskottets utlitande om den utrikes- och sdkerhetspolitiska redogoérelsen (FUU 11/2021 rd)
innehaller en omfattande behandling av fragor om sékerheten i cybermiljon.
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Den pagaende omviélvningen i den tekniska utvecklingen géller néstan alla delomraden i samhal-
let. Tekniken erbjuder nya verktyg och 6kade mdjligheter att effektivisera informationsutbytet
och véxelverkan. Digitala 16sningar kan medverka till storre sdkerhet.

Digitalisering kommer ocksa att i allt stérre omfattning inverka pa omvérlden i forsvarssamman-
hang. Ny teknik och digitalisering mdjliggdr nya paverkansmdjligheter som kan dventyra sam-
héllets vitala funktioner och vara ett hot mot den kritiska infrastrukturen. Kontaktytorna mellan
normala forhallanden och olika typer av konflikter har delvis suddats ut. Férvarningstiden for
konflikter har blivit kortare och oférutsdgbarheten har 6kat. Det ar faktorer som stéller stdrre krav
pa beslutsfattandet och verkstilligheten av beslut, och i synnerhet pé att forbéttra lagesbilden, be-
redskapen och forvarningsformagan.

Forsvarsredogorelsen lyfter fram hur utvecklingen av digitalisering, artificiell intelligens, auto-
nom teknik och sensorteknik paverkar i synnerhet cyber-, rymd- och informationsforsvaret. Ny
teknik kan anvéndas till exempel for att behandla information, skapa ldgesbilder, styra vapensys-
tem och hantera logistik. Beslutsfattandet kan stodjas med mer exakt och snabbare information.
Samtidigt dr det nddviandigt att pé bred front forsta de sdkerhetshot, de mdjligheter till missbruk
och det Omsesidiga beroende som é&r forenade med utvecklingen. Riskerna och hoten mot siker-
heten i kommunikationsnéten och sarbarheten i den kritiska infrastrukturen i samhaéllet har 6kat.
Samhiéllena bygger i allt hogre grad pa den nya generationens kommunikationsnit, bland annat
5G-nét och artificiell intelligens. I takt med samhéllets digitalisering ar det extra viktigt att sdker-
stélla en sdker cybermiljo.

Utskottet har ocksa tidigare papekat att den fordndrade digitala omvirlden krdver néra nationellt
och internationellt samarbete. Integreringen av cyberforsvaret i den operativa verksamheten bor
fortsétta, ségs det i redogorelsen. Cyberforsvarsformégan ska ocksa inkluderas i samarbetet mel-
lan ansvarsomradena, myndigheterna och det 6vriga samhéllet. Statsrddet godkédnde 2019 ett
principbeslut om en strategi for cybersékerheten i Finland. I riktlinjerna betonas internationellt
samarbete, ledarskap, planering, beredskap och kompetensutveckling inom cybersékerheten. Ut-
ifran strategin har det senare upprittats ett program for utveckling av cybersékerheten. Utskottet
konstaterar att det behovs ldgesforstéelse och tydligt ledningsansvar for den strategiska ledning-
en av cybersikerheten. Betydelsen av ett smidigt informationsflode framhévs ocksa.

Cyberspionage handlar om intréng i informationssystem for att inhdmta hemlig information. Syf-
tet med cyberspionage &r att inhdmta information som ger spionagestaten en béttre stéllning i den
globala konkurrensen eller minskar malstatens spelrum. Ofta kranker cyberspionage de grundlég-
gande fri- och réttigheterna for befolkningen i méllandet, bland annat rétten till privatliv eller for-
trolig kommunikation. Cyberspionage ér ett verktyg for auktoritéra stater, eftersom det krivs en
uttrycklig vilja fran den statens sida att kréinka en annan stats suverénitet.

Forandringarna i den allvarliga och organiserade brottsligheten i Europa far &terverkningar ocksé
i Finland, understryker utskottet. Den organiserade brottsligheten har blivit mer utbredd, tuffare
och mer internationell. Samtidigt 6kar och utvecklas brottsligheten dver eller med hjélp av nétet
snabbt, likasa cyberbrottsligheten. Utdver det dkade antalet ndtbedrdgerier mot enskilda med-
borgare har ocksé fallen av 6verbelastningsattacker och dataintrang och anknytande utpressning
blivit fler. De kan anvéndas for att skada och forhindra verksamheten i foretag och myndigheter
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som 4r av kritisk betydelse for samhallet. Enligt en sakkunnigbeddmning kommer cyberbrottslig-
heten i framtiden att utgora ett néstan lika stort hot mot den inre séikerheten som den traditionella
brottsligheten, som ocksé i allt hdgre grad flyttar ver till nétet. For att kunna bekédmpa cyber-
brottsligheten behdvs det omfattande internationellt samarbete. Polisen méste fa faktiska mojlig-
heter att bekdmpa cyberbrottslighet. Ocksé det internationella samarbetet méaste stérkas ytterliga-
re.

Utskottet anser det viktigt att cybersékerheten dgnas storre uppmérksamhet inom alla verksam-
hetsnivéer. Cybersidkerheten maste forbattras ver hela linjen och utvecklingsatgérderna maéste
planeras och genomf6ras omsorgsfullt. Samhéllet &r helt beroende av den digitala omvérlden och
de vitala samhéllsfunktionerna méaste darfor kunna sikras under alla forhallanden.

For att forsvarssystemets cyberldgesbild ska kunna forbédttras och cyberhoten forhindras och av-
vérjas kravs det att myndigheterna forbéttrar sitt informationsutbyte, far nya befogenheter och ser
over sina nationella samarbetsstrukturer, enligt redogorelsen. Enligt utskottets uppfattning fung-
erar samarbetet mellan myndigheterna mycket bra i Finland. I synnerhet samarbetet mellan sé-
kerhetsmyndigheterna &r smidigt och ledningsansvaret huvudsakligen tydligt. Trots det ar det
motiverat att utreda vilka behoven det finns att utveckla myndighetssamarbetet, anser utskottet.

Utveckling av lagstifiningen

Hoten inom cybermiljon och de anknytande nationella utvecklingsatgidrderna beddéms enligt re-
dogorelsen i utvecklingsprogrammet for cybersékerhetsstrategin och i ett kommande utrednings-
arbete. [ utredningen beddms myndigheternas forutséttningar for att trygga nationell cybersiker-
het, bekdmpa cyberbrottslighet och deras mdjligheter vara aktiva inom cyberforsvaret och i
snabbt eskalerande situationer dér cybersékerheten i samhillet &r hotad. Utgéende fran utred-
ningsarbetet inleds atgirder for att utveckla cyberforsvaret, inbegripet nddvandig lagberedning.
Atgiirderna syftar till att siikerstilla att cyberforsvaret har de befogenheter, den kompetens och de
rattigheter att fa information som sédkerhetsmiljon kréver.

Utskottet konstaterar att tidigare lagéindringar har forbéttrat myndigheternas kapacitet infor olika
typer av sidkerhetshot. Lagstiftningen om griansbevakningen éndrades under den forra valperio-
den. Det har forbattrat mojligheterna for myndigheterna att bedriva samarbete och vidta atgérder
ocksé vid hybridangrepp. Vidare har den nya underrittelselagstiftningen forbattrat myndigheter-
nas mdjligheter mdta hot mot den nationella sdkerheten. Myndigheterna méste ha tillrdckliga be-
fogenheter att tillimpa till buds stdende metoder i storningssituationer proaktivt, snabbt och flex-
ibelt. Tillrdckliga befogenheter méste dessutom vara tillgéingliga redan under normala férhéllan-
den.

Enligt redogdrelsen har handrickningsuppdragen blivit mer krdvande och tidskritiska. Riksda-
gen behandlar for ndrvarande en proposition om en ny lag om Forsvarsmaktens handriackning till
polisen (RP 106/2021 rd). Propositionen fortydligar och uppdaterar bestimmelserna om
handréckning till polisen for att de ska motsvara de fordndrade kraven i sédkerhetsmiljon. I redo-
gorelsen ndmns dessutom behovet av att se 6ver beredskapslagen (1552/2011) och éndra territo-
rialdvervakningslagen (755/2000). Beredskapslagens definition av undantagsférhallanden inne-
fattar exempelvis inte allvarligt &ventyrande av den inre sikerheten eller situationer med omfat-
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tande invandring. Sakkunniga framholl ocksa behovet av att se dver lagstiftningen om krimi-
nalunderrittelse, polisens skyldighet att gora forundersdkning och informationsutbyte mellan
myndigheterna. Enligt uppgifter till utskottet uppfyller den géllande lagstiftningen inte till alla
delar kraven pa operativ kriminalunderrittelse inom polisen, som &r brottsbekdmpande myndig-
het i den fordndrade sékerhetspolitiska miljon. Dessutom é&r det viktigt att polisen omedelbart och
pa de villkor som stélls i lagstiftningen far tillgéng till uppgifter som den behdver for att kunna be-
kidmpa, avsldja och utfora forundersdkning av brott och hot.

FORSLAG TILL BESLUT
Forvaltningsutskottet anfor

att forsvarsutskottet bor beakta det som sdgs ovan.

Helsingfors 28.10.2021
I den avgorande behandlingen deltog

ordforande Riikka Purra saf
medlem Tiina Elo grona
medlem Jussi Halla-aho saf
medlem Eveliina Heindluoma sd
medlem Hanna Holopainen grona
medlem Aki Lindén sd

medlem Mauri Peltokangas saf
medlem Juha Pylvis cent
medlem Matti Semi vinst
medlem Kari Tolvanen saml
medlem Heidi Viljanen sd
erséttare Ben Zyskowicz saml.

Sekreterare var

utskottsrad Henri Helo.
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