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PROPOSITIONEN

I propositionen foreslar regeringen att grundlagsbestimmelserna om skyddet for hemligheten i
fraga om fortroliga meddelanden dndras. Grundlagen ska kompletteras med en bestimmelse dér
all reglering om begrénsning av hemligheten i frdga om fortroliga meddelanden samlas. Enligt
den foreslagna grundlagsbestimmelsen ska det genom lag kunna foreskrivas om sddana begréns-
ningar i meddelandehemligheten som &r nddvindiga vid bekdmpning av brott som dventyrar in-
dividens eller samhéllets sékerhet eller hemfriden, vid rittegéng, vid sékerhetskontroll och under
frihetsberovande samt for att inhdmta information om militdr verksamhet eller sédan annan verk-
samhet som allvarligt hotar den nationella sdkerheten.

UTSKOTTETS OVERVAGANDEN
Allmant

Finland har inte hittills haft ndgon lagstiftning som uttryckligen reglerar underréttelseverksam-
het. Exempelvis pa omradet for inre sdkerhet bygger skyddspolisens befogenheter pa de allmén-
na lagarna om polisens verksamhet, huvudsakligen polislagen (872/2011), férundersdkningsla-
gen (805/2011) och tvéngsmedelslagen (806/2011). Enligt den géllande lagstiftningen ska uto-
vandet av informationsinhdmtningsbefogenheterna anknyta till férebyggande, avsldjande och ut-
redning av brott samt i vissa fall till avvérjande av fara. Villkoret for att anvénda de lagfasta me-
toderna for informationsinhdmtning &r att informationsinhdmtningen endast géller avvirjande av
ett brott som stimmer 6verens med ett specifikt rekvisit och med en viss sannolikhet kommer att
begas av en enskild, identifierad person som befinner sig i Finland.

Det har visat sig behdvas ett brett spektrum av metoder och en utveckling av de metoder som star
till buds for att man ska kunna reagera pé nya hot och férédndringar i omvérlden. I sitt betdnkande
FvUB 5/2017 rd framhaéller forvaltningsutskottet det nodvéndiga i att uppdatera den nationella
lagstiftningen s4 att vara myndigheter har behorighet och forméga att f& behdvlig information om
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hot mot Finlands vitala intressen. Varje land har skyldighet att sorja for sin egen och sina med-
borgares sikerhet och bygga sikerhetsbesluten pa sjalvforvarvad information. Enligt betinkan-
det ar det dérfor nddvindigt att forvarva underréttelseinformation om verksamhet och héndelser
som allvarligt hotar den nationella sékerheten. Bland annat maste vi effektivt kunna avvérja da-
taintrang som allvarligt hotar den nationella sékerheten. Nér det géller att inhdmta information
som ror var nationella sidkerhet fér vi inte vara alltfér beroende av andra stater.

Riksdagen behandlar for nérvarande ett lagstiftningspaket om underrittelseverksamhet. Hit hor
forutom den foreliggande propositionen om éndring av 10 § i grundlagen ocksé propositioner om
civil underrittelseinhdmtning (RP 202/2017 rd), militdr underrittelseinhdmtning (RP 203/2017
rd) respektive 6vervakning av underréttelseverksamheten (RP 199/2017 rd). Till lagstiftningspa-
ketet hor ocksé talmanskonferensens forslag om dndring av riksdagens arbetsordning (TKF 1/
2018 rd), som handlar om den parlamentariska tillsynen 6ver underrittelseverksamheten.

I den aktuella propositionen (RP 198/2017 rd) foreslar regeringen att grundlagsbestimmelserna
om skyddet for hemligheten i fraga om fortroliga meddelanden éndras. I 10 § i grundlagen fore-
slas ett nytt 4 mom. med samlade bestimmelser om begrinsningar i hemligheten i fraga om for-
troliga meddelanden. Enligt den foreslagna grundlagsbestdmmelsen ska det genom lag kunna f6-
reskrivas om sddana begriansningar i meddelandehemligheten som ar nédvéndiga vid bekdmp-
ning av brott som dventyrar individens eller samhéllets sékerhet eller hemfriden, vid rittegang,
vid sdkerhetskontroll och under frihetsberdvande samt for att inhdmta information om militir
verksambhet eller sdédan annan verksamhet som allvarligt hotar den nationella sdkerheten.

I propositionerna om civil respektive militdr underréttelseinhdmtning foreslar regeringen nya be-
fogenheter for bade de civila och de militidra underrittelsemyndigheterna. Ett av de viktigaste syf-
tena med det nu aktuella lagforslaget &r att gora det mojligt att bredda underréttelsemyndigheter-
nas befogenheter pa de sétt som foreslas i propositionerna. De befogenheter som ingriper i skyd-
det for hemligheten i friga om fortroliga meddelanden forutsétter en dndring i 10 § i grundlagen. |
den foreslagna lagstiftningen om civil underrittelseinhdmtning géller de hir befogenheterna te-
leavlyssning och inhdmtande av information i stéllet for teleavlyssning, teledvervakning, teknisk
avlyssning, kopiering av forsidndelser och underrittelseinhdmtning som avser datatrafik.

Om den nu foreslagna grundlagsidndringen behandlas i normal grundlagsordning kan bestimmel-
serna om dessa befogenheter trida i kraft kanske forst i borjan av 2020, star det i motiveringen till
propositionen om éndring av 10 § i grundlagen. Om bradskande grundlagsordning tilldimpas kan
bestimmelserna trida i kraft tidigare, eventuellt redan i slutet av 2018, beroende pa behandlingen
av propositionerna i riksdagen. Om behandlingen av propositionerna i riksdagen péagér dnda till
slutet av denna valperiod minskar behovet av ett bradskande forfarande.

I det hér utlatandet beskriver utskottet med avseende pa sitt fackomrade den sédkerhetspolitiska
miljon i Finland och de fordndringar som skett den senaste tiden.

Militiar verksamhet

I den foreslagna lagstiftningen om militdr underrittelseinhdmtning avses med militdr verksamhet
militért organiserade truppers verksambhet eller verksamhet i anslutning till militdra maktmedel,
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sasom bevépning och militirmateriel. Verksamheten kan vara bade statlig och icke-statlig. Stat-
lig verksamhet hérror fran verksamhet som bedrivs av en frimmande stats vipnade styrkor eller
fran ddrmed jamstéllbar verksamhet som bedrivs av en internationell militér allians eller organi-
sation. Icke-statlig verksamhet avser sddan militért organiserad, bevédpnad eller utrustad verksam-
het som inte har ovan avsedda statliga ursprung eller dér ett sddant ursprung inte kan identifieras.

Inh&mtningen av information om militér verksamhet omfattar kartliggning och dvervakning av
externa militdra atgdrder som riktar sig mot Finland. Exempelvis kan det handla om att f6lja ut-
vecklingen av den militdra verksamhet som é&r av betydelse med tanke pé Finlands sékerhetspo-
litiska miljo i syfte att skapa en ldgesbild. Uttrycket omfattar bland annat kontinuerlig informa-
tionsinhdmtning om utvecklingen av andra ldnders militdra kapacitet samt informationsinhdmt-
ning om militdr underréttelseverksamhet utomlands som riktar sig mot Finlands forsvar. Inhdm-
tande av information om militdr verksamhet som avses i bestimmelsen ska inte forutsitta att
verksamheten utgor ett allvarligt hot mot den nationella sékerheten. Militir verksamhet maste en-
ligt propositionen ofta f6ljas langsiktigt och systematiskt utan att den verksamhet som dvervakas
behover utgdra en dverhdngande fara under den tid dvervakningen pagar.

Verksamhet som allvarligt hotar den nationella séikerheten

Med verksamhet som allvarligt hotar den nationella sidkerheten avses i den foreslagna lagstift-
ningen om civil underréttelseinhdmtning verksamhet som hotar den demokratiska stats- och sam-
héllsordningen, grundldggande samhéllsfunktioner, ett stort antal ménniskors liv eller hélsa eller
internationell fred och sékerhet. En forutsittning ar att verksamheten har ndgon koppling till Fin-
land och att den hotar uttryckligen Finlands nationella sékerhet, &ven om verksamheten geogra-
fiskt sett kan ske utanfor Finlands grinser. Det kan rora sig om verksamhet som allvarligt hotar
Finlands nationella sékerhet och som hanfor sig till terrorism, valdsbejakande radikalisering eller
utléndska underréttelsetjénsters verksamhet. Dessutom kan det handla om oroligheter i en stat
som é&r central med tanke pé Finlands sékerhet.

Den hotfulla verksamhet som avses i bestimmelsen géller inte i forsta hand en enskild individ
utan mer allmént samhaéllet och den ménskliga gemenskapen. Men till exempel véldsdad som rik-
tar sig mot enskilda individer sdsom statsledningen eller personer som skéter grundldggande sam-
héllsfunktioner kan vara sddan verksamhet som avses i bestimmelsen, om de &r av betydelse for
den nationella sékerheten och saledes kan utgora ett allvarligt hot mot denna. Bestdimmelsen for-
utsétter inte att den nationella sdkerheten omedelbart haller pé att dventyras, utan informations-
inhdmtningen kan ocksé gilla verksamhet som kommer att dventyra den nationella sékerheten om
den fortsitter.

Utskottet understryker att den foreslagna bestimmelsen forutsétter att verksamhet som omfattas
av dess tillimpningsomrade utgdr ett allvarligt hot mot den nationella sdkerheten. Villkoret att
hotet ska vara allvarligt hojer troskeln for att tillimpa bestimmelsen. Vilket som helst hot mot
den nationella sidkerheten uppfyller alltsé inte villkoret.
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Den overgripande sikerheten i samhiillet
Tre sdkerhetsredogorelser

Under den innevarande valperioden har riksdagen behandlat tre sdkerhetspolitiska redogorelser:
den utrikes- och sikerhetspolitiska redogorelsen (SRR 6/2016 rd), redogdrelsen for den inre sé-
kerheten (SRR 5/2016 rd) och den forsvarspolitiska redogdrelsen (SRR 3/2017 rd). Redogorel-
serna och framfor allt de behdriga utskottens betdnkanden om dem utgor den viktigaste referens-
ramen for den Overgripande sdkerheten i vart land.

I sitt betdnkande om redogdrelsen for den inre sdkerheten (FvUB 5/2017 rd) noterar forvaltnings-
utskottet att hotbilderna i redogorelserna ar likartade. P4 grund av de olika sektorspecifika ut-
gangspunkterna &r hotbilderna &dnda inte helt identiska utan fokus varierar efter sektor nér det gél-
ler mal och atgérder.

Finlands utrikes- och sékerhetspolitik vilar pa virderingarna och réttigheterna enligt grundlagen
och pé skyldigheterna att frimja dessa. Enligt den utrikes- och sékerhetspolitiska redogorelsen ar
maélet for Finlands utrikes- och sikerhetspolitik att stidrka Finlands internationella stéllning, tryg-
ga var sjilvstandighet och territoriella integritet, forbéttra finldindarnas sékerhet och vélfard och
uppritthalla ett fungerande samhille. I sista hand dr malet for Finlands utrikes- och sékerhetspo-
litik att undvika att hamna i en militér konflikt.

I sitt utldtande om redogorelsen konstaterar utskottet att de utrikes- och sékerhetspolitiska atgér-
der som vidtas ocksa péverkar den inre sdkerheten. De atgirder som faller inom den inre sidker-
heten péverkar pa motsvarande sétt den yttre sdkerheten. Har understryker utskottet att 14 av 15
prioriteringar i USP-redogorelsen i hogre eller lagre grad géller den inre sdkerheten och dess ak-
torer. Den tyngdpunktsforskjutning som skett ar vésentlig (SRR 6/2016 rd — FvUU 40/2016 rd).

Forsvarsredogorelsen beskriver regeringens forsvarspolitiska riktlinjer for upprétthallande, ut-
vecklande och anvindning av forsvarsformégan. Forsvarsredogorelsen och genomforandet av
den ska sékerstilla att Finlands forsvarsforméga motsvarar sédkerhetsmiljon.

USP-redogorelsen och forsvarsredogdrelsen stracker sig tidsméssigt dnda till mitten av nésta ar-
tionde. De véger in det faktum att ocksa bruk av militért vald och hot om militért vald &ter ingér i
metodarsenalen i vér sikerhetspolitiska miljo, &tminstone i ett bredare perspektiv.

Forvaltningsutskottet har tidigare kommit med ett omfattande, heltickande och ingaende betin-
kande (FvUB 5/2017 rd) om redogorelsen for den inre sédkerheten, som var den forsta i vart lands
historia. I betdnkandet tar utskottet upp fordndringarna i det sikerhetspolitiska ldget och de nya
hoten mot sdkerheten. Utskottet noterar att den inre respektive yttre sdkerheten blir allt mer sam-
mankopplade. I det nya ldget far den inre sékerheten en framtrddande betydelse. Den inre séker-
heten utgor grundvalen for demokratin och vélfardssamhéllet. Dessutom finns det skl att minnas
att lagesbilden for den traditionella inre sdkerheten har forédndrats i grunden. Arbetsfaltet stracker
sig 1 dag mer &n tidigare in 6ver den traditionella USP-sektorns arbetsfilt. Perspektivet for ana-
lysen i betdnkandet om redogorelsen for den inre sikerheten omfattar tidsperioden fram till half-
ten av nésta artionde. Detsamma géller de tva andra redogorelserna.
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Omvdrldsfordndringarna och betdnkandet om redogorelsen for den inre sdkerheten

Av beténkandet for den inre sdkerheten framgéar det att Finlands inre sikerhet dr beroende av sé-
kerhetsldget i de 6vriga EU-staterna och i grannldnderna. Den europeiska sdkerhetspolitiska mil-
jon har fordndrats snabbt till foljd av kriserna i ndromrédena, inte minst krisen i Syrien, terroris-
men, invandringskrisen och den fortsatta konflikten i Ukraina.

Det verkar fortsatt ske forédndringar i Finlands ndromraden och globalt. Hoten mot den inre och
den yttre sikerheten blir allt mer sammanflatade. Det som sker i Syrien och andra krisomraden
paverkar ocksa den inre sdkerheten i Finland. Den storsta forédndringen har skett i de faktorer som
paverkar sikerheten i Finland utifran. De héar faktorerna kan ocksa utdva paverkan dver langa av-
stand. Hit hor bland annat den valdsbejakande extremismen och terrorismen i Mellandstern och
Afrika samt det vald som utovas av IS. Exempelvis den organiserade brottsligheten &r i hog grad
gransdverskridande och utnyttjar de samhaélleliga problemen, ménniskors svarigheter och bristen
pa lag och ordning. Bland annat manniskosmugglingen vittnar om detta.

De forsdmrade relationerna mellan Ryssland och vést hor till de viktigaste nya hoten i var séker-
hetspolitiska miljo. Hér maste man komma ihag att till exempel den illegala invandringen ocksé
kan utnyttjas som maktpolitiskt redskap. Det har blivit allt svarare att forutse morgondagens sé-
kerhetsldge, och situationen forvéntas inte bli béttre inom 6verskadlig tid. Gransen mellan mili-
tdra och icke-militdra hot har blivit otydligare. I det hir 1dget maste man med tanke pa den inre sé-
kerheten ocksé beakta att icke-militdra medel planméssigt kan anvindas i syfte att utdva péaver-
kan pa vart sambhille.

Samtidigt har férhéllandet mellan inre och yttre sikerhet omformats och gréinsen mellan dem sud-
dats ut. I betdnkandet om redogorelsen lyfter utskottet ocksé fram att det inom sdkerhetsomradet
har upptéckts relativt nya asymmetriska genomgripande hot om vilka det 6verordnade begreppet
hybridhot kan anvéndas. Inom till exempel hybrid-, cyber- eller informationspaverkan ér det dock
inte uteslutande fraga om hot, utan om verksamhet som for narvarande pagéar i vart land eller som
riktas mot vért land och som kréver dtgirder av myndigheterna. Det har skett en kraftig och snabb
fordndring i omvérlden for och tillstdndet i den 6vergripande sdkerheten i Finland.

Utskottet hanvisar dessutom mer allmént till det som stér i betdnkandet om redogorelsen for den
inre sdkerheten, framfor allt betrédffande skyddspolisen, terrorismen, cyberhoten, informationspé-
verkan och hybridhoten i ett samlat perspektiv. Standpunkterna i betdnkandet (FvUB 5/2017 rd)
talar for att den nu aktuella propositionen godkéinns.

Ligesbild for den nationella siikerheten

Allmdnna synpunkter

De redogorelser som ndmns ovan och betidnkandet om redogdrelsen for den inre sékerheten har
starka kopplingar till var nationella sékerhet. Innehéllet i den nationella sdkerheten bestdms ut-

ifran lagstiftningen om civil underrittelseinhdmtning, som nu ska stiftas inom forvaltningsutskot-
tets fackomrade (RP 202/2017 rd).
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Skyddspolisen, som star direkt under inrikesministeriet, svarar for bekdmpning av hot mot den
nationella sdkerheten. Skyddspolisen har till uppgift att bekdmpa férehavanden och brott som kan
dventyra stats- eller samhéllsskicket eller rikets inre eller yttre sdkerhet. Skyddspolisen ska dven
upprétthalla och utveckla en allmén beredskap for att forebygga verksamhet som dventyrar rikets
sékerhet.

Skyddspolisens informationsinsamling har forsvarats avsevirt till f6ljd av den kraftiga digitalise-
ringsutvecklingen. De personer som polisen vill samla in uppgifter om anvénder medier med av-
sevért storre informationsvolymer 4n tidigare. Det hér beror bland annat pa de sociala mediernas
snabba utveckling och den tilltagande anvéindningen av dem for kommunikation. Det hér, tillsam-
mans med den 6kande krypteringen av system, har lett till ett stadigt véiixande behov av it- och per-
sonalresurser.

Skyddspolisen arbetar med betoning pa underrittelsemissiga tillvigagangssitt (FvUB 5/2017
rd). Underréttelseinformationen ar viktig ocksa darfor att den bidrar till att statens beslutsfattande
grundar sig pa relevant, aktuell och tillforlitlig information.

Den allménna utvecklingen har lett till att enskilda staters sékerhetsangelédgenheter har blivit in-
ternationella. De fenomen som hotar vart lands sdkerhet och bakgrundsfaktorerna till fenomenen
hénger i hog grad samman med delvis svérgripbara hindelser och utvecklingstrender som ligger
utanfor vart land. Pa grund av sékerhetsfradgornas grinsdverskridande karaktér har behovet av un-
derréttelseinformation som ror sékerheten vuxit avsevért. En effektiv sdkerhetsunderrittelse om
globala hot krdaver méngsidigare metoder och angreppssétt én tidigare.

Allmdnt om fordndringar i omvdrlden med avseende pad séikerhet

I motiveringen till lagstiftningsordning hénvisar regeringen till de propositioner som géller lag-
stiftningen om civil och militdr underrittelseverksamhet, dir aspekterna pa den forsvagade och
allt mer komplexa sékerhetssituationen i Finland beskrivs ingdende. Fordndringen i sékerhetssi-
tuationen i Finland 4r en foljd av bland annat den 6kade militéra aktiviteten och de 6kade militdra
spanningarna i vara ndromraden. De allvarligaste hoten mot den nationella sdkerheten har nume-
ra mycket ofta internationellt ursprung eller internationella kopplingar och ar darfor svérare att
hantera. Dessutom har den snabba utvecklingen inom kommunikationstekniken effektiviserat
och underlittat kontakterna och nitverkandet mellan de aktorer som hotar Finland och gjort det
svérare att identifiera de aktorer som stir bakom hoten. De olika aktdrerna kommunicerar i stor
utstrackning dver statsgrianserna. Den tekniska utvecklingen har gjort det mojligt att forbereda
och genomfora handlingar som hotar den nationella sékerheten pa betydligt kortare tid dn tidiga-
re. Nér hoten har realiserats har effekterna samtidigt blivit mer omfattande, mer méngbottnade
och farligare dn tidigare for bade enskilda manniskor och samhéllet i stort.

Landets externa sékerhetspolitiska miljo har forsvagats kraftigt inom manga omraden de senaste
aren. Sékerhetsldget i vara ndromraden har fortsatt blivit sémre allteftersom de internationella po-
litiska spénningarna fétt aterverkningar allt 1&ngre norrut geografiskt sett. Det verkar bli allt sva-
rare att forutse vad stormakterna kommer att gora och hur relationerna mellan dem kommer att ut-
vecklas.
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I stéllet for konventionell krigforing forsoker landerna stérka sina positioner med hjélp av hybrid-
paverkan och olika informationsoperationer. De senaste aren har en 14ng rad europeiska ldnder ut-
satts for operationer av den hir typen. Syftet ér att dstadkomma osékerhet, missdmja och réadsla i
de politiska beslutssystemen och bland medborgarna. Férberedelserna for operationerna och sjil-
va genomforandet stdds med hjilp av spionage i méllinderna. Enligt utredning fér skyddspolisen
fortlopande kdnnedom om konkreta fall dir frimmande stater forsoker fa atkomst till information
som ér ytterst viktig for Finlands sékerhet och samhéllsekonomi.

Vid sidan av traditionellt spionage forekommer nu ocksa cyberspionage, dir den stat som star
bakom spionaget kan fa dtkomst till mycket stora mangder information som &r skadlig med tanke
pa maéllandets sékerhet utan nagon betydande risk for att bli avslojad. Eftersom de vitala sam-
héllsfunktionerna dr nétbaserade och beroende av varandra dr den kritiska infrastrukturen och for-
sorjningsberedskapen allt mer utsatta for statligt sabotage och genomgéaende lamslagning via da-
taniten.

Samtidigt som olika slags statliga hot har dkat har ocksa ldget i frdga om terrorism blivit allvar-
ligare 4n ndgonsin tidigare. Antalet personer med kopplingar till internationella terroristorganisa-
tioner har 6kat rekordsnabbt. Exempelvis har antalet personer som bevakas av skyddspolisen for-
dubblats pa négra ar. Finland 4r ddrmed pa samma niva som de andra nordiska landerna i friga om
hotbilden. Jihadister som atervénder fran konflikterna i Syrien och Irak utgér ett akut och lang-
varigt hot mot sékerheten i Finland och 6vriga Europa. Laget kompliceras dels av de internatio-
nella flykting- och invandrarstrommarna, dels av det faktum att de &r svéara att hantera och att de
utnyttjas i statlig hybrid- och informationspaverkan for att sprida osékerhet och astadkomma
sambhélleliga konflikter i de vésteuropeiska demokratierna.

De snabba fordandringarna i den sékerhetspolitiska miljon kréver att myndigheterna effektivare
formar upptécka @ven hot av helt nya slag. Informationen om nya hot behdver formedlas till de
myndigheter som svarar for den nationella sékerheten for att hoten ska kunna motverkas men
ocksa till den hogsta statsledningen till underlag for beslut. Underrittelseinhdmtning ar ofta det
bista, och ibland det enda, séttet att gbra en forsta observation och ta fram information om de hér
hoten.

Terrorism

Skyddspolisen beddmer att terrorhotnivan for ndrvarande ar forhdjd (dvs. pé nivé 2 pé en fyrste-
gad skala). Hotet &r allvarligare &n ndgonsin tidigare. Enligt utredning har skyddspolisen nu fatt
kidnnedom om allvarligare planer och projekt med kopplingar till terrorism &n tidigare. Terrorho-
tet i Finland &r nu uppe pa samma nivé som i de andra nordiska ldnderna, och trenden verkar inte
vara att hotet minskar. Tvértom &r det sannolikt att hotet 6kar pd medellang sikt. Det vésentliga ar
att hotsituationen i Finland har férdndrats sé snabbt. I de 6vriga nordiska ldnderna har forédndring-
en skett 6ver en ldngre tidsperiod én i Finland, och de har dérfor kunnat bygga upp beredskapen
steg for steg.

Antalet personer som &r foremal for skyddspolisens terrorbekédmpning har okat kraftigt de senas-
te dren. Antalet dr uppe i ungefir 370 for ndrvarande. Personerna har allt mer direkta kopplingar
till terrorverksamhet. Men dnnu mer orovéckande &n det snabbt kade antalet dr den kvalitativa
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fordndringen. Skyddspolisen har fatt kinnedom om terroranknutna projekt och planer av allvar-
ligare slag 4n tidigare. I ett flertal fall 4r dessa projekt och planer kopplade till aktoérer utanfor Fin-
land. Antalet personer som maéste bevakas vintas 6ka ocksd under de ndrmaste aren, till f6ljd av
radikaliseringen och avsldjandet av nya nétverk. En stor del av dem som bevakas har terroristisk
Overtygelse samt forméga och fardigheter att begé terroristbrott.

Léaget med avseende pa terrorism ér i hog grad beroende av de internationella utvecklingsforlop-
pen och trenderna. Konfliktomraden spelar en viktig roll for framvéaxten av radikal islamistisk ter-
rorism. P4 senare ar har framfor allt konfliktomradet i Syrien och Irak varit grogrund for terro-
rism. Konfliktomradet genomgar nu en omvélvning som leder till att de radikala islamistiska nét-
verken omvérderar sin verksamhet ocksa i Europa.

Utléndska stridande som foreteelse inverkar i stor utstrdckning pa terrorhotet i Finland. Effekter-
na &r bade direkta och indirekta. Ett direkt hot mot sékerheten orsakas av utléndska stridande som
atervander eller forsoker atervinda, och av deras nétverk. Ett indirekt hot uppstér till foljd av pro-
paganda, varvning och paverkan. De utléndska stridande som foreteelse har dessutom lett till att
de radikala nitverk som &r verksamma i Finland eller har kopplingar till Finland blir integrerade i
de internationella nédtverken. Foljaktligen blir det mer sannolikt att finldndare eller personer med
anknytning till Finland blir inkopplade pa terroristiska projekt, antingen inom landet eller utom-
lands. Enligt utskottets uppfattning visar tillgéngliga uppgifter att det for narvarande ar enskilda
aktorer och smé grupper som utgor det storsta hotet i Finland. Hér vill utskottet papeka att varv-
ningen ocksé berdr personer som inte har koppling till radikala néitverk eller bakgrund som gor
dem mottagliga for radikalisering.

I Syrien och Irak vistas for ndrvarande tiotals personer, bland dem ett flertal barn, som har rest dit
fran Finland. I de omréden som tidigare kontrollerades av terroristorganisationer i Syrien och Irak
har det vuxit fram en ny generation av jihadister. Bland dem finns det ocksa finldndare. Dérfor
véntas foreteelsen fa dterverkningar i Finland en léng tid framdver. Via stridande som kommit
fran Finland har ocksa utlédndska radikala islamister nu battre kinnedom om Finland.

I den radikala islamistiska propagandan har Finland fatt en h6jd profil. Finldndare har forekom-
mit till exempel i terroristorganisationen Islamska statens (IS/Daesh) propaganda. En del propa-
ganda har publicerats pa finska och terroristerna uppmanar ocksa till attacker i Finland. Det ar
ként att bade finldndare och personer som ldmnat Finland har medverkat i propagandan och i vis-
sa fall har de uttryckligen riktat sitt budskap till Finland. Detta bidrar till att mana radikala i Fin-
land att tillgripa vald. Virtuella nitverk har borjat spela en allt mer framtrddande roll. Propagan-
dan sprids nu foretrddesvis via skyddade applikationer for direktmeddelanden. Det &r en sérskild
utmaning med tanke pa underrittelseinhdmtning och motatgérder fran myndigheterna.

lllegal utlindsk underrdttelseverksamhet

Bekédmpningen av illegal underrittelseverksamhet har snabbt blivit mer komplicerad. Utldndska
underrittelsetjdnster bedriver aktiv underrittelseverksamhet i Finland. Utldndska underréttelse-
organisationer inhdmtar underrittelser om finska statens sékerhetsintressen i form av en omfat-
tande, langvarig och kontinuerlig personbaserad underréttelseinhdmtning, samtidigt som spiona-
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ge till betydande delar numera sker i datanét. Finland ar ett av de véstlinder som har flest perma-
nent placerade utldndska underrittelseofficerare i forhallande till invanarantalet.

De utléndska underréttelsetjdnsternas centrala mal &r att forutse Finlands politik och péverka be-
slutsfattandet. Forsok att pdverka den allménna opinionen uppticks regelbundet. Informationsin-
hémtningen och paverkningsforsoken riktas framfor allt mot de aktorer som bereder och fattar be-
slut.

Den statliga underrittelseverksamheten i Finland &r langsiktig och fokuseras framfor allt pa den
politiska ledningens och befolkningens attityder till ett eventuellt medlemskap i Nato, de energi-
politiska besluten och forsérjningsberedskapen i fraga om energi samt cybersédkerhetsstrukturen.

Myndigheterna kénner till konkreta fall dir frimmande stater forsokt virva hemliga informa-
tionskéllor som ska leverera information som inte finns tillgdnglig i offentligheten. Underréttel-
seorganisationerna siktar dessutom pé att fa assistans av personer med vars hjilp det &r mojligt att
paverka de politiska besluten och den allménna opinionen. Den illegala underrittelseinhdmtning
som bedrivs av statliga aktdrer dr ocksé skadlig for finlandska foretag och forskningsinstitut inom
hogteknik. Verksamheten kan fororsaka kritisk skada pa foretagsniva och kan ocksé ha sam-
hillsekonomisk betydelse.

Statliga och andra aktorer med stora resurser forsoker via dataniten aktivt {4 tillgang till informa-
tion som anknyter till politiska beslut och viktiga produktinnovationer. For att kunna skydda oss
och ingripa mot nitspionage och paverkan via nitet — och trygga den nationella sdkerheten —
behover vi den lagstiftning som nu foreslas pa omrédet. Det viktigaste syftet med kontraspionage
ar att hitta de personer som bedriver underrittelseverksamhet och vars verksamhet utgor ett all-
varligt hot mot den nationella sékerheten.

Med tanke péa bekdmpningen av underrittelseverksamhet ar ocksa fragan om dubbelt medborgar-
skap viktig. En finsk medborgare med dubbelt medborgarskap kan ndmligen forsittas i en stéll-
ning dir han eller hon kan se sig nddgad att handla i strid med Finlands intressen. Till exempel ar
alla ryska medborgare trots det dubbla medborgarskapet skyldiga att enligt rysk lag bistd Ryss-
lands sdkerhetsmyndigheter.

Cyberhot

Fordndringarna i cyberomgivningen &r snabba och effekterna av dem svéra att forutse. Cybersa-
kerheten baserar sig pa ett langsiktigt och tillrackligt utvecklande av kapaciteterna, pa en flexibel
anvéndning av dem i ritt tid samt pé de vitala funktionernas forméaga att tila stérningar i cyber-
sakerheten.

Med cyberhot avses hot som riktar sig mot cyberomgivningen och som, om de realiseras, dven-
tyrar korrekt eller avsedd funktion i omgivningen eller en del av den. Hoten é&r ofta forknippade
med hot mot den elektroniska omgivningens sikerhet, dvs. mot savél sjdlva informationen som
exempelvis digitala styrsystem som kontrollerar och styr mycket av samhillets vitala infrastruk-
tur och dven annan infrastruktur frén datanét till applikationer.
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Cyberhoten kan vara av antingen civil eller militér art beroende dels pa vem som star bakom dem,
dels pé vad syftet med dem &r. Hot mot datasystem och datanit kan vara allvarliga ocksa av den
orsaken att datasystemen &r integrerade och sammankopplade till ett globalt ndtverk. Stérningar i
en del av nétverket kan sprida sig langt utdver den enskilda, angripna tjansten. Konsekvenserna
av sddana storningar kan vara svéra att forutse. I vérsta fall kan en cyberattack lamsla hela sam-
héllet.

I sitt betdinkande om redogorelsen for den inre sidkerheten noterar utskottet att man enligt uppgift i
ett flertal europeiska ldnder observerat att externa aktorer har forsokt att genom it-tekniska meto-
der inventera vilka programversioner som anvénds i system som styr kritisk infrastruktur. Om en
annan stat eller aktor kinner till programversionerna i en cyberomgivning, kan den enligt uppgift
snabbt vilja effektiva attackmetoder i en krissituation. Enligt uppgift upptécks i Finland fortgé-
ende cyberspionage ocksa mot det utrikes- och sdkerhetspolitiska beslutsfattandet.

Enligt utredning till utskottet finns det ocksa klara tecken pé att aktorer med tillgang till statliga
resurser forsokt paverka samhallets kritiska infrastruktur. Ett kéint exempel pa en omfattande ope-
ration dr cyberattacken mot tre regionala elbolags natinfrastruktur i Ukraina i december 2015.
Med hjélp av sabotageprogram slog attacken dé ut elndtsoperatorernas kontrollsystem, vilket led-
de till att 255 000 konsumenter blev utan el.

Massiva Overbelastningsattacker har pé senare ar riktats mot finska medier, bankers néttjénster
och den offentliga forvaltningens néttjanster. Den senaste tidens utveckling pé internationell niva
tyder pa att kapaciteten att utfora dverbelastningsattacker har okat betydligt. Attackkapaciteten
kan, ocksa enligt uppgifter i offentligheten, vara sa stor att den i vérsta fall skulle kunna sla ut fin-
landska nétoperatorer. Det bor ocksé noteras att i frdga om internationellt sammanlidnkade sys-
tem kan en attack mot en utlindsk aktor ge konsekvenser ocksa i Finland.

Enligt olika beddmningar formas cybersikerheten framst av det expanderande omradet for cybe-
rattacker, de forbéttrade kunskaperna hos dem som stér bakom attackerna, den industrialiserade
cyberbrottsligheten och informationsldckorna. Angriparna i cybervérlden far nya mal for sina at-
tacker: sakernas internet, molntjanster, stora datamingder och 6kad anviandning av mobila enhe-
ter. Nér molntjénster blir vanligare far angriparna nya mojligheter. Molntjénster levereras ofta av
tredje parter, sa kunden fér ingen ordentlig insyn i kvaliteten pa eller sdkerheten i tjdnsten. Smarta
big data-tillimpningar anvéinds mycket redan nu, men riskerna for oavsiktligt eller avsiktligt
missbruk okar nér de stora datalagren blir vanligare. Mobila arbetssitt och ny teleterminalutrust-
ning ska effektivisera arbetet. En del av ménniskornas arbete utfors mobilt. Den hir utvecklingen
har lett till att mobila enheter allt oftare drabbas av sabotageprogram och attacker.

Utskottet konstaterar att vart samhille, dess verksamhet, ekonomi och beslutsfattande, ar helt be-
roende av den digitala omgivningen. Detta beroende kommer 6ka kraftigt framover. Utskottet be-
domer att man inom det finldndska beslutsfattande dnnu inte inser hur snabb och kraftig forand-
ringen dr. Det kan utsétta samhéllet och dess organisationer for ett sténdigt 6kande antal cyberhot.

Cyberbrottsligheten och bekdmpningen av den kan anses utgdra en stor utmaning ocksé pa ett

globalt plan. Volymerna véxer, och i takt med det okar stédndigt ocksé den skada brottsligheten
tillfogar samhaéllet. Myndigheternas befogenheter, bestimmelserna om informationsutbyte och
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de internationella 6verenskommelserna ger i dag inget riktigt stod at cyberbrottsbekdmpningen.
Bekédmpningen kréver dérfor, vid sidan av lamplig lagstiftning, en bred samverkan pa nationell
och internationell niva. Svérigheterna 6kas av att brottslingarna och offren kan finnas i ménga oli-
ka lénder och brottsbevisen méste sokas pa servrar i olika delar av vérlden.

Utskottet framhéller att de behoériga myndigheterna méste ha hog kompetens och ldmpliga befo-
genheter for att kunna bekdmpa cyberattacker. Brister i kompetensen och befogenheterna kan ex-
ponera samhallet for dnnu storre attacker som lamslar samhéllsfunktionerna och som det inte gar
att bereda sig pa. I cybervirlden kommer det i framtiden att vara vésentligt att samhéllet har ka-
pacitet att tdla konsekvenserna av cyberattacker. Det blir en kridvande situation for hela samhallet
om det exempelvis uppstar ett langvarigt elavbrott vintertid eller om alla nétoperatorer slés ut
samtidigt for mer &n en kort tid.

Utskottet understryker att cyberomvarlden hela tiden far storre betydelse for den nationella séker-
heten. Cybermetoder anvinds bland annat for att uppna politiska mal. Gréansoverskridande spio-
nage i datandt har blivit ett betydande hot. Sddan verksamhet mojliggor atkomst till stora data-
méngder pé en géng, vilket kan leda till irreparabel skada for den utsatta statens sdkerhet och dess
intressen. Sabotage och forvrangda data i datanéten utgor ocksa betydande hot for den nationella
sdkerheten. Information som forvérvats genom cyberspionage kan ocksa anvindas for informa-
tionskrig. Nédgot som hivdas vara ett exempel pé detta &r paverkan pa valet i Forenta staterna.

Alla de frimmande makter som ar vésentliga med tanke pa hur Finlands sékerhetspolitiska om-
givning utvecklas satsar enligt uppgift pa att bygga upp sin offensiva cyberkapacitet. Det betyder
att de hér staterna allt mer maste fa st6d fran underrittelseverksamhet i den reella vérlden, till ex-
empel genom att information om potentiella mél for cyberspionage samlas in med hjélp av per-
sonbaserad underrittelseinhdmtning eller att sdédana personer soks upp som av misstag eller av-
siktligt kan hjélpa till med att fa in ett sabotageprogram i malorganisationens datasystem. I of-
fentligheten har det rapporterats om kapacitet att gora intrang, och ett lyckat forsok att gora in-
trang, i ett slutet datasystem hos en myndighet i en stor EU-stat.

Cyberspionage ar ett ndrapa riskfritt sitt for en stat att fa atkomst till information oavsett ekono-
misk och social utvecklingsniva. Cyberspionage ar en billig informationsinhdmtningsmetod i re-
lation till den méngd information som potentiellt sett finns tillgdnglig.

Morkertalet dr stort nér det géller attacker som avser att stjdla kunskapskapital fran privata fore-
tag, eftersom foretagen och tredje sektorn inte har beredskap att identifiera de hot som statliga ak-
torer fororsakar. Ett sérskilt kritiskt hot 4r enligt utskottet de cyberattacker dér angriparen direkt
utnyttjar betrodda funktioner inom servicekedjan i organisationen. Enligt uppgift kommer attack-
er av den hir typen till Skyddspolisens kinnedom nistan utan undantag i form av tips fran utland-
ska partner. I ett medelstort foretag kan virdet pa det stulna kunskapskapitalet vara s mycket som
tiotals miljoner euro per &r. Om attackerna upptécks snabbt minimeras méngden stulen informa-
tion och ddrmed ocksé de potentiella forlusterna for foretaget.

Attacker i datanit &r ett ytterst allvarligt hot av tva orsaker: 1) den teknik som anvénds for dnda-

maélet utvecklas kontinuerligt och 2) statliga aktorer far ofta hjélp av hackare och personer som
forknippas med organiserad brottslighet. Statlig verksamhet, civilt samhille och brottslighet blir
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sammanflédtade. For att motverka hoten bor véra sdkerhetsmyndigheter ha mycket hog teknisk ka-
pacitet, rentav hogre dn angriparna. Samtidigt bor befogenheterna att anvéinda den hoga kapaci-
teten gora det mojligt att foregripande uppticka hot och i varje fall sa tidigt som mojligt. Om myn-
digheterna bara har kapacitet att reagera nir skadan redan &r skedd, befinner sig de vitala sam-
héllsfunktionerna och ddrmed ocksé den nationella sékerheten i ytterst stor fara.

Paverkan genom information

Paverkan genom information 4r inget nytt fenomen. Dess medel och genomslagskraft har dock
forédndrats vésentligt i dagens digitala medieomgivning. Syftet med den typ av informationspé-
verkan som beror den nationella sékerheten &r bland annat att i sista hand péverka beslutsfattarna
och beslutsprocessen och att fa objektet att fatta beslut som é&r skadliga for det sjélv eller gynn-
samma for paverkaren. Det kan ske genom varierande metoder och &tskilliga mediala plattfor-
mar. Paverkan sker ofta indirekt via den breda allménheten, men kan ocksa rikta sig direkt mot
beslutsfattare eller beslutsprocesser. Exempelvis kan man forsoka paverka utgangen av ett val ge-
nom att via Twitter — fran andra sidan jorden — rikta meddelanden till de rostberéttigade om hur
kandidaterna klarat sig i en valdebatt.

Exempelvis kan paverkaren forsoka kontrollera det mentala tillstindet genom att forma den all-
ménna opinionen. I ett 6ppet samhéille kan det rdcka att skapa splittring i samhéllet. Det kan pa-
verka myndigheterna och den politiska ledningen och gora det svérare att skapa och dela med sig
en lagesbild. Nér de divergerande ésikterna ér tillrdckligt starka och fér understdd blir beslutspro-
cessen och avgorandena dver lag svérare. Dessutom kan det bli omojligt for beslutsfattarna att
agera och fatta beslut. Beroende pa graden av paverkan kan man rentav tala om informationskrig.

Paverkan genom information ar ett medel for savil hybrid- som cyberpaverkan. For definitionen
av fenomenet dr det ovésentligt om paverkaren &r en statlig eller en icke-statlig aktor. Det ar typ-
iskt for informationspaverkan att det syftar till att styra beslutsfattandet bland annat genom des-
information eller ofullstdndig information. Att underléta att sprida information kan ockséa vara in-
formationspaverkan, liksom att selektivt sprida i sig korrekt information till olika malgrupper.
Det kan ske till exempel genom reklam i syfte att pdverka objektets forestdllningar och kénslor.

Vid sé kallad trollning kan man paverka olika informationsaktorer bland annat genom att ifraga-
sétta riktigheten i den information de och medierna sprider eller rentav genom att ga till person-
liga angrepp och/eller ifragasétta personens trovirdighet. Det bakomliggande syftet kan variera,
men sjédlva informationspaverkan é&r riktad. I praktiken har det forekommit fall dér journalister
som rapporterat om paverkan genom information har utsatts for systematiska, massiva och lang-
variga informationsattacker. Upphovsménnen har dven lyckats engagera inhemska néttroll. Den
omfattande yttrandefriheten har &beropats bland annat i samband med ndtmobbning, hot och for-
foljelse. Syftet verkar vara att stoppa all rapportering om informationspaverkan.

I forskarkretsar inser man att nuléget bara &r en borjan pa ett allt kraftigare utnyttjande av infor-
mationspéverkan. I en brytningstid dar den sammanhallna kulturen vittrar sonder och medieféltet
splittras, bedomer forskarna att det i ett ppet samhélle som vart uppstar ett nytt slags medieland-
skap, dér statens roll som central auktoritet hotar att marginaliseras. For dem som égnar sig at in-
formationspaverkan eller informationskrig och annan fientlig paverkan 6ppnar detta ménga nya
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mdjligheter. De samhalleliga skiljelinjerna och det polariserade klimatet skapar ett fortraffligt un-
derlag for lattmanipulerade malgrupper.

Med tanke pé landets forméga till underrittelseinhdmtning har det framhéllits som ett relevant
faktum att doktrinen pé stormaktsniva forenar samtidigt bruk av mjuka medel (soft power) och
hérda medel och skapandet av en slags psykologisk intressesfar” i ndromradet. Det dr frigan om
psykologisk paverkan genom en omfattande metodarsenal. Till exempel utrikespolitiska patryck-
ningar kan vara ett sitt att pdverka inrikespolitiken i ett land. I vissa fall utnyttjas ocksé det inbor-
des beroendet mellan den inre och den yttre sékerheten. Psykologisk paverkan kommer att fa
okad betydelse i den framtida sékerhetsomgivningen, vilket betyder att det kan bli normalt att
védja till kénslor och forsoka paverka beteendet.

Digitaliseringen och den it-tekniska utvecklingen medfor nya utmaningar nir det géller att bedo-
ma informationens pélitlighet. Tekniken utvecklas och gor det allt enklare att forfalska informa-
tion. Den som vill sénka fortroendet for nagon kan till exempel offentliggdra forfalskade hand-
lingar om den aktuella personens hélsotillstind. Redan i dag utvecklas teknik for att i realtid be-
arbeta videoséndningar. Riktad informationspéverkan och anknytande kampanjer hinfor sig i
framtiden inte enbart till politiska beslutsfattare och samhélleliga nyckelpersoner. Ocksa enskil-
da medborgare utsitts for atgérderna, eftersom man genom dem kan paverka viktiga aktorer i
sambhillet. I en lyckad informationsoperation vet de som dr féremal for operationen inte om att de
utsatts for paverkan.

Nér den sammanhéllna kulturen faller sonder finns det fler konkurrerande tolkningar, synvinklar
och rent felaktiga eller lognaktiga uppgifter i informationsomgivningen, vilket gor det allt svéra-
re att korrigera den felaktiga informationen. De medier som foljer de journalistiska principerna
stills dessutom infor dilemmat hur de i det rddande laget ska kunna sidkra ekonomin och samti-
digt bibehalla en hogklassig, faktaorienterad informationsformedling. Ett fungerande ledarskap i
ratt tid i samhillet bygger pd en gemensam och delad lagesbild. Utskottet menar att uppratthal-
landet av en korrekt 1dgesbild kriver att experters och forskares kompetens utnyttjas. Forfalsk-
ning och manipulering av information kan syfta till att fordunkla lagesbilden. I det laget sétts all-
ménhetens allménna kunskapsbas och mediekompetens och virderingar pa prov. I vérsta fall kan
informationspéverkan och dess foljder hota demokratin och samhéllsfreden.

Enligt en sakkunnig har Finlands statsledning hittills inte haft en tillrdckligt stark kultur for stra-
tegisk kommunikation, noterar utskottet i sitt betinkande om redogdrelsen for den inre sdkerhe-
ten. Den strategiska kommunikationen é&r likvél ett av de viktigaste ledningsredskapen under in-
formationseran. Strategisk kommunikation skulle forbattra statsledningens och myndigheternas
formaga att agera i oklara situationer och skulle utgora ett redskap for de ansvariga aktorernas
strdvan att bygga upp fortroendefulla samhaéllsrelationer. Om beslutsfattare och myndigheter inte
formér delge det Gvriga samhéllet en aktuell och korrekt 1agesbild kan det ddremot uppsta miss-
tro.

Hybridhot

Definitionen av hybridhot varierar, eftersom man dnskat hélla definitionen 6ppen och flexibel pa
grund av hotens fordnderliga och varierande karaktér. Hybridhot definieras dérfor i regel genom
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en beskrivning av de olika medel som utnyttjas vid hybridpaverkan. Hybridpaverkan innebér att
ménga olika paverkningsmedel kombineras och smidigt anpassas efter situationen. Négra gemen-
samma drag vid hybridpaverkan &r att man utnyttjar sdrbarheter hos objektet, sar tvistefron och
stor beslutsprocessen. Desinformationskampanjer, utnyttjande av sociala medier och gynnande
av radikalisering &r typiska metoder vid hybridpaverkan. Ett visentligt inslag i hybridhoten, som i
vissa fall ocksa kan innefatta cyberhot, ar hot mot den elektroniska miljons sédkerhet och hot som
orsakas av elektronisk utrustning. Hybridpaverkan kan bilda kombinationer av hot som det sak-
nas tillrdcklig beredskap for och som det &r krdvande att bereda sig pa.

Begreppet hybridhot avser olika dtgérder som riskerar sédkerheten och skadar samhéllet (politis-
ka, diplomatiska, militdra, ekonomiska, informationsrelaterade eller tekniska atgéarder eller atgér-
der som péverkar infrastrukturen). Det ror sig om konventionella och nya metoder som kan til-
lampas samordnat av statliga eller icke-statliga aktorer for att né vissa mél. Hybridpaverkan syf-
tar ofta till att paverka inte bara samhéllet utan ocksa individen. Avsikten kan vara att utmana
samhélleliga grundstenar som exempelvis vélfarden, sammanhallningen och samverkan. Pa ett
mer utvecklat plan kan det vara fragan om Gverraskande aktioner mot vitala samhéllsfunktioner
samtidigt som olika delomraden utsitts for tryck pa det sétt angriparen dnskar. Beredskapen infor
hybridhot ar néra forknippad med samhaillets och allménhetens kristalighet.

Hybridhot kan handla om att en frimmande stat paverkar en annan stats och dess beslutsfattares
verksambhet fientligt med en bred metodarsenal. Den frimmande staten forsoker i regel genomfo-
ra gérningen pé sa sitt att den stat som &r foremal for garningen inte kan vara helt sdker pa om det
ar frigan om en operation som styrs av den frimmande staten eller inte. Malet kan beroende pa si-
tuation vara att antingen skyla dver statens forsok till pdverkan, sé att inblandningen kan bestri-
das, eller att skapa osdkerhet kring huruvida handlingen var ett medvetet forsok av staten att pa-
verka. Hybridhotet fungerar da som ett redskap for den statliga maktpolitiken.

Som term fick hybridhot storre spridning i samband med Ukrainakrisen. Sjélva fenomenet &r
dock inte nytt. Stormakterna har alltid strivat efter att pdverka omvirlden pa olika sétt. Den da-
tatekniska utvecklingen ger dock péverkningsmojligheterna helt nya dimensioner och erbjuder
nya handlingsmodeller. Graden av fientlighet varierar dock beroende pa det aktuella politiska la-
get. Att motverka péverkan har, vid sidan av kontraspionaget, siledes ocksa tidigare utgjort en
central uppgift for sékerhets- och underrittelsetjénsterna.

En uppgift for Europeiska kompetenscentret for motverkande av hybridhot, som inréttades i Hel-
singfors 2017, ar att skapa en gemensam medvetenhet om hybridhot i EU-landerna. Det hybrida-
nalyscenter (EU Hybrid Fusion Cell) som inréttats vid EU IntCen har ocksa en viktig roll i den
operativa verksamheten.

I fraga om beredskap for och bekémpning av hybridhot kommer utskottet i sitt betdnkande om re-
dogorelsen for den inre sékerheten till slutsatsen att hybrid-, cyber- och informationsoperationer
ar dagens verklighet och att de hér hoten maste kunna identifieras mer effektivt. Det ar alltsé inte
bara ett hot utan faktum ar att hybridverksamhet riktas mot vart land.

Hybridpaverkan ingar i stormakters och starka politiska eller vipnade gruppers verksamhet for att
oka sitt inflytande, stora fientlig verksamhet och na egna ekonomiska och politiska och/eller mi-
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litdra mal. AktSrerna inom hybridpéverkan brukar delas in i statliga och icke-statliga aktorer.
Frammande stater har nu mer varierande metoder for hybridpaverkan (militéra, politiska, ekono-
miska, infrastruktur, information, kultur, 6vriga). Med avseende pa nationell sdkerhet &r under-
rittelsemyndigheten enligt utredning i synnerhet intresserad av de hybridhot som utgors av pa-
verkan genom information och propaganda samt cyberverksamhet. Dagens brotts- och personba-
serade befogenheter ger inte myndigheterna tillrdckliga forutséttningar att identifiera eller avvér-
ja utldndska statliga hybridhot som allvarligt kan riskera var nationella sékerhet.

Riskfaktorer for att samhéllsfunktioner lamslas

Det strategiska syftet med den nationella forsorjningsberedskapen 4r att se till att infrastrukturen,
produktionen och tjénsterna fungerar sa att de kan tillgodose befolkningens, néringslivets och for-
svarets mest kritiska grundldggande behov under alla omsténdigheter.

Malet ar att ocksa de allvarligaste undantagsforhallandena ska kunna hanteras nationellt. Men
Finlands forsorjningsberedskap é&r 1 kritisk utstrdckning beroende av internationella kontakter.
Exempelvis importerar vi tva tredjedelar av all energi fran utlandet, varav tva tredjedelar fran
Ryssland. Aven till exempel logistiken och finanssektorn hér i allt visentligt till det globala nit-
verket.

Samtidigt som forsorjningsberedskapen blir mer beroende av de internationella strommarna i fra-
ga om materiel, logistik, information och finanser har omvérlden blivit mer oférutsebar. Granso-
verskridande hot, framfor allt cyberhot mot kritisk infrastruktur och hybridpaverkan, kan stora
maéaluppfyllelsen for forsorjningsberedskapen.

Enligt sdkerhetsstrategin for samhaéllet, som uppdaterades 2017, finns foljande bland de viktigas-
te hoten mot ekonomin, den kritiska infrastrukturen och forsérjningsberedskapen: allvarliga stor-
ningar i livsmedelsforsorjningen, energiférsorjningen, transportlogistiken, finans- och betalsys-
temet samt datakommunikation och informationssystem, stérningar i tillgdngen pa finansiering
for den offentliga ekonomin, cyberhot, storolyckor, extrema naturfenomen och miljéhot. Ocksé
terrorism och annan brottslighet som @ventyrar samhéllsordningen kan riskera de hér funktioner-
na.

En fungerande energiforsorjning och framfor allt en oavbruten eltillforsel &r nddvindiga for att de
vitala samhaéllsfunktionerna ska vara sékrade. Systemen for styrning och dvervakning av néten ar
till stor del beroende av datakommunikation. Néten for verforing och distribution av energi kan
dérfor bli foremal for terrorattacker, organiserad brottslighet eller militér paverkan.

Den globala cyberomgivningen bestar av ett komplext, globalt informationsnédtverk som innefatt-
ar privata ménniskors, myndigheters och foretags datanit samt styr- och 6vervakningssystem for
kritisk infrastruktur. De flesta tjénster och funktioner i samhaillet dr via datakommunikation néra
kopplade till elektroniska tjénster.

Merparten av de kritiska tjénsterna i samhéllet bygger pa datadverforing och anvéndning av di-

gitala datalager. Tjénsterna &r datatekniskt styrda eller utgor i sin helhet elektroniska tjénster. Da-
tasystemen och de datadverforingsnét som sammankopplar dem smélter samman och blir omfat-
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tande, rentav globala, sammanhéngande nét. Stdrningar i deras funktion kan spridas fran enskilda
tjanster till hela system och systemhelheter. Hér noterar utskottet att beredskapen for hoten i allt
vésentligt paverkas av att tekniken utvecklas mycket snabbt. Den elektroniska infrastrukturen kan
utgora en sérbar och svarhanterlig helhet. Det dr ett stort hot, inte minst dérfor att de data- och
kommunikationssystem som anvénds for att leda samhéllet och varna befolkningen i storningssi-
tuationer dr beroende av el. Utskottet paAminner samtidigt om att forsorjningsberedskapen kraver
olika slags fysiska rutter.

E-tjansterna och kommunikationen kan dventyras till f61jd av olyckor orsakade av naturfenomen,
ménsklig verksamhet och tekniska fel samt avsiktliga cyberattacker och fysiska attacker mot sys-
temen. En metod som enligt utredning ofta anvints pa senare r &r att tjénsterna storts genom
overbelastningsattacker via internet. Syftet &r att Overbelasta nétservrarna eller tjansteleveranto-
rens kapacitet med hjilp av automatiska meddelanden. Det finns ocksé étskilliga andra mojlighe-
ter att stora tjénster pa internet.

En avsiktlig cyberattack mot finska staten eller samhaéllet utford av en statlig aktor eller exempel-
vis en terroristorganisation kan ingd som en del av en mer omfattande kris eller konflikt i Europa.
Pa grund av sin betydelse i samhéllet dr datakommunikationen och e-tjansterna viktiga element
ocksa i politiska och militdra kriser. Den militdra beredskapen i de flesta stater inbegriper bered-
skap att stora, utnyttja och forstora informationssystem. Informationskrigforing ér en integrerad
del av den moderna militira beredskapen. Utover attacker via nédtet kan systemen bli utsatta for
mer konventionella angrepp med kraftigare konsekvenser, sdsom elektromagnetisk puls (EMP),
mikrovéagsvapen (HPM) eller fysisk forstoring. Statliga cyberattacker ingar sannolikt bara som ett
av flera element i 6vrig patryckning, s de &r troligtvis forenade med politisk, ekonomisk och mé-
hinda ocksa militir patryckning och péaverkan i sociala medier och andra medier. Har kan man
tala om hybridoperation.

Cyberattacker mot kritisk infrastruktur pa finansmarknaden kan rubba stabiliteten pa finansmark-
naden och lamsla betalningsformedlingen som &r nddvéndig for att samhaéllet ska fungera. Om so-
cial- och hélsovardssystemet, energiproduktionen eller styrsystemen i industrin drabbas av en cy-
berattack kan det i vérsta fall leda till materiell forstorelse och dodsfall. Angriparna kan dessutom
tillgripa atgédrder som orsakar fysisk forstorelse.

Oavsiktliga eller avsiktliga storningar i nétet kan drabba alla aktorer som anvénder datanit, sé-
som handeln, industrin, olika sammanslutningar och offentliga tjanster. En fungerande forsorj-
ningsberedskap krédver mer dn tidigare att den sdkerhetspolitiska miljon bevakas tidsenligt och
med framforhallning. Bevakningen kan inte avgrénsas till niromréadet, utan vi bor bli béttre pa att
upptéicka mer avldgsna hot. Enligt utredning &r var kapacitet att foregripande och tidsenligt beva-
ka den globala omvirlden svag i nulédget.

Utskottet framhéller att det 6kande beroendet av dels kritiska datasystem och kommunikations-
system, dels cyberomgivningen markerar hur viktig cybersiakerheten ér for de kritiska samhalls-
funktionerna. Sérbarheten for storningar 6kar av att olika funktioner och system ar beroende av
varandra och blir allt mer komplicerade. Dérfor &r det viktigt att forbattra de olika aktérernas moj-
ligheter att bekdmpa cyberattacker mot kritisk infrastruktur.
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Sammanfattning

Finlands sdkerhetspolitiska omvérld har forédndrats pd ménga sétt. Fordndringarna har pagatt i en
lang tid nu, men farten har tilltagit de senaste &ren.

Den nationella cyberkapaciteten kommer att bli allt viktigare for den 6vergripande sékerheten, de
vitala samhéllsfunktionerna och landets konkurrenskraft. Finland ar ett av de mest digitaliserade
samhéllena i vdrlden.

Dagens sikerhetspolitiska miljo préglas av snabba forédndringar, ofoérutsedd instabilitet och kom-
plexitet. Tekniken och digitaliseringen beror néstan alla omraden i livet. Till foljd av den hér ut-
vecklingen har samhillet blivit allt mer beroende och & andra sidan ocksa mer sarbart dn nagonsin
tidigare. For nirvarande viger var lagstiftning inte in de sirskilda egenskaperna hos cyberomgiv-
ningen. Den senaste tidens oroviackande utveckling i var sdkerhetspolitiska miljo understryker
behovet av att inom kort skapa regelverk och metoder for att forbéttra kapaciteten att bekédmpa
och forutse cyberhot.

Konsekvenserna av cyberhoten har blivit mer varierande och skadliga for bade enskilda
ménniskor, foretag och det finlindska samhéllet.

Utover att terrorhotet mot landet dr allvarligare &n nagonsin har det pa senare tid vickt sérskild
oro att extremistgrupper och terrorister har hojt sin kapacitet i den digitala omvérlden. Exempel-
vis har IS effektivt dragit nytta av olika digitala kanaler for att sprida sin propaganda, rekrytera,
hantera penningstrommarna och kommunicera internt. Extremistgruppernas mal att skapa radsla
och gora vansinniga attacker har gett skl att ta upp frdgan om IS de ndrmaste aren kommer att ha
kapacitet att via den digitala vérlden gora attacker med livshotande konsekvenser i den fysiska
vérlden. Framfor allt i Forenta staterna och Storbritannien har man rdknat med att IS genom cy-
berattacker kommer att forsdka paverka kritisk infrastruktur sdsom vattenverk och kraftverk.

Samhillets beroende av tillforlitlig informations- och kommunikationsteknik och automation blir
allt mer accentuerat. Beroendet leder till sarbarhet. Genom att avsiktligt stora teknisk infrastruk-
tur gar det att paverka processerna i samhaéllet i stort, allt fran betalningar till kollektivtrafik och
via informationsférmedling till energidistribution, industriell produktion och rentav val. Det ar
angeliget att med hjilp av underrittelseinhdmtning i forvag fa information om attacker som for-
bereds.

I cybervirlden finns det manga fordndringsfaktorer, varav den viktigaste dr tiden. Cyberattacker
kan forberedas i hemlighet under en lang tid, men sjdlva attacken kan utforas pa en mycket kort
tid. I januari 2003 spred sig ndtmasken Slammer pa ungefér tio minuter till uppskattningsvis 90
procent av de planerade mélen (servrar som styr internet). Nétet blev [angsammare dverallt i vérl-
den. Kostnaderna berdknades uppga till 750 miljoner euro.

Dataniten och systemen utsitts allt oftare for riktade attacker, krankningar av informationsséker-
heten och sabotageprogram. Antalet sabotageprogram som uppticks per ar 6kade mellan 2012
och 2017 fran 100 miljoner till mer d&n 700 miljoner (400 000 nya sabotageprogram varje dag).
Attackerna riktas mot nationell sekretessbelagd information, immateriellt kapital och personupp-
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gifter. Underréttelseorganisationerna har som mal att samla in information som de &r intresserade
av for att fa politiska, ekonomiska eller militdra fordelar.

Sarskilt skadliga dr specifikt inriktade attacker (APT), ddr malet 4r noga utvalt och angriparen har
samlat in den behdvliga méngden information for att utfora attacken. Angriparen utnyttjar aktivt
sarbarheter och svagheter hos malorganisationens tjanster. Sarbarheter finns i manniskors verk-
samhet, organisationers sikerhetsprocesser och teknik (program och hérdvara). Attackerna kan
omformas och utvecklas sé att svagheterna i malorganisationen kan utnyttjas s mycket som moj-
ligt. Riktade attacker utfors ofta i form av kampanjer bestaende av en serie misslyckade och lyck-
ade forsok att trdnga allt djupare in i mélorganisationens nét.

Foljaktligen anser utskottet att vi i Finland behover ny lagstiftning som gor det mdjligt for de be-

horiga myndigheterna att effektivt inhdmta underrittelseinformation om

— utvecklingen i landets sékerhetspolitiska miljo till underlag for statsledningens beslut

— verksamhet som allvarligt hotar den nationella sdkerheten och som atminstone inte &nnu har
kommit sa langt att den utgor brott

— verksamhet som allvarligt hotar landets nationella sdkerhet och som sker utomlands

— verksamhet som allvarligt hotar landets nationella sékerhet och som bedrivs av okédnda per-
soner.

Sammantaget anser utskottet att propositionen med forslag till &ndring av 10 § i grundlagen é&r be-
hovlig och lamplig och tillstyrker lagforslaget. Pa grundval av hittills erhéllen utredning anser ut-
skottet ocksa att en lag om civil underrittelseinhdmtning behdver stiftas. Utskottet gér ndrmare in
pa fragan i sitt betdnkande om proposition RP 202/2017 rd. Rent allmént noterar utskottet hir att
en lag om civil underrittelseinhdmtning kommer att ge skyddspolisen nya befogenheter att sdker-
stélla statsledningens tillgang till information och bekdmpa verksamhet som allvarligt hotar var
nationella sékerhet.

Forvaltningsutskottet tar inte stéllning till frigan om bradskande grundlagsordning, eftersom den
ingér 1 grundlagsutskottets behdrighet. Utskottet pdpekar dock att det i sitt betdinkande om redo-
gorelsen for den inre sékerheten (FvUB 5/2017 rd) framhéller det nédviandiga i att uppdatera den
nationella lagstiftningen sa att vara myndigheter har behorighet och férméga att fa behovlig in-
formation om hot mot Finlands vitala intressen. Enligt betdnkandet ar det darfor nodvéndigt att
forvarva underrittelseinformation om verksamhet och hiandelser som allvarligt hotar den natio-
nella sékerheten. Dessutom har de sakkunniga som utskottet hort vid behandlingen av den fore-
liggande propositionen pa bred front varit eniga om att det hade varit befogat att sétta lagstiftning-
en om civil underréttelseinhdmtning enligt proposition RP 202/2017 rd i kraft &nnu tidigare.

FORSLAG TILL BESLUT
Forvaltningsutskottet foreslar

att grundlagsutskottet beaktar det som sdgs ovan.
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Helsingfors 11.4.2018
I den avgorande behandlingen deltog

vice ordférande Timo V. Korhonen cent
medlem Anders Adlercreutz sv
medlem Antti Kurvinen cent
medlem Sirpa Paatero sd

medlem Olli-Poika Parviainen grona
medlem Juha Pylvis cent

medlem Veera Ruoho saml

medlem Joona Résénen sd

medlem Vesa-Matti Saarakkala bla
medlem Matti Semi vinst

medlem Mari-Leena Talvitie saml
medlem Tapani Tolli cent

ersittare Lasse Hautala cent.

Sekreterare var

utskottsrad Ossi Lantto
plenarrad Henri Helo.
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