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PROPOSITIONEN

I propositionen foreslds det att den reglering i Finlands grundlag som géller skyddet for
hemligheten i fraga om fortroliga meddelanden éndras.

Det foreslés att det i grundlagen tas in en ny bestimmelse dér all reglering om begrénsning av
hemligheten 1 frdga om fOrtroliga meddelanden samlas. Enligt den foreslagna
grundlagsbestimmelsen ska det genom lag kunna foreskrivas om sédana begrénsningar i
meddelandehemligheten som &r nddvéndiga vid bekdmpning av brott som dventyrar individens
eller samhiéllets sékerhet eller hemfriden, vid réttegdng, vid sékerhetskontroll och under
frihetsberovande samt for att inhdmta information om militdr verksamhet eller sédan annan
verksamhet som allvarligt hotar den nationella sdkerheten.

Den foreslagna lagen avses trdda i kraft sd snart som mojligt med beaktande av dess
lagstiftningsordning.

UTSKOTTETS OVERVAGANDEN
Propositionens centrala innehdll

I propositionen foreslar regeringen att grundlagsbestimmelserna om skyddet for hemligheten i
fraga om fortroliga meddelanden éndras. Syftet med skyddet for fortroliga meddelanden som
grundldggande rattighet &r att tillforsdkra alla rdtten att utbyta fortroliga meddelanden utan att
nagon utomstaende obehorigen fér reda pé innehéllet i meddelanden som skickats eller mottagits.
Det ir fradga om en grundlédggande réttighet for vardera parten i informationsutbytet (RP 309/1993
rd, s. 55).

110 § i grundlagen foreslas nu ett nytt 4 mom. med samlade bestimmelser om begriansningar i
hemligheten i fraga om fortroliga meddelanden. Genom lag ska det kunna foreskrivas om sddana
begrinsningar i meddelandehemligheten som 4r nddvindiga vid bekdmpning av brott som
dventyrar individens eller samhillets sdkerhet eller hemfriden, vid rittegang, vid
sdkerhetskontroll och under frihetsberovande samt for att inhdmta information om militar
verksambhet eller sdédan annan verksamhet som allvarligt hotar den nationella sdkerheten.

Borjan av 10 § 4 mom. i grundlagen ska i 6vrigt motsvara det som for narvarande foreskrivsi 10 §
3 mom., men uttrycket ”vid utredning av brott” ska ersittas med uttrycket ”vid bekdmpning av
brott”. Den mest vésentliga dndringen gér ut pa att en ny grund for begransning av hemligheten i
fraga om fortroliga meddelanden infors. Den nya grunden for begrénsning &dr "for att inhdmta
information om militdr verksamhet eller sddan annan verksamhet som allvarligt hotar den
nationella sékerheten". Den hér dndringen i grundlagen gor det mdjligt att stifta lagarna om civil
och militdr underrittelseverksamhet i vanlig ordning.

Med hénvisning till propositionen och Ovrig utredning anser utskottet att propositionen &r
behovlig och motiverad. Utskottet tillstyrker lagforslaget med nedan presenterade anmérkningar
och @ndringsforslag.
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Andringen i grundlagen och stifiandet av underriittelselagarna

Finlands grundlag har varit i kraft i nistan 20 &r. Den stiftades utifrén proposition RP 1/1998 rd
som regeringen lamnade varen 1998 samt grundlagsutskottets betdinkande GrUB 10/1998 rd som
blev klart i januari 1999. Det huvudsakliga syftet med grundlagsreformen var att forenhetliga,
konsolidera och uppdatera grundlagarna. Grunderna for Finlands konstitution &ndrades inte
vésentligt, utan reformeringen kunde genomforas pé en grundval av konstitutionell kontinuitet
och utveckling av en konstitution som bygger pa den kontinuiteten. Det centrala innehéllsméssiga
syftet med grundlagsreformen var att stirka de parlamentariska dragen i Finlands konstitution. De
bestimmelser om de grundléggande fri- och réttigheterna som togs in i grundlagen i samband
med reformen motsvarade i1 sak de bestimmelser som hade tagits in i Regeringsformen for
Finland i samband med den reform av de grundlédggande fri- och réttigheterna som trédde i kraft
1995.

Sedan dess har grundlagen &ndrats tre génger. En &ndring som trddde i kraft 2007 gillde
utldmning och overforing av finska medborgare till ett annat land och val av stéllforetriddare for
riksdagens bitrddande justiticombudsmin (RP 102/2003 rd, GrUB 5/2005 rd, GrUB 2/2007 rd).
En annan éndring som ocksa tridde i kraft 2007 gillde indragning av statsrevisorerna och
inrdttande av revisionsutskottet (RP 71/2006 rd, GrUB 10/2006 rd, GrUB 1/2007 rd). Den tredje
andringen i grundlagen trddde i kraft 2012 (RP 60/2010 rd, GrUB 9/2010 rd, GrUB 3/2011 rd)
och var mer omfattande och stérkte de parlamentariska dragen i konstitutionen och forbéttrade
medborgarnas ritt till inflytande. Andringen bottnade i beddmningen att erfarenheterna under den
tid grundlagen hade varit i kraft pévisade vissa behov av dndringar och preciseringar i
grundlagen, dven om syftena med grundlagsreformen hade fullfdljts pa ett positivt sétt. Andra
motiveringar till justeringarna var de andringar som skett i finska statens omvérld och
utvecklingen i EU som fétt konsekvenser pa det nationella planet (RP 60/2010 rd, GrUB 9/2010
rd).

En bedomning av huruvida grundlagen behdver dndras maste enligt grundlagsutskottet utgé fran
att grundlagen ska vara relativt bestdndig. Grundlagen ligger till grund for statsordningen och
rattsordningen och bor dérfor inte kontinuerligt &ndras. Det géller alltsa att vara &terhallsam med
andringar i grundlagen. Man far inte sitta igang med att dndra grundlagen utifran dagspolitiska
scenarier och inte heller om det rubbar de konstitutionella grundlsningarnas stabilitet eller
grundlagens funktion som stats- och rittsordningens fundament. A andra sidan méste man se till
att grundlagen ger en réttvisande bild av den statliga maktutdvningen och grunderna for
individens réttsliga stillning. Eventuella dndringsbehov bor dverviagas noggrant och de dndringar
som beddms vara nodvéndiga beredas grundligt utifrdn en bred debatt i strdvan efter samsyn
(GrUB 10/2006 rd, s. 2—3, GrUB 5/2005 rd, s. 2/1).

I ett betdnkande om riktlinjer for en finsk underrittelselagstiftning (betdnkande av arbetsgruppen
for en informationsanskaffningslag, forsvarsministeriet, 2015) menar forsvarsministeriet att det
inte ser ut att vara mojligt att stifta en lag om underrittelseinhdmtning som avser datatrafik utan
att grundlagen éndras, eventuellt med undantag for sadan underrittelseinhdmtning som enbart
avser en frimmande stats datatrafik. I sitt regeringsprogram tog den sittande regeringen in en
skrivning om att regeringen kommer att foresla att underréttelse utomlands och datatrafikspaning
ska basera sig pa lagstiftning. For att kunna identifiera och avvirja eventuella hot mot Finland ar
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det nodvéandigt att fa uppgifter om militdr verksamhet och sddan annan verksamhet som allvarligt
hotar den nationella sdkerheten, stdr det i bakgrundsmaterialet och motiveringen till
propositionen. Information behovs till exempel om utvecklingen i den sékerhetspolitiska miljon
och om verksamhet som allvarligt hotar statsordningen eller grundlaggande samhéllsfunktioner,
sasom verksamhet som hinfor sig till terrorism eller véldsbejakande radikalisering eller till
utldndska underrittelsetjiansters verksamhet.

Utkastet till regeringsproposition bereddes i en sakkunnigarbetsgrupp som tillsattes av
justitieministeriet 1 september 2015. Arbetsgruppen horde sakkunniga i statsforfattningsrétt och
civil och militdir underrittelseinhdmtning och 14t gora behovliga utredningar. Arbetet
overvakades av en parlamentarisk uppfoljningsgrupp som tillsattes i december 2015.
Arbetsgruppens betdnkande (Hemligheten i fraga om fortroliga meddelanden. Granskning av
grundlagsregleringen, justitieministeriet, betdnkanden och utlatanden 41/2016) blev klart i
september 2016. Propositionen fardigstilldes vid justitieministeriet utifran betéinkandet och
tillhdrande remissvar under 6vervakning av den parlamentariska uppf6ljningsgruppen.

Propositionen géller ett moment i en paragraf i grundlagen. Det dr alltsé en avgriansad &ndring.
Samtidigt som propositionen med forslag till d&ndring av grundlagen ldmnades till riksdagen
lamnades ocksé en proposition med forslag till lagstiftning om civil underrittelseinhdmtning (RP
202/2017 rd), en proposition med forslag till lag om militir underréttelseverksamhet och till vissa
lagar som har samband med den (RP 203/2017 rd) och en proposition med forslag till lag om
overvakning av underréttelseverksamheten och lag om éndring av 7 § i statstjinstemannalagen
(RP 199/2017 rd). Regeringen anser att samtliga propositioner om underrittelseverksamhet ar
beroende av varandra och att de bor foras till grundlagsutskottet for att behandlas tillsammans (se
RP 202/2017 rd, s. 291, RP 203/2017 rd, s. 379). Dessutom har talmanskonferensen ldmnat ett
forslag om dndring av riksdagens arbetsordning och 9 § i lagen om riksdagens tjédnstemaén.
Forslaget anknyter till propositionerna och innehaller bestimmelser om att ordna parlamentarisk
tillsyn 6ver underrittelseverksamheten och att inrédtta ett underréttelsetillsynsutskott (TKF 1/
2018 rd).

Situationen &r sdlunda ny nér det giller behandlingen av den foreliggande propositionen, sé
utskottet papekar att lagforslagen om civil och militdr underrittelseverksamhet gér att analysera
mot bakgrund av den foreslagna grundlagséndringen forst sedan nir dndringslagen har stiftats.
Utskottet understryker ocksa att dndringar i grundlagen inte kan vara biprodukter av behov att
stifta vanliga lagar utan alltid maste analyseras sérskilt med hénsyn till att de stiller
konstitutionella krav pa dndringar i vanliga lagar. Aven om den foreslagna 4ndringen i
grundlagen inverkar pa vilka underréttelsebefogenheter som kan foreskrivas i de vanliga lagarna
om underrittelseverksamhet bor den innehéllsliga 4dndringen i grundlagen inte ses i det
perspektivet att den ska mojliggéra den underrittelselagstiftning som nu behandlas i riksdagen.
Utskottet framhéller att grundlagsbestimmelserna alltid giller langsiktiga och stabila tolkningar
och att de ska kunna tillimpas och tolkas i situationer som foréndras. De dvriga propositionerna
med forslag till underréttelselagstiftning har saledes framst informativ betydelse nér det géller att
beskriva begreppsapparaten i och syftena med den aktuella propositionen med forslag till &ndring
av grundlagen.
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Den foreslagna nya begrinsningsklausulen i grundlagens 10 § 4 mom. om hemlighet i fradga om
fortroliga meddelanden kommer hérefter att avgora vilka begrinsningar av hemligheten som kan
tillatas, eventuellt ocksé i annan verksamhet 4n underrittelseinhdmtning. I en bedémning av om
andringsforslaget dr godtagbart ar det darfor vésentligt att begransningsklausulen fortfarande i
tillrdcklig grad ska garantera hemligheten i fraga om fortroliga meddelanden och ange tillrdckligt
strikta grianser for intrang i hemligheten. Syftet med klausulen &r att hemligheten inte ska
begrénsas for mycket.

Begrdnsningsgrunden i fraga om brottsbekdmpning

I propositionen foreslar regeringen att uttrycket “vid utredning av brott” i 10 § 3 mom. i den
géllande grundlagen ska erséttas med uttrycket ’vid bekdmpning av brott”. Pa den hir punkten
berdr propositionen inte stiftandet av underréttelselagarna utan bottnar i regeringens uppfattning
att tolkningen av bestdmmelsen har fjarmat sig fran bestimmelsens ordalydelse. I motiveringen
(s. 35) stér det att avsikten inte dr att &ndra réttsldget jimfort med hur tolkningen av 10 § 3 mom. i
grundlagen har utformats i grundlagsutskottets utldtandepraxis (se GrUU 67/2010 rd, s. 4, GrUU
66/2010 rd, s. 7, GrUU 5/1999 rd, s. 2—3, GrUU 2/1996 rd, s. 1—3). Regeringen foreslar alltsa
att ordalydelsen i grundlagen dndras utan att det ska péverka tolkningen av bestimmelsen pé
nagot sitt, av motiveringen att doma. Med beaktande av de allménna, mycket strikta kriterierna
for att dndra grundlagen kan detta anses vara besynnerligt.

S& som det star i propositionsmotiven har begransningsklausulen i 10 § 3 mom. i grundlagen
redan fore ikrafttradandet av den nya grundlagen (se t.ex. GrUU 2/1996 rd, GrUU 5/1999 rd)
tolkats mycket konsekvent pé sa sitt att det betraktas som utredning av brott att atgérder vidtas
med anledning av en konkret och specificerad misstanke om brott trots att brottet &nnu inte har
omsatts i garning. Det &r alltsa inte oklart hur bestimmelsen ska tolkas, utan tolkningen ar
etablerad.

Uttrycket “bekédmpning av brott” omfattar enligt propositionen forebyggande, avsloéjande och
utredning av brott. Aven om utredning av begéngna brott i vissa lagar (t.ex. 2 § 1 mom. 2 punkten
i lagen om brottsbekdmpning inom Tullen) anses ingd i begreppet brottsbekdmpning, innebar
bekdmpning av brott rent allménsprékligt att brott forebyggs och inte att begéngna brott utreds.
Om begreppet bekdmpning av brott anvinds leder det darfor till att begransningsklausulen
fokuseras mer pa forebyggande av brott &n pa utredning av brott. Begreppet bekédmpning av brott
kan f6ljaktligen i senare tolkningspraxis ocksa leda till storre mdjligheter att begrinsa
hemligheten i1 frdga om fOrtroliga meddelanden, fastin detta inte &r avsikten enligt
propositionsmotiven. Den radande tolkningen, dér kriteriet for begrinsningar &r att det
atminstone finns en konkret och specificerad misstanke om brott, gar heller inte att koppla till
begreppet bekdmpning av brott pd motsvarande sétt som till utredning av brott.

Att tolkningspraxis fjdrmar sig frdn bestimmelsens ordalydelse géller ocksa ett annat
lagforbehall i 10 § 3 mom. i grundlagen. Begransningsklausulen om atgérder som ingriper i
hemfriden foreslés inte bli dndrad trots att begreppet "for att brott ska kunna utredas" pa liknande
sitt har gett upphov till tolkningsproblem som uttrycket "vid utredning av brott" i
begrénsningsklausulen om hemligheten i frdga om fortroliga meddelanden.
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Grundlagsutskottet har nyligen tagit upp den hér fragan (GrUU 36/2017 rd). I tolkningspraxis har
man enligt utskottet delvis frangétt formuleringarna 1 10 § 3 mom. Utredning av brott i den
mening som avses i grundlagens 10 § 3 mom. har ansetts omfatta dven atgirder som vidtas pa
grund av en konkret och specificerad misstanke om brott, &ven om brottet 4nnu inte har hunnit
begas. [ vissa fall har utskottet tagit stdllning till dtgérder som ingriper i skyddet for hemfriden nér
kriterierna for atgdrderna inte utan problem har kunnat anses ingé i de kriterier som ndmnsi 10 § 3
mom. A andra sidan dr det klart att det inte gick att forutse exempelvis alla framtida
lagstiftningsbehov till foljd av den tekniska utvecklingen, nir begrénsningsklausulen i 10 § 3
mom. inférdes vid reformen av de grundlidggande fri- och rittigheterna. Tidigare har
grundlagsutskottet behandlat inskrdnkningar 1 skyddet for hemfriden 1 fall dar
befogenhetsbestimmelserna p& grund av  EU-lagstiftning inte har tillatit att
inspektionsbefogenheterna avgrinsas enligt 10 § 3 mom. i grundlagen (se GrUU 39/2016 rd, s.
5—6, och GrUU 54/2014 rd, s. 3). Regleringen har da analyserats utifran principen om foretrdde
for EU:s sekundérritt.

Tidigare har grundlagsutskottet ansett att regeringen bor gora en utredning om grundlagsskyddet
for hemfriden och begrénsningar av skyddet i EU och i medlemsldnderna samt om eventuella
behov att se over lagstiftningen. Utredningen ska sérskilt fokusera pa i vilken utstrackning de
inspektionsbefogenheter som ingar i EU-lagstiftningen 6ver huvud taget analyseras med
avseende pa skyddet for hemfriden ndr EU-lagstiftning bereds (GrUU 36/2017 rd, s. 5, och GrUU
39/2016 rd, s. 6). Enligt grundlagsutskottet maste man se till att grundlagen ger en rittvisande bild
av den statliga maktutdvningen och grunderna for individens réttsliga stéllning. Mot den
bakgrunden &r det otillfredsstidllande att tillimpningen av 10 § 3 mom. i grundlagen i viss man
fjdrmat sig frén den sprakliga utformningen i bestimmelsen. Utskottet har uppmanat regeringen
att ta stdllning till vilka atgérder som kan behova vidtas till f6ljd av detta (GrUU 36/2017 rd, s. 5).

Vardera lagforbehéllet i 10 § 3 mom. i grundlagen 4r saledes behéiftat med obalans nir det giller
tolkningen. Utskottet anser att detta kan atgérdas bara om behoven att dndra bada lagforbehallen
analyseras samtidigt, noggrant och ingdende och dndringen genomfors pé ett sétt som inte far
oforutsedda foljdverkningar. Med hinsyn till att eventuella &ndringsbehov bor Overvigas
noggrant och de dndringar som bedoms vara ndodvéndiga beredas grundligt utifrén en bred debatt i
stravan efter samsyn (GrUB 10/2006 rd, s. 2—3, GrUB 5/2005 rd, s. 2/1) ser utskottet det inte som
motiverat att dndra bara den ena begransningsklausulen nu. En &ndring skulle leda till 6kade
tolkningsproblem och asymmetri i 10 §. Utskottet anser att begreppet "bekdmpning av brott" som
nytt begrepp i grundlagen &r mer problematiskt 4n det nuvarande begreppet "utredning av brott".
Det vore motiverat att regeringen startade det utredningsarbete som grundlagsutskottet redan
tidigare efterlyst for att ndrmare gé in pa behovet av dndringar i begrédnsningsklausulernai 10 § 3
mom.

Ny begrinsningsgrund: militir verksamhet och verksamhet som allvarligt hotar den nationella
Sdkerheten

I'slutet av 10 § 4 mom. i grundlagen foresléar regeringen en ny grund for begrinsning av skyddet
for hemligheten i frdga om fortroliga meddelanden: genom lag ska det kunna foreskrivas om
nddvindiga begrinsningar i meddelandehemligheten for att inh&mta information om militir
verksambhet eller sddan annan verksamhet som allvarligt hotar den nationella sékerheten. Det hér
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nya kriteriet bygger alltsa inte pé att begrdnsningen maste grunda sig pa brott eller misstanke om
brott.

Enligt den allménna motiveringen i propositionen (s. 32) ska troskeln vara hog for att begransa
skyddet for meddelandehemligheten. Bestimmelsen begrinsar de villkor pé vilka det kan
foreskrivas om befogenheterna till underrittelseinhdmtning. Det nddvindighetskrav som ndmns i
bestimmelsen och som hor till de allménna villkoren for att begrénsa de grundlédggande fri- och
rittigheterna innebér enligt utskottet att ingrepp i meddelandehemligheten maste vara sa noga
inriktade och avgransade som mdjligt. Det betyder bland annat att bestimmelser i vanliga lagar
maste specificera befogenheterna till informationsinhdmtning. Den foreslagna regleringen
mdjliggdr enligt propositionen inte "inforande av lagstiftning om allmén, oriktad och heltdckande
Overvakning av datatrafik”". Inhdmtandet av information om den verksamhet som avses i
bestimmelsen ska enligt motiveringen (s. 38) genom lag kunna anvisas endast myndigheter som
svarar for den nationella sdkerheten. Det &r & andra sidan frdga om inh&mtande av information for
den hogsta statsledningen i syfte att skapa en lidgesbild och stodja beslutsfattandet samt for de
nationella sékerhetsmyndigheternas lagstadgade verksamhet.

Med militér verksamhet avses enligt motiveringen militdrt organiserade truppers verksamhet
eller annan med denna jimstéllbar verksamhet som bedrivs av trupper som anvénder militar
makt. Det kan vara frdga om bade statlig och icke-statlig verksamhet. Inhdmtningen av
information omfattar kartliggning och 6vervakning av externa militira &tgérder som riktar sig
mot Finland. Det handlar till exempel om att f6lja utvecklingen av den militdra verksamhet som
ar av betydelse med tanke pd Finlands sdkerhetsmiljo i syfte att skapa en ldgesbild (s. 36). Till
denna del anknyter propositionen till lagen om militdr underrittelseverksamhet, som ingér i
proposition 203/2017 rd.

Forslaget i propositionen kriver inte att information om militdr verksamhet som avses i
bestimmelsen bara far inhdmtas i det fall att verksamheten utgor ett allvarligt hot mot den
nationella sdkerheten. Avsikten &r hér att lyfta fram de sédrskilda egenskaperna hos militir
underrittelseinhdmtning jamfort med civil underrittelseinhdmtning. Behoven inom den militira
underrittelseinhdmtningen skiljer sig fran civil underrittelseinhdmtning bland annat pé sa sétt att
militdr verksamhet ofta méste foljas langsiktigt och systematiskt utan att den verksamhet som
overvakas behover utgéra en Overhdngande fara under den tid Gvervakningen pagar. I den
militdra underrittelseinhdmtningen &r det ocksa viktigt att fa veta om den verksamhet som foljs
upp har blivit mindre problematisk med tanke pa Finlands forsvars- och sikerhetsintressen. Aven
om skyddet for hemligheten i fridga om fortroliga meddelanden inte omfattar kommunikationen i
en frimmande stats militdra organisation eller annan myndighetsorganisation kan befogenheterna
till militdr underréttelseinhdmtning inte i samtliga fall riktas sa exakt att det inte finns ndgon risk
for att myndigheterna tillfélligt far &tkomst till uppgifter om kommunikation mellan enskilda
personer som inte berdrs av underrittelseuppdraget. Atkomsten bér avgrinsas i de vanliga
lagarna sé att den blir s& ringa som mojligt, menar utskottet. Bestimmelsens tillimpningsomrade
ar pa det sdtt som beskrivs i propositionsmotiven avgrinsat till inhdmtning av information om
militdr verksamhet som riktar sig mot Finland eller som &r av betydelse med tanke pa Finlands
sikerhetsmiljo. Aven i Ovrigt framhiiver utskottet behovet att tolka begrinsningsgrunden
restriktivt.
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Motiveringen till tillimpningsomradet kan med de ovan beskrivna fokusomréddena anses vara
godtagbar, och den befidsts av de olika stadier och former av hot med anknytning till militar
verksamhet som de sakkunniga lyft fram.

Med verksamhet som allvarligt hotar den nationella sikerheten avses i bestimmelsen verksamhet
som hotar den demokratiska stats- och samhéllsordningen, grundldggande samhéllsfunktioner,
ett stort antal ménniskors liv eller hélsa eller internationell fred och sékerhet. En forutséttning ar
att verksamheten har ndgon koppling till Finland och att den hotar uttryckligen Finlands
nationella sdkerhet, &ven om verksamheten geografiskt sett kan ske utanfor Finlands grinser. Det
kan rora sig om verksamhet som allvarligt hotar Finlands nationella sdkerhet och som hénfor sig
till terrorism, véldsbejakande radikalisering eller utlindska underrittelsetjénsters verksambhet.
Dessutom kan det handla om oroligheter i en stat som é&r central med tanke pé Finlands sékerhet.
Pa den hér punkten anknyter forslaget till propositionen med forslag till lagstiftning om civil
underrittelseinhdmtning (RP 202/2017 rd).

Enligt grundlagsutskottets uppfattning har begreppen nationell sékerhet och allvarligt hot en
omfattande spannvidd. Nar de ska tillimpas framhivs behovet att viga in och leva upp till de
grundldggande krav som den europeiska réttspraxisen stéller pa lagstiftning om metoder for att
inhdmta information. Kraven géller bland annat att utdvningen av myndighetsbefogenheter pa
forhand ska godkénnas av domstol, att tillsynen ska vara oavhéngig, att réttssikerheten ska
fullfdljas i domstolen och att dataskyddskriterierna ska uppfyllas. Grundlagsutskottet vill sédrskilt
lyfta fram starka réttssdkerhetsgarantier samt bred och effektiv tillsyn Gver utdvningen av
befogenheterna till underréttelseinhdmtning. Dessutom bor tillimpningen vara avgransad pa
lampligt sitt eftersom det ror sig om en exceptionell begransningsgrund som inte bygger pa att
verksamheten ska vara brottslig och som saledes blir tillimplig ocksé i fall dér det inte gér att
peka pa nagon konkret och specificerad misstanke om  brott varken i
informationsinhdmtningsfasen eller 1 6vrigt. Detta &r betydelsefullt ocksé av den orsaken att nya
10 § 4 mom. i grundlagen hérefter inte enbart kommer att gilla befogenheterna till
underrittelseinhdmtning utan ocksa alla nya befogenheter som i framtiden eventuellt kommer att
foreslas for begransning av meddelandehemligheten.

I fraga om avgrénsningarna av tillimpningen framhéller utskottet att inhdmtningen av
information om verksamhet som hotar den nationella sikerheten med stdd av bestimmelsen ska
kunna anfortros uteslutande de myndigheter som svarar for den nationella sdkerheten (i nuldget
skyddspolisen, huvudstaben och forsvarsmaktens underrittelseverk). For det andra ska
begransningskriteriet bara gilla inhdmtning av information om sadan verksamhet som till sin
natur kan utgdra ett allvarligt hot mot den nationella sékerheten. For det tredje bor uttdmmande
bestimmelser utfirdas genom lag om befogenhetsfordelningen nér det géller verksamhet som
allvarligt hotar den nationella sikerheten. For det fjarde mojliggor de foreslagna bestimmelserna
inte allmén, oriktad och heltdckande 6vervakning av datatrafiken i underrittelseverksamheten.
Nodvéndighetskriteriet innebdr dels att en begridnsning av hemligheten i frdga om fortroliga
meddelanden é&r tilliten bara om det inte &r mojligt att inhdmta information genom mindre
ingrepp, dels att informationsinhdmtningen gor intrdng pad meddelandehemligheten sé riktat och
begrinsat som mojligt. Utskottet ldgger dven i 6vrigt vikt vid de allménna villkoren for att
begrinsa de grundldggande fri- och réttigheterna nér den nya foreslagna begréinsningsgrunden
ska tolkas.
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Som princip for den konstitutionella tolkningen understryker utskottet ockséd att grundlagen
foranleder ett behov att & ena sidan tolka begreppet nationell sékerhet restriktivt och & andra sidan
ha en hog allvarlighetsgrad i frdga om hot. Den som &beropar begransningsgrunden har ocksé
skyldighet att komma med en tillricklig motivering till att verksamheten i fraga kan bli ett
allvarligt hot mot den nationella sidkerheten. For att uppfylla nodvéndighetskravet ricker det
enligt utskottet inte med att inhdmtningen av information om fortroliga meddelanden 6ver lag kan
anses frimja den nationella sdkerheten. Dédremot maste det pavisas att informationsinhdmtningen
med individuella begrinsningar av de grundldggande fri- och réttigheterna i varje enskilt fall ar
ett effektivt och nodvéndigt sitt att inhdmta information om verksamhet som allvarligt hotar den
nationella sékerheten i situationen i fraga.

De befogenheter som foreskrivs inom ramen for 10 § 4 mom. i grundlagen, till exempel de
befogenheter som underrittelsemyndigheterna foreslds fa 1 propositionerna om civil
underrittelseinhdmtning och militdr underrittelseverksamhet, méste ocksa vara forenliga med
Finlands internationella forpliktelser avseende ménskliga réttigheter, i synnerhet med Europeiska
konventionen om de minskliga rittigheterna, och EU-rétten. Utskottet har ocksé framhéllit att
nivan pé det grundlagsfasta skyddet for grundlaggande réttigheter kan vara hogre én den ldgsta
niva som foljer av ménniskorattsforpliktelserna (GrUU 59/2017 rd, GrUU 43/2016 rd, GrUU 24/
2016 rd, GrUU 59/2014 rd). Utskottet vill sdledes framhéva behovet att bevaka vilken praxis som
géller i Europeiska domstolen for de ménskliga réttigheterna och Europeiska unionens domstol
inom omradet for underrittelseverksamhet. I enlighet med denna réittspraxis maste de foreslagna
nya undantagsgrunderna analyseras ndr nationell lagstiftning bereds och infors, likasd nir
lagstiftningen tillimpas av myndigheter och domstolar. Sarskilt vésentligt &r det i den aktuella
omvirlden att se till att réttssidkerheten och tillsynen ar 1ampligt ordnad. Frdgan om ett system for
tillsyn over underrittelseverksamheten (laglighetskontroll och parlamentarisk kontroll) blir
foljaktligen mycket viktig ocksd med avseende pa de foreslagna befogenheterna till civil och
militér underréttelseinhdmtning. Utskottet anser att det méste finnas ett effektivt och heltickande
system for tillsyn 6ver underrittelseverksamheten (se RP 199/2017 rd, TKF 1/2018 rd). Utskottet
kommer ndrmare att gé in pa fragorna om ett lampligt tillsynssystem senare nir det behandlar de
anknytande propositionerna for betdnkande.

Lagstiftningsordningen for dndring av grundlagen

Enligt 73 § 1 mom. i grundlagen ska forslag om &ndring av grundlagen eller om avgrinsade
undantag frén grundlagen forst med flertalet roster godkénnas att vila till det forsta riksmdte som
hélls efter foljande riksdagsval. Déarefter ska lagforslaget godkénnas med oforandrat sakinnehall i
plenum genom ett beslut som fattas med minst tva tredjedelar av de avgivna rdsterna. Forslaget
kan dock enligt 73 § 2 mom. forklaras brddskande genom ett beslut som fattas med minst fem
sjattedelar av de avgivna rosterna. Forslaget ldmnas dé inte vilande och det kan godkédnnas med
minst tva tredjedelar av de avgivna rosterna.

Grundlagsutskottet har med tanke pé grundlagens relativa bestdndighet och statsrittsliga status
ansett att det dr viktigt att &ndringar i grundlagstexten behandlas enligt huvudregeln, dvs. i normal
grundlagsordning enligt 73 § 1 mom. Forfarandet enligt 73 § 2 mom. dér forslaget forklaras
bradskande bor enligt utskottet inte anvindas, om det inte finns ett exceptionellt tringande behov
av att snabbt dndra grundlagens lydelse (GrUB 5/2005 rd, s. 5). Grundlagsutskottet har ocksa sett
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det som mycket viktigt att den brddskande behandlingsordningen inte utnyttjas annat &n i
tvingande situationer och att behandlingen av grundlagsindringar sker i normal ordning ocksa i
praktiken (GrUB 10/2006 rd, s. 6). Forfarandet enligt 73 § 1 mom. i grundlagen mojliggdr
offentlig debatt om grundlagséndringar infér normala riksdagsval, s& att véljarna genom att
anvinda sin rostratt far delta i forfarandet for att dndra grundlagen.

I propositionen anser regeringen att forslaget till &ndring av grundlagen bdr behandlas i
bradskande grundlagsordning. Den forsvagade sédkerhetssituationen i Finland och behovet av att
bereda sig pé verksamhet som hotar landets nationella sékerhet utgdr enligt regeringens
uppfattning en sddan exceptionell situation som grundlagsutskottet i sin praxis stéllt som krav och
dér det foreligger ett nddvéndigt behov att snabbt dndra grundlagen. I de propositioner som géller
lagstiftningen om civil och militdr underréttelseverksamhet relateras ingédende olika aspekter pa
den forsvagade och allt mer komplexa sékerhetssituationen i Finland.

I propositionsmotiven star det dessutom att bestimmelserna om befogenheterna till
underrittelseinhdmtning som gor intrdng i skyddet for hemligheten i fraga om fortroliga
meddelanden kanske kommer att kunna tréda i kraft forst i borjan av 2020, om den nu foreslagna
andringen i grundlagen behandlas i normal grundlagsordning. Om brédskande grundlagsordning
tillimpas kan bestimmelserna enligt propositionen tréda i kraft tidigare, eventuellt redan i slutet
av 2018, beroende pé behandlingen av propositionerna i riksdagen.

Grundlagsutskottet har frén utrikesutskottet, forsvarsutskottet och forvaltningsutskottet fatt
utlitanden om omvérldslaget i underrittelseverksamheten. Grundlagsutskottet har nyttjat
utldtandena i sin bedémning av mojligheten till bradskande lagstiftningsordning.

Enligt forsvarsutskottets utlatande har Finlands sikerhetsmiljé forsdmrats pa kort tid och det
finns ingenting som talar for att laget kommer att underléttas inom den niarmaste framtiden. Sett
ur ett forsvarspolitiskt perspektiv finns det enligt forsvarsutskottet skil att behandla den
foreslagna lagstiftningen skyndsamt (FsUU 4/2018 rd).

Utrikesutskottet menar att den snabba utvecklingen inom kommunikationstekniken har
effektiviserat och underléttat kontakterna och nitverkandet mellan de aktdrer som hotar Finland
och gjort det svarare att identifiera de aktorer som star bakom hoten. Utvecklingen pa det tekniska
omradet har ockséd forsvagat medborgarnas dataskydd och gjort det mojligt att forbereda och
genomfora handlingar som hotar den nationella sidkerheten pé kortare tid 4n tidigare. Tidsspannet
for att reagera pé yttre hot har forkortats och det har blivit betydligt svérare att forutse hur
sdkerhetslaget kommer att utvecklas (UtUU 3/2018 rd).

Forvaltningsutskottet noterar att de sakkunniga som utskottet hort pa bred front varit eniga om att
det hade varit befogat att sitta lagstiftningen om civil underrittelseinhdmtning enligt proposition
RP 202/2017 rd i kraft 4nnu tidigare.

Grundlagsutskottet anser att utskottsutlitandena har det gemensamt att de pekar pa
fordndringarna i landets sékerhetspolitiska miljo och de anknytande osékerhetsfaktorer som
accentuerar behovet av att producera objektiv, bekrdftad och analyserad information om
sdkerhetshoten mot Finland till stod for de politiska besluten och sikerhetsmyndigheternas beslut
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(t.ex. UtUU 3/2018 rd, s. 5). Nya typer av foreteelser som paverkar den sdkerhetspolitiska miljon
ar enligt utldtandena dkad hybridpaverkan, 6kad betydelse for cyberomgivningen och terrorism.
Samtliga utlatanden pekar pa behovet att utveckla lagstiftningen om bade militdr och civil
underrittelseinhdmtning.

Grundlagsutskottet anser att den tidsmidssiga motiveringen till ett brddskande forfarande har
blivit svagare eftersom det har gatt en tid sedan propositionen ldmnades. Men detta kan inte anses
ha uteslutit mojligheten till ett bradskande forfarande. Tidsskillnaden mellan paskyndad och
vanlig lagstiftningsordning kan i vilket fall som helst fortfarande ses som en beaktansvird fraga.
Om éandringen av grundlagen inte genomfors i bradskande ordning maste riksdagen behandla
lagforslagen om civil underrittelseinhdmtning i proposition RP 202/2017 rd och forslaget till lag
om militdr underrittelseverksamhet i proposition RP 203/2017 rd i ljuset av gillande 10 § 3 mom.
i grundlagen. Det betyder att lagforslagen vid riksdagsbehandlingen méste dndras for att svara
mot kraven i de gillande grundlagsbestimmelserna innan de godkénns. Hur omfattande
andringar som behovs blir klart forst nér grundlagsutskottet har behandlat propositionerna i fraga.
Om &andringen av grundlagen skjuts fram Over riksdagsvalet blir ikrafttridandet av
underrittelselagstiftningen alltsd inte senarelagt helt och hallet men det far konsekvenser for
innehallet 1 de lagar som stiftas. I det hér fallet kommer det inte pé friga att sé att sdga tekniskt
lamna underréttelselagarna vilande.

Att brddskande forfarande &r exceptionellt framhévs i och for sig av det hoga kravet pa
kvalificerad majoritet. Bradskande forfarande kan inte tillimpas om det i riksdagen inte rader en
bred samsyn pé behovet av och innehéllet i grundlagsidndringen. Med beaktande av det som star i
propositionen, utldtandena fran de andra utskotten och Ovriga sakkunnigutredningar som
grundlagsutskottet fatt anser grundlagsutskottet att man kan ténka sig att situationen nu avviker
fran de grundlagséndringar som utskottet tidigare granskat pa sa sétt att det nu undantagsvis finns
ett tringande behov av att tillimpa bradskande forfarande (GrUB 5/2005 rd, s. 5) och att
situationen ar tvingande (GrUB 10/2006 rd, s. 6).

Grundlagsutskottet drar slutsatsen att det inte finns nigot absolut konstitutionellt hinder for att
undantagsvis behandla &ndringen av grundlagen i brddskande ordning enligt 73 § 2 mom. i
grundlagen, om kravet pd fem sjittedelar av de avgivna rosterna uppfylls i enlighet med
bestimmelsen. Utskottet framlagger dock inte nigot forslag enligt 53 § 5 mom. i riksdagens
arbetsordning om att forklara lagforslaget bradskande. Kombinerat med utskottets tidigare praxis
understryker detta att normalt forfarande enligt 73 § 1 mom. i grundlagen hérefter tillimpas nér
grundlagen ska dndras. Det dr huvudregeln enligt utskottets vedertagna praxis. Om det aktuella
forslaget avses bli forklarat bradskande i riksdagen, ska ett forslag om detta enligt 53 § 5 mom. i
riksdagens arbetsordning framldggas i den andra behandlingen i plenum innan debatten har
avslutats.

FORSLAG TILL BESLUT

Grundlagsutskottets forslag till beslut:
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Riksdagen godkdnner lagforslaget i proposition RP 198/2017 rd med dndringar.
(Utskottets iindringsforslag)

Utskottets diindringsforslag

Lag
om indring av 10 § i Finlands grundlag

I enlighet med riksdagens beslut, tillkommet pa det sétt som foreskrivs i 73 § i grundlagen,
dndras i Finlands grundlag 10 § 3 mom. och
fogas till 10 § ett nytt 4 mom. som foljer:

10 §

Skydd for privatlivet

Genom lag kan foreskrivas om atgérder som ingriper i hemfriden och som ar nédvandiga for att
de grundliaggande fri- och rittigheterna skall kunna tryggas eller for att brott skall kunna utredas.

Genom lag kan foreskrivas om sadana begridnsningar i meddelandehemligheten som &ar
nddvéndiga vid utredning av brott som dventyrar individens eller samhillets sékerhet eller
hemfriden, vid réttegéng, vid sdkerhetskontroll och under frihetsberdvande samt for att inhdmta
information om militdr verksamhet eller sddan annan verksamhet som allvarligt hotar den
nationella sékerheten.

Denna lag trider i kraft den 20
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Helsingfors 21.9.2018
I den avgorande behandlingen deltog

ordforande Annika Lapintie vénst
vice ordforande Tapani Tolli cent
medlem Maria Guzenina sd
medlem Anna-Maja Henriksson sv
medlem Hannu Hoskonen cent
medlem Ilkka Kantola sd
medlem Kimmo Kiveld bla
medlem Antti Kurvinen cent
medlem Mia Laiho saml

medlem Markus Lohi cent
medlem Leena Meri saf

medlem Ville Niinist6 grona
medlem Wille Rydman saml
medlem Arto Satonen saml
medlem Ville Skinnari sd
medlem Matti Torvinen bla
ersittare Lasse Hautala cent.

Seketerare var

utskottsrad Matti Marttunen.
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