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Regeringens proposition till riksdagen med forslag till lag om behandling av personuppgifter i
brottmal och vid upprétthéllandet av den nationella sédkerheten och till vissa lagar som har sam-
band med den (RP 31/2018 rd): Arendet har remitterats till grundlagsutskottet for utlatande till
forvaltningsutskottet.
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PROPOSITIONEN

Regeringen foreslar att det stiftas en lag om behandling av personuppgifter i brottmal och vid
upprétthallandet av den nationella sdkerheten. Genom lagen genomfors det nya dataskyddsdirek-
tivet.

Lagarna avses trada i kraft den 6 maj 2018 eller s& snart som mojligt efter det.

I motiven till lagstiftningsordning bedoms lagforslaget med avseende pé grundlagens 10 § om
skydd for privatlivet, 12 § 2 mom. om handlingars offentlighet och 21 § om réttsskydd.

Klart
5.0
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Enligt regeringens uppfattning kan lagforslaget behandlas i vanlig lagstiftningsordning enligt 72
§ 1 grundlagen. Enligt regeringens uppfattning bor propositionen éndé séndas till riksdagens
grundlagsutskott for behandling.

UTSKOTTETS OVERVAGANDEN
Utgangspunkter for bedomningen

Den foreslagna lagen ska tillimpas pa behandling av personuppgifter som utfors av polisen, dkla-
garna, de allménna domstolarna, Brottspafoljdsmyndigheten, Tullen, Gransbevakningsvisendet
och andra behoriga myndigheter, nir det &r friga om forebyggande, avsldjande och utredning av
brott eller forande av brott till dtalsprovning, dklagarverksamhet i samband med brott, handlégg-
ning av brottmal i domstol, verkstillighet av straffréttsliga pafoljder eller skydd mot eller forhin-
drande av brott mot den allménna sékerheten. Lagen ska ocksa tillimpas nir Férsvarsmakten, po-
lisen och Grénsbevakningsvésendet behandlar personuppgifter i samband med uppritthallande
av den nationella sékerheten.

Syftet med denna proposition &r att genomfora Europaparlamentets och radets direktiv (EU)
2016/680 om skydd for fysiska personer med avseende pa behdriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och om upphédvande av radets ram-
beslut 2008/977/RIF (nedan dven polisdirektivet).

Enligt direktivet och den foreslagna lagstiftningen tillimpas p& hantering av personuppgifter
inom de ovan nimnda forvaltningsomradena for de ovan ndmnda syftena principer och regler
som i huvudsak &r snarlika dem i EU:s allménna dataskyddsforordning. Grundlagsutskottet har ti-
digare bedomt direktivets innehall i samband med beredningen av det (GrUU 12/2012 rd). D4 an-
sag utskottet att direktivet rétt vl foljer och konkretiserar bestimmelserna om skydd for person-
uppgifter i artikel 8 i Europeiska unionens stadga om de grundldggande réttigheterna. Forslagen
var inte heller problematiska i friga om 10 § 1 mom. i grundlagen eller grundlagsutskottets egen
praxis som preciserar den. Men utskottet ansag &nda att regleringen i den allménna dataskydds-
forordningen och polisdirektivet bor vara enhetligare dn foreslaget. Nivan pa skydd for person-
uppgifter enligt polisdirektivet bor enligt utskottet vara lagre dn nivén i forordningen endast till
den del det &r absolut nddvindig med tanke pé den speciella karaktéren for polissamarbete och
straffrattsligt samarbete.

De bestdmmelser som foreslas i propositionen &r viktiga med tanke pé det i 10 § i grundlagen
tryggade skyddet for privatlivet och personuppgifter. I sitt utlaitande GrUU 14/2018 rd om reger-
ingens proposition med forslag till lagstiftning som kompletterar EU:s allménna dataskyddsfor-
ordning (RP 9/2018 rd) beddmde grundlagsutskottet vilken betydelse tillimpningen av EU:s all-
ménna dataskyddsforordning far for skyddet for personuppgifter. Med anledning av den foresta-
ende tillimpningen av dataskyddsforordningen sag utskottet det som motiverat att justera sin ti-
digare standpunkt till lagstiftningen om skyddet for personuppgifter pé vissa punkter. Enligt ut-
skottet utgor dataskyddsforordningens detaljerade bestimmelser, som tolkas och tillimpas i en-
lighet med de réttigheter som garanteras i EU:s stadga om de grundlaggande réttigheterna, ver
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lag en tillridcklig rattslig grund dven med avseende pa skyddet for privatlivet och personuppgifter
enligt 10 § i grundlagen (GrUU 14/2018 rd, s. 4).

Utskottet ség det dock som klart att behovet av speciallagstiftning i enlighet med det riskbaserade
synsitt som ocksé krivs i dataskyddsforordningen méste beddmas utifrén de hot och risker som
behandlingen av personuppgifter orsakar. Ju storre risk fysiska personers rittigheter och friheter
utsétts for pa grund av behandlingen, desto mer motiverat dr det med mer detaljerade bestdmmel-
ser (GrUU 14/2018 rd, s. 5). Utover risker med kénsliga uppgifter hinvisade utskottet uttryckli-
gen till att i konstitutionella analyser av behandlingen av personuppgifter har utskottet sett syftet
med behandlingen som relevant, eftersom behandlingen mojliggdér utdévning av offentlig makt
gillande individer (se GrUU 1/2018 rd, s. 6).

I en regleringskontext dér det kinsliga sambandet med de grundléggande fri- och réttigheterna ac-
centueras tillméter utskottet rittigheterna enligt 10 § i grundlagen sérskild betydelse. Fore refor-
men av de grundldggande fri- och rittigheterna kom utskottet med en karaktérisering som senare
blivit vedertagen, ndmligen att "polislagen &r typexemplet pa en lag som létt kan réka i konflikt
med medborgarnas grundlédggande rittigheter, i synnerhet de klassiska friheterna” (GrUU 15/
1994 rd, s. 1/1I, GrUU 67/2010 rd, s. 2-3).

Enligt artikel 2 i dataskyddsforordningen ar forordningen inte tillimplig pa behandling av per-
sonuppgifter som behdriga myndigheter utfor i syfte att forebygga, forhindra, utreda, avslgja el-
ler lagfora brott eller verkstilla straffréttsliga pafoljder, i vilket &ven ingér att skydda mot samt f6-
rebygga och forhindra hot mot den allméinna sidkerheten. Redan i utldtande GrUU 14/2018 rd hén-
visade grundlagsutskottet till att under padgédende behandling av den aktuella propositionen be-
handlade utskottet ocksé en proposition med forslag till lag om behandling av personuppgifter i
brottmal och vid upprétthallandet av den nationella sdkerheten och till vissa lagar som har sam-
band med den (RP 31/2018 rd), vars syfte bland annat &r att genomfora det ovan ndmnda polis-
direktivet.

Grundlagsutskottet ansag som ett led 1 granskningen av tolkningspraxis for 10 § 1 grundlagen att
till skillnad fran den direkt tillimpliga dataskyddsforordningen innehéller polisdirektivet inte
néagra detaljerade bestimmelser som skulle utgora en tillrédcklig rittslig grund for skyddet av pri-
vatlivet och personuppgifteri 10 § i grundlagen (GrUU 14/2018 rd, s.6). Relevant dr ocksa att det
i den nu aktuella propositionen sigs att till den del lagen tillimpas nér Forsvarsmakten, polisen
och Gréinsbevakningsvésendet behandlar personuppgifter i samband med upprétthallande av den
nationella sdkerheten, handlar det delvis om nationella beslut till f61jd av det tillimpningsomrade
som kopplas till EU-réttens tillimpningsomrade, och det kan dérfor inte i alla avseenden hinvi-
sas till EU-reglering som bakgrund till den foreslagna regleringen.

Foljaktligen menar utskottet att bestimmelserna om behandling av personuppgifter fortfarande
bor analyseras utifran utskottets tidigare praxis med fokus pé exakta och heltdckande bestimmel-
ser pa lagniva i en regleringskontext som den hér, dér det finns ett kinsligt samband med de
grundldggande fri- och réttigheterna (se &ven GrUU 14/2018 rd, s. 6). Relevant i detta avseende dr
att det forslag till lag om behandling av personuppgifter i brottmal och vid upprétthallandet av den
nationella sikerheten som ingar i foreliggande proposition &r en lag som blir tillimplig som all-
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mén lag pa sitt tillimpningsomrade, och som ska kompletteras med speciallagstiftning for olika
forvaltningsomraden (RP s. 31).

Grundlagsutskottet har ocksa papekat att bestimmelserna om behandling av personuppgifter ar
tungrodda och komplicerade (se t.ex. GrUU 31/2017 rd, s. 4, och GrUU 71/2014 rd, s. 3). Utskot-
tet vill darfér pAminna om att det inte finns nagot hinder for att kraven pa rackvidd for, exakthet
hos och noggrann avgriansning av bestimmelser om skyddet for personuppgifter till vissa delar
kan uppfyllas genom en allmén nationell lag utanfor tillimpningsomradet for dataskyddsforord-
ningen (se dven GrUU 14/2018 rd, GrUU 31/2017 rd, GrUU 5/2017 rd, GrUU 38/2016 rd).

Det ingér i princip inte i grundlagsutskottets konstitutionella uppdrag att bedéma den nationella
genomforandelagstiftningen med avseende pa den materiella EU-rédtten (se t.ex. GrUU 31/2017
rd, s. 4). Men utskottet lagger fortfarande vikt vid att det i den man som EU-lagstiftningen kraver
reglering pé det nationella planet eller mojliggér sddan tas hénsyn till de krav som de grundlag-
gande fri- och réttigheterna och de ménskliga rittigheterna stéller nir det nationella handlingsut-
rymmet utnyttjas (se t.ex. GrUU 1/2018 rd, GrUU 25/2005 rd). Utskottet har framhallit att det
finns anledning att sarskilt i friga om bestimmelser som &r av betydelse med hansyn till de grund-
laggande fri- och réttigheterna tydligt klargora ramarna for det nationella handlingsutrymmet
(GrUU 1/2018 rd, s. 3, GrUU 26/2017 rd, s. 42, GrUU 2/2017 rd, s. 2, GrUU 44/2016 1d, s. 4). Ut-
skottet ser det som beklagligt att den aktuella propositionen inte i alla avseenden redogor for den
nationella marginalens omfattning tillrackligt detaljerat.

Grundlagsutskottet menar att i en konstitutionell bedomning av skydd for personuppgifter ska
tyngdpunkten ligga pé en innehéllslig analys av bestimmelserna om skyddet och behandlingen av
personuppgifter. Det relevanta i en konstitutionell analys av anvidndningen av det nationella hand-
lingsutrymmet ar dels de innehallsliga krav som stills av skyddet for privatlivet och personupp-
gifter, dels relationen mellan skyddet for 6vriga informationsrelaterade grundldggande fri- och
rattigheter och skyddet for privatlivet och personuppgifter. Dessutom finns det konstitutionella
fragor relaterade till garantierna for réttssidkerhet och god forvaltning, som kraver nationell lag-
stiftning (se GrUU 14/2018 rd, s. 7).

Utskottet understryker vidare att skyddet for privatlivet och personuppgifter inte har foretrdde
framfor andra grundldggande fri- och rattigheter (GrUU 14/2018 rd, s. 8). Analysen gér ut pa att
samordna och avvéga tva eller flera bestimmelser om de grundldggande fri- och réttigheterna (se
t.ex. GrUU 54/2014 1d, s. 2, GrUU 10/2014 rd, s. 4). Utskottet har sdrskilt lyft fram balansen mel-
lan handlingars offentlighet och skyddet for personuppgifter (GrUU 22/2008 rd, s. 4/1).

Grundlagsutskottet har inga anmérkningar mot de grundlédggande premisserna i de nu aktuella
lagforslagen. Att lagens tillimpningsomrade utvidgas till uppréatthallande av den nationella sdker-
heten uppfyller den konstitutionella forpliktelsen om tryggande av personuppgifter ocksa i detta
avseende. Lagforslaget i propositionen innehéller relevanta och detaljerade bestimmelser om de
allménna forutsdttningarna och principerna for behandling av personuppgifter, den registrerades
rattigheter, tillsynen och exempelvis informationssékerheten. Utskottet faster &nda uppmérksam-
het vid vissa av de foreslagna bestimmelserna.
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Relevant vid bedomningen av lagforslagen i propositionen &dr ocksé deras organisatoriska til-
lampningsomrade. I motsats till EU:s allménna dataskyddsforordning och den kompletterande
nationella dataskyddslagen ar det nu aktuella forslaget till lag om behandling av personuppgifter i
brottmal och vid upprétthallandet av den nationella sékerheten principiellt begransad till myndig-
heterna i fraga om tillimpningsomrade (RP s. 19). Enligt 2 § 3 mom. i grundlagen ska all utov-
ning av offentlig makt bygga pé lag. I all offentlig verksamhet ska lag noggrant iakttas.

Skydd for hemfriden

148 § i lagforslaget i propositionen finns en bestimmelse om en mojlighet for dataombudsman-
nen att gora inspektioner for att vervaka efterlevnaden av lagen. I utrymmen som anvénds for
boende av permanent natur fér inspektion utforas endast om det &r nddvéndigt for att utreda de
omstindigheter som ar foremal for inspektion och det finns motiverade och specificerade skil att
missténka att det har skett eller kommer att ske en sddan dvertrddelse av bestimmelserna om be-
handling av personuppgifter att pafdljden kan vara ett straff enligt strafflagen.

Enligt 10 § 1 mom. &r vars och ens hemfrid tryggad. Med st6d av 3 mom. i den paragrafen kan det
genom lag bestimmas om étgirder som ingriper i hemfriden och som dr nodvéndiga for att de
grundldggande fri- och rittigheterna ska kunna tryggas eller for att brott ska kunna utredas.
Grundlagsutskottet har i sin praxis ansett att dtgérder som gér in pa hemfridsskyddade omréden ar
godtagbara "for att utreda brott", om atgdrden hénger samman med en konkret och specificerad
anledning att misstinka att ett lagbrott har skett eller kommer att ske. Sett ur proportionalitetssyn-
vinkel har utskottet utgatt fran att man inte bor ingripa i skyddet for hemfriden for att utreda foga
klandervirda forseelser som allra hogst bestraffas med boter. Utskottet har & andra sidan ansett att
det for kontroll av att stod och bidrag av offentliga medel anvénds pa tillborligt vis dr acceptabelt
att inspektioner utfors i lokaler som omfattas av hemfriden, ocksé om det finns grundad anled-
ning att misstdnka straffbara forseelser som allra hogst ger ett botesstraft. Inspektionsrétten har
genom en vanlig lag kunnat kopplas samman med ett forfarande som é&r sanktionerat med en straf-
favgift (GrUU 2/2017 rd).

I propositionens motiv for lagstiftningsordning hénvisas till att de féreslagna bestimmelserna om
inspektion pa det sétt som grundlagsutskottet forutsatt har knutits till en nédvéandighetsforutsétt-
ning samt till en motiverad och specificerad misstanke om ett forfarande som é&r straftbart enligt
strafflagen. Utdver detta kan en inspektion i praktiken bli aktuell endast for utredning av garning-
ar som &r straffbara enligt strafflagen och till vilka de hanvisas i 60 § i den foreslagna allménna la-
gen (RP s. 76).

Befogenheten &r pa behorigt sétt knuten till krav pa nddvandighet. Men grundlagsutskottet faster
andé uppmairksamhet vid att det i 60 § i lagforslag 1 ocksé hinvisas till brott med endast boter som
pafoljd (se t.ex. SL 38 kap. 2 §). Den foreslagna inspektionsbefogenheten pa hemfridsskyddade
platser ska saledes vara mdjlig med anledning av jaimforelsevis lindriga forsummelser och forse-
elser, sa den kan enligt utskottet ses som atminstone i viss man problematisk med tanke pé pro-
portionaliteten. Utskottet har &nda tillmétt betydelse at att verksamhet som underkastas tillsyn en-
ligt EU-rétt ofta padgar i hemfridsskyddade utrymmen, vilket har talat for att inspektionerna ocksé
ska kunna forréttas i sddana utrymmen for att inspektionsbefogenheten ska vara effektiv (GrUU
2/2017 rd, s. 3). Men enligt utskottets uppfattning &r upplégget nu ett annat, eftersom tillamp-



Utlatande GrUU 26/2018 rd

ningsomradet for den foreslagna regleringen principiellt kopplas till behandling av personuppgif-
ter som utfors av behdriga myndigheter. Forvaltningsutskottet bor noggrant utreda behovet av at-
gérder som stricker sig till hemfridsskyddade lokaler.

I propositionens detaljmotiv hinvisas till att bestimmelsen genomfor det som forutsétts i47.1 och
47.4 1 polisdirektivet. Enligt den artikeln ska varje medlemsstat i lag sikerstélla att varje tillsyns-
myndighet har effektiva undersdkningsbefogenheter. Dessa befogenheter ska minst inbegripa
ritten att frdn den personuppgiftsansvarige och personuppgiftsbitradet fa tillgéng till alla person-
uppgifter som behandlas och all information som tillsynsmyndigheten behdver for att kunna full-
gora sina uppgifter. Propositionen redogdr inte ndrmare for vilken nationell marginal den natio-
nella lagstiftaren forfogar over.

Att ingripa i det grundlagstryggade skyddet for hemfriden for att utreda foga klandervérda forse-
elser uppfyller enligt utskottets mening inte proportionalitetskravet betrdffande en begrénsning
av en grundldggande fri- eller rittighet. Mdjligheten att forrétta inspektion inom omrédet for
hemfriden 4r inte i ett sadant fall motiverad av ett tungt vigande behov. Mindre forseelser ska ut-
redas med hjélp av andra metoder som inte ingriper lika mycket i de grundldggande fri- och rét-
tigheterna (se ocksa GrUU 37/2010 rd, GrUU 40/2002 rd, GrUU 26/2001 rd). Om en inspektions-
befogenhet pa hemfridsskyddade platser inte till alla delar forutsitts av direktivet, maste anvénd-
ningen av befogenheten sd som grundlagsutskottets praxis forutsitter knytas till bestimmelser
med fangelsepafoljd i strafflagen, och den dndringen &r dé ett villkor for att lagforslag 1 ska kun-
na behandlas i vanlig lagstiftningsordning.

Den registrerades rdttigheter

126 § i lagforslag 1 ségs att om inte den personuppgiftsansvarige godkidnner den registrerades
yrkande om réttelse, komplettering eller utplaning av personuppgifter eller begransning av be-
handlingen av dem, ska den personuppgiftsansvarige genom ett skriftligt intyg informera den re-
gistrerade om végran och grunderna for vigran. Enligt grundlagsutskottets uppfattning ska en
myndighets intyg 6ver avslag av en parts krav anses vara ett forvaltningsbeslut som avses 1 for-
valtningslagen. Forvaltningsutskottet bor precisera regleringen om syftet ar att ett dverklagbart
forvaltningsbeslut inte ska ldmnas i drendet.

Tystnadsplikt

161 §ilagforslag 1 foreskrivs det om tystnadsplikt. I bestimmelsen sigs att den som har deltagit i
behandlingen av personuppgifter inte obehorigen for utomstéende fér roja de uppgifter som han
eller hon erhallit pa detta sétt eller anvinda uppgifterna for sin egen eller ndgon annans vinning el-
ler for att skada ndgon annan. I propositionsmotiven hénvisas till att en tystnadspliktsbestammel-
se med motsvarande innehéll ingar i 33 § i den géllande personuppgiftslagen. I den géllande be-
stimmelsen sdgs att den som vid utforandet av atgdrder som har samband med behandlingen av
personuppgifter har fatt kinnedom om négot som géller en annan persons egenskaper, personliga
forhallanden eller ekonomiska stillning, inte i strid med personuppgiftslagen for tredje man far
roja de uppgifter som han pa detta sétt har erhallit. Personuppgiftslagen har kommit till med
grundlagsutskottets medverkan (GrUU 25/1998 rd). En motsvarande paragraf ingar ocksa i den
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foreslagna dataskyddslagen (RP 9/2018 rd). Bestimmelsernas organisatoriska tillimpningsomra-
de begrénsas dock principiellt inte till myndighetsverksamhet.

Pa rétten att fa uppgifter ur myndigheternas personregister och péd annat utlimnande av person-
uppgifter ur dessa personregister ska enligt 2 § 2 mom. i lagforslaget tillimpas vad som fore-
skrivs om offentlighet i myndigheternas verksamhet. Grundlagsutskottet har ansett att en regle-
ring enligt 2 § dr befogad med avseende pa 12 § 2 mom. (GrUU 14/2018 rd, s. 15). Eftersom det i
den aktuella lagens organisatoriska tillimpningsomrade framst ingar myndigheter som nédmns i 4
§ i lagen om offentlighet i myndigheternas verksamhet (offentlighetslagen), anser grundlags-
utskottet att huvudregeln for tystnadsplikt enligt 61 § ar konstitutionellt problematisk. Den fore-
slagna bestimmelsen kan i praktiken resultera i att alla personuppgifter och all information som
hanteras inom lagens tillimpningsomrade trots 2 § 2 mom. omfattas av tystnadsplikt. Utskottet
noterar ocksa att i de bestimmelser i personuppgiftslagen och den foreslagna dataskyddslagen
som det hénvisas till i motiven &r tystnadsplikten med avvikelse fran den nu aktuella bestammel-
sen knuten till villkor i sak, exempelvis affarshemlighet som ocksé ndmns som sekretessgrund i
offentlighetslagen (se ocksa GrUU 25/2010 rd). Enligt 12 § 2 mom. i grundlagen ar handlingar
och upptagningar som innehas av myndigheterna offentliga, om inte offentligheten av tvingande
skél sdrskilt har begrinsats genom lag. Var och en har rétt att ta del av offentliga handlingar och
upptagningar. Personuppgifter ar inte enligt offentlighetslagen principiellt sekretessbelagda, och
propositionen har enligt motiven till lagstiftningsordningen inte till syfte att &ndra det nuvarande
inbdrdes forhallandet mellan offentlighetslagstiftningen och lagstiftningen om skydd for person-
uppgifter (RP, s. 76).

Grundlagsutskottet anser att regleringen maste preciseras i Overensstimmelse med sitt uttalade
syfte sa att tystnadspliktens forhallande till regleringen som genomfor offentlighetsprincipen,
som det hédnvisas till i 2 §, framgar tydligt. Den hir preciseringen ér ett villkor for att lagforslag 1
ska kunna behandlas i vanlig lagstiftningsordning.

FORSLAG TILL BESLUT

Grundlagsutskottet anfor

att lagforslagen kan behandlas i vanlig lagstiftningsordning, men lagforslag 1 bara om ut-
skottets konstitutionella anmdrkningar till dess 48 och 61 § beaktas pa behorigt sdtt.
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Helsingfors 26.9.2018
I den avgorande behandlingen deltog

ordforande Annika Lapintie vénst
medlem Maria Guzenina sd
medlem Hannu Hoskonen cent
medlem Kimmo Kiveld bla
medlem Antti Kurvinen cent
medlem Mia Laiho saml
medlem Markus Lohi cent
medlem Leena Meri saf
medlem Juha Rehula cent
medlem Wille Rydman saml
medlem Arto Satonen saml
medlem Ville Skinnari sd.

Sekreterare var

utskottsrad Mikael Koillinen.
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