Utlidtande GrUU 36/2017 rd— RP 41/2017 rd

Grundlagsutskottet

Regeringens proposition med forslag till lag om brottsbekdmpning inom Gransbevaknings-
visendet och till vissa lagar som har samband med den

Till férvaltningsutskottet

INLEDNING
Remiss

Regeringens proposition med forslag till lag om brottsbekédmpning inom Grénsbevakningsvésen-
det och till vissa lagar som har samband med den (RP 41/2017 rd): Arendet har remitterats till
grundlagsutskottet for utlatande till forvaltningsutskottet.

Sakkunniga

Utskottet har hort

- regeringsrad Ari-Pekka Koivisto, inrikesministeriet

- lagstiftningsrad Jaana Heikkinen, inrikesministeriet

- lagstiftningsdirektor Tuula Majuri, justitieministeriet

- lagstiftningsrad Janne Kanerva, justitieministeriet

- tf. bitrddande justitickansler Kimmo Hakonen, justitickanslersambetet
- bitrddande professor Sakari Melander

- juris magister Niklas Vainio

- professor Veli-Pekka Viljanen.

Skriftligt yttrande har 1dmnats av
- professor Juha Lavapuro.

PROPOSITIONEN

Regeringen foreslar att det stiftas en lag om brottsbekdmpning inom Gransbevakningsvisendet.
Till lagen Gverfors de bestimmelser om brottsbekdmpning inom Gransbevakningsvisendet som
for ndrvarande finns i gransbevakningslagen. Syftet ér att fortydliga dessa bestdimmelser. Dess-
utom foreslds en del dndringar i Grénsbevakningsvésendets befogenheter inom brottsbek&dmp-
ning. Vidare ingar det dndringar i tolv andra lagar.

Lagarna avses trida i kraft den 1 januari 2018.
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I motiven till lagstiftningsordningen beddms lagforslaget bland annat mot grundlagens 2 § 3
mom. om réttsstatsprincipen och 10 § om skydd for privatlivet, hemligheten i fraga om fortroliga
meddelanden och hemfrid. Regeringen anser att lagforslagen kan behandlas i vanlig lagstiftnings-
ordning. Propositionen innehéller ett flertal punkter av relevans for de grundldggande fri- och rét-
tigheterna. Dérfor anser regeringen det motiverat att inhdmta yttrande fran grundlagsutskottet.

UTSKOTTETS OVERVAGANDEN
Teknisk avlyssning for sdkert utforande av dtgdrder

Regeringen foreslar att Gransbevakningsvisendet ska ha rétt att utfora teknisk avlyssning for att
en brottsbekdmpande atgird ska kunna vidtas pé ett sékert sitt (25 § 5 mom. i lagforslag 1, s.k.
stormningsoperation, som ocksa kallats omedelbar teknisk avlyssning). Enligt forslaget ska
Grénsbevakningsvisendet ha ritt att utfora teknisk avlyssning, om det &r nddviandigt for att
Grénsbevakningsvésendet ska kunna vidta en brottsbekdmpningsatgird pa ett sdkert sétt och en
overhéngande fara avvirjas som hotar den persons liv eller hélsa som vidtar atgirden eller den
persons liv eller hilsa som ska gripas eller skyddas.

Med teknisk avlyssning avses (25 § 1 mom. i lagforslag 1) att en viss persons samtal eller med-
delande, som inte dr avsett for utomstéende och i vilket avlyssnaren inte deltar, trots 24 kap. 5 § i
strafflagen avlyssnas, upptas eller behandlas pa nagot annat sitt med hjélp av en teknisk anord-
ning, metod eller programvara i syfte att ta reda pa innehallet i ett samtal eller ett meddelande el-
ler utreda deltagarna eller en person som med fog kan antas komma att gora sig skyldig till vissa
brott.

Bestammelsen &r av betydelse med avseende pa skyddet for brev- och telefonhemligheten och
hemligheten i frdga om andra fortroliga meddelanden enligt 10 § 2 mom. i grundlagen. Genom
lag kan det enligt 3 mom. i samma paragraf bestimmas om saddana begransningar i meddelande-
hemligheten som &r nddvindiga vid utredning av brott som &ventyrar individens eller samhéllets
sdkerhet eller hemfriden, vid rittegang och sikerhetskontroll samt under frihetsberdvande.

Bestdmmelsen i 10 § 2 mom. om hemligheten i frdga om fortroliga meddelanden 4r neutral i tek-
nisk och instrumentellt hinseende. Brev- och telefonhemligheten ndmns separat, men bestdm-
melsen tryggar rent allmént hemligheten i fraga om alla typer av fortroliga meddelanden (RP 309/
1993 rd, s. 57/11). Skyddet for fortroliga meddelanden avser skydd mot att exempelvis brev och
andra slutna meddelanden dppnas och forstors och mot att telefonsamtal avlyssnas och bandas.
Bestdmmelsen skyddar inte bara den som skickar meddelandet, utan det handlar om en grundlég-
gande fri- och rittighet som géller bada parterna (RP 309/1993 rd, s. 57-58).

I kravet pa bestdmmelser i lag i 10 § 3 mom. preciseras det vad som kan betraktas som godtagbara
grunder for att begrénsa hemligheten i frdga om fortroliga meddelanden. Genom lag kan det be-
stimmas om begransningar for det forsta for att brott som dventyrar individens eller samhaillets
sdkerhet eller hemfriden. Till brott som dventyrar individens eller samhaillets sékerhet réknas en-
ligt motiven till grundlagsreformen till exempel narkotikabrott, grova véldsbrott samt lands- och
hogforraderi (RP 309/1993 rd, s. 58/II). Senare har bland annat terroristbrott (GrUU 11/2005 rd,
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s. 3/11—4/1), grovt sexuellt utnyttjande av barn, grov skadegorelse och under vissa forutséttning-
ar vissa grova ekobrott (GrUU 32/2013 rd, s. 3/I och GrUU 36/2002 rd, s. 4) inbegripits i brott
som &dventyrar individens eller samhéllets sikerhet eller hemfriden.

Utredning av brott kan uppfattas sé att begreppet bara avser utredning av brott som redan har be-
gétts. Det dr dock ocksa utredning av brott i den mening som 10 § 3 mom. i grundlagen avser, nir
atgérder vidtas med anledning av en konkret och specificerad misstanke om brott trots att brottet
annu inte har hunnit begas (GrUU 2/1996 rd, s. 2/ och GrUU 5/1999 rd, s. 3/1).

Nodvindiga begransningar kan enligt samma moment ocksé inforas for meddelandehemligheten
vid sékerhetskontroll. Enligt motiven till lagrummet kan i vissa fall ett synnerligen viktigt séker-
hetsintresse kridva exempelvis rétt att kontrollera postforsandelser (RP 309/1993 rd, s. 58/I1). Det
har alltsa genom lag kunnat foreskrivas om rétt att 6ppna ett slutet brev om det finns anledning att
missténka att forsdndelsen kan medfora fara for ndgons hilsa eller egendom (GrUU 56/2010 rd, s.
4/1 och GrUU 30/2001 rd, s. 3).

I motiven till lagstiftningsordning tar regeringen inte stallning till om négot av begransningskri-
terierna i 10 § 3 mom. kan tillimpas pé sé kallad stormningsoperation. Liknande bestimmelser
om teknisk avlyssning som regeringen nu foreslar finns redan nu i polislagen (5 kap 17 §, GrUU
67/2010 rd) och i lagen om brottsbekdmpning inom Tullen (3 kap. 13 §, GrUU 49/2014 rd). Dessa
bestimmelser infordes genom medverkan fran grundlagsutskottet. Dessa tva utlatanden gar inte
in pa teknisk avlyssning i syfte att utfora en brottsbekdmpande atgérd pa ett sékert sétt.

Bestammelser om teknisk avlyssning som metod for att kunna utfora en atgérd pé ett sikert sétt
ingick ocksa i den gamla polislagen (493/1995, 31 § 3 mom.). I utldtandet om polislagen bedom-
de grundlagsutskottet teknisk observation med avseende pa skyddet for hemfriden (GrUU 15/
1994 1d, s. 2), men senare framhdll utskottet i ett utldtande om en &ndring i polislagen att befo-
genheterna i fraga om teknisk avlyssning innebér ett ingrepp i bland annat hemligheten i frdga om
fortroliga meddelanden (GrUU 11/2005 rd, s. 5/1). Utskottet papekade dé att syftet med forslaget
var att teknisk observation bara skulle tillatas om metoden var nddvéndig for att en polisiér atgérd
skulle kunna utforas pé ett sdkert sitt. Det var enligt utskottet motiverat och godtagbart for att
skydda liv och hilsa for dem som utforde atgérden. Inte heller da bedomde utskottet bestimmel-
sen med avseende pa de sérskilda begransningarna i 10 § 3 mom. i grundlagen (se dven teleav-
lyssning for att avvirja fara i GrUU 11/2005 rd, s. 4/I). Grundlagsutskottets tidigare bedomning
av sé kallad stormningsoperation forefaller saledes att i viss man vara ofullstidndig.

Den aktuella propositionen avser fall nir Gransbevakningsvisendet genomfor en brottsbekdm-
pande étgérd och befogenheten finns inskriven i lag och atgirden avser att skydda de deltagandes
liv och hilsa. I detaljmotiven (s. 41) ndmner regeringen husrannsakan och gripande som exempel
pa sadana brottsbekdmpande atgérder. Brott enligt 10 § 3 mom. i grundlagen som &ventyrar indi-
videns och sambhéllets sdkerhet hor ocksa delvis till de brott som Grinsbevakningsvésendet ska
bekdmpa. De foreslagna bestimmelserna kan ddarmed delvis anses ha kopplingar till atgarder for
att begrdnsa hemligheten i friga om fortroliga meddelanden for att brott ska kunna utredas.
Grénsbevakningsvisendets brottsbekdmpande uppgift inskrénker sig & andra sidan inte bara till
utredning av brott som dventyrar individens eller samhallets sékerhet eller hemfriden. Sérskilt om
man ser till utskottets stéllningstaganden till brott som omfattas av 10 § 3 mom. i grundlagen ar



Utlatande GrUU 36/2017 rd

det inte helt problemfritt att samordna den foreslagna befogenheten med utskottets praxis betraf-
fande utredning av brott.

Enligt forslaget ska Gransbevakningsvasendet ha ritt att utfora omedelbar teknisk avlyssning, om
det dr nddvéndigt for att Gransbevakningsvésendet ska kunna vidta en brottsbekdmpningsatgérd
pa ett sékert sétt och avvérja en 6verhdngande fara som hotar den persons liv eller hilsa som vid-
tar atgérden eller den persons liv eller hélsa som ska gripas eller skyddas. Det godtagbara syftet
att skydda liv och hilsa gér tillbaka pa de réttigheter som &ar skyddade i 7 § i grundlagen. Bestdm-
melsen kan anses ha ett likadant mél med koppling till sékerhetsintressen som sékerhetskontroll
enligt 10 § 3 mom. i grundlagen, d4ven om det handlar om ett mycket annorlunda fall av lagstift-
ning 4n de sammanhang dér utskottet tidigare har behandlat begrénsningar av skyddet i frdga om
fortroliga meddelanden vid sikerhetskontroll (GrUU 56/2010 rd, GrUU 30/2001 rd).

Den begrénsning inklusive stormningsobservation som nu foreslas i skyddet for fortroliga med-
delanden kan enligt utskottet anses ingé i sékerhetskontroll, som alltsé 4r ett av begransningskri-
terierna i 10 § 3 mom. i grundlagen. Inte bara syftet med stormningsobservation utan ocksa det
snédva tillimpningsomradet och de konkreta tillimpningssituationerna uppvisar vissa likheter
med de begrinsningar i hemligheten i fraga om fortroliga meddelanden som har inforts genom
medverkan frén grundlagsutskottet. Med hénvisning till syftet med bestimmelsen handlar storm-
ningsobservation inte heller om en langvarig utan snarare om en kortvarig eller en enstaka be-
gransning. Detta bor enligt utskottet ocksa komma fram i formuleringen av bestimmelsen.

Eventuella dndringar i 10 § 3 mom. i grundlagen

I grundlagen innehaller 10 § 3 mom. bestimmelser om godtagbara skil for att begriansa dels skyd-
det for hemfriden, dels hemligheten i fraga om fortroliga meddelanden. Syftet med bestdmmelser
av den typ som 10 § 3 mom. i grundlagen representerar avser att sa exakt och strikt som mojligt
ange mojligheten att genom en vanlig lag foreskriva om inskrénkningar sa att grundlagstexten
inte tillater storre befogenheter att inskrinka de grundldggande fri- och réttigheterna &n vad som
ar absolut nédvéndigt (se GrUU 25/1994 rd, s. 5/11). Enligt motiven till lagférbehallet i 10 § 3
mom. i grundlagen rdknas mdjligheterna att inskrénka skyddet for hemfriden och hemligheten i
fraga om fortroliga meddelanden upp uttdmmande och sé snévt och exakt som mgjligt i bestdm-
melsen (RP 309/1993 rd, s. 58).

I sin praxis har utskottet delvis frangatt formuleringarna i 10 § 3 mom. Som utredning av brott i
den mening som 10 § 3 mom. i grundlagen avser har man ocksa betraktat dtgéirder som vidtas med
anledning av en konkret och specificerad misstanke om brott &ven om brottet 4nnu inte har hunnit
begés (GrUU 2/1996 rd, s. 2/1 och GrUU 5/1999 rd, s. 3/I). I vissa fall har utskottet tagit stdllning
till &tgérder som ingriper i skyddet for hemfriden nér kriterierna for atgarderna inte utan problem
har kunnat anses inga i de kriterier som ndmns i 10 § 3 mom. (GrUU 12/2002 rd, GrUU 30/2010
rd). A andra sidan #r det klart att det inte gick att forutse exempelvis alla framtida lagstiftnings-
behov till foljd av den tekniska utvecklingen, nir begrdnsningsklausulen i 10 § 3 mom. infoérdes
vid reformen av de grundldggande fri- och réttigheterna (se GrUU 30/2010 rd, s. 5/II—6/1).

Tidigare har grundlagsutskottet behandlat inskrankningar i skyddet for hemfriden ocksa i fall nir
befogenhetsbestimmelserna pé grund av EU-lagstiftning inte har tillatit att inspektionsbefogen-
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heterna avgransas enligt 10 § 3 mom. i grundlagen (se GrUU 51/2014 rd). Regleringen har da ana-
lyserats utifran principen om foretrdde for EU:s sekundérritt. Senare har grundlagsutskottet f6lj-
aktligen ansett att regeringen bor gora en utredning om grundlagsskyddet for hemfriden och be-
gransningar av skyddet i EU och i medlemslédnderna samt om eventuella behov att se over lag-
stiftningen. Utredningen ska sérskilt fokusera pé i vilken utstrdckning de inspektionsbefogenhe-
ter som ingar i EU-lagstiftningen 6ver huvud taget analyseras med avseende pa skyddet for hem-
friden nir EU-lagstiftning bereds (GrUU 39/2016 rd).

A andra sidan méste man enligt utskottet se till att grundlagen ger en rittvisande bild av den stat-
liga maktutdvningen och grunderna for individens réttsliga stéllning (GrUB 5/2005 rd, s. 2/1).
Mot den bakgrunden &r det otillfredsstéllande att tillimpningen av 10 § 3 mom. i grundlagen i viss
man fjdrmat sig fran den sprakliga utformningen i bestimmelsen. Utskottet uppmanar regeringen
att ta stallning till vilka &tgérder som kan behova vidtas till foljd av detta.

Ovrigt

Bestdmmelser om brott som ska utredas av Griansbevakningsvésendet foreslas inga i 4 § i lagfor-
slag 1. Paragrafen innehéller en forteckning med tolv punkter dver brott som Gransbevaknings-
vésendet ska forhindra, avsldja och utreda. Enligt motiven till paragrafen motsvarar forteckning-
en i huvudsak 42 § i gransbevakningslagen (s. 23).

Med avseende pa exaktheten anser utskottet det inkonsekvent att forteckningen inte ndmner vare
sig jaktbrott eller doljande av olagligt byte enligt 48 a kap. i strafflagen. Trots det ska Grénsbe-
vakningsvésendet enligt propositionen ha rétt att utfora teledvervakning vid forundersdokning av
de brotten. Jaktbrott och doljande av olagligt byte bor ndmnas separat i forteckningen, d&ven om
utredning av de brott som avses 148 a kap. i strafflagen kan anses hora under den mycket allmént
formulerade 6 punkten i4 § i lagforslag 1.

FORSLAG TILL BESLUT
Grundlagsutskottet anfor

att lagforslagen kan behandlas i vanlig lagstifiningsordning.
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