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PROPOSITIONEN

Regeringen foreslar att det stiftas en lag om hantering av cybersékerhetsrisker. Dessutom foreslas
det i propositionen att lagen om informationshantering inom den offentliga forvaltningen och 15
andra lagar dndras.

Lagarna avségs trada i kraft den 18 oktober 2024.

I propositionen ingér ett avsnitt om lagforslagens forhéllande till grundlagen samt
lagstiftningsordning. Enligt regeringens uppfattning kan lagforslagen behandlas i vanlig
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lagstiftningsordning. Regeringen anser det dock dnskvért att grundlagsutskottet [imnar utlatande
i drendet.

UTSKOTTETS OVERVAGANDEN
Utgangspunkter for bedomningen

(1) 1 propositionen foreslas det att det stiftas en lag om hantering av cybersékerhetsrisker
(lagforslag 1). Dessutom foreslas det att lagen om informationshantering inom den offentliga
forvaltningen (lagforslag 2) och 15 andra lagar dndras. Genom de foreslagna lagarna genomfors
EU:s cybersdkerhetsdirektiv (Europaparlamentets och rédets direktiv (EU) 2022/2555 om
atgirder for en hog gemensam cybersékerhetsniva i hela unionen, om éndring av forordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148
(nedan dven NIS 2-direktivet. Malet med direktivet dr att stirka EU:s gemensamma och
medlemsstaternas nationella cybersékerhetsniva i fraga om sektorer och aktérer som anses vara
kritiska for samhéllets funktion.

(2) 1 propositionen ingér ett tdmligen omfattande avsnitt om lagforslagens forhallande till
grundlagen och lagstiftningsordning.

Myndigheternas rdtt att fa information

(3) Enligt 28 § i lagforslag 1 har tillsynsmyndigheten trots sekretessbestimmelserna och andra
begrinsningar som géller utlimnande av information rétt att av en aktor fa formedlingsuppgifter,
lokaliseringsuppgifter och information om meddelanden som innehaller ett skadligt
datorprogram eller ett skadligt kommando, om det &r nodvéndigt for tillsynen 6ver fullgdrandet
av den skyldighet som géller hantering av cybersdkerhetsrisker eller dver anméilan och
rapporteringen av betydande incidenter. I 18 § i lagforslag 2 foreslds motsvarande bestdmmelser
om myndigheternas ritt att f4 uppgifter.

(4) I motiven granskas lagforslaget framfor allt med tanke pa skyddet for hemlighet i frdga om
fortroliga meddelanden enligt 10 § i grundlagen. Enligt 10 § 2 mom. i grundlagen &r brev- och
telefonhemligheten samt hemligheten i friga om andra fortroliga meddelanden okrénkbar. Enligt
10 § 4 mom. kan det genom lag foreskrivas om séddana begrinsningar i meddelandehemligheten
som dr nddvéndiga vid utredning av brott som dventyrar individens eller samhéllets sékerhet eller
hemfriden, vid rittegang, vid sdkerhetskontroll och under frihetsberovande samt for att inhdmta
information om militdr verksamhet eller sddan annan verksamhet som allvarligt hotar den
nationella sékerheten.

(5) Regleringen i grundlagen nir det géller fortroliga meddelanden motiveras frimst av behovet
att skydda innehallet i ett fortroligt meddelande gentemot utomstdende. Genom grundlagen
tillforsdkras var och en ritt till konfidentiell kommunikation utan att utomstdende far information
om innehéllet i konfidentiella meddelanden som han eller hon skickar eller tar emot.
Bestdmmelsen tryggar dock ocksa andra uppgifter om ett sédant meddelande som kan vara av
betydelse for att meddelandet ska forbli konfidentiellt. Exempel pa dylik information &r enligt
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forarbetena till reformen av de grundliggande fri- och réttigheterna ett samtals
identifieringsuppgifter (RP 309/1993 rd, s. 57).

(6) Var och en har enligt artikel 8 i Europakonventionen ritt till skydd for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Enligt artikel 7 i Europeiska unionens stadga om de
grundldggande rittigheterna har var och en ritt till respekt for sitt privatliv och familjeliv, sin
bostad och sina kommunikationer. Enligt Europadomstolens réttspraxis omfattar begreppen
privatliv och korrespondens 1 artikel 8.1 i konventionen sévél telefonkommunikation som e-
postkommunikation och annan elektronisk kommunikation som &r avsedd att vara fortrolig
(Liberty m.fl. mot Férenade kungariket 1.10.2008). Enligt denna rittspraxis omfattar skyddet for
korrespondens och privatliv bade innehéllet i kommunikationen och identifieringsuppgifter om
kommunikationen (Malone mot Forenade kungariket 2.8.1984). En myndighet behdver inte i
praktiken behandla uppgifterna for att det ska vara frdga om ingripande i privatlivet, utan redan
det att myndigheten samlar in och lagrar uppgifter for senare anvéndning ska betraktas som
ingripande (S. och Marper mot Forenade kungariket, 4.12.2008, punkt 85). Enbart det att sddan
lagstiftning existerar som gor det mojligt att hemligt observera kommunikationsforbindelser
ingriper 1 de rittigheter som artikel 8 i Europakonventionen garanterar parterna i
kommunikationen och dven potentiella parter (Klass mot Tyskland, 6.9.1978 samt Liberty m.fl.
mot Forenade kungariket, 1.10.2008; se d&ven GrUU 36/2018 rd, s. 7—10).

(7) Den ritt att fA uppgifter som nu foreslas stricker sig till formedlingsuppgifter,
lokaliseringsuppgifter och uppgifter om meddelanden som innehaller ett skadligt datorprogram
eller ett skadligt kommando. I propositionen (s. 255) beddoms det att ett meddelande som
innehaller ett skadligt datorprogram eller ett skadligt kommando och som skapats for att
genomfora ett cyberattack inte ér ett sddant fortroligt meddelande som avses i 10 § 2 mom. i
grundlagen.

(8) Grundlagsutskottet har bedomt frdgan om omfattningen av skyddet for konfidentiella
kommunikationshemligheter i olika sammanhang. Utskottet har bland annat konstaterat att
postpaket som innehéller varor i princip inte i sig kan betraktas som fortroliga meddelanden enligt
grundlagen (GrUU 28/2000 rd, s. 3/II, GrUU 59/2006 rd). Inte heller bestimmelserna om
Oppnande av ett slutet brev for att reda ut mottagaren eller avsindaren innebar en siddan
begrinsning i hemligheten i frdga om ett fortroligt meddelande som finns uppréknad bland de
tillatna begransningarna i nuvarande 10 § 4 mom. i grundlagen (GrUU 30/2001 rd).

(9) Grundlagsutskottet har ansett att fjarrstyrningen av obemannade luftfartyg exempelvis med
hjélp av mobiltelefon eller dator inte handlar om sddana fortroliga meddelanden som avsesi 10 §
2 mom. i grundlagen och som man genom bestimmelsen i grundlagen 6ver huvud taget har for
avsikt att ge grundlagens skydd (GrUU 22/2020 rd). Aven om personer i och for sig ocksa kan
formedla fortroliga meddelanden mellan sig i den kommunikationen, anser utskottet att det med
hénsyn till verksamhetens karaktdr och medvetenheten om att meddelandena lagras trots allt inte
ar friga om en sddan handling som omfattas av det skydd grundlagens 10 § ger fortroliga
meddelanden (GrUU 62/2010 rd, s. 5). Ockséd Grinsbevakningsvésendets radiotekniska
overvakning bedomdes delvis gilla sédan telekommunikation som inte omfattas av hemligheten i
fraga om fortroliga meddelanden enligt 10 § 2 mom. i grundlagen (GrUU 15/2024 rd, stycke 9).
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(10) 1 propositionen (s. 253) konstateras det att ett meddelande som innehaller ett skadligt
datorprogram eller kommando ofta har genererats automatiskt av ett skadligt datorprogram och
det inte har sénts av en fysisk person utan av ett skadligt program eller den som programmerat det.
I ett meddelande som innehéller ett skadligt datorprogram eller ett skadligt kommando &r det ofta
fraga om ett tekniskt program eller kommando som é&r avsett att skada kommunikationsnétets
eller informationssystemets funktion. Det kan rdra sig om en automatiserad och teknisk atgérd
mellan datorsystem dér ingen fysisk person &r part eller dér det utdver de tekniska egenskaperna
inte finns ndgot semantiskt innehall. Ett meddelande som innehéller ett skadligt datorprogram
eller kommando é&r enligt propositionsmotiven inte ett sddant meddelande mellan
kommunikationsparter som traditionellt hor till kidrnan i skyddet for fortrolig kommunikation och
som har identifierad semantisk eller kommunikativ betydelse for parterna.

(11) Utifran propositionsmotiven dr det alltsé inte friga om kommunikation mellan tva parter,
utan snarare om verksamhet som allvarligt &ventyrar de fortroliga meddelanden som skyddas av
10 § 2 mom. i grundlagen nidr den orsakar skada for kommunikationsndtets eller
informationssystemets funktion. Sddan kommunikation omfattas inte av 10 § 2 mom. i
grundlagen, eftersom det saknas ett sdédant innehall som uppkommer mellan fysiska personer som
kan betraktas som parter i en kommunikation.

(12) Grundlagsutskottet noterar dessutom med anledning av propositionens motiv till
lagstiftningsordningen att sddana i lagforslagen avsedda meddelanden som innehéller ett skadligt
datorprogram eller kommando helt faller utanfor tillimpningsomradet for hemligheten for
fortroliga meddelanden i 10 § i grundlagen. Det &r alltsa inte bara frdga om en sddan omstandighet
som det hénvisas till i motiveringen till lagstiftningsordningen, det vill sdga att ett sadant
meddelande inte omfattas av kdrnomradet i den réttighet som géller sekretess i friga om fortroliga
meddelanden. Ett siddant meddelande atnjuter inte skydd enligt 10 § 2 mom. i grundlagen, och
bestimmelser om detta behdver inte bedomas utifrdn de sérskilda eller allménna
forutsittningarna for inskrdnkning av de grundldggande fri- och réttigheterna enligt 10 § 4 mom.

(13) Ritten att fa information enligt 28 § i lagforslag 1 och 181 § i lagforslag 2 géller dock ocksé
formedlingsuppgifter och lokaliseringsuppgifter. Grundlagsutskottet har i sin praxis ansett att
behandlingen av lokaliseringsuppgifter anknyter till det skydd for privatlivet som tryggas i 10 § i
grundlagen och vars utgangspunkt ar individens rétt att leva sitt eget liv utan godtycklig eller
ogrundad inblandning av myndigheter eller andra utomstaende (GrUU 36/2002 rd, s. 5, GrUU 9/
2004 rd, s. 5/1, GrUU 16/2018 rd, s. 4). Dessutom har bestimmelserna om utredning av
lokaliseringsuppgifter samband ocksd med den rorelsefrihet som tryggas i 9 § i grundlagen.
(GrUU 36/2002 rd, s. 5/11, GrUU 9/2004 rd, s. 5/1, GrUU 16/2018 rd, s. 4).

(14) Formedlingsuppgifterna omfattas & sin sida av skyddet for hemligheten i friga om
fortroliga meddelanden i 10 § 2 mom. i grundlagen (RP 309/1993 rd, s. 57/11). Med avseende pa
den nu aktuella regleringen &r det dock relevant att identifieringsuppgifterna for ett meddelande i
grundlagsutskottets tidigare etablerade praxis har ansetts ligga utanfor kdrnomradet for den
grundldggande fri- och réttighet som skyddar hemligheten i friga om fortroliga meddelanden (se
t.ex. GrUU 33/2013 rd, s. 3/I—II, GrUU 6/2012 rd, s. 3—4, GrUU 29/2008 rd, s. 2—3 och GrUU
3/2008 rd, s. 2/1). Detta har inneburit att det sérskilda lagforbehallet som numera ingér i 10 §
4 mom. i grundlagen inte som sadant har tillimpats pé begridnsning av hemligheten nér det giller
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identifieringsuppgifter. Bestimmelser som inkrdktar pa skyddet for identifieringsuppgifter har
dock enligt utskottets praxis behovt uppfylla de allminna kriterierna for begrédnsning av
grundldggande fri- och rittigheter (GrUU 62/2010 rd, s. 4/11, GrUU 23/2006 rd, s. 2—3). Séledes
har det till exempel varit mojligt att foreskriva om befogenheter for teledvervakning ocksa i en
situation dir det inte nddvéndigtvis har varit friga om brott som &ventyrar individens eller
samhillets sikerhet eller hemfriden enligt 10 § 4 mom. i grundlagen (GrUU 33/2013 rd, s. 3/I).
Det har ansetts mdjligt att fa identifieringsuppgifter ocksa i vissa situationer dér det inte har varit
fraga om begrinsningsgrunder enligt 10 § 4 mom. i grundlagen (GrUU 62/2010 rd, s. 4/11).

(15) Grundlagsutskottet har sedan dess justerat sin praxis, eftersom identifieringsuppgifter som
anknyter till elektronisk kommunikation samt mojligheten att sammanstélla och kombinera dem
likvél kan vara problematiska med hénsyn till skyddet for privatlivet pa sa sitt att en kategorisk
uppdelning av skyddet i ett kirnomrade och ett randomrade inte alltid 4r motiverad, utan man
maste pa ett allménnare plan fasta vikt ocksa vid hur betydelsefulla begransningarna ér (GrUU
18/2014 rd, s. 6/1I). Grundlagsutskottet har i sin senaste praxis ansett att regleringen om
Grénsbevakningsvisendets radiotekniska dvervakning i den dé foreslagna omfattningen, sérskilt
med beaktande av de begriansningar som i lagen foreslés for tillsynen, framstar som ett relativt
obetydligt ingrepp i skyddet av hemligheten i frdga om fortroliga meddelanden. Utskottet
bedomde da bestimmelserna utifrdn de allménna forutséttningarna for begrénsning av de
grundldggande fri- och rittigheterna (GrUU 15/2024 rd, stycke 12 och 13).

(16) 1denreglering som nu foreslés &r ritten att f4 information om formedlingsuppgifter mycket
begriansad. Myndigheten har rétt att f4 information, om det dr nodvandigt for tillsynen over
fullgdrandet av den skyldighet som géller hantering av cybersidkerhetsrisker eller 6ver anmélan
och rapporteringen av betydande incidenter. Syftet med ritten att fa information har att géra med
tryggandet av en storningsfri kommunikation och sékerstillandet av kommunikationsnétens
funktion och sékerhet (se &ven GrUU 9/2004 rd, s. 4). Grundlagsutskottet anser att regleringen
om rétten att f4 uppgifter om formedlingsuppgifter i det nu aktuella regleringssammanhanget
utgor ett relativt litet ingrepp i skyddet av hemligheten for fortroliga meddelanden. Den nu
foreslagna regleringen om behandling av formedlingsuppgifter maste bedomas utifrén de
allmdnna fOrutsittningarna for begrinsning av de grundlidggande fri- och rittigheterna.
Regleringen ér inte problematisk ur denna synvinkel.

(17) Grundlagsutskottet noterar dessutom att det i samband med &ndringen av 10 § i grundlagen
har ansett det motiverat att regeringen inleder ett utredningsarbete som i vidare bemérkelse tacker
behovet av att dndra de begriansningsklausuler som géller hemfriden och hemligheten i fraga om
fortroliga meddelanden i grundlagen (GrUB 4/2018 rd, s. 6). Utskottet har senare paskyndat
inledandet av utredningsarbetet (GrUU 6/2019 rd, s. 5, GrUU 12/2019 rd, s. 6). Utskottet
upprepar med eftertryck att det &r nddviandigt att utreda behovet av &ndringar i
begransningsklausulerna i 10 § i grundlagen (se GrUU 5/2023 rd, stycke 9, GrUU 15/2024 rd,
stycke 14, GrUU 47/2024 rd, stycke 13). Andringsbehoven bor beddmas bland annat med
beaktande av nya former av grov brottslighet (GrUU 5/2023 rd, stycke 9) och den tekniska
utvecklingen (GrUU 30/2010 rd, s. 5/II—6/1).
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Tilldmpningsomradet

(18) Enligt propositionsmotiven (s. 273) &r utgangspunkten i det foreslagna 3 § 1 mom. i
lagforslag 2 (informationshanteringslagen) att lagen, inklusive den foreslagna regleringen i
4 a kap. som grundar sig pad NIS2-direktivet, ska tillimpas pad de myndigheter som avses i 4 §
1 mom. i lagen om offentlighet i myndigheternas verksamhet (offentlighetslagen), det vill séga
ocksd pa riksdagens &dmbetsverk samt pa justitickanslern i statsrddet och riksdagens
justiticombudsman. Enligt propositionsmotiven (s. 273) ska informationshanteringslagens
4 a kap. tillimpas pa riksdagens d&mbetsverk pa det sitt som framgar av 4 § 1 mom. 6 punkten i
offentlighetslagen och dess motivering, eftersom begreppet “parlament” i artikel 6.35 i direktivet
syftar pé folkrepresentationen, i Finland riksdagen och riksdagsarbetet.

(19) 1 det kapitlet i informationshanteringslagen foreslds bestimmelser om skyldigheter som
géller cybersikerhet och tillsynen dver att de fullgdrs. Den tillsynsmyndighet som avses i detta
kapitel &r Transport- och kommunikationsverket, som &r ett &dmbetsverk inom
centralforvaltningen inom kommunikationsministeriets forvaltningsomrdde och som skoter
myndighetsuppgifter inom transport och elektronisk kommunikation. Enligt 4 a kap. i lagforslag
2 har tillsynsmyndigheten relativt langtgadende befogenheter, till exempel rétt att fa information,
rdtt att forrdtta inspektioner och pafora pafoljder.

(20) Enligt grundlagsutskottets uppfattning faller bland annat parlament utanfor NIS 2-
direktivets begrepp offentlig forvaltningsentitet, enligt en uttrycklig bestimmelse i direktivet
(artikel 6.35). I propositionen (s. 214) har avgransningen tolkats snidvt s att den endast géller
riksdagsarbetet, det vill sidga nirmast plenum och utskotten. P4 grund av det nidmnda
tillimpningsomradet 1 frdga om riksdagens &mbetsverk hor riksdagens kansli till
tillimpningsomréadet for den lag som utfardas for genomforande av direktivet.

(21) Enligt grundlagsutskottet finns det i sig inget hinder for att de allménna forvaltningslagarna
utvidgas till att gélla riksdagens dmbetsverk (GrUU 14/2018 rd, s. 11, se &ven GrUU 43/1998 rd,
s. 6/II). Att ta in riksdagens dmbetsverk i tillimpningsomradet for 4 a kap. i lagforslag 2 skulle
dock innebéra att de tillsynsbefogenheter som i lagforslaget beviljas forvaltningsmyndigheter
inom kommunikationsministeriets forvaltningsomrdde i stor utstrickning ocksé skulle gélla
riksdagen i dess helhet.

(22) Enligt 74 § i riksdagens arbetsordning ska riksdagens kansli skapa forutséttningar for
riksdagen att fullgora sina uppgifter som statsorgan. Enligt grundlagsutskottets uppfattning utgar
propositionen frén att riksdagsarbetet och myndighetsverksamheten vid riksdagens kansli kan
sdrskiljas fran varandra ocksé i detta sammanhang. Enligt utredning till utskottet &r en sadan
atskillnad dock inte mojlig. I riksdagens kanslis datasystem behandlas uppgifter som
huvudsakligen hanfor sig till riksdagsarbetet.

(23) Grundlagsutskottet anser att det konstitutionellt dr problematiskt att sdrskilt riksdagens
kansli i sin helhet tas in i lagens tillimpningsomrade. Riksdagens kansli &r en fast del av
riksdagens organisation och kan inte avskiljas fran riksdagens verksamhet som hogsta statsorgan.
Motsvarande synpunkter i anslutning till riksdagens verksamhet kan ocksé framforas i fraga om
riksdagens Ovriga dmbetsverk. Till exempel enligt 90 § 2 mom. i grundlagen finns det i
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anknytning till riksdagen ett oavhingigt revisionsverk for revisionen av statsfinanserna och
iakttagandet av statsbudgeten.

(24) Grundlagsutskottet har tidigare ansett att det med tanke pd 2 § i grundlagen vore
problematiskt med reglering som innebidr att riksdagens dmbetsverks informationshantering
skulle styras av finansministeriet. Det var enligt utskottet i sista hand frdga om en institutionell
16sning som gar tillbaka till 2 § i grundlagen. Den utgér en av grundbultarna i vért statsskick,
nédmligen att det gors étskillnad mellan det hdgsta statsorganet riksdagen, som utdvar den
lagstiftande makten och fattar beslut om statsfinanserna, och statsrddet, som utdvar
regeringsmakten. Enligt utskottets mening skulle det klart strida mot denna grundprincip om
informationsforvaltningen vid riksdagens d&mbetsverk styrdes av finansministeriet. Det betydde
att lagen kunde stiftas i vanlig lagstiftningsordning bara om riksdagens &dmbetsverk och
inrdttningar stroks ur lagforslagets tillimpningsomrade (GrUU 46/2010 rd, s. 5).

(25) Grundlagsutskottet anser att det nu aktuella lagforslaget méste bedomas pa liknande
grunder som hanfor sig till riksdagens stéllning som hogsta statsorgan. Forslaget ér inte forenligt
med riksdagens stéllning som hogsta statsorgan (se dven GrUU 14/2018 rd, s. 10—11).

(26) Enligt grundlagsutskottets uppfattning fOrutsitter direktivet inte ett sédant
tillimpningsomrade som nu foreslas och som alltsa ocksa skulle omfatta riksdagens dmbetsverk.
Utskottet anser att propositionens snéiva tolkning av direktivets begrepp parlament inte ar forenlig
med de aspekter som hinfor sig till riksdagens konstitutionella stdllning. Lagforslag 2 i
propositionen maste dndras sd att 4 a kap. i informationshanteringslagen inte tillimpas pa
riksdagens dmbetsverk. Det &r ett villkor for att lagforslag 2 ska kunna behandlas i vanlig
lagstiftningsordning.

FORSLAG TILL BESLUT
Grundlagsutskottet foreslar
att lagforslagen kan behandlas i vanlig lagstifiningsordning, men lagforslag 2 bara om

utskottets konstitutionella anmdrkningar till tilldmpningsomrddet for dess 4 a kap. beaktas
pd behorigt sdtt.
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Helsingfors 12.12.2024
I den avgorande behandlingen deltog

ordforande Heikki Vestman saml
medlem Hannu Hoskonen cent
medlem Atte Kaleva saml
medlem Teemu Keskisarja saf
medlem Johannes Koskinen sd
medlem Jarmo Lindberg saml
medlem Mira Nieminen saf
medlem Johanna Ojala-Niemeld sd
medlem Karoliina Partanen saml
medlem Onni Rostila saf
medlem Ville Skinnari sd
medlem Paula Werning sd
medlem Johannes Yrttiaho vénst.

Sekreterare var

utskottsrad Mikael Koillinen
utskottsrad Liisa Vanhala.
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