HE 121/2025 vp

Hallituksen esitys eduskunnalle laeiksi henkilotietojen kisittelystd poliisitoimessa annetun
lain, henkildtietojen kisittelystd maahanmuuttohallinnossa annetun lain, ulkomaalaislain 131
§:n seki poliisilain 2 luvun 1 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi henkilotietojen késittelystd poliisitoimessa annettua
lakia, ulkomaalaislakia, henkil6tietojen késittelystd maahanmuuttohallinnossa annettua lakia
sekd poliisilakia.

Henkildtietojen késittelystd poliisitoimessa annetun lain, ulkomaalaislain ja henkildtietojen
kasittelystd maahanmuuttohallinnossa annetun lain sd&nnoksiéd biometristen tietojen késittelysté
muutettaisiin siten, etti tietoja olisi mahdollista késitelld nykyistd laajemmin muuhun kuin
niiden alkuperdiseen kisittelytarkoitukseen. Muutokset koskisivat poliisin passirekisteriin ja
henkildkorttirekisteriin talletettuja biometrisia tietoja sekéd poliisin ja Maahanmuuttoviraston
rekistereihin talletettuja ulkomaalaisten biometrisia tietoja. Tietoja saisi kayttdd ja luovuttaa
muun muassa hengelle, terveydelle tai vapaudelle aiheutuvan merkittivan vaaran estimiseksi
sekd erdiden vakavien rikosten ennalta estdmiseksi, paljastamiseksi ja selvittimiseksi. Tietoja
saisi luovuttaa nykyistd laajemmin myds Schengenin tietojarjestelmain sekd maanpuolustuksen
suojaamiseksi ja kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta.
Liséksi poliisilain sddnndstd henkildllisyyden selvittdmisestd henkildtuntomerkkien avulla
tdsmennettdisiin.

Péaidministeri Petteri Orpon hallituksen hallitusohjelman mukaan hallitus arvioi ja parantaa
edellytyksid biometriikan kiyttoon lainvalvonta- ja rikoksentorjuntatarkoituksissa. Esityksesséd
ehdotetuilla muutoksilla toteutettaisiin hallitusohjelman tavoitetta.

Ehdotetut lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Nykyinen laki henkilStietojen kisittelystd poliisitoimessa (616/2019, poliisin henkilotietolaki)
tuli voimaan 1.6.2019. Poliisin henkilotietolaki sisdltdd tietosuojan yleislainsdddéntoa
tdydentdvid sddnnoksid, joita sovelletaan poliisilain (872/2011) 1 luvun 1 §:ssé tarkoitettujen
poliisille kuuluvien tehtidvien suorittamiseksi tarpeellisten henkilGtietojen kisittelyyn. Laissa
sdddetdin muun muassa passirekisterin ja henkilkorttirekisterin tietojen kéayttdmisestd,
luovuttamisesta ja poistamisesta. Laissa on sddnnoksid myos poliisin rekisteriin talletettavien
ulkomaalaislain (301/2004) 131 §:ssé tarkoitettujen henkilotuntomerkkien késittelysti. Poliisin
ja Maahanmuuttoviraston rekistereihin talletettuja ulkomaalaisten tietoja koskevaa sdéntelyéd on
lisdksi ulkomaalaislaissa ja henkil6tietojen kisittelystd maahanmuuttohallinnossa annetussa
laissa (615/2020, maahanmuuttohallinnon henkildtietolaki).

Poliisin henkildtietolain voimaantulon jidlkeen passirekisterin ja henkilokorttirekisterin
biometristen tietojen sallittuja kayttdtarkoituksia on késitelty muun muassa henkilokorttilain,
passilain, henkil6tietojen kasittelystd poliisitoimessa annetun lain 15 ja 38 §:n sekd
ulkomaalaislain 33 a ja 159 §:n muuttamisesta annetun hallituksen esityksen (HE 206/2020 vp)
yhteydessd. Hallintovaliokunta antoi mietintonsa esityksestd 27.5.2021 (HaVM 8/2021 vp).
Valiokunta piti mietinnossdén tirkeénd, ettd passirekisteriin tai henkilokorttirekisteriin
talletettujen sormenjélkien kéyttdminen olisi mahdollista ainakin kaikkein térkeimpien rikosten
ennalta estdmiseksi, paljastamiseksi tai selvittimiseksi (esimerkiksi haavoittuvassa asemassa
olevaan henkil6on kohdistuneen térkedn seksuaalirikoksen ja siihen liittyvdn henkirikoksen
selvittdmiseksi).

Eduskunta hyviksyi esitysté kisitellessdén hallintovaliokunnan mietinndssa (HaVM 8/2021 vp)
ehdotetun lausuman. Eduskunta edellytti, ettd siséministerid selvittdd oikeudelliset ja muut
edellytykset lainmuutokselle, jolla passirekisteriin tai henkilokorttirekisteriin talletettujen
sormenjélkien kiyttdminen olisi mahdollista ainakin kaikkein torkeimpien rikosten ennalta
estdmiseksi, paljastamiseksi tai selvittimiseksi, joko osana poliisin henkil6tietolainsddddnnon
toimeenpanoa koskevaa selvitystd tai antaa hallintovaliokunnalle asiasta erillisen selvityksen
viimeistdédn syysistuntokauden 2022 alkuun mennessi (EV 81/2021 vp).

Sisdministeriossd valmisteltiin passirekisterin ja henkilokorttirekisterin biometristen tietojen
kayttdmisesté erillinen selvitys, joka annettiin hallintovaliokunnalle 6.9 2022 (O 42/2022 vp).
Selvityksen johtopditdsten mukaan jatkoarvioinnissa olisi punnittava esimerkiksi
matkustusasiakirjojen merkitystd henkilon liikkumisvapauden kannalta sekd alun perin
matkustusasiakirjaa varten kerdttyjen tietojen kayttdmiselld saatavaa rikostorjunnallista hyotya.
Selvityksessd arvioitiin, ettd passirekisterin ja henkilokorttirekisterin biometristen tietojen
hyodyt korostuisivat erityisesti vakavimpien rikosten estdmisessd, paljastamisessa ja
selvittdmisessa.

Lisdksi perustuslakivaliokunta on poliisin henkil6tietolain voimaantulon jélkeen arvioinut
kayttotarkoitussidonnaisuudesta poikkeamista muun muassa Schengenin tietojérjestelmén
kayttod koskevia asetuksia tdydentdvén lainsddddnnon yhteydessd (HE 35/2021 vp; PeVL
40/2021 vp ja PeVL 23/2022 vp). Perustuslakivaliokunnan mielestd varsin vakiintuneesta
kayttotarkoitussidonnaisuutta koskevasta tulkintakd@ytinndstd ei ole syytéd irtaantua etenkéédn
sdantelyn perusteiden osalta ilman riittdvid perusteluita ja huolellista harkintaa. Mahdollinen
kayttotarkoitussidonnaisuutta rajaava sddntely olisi hyviksyttdvien perusteluiden vallitessa
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perusteltava ja laadittava huolellisesti asianmukaisin vaikutusarvioin ja arvioin
yhteensopivuudesta sekd perus- ettd ihmisoikeuksiin ottaen huomioon myds EU:n
tietosuojasdantelyn vaikutukset.

Perustuslakivaliokunnan mielestd erityisen vakavien rikosten ennalta estimiseen,
paljastamiseen tai selvittimiseen voi liittyd sellaisia painavia, perusoikeusjirjestelméénkin
palautuvia yhteiskunnallisia intressejd, jotka riittdvasti perustelevat
kayttotarkoitussidonnaisuudesta poikkeamista. Néiltd osin on valtiosdéntdisesti mahdollista
tehdé rajattuja poikkeuksia kéyttotarkoitussidonnaisuuden periaatteeseen, mikali huolellisesti
laadittu sddntely kokonaisuutena arvioiden tdyttdd perus- ja ihmisoikeuksien vaatimukset ja on
yhteensopivaa EU-oikeuden asettamien vaatimusten kanssa. Perustuslakivaliokunnan mielesté
sanottu on syytd ottaa huomioon valtioneuvoston piirissd tehtdvéssd lainvalmistelussa ja
selvitystyOssd. Valiokunta nosti tdssd yhteydesséd esiin myds selvityksen passirekisteriin tai
henkilokorttirekisteriin talletettujen sormenjélkien kéyttdmisestd rikostorjunnassa (ks. PeVL
23/2022 vp).

Eduskunta edellytti esityksestd antamassaan vastauksessa, ettd hallitus selvittdd ja arvioi
tarkkaan ulkomaalaisten biometristen tietojen kisittelyd koskevaa kansallista ja EU-sééntely4,
mukaan lukien edellytyksid kansallisiin tietojérjestelmiin tallennettujen biometristen tietojen
kayttdmiselle SIS-asetusten mukaisissa kuulutuksissa, ja ryhtyy tarvittaessa asianmukaisiin
toimiin kansallisen lainsddddnnoén muuttamiseksi (HE 35/2021 vp - EV 92/2022 vp).

Ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettavien biometristen tietojen
luovuttamista koskevaa sdéintelyd on vuonna 2024 muutettu siten, etté tietoja voidaan luovuttaa
aiempaa laajemmin Schengenin tietojirjestelmiin (HE 26/2024 vp). Hallintovaliokunta piti
esitystd koskevassa mietinndssédén tarpeellisena, ettd sisdministerid selvittdd ja arvioi, onko
ulkomaalaislain 131 §:n perusteella otettujen henkilGtietojen luovuttaminen esityksen
mukaisessa laajuudessa riittdva vai tulisiko sitd laajentaa. Sisdministerion tulisi myds selvittia
ja arvioida, olisiko poliisin ja rajavartiolaitoksen SIS-asetusten mukaisten lakisddteisten
velvoitteiden noudattamiseksi tarpeen, etté ulkomaalaislain 131 §:n nojalla poliisin rekisteriin
tallennettujen tietojen liséksi voisi luovuttaa esimerkiksi ulkomaalaislain 60 d §:n nojalla
oleskelulupakorttia varten otettuja biometrisid tietoja kaytettdviksi SIS-jarjestelmadn
tallennettaviin kuulutuksiin, sekd ryhtyy arvioinnin perusteella tarvittaviin toimenpiteisiin (ks.
HaVM 13/2024 vp).

Paidministeri Petteri Orpon hallituksen ohjelman mukaan hallitus vahvistaa rikostorjuntaa
kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen lisddmiseksi. Osana
tatd hallitus muun muassa arvioi ja parantaa edellytyksiad biometriikan kdytt66n lainvalvonta- ja
rikoksentorjuntatarkoituksissa. Esityksessd ehdotetuilla muutoksilla parannettaisiin poliisin ja
muiden lainvalvontaviranomaisten mahdollisuuksia hyodyntaa poliisin ja
Maahanmuuttoviraston rekistereissd olevia biometrisia tietoja vakavien rikosten ennalta
estdmiseksi, paljastamiseksi ja selvittdmiseksi.

1.2 Valmistelu

Sisdministerid  asetti  25.9.2023  lainsddddntdhankkeen valmistelemaan ehdotuksen
passirekisteriin  ja  henkildkorttirekisteriin  tallennettujen biometristen tietojen sekd
ulkomaalaislain 131 §:n nojalla poliisin ylldpitiméan rekisteriin tallennettujen biometristen
tietojen késittelyd koskevien sddnnosten muuttamiseksi. Hankkeessa tuli valmistella my6s muut
valttdiméattomét ehdotukset hankkeeseen liittyvén lainsddddnnon muutoksiksi. Esitys on
valmisteltu sisdministerion poliisiosastolla yhteisty0ssd maahanmuutto-osaston ja kansallisen
turvallisuuden yksikon, Poliisihallituksen, keskusrikospoliisin ja suojelupoliisin kanssa.
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Esitysluonnoksesta jirjestettiin lausuntokierros 3.2.—17.3.2025. Lausuntopyyntd julkaistiin
lausuntopalvelu.fi-sivustolla.

Hankkeen asettamispdétds, lausunnot, lausuntotiivistelmd ja muut hallituksen esityksen
valmisteluasiakirjat ~ ovat  saatavilla  sisdministerion  verkkosivustolta  osoitteessa
https://intermin.fi/hankkeet tunnuksella SM048:00/2023.

2 Nykytila ja sen arviointi
2.1 Tietosuojan yleislainsaéidianto ja muu sovellettava yleislainsiidéinto
2.1.1 Yleinen tietosuoja-asetus ja tietosuojalaki

EU:n yleistd tietosuoja-asetusta! alettiin soveltaa 25.5.2018. Asetusta tdydentdd kansallisesti
1.1.2019 voimaan tullut tietosuojalaki (1050/2018). Tietosuoja-asetus sisdltdd sidnnokset muun
muassa henkilGtietojen  késittelyn yleisistd periaatteista, késittelyn oikeusperusteista,
rekisterinpitdjdn ja henkilGtietojen késittelijin vastuista sekd rekisterdidyn oikeuksista.
Tietosuojalaissa on tietosuoja-asetusta tdydentdvid yleisesti sovellettavia sddnndksid muun
muassa késittelyn lainmukaisuudesta, erityisid henkilStietoryhmid koskevasta kasittelysta,
valvontaviranomaisesta ja tdmén tehtdvistd ja toimivaltuuksista sekd oikeusturvasta ja
seuraamuksista.

Tietosuoja-asetuksen 5 artiklassa sdddetddn henkilGtietojen kasittelyd koskevista periaatteista.
Niitd ovat henkil6tietojen kisittelyn lainmukaisuus-, kohtuullisuus- ja ldpinidkyvyysvaatimus,
kayttotarkoitussidonnaisuus, tietojen minimointi, henkilStietojen tdsmallisyys ja henkil6tietojen
sdilytyksen rajoittaminen. Kéiyttotarkoitussidonnaisuuden periaate pohjautuu EU:n
perusoikeuskirjan 8 artiklaan. Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa
vahvistetun kayttotarkoitussidonnaisuuden periaatteen mukaan henkilotiedot on keréttiva
tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa késitelld myShemmin ndiden
tarkoitusten kanssa yhteensopimattomalla tavalla.

Henkilotietojen késittelyn lainmukaisuudesta sdddetddn tarkemmin tietosuoja-asetuksen 6
artiklassa. HenkilGtietojen késittely poliisin passilain (671/2006) ja henkildkorttilain (663/2016)
mukaisissa tehtdvissd perustuu 6 artiklan 1 kohdan c alakohtaan, jonka mukaan késittely on
lainmukaista, kun se on tarpeen rekisterinpitdjan lakisddteisen velvoitteen noudattamiseksi.
Henkildkorttirekisterin ja passirekisterin tietojen kdyttod koskevan kansallisen sééntelyn on
arvioitu olevan tietosuoja-asetuksen 6 artiklan 3 ja 4 kohdan mukaisen litkkkumavaran puitteissa
annettavaa kansallista lainsddadéntdd. Mainitun 6 artiklan 3 kohdassa tarkoitetun jésenvaltion
lainsddddnnon on tdytettdvd yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld
tavoiteltuun oikeutettuun paddmadradn nihden.

Mikaéli henkil6tietoja késitellddn muuhun kuin niiden alkuperdiseen kerdémistarkoitukseen, on
sddntelyd arvioitava kadyttotarkoitussidonnaisuuden periaatetta vasten siten kuin tietosuoja-
asetuksen 6 artiklan 4 kohdassa sdidetddn. Sdéntelyn on oltava vélttimiton ja oikeasuhtainen
toimenpide yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden
turvaamiseksi. Néihin tavoitteisiin kuuluvat muun muassa kansallinen turvallisuus, yleinen
turvallisuus sekéd rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvét

! Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivani huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssa sekd ndiden tietojen vapaasta
litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).
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syytetoimet taikka rikosoikeudellisten seuraamusten taytintoonpano, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu tai tdllaisten uhkien ehkaisy.

Tietosuoja-asetuksen 4 artiklan 14 kohdan mééritelmdn mukaan biometrisilld tiedoilla
tarkoitetaan asetuksessa kaikkia luonnollisen henkildn fyysisiin ja fysiologisiin ominaisuuksiin
tai kdyttdytymiseen liittyvélla tekniselld késittelylld saatuja henkildtietoja, kuten kasvokuvia tai
sormenjélkitietoja, joiden perusteella kyseinen luonnollinen henkilé voidaan tunnistaa tai
kyseisen henkilon tunnistaminen voidaan varmistaa. Asetuksen johdanto-osan 51 kappaleen
mukaan valokuvien késittelyd ei olisi automaattisesti katsottava henkil6tietojen erityisryhmien
kasittelyksi, koska valokuvat kuuluvat biometristen tietojen médritelmén piiriin ainoastaan siina
tapauksessa, ettd niitd késitelldéin erityisin teknisin menetelmin, jotka mahdollistavat
luonnollisen henkilon yksildllisen tunnistamisen tai todentamisen.

Tietosuoja-asetuksen 9 artiklassa sdédetdin erityisid henkil6tietoryhmia koskevasta késittelysta.
Artiklan 1 kohdan mukaan erityisiin henkildtietoryhmiin kuuluvien biometristen tietojen
késittely henkilon yksiselitteistd tunnistamista varten on kiellettyd. Poikkeamisperusteista
sdddetdén asetuksen 9 artiklan 2 kohdassa. Erityisten henkildtietoryhmien kisittely poliisin
lupahallinnollisissa tehtévisséd perustuu tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan,
jonka mukaan erityisid henkilotietoryhmié voidaan kisitelld, kun kisittely on tarpeen tarkedd
yleistd etua koskevasta syystd unionin oikeuden tai jésenvaltion lainsdddédnnon nojalla.
Sadntelyn on my0s oltava oikeasuhtaista tavoitteeseen ndhden, siind on noudatettava keskeisilta
osin oikeutta henkilGtietojen suojaan ja siind on sdddettdvd asianmukaisista ja erityisistd
toimenpiteisté rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Tietosuoja-asetuksen III luvussa sdddetddn rekisterdidyn oikeuksista. Henkil6tietojen
kisittelyyn sovellettavat rekisterdidyn oikeudet médraytyvét osittain késittelyn oikeusperustan
mukaan. Asetuksen 17 artiklan mukaista oikeutta tietojen poistamiseen ei sovelleta, kun
henkil6tietoja késitellddn rekisterinpitdjdén sovellettavaan unionin oikeuteen tai jésenvaltion
lainsdddantoon perustuvan, késittelya edellyttidvin lakisddteisen velvoitteen noudattamiseksi tai
jos késittely tapahtuu yleistd etua koskevan tehtidvin suorittamista tai rekisterinpitijille
kuuluvan julkisen vallan kéyttdmistd varten. Asetuksen 20 artiklassa sdddettyd oikeutta siirtdd
tiedot jdrjestelmdstd toiseen puolestaan sovelletaan vain kisittelyyn, joka perustuu
suostumukseen tai sopimukseen. Lisdksi 21 artiklan mukainen oikeus vastustaa tietojen
kasittelyd kattaa ainoastaan késittelyn, joka perustuu yleisti etua koskevan tehtidvin
suorittamiseen, rekisterinpitdjélle kuuluvan julkisen vallan kayttoon tai rekisterinpitéjén tai
kolmannen oikeutetun edun toteuttamiseen. Poliisi késittelee henkilGtietoja lakisééteisten
tehtdviensd suorittamiseksi, joten kisittelyyn ei sovelleta asetuksen 17 artiklaa, 20 artiklaa tai
21 artiklaa. Poliisin henkilStietolaissa on lisdksi suljettu pois asetuksen 18 artiklan soveltaminen
(ks. jakso 2.4.6). Rekisterdity voi siten tietosuoja-asetuksen soveltamisalaan kuuluvien
kasittelytarkoitusten osalta kdyttdd oikeuttaan saada paisy tietoihin (15 artikla) ja oikeuttaan
tietojen oikaisemiseen (16 artikla). Rekisterinpitdjdn velvollisuutena on toteuttaa lapindkyva
informointi, viestintd ja yksityiskohtaiset sddnnot rekisteréidyn oikeuksien kéyttod varten (12
artikla). Rekisterdidyn oikeuksia koskevassa III luvussa sdéddetién lisdksi myos tiedoista, jotka
rekisterdidylle on toimitettava, kun henkilStietoja keratién rekisterdidyltd (13 artikla), tiedoista,
jotka rekisterdidylle on toimitettava, kun tietoja ei ole saatu rekisterdidyltd (14 artikla),
henkil6tietojen oikaisua tai poistoa tai késittelyn rajoitusta koskevasta ilmoitusvelvollisuudesta
(19 artikla) seké automatisoiduista yksittdispaatoksistd, profilointi mukaan luettuna (22 artikla).
Esityksessd on kyse poliisin henkil6tietolain 2 luvussa tarkoitettujen tietojen késittelysta.
Néiden tietojen rekisterinpitdjind toimii Poliisihallitus, joka vastaa myo0s rekisterinpitijin
velvollisuuksien ja rekisterdidyn oikeuksien toteuttamisesta yleisen tietosuoja-asetuksen ja
tietosuojalain mukaisesti (ks. myos jakso 2.4.6.).



Tietosuojalaissa on tietosuoja-asetusta tdydentivid sddnnoksid myos rekisterdidyn oikeuksista,
oikeusturvasta ja seuraamuksista. Tietosuojalaissa sidddetiin muun muassa rajoituksista
rekisterinpitdjdn velvollisuuteen toimittaa tietoja rekisterdidylle (33 §) sekd rajoituksista
rekisterdidyn oikeuteen tutustua hénestd kerdttyihin tietoihin (34 §). Laissa sdddetddn myos
rekisterdidyn oikeudesta saattaa asia tietosuojavaltuutetun késiteltdviksi, jos rekisterdity
katsoo, ettd héntd koskevien henkil6tietojen kisittelyssé rikotaan sitéd koskevaa lainsaddantoa
(21 §). Liséksi lakiin sisdltyy sddnnokset tietosuojavaltuutetun oikeudesta asettaa uhkasakko
tiettyjen péitosten ja tiedonsaantioikeuksien tehosteeksi (22 §). Laissa sdéddetdfin myos
muutoksenhausta tietosuojavaltuutetun paédtdkseen (25 §).

Passirekisterin  ja henkilokorttirekisterin - biometriset tiedot kerdtddn passilaissa ja
henkilokorttilaissa poliisille, ulkoministeridlle Suomen edustustolle sdiddettyjen tehtdvien
suorittamiseksi. Esityksessd ehdotetussa sdintelyssd olisi siten péddosin kyse tietojen
kayttdmisestdi muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen. Vastaavasti myos
poliisin ja Maahanmuuttoviraston rekistereihin talletettujen ulkomaalaisten biometristen
tietojen ehdotetut kéayttotarkoitukset poikkeaisivat monelta osin tietojen alkuperdisistd
kisittelytarkoituksista, joista sdddetddn ulkomaalaislaissa ja maahanmuuttohallinnon
henkil6tietolaissa.

Tietosuoja-asetuksen nikokulmasta kayttotarkoituksen muutosta on arvioitava erityisesti
kayttotarkoitussidonnaisuuden periaatteen valossa. Esityksessd on kyse biometrisista tiedoista,
jotka kerdtddn alun perin tietosuoja-asetuksen soveltamisalaan kuuluviin kasittelytarkoituksiin.
Kun tietoja késitellddn lupahallinnossa hakijan tunnistamiseksi, hdnen henkil6llisyytensé
todentamiseksi tai uuden asiakirjan valmistamiseksi, késittelyn on arvioitu olevan
yhteensopivaa tietojen alkuperdisen kéyttotarkoituksen kanssa. Muiden kaisittelytarkoitusten
osalta kéyttotarkoitussidonnaisuudesta poikkeamista koskevan kansallisen sdéntelyn olisi
oltava vélttiméton ja oikeasuhtainen toimenpide yleisen tietosuoja-asetuksen 23 artiklan 1
kohdassa tarkoitettujen tavoitteiden turvaamiseksi. Esityksessd ei ole arvioitu tarpeelliseksi
ehdottaa uusia rajoituksia yleisen tietosuoja-asetuksen 12—22 artiklassa ja 34 artiklassa sekd 5
artiklassa sdddettyjen velvollisuuksien ja oikeuksien soveltamisalaan lukuun ottamatta
rajoitusta tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdassa vahvistettuun
kayttotarkoitussidonnaisuuden periaatteeseen.

2.1.2 Rikosasioiden tietosuojadirektiivi ja rikosasioiden tietosuojalaki

Henkildtietojen  késittelyyn ~ sovellettava  yleislainsédddéantd  méérdytyy  tietojen
kayttotarkoituksen mukaan. Tietosuoja-asetusta ja tietosuojalakia ei sovelleta henkil6tietojen
késittelyyn, jota toimivaltaiset viranomaiset suorittavat rikosten ennalta estdmisté, tutkintaa,
paljastamista tai rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten seuraamusten
taytdntoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua
ja téllaisten uhkien ehkéisyd varten. HenkilGtietojen késittelyyn mainittuihin tarkoituksiin
sovelletaan ns. rikosasioiden tietosuojadirektiivida (EU) 2016/6802.

Yleistd tietosuoja-asetusta tiydentdvén tietosuojalain kanssa samanaikaisesti 1.1.2019 tuli
voimaan laki henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivind huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen
kisittelyssa rikosten ennalta estdmisti, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytintdonpanoa varten seki niiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta.
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ylldpitdmisen yhteydessd (1054/2018, rikosasioiden tietosuojalaki), jolla rikosasioiden
tietosuojadirektiivi on pantu kansallisesti tdytdntoon. Rikosasioiden tietosuojalakia sovelletaan
lain 1 §:n 1 momentin mukaan toimivaltaisten viranomaisten késitellessid henkilGtietoja, kun
kyse on: 1) rikosten ennalta estimisestd, paljastamisesta, selvittdmisestd tai syyteharkintaan
saattamisesta; 2) syyteharkinnasta ja muusta rikokseen liittyvéstd syyttdjin toiminnasta; 3)
rikosasian  Kkésittelemisestd  tuomioistuimessa; 4) rikosoikeudellisen seuraamuksen
tdytdntoonpanemisesta; tai 5) yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai
tdllaisten uhkien ehkaisemisestd 1-4 kohdassa tarkoitetun toiminnan yhteydessa. Lisdksi 1 §:n
2 momentissa sdddetidin kansallisena laajennuksena rikosasioiden tietosuojalain soveltamisesta
my0s Puolustusvoimien, poliisin ja Rajavartiolaitoksen henkilGtietojen kasittelyyn tehtdvissa,
jotka liittyvét kansallisen turvallisuuden suojaamiseen.

Rikosasioiden tietosuojalaki siséltdd sdénnokset muun muassa henkilGtietojen kaisittelyé
koskevista periaatteista, rekisterinpitdjéstd ja henkilGtietojen késittelijastd, rekisterdidyn
oikeuksista, tietoturvallisuudesta, tietosuojavastaavasta, henkilStietojen siirroista kolmansiin
maihin ja kansainvilisille jérjestoille, valvontaviranomaisesta ja oikeusturvasta,
vahingonkorvauksesta, rangaistuksista ja vaitiolovelvollisuudesta. Lakia on tidydennetty eri
hallinnonalojen erityislainsdddédnnolld, jossa sdddetdén tarvittavilta osin esimerkiksi
rekisterditavistd henkilGtiedoista, niiden kayttotarkoituksista, henkilStietojen luovuttamisesta ja
tietojen sdilytysajoista.

Rikosasioiden tietosuojalain 2 luvussa sdddetyt henkilotietojen kisittelyd koskevat periaatteet
vastaavat pitkalti tietosuoja-asetuksen mukaisia periaatteita. Esimerkiksi
kayttotarkoitussidonnaisuutta koskevan 5 §:n 1 momentin mukaan rekisterinpitdjd saa kerdtd
henkil6tietoja vain tiettyja nimenomaisia ja oikeutettuja tarkoituksia varten, eiké se saa késitelld
niitd kyseisten tarkoitusten kanssa yhteensopimattomalla tavalla. Mainitun 5 §:n 2 momentin
mukaan rikosasioiden tietosuojalain 1 §:n 1 tai 2 momentissa sdddettyd tarkoitusta varten
kerdttyjd henkilGtietoja saa késitelld muuhun kuin kyseisessd momentissa sdddettyyn
tarkoitukseen vain, jos kisittelystd sdddetdén laissa.

Biometriset tiedot mairitelldén rikosasioiden tietosuojalain 3 §:n 1 momentin 13 kohdassa.
Biometrisilld tiedoilla tarkoitetaan yleistd tietosuoja-asetusta vastaavasti luonnollisen henkilén
fyysisiin ja fysiologisiin ominaisuuksiin tai kdyttaytymiseen liittyvélld tekniselld késittelylld
saatuja henkildtietoja, joiden perusteella kyseinen luonnollinen henkilé voidaan tunnistaa tai
kyseisen henkildn tunnistaminen voidaan varmistaa. Erityisid henkil6tietoryhmiéd koskevasta
kisittelystd sdddetddn lain 11 §:ssd, jonka 2 momentin mukaan erityisiin henkilGtietoryhmiin
kuuluvien tietojen kisittely on sallittu vain, jos se on valttiméatontd. Liséksi edellytetién, ettd
rekisterdidyn oikeuksien turvaamisen edellyttimét suojatoimet on toteutettu ja 1) kasittelysti
sdddetddn laissa; 2) kyse on rikosasian kisittelystd syyttdjdntoimessa tai tuomioistuimessa; 3)
rekisterdidyn tai toisen luonnollisen henkilon elintidrkedn edun suojaaminen edellyttda sitd; tai
4) késittely koskee tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi.

Rekisterdidyn oikeuksista sdddetdfin rikosasioiden tietosuojalain 4 luvussa. Luku sisiltdd
sdannokset tietosuojaselosteesta ja  ilmoitusvelvollisuudesta (22 §), rekisterdidyn
tarkastusoikeudesta (23 §), tarkastusoikeuden rajoituksista (24 §), henkilGtietojen
oikaisemisesta, poistamisesta ja késittelyn rajoittamisesta (25 §), rekisterdidyn vaatimuksen
epadmisestd (26 §), rekisterinpitijin velvollisuudesta ilmoittaa oikaisemisesta, poistamisesta tai
kisittelyn rajoittamisesta (27 §), rekisterdidyn oikeuksien rajoittamisesta (28 §), oikeuksien
kayttdmisestéd tietosuojavaltuutetun vilitykselld (29 §) sekid rekisterdidyn oikeuksien kéyton
edistimisestd ja toimenpiteiden maksuttomuudesta (30 §). Esityksessd on kyse poliisin
henkildtietolain 2 luvussa tarkoitettujen tietojen késittelystd. Ndiden tietojen rekisterinpitijana
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toimii Poliisihallitus, joka vastaa myo0s rekisterdidyn oikeuksien toteuttamisesta rikosasioiden
tietosuojalain mukaisesti (ks. my0s jakso 2.4.6.).

Rikosasioiden tietosuojalaissa on sddnnoksid myds rekisterdidyn oikeusturvasta ja
seuraamuksista. Laissa sdddetddn muun muassa rekisterdidyn oikeudesta saattaa asia
tietosuojavaltuutetun késiteltavéksi, jos rekisterdity katsoo, ettd hénti koskevien henkildtietojen
kisittelysséd rikotaan sitd koskevaa lainsdddantdd (56 §). Liséksi lakiin siséltyy sdédnnokset
tietosuojavaltuutetun oikeudesta asettaa uhkasakko tiettyjen pdétosten ja tiedonsaantioikeuksien
tehosteeksi (52 §). Laissa sdddetddn myods muutoksenhausta tietosuojavaltuutetun paitokseen

(59 9).

Suurin osa esityksesséd ehdotetusta henkilotietojen kisittelyd koskevasta sdéntelystd kuuluu
rikosasioiden tietosuojalain soveltamisalaan. Ehdotetussa henkildtietojen kisittelyssd on
noudatettava rikosasioiden tietosuojalaissa biometristen tietojen Kkésittelylle asetettuja
edellytyksia.

2.1.3 EU:n tekodlyasetus

Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689 tekodlyd koskevista
yhdenmukaistetuista sdanndistd ja erdiden unionin sddadosten muuttamisesta (tekodlyasetus)?
annettiin 13.6.2024. Asetus tuli voimaan 1.8.2024 ja sen soveltaminen alkaa vaiheittain. Asetus
on suoraan sovellettava, mutta se vaatii tietyiltd osin myos tdydentdvdd kansallista
lainsddddntod. Asetuksessa sdddetdin  muun muassa siitd, milld edellytyksilla
lainvalvontaviranomaiset voivat kéyttdd biometristé etitunnistamista.

Tekodlyasetuksen 3 artiklan 35 kohdan méiéritelmidn mukaan biometriselld tunnistuksella
tarkoitetaan ihmisen fyysisten, fysiologisten, kayttdytymiseen liittyvien tai psykologisten
ominaisuuksien automaattista tunnistamista luonnollisen henkilén henkildllisyyden
toteamiseksi vertaamalla kyseisen henkilon biometrisid tietoja tietokantaan tallennettuihin
toisten yksiloiden biometrisiin tietoihin. Artiklan 36 kohdan mukaan biometriselld
todennuksella tarkoitetaan luonnollisten henkildiden henkil6llisyyden automaattista yksi yhteen
-todentamista, tunnistautuminen mukaan lukien, vertaamalla ndiden biometrisid tietoja aiemmin
annettuihin biometrisiin tietoihin.

Biometrisella etdtunnistusjarjestelmdlld tarkoitetaan tekoélyasetuksessa tekodlyjarjestelmai,
jonka avulla luonnolliset henkil6t voidaan tunnistaa ilman heidén aktiivista osallistumistaan —
tyypillisesti etdéltd — vertaamalla henkilon biometrisid tietoja viitetietokantaan sisiltyviin
biometrisiin tietoihin (3 artiklan 41 kohta). Reaaliaikaisissa jéarjestelmissd biometristen tietojen
kerddminen, vertailu ja tunnistaminen tapahtuvat vilittomasti, ldhes valittdmaisti tai joka
tapauksessa ilman merkittdvaa viivettid. Reaaliaikaisissa jarjestelmissd kdytetddn kameran tai
muun toiminnoltaan samankaltaisen laitteen tuottamaa suoraa tai ldhes suoraa materiaalia, kuten
videokuvaa. Jélkikéteisissi jarjestelmissd biometriset tiedot on sité vastoin jo kerétty, ja vertailu
ja  tunnistaminen tapahtuvat vasta merkittivin viiveen jdlkeen. Kyse on
kameravalvontajarjestelmien tai yksityisten laitteiden tuottamien kuvien tai videokuvan

3 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689, annettu 13 péivana kesakuuta 2024,
tekodlyé koskevista yhdenmukaistetuista sdédnndista ja asetusten (EY) N:o 300/2008, (EU) N:o
167/2013, (EU) N:o 168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seki direktiivien
2014/90/EU, (EU) 2016/797 ja (EU) 2020/1828 muuttamisesta (tekoélysdados)
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kaltaisesta materiaalista, joka on luotu ennen kuin jirjestelmédd kaytetddn asianomaisiin
luonnollisiin henkil6ihin (ks. tekodlyasetuksen johdanto-osan 17 kohta ja 3 artikla).

Tekodlyasetuksen johdanto-osan 32 ja 33 kappaleen mukaan tekodlyjarjestelmien kdyttdminen
luonnollisten henkildiden reaaliaikaiseen biometriseen etdtunnistukseen julkisissa tiloissa
lainvalvontatarkoituksessa puuttuu erityisen pitkdlle menevélld tavalla asianomaisten
henkildiden oikeuksiin ja vapauksiin, silli tidmd voi vaikuttaa suuren véestdnosan
yksityiseldmdin, synnyttdd tunteen jatkuvasta valvonnasta ja estdd vilillisesti
kokoontumisvapauden ja muiden perusoikeuksien kayttdmisen. Tekodlyjirjestelmien tekniset
epatarkkuudet voivat my0s johtaa vinoutuneisiin tuloksiin ja aiheuttaa syrjivid vaikutuksia.
Lisdksi reaaliaikaisten jdrjestelmien kayttoon liittyvien vaikutusten vélittomyys ja rajalliset
mahdollisuudet lisdtarkastuksiin tai korjauksiin lisddvét henkildiden oikeuksiin ja vapauksiin
kohdistuvia riskejd. Jarjestelmien kayttd lainvalvontatarkoituksiin on sen vuoksi kielletty
lukuun ottamatta tyhjentdvisti lueteltuja ja kapeasti maériteltyja tilanteita, joissa kdyttd on
ehdottoman vialttaiméatontd sellaisen tirkedn yleisen edun saavuttamiseksi, jonka merkitys on
riskejd suurempi.

Jasenvaltioilla on  kansallinen liikkumavara sallia reaaliaikaisten  biometristen
etitunnistusjirjestelmien  kdyttiminen  julkisissa  tiloissa  lainvalvontatarkoituksessa
tekodlyasetuksen edellytysten tayttyessd. Reaaliaikaisten biometristen etdtunnistusjérjestelmien
kaytto julkisissa tiloissa lainvalvontatarkoituksessa on asetuksen 5 artiklan mukaan kiellettyé,
paitsi jos se on ehdottoman vélttdmitontd jonkin seuraavista tavoitteista saavuttamiseksi: 1)
kaappauksen, ihmiskaupan ja seksuaalisen hyviksikdyton uhrien kohdennettu etsintd sekd
kadonneiden henkildiden etsiminen; 2) luonnollisten henkildiden henkeen tai fyysiseen
turvallisuuteen kohdistuvan erityisen, merkittdvin ja vélittdémén uhan taikka aidon ja vélittomén
tai aidon ja ennakoitavissa olevan terrori-iskun uhan ehkéiseminen; 3) rikoksesta epdillyn
henkilon paikantaminen tai tunnistaminen asetuksen liitteessd II tarkoitettujen rikosten
tutkintaa, syytteeseenpanoa tai rikosoikeudellisen seuraamuksen tidytdntGOnpanoa varten ja
joista voi asianomaisessa jasenvaltiossa seurata vapaudenmenetyksen kisittdva rangaistus tai
turvaamistoimenpide, jonka enimmaéisaika on vihintéédn neljd vuotta.

Kun reaaliaikaisia biometrisid etdtunnistusjérjestelmid kéytetdén julkisissa tiloissa
lainvalvontatarkoituksessa, on otettava huomioon muun muassa tilanteen luonne ja jirjestelmén
kéyton seuraukset kaikkien asianomaisten henkildiden oikeuksille ja vapauksille. Lisdksi on
noudatettava kayttoon liittyvid valttiméattomid ja oikeasuhteisia suojatoimia ja edellytyksid
kansallisen lainsdddénnon mukaisesti, erityisesti ajallisia, maantieteellisid ja henkilotason
rajoituksia. Padtostd, jolla on henkil6on kohdistuvia kielteisid oikeusvaikutuksia, ei saa tehdi
pelkéstdén reaaliaikaisen biometrisen etitunnistusjirjestelmén tuotosten perusteella.

Padsaantoisesti  reaaliaikaisen  etitunnistusjarjestelmin  kdyttd  sallitaan  vain, jos
lainvalvontaviranomainen on tehnyt perusoikeuksia koskevan vaikutustenarvioinnin ja
rekisterdinyt jérjestelmédn EU:n tietokantaan. Kéyttd edellyttdd lisdksi ennakkolupaa
oikeusviranomaiselta tai riippumattomalta hallintoviranomaiselta, jonka p#étds on sitova.
Kiireellisissd tapauksissa kdyttd voidaan kuitenkin aloittaa ilman rekisterdintid EU:n
tietokantaan tai ilman ennakkolupaa.

Jalkikateiselle etdtunnistamiselle ei ole tekodlyasetuksessa asetettu yhtd tiukkoja edellytyksia
kuin reaaliaikaiselle etdtunnistamiselle. Myos jélkikéteiseen biometriseen tunnistamiseen
kaytettavat jarjestelmét luokitellaan kuitenkin tekoélyasetuksessa niin sanotuiksi suuririskisiksi
tekodlyjérjestelmiksi, joiden kéyttoonottajien velvollisuuksista sdddetdén asetuksen 26
artiklassa. Jilkikéteiseen etdtunnistamiseen tarkoitetun jarjestelmén kéyttoonottoon on muun
muassa pyydettivi lupa oikeusviranomaiselta tai hallintoviranomaiselta, jonka paétds on sitova
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ja johon sovelletaan tuomioistuinvalvontaa. Jarjestelméé voidaan kuitenkin kayttdd ilman lupaa
mahdollisen epdillyn alustavaan tunnistamiseen rikokseen suoraan liittyvien objektiivisten ja
todennettavissa olevien tosiseikkojen perusteella. Kayttd on rajoitettava siithen, mikd on
ehdottoman vélttdmatonta kyseessd olevan rikoksen tutkintaa varten.

Suomessa voimassa oleva kansallinen lainsdddianto ei tdlld hetkelld mahdollista reaaliaikaista
biometrista etdtunnistamista poliisin lainvalvontatehtdvissd. Poliisi kéayttdd kuitenkin
jélkikéteistd biometrista etdtunnistamista nykyisen kansallisen toimivaltuussidéntelyn puitteissa.
Esityksessd ei ehdoteta muutoksia poliisin oikeuteen kayttd4 biometrista etdtunnistamista
tehtdviensa suorittamiseksi. Ehdotetut muutokset koskevat ainoastaan poliisin oikeutta késitella
passirekisterissd ja henkilokorttirekisterissd olevia biometrisia tietoja sekd ulkomaalaislain
nojalla kerdttyjd biometrisia tietoja. Tietoja voitaisiin jatkossa kayttdd esimerkiksi
vertailuaineistona biometrisessa etitunnistamisessa tekodlyasetuksen ja sitd tdydentdvin
kansallisen sdéntelyn mukaisin reunachdoin. Biometrisessa etdtunnistamisessa on noudatettava
tekodlyasetuksen ja sitd jatkossa tdydentdvin kansallisen sddntelyn vaatimuksia. Poliisin olisi
siten  esimerkiksi pyydettdvd tekodlyasetuksen mukaisesti lupaa  jdlkikédteiseen
etdtunnistamiseen tarkoitetun jarjestelmédn kéyttoonottoon. Lainvalvontaviranomaisten
jélkikdteiseen  biometriseen  etitunnistamiseen  liittyvid kansallisen lainsddddnnon
muutostarpeita arvioidaan parhaillaan tyd- ja elinkeinoministerion asettamassa EU:n
tekodlyasetuksen kansallisen toimeenpanon tyoryhmassé (TEM044:00/2024).

2.1.4 Julkisuuslaki ja tiedonhallintalaki

Tietosuojan yleislainsddddnndn lisdksi poliisin henkildtietojen késittelyyn vaikuttavat
keskeisesti my0s muun muassa viranomaisten toiminnan julkisuudesta annettu laki (621/1999,
Julkisuuslaki) sekd laki julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki).
Julkisuuslaissa sdddetddn oikeudesta saada tieto viranomaisten julkisista asiakirjoista,
asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten ja yksityisten etujen
suojaamiseksi vélttiméttomisté rajoituksista. HenkilGtietojen késittelyssd merkityksellisid ovat
erityisesti julkisuuslain tietojen salassapitoa koskevat sddannokset. Julkisuuslain 24 §mn 1
momentin 4 kohdan mukaan salassa pidettivid ovat muun muassa henkil6llisyyden tai
matkustusoikeuden todentamista tai varmentamista koskevan hallintoasian kasittelyssd saamat
ja ottamat henkilon valokuvat ja muut henkilétuntomerkkitiedot sekd henkildlle tai
henkilokortille tai matkustusasiakirjalle annetut erityiset tunnisteet. Mainitun 4 kohdan
perusteluiden mukaan kohta on sovellettavissa poliisin lisdksi myds muun viranomaisen
henkil6llisyyden tai matkustusoikeuden todentamista ja varmentamista koskevassa
hallintoasiassa saamiin henkilotuntomerkki- ja erityisiin henkilon tai asiakirjan
tunnistetietoihin,  kuten  ulkoasiainhallinnon  passiasioiden  kisittelyssd  saatuihin
henkildtuntomerkkeihin (HE 30/1998 vp, s. 91). Julkisuuslain 24 §:n 1 momentin 24 kohdassa
puolestaan sdddetiddn salassa pidettdvéksi asiakirjat, jotka koskevat kansainvilisen suojelun
tarvetta, ulkomaalaisen maahantulon edellytyksid ja maassa oleskeluoikeutta tai niiden
perustetta taikka Suomen kansalaisuuden saamista tai menettdmisti taikka kansalaisuusaseman
madrittdmisté, jos ei ole ilmeisté, ettd tiedon antaminen niisté ei vaaranna asianosaisen tai hinen
laheisensé turvallisuutta.

Luovutettacssa  tietoja  viranomaisten henkilorekistereisti on otettava huomioon
julkisuusperiaate ja salassapitosddnnokset siten kuin julkisuuslaissa sdddetiddn. Julkisuuslain
nojalla midrdytyy my0s asianosaisen oikeus tiedonsaantiin, joka koskee usein samoja tietoja
kuin henkilétietolainsdddédnnon takaama rekisterdidyn tarkastusoikeus.

Tiedonhallintalaki on yleislaki, joka koskee laajasti viranomaistoiminnassa tapahtuvaa
tiedonhallintaa. Laki tuli voimaan 1.1.2020 ja silld kumottiin erdiden julkisuuslain ja muiden

13


https://tem.fi/hanke?tunnus=TEM044:00/2024

lakien yksittéisten sddnnosten liséksi julkisen hallinnon tietohallinnon ohjauksesta annettu laki
(634/2011) kokonaisuudessaan. Laissa sdddetdén julkisuusperiaatteen ja hyvdn hallinnon
vaatimusten toteuttamisesta viranomaisten tiedonhallinnassa. Laissa sdddetddn my0s
tietojérjestelmien yhteentoimivuuden toteuttamisesta. Yleislakina tiedonhallintalaki sisdltda
koko julkista hallintoa koskevat sddnndkset tiedonhallinnan jirjestdmisestd ja kuvaamisesta,
tietovarantojen  yhteentoimivuudesta, teknisten rajapintojen ja  katseluyhteyksien
toteuttamisesta sekd tietoturvallisuuden toteuttamisesta. Lain tarkoituksena on edistdd
viranomaisten tiedonhallinnan laatua, tietoturvallisuutta sekd viranomaisten tietoaineistojen
tietoturvallista ja vastuullista hyodyntdmistd. Tiedonhallintalain sddnnokset on huomioitava
myos esityksesséd ehdotetussa biometristen tietojen kasittelyssé.

2.2 Passia ja henkilokorttia koskeva sidntely
2.2.1 EU:n passiasetus

Neuvoston asetuksessa (EY) 2252/2004 jasenvaltioiden myOntdmien passien ja
matkustusasiakirjojen turvatekijoitd ja biometriikkaa koskevista vaatimuksista (EU:n
passiasetus) sddnnellddn biometristen tunnisteiden kdyttdOnottamista passeissa ja muissa
matkustusasiakirjoissa. EU:n passiasetusta on muutettu Euroopan parlamentin ja neuvoston
asetuksella (EY) N.o 444/2009. EU:n passiasetuksen tarkoituksena on lisdtd EU-passin
turvallisuutta antamalla oikeudellisesti sitova sdddds yhdenmukaistettuja turvatekijoitad
koskevista vahimmadisvaatimuksista ja luoda samalla Iuotettava yhteys matkustusasiakirjan ja
sen oikean haltijan vilille liittdmélld asiakirjaan biometrisia tunnisteita.

EU:n passiasetuksessa edellytetdén biometristen tietojen ottamista passin hakijalta ja tietojen
tallettamista asiakirjan tekniseen osaan eli sirulle. Asetuksen 1 artiklan 2 kohdan mukaan
passeissa ja matkustusasiakirjoissa on oltava erittdin turvallinen tallennusviline, johon on
tallennettu kasvokuva. Jasenvaltioiden on tallennettava nithin myds kaksi sormenjilked, jotka
otetaan alas painetuista sormista yhteentoimivassa muodossa. Sormenjilkien antamista
koskevaa vaatimusta ei asetuksen 1 artiklan 2 a kohdan mukaan sovelleta alle 12-vuotiaisiin
lapsiin eika henkil6ihin, jotka eivit fyysisten rajoitteiden vuoksi pysty antamaan sormenjalkia.

Asetuksen 4 artiklan 3 kohdan mukaan passien ja matkustusasiakirjojen siséltimid biometrisia
tunnisteita saa kdyttdd passiasetuksen soveltamiseksi ainoastaan passin tai matkustusasiakirjan
aitouden toteamiseksi sekd haltijan henkil6llisyyden varmistamiseksi vertaamalla biometrisié
tunnisteita suoraan saatavilla oleviin tunnisteisiin tilanteessa, jossa passi tai matkustusasiakirja
on lain mukaan esitettava.

Passiasetuksen johdanto-osan 8 kappaleen mukaan passeihin ja matkustusasiakirjoihin liittyvia
henkilGtietoja kisiteltdessd sovelletaan yksildiden suojelusta henkilGtietojen kisittelyssd ja
ndiden tietojen vapaasta liikkuvuudesta 24 piivdnd lokakuuta 1995 annettua Euroopan
parlamentin ja neuvoston direktiivid 95/46/EY, joka on kumottu EU:n yleiselld tietosuoja-
asetuksella. Tietosuoja-asetuksen 94 artiklan 2 kohdan mukaan viittauksia kumottuun
direktiiviin pidetddn viittauksina tietosuoja-asetukseen. HenkilGtietojen kisittely passiasetuksen
ja kansallisen passilain mukaisissa poliisin tehtidvissd kuuluu EU:n yleisen tietosuoja-asetuksen
soveltamisalaan.

EU:n passiasetuksessa ei sdédetd biometristen tietojen tallettamisesta kansalliseen rekisteriin tai
niiden muusta kisittelystd jasenvaltioiden kansallisen lainsdddannon mukaisesti. Asetus ei
sanamuotonsa mukaan rajoita passinhakijalta keréttyjen biometristen tietojen tallentamista
kansallisiin tietokantoihin eikd kansallisiin tietokantoihin tallennettujen biometristen tietojen
késittelyd muihin kuin passiasetuksen mukaisiin tarkoituksiin. EU:n passiasetuksen
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muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N.o 444/2009
johdanto-osan 5 kappaleen mukaan EU:n passiasetuksella ei rajoiteta passien ja
matkustusasiakirjojen tallennusvélineeseen keréttdvien biometristen tietojen muuta kéyttoa tai
tallentamista jésenvaltioiden kansallisen lainsddddnnon mukaisesti. Asetus ei muodosta
oikeusperustaa ndiden tietojen tallentamiseen kéytettdvien tietokantojen perustamiselle tai
yllapitdmiselle jasenvaltioissa, mikéd on yksinomaan kansallisen lainsd&ddnnon piiriin kuuluva
asia. Kansallisen tason tietokantojen perustamista ja kéyttod koskevan kansallisen
lainsddddnnon on noudatettava tietosuojalainsdddédnnon vaatimuksia.

Euroopan unionin tuomioistuin (EUT) on késitellyt passisormenjilkien ottamista asiassa C-
291/12 (Schwarz vs. Stadt Bochum), jossa oli kyse EU:n passiasetuksen 1 artiklan 2 kohdan
patevyydesti. Saksalainen Schwarz oli kieltdytynyt passin myontdmisen yhteydessé antamasta
sormenjélkidin. Koska Bochumin kaupunki hylkési Schwarzin pyynndn, timi nosti kanteen
ennakkoratkaisua pyytévissd tuomioistuimessa vaatien, ettd kyseinen kaupunki velvoitettaisiin
antamaan hédnelle passi ilman, etti héneltd otettaisiin sormenjéljet. EUT huomauttaa
ratkaisussaan, ettd perusoikeuskirjan 7 ja 8 artiklassa suodut oikeudet eivit ole ehdottomia, vaan
ne on suhteutettava siihen tehtdvain, joka niilld on yhteiskunnassa. Tuomioistuin vahvistaa, etta
perusoikeuskirjan oikeuksien rajoittaminen sallitaan 52 artiklassa, kunhan néisté rajoituksista
sdddetddan lailla kyseisten oikeuksien keskeistd siséltod kunnioittaen ja kunhan ne
suhteellisuusperiaatteen mukaisesti ovat tarpeellisia ja vastaavat tosiasiallisesti unionin
tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia
ja vapauksia. EU:n passiasetuksen 1 artiklan 2 kohdan sddnnokselld on erityisesti kaksi
tavoitetta, joista ensimmdiisend on passien vddrentdmisen ehkdiseminen ja toisena niiden
vadrinkdyton estdiminen. Télld pyritddn unionin hyvéksyméédn yleisen edun mukaiseen
tavoitteeseen. Tuomioistuimen mukaan passiasetuksen 1 artiklan 2 kohdasta aiheutuva
yksityiseldmadn kunnioittamista ja henkilotietojen suojaa koskeva loukkaaminen on
perusteltavissa tavoitteella, joka on passien suojaaminen vadrinkayttod vastaan.

Ennakkoratkaisupyynnon esittdnyt tuomioistuin kysyi asiassa myds, onko EU:n passiasetuksen
1 artiklan 2 kohta oikeassa suhteessa siihen riskiin, ettd sormenjéljet tallennetaan mahdollisesti
keskitetysti ja ettd niitd kdytetd&dn muihin tarkoituksiin kuin asetuksessa sdddetddn. Taltd osin
EUT toteaa, ettd EU:n passiasetusta ei voida tulkita siten, ettd se yksin muodostaisi
oikeusperustan sen perusteella kerittyjen tietojen keskittdmiselle tai kdyttdmiselle muihin
tarkoituksiin ~ kuin  estdmdidn  henkildiden  laiton = pddsy  unionin  alueelle.
Keskittamismahdollisuuteen liittyvit riskit eivit siten vaikuta EU:n passiasetuksen pitevyyteen,
vaan ne pitdisi tarvittaessa tutkia sormenjilkien keskitetystd tietokannasta annettua
lainsdddéantdd koskevan kanteen yhteydessa.

2.2.2 Passilaki

Kansallisesti passien hakemisesta, myontdmisestd ja peruuttamisesta sdddetddn passilaissa.
Ensimméinen passiin liitetty biometrinen tunniste, kasvokuva, otettiin Suomessa kayttoon
elokuussa 2006 voimaan tulleella uudella passilailla. Vuodesta 2006 ldhtien passeissa on
vastaavasti ollut koneellisesti luettava tekninen osa eli siru. Kesdkuussa 2009 voimaan tulleella
passilain muutoksella (456/2009) passeihin liséttiin toinen biometrinen tunniste, sormenjéljet.
Tavallisen passin lisdksi sormenjéljet otetaan my0s viliaikaisen passin ja merimiespassin
hakijalta. Naissd asiakirjoissa ei ole sormenjiljet siséltivdd sirua, vaan tiedot talletetaan
ainoastaan passirekisteriin. Passirekisteriin talletetaan my0s diplomaattipassin ja virkapassin
hakijan biometriset tiedot.

Sormenjilkien lukemisesta sdddetidn passilain 5 b §:ssd, jonka mukaan passin siruun talletettuja
sormenjélkid saa lukea vain EU:n passiasetuksessa sdddetylla tavalla. Sormenjélkia saavat lukea
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lain 10 §:ssd tarkoitettu passiviranomainen sekd poliisi- tai rajatarkastusviranomainen.
Sormenjilkié luettaessa passinhaltijalta saa ottaa sormenjéljet ja verrata niitd passin tekniseen
osaan talletettuihin sormenjélkiin passin aitouden toteamiseksi ja passinhaltijan
henkil6llisyyden varmistamiseksi. Lainkohdan perusteluiden (HE 234/2008 vp, s. 44) mukaan
poliisi voi lukea siruun talletettuja sormenjdlkid henkilollisyyden varmistamiseksi myos
esitutkintaan ja muuhun poliisitutkintaan liittyvien toimivaltuuksiensa nojalla. Poliisin oikeus
lukea siruun talletetut sormenjéljet rajoittuu EU:n passiasetuksen mukaisesti vain asiakirjan
aitouden toteamiseen ja henkildllisyyden varmistamiseen. Sdidnnds ei mahdollista esimerkiksi
rikosten selvittdmistd siruun talletettujen sormenjilkien avulla. Passilaki ei sisélld erityisid
sadnnoksid kasvokuvien lukemisesta.

Vuoden 2009 lainmuutoksella sdddettiin kansallisesti myds sormenjélkien lisddmisesté poliisin
rekisteriin. Sormenjéljet talletetaan passilain 6 a §:n 3 momentin mukaan passin tekniseen osaan
sekd passirekisteriin. Passirekisteriin talletetut sormenjéljet on pidettidva erilldén rikoksesta
epdiltyjen henkildtuntomerkeistd. Passirekisteristd séddetddn passilain 29 §:ssd, jonka 1
momentin mukaan poliisi pitdé passirekisterid passilaissa poliisille, ulkoministeriolle ja lain 10
§:ssé tarkoitetulle Suomen edustustolle sdddettyjen tehtdvien suorittamiseksi. Rekisteriin
talletetaan muiden 29 §:n 1 momentissa lueteltujen tietojen ohella passinhakijalta passin
hakutilanteessa otetut sormenjéljet sekéd henkilon valokuva ja nimikirjoitusndyte, jotka hdn on
luovuttanut poliisille, ulkoministeriolle tai ulkoasiainhallinnon viranomaiselle passia
hakiessaan.

Biometristen tietojen tallettamisen pddasiallisena tavoitteena on taata asiakirjan hakuprosessin
turvallisuus ja henkildllisyyden luotettava varmistaminen. Passirekisterin tietojen kaytostd
sdddetddn 29 §:n 2 momentin mukaan poliisin henkilStietolain 11-15 §:ssd. Passirekisterin
tietojen luovuttamisesta ja poistamisesta sdddetddn mainitun lain 4 luvussa ja 38 §:ssi.
Passirekisteriin talletettujen biometristen tietojen kayttoedellytysten muuttamisesta ei arvioida
seuraavan muutostarpeita passilakiin.

2.2.3 EU:n ID-asetus

Unionin kansalaisten henkilokorttien sekd oikeuttaan vapaaseen liikkuvuuteen kayttaville
unionin kansalaisille ja heiddn perheenjdsenilleen myonnettivien oleskeluasiakirjojen
turvallisuuden lisddmisestd annettu Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157
(EU:n ID-asetus) tuli voimaan elokuun alussa 2019. Asctusta alettiin soveltaa 2.8.2021. EU:n
ID-asetuksen tavoitteena oli parantaa EU-kansalaisille myonnettdvien henkilokorttien seké
EU:n kansalaisille ja heidédn perheenjdsenilleen myonnettdvien oleskeluasiakirjojen
luotettavuutta ja turvallisuutta. Lisdamalla henkilokorttien ja oleskeluasiakirjojen luotettavuutta
edistetddn vapaata liikkuvuutta koskevien oikeuksien kéyttod turvallisessa ymparistossa.

EU:n ID-asetusta sovelletaan matkustusoikeudelliseen henkildkorttiin. Vastaavasti kuin EU:n
passiasetuksessa, my0s EU:n ID-asetuksessa edellytetdéin biometristen tietojen ottamista
asiakirjan hakijalta ja tietojen tallettamista asiakirjan tekniseen osaan eli sirulle.
Henkil6kortteihin on asetuksen 3 artiklan 5 kohdan mukaan sisédllyttdva erittdin turvallinen
tallennusviline, jonka on sisdllettdva biometrisid tietoja, jotka ovat kortin haltijan kasvokuva ja
kaksi sormenjilked yhteentoimivassa digitaalisessa muodossa. Asetuksen 3 artiklan 7 kohdan
mukaan sormenjilkien antamista koskevaa vaatimusta ei tarvitse soveltaa alle 12-vuotiaisiin
lapsiin. Vaatimusta ei sovelleta alle 6-vuotiaisiin lapsiin eikéd henkil6ihin, jotka eivit fyysisten
rajoitteiden vuoksi pysty antamaan sormenjélkia.

Asetuksen 10 artiklassa sdddetddn biometristen tunnisteiden kerddmisesti. Artiklan 3 kohdan
mukaan lukuun ottamatta unionin oikeudessa ja kansallisessa lainsddddnndssd vaadittua
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kasittelyd, henkilokorttien tai oleskeluasiakirjojen yksildintid varten tallennetut biometriset
tunnisteet on sdilytettiva erittdin turvallisesti ja ainoastaan asiakirjan noutopdivédn asti ja joka
tapauksessa enintdén 90 pédivaa kyseisen asiakirjan myOntdmispaivasta.

Asetuksen 11 artiklassa sdddetéddn henkilGtietojen suojasta sekéd vastuusta. Artiklan 6 kohdan
mukaan henkilokorttien tallennusvilineeseen tallennettuja biometrisid tietoja saa kayttdd
ainoastaan toimivaltaisten kansallisten viranomaisten ja unionin virastojen asianmukaisesti
valtuutettu henkilostd unionin oikeuden ja kansallisen lainsdddénnén mukaisesti a)
henkildkortin aitouden todentamiseen; b) asiakirjan haltijan henkil6llisyyden todentamiseen
vertaamalla biometrisid tunnisteita suoraan saatavilla ja verrattavissa oleviin tunnisteisiin
tilanteessa, jossa henkilokortti on lain mukaan esitettava.

EU:n ID-asetusehdotusta késittelevéssé lausunnossaan Euroopan tietosuojavaltuutettu ehdotti,
ettd asetuksessa sdddettdisiin nimenomaisesti suojatoimista, joilla estetddn jisenvaltioita
perustamasta kansallisia sormenjilkitietokantoja asetuksen tdytdntéonpanon yhteydessa.
Lausunnon mukaan asetukseen olisi tullut lisdtd sddnnds, jossa todetaan nimenomaisesti, ettd
asianmukaisessa yhteydessd késiteltdvit biometriset tiedot on poistettava heti mikrosiruun
siséllyttdmisen jilkeen eikd niitd saa myohemmin késitelld muihin kuin ehdotuksessa
nimenomaisesti sdddettyihin tarkoituksiin. Téllaista sdédnnostd ei kuitenkaan otettu lopulliseen
asetukseen. EU:n ID-asetus ei asetuksen johdanto-osan 21 kappaleen mukaan anna
oikeusperustaa kansallisen tason tietokantojen perustamiselle tai ylldpitdmiselle biometristen
tietojen tallentamista varten jdsenvaltioissa, mikd kuuluu kansallisen lainsddddnnon piiriin,
jonka on oltava tietosuojaa koskevan unionin oikeuden mukainen. Sanamuotonsa mukaisesti
ID-asetus sédtelee vain henkilokorttien ja oleskeluasiakirjojen tallennusvélineeseen eli
asiakirjan sirulle tallennettujen biometristen tietojen sallittuja kayttdtarkoituksia (11 artikla).
Vastaavasti esimerkiksi tietojen sdilytysajan osalta asetuksessa todetaan, ettd biometriset
tunnisteet on séilytettdva ainoastaan asiakirjan noutopédivédn asti ja joka tapauksessa enintién
90 paivaa kyseisen asiakirjan myoOntdmispdivastd lukuun ottamatta unionin oikeudessa ja
kansallisessa lainsdddannossa vaadittua kasittelya (10 artikla).

Euroopan unionin tuomioistuin antoi 21.3.2024 ratkaisun asiassa C-61/22 (RL vs.
Landeshauptstadt Wiesbaden). EUT vahvistaa ratkaisussaan, ettd asiakirjapetosten torjuminen,
joka kattaa muun muassa védrien henkilokorttien valmistuksen ja identiteettipetosten
torjumisen, on unionin tunnustama yleisen edun mukainen tavoite (ks. myos C-291/12, Schwarz
vs. Stadt Bochum). Perusoikeuskirjan 7 ja 8 artiklassa taattujen perusoikeuksien rajoitukset,
jotka johtuvat velvollisuudesta siséllyttéd tallennusvélineeseen kaksi tidydellistd sormenjilked,
tapahtuvat EUT:n mukaan tdysin vélttiméttomén rajoissa. EUT toteaa kuitenkin EU:n ID-
asetuksen patemattomaksi, koska se on annettu virheellisesti SEUT-sopimuksen 21 artiklan 2
kohdan nojalla ja tavallista lainsddtdmisjarjestystd noudattaen. EUT:n mukaan EU:n ID-asetus
on toimi, joka kuuluu SEUT-sopimuksen 77 artiklan 3 kohdan erityiseen soveltamisalaan. Siind
madritidn erityisestd lainsddtdmisjarjestyksestd ja ennen kaikkea neuvoston yksimielisyydesta.
Asetuksen vaikutukset on pysytettivé sithen saakka, kunnes sen korvaava SEUT 77 artiklan 3
kohtaan perustuva uusi asetus tulee voimaan kohtuullisessa ajassa, joka ei voi olla pidempi kuin
kaksi vuotta tdmin tuomion julistamispdivdd seuraavan vuoden tammikuun ensimmaéisesti
paivistd. Uuden asetuksen on siten tultava voimaan viimeistddn 1.1.2027.

Julkisasiamies viittaa asiassa C-61/22 antamassaan ratkaisuehdotuksessa (29.6.2023) EU:n ID-
asetuksen 10 artiklan 3 kohdan alussa esitettyyn varaumaan. Mainitussa kohdassa sdédetéén,
ettd viranomaiset sdilyttdvat sormenjélkia véliaikaisesti ja ettd ne ovat velvollisia sdilyttiméain
nimé biometriset tunnisteet erittdin turvallisesti “lukuun ottamatta unionin oikeudessa ja
kansallisessa lainsdddidnndssd vaadittua kasittelyd”. Julkisasiamiehen mukaan kyseinen
varauma ei muodosta oikeusperustaa muuhun kuin kyseisessd asetuksessa nimenomaisesti
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sdddettyyn tarkoitukseen. Kyseiselld varaumalla viitataan nimenomaisesti joko unionin tai sen
jasenvaltioiden antamaan lisdlainsdddédntoon, miké tarkoittaa, ettd perusoikeuskirjan 7 ja 8
artiklassa taattuja oikeuksia koskevaa rajoitusta on tutkittava vain suhteessa kyseiseen muuhun
lainsdddantoon.

EUT ei késittele ratkaisussaan asetuksen 10 artiklan 3 kohdan varaumaa, joka koskee unionin
oikeudessa ja kansallisessa lainsdddédnnossd vaadittua késittelyd. EUT ei viittaa varaumaan
lainkaan asetuksen 10 artiklan 3 kohtaa koskevassa ratkaisun kohdassa 112, vaan toteaa
seuraavasti: Toisaalta mainitun asetuksen 10 artiklan 3 kohdassa sdddetdén, ettd “’biometriset
tunnisteet on sdilytettivi — — ainoastaan asiakirjan noutopdivdidn asti ja joka tapauksessa
enintddn 90 paivaa kyseisen asiakirjan myontdmispéivésti”, ja siind tdsmennetddn, ettd “tdmén
jélkeen biometriset tunnisteet on vélittdmasti poistettava tai havitettdva”. EUT:n mukaan tésté
seuraa erityisesti, ettd asetuksen 10 artiklan 3 kohdassa ei sallita jasenvaltioiden késittelevin
biometrisid tietoja muihin kuin téssd asetuksessa sdéddettyihin tarkoituksiin. Liséksi sddnnos on
esteend sormenjilkien keskitetylle sdilyttdmiselle, joka ylittdd ndiden sormenjilkien
viliaikaisen tallentamisen henkilokorttien yksildintid varten (ks. ratkaisun kohta 113). EUT:n
ratkaisussa késitelldédn siten biometristen tietojen sdilyttdmistd ainoastaan EU:n ID-asetuksessa
sdddetyn oikeusperustan kannalta. Kansallisessa lainsddadédnndssé vaadittua késittelyd koskevan
kansallisen lainsdddénnon asetuksen johdanto-osan 21 kappaleessa todetusti oltava tietosuojaa
koskevan unionin oikeuden mukainen.

Euroopan komissio antoi 23.7.2024 ehdotuksen kumotun ID-asetuksen korvaavaksi neuvoston
asetukseksi unionin kansalaisten henkilokorttien sekd oikeuttaan vapaaseen liikkuvuuteen
kéyttdville unionin  kansalaisille ja  heiddn  perheenjdsenilleen = myonnettivien
oleskeluasiakirjojen turvallisuuden lisddmisestd (COM(2024) 316 final). Asetusehdotuksen
tarkoituksena oli kdynnistdd menettely unionin kansalaisten henkilokorttien sekd oikeuttaan
vapaaseen litkkuvuuteen kéyttiville unionin kansalaisille ja heiddn perheenjdsenilleen
myonnettdvien oleskeluasiakirjojen turvallisuuden lisddmistd koskevan uuden asetuksen
antamiseksi asianmukaista oikeusperustaa eli SEUT-sopimuksen 77 artiklan 3 kohtaa kéyttéden.
Neuvoston asetus (EU) 2025/1208 annettiin 12.6.2025 ja sitd sovelletaan 10.7.2025 alkaen.
Kansallisten biometristen tietokantojen perustaminen jatetdin asetuksessa edelleen kansallisen
sddantelyn piiriin. Asetuksen johdanto-osan 20 kappaleen mukaan asetus ei anna oikeusperustaa
kansallisen tason tietokantojen perustamiselle tai ylldpitdmiselle biometristen tietojen
tallentamista varten jésenvaltioissa, mikd kuuluu kansallisen lainsddddnndn piiriin, jonka on
oltava tietosuojaa koskevan unionin oikeuden mukainen, mukaan lukien sen valttimattomyys-
ja oikeasuhteisuusvaatimukset. Asetus ei mydskddn anna oikeusperustaa unionin tason
keskitetyn tietokannan perustamiselle tai ylldpitimiselle. Asetuksen 10 artiklan 3 kohdan
mukaan henkilokorttien tai oleskeluasiakirjojen yksildintid varten tallennetut biometriset
tunnisteet on sdilytettdvad erittdin turvallisesti ja enintddn 90 pidivdd kyseisen asiakirjan
myOntdmispéivéstd. Tamén jdlkeen kyseiset biometriset tunnisteet on vélittomasti poistettava
tai hévitettdva. Tamaé ei rajoita niiden sdilyttdmistd, jos sitd edellytetddn unionin oikeudessa tai
kansallisessa lainsdédédnndssd unionin tietosuojalainsdddénnon mukaisesti. Johdanto-osan 23
kappaleen mukaan asetusta ei olisi ymmarrettiva niin, ettd siind kielletdin kyseisten tietojen
késittely unionin tietosuojalainsddddnnon mukaisesti, jos unionin oikeudessa tai kansallisessa
lainsddddnnodssé niin edellytetdaén.

Kuten EU:n passiasetuksesta, myoskdan EU:n ID-asetuksesta ei arvioida seuraavan esteitd
biometristen tietojen tallentamiselle kansallisiin tietokantoihin tai tallennettujen tietojen
kayttdmiselle muihin kuin ID-asetuksen mukaisiin tarkoituksiin. Kansallisen tason
tietokantojen perustamista ja kdyttod koskevan kansallisen lainsdddédnnon on noudatettava
tietosuojalainsdddannon vaatimuksia. Esimerkiksi tietojen késittelyd muuhun kuin niiden
alkuperdiseen Kkésittelytarkoitukseen on siten arvioitava kayttotarkoitussidonnaisuuden
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periaatetta vasten noudattaen edelld jaksossa 2.1.1 kuvattuja yleisen tietosuoja-asetuksen
edellytyksi4.

2.2.4 Henkilokorttilaki

Kansallisesti henkilokorttien hakemisesta, mydntdmisesté ja peruuttamisesta sdddetdan henkil6-
korttilaissa. Henkilokorttilailla sdddetdin EU:n ID-asetusta tdydentdvésti muun muassa
sormenjéilkien ottamisesta, henkilokortin teknisestd osasta ja sen tietoturvasta sekd
sormenjdlkien ja kasvokuvien lukemisesta. ID-asetusta tdydentdvé sdédntely annettiin 2.8.2021
voimaan tulleella henkilokorttilain muutoksella (694/2021). Henkilokorttilain 5 a §:n mukaan
henkil6kortin tekniseen osaan talletetut sormenjéljet ja kasvokuvan saa lukea vain EU:mn ID-
asetuksessa sdddetylld tavalla. Sormenjilkid saavat lukea 18 §:ssd  tarkoitettu
henkilokorttiviranomainen, poliisi ja Rajavartiolaitos. Lisdksi sormenjélkid saa lukea Tulli
silloin, kun se toimii esitutkintaviranomaisena tai hoitaa rajatarkastusviranomaisen tehtévia.
Poliisi voi lukea siruun talletettuja sormenjélkid henkil6llisyyden varmistamiseksi myos
esitutkintaan ja muuhun poliisitutkintaan liittyvien toimivaltuuksiensa nojalla vastaavasti kuin
passin  siruun talletettuyja  sormenjdlkid.  Sddnnoksessi on  huomioitu  myds
esitutkintaviranomaisiin kuuluvien Rajavartiolaitoksen ja Tullin tarve lukea henkilokortin
siruun talletettuja sormenjélkid henkil6llisyyden varmistamiseksi omien toimivaltuuksiensa
puitteissa.

Henkilokortti voidaan myontad huoltajien suostumuksella myds alaikdiselle hakijalle (16 §).
Alle 12-vuotiaalta hakijalta ei oteta sormenjilkid (9 a §). Alaikiiselle hakijalle voidaan myds
ilman huoltajien suostumusta myontdd erityinen alaikdisen henkilokortti. Alaikdisen
henkilokortissa ja viliaikaisessa henkilokortissa ei ole lainkaan teknistd osaa eli sirua, joten
niihin ei mydskién talleteta sormenjilkié ja biometrisia kasvokuvia.

Henkilokortti voidaan myontdd Suomen kansalaisen lisdksi myds Suomessa oleskelevalle
ulkomaalaiselle. Edellytyksend on henkilokorttilain 14 §:n mukaan, ettd 1) hakijalla on
voimassa oleva oleskelulupa tai oleskelukortti taikka hakijan oleskeluoikeus on rekisterdity; 2)
hakijalla on kotikuntalain (201/1994) mukainen kotikunta Suomessa; ja 3) hakijan tiedot on
talletettu viestotietojarjestelméén.

Henkildtietojen késittely henkilokorttilain mukaisissa tehtidvissd kuuluu EU:n yleisen
tietosuoja-asetuksen soveltamisalaan. Kansallisesta henkilokorttirekisteristd — sdddetddn
henkilokorttilain 31 §:ssd. Poliisi pitdd henkilokorttirekisterid henkilokorttilaissa poliisille ja
Suomen edustustolle sdéddettyjen tehtivien suorittamiseksi. Henkilokorttirekisteriin talletetaan
vastaavat tiedot kuin passirekisteriin, josta sdddetddn passilain 29 §:ssd. Rekisteriin talletetaan
siten muiden tietojen ohella henkilokortin hakijan henkil6kortin hakutilanteessa otetut
sormenjéljet sekd henkilon valokuva ja nimikirjoitusnéyte, jotka hin on luovuttanut poliisille,
ulkoministeridlle tai ulkoasiainhallinnon viranomaiselle henkilokorttia hakiessaan.
Kansallisista syistd ehdotettu sddannds sormenjdlkien tallettamisesta rekisteriin lisdttiin
henkildkorttilakiin EU:n ID-asetusta tdydentdvin sddntelyn yhteydessd. Sormenjilkitietojen
tallettamista koskevan sédénnoksen on hallituksen esityksessi todettu olevan yleisen tietosuoja-
asetuksen 6 artiklan 3 kohdan ja 9 artiklan 2 kohdan g alakohdan mukaisen litkkumavaran
puitteissa annettavaa lainsddadantoa (HE 206/2020 p, s. 14).

Henkildkorttilain 31 §:n 2 momentin mukaan henkilokorttirekisterin tietojen kéytosté sdddetian
poliisin henkil6tietolain 11-15 §:ssd. Tietojen luovuttamisesta ja poistamisesta sdddetidn
mainitun lain 4 luvussa ja 38 §:ssd. Sédéntely vastaa siten myos tiltd osin passilakia eikd
henkil6korttilakiin ole arvioitu tarpeelliseksi esittdd muutoksia.
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2.3 Ulkomaalaislaki ja maahanmuuttohallinnon henkilétietolaki
2.3.1 Poliisin rekisteriin tallennettavat tiedot

Ulkomaalaislain 131 §:n 1 momentin mukaan poliisi tai rajatarkastusviranomainen saa ottaa
sormenjiljet, valokuvan ja muut henkilotuntomerkit ulkomaalaisesta, 1) joka on hakenut
turvapaikkaa tai oleskelulupaa toissijaisen suojelun tai tilapdisen suojelun perusteella; 2) joka
on hakenut oleskelulupaa perhesiteen perusteella; 3) joka on saanut oleskeluluvan
pakolaiskiintiéssd Suomeen otettuna ulkomaalaisena; 4) joka on paitetty kddnnyttda tai maasta
karkottaa; tai 5) jonka henkildllisyys on epidselvd. HenkilStuntomerkit voidaan ottaa
henkil6llisyyden todentamiseksi, ulkomaalaisten maahantuloa ja maastaldhtod sekd oleskelua
ja tyontekoa koskevien asioiden kisittelyd, padtoksentekoa ja valvontaa varten sekd valtion
turvallisuuden suojaamiseksi.

Edelld tarkoitetut henkilotuntomerkit tallennetaan 131 §:n 2 momentin mukaan poliisin
yllapitdimddn  rekisteriin. Tiedot on  pidettdvd  erilliain  rikoksesta  epaiiltyjen
henkil6tuntomerkeistd ja maahanmuuttohallinnon henkil6tietolain 10  §:n  mukaisesti
tallennettavista oleskelulupahakemusta, oleskelulupakorttihakemusta tai unionin kansalaisen
perheenjédsenen oleskelukorttihakemusta varten otetuista sormenjiljistd. Pykilan 3 momentissa
sdddetddn henkilotuntomerkkeihin sisdltyvien sormenjilkitietojen vertailusta muihin
rekistereihin. Sormenjélkitietoja saa vertailla poliisin tutkinta- ja valvontatehtivid varten
kasiteltdviin ~ sormenjalkitietoihin  sekd Maahanmuuttoviraston rekistereissd  oleviin
muukalaispassi- ja pakolaisen matkustusasiakirjahakemusta varten tallennettuihin
sormenjélkitietoihin sekd oleskelulupahakemusta, oleskelulupakorttihakemusta tai unionin
kansalaisen perheenjédsenen oleskelukorttihakemusta varten tallennettuihin
sormenjélkitietoihin. Liséksi sormenjilkitietoja saa maahantulon edellytysten selvittimiseksi
verrata  poliisin  rekisterissé ~ oleviin  pakkokeinolain  (806/2011)  mukaisiin
henkilétuntomerkkeihin kuuluviin sormenjélkiin, kun rekisteréidyt sormenjalkitiedot liittyvat
rikokseen, josta ankarin sdddetty rangaistus on vahintéén vuosi vankeutta.

Ulkomaalaislain 131 §:ss8 on myds sdédnnokset poliisin rekisteriin tallennettujen
henkildtuntomerkkien luovuttamisesta ulkomaille. Tiedot voidaan salassapitosdédnndsten
estdmittd luovuttaa ulkomaan viranomaiselle ja Euroopan raja- ja merivartiovirastolle
ulkomaalaisen tunnistamista varten ottaen huomioon, mitd yleisessd tietosuoja-asetuksessa,
rikosasioiden tietosuojalaissa ja poliisin henkildtietolaissa sdddetéddn. Liséksi tiedot voidaan
salassapitosddnndsten ja poliisin henkilotietolain 15 §:n 4 momentin estiméttd luovuttaa
Schengenin tietojdrjestelmén (SIS) perustamisesta, toiminnasta ja kadytostd poliisiyhteistyossa
ja rikosasioissa tehtdvissd oikeudellisessa yhteistydssd, neuvoston pédédtdksen 2007/533/YOS
muuttamisesta ja kumoamisesta sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
1986/2006 ja komission péadtoksen 2010/261/EU kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2018/1862 tarkoitettuun SIS-jirjestelméén
seuraavien kuulutusten tekemiseksi: 1) Schengenin tietojérjestelmédn kaytostd laittomasti
oleskelevien kolmansien maiden kansalaisten palauttamiseksi annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2018/1860 3 artiklassa tarkoitetut palauttamista koskevat
kuulutukset; 2) SIS-rajatarkastusasetuksen 24 artiklassa tarkoitetun maahantulon ja maassa
oleskelun epdamistd koskevat kuulutukset; 3) SIS-poliisiyhteistydasetuksen 32 artiklassa
tarkoitetut kuulutukset.

Hallituksen esityksessd eduskunnalle SIS-jarjestelmidn kéyttod koskevia asetuksia
tdydentdviksi lainsdddannoksi (HE 35/2021 vp) ei ehdotettu biometristen tietojen luovuttamista
SIS- jérjestelmdidn tallennettaviin kuulutuksiin lukuun ottamatta rikosperusteisesti kerattavia
tuntomerkkitietoja. Muihin késittelytarkoituksiin kerdttyjen biometristen tietojen kayttdmisen
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SIS-kuulutuksissa  katsottiin valmistelussa rikkovan tietosuojasddntelyyn  ja
perustuslakivaliokunnan vakiintuneeseen kaytantoon perustuvaa
kayttotarkoitussidonnaisuuden periaatetta. SIS-palauttamisasetuksen (EU) 2018/1860 4 artiklan
sekd SIS-rajatarkastusasetuksen (EU) 2018/1861 ja SIS-poliisiyhteistydasetuksen (EU)
2018/1862 20 ja 22 artiklan mukaan tiedot on tallennettava SIS-jarjestelmddn, jos ne ovat
saatavilla. Asetuksissa ei ole mdidritelty, mité tietojen saatavilla oleminen tarkoittaa tdssd
yhteydessd. Kansallisissa henkil6tietolaeissa on asetettu kuulutusten tallentamisen kannalta
merkityksellisid rajoituksia erityisesti biometrisiin tietoihin kuuluvien tietojen késittelylle ja
luovuttamiselle. Esityksessd katsottiin, etteivét kansallisesti kerdtyt biometriset tiedot olleet
saatavilla SIS-asetusten tarkoittamalla tavalla.

Esityksen eduskuntakésittelyn aikana ulkomaalaislain 131 §:44n lisdttiin kuitenkin uusi 5
momentti tietojen luovuttamisesta SIS-poliisiyhteistydasetuksen 32 artiklassa tarkoitettuihin
kuulutuksiin kadonneista tai haavoittuvassa asemassa olevista henkil6istd, joiden matka olisi
estettdvd. Eduskunta edellytti lisdksi esityksestd antamassaan vastauksessa (EV 92/2022 vp),
ettd hallitus selvittdd ja arvioi tarkkaan ulkomaalaisten biometristen tietojen késittelyd koskevaa
kansallista ja EU-sdéntelyd, mukaan lukien edellytyksid kansallisiin tietojérjestelmiin
tallennettujen biometristen tietojen kayttdmiselle SIS-asetusten mukaisissa kuulutuksissa, ja
ryhtyy tarvittaessa asianmukaisiin toimiin kansallisen lainsddddnnon muuttamiseksi. Myos
komissio kiinnitti huomiota kansallisesti keréttyjen biometristen tietojen luovuttamiseen SIS-
jarjestelmiidn Suomen Schengen-arvioinnin yhteydessd kesélld 2023. Neuvoston asetuksen
(EU) 2022/922 mukaisen arviointikertomuksen mukaan Suomen kaytdnt6 olla luovuttamatta
biometrisid tietoja palauttamista sekd maahantulon ja maassa oleskelun epdamistd koskeviin
SIS-kuulutuksiin ei ole SIS-palauttamisasetuksen ja SIS-rajatarkastusasetuksen oikeudellisesti
sitovan sddntelyn mukainen. Komissio on painottanut tdytintdonpanopaitokselld C(2024) 1960
final 23.7.2024 hyvéksytyissd suosituksissaan, ettd Suomen tulisi mahdollistaa kansallisessa
lainsddddnndssédédn biometristen tietojen luovuttaminen palauttamista sekd maahantulon ja
maassa oleskelun epadmisti koskeviin SIS-kuulutuksiin (liite 2, suositus nro 13).

Ulkomaalaislain 131 §:n 5 momenttia muutettiin 1.9.2024 voimaan tulleella lailla (472/2024),
siten, ettd momenttiin liséttiin sddnnds oikeudesta luovuttaa poliisin rekisteriin ulkomaalaislain
nojalla tallennetut biometriset tiedot SIS-jirjestelmddn tallennettaviin palauttamista sekd
maahantulon ja maassa oleskelun epdémistd koskeviin kuulutuksiin. Voimassa olevassa 131
§:ssd ei kuitenkaan sdddetd mahdollisuudesta luovuttaa ulkomaalaisten henkilotuntomerkkeja
muihin SIS-poliisiyhteistydasetuksen mukaisiin kuulutuksiin kuin asetuksen 32 artiklassa
tarkoitettuihin kadonneita tai haavoittuvassa asemassa olevia henkil6iti koskeviin kuulutuksiin.
Ulkomaalaislain 131 §:n nojalla kerdttdvien biometristen tietojen avulla arvioidaan voitavan
merkittdvasti parantaa mahdollisuuksia tallentaa henkildiden luotettavan tunnistamisen
kannalta olennaiset biometriset tiedot myds erdisiin muihin SIS-poliisiyhteistydasetuksen
mukaisiin kuulutuksiin, joihin tarvittavia biometrisia tietoja ei useissa tapauksissa ole saatavissa
muista kdytettidvissd olevista rekistereistd. Muutostarpeita on arvioitu liittyvén erityisesti SIS-
poliisiyhteistydasetuksen 26 artiklassa tarkoitettuihin = kiinniottoa ja eurooppalaisen
piditysmadrdayksen tai luovutussopimuksen perusteella tapahtuvaa luovuttamista varten
tehtdviin kuulutuksiin sekd 36 artiklan 3 ja 4 kohdan mukaisiin salaista tarkkailua,
tiedustelutarkastuksia ja erityistarkastuksia koskeviin kuulutuksiin. SIS-asetusten mukaisia
kuulutuksia ja niiden tallentamisen edellytyksid on kuvattu laajemmin hallituksen esityksessa
Schengenin tietojarjestelméan kdyttod koskevia asetuksia tdydentdvéksi lainsdddanndksi (HE
35/2021 vp).

Muilta osin ulkomaalaislain 131 §:ssd tarkoitettujen henkilotuntomerkkien kéyttdmisests,
poistamisesta ja luovuttamisesta sdddetddn poliisin henkildtietolaissa, jota késitellddn esityksen
jaksossa 2.4. Poliisin henkildtietolakia koskevassa hallituksen esityksessda (HE 242/2018 vp) on
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arvioitu, ettd ulkomaalaislain 131 §:ssd tarkoitetut sormenjéljet, valokuva sekd muut
henkildtuntomerkit kuuluvat poliisin henkil6tietolain 5 ja 6 §:ssd tarkoitettuihin tutkinta- ja
valvontatehtdvissa késiteltdviin henkil6tietoihin.

2.3.2 Maahanmuuttoviraston rekisteriin tallennettavat tiedot

Ulkomaalaislain 8 luvussa sdddetdéin ulkomaalaisille Suomessa myonnettévistd
matkustusasiakirjoista; muukalaispassista ja pakolaisen matkustusasiakirjasta. Lain 133 a §
sisdltdd wviittauksen passilain sddnndksiin sormenjilkien ottamisesta. Muukalaispassi- ja
pakolaisen matkustusasiakirjahakemusta varten otettujen sormenjélkitietojen kasittelysta
sdddetddn  maahanmuuttohallinnon  henkilGtietolain =~ 9 §:ssd.  Ulkomaalaisasioiden
asiankdsittelyjirjestelméédn tallennettavien sormenjélkien alkuperéisié késittelytarkoituksia ovat
henkilollisyyden varmistaminen ja muukalaispassin tai pakolaisen matkustusasiakirjan
valmistaminen. Poliisi voi késitelld tietoja muuhun kuin alkuperiiseen kasittelytarkoitukseen
samoin edellytyksin kuin passin ja henkilokortin biometrisia tietoja eli tunnistamattomaksi
jdéneen uhrin tunnistamiseksi.

Ulkomaalaislain 60 d §:ssd sdddetddn oleskelulupakorttia varten kerdttdvistd biometrisistd
tunnisteista, sormenjiljistd ja kasvokuvasta. Ulkomaalaislain 161 §mn mukaan 60 d §:4d
sovelletaan myds unionin kansalaisen perheenjédsenen oleskelukorttiin.
Oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin kansalaisen perheenjisenen
oleskelukorttihakemusta varten otettujen sormenjilkitietojen  késittelystd sdddetddn
maahanmuuttohallinnon henkil6tietolain 10 §:ssd. Ulkomaalaisasioiden
asiankdsittelyjirjestelméén tallennettavien sormenjélkien alkuperéisié késittelytarkoituksia ovat
oleskelulupakortin  aitouden toteaminen ja oleskeluluvan haltijan henkildllisyyden
todentaminen, ulkomaalaisten maahantuloa ja maastaldhtéd sekd oleskelua ja tydntekoa
koskevien asioiden kisittely ja niitd koskeva péidtdksenteko ja valvonta sekd kansallisen
turvallisuuden suojaaminen. Lisdksi sddnnoksessd edellytetddn, ettd sormenjélkid saa kayttia
ainoastaan 1 §:n 1 momentin 1 kohdassa sdddettyyn tarkoitukseen liittyvien seka
turvallisuusselvityslaissa (726/2014) tarkoitetun turvallisuusselvityksen tekemiseksi sdddettyyn
tarkoitukseen liittyvien toimivaltuuksien rajoissa. Maahanmuuttohallinnon henkildtietolain 1
§:n 1 momentin 1 kohdan mukaisia kisittelytarkoituksia ovat ulkomaalaisen maahantuloa ja
maastalidhtod sekd oleskelua koskevien asioiden késittely sekd niitd koskeva paitoksenteko ja
valvonta. Poliisi voi kisitelld myos ulkomaalaislain 60 d §:n nojalla keréttyja sormenjalkitietoja
muuhun kuin alkuperdiseen kaisittelytarkoitukseen samoin edellytyksin kuin passin ja
henkilokortin biometrisia tietoja eli tunnistamattomaksi jdéneen uhrin tunnistamiseksi.

Maahanmuuttohallinnon  henkil6tietolain 10 §n  nojalla  ulkomaalaisasioiden
asiankisittelyjarjestelméén tallennetaan sormenjiljet laajemmasta joukosta ulkomaalaisia kuin
poliisin rekisteriin ulkomaalaislain 131 §:n nojalla. Osin kyse on kuitenkin samoista ihmisista,
joiden tiedot on joko jo tallennettu kansainvélisen suojelun tarpeen, tilapdisen suojelun tai
perhesiteen perusteella, tai joiden tiedot voidaan mydhemmin tallentaa henkilon
henkilollisyyden  selvittdimiseksi tai ké@dnnyttdmis- tai karkottamispdédtoksen eli
palauttamispédétoksen nojalla ulkomaalaislain 131 §:n mukaisesti poliisin rekisteriin.

Maahanmuuttohallinnon henkil6tietolain 8 §:n mukaan rekisterinpitéjd saa kisitelld erityisiin
henkil6tietoryhmiin kuuluvia tietoja vain, jos kisittely on késittelytarkoituksen kannalta
valttimatonta. Lakiin  ei  sisélly  erityisid  sddnnoksid  ulkomaalaisasioiden
asiankdsittelyjarjestelméén tallennettavien valokuvien kisittelyedellytyksista.

Maahanmuuttohallinnon henkil6tietolain 14 §:n mukaan Maahanmuuttovirasto, ulkoministerio,
edustusto, poliisi, Rajavartiolaitos ja Tulli saavat salassapitosdénndsten estamaittd luovuttaa
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Euroopan unionin toiminnasta tehdyn sopimuksen V osaston 2 luvun nojalla annetuilla
asetuksilla perustettuihin Euroopan unionin yhteisiin tietojarjestelmiin henkil6tietoja sen
mukaan kuin mainituissa asetuksissa sdddetddn. Hallintovaliokunnan mietinndn mukaan
maahantulokieltokuulutuksiin ~ ja  palauttamiskuulutuksiin  siséllytettdvat tiedot ovat
Maahanmuuttoviraston, poliisin  ja Rajavartiolaitoksen maahanmuuttohallinnon
henkilotietolain 3 §:n mukaisesti 1 §:n 1 momentin 1 kohdan késittelytarkoituksessa
kisittelemid ulkomaalaislain 9 luvun mukaisten tehtdvien hoitamiseksi tarvittavia tietoja
(HaVM 10/2020 vp, s. 45).

Maahanmuuttohallinnon henkil6tietolain 9 §:ssd tarkoitettujen muukalaispassien ja pakolaisen
matkustusasiakirjan biometristen tietojen kisittelyedellytyksissd ei ole havaittu poliisin
tehtéviin liittyvid muutostarpeita. Tietoja olisi jatkossakin tarkoituksenmukaista voida késitelld
nykyisti vastaavasti tunnistamattoman uhrin tunnistamiseksi.

Maahanmuuttohallinnon henkilGtietolain osalta merkittdvimmat muutostarpeet liittyvét lain 10
§:ssé  tarkoitettuihin  oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin
kansalaisen perheenjdsenen oleskelukorttihakemusta varten keréttyihin biometrisiin tietoihin.
Tietoja ei voimassa olevan sdintelyn mukaan voida Kkésitelld rikosten estdmiseksi,
paljastamiseksi tai selvittimiseksi eikd kédyttdd Schengenin tietojirjestelmdin (SIS) tehtivissd
kuulutuksissa. Valtion turvallisuuteen liittyvien ja muiden vakavien rikosten estdmiseksi,
paljastamiseksi tai selvittimiseksi vélttiméattomid biometrisia tietoja tai SIS-kuulutuksiin
liitettdvid biometrisia tietoja ei kaikissa tapauksissa ole saatavissa poliisin rekistereistd, vaan
tiedot on joiltain osin talletettu ainoastaan ulkomaalaisasioiden asiankisittelyjarjestelmain.

2.3.2.1 Tietojen kdyttdminen maahantulokielto- ja palauttamiskuulutuksissa

Palauttamispéatokselld tarkoitetaan SIS-palauttamisasetuksen 2 artiklan 3 kohdan mukaan
paétostd, jolla kolmannen maan kansalaisen oleskelu todetaan laittomaksi ja jolla asetetaan tai
todetaan jdsenvaltioissa sovellettavista yhteisistd vaatimuksista ja menettelyistd laittomasti
oleskelevien kolmansien maiden kansalaisten palauttamiseksi annetun Euroopan parlamentin ja
neuvoston direktiivin 2008/115/EY (jaljempéna paluudirektiivi) mukainen velvollisuus poistua
maasta. SIS-rajatarkastusasetuksen 24 artiklassa sédddetdén edellytyksistd maahantulon ja
maassa oleskelun epddmistd koskevien kuulutusten tallentamiselle. Artiklan 1 kohdan b
alakohdan mukaan jdsenvaltion on tallennettava maahantuloa ja maassa oleskelun epddmista
koskeva kuulutus silloin kun jésenvaltio on méiérdnnyt kolmannen maan kansalaiselle
maahantulokiellon paluudirektiivin mukaisia menettelyjd noudattaen. Paluudirektiivin
palauttamista ja maahantulokiellon maidrdadmistd koskevat sdénndkset on pantu kansallisesti
taytdntoon ulkomaalaislain 9 lukuun lisétyin sddnndksin. Ulkomaalaislain 151 ja 152 §:n nojalla
toimivaltaisia palauttamista ja maahantulokieltoa koskevia péaétoksid tekevid viranomaisia ovat
poliisi ja rajatarkastusviran-omainen sekd Maahanmuuttovirasto. Tosiasiallisesti palauttamista
ja maahantulokieltoa koskevia pditoksid tekevdt Maahanmuuttovirasto, poliisi ja
Rajavartiolaitos.

SIS-palauttamisasetuksen 3 artiklan mukaan palauttamispédétoksen tekemisen jdlkeen SIS-
jarjestelmdidn  on  tallennettava  viipyméttdi  palauttamista  koskeva  kuulutus.
Maahanmuuttovirasto, poliisi tai Rajavartiolaitos voi laatia palauttamista koskevan kuulutuksen
ulkomaalaisasioiden asiankésittelyjarjestelméssd, josta se ldhetetddn automaattisesti SIS-
jérjestelmaén.

SIS-rajatarkastusasetuksen 24 artiklan 3 kohdan mukaan maahantulon ja maassa oleskelun
epddmistd koskevan kuulutuksen tekevin jisenvaltion on varmistettava, ettd kuulutus tulee
voimaan SIS-jérjestelmdssd heti, kun asianomainen kolmannen maan kansalainen on poistunut

23



jasenvaltioiden alueelta tai mahdollisimman pian, jos kuulutuksen tehnyt jasenvaltio on saanut
selvid viitteitd siitd, ettd kolmannen maan kansalainen on poistunut jésenvaltioiden alueelta,
jotta kyseisen kolmannen maan kansalaisen paluu voidaan estdi. SIS-palauttamisasetuksen 6
artiklan 2 kohdan mukaan kuulutuksen tehneen jdsenvaltion on poistettava palauttamista
koskeva kuulutus viipyméttd sen jidlkeen, kun se on saanut vahvistuksen paluusta.
Maahantulokieltoa ja oleskelukieltoa koskeva kuulutus on tarvittaessa tallennettava viipymétta
SIS-rajatarkastusasetuksen 24 artiklan 1 kohdan b alakohdan nojalla.

Paluudirektiivin 2 artiklan 3 kohdan mukaan direktiivid ei sovelleta henkildihin, joilla on
Schengenin rajasadannoston 2 artiklan 5 kohdassa maéritelty oikeus vapaaseen liikkumiseen
unionissa. Schengenin rajasdéannoston (EU) 2016/399 2 artiklan 5 alakohdan mukaan unionin
oikeuden mukaisen vapaata liikkuvuutta koskevan oikeuden piiriin kuuluvilla henkil6illa
tarkoitetaan SEUT 20 artiklan 1 kohdassa tarkoitettuja unionin kansalaisia sekd Euroopan
parlamentin ja neuvoston direktiivissd 2004/38/EY Euroopan unionin kansalaisten ja heidén
perheenjdsentensd oikeudesta liikkua ja oleskella vapaasti jasenvaltioiden alueella, asetuksen
(ETY) N:o 1612/68 muuttamisesta ja direktiivien 64/221/ETY, 68/360/ETY, 72/194/ETY,
73/148/ETY, 75/34/ETY, 75/35/ETY, 90/364/ETY, 90/365/ETY ja 93/96/ETY kumoamisesta
(jaljempéna vapaan liikkuvuuden direktiivi) tarkoitettuja kolmansien maiden kansalaisia, jotka
ovat oikeuttaan vapaaseen liikkuvuuteen kéyttdvan unionin kansalaisen perheenjisenid. SIS-
palauttamisasetusta ei sovelleta sellaisiin kolmansien maiden kansalaisiin, joilla on oikeus
vapaaseen  liikkuvuuteen  unionissa, koska  SIS-palauttamisasetuksen = mukainen
palauttamiskuulutus tulee laatia sellaisista kolmansien maiden kansalaisista, joista jasenvaltio
on tehnyt paluudirektiivin mukaisen palauttamispaéitoksen.

Vapaan liikkuvuuden direktiivissd sdddetidn edellytyksistd, jotka koskevat sitd, miten unionin
kansalaiset ja heididn perheenjidsenensd voivat kayttdd oikeutta liikkua ja oleskella vapaasti
jasenvaltioiden alueella sekd unionin kansalaisten ja heiddn perheenjdsentensd oikeutta
oleskella pysyvésti jdsenvaltioiden alueella. Liséksi direktiivissd sdddetddn edelld mainittuja
vahvistettuja oikeuksia koskevista rajoituksista, jotka perustuvat yleiseen jirjestykseen tai
yleiseen turvallisuuteen taikka kansanterveyteen (1 artikla).

SIS-rajatarkastusasetuksen 26 artiklassa sdddetéén sellaisia kolmansien maiden kansalaisia,
joilla on oikeus vapaaseen liitkkuvuuteen unionissa, koskevien kuulutusten tallentamisen
edellytyksistd. Artiklan 1 kohdan mukaan sellaista kolmannen maan kansalaista, jolla on vapaan
litkkkuvuuden direktiivin 2004/38/EY mukainen tai unionin taikka unionin ja sen jasenvaltioiden
sekd kolmansien maiden vélilld tehdyssd sopimuksessa tarkoitettu oikeus vapaaseen
liikkkuvuuteen unionissa, koskevan kuulutuksen on oltava mainitun direktiivin tai sopimuksen
taytdntdonpanemiseksi hyvéksyttyjen sddntéjen mukainen. Vapaan liikkuvuuden direktiivin
maahantulokiellon maédrdamistd koskevat sddnndkset on pantu kansallisesti tdytdntoon
ulkomaalaislain 10 lukuun lisdtyin sdénnoksin. Ulkomaalaislain 171 §:n  mukaan
Maahanmuuttovirasto pédéttdd maahantulokiellon méarddmisestd 170 §:n perusteella. Myos
poliisi tai rajatarkastusviranomainen voi piéttdd maahantulokiellon méédrdédmisestd mainitun
pykalan perusteella enintdédn viideksi vuodeksi.

Hallituksen esityksessd eduskunnalle SIS-jdrjestelmén kayttod koskevia asetuksia
tdydentdviksi lainsdddannoksi (HE 35/2021 vp) Kkatsottiin, ettd oleskelulupahakemusta,
oleskelulupakorttihakemusta ja unionin kansalaisen perheenjdsenen oleskelukorttihakemusta
varten  otettujen  biometristen  tietojen  luovuttamista  maahantulokielto-  ja
palauttamiskuulutuksiin voitaisiin pitdd tietojen luovuttamisena maahanmuuttohallinnon
henkilotietolain 10 §:ssé tarkoitetulla tavalla ulkomaalaisten maahantuloa ja maastaléhtoéd seka
oleskelua ja tyontekoa koskevien asioiden késittelyd ja niitd koskevaa péédtdksentekoa ja
valvontaa varten. Kyse olisi siten tietojen luovuttamisesta niiden alkuperdistd
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kisittelytarkoitusta vastaavaan tarkoitukseen. Esityksessd ei kuitenkaan ehdotettu
mahdollisuutta tietojen luovuttamiseen, koska SIS-jarjestelmadn luovutettuja sormenjalkitietoja
on mahdollista kdyttdd rikostorjunnassa laajemmin kuin kansallinen lainsdddéntd sallii.
Oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin kansalaisen perheenjdsenen
oleskelukorttihakemusta varten otettujen valokuvien Iuovuttamista SIS-jarjestelmédin ei
puolestaan  esityksessd  pidetty  perustuslakivaliokunnan  lausuntokdytinndssd  ja
maahanmuuttohallinnon henkildtietolain 8 §:ssé edellytetylla tavalla valttiméattoméana.

Ulkomaalaislain 131 §:n 5 momenttia on edelld todetusti muutettu 1.9.2024 voimaan tulleella
lailla (472/2024) siten, ettd poliisin rekisteriin ulkomaalaislain nojalla tallennetut biometriset
tiedot voidaan luovuttaa SIS-jérjestelmién tallennettaviin palauttamista sekd maahantulon ja
maassa oleskelun epddmistd koskeviin kuulutuksiin. Liséksi komissio on painottanut, ettd
Suomen tulisi mahdollistaa kansallisessa lainsddddanndssddn  biometristen tietojen
luovuttaminen palauttamista sekd maahantulon ja maassa oleskelun epidémistd koskeviin SIS-
kuulutuksiin (ks. jakso 2.3.1). Oleskelulupahakemusta ja oleskelulupakorttihakemusta varten
otettujen biometristen tietojen luovuttamista maahantulokielto- ja palauttamiskuulutuksiin
voidaan pitdd valttimattoméana, jotta luotettava tunnistaminen voidaan varmistaa myds niiden
henkildiden osalta, joiden tietoja ei ole talletettu poliisin rekisteriin ulkomaalaislain 131 §:n
nojalla. Oikeudella kayttdd sekd poliisin etti Maahanmuuttoviraston rekistereissd olevia
biometrisia tietoja kuulutuksissa mahdollistettaisiin my6s biometristen tietojen liittdminen
kuulutuksiin ~ siitd  rekisteristd, jossa ne ovat teknisen toteutuksen kannalta
tarkoituksenmukaisimmin kéytettidvissa. Unionin kansalaisen perheenjésenen
sormenjélkitietojen luovuttamisesta palauttamiskuulutuksiin ei kuitenkaan ole tarpeen séatia,
koska SIS-palauttamisasetusta ei sovelleta sellaisiin kolmansien maiden kansalaisiin, joilla on
oikeus vapaaseen liikkuvuuteen unionissa.

2.3.2.2 Tietojen kayttdminen rikostorjunnassa ja SIS-poliisiyhteisty0asetuksen mukaisissa
kuulutuksissa

Ulkomaalaislain 131 §n 5 momentissa sdddetddn tietojen luovuttamisesta SIS-
poliisiyhteistydasetuksen 32 artiklassa tarkoitettuihin  kuulutuksiin  kadonneista tai
haavoittuvassa asemassa olevista henkildistd, joiden matka olisi estettivd. Haavoittuvassa
asemassa olevien suojaamiseksi ndihin kuulutuksiin tulisi voida liittd4 tarvittacssa myos
oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin kansalaisen perheenjdsenen
oleskelukorttihakemusta varten otettuja biometrisia tietoja.

Muiden  SIS-poliisiyhteistydasetuksen = mukaisten  kuulutusten osalta  edellytykset
Maahanmuuttoviraston rekisteriin talletettujen biometristen tietojen kayttdmiselle vaihtelevat
sen mukaan, onko kyse oleskelulupahakemusta tai oleskelulupakorttihakemusta varten otetuista
tiedoista vai unionin kansalaisen perheenjdsenen oleskelukorttihakemusta varten otetuista
tiedoista. Unionin kansalaisen perheenjdsenelti otettuja tietoja arvioidaan olevan perusteltua
kayttdd rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi samoin edellytyksin kuin
passirekisterin ja henkilokorttirekisterin biometrisia tietoja. Niin ollen tietoja olisi mahdollista
myds luovuttaa SIS-poliisiyhteisty0asetuksen mukaisiin, tarkoitukseltaan ensisijaisesti
lainvalvonnallisiin ~ kuulutuksiin ~ samoin  edellytyksin ~ kuin  passirekisterin = ja
henkilokorttirekisterin tietoja. Oleskelulupahakemusta tai oleskelulupakorttihakemusta varten
otettuja tietoja puolestaan tulisi voida késitelld rikosten estdmiseksi, paljastamiseksi ja
selvittdmiseksi samoin edellytyksin kuin ulkomaalaislain 131 §:n nojalla otettuja
henkil6tuntomerkkeja.
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2.4 Poliisin henkilotietolaki

Poliisin henkilotietolaki siséltdéd tietosuojan yleislainsdddantdd tdydentdvid sddnnoksid, joita
sovelletaan poliisilain 1 luvun 1 §:ssd tarkoitettujen poliisille kuuluvien tehtdvien
suorittamiseksi tarpeellisten henkilStietojen késittelyyn. HenkilGtietojen késittelyssd on lain 2
§m mukaan noudatettava poliisilain 1 luvussa sdddettyjd perusoikeuksien ja ihmisoikeuksien
kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vihimmin haitan periaatetta ja
tarkoitussidonnaisuuden periaatetta. Laki sisdltid myos yleistd syrjintékieltoa koskevan
sadnnoksen.

2.4.1 Henkildtietojen késittely passilain ja henkilokorttilain mukaisissa tehtdvissi

Passirekisterin ja henkilokorttirekisterin tiedot kuuluvat tietoihin, joita poliisi saa poliisin
henkilotietolain 11 §:n mukaan késitelld lupahallintoon liittyvien tehtévien ja tietosuoja-
asetuksen soveltamisalaan kuuluvien valvontatehtévien suorittamiseksi. Késiteltdvien tietojen
siséltd on tdsmennetty 12 §:ssd, jonka 1 momentin 5 kohdan mukaan poliisi saa késitelld
henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi henkilokortin tai passin
hakijalta hakutilanteessa otettuja biometrisia sormenjélkitietoja ja kasvokuvaa. Liséksi 1
momentin 4 kohdassa sdddetddn valokuvan késittelystd muussa kuin biometrisessa muodossa.
Mainitun 4 kohdan mukaan poliisi saa kisitelld 11 §:n mukaisiin tarkoituksiin henkilon
valokuvaa ja nimikirjoitusndytettd, jotka hdn on luovuttanut poliisille, ulkoministeridlle tai
ulkoasiainhallinnon viranomaiselle hakiessaan sellaista lupaa tai pditostd, jonka
valmistamiseen henkilon valokuva ja nimikirjoitusniyte ovat tarpeen.

Henkil6tietojen kasittely poliisin passilain ja henkilokorttilain mukaisissa tehtdvissid perustuu
edelld jaksossa 2.1.1 kuvatusti EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohtaan, jonka mukaan késittely on lainmukaista, kun se on tarpeen rekisterinpitdjdn
lakisddteisen velvoitteen noudattamiseksi. Henkilokorttirekisterin ja passirekisterin tietojen
kayttod koskevan kansallisen sddntelyn on arvioitu olevan tietosuoja-asetuksen 6 artiklan 3 ja 4
kohdan mukaisen liikkumavaran puitteissa annettavaa kansallista lainsd&dédntod. Mainitun 6
artiklan 3 kohdassa tarkoitetun jasenvaltion lainsdddédnndn on tiytettdva yleisen edun mukainen
tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun pddmaéraan ndhden.

Erityisten henkilGtietoryhmien késittely passilain ja henkilokorttilain mukaisissa poliisin
tehtévissd perustuu tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan, jonka mukaan
erityisid henkildtietoryhmié voidaan késitelld, kun késittely on tarpeen tirkedd yleistd etua
koskevasta syystd unionin oikeuden tai jisenvaltion lainsddddnnon nojalla. Sééntelyn on myos
oltava oikeasuhtaista tavoitteeseen ndhden, siind on noudatettava keskeisiltd osin oikeutta
henkildtietojen suojaan ja siind on sdéddettivd asianmukaisista ja erityisistd toimenpiteistd
rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Poliisi voi késitelld erityisiin
henkil6tietoryhmiin kuuluvia tietoja tehtdiviensd suorittamiseksi poliisin henkilGtietolaissa
sdddetyin edellytyksin. Néihin tietoihin kuuluvat esimerkiksi poliisin henkil6tietolain 12 §:n 1
momentin 5 kohdassa tarkoitetut henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien
suorittamiseksi henkildkortin tai passin hakijalta hakutilanteessa otetut biometriset
sormenjélkitiedot ja kasvokuva. Erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittelyn on
poliisin henkilGtietolain 15 §:n 1 momentin mukaan oltava kaisittelytarkoituksen kannalta
valttdmatonta.

Sormenjilkien rekisterdinnin seka passirekisterin ja henkilokorttirekisterin biometristen tietojen
avulla tapahtuvan hakijan tunnistamisen on arvioitu suojaavan henkildiden oikeutta omiin
henkildtietoihinsa ja niiden asianmukaiseen kéyttoon. Esimerkiksi vertaamalla passinhakijan
sormenjélkid tietokannassa oleviin sormenjilkiin voidaan varmistua siitd, ettei henkild hae
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passia tai henkilokorttia useammalla henkildllisyydelld ja ettd asiakirja myonnetidén hakijan
tiedoilla vain yhdelle henkildlle. Tietokantaan talletetuilla sormenjéljilld voidaan varmistaa
myds henkildllisyys esimerkiksi tilanteessa, jossa henkildn esittiménsé asiakirjan siru on rikki
tai rikottu. Lisdksi henkil6llisyys kyetddn varmistamaan siind tapauksessa, ettd henkildlld ei ole
asiakirjan katoamisen tai muun syyn vuoksi esittdd asiakirjaa todistukseksi
henkil6llisyydestdadn. Luotettavilla ja turvallisilla matkustusasiakirjoilla ehkdistddn myos
sisdiseen turvallisuuteen kohdistuvia uhkia, jotka liittyvét erityisesti rajat ylittdvadn
rikollisuuteen. Sormenjilkien rekisterdinnilld ja biometristen tietojen késittelylld on siten
arvioitu lisdttavin sekd yksiloiden ettd yhteiskunnan turvallisuutta (ks. esim. HE 234/2008 vp
ja HE 206/2020 vp). Passirekisterin ja henkilokorttirekisterin biometristen tietojen kisittelyyn
niiden alkuperdisessé késittelytarkoituksessa ei ole arvioitu tarpeelliseksi esittdd muutoksia.

2.4.2 Henkilotietojen késittely tutkinta- ja valvontatehtdvissé seké rikosten ennalta estdmiseksi
ja paljastamiseksi

Poliisin henkilGtietolain 5 ja 6 §:ssd sdddetddn henkildtietojen késittelystd esitutkinnan,
poliisitutkinnan tai muun rikoksen selvittdmiseen tai syyteharkintaan saattamiseen liittyvén
tehtévén, yleisen jérjestyksen ja turvallisuuden yllépitdmiseen liittyvén tehtdvén ja muun
poliisille sdddetyn valvontatehtdvén suorittamiseksi. Lain 7 ja 8 §:ssd sdddetddn henkilotietojen
késittelystd rikosten ennalta estimiseen tai paljastamiseen liittyvén tehtidvin suorittamiseksi.
Sddnnoksissd tarkoitettu henkil6tietojen késittely kuuluu rikosasioiden tietosuojalain
soveltamisalaan.

Lain 5 ja 7 §:ssé sdddetdéin henkiloryhmisté, joiden tietoja poliisi saa késitelld tutkinta- ja
valvontatehtdvien sekd rikosten ennalta estimiseen tai paljastamiseen liittyvien tehtdvien
suorittamiseksi. Késiteltdvien henkil6tietojen siséltd on tdsmennetty 6 ja 8 §:ssd. Poliisi saa sekd
6 ettd 8 §:n mukaan kisitelld muiden tietojen ohella tuntomerkkitietoja henkildllisyyden
toteamiseksi, mukaan lukien biometrisia tietoja. Biometristen tietojen ja muiden erityisiin
henkil6tietoryhmiin kuuluvien tietojen kisittelyn on lain 15 §:n 1 momentin mukaan oltava
kasittelytarkoituksen kannalta valttdimétonté. Esityksessi ei ole arvioitu tarpeelliseksi ehdottaa
muutoksia henkil6tietojen kasittelyyn tutkinta- ja valvontatehtévissd sekd rikosten ennalta
estdmiseksi ja paljastamiseksi, koska sddnnokset mahdollistavat jo nykyisellddn biometristen
tietojen kasittelyn.

2.4.3 Henkildtietojen késittely muuhun kuin alkuperéiseen kasittelytarkoitukseen

Poliisin henkilGtietolain 13 §:ssé sdddetddn henkildtietojen kisittelystd muuhun kuin niiden
alkuperdiseen késittelytarkoitukseen. Poliisi saa 13 §:n 1 momentin mukaan kéyttdd lain 5-9,
11 ja 12 §:ssd tarkoitettuja tietoja seuraaviin tarkoituksiin: 1) rikoksen ennalta estdmiseksi tai
paljastamiseksi; 2) sellaisen rikoksen selvittdmiseksi, josta laissa sdddetty ankarin rangaistus on
vankeutta; 3) etsintdkuulutetun tavoittamiseksi; 4) syyttomyyttd tukevana selvityksend; 5)
hengelle, terveydelle tai vapaudelle aiheutuvan merkittivin vaaran taikka huomattavan
ympdristd-, omaisuus- tai varallisuusvahingon estimiseksi; 6) kansallisen turvallisuuden
suojaamiseksi; 7) henkil6llisyyden selvittimiseksi suoritettaessa sellaista poliisin
toimenpidettd, joka vilttdmittd edellyttdd henkil6llisyyden varmistamista; sekd 8) poliisin
toiminnan suuntaamiseksi. Tietoja saa lisdksi kasitelld laillisuusvalvonta-, analyysi-,
suunnittelu- ja kehittdmistoiminnassa, koulutustoiminnassa sekd hallintoluvan tai péditdksen
valmistamisessa pykéldn 2 ja 3 momentin mukaisin edellytyksin. Lain 14 §:ssid sdddetddn
henkilotietojen kasittelystd muuhun kuin alkuperidiseen kisittelytarkoitukseen lupaharkinnassa
ja -valvonnassa.
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Esimerkiksi passirekisterin ja henkilokorttirekisterien valokuvia sekd ulkomaalaislain 131 §:n
nojalla poliisin rekisteriin tallennettuja valokuvia voidaan késitelld 13 §:ssd sdddettyihin
tarkoituksiin, kun kyse on tietojen késittelystd muussa kuin biometrisessa muodossa. Sdannos
mahdollistaa siten valokuvien silmémédrdisen vertailun rikosten ennalta estimiseksi tai
vankeusuhkaisen rikoksen selvittimiseksi. Sddnnds ei kuitenkaan kata esimerkiksi rikosten
selvittdmistd  automaattisen  kasvokuvavertailun  avulla  biometrisia  passi- ja
henkilokorttivalokuvia tai ulkomaalaisten henkilotuntomerkkeihin kuuluvia valokuvia
hyddyntéen, koska biometristen tietojen késittelyyn sovelletaan 15 §:ssd sdéddettyjé tiukempia
rajoituksia. Sormenjélkitietojen késittely puolestaan katsotaan tietosuojan yleislainsddddnnon
mukaisesti aina biometristen tietojen kisittelyksi, joten 13 §:n sddnndkset eivit sovellu
sormenjélkivertailuun.

Biometristen tietojen késittelyyn sovelletaan poliisin henkilétietolain 15 §:n sddnnoksid
erityisiin henkil6tietoryhmiin kuuluvien tietojen kasittelystd. Pykédldn 1 momentin mukaan
poliisi saa késitelld erityisiin henkil6tietoryhmiin kuuluvia tietoja vain, jos se on
kasittelytarkoituksen kannalta valttdmatonta. Rikosperusteisesti poliisin tuntomerkkirekisteriin
talletettujen biometristen tietojen késittelylle muuhun kuin alkuperdiseen kdyttotarkoitukseen ei
ole asetettu késittelyn vélttdméttomyyden liséksi muita erityisedellytyksia.

Pykéldn 2 momentissa sdddetddn tarkemmasta rajoituksesta, joka koskee henkildkorttilaissa ja
passilaissa sdddettyjen tehtdvien suorittamiseksi kisiteltivien biometristen tietojen kayttoa.
Tietoja saa kdyttdd muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen vain, jos se on
valttdmatontd luonnononnettomuuden, suuronnettomuuden, muun katastrofin tai rikoksen
kohteeksi joutuneen tai muuten tunnistamattomaksi jaéneen uhrin tunnistamiseksi. EU:n ID-
asetusta tdydentdvin sdintelyn yhteydessi tismennetyn 3 momentin mukaan henkildkorttilaissa
ja passilaissa sdadettyjen tehtivien suorittamiseksi késiteltivid biometrisid tietoja saadaan
lisdksi kayttdd, jos se on valttdmitdntd henkildkortin tai passin hakijan tunnistamiseksi hidnen
myOhemmin hakiessaan henkilollisyyttd osoittavaa asiakirjaa, ja asianomaisen henkilon
suostumuksella myo0s tdllaisen asiakirjan valmistamiseen. Hakijan tunnistamiseksi biometrisia
tietoja voidaan esimerkiksi verrata automaattisesti passirekisterissé ja henkilokorttirekisterissé
oleviin tietoihin. Vertaamisella pyritdéin estimién muun muassa oikeudeton esiintyminen
toisena henkiloné sekd henkilokortin hakeminen usealla eri henkil6llisyydella.

Passilain valmistelun yhteydessd vuonna 2009 oli esityksen lausuntokierrokseen saakka esilld
mahdollisuus kéyttdd passin sormenjélkitietoja myds vakavimpien rikosten selvittimiseksi.
Ehdotusta perusteltiin silld, ettd erityisen torkeiden ja yhteiskunnallisesti vakavien rikosten
ehkdisemistd ja selvittdmistd tehostettaisiin mahdollistamalla passinhakijoiden rekisterdityjen
sormenjélkitietojen kaytto. Poliisi olisi ehdotetun mukaan voinut kéyttdd hakijalta rekisterdityja
sormenjélkitietoja voimassa olleen pakkokeinolain 5 a §:n luvun 3 §:ssé tarkoitettujen rikosten
ennalta estdmiseksi tai selvittdmiseksi. Sddnndksessd olisi edellytetty, ettd tiedolla voitiin
olettaa olevan erittdin tdrked merkitys rikoksen selvittamiselle. Kyseeseen olisivat tulleet muun
muassa rikokset, joista sdddetty ankarin rangaistus on vahintéén neljé vuotta vankeutta. Mainittu
ehdotus poistettiin hallituksen esityksestd ennen sen antamista. Hallituksen esitys passilain
uudistamiseksi (HE 234/2008 vp) ei siten siséltdnyt ehdotusta passien sormenjilkien
kayttdmisestd vakavimpien rikosten torjunnassa. Sen sijaan esitys sisélsi ehdotuksen siitd, ettd
poliisi olisi saanut kayttdd passin sormenjilkitictoja henkil6llisyyden selvittaimiseksi
suoritettaessa sellaista poliisin yksittdistd tehtévid, joka vilttamatta edellyttdd henkil6llisyyden
varmistamista.

Perustuslakivaliokunta ei pitinyt poliisin henkil6tietolakiin ~ ehdotettua  sddnndsté
asianmukaisena etenkddn kéyttotarkoituksen méérittelyltd edellytettivin tidsmaéllisyys- ja
tarkkarajaisuusvaatimuksen kannalta (PeVL 14/2009 vp). Perustuslakivaliokunnan lausunnon
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johdosta sédénnos hyvéksyttiin eduskuntakisittelyssd muutettuna (HaVM 9/2009 vp). Muutetun
sdannoksen mukaan poliisi sai kdyttdd passin sormenjalkitietoja muuhun kuin niiden kerddmis-
ja tallettamistarkoitusta vastaavaan tarkoitukseen vain, jos se on valttdmitonta
luonnononnettomuuden, suuronnettomuuden tai muun katastrofin taikka rikoksen kohteeksi
joutuneen tai muuten tunnistamattomaksi jddneen uhrin tunnistamiseksi. Vuonna 2019 voimaan
tulleen uuden poliisin henkildtietolain 15 §:n 2 momenttiin otettiin sisdlloltddn vastaava
sdannos, joka laajennettiin koskemaan passin sormenjélkitietojen liséksi kaikkia passirekisterin
ja henkildkorttirekisterin biometrisii tietoja.

Pykdldin 3 momentissa sdddetddn asiakirjan hakemisen ja valmistamisen yhteydessa
vélttdméattomastd henkilokorttirekisterin ja passirekisterin biometristen tietojen kayttdmisesté
muuhun kuin alkuperdiseen kaisittelytarkoitukseen. Lailla 696/2021 muutetun momentin
mukaan henkilSkorttilaissa ja passilaissa sdddettyjen tehtidvien suorittamiseksi késiteltdvid
biometrisid tietoja saadaan kiyttdd, jos se on valttiméatontd henkilokortin tai passin hakijan
tunnistamiseksi hdnen my6hemmin hakiessaan henkil6llisyyttd osoittavaa asiakirjaa.
Sadnnokselld on mahdollistettu henkildkortin hakutilanteessa otettujen biometristen tietojen
hyddyntdminen passia haettaessa ja passirekisteriin talletettujen biometristen tietojen
hy6dyntdminen henkil6kortin hakemisen yhteydessé (ks. HE 206/2020 vp, s. 35-36).

Ulkomaalaislain 131 §:ssé tarkoitettuja henkilétuntomerkkejé voidaan poliisin henkil6tietolain
15 §:n 4 momentin mukaan késitelldi muuhun kuin alkuperdiseen kisittelytarkoitukseen 2
momentissa tarkoitetuissa tilanteissa eli tunnistamattomaksi jddneen uhrin tunnistamiseksi.
Liséksi tietoja voidaan kayttdd, jos se on valttdmatonta rikoslain 11-14 luvussa, 17 luvun 24,
7,7 c tai 8 a §:ssd, 34 luvun 3 tai 5 §:ssé, 34 a luvussa taikka 46 luvun 1 tai 2 §:ssé tarkoitetun
rikoksen ennalta estimiseksi, paljastamiseksi tai selvittimiseksi. Ndiden rikosten on katsottu
olevan kiintedssd yhteydessd tietojen alkuperdisiin kasittelytarkoituksiin kuuluvaan valtion
turvallisuuden suojaamiseen (ks. HaVM 39/2018 vp, s. 40). Tietojen Kkésittely
lainvalvonnallisissa tarkoituksissa on siten rajoitetusti sallittua toisin kuin passirekisterin ja
henkilokorttirekisterin biometristen tietojen.

Esityksen tavoitteiden kannalta merkittivimmét muutostarpeet kohdistuvat poliisin
henkilotietolain voimassa olevan 15 §:n 2 ja 4 momenttiin. Pykéldn 2 momentissa sdddetyt
rajoitukset passirekisterin ja henkilokorttirekisterin biometristen tietojen kéyttdmiselle estavét
kokonaisuudessaan ndiden tietojen Kkésittelyn vakavimpienkin rikosten estdmiseksi,
paljastamiseksi ja selvittimiseksi. Pykéldn 4 momentissa puolestaan rajoitetaan ulkomaalaislain
131 §m nojalla rekisterdityjen biometristen tietojen kéyttdtarkoitusten ulkopuolelle kaikki
sellaiset vakavimmatkin rikokset, joilla ei ole katsottu olevan kiintedd yhteyttd valtion
turvallisuuden suojaamiseen. Lisdksi voimassa olevan 15 §:n 3 momenttia arvioidaan
tarpeelliseksi tdsmentdd siten, ettd laissa sdddettdisiin nimenomaisesti poliisin oikeudesta
verrata henkilokortin tai passin hakijalta otettuja biometrisia tietoja passirekisterin ja
henkilokorttirekisterin sisdltdmiin biometrisiin tietoihin.

2.4.4 Henkilotietojen luovuttaminen

Poliisin henkildtietolain 4 luvussa sdddetddn henkil6tietojen luovuttamisesta. HenkilGtietojen
muuta luovuttamista viranomaisille koskevassa 22 §:n 2 momentissa on passirekisterin ja
henkilokorttirekisterin biometrisia tietoja koskeva erityissddnnds, jonka mukaan mainittuja
tietoja saa luovuttaa salassapitosddnndsten estémaétté ainoastaan Rajavartiolaitokselle, Tullille,
ulkoministeriolle ja Maahanmuuttovirastolle henkil6llisyyden varmistamiseksi ja asiakirjan
aitouden toteamiseksi silloin, kun se on tarpeen henkilon maahantuloa, maassa oleskelua tai
maasta 1dht64 koskevien asioiden kisittelyé varten. Liséksi henkil6tietojen muuta luovuttamista
ulkomaille koskevan 31 §:n 3 momentissa on sdannos, jonka mukaan henkilokorttilaissa ja
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passilaissa sdddettyjen tehtdvien suorittamiseksi kisiteltdvid biometrisid tietoja saa luovuttaa
vain 15 §n 2 momentin mukaisiin tarkoituksiin eli luonnononnettomuuden,
suuronnettomuuden, muun Kkatastrofin tai rikoksen kohteeksi joutuneen tai muuten
tunnistamattomaksi jéddneen uhrin tunnistamiseksi. Ulkomaalaislain 131 §:ssd on edelld
kuvatusti sddanndkset poliisin rekisteriin tallennettujen henkildtuntomerkkien luovuttamisesta
ulkomaille (ks. jakso 2.3.1). Poliisin henkil6tietolaissa ei ole erityissdannoksid ulkomaalaislain
nojalla talletettujen biometristen tietojen luovuttamisesta.

Tietojen luovutusedellytyksid arvioitaessa on huomioitava 15 §:n sddnndkset passirekisterin ja
henkilokorttirekisterin biometristen tietojen sekd ulkomaalaislain 131 §:ssd sdéddettyjen
tehtévien suorittamiseksi kisiteltdvien biometristen tietojen sallituista késittelytarkoituksista.
Biometrisia tietoja ei siten nykyisen sdéntelyn perusteella voida luovuttaa esimerkiksi 21 ja 25
§:n mukaisesti muille rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille viranomaisille
tai  Euroopan wunionin jdsenvaltion tai  Euroopan talousalueen jédsenvaltion
lainvalvontaviranomaisille. On kuitenkin huomioitava, ettd 15 §:n 2-4 momentissa
kasittelytarkoituksille asetetut rajoitukset eivit koske kasvokuvien kisittelyd muussa kuin
biometrisessa muodossa eivitkd biometristen tietojen luovuttamista niiden alkuperéiseen
kasittelytarkoitukseen.  Liséksi ulkomaalaisten henkilotuntomerkkien osalta valtion
turvallisuuden suojaaminen on yksi tietojen alkuperdisistd ulkomaalaislain 131 §:n mukaisista
kisittelytarkoituksista, eivitkd 15 §:n rajoitukset siten estd tietojen luovuttamista esimerkiksi
suojelupoliisille, kun se on valttimatonta valtion turvallisuuden suojaamiseksi.

Poliisin rekistereissd olevien tietojen luovuttamisesta Euroopan unionin yhteisiin
tietojérjestelmiin, kuten Schengenin tietojérjestelméin, sdddetdéin lain 27 §:ssé. Pykéldssd ei ole
nimenomaisia sddnnoksid biometristen tietojen luovuttamisesta. Poliisin rekisteriin
rikosperusteisesti talletettuja tuntomerkkitietoja voidaan kayttad Schengenin tietojarjestelméédn
tehtdvissd kuulutuksissa SIS-asetuksia noudattaen, kun se on 15 §:n 1 momentissa edellytetylla
tavalla valttimatontd. Sen sijaan poliisin henkil6tietolain 15 §:n 2 ja 4 momentin rajoitusten on
arvioitu estdvdn passirekisterin ja henkilokorttirekisterin biometristen tietojen sekd
ulkomaalaislain 131 §:n nojalla rekisterdityjen biometristen tietojen kayttdmisen SIS-
kuulutuksissa (ks. HE 35/2021 vp, s. 22) lukuun ottamatta ulkomaalaisten tietojen kdyttdmista
tietyissd kuulutusluokissa, joihin tietoja voidaan ulkomaalaislain 131 §:n mukaan luovuttaa
poliisin henkildtietolain 15 §:n estdmdittd. Poliisin ja Maahanmuuttoviraston rekistereissa
olevien biometristen tietojen kayttdmistd Schengenin tietojdrjestelméddn tehtdvissa
kuulutuksissa on arvioitu laajasti hallintovaliokunnan mietinnossa Schengenin tietojarjestelmaa
koskevasta kansallisesta sddntelystd (HaVM 14/2022 vp).

Suojelupoliisia koskeva sddntely on keskitetty lain 7 lukuun, eikd suojelupoliisi sovella
toiminnassaan lain muita lukuja. Suojelupoliisi soveltaa muuta poliisin henkil6tietolakia vain,
kun 7 luvussa on viitattu lain muihin sddnndksiin. Tdllainen viittaus 16ytyy esimerkiksi lain 52
§:n 1 momentista, jonka mukaan suojelupoliisilla on oikeus saada 2 luvun perusteella
kisiteltaviat tehtdviensd suorittamiseksi tarpeelliset tiedot.

Esityksessid on arvioitu tarpeelliseksi ehdottaa poliisin henkil6tietolain 15 §:n 2 ja 4 momenttiin
muutoksia, joilla mahdollistetaan passirekisterin ja henkilokorttirekisterin biometristen tietojen
sekd ulkomaalaislain 131 §:ssi tarkoitettujen tuntomerkkitietojen kayttdminen erdiden vakavien
rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi. Esitettyjen muutosten takia myos
edellytykset tietojen luovuttamiselle muuttuvat. Esityksen tavoitteiden kannalta on arvioitu
tarkoituksenmukaiseksi varmistaa, ettd tietoja voitaisiin jatkossa luovuttaa uusien
késittelytarkoitusten puitteissa myods muille toimivaltaisille kansallisille viranomaisille sekd
Schengenin tietojarjestelméddn. Muutokset tarkoittaisivat, ettd tietoja voitaisiin lisdksi
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saatavuusperiaatteen mukaisesti luovuttaa myds muun Euroopan unionin jdsenvaltion tai
Euroopan talousalueen jésenvaltion lainvalvontaviranomaisille.

2.4.5 HenkilGtietojen poistaminen

Henkilokorttirekisterin ~ ja  passirekisterin ~ tietojen poistamisesta sdddetddn poliisin
henkilotietolain 38 §:ssé. Tietojen sallittua sdilytysaikaa pidennettiin lain kokonaisuudistuksen
yhteydessd. Lupahallinto- ja valvontatehtivien suorittamiseksi késiteltdvit henkilotiedot on
poistettava viimeistddn kahdenkymmenen vuoden kuluttua piéatdksesti tai sen raukeamisesta,
padtoksessd mainitun voimassaoloajan paittymisestd tai henkil6tiedon merkitsemisestd. Kyse
on enimmaéissdilytysajasta. Tiedot poistetaan kuitenkin viimeistddn vuoden kuluttua
rekisterdidyn kuolemasta, jollei ole erityistd syytd tietojen edelleen sdilyttdmiseen.
Henkilotietojen edelleen sdilyttdmisen tarpeellisuutta on arvioitava vahintdén viiden vuoden
vélein.

Hallintovaliokunta on mietinndssddn HaVM 8/2021 vp pitdnyt kahdenkymmenen vuoden
enimmdissdilytysaikaa vélttiméttomdnd my0s biometristen tunnisteiden osalta, jotta
henkilokortin ja passin hakijoiden luotettava tunnistaminen voidaan varmistaa.
Henkilokorttilain 17 §:n 3 momentissa tarkoitetun ilman matkustusoikeutta myonnetyn
henkilokortin sormenjilkitiedot poistetaan kuitenkin viimeistdin 30 vuorokauden kuluttua
henkildkortin myontdmisesta.

Ulkomaalaislain 131  §:ssd  sdddettyjen  tehtdvien  suorittamiseksi  késiteltdvien
henkilotuntomerkkien poistamisesta sdddetddn poliisin henkilGtietolain 34 §:ssd. Tiedot
poistetaan padsddntdisesti kymmenen vuoden kuluttua viimeisen rekisterdityd koskevan
merkinndn tekemisestd. Jos rekisterdity on saanut Suomen kansalaisuuden, tiedot poistetaan
kuitenkin yhden vuoden kuluttua siitd, kun rekisterinpitdja on saanut tiedon kyseisestd
kansalaisuuden saamisesta. Liséksi tiedot poistetaan kuitenkin viimeistddn yhden vuoden
kuluttua rekisteréidyn kuolemasta. Tiedot saadaan sdilyttdd edelleen, jos ne ovat tarpeen
tutkinnallisen, valvonnallisen tai muun perustellun syyn vuoksi tai rekisterdidyn, muun
asianosaisen tai poliisin henkil6stoon kuuluvan oikeuksien turvaamiseksi. HenkilGtietojen
edelleen sdilyttimisen tarpeellisuutta on tdlloin arvioitava vahintddn viiden vuoden vilein.

Biometristen tietojen nykyinen sdilytysaika on arvioitu edelleen vélttiméattdmaksi erityisesti
henkildiden  luotettavan  tunnistamisen  varmistamiseksi  tietojen  alkuperdisessa
késittelytarkoituksessa. Tietojen kayttdd rikostorjunnallisessa tarkoituksessa katsotaan
kuitenkin tarpeelliseksi rajoittaa tiukemmin kuin niiden kaytt6d muihin késittelytarkoituksiin.
Lyhyempi kéayttdaika toimisi osaltaan tietojen asianmukaista kasittelyd varmistavana
suojatoimena.

2.4.6 Rekisterdidyn oikeudet

Poliisin henkilétietolain 45 §:n mukaan tietosuoja-asetuksen 18 artiklaa rekisterdidyn
oikeudesta késittelyn rajoittamiseen ei sovelleta poliisin henkil6tietolaissa tarkoitettuun
henkilotietojen késittelyyn. Muilta osin poliisin henkilStietolaissa ei ole erityissddntelyd
rekisterdidyn oikeuksien rajoittamisesta yleisen tietosuoja-asetuksen soveltamisalalla, vaan
oikeuksia voidaan rajoittaa ainoastaan yksittdistapauksissa yleisen tietosuoja-asetuksen ja
tietosuojalain puitteissa (ks. jakso 2.1.1). Esimerkiksi rekisterdidyn oikeutta tutustua hénesté
keréttyihin tietoihin voidaan rajoittaa, jos tiedon antaminen saattaisi vahingoittaa kansallista
turvallisuutta, puolustusta tai yleistd jarjestystd ja turvallisuutta taikka haitata rikosten
ehkéisemistd tai selvittimistd (tietosuojalain 34 §). Jos vain osa rekisterdityd koskevista
tiedoista on sellaisia, ettd ne jadvit tietosuoja-asetuksen 15 artiklassa tarkoitetun oikeuden
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ulkopuolelle, rekisterdidylld on télldinkin oikeus saada tietdd muut hidntd koskevat tiedot.
Rekisterdidylle on myds ilmoitettava rajoituksen syyt, ellei tdmd vaaranna rajoituksen
tarkoitusta. Jos rekisterdidylld ei ole oikeutta tutustua hénestd keréttyihin tietoihin, tiedot on
annettava tietosuojavaltuutetulle rekisterdidyn pyynndstd. Tietosuoja-asetuksen 13 ja 14
artiklan mukaisesta velvollisuudesta toimittaa tiedot rekisterdidylle taas voidaan poiketa
tietosuojalain 33 §:n mukaisin edellytyksin esimerkiksi silloin, jos se on valttimatontéd valtion
turvallisuuden, puolustuksen tai yleisen jérjestyksen ja turvallisuuden wvuoksi, rikosten
ehkdisemiseksi tai selvittdmiseksi taikka verotukseen tai julkiseen talouteen liittyvin
valvontatehtdvin vuoksi.

Rikosasioiden tietosuojadirektiivin soveltamisalalla rekisterdidyn oikeuksista sdddetddn
kansallisesti rikosasioiden tietosuojalaissa. Rekisterdidyn tarkastusoikeuden rajoittamisesta
rikosasioiden tietosuojalain soveltamisalalla sdidetddn liséksi poliisin henkilGtietolain 42 §:ssé.
Poiketen siitd, mitd rikosasioiden tietosuojalain 23 §:ssd sdddetdédn, rekisterdidylld ei ole
tarkastusoikeutta 1) lain 9 §:ssd tarkoitettuihin tietoldhdetietoihin, 2) Schengenin
tietojarjestelmidn kansallisen jirjestelmén salaista tarkkailua, tiedustelutarkastuksia ja
erityistarkastuksia koskeviin henkilGtietoihin, 3) lain 5-8 §:ssd tarkoitettuihin henkil6tietoihin
sisdltyviin poliisin taktisia ja teknisii menetelmid koskeviin tietoihin, havainto- tai
tietoldhdetietoihin tai tekniseen tutkintaan kdytettéviin tietoihin eikd 4) henkildtietoihin, jotka
on saatu poliisilain 5 luvun ja pakkokeinolain 10 luvun mukaisia tiedonhankintamenetelmié
kayttden sekd sdhkoisen viestinnidn palveluista annetun lain 157 §:n nojalla. Rekisterdity voi
kuitenkin myds ndiden tietojen osalta kdyttdd tarkastusoikeuttaan  vilillisesti
tietosuojavaltuutetun kautta. Laissa on lisdksi erityissddnnos rekisterdidyn tarkastusoikeuden
toteuttamisesta (41 §). Muilta osin rekisterdidyn oikeuksien rajoittamiseen poliisin tehtdvissa
sovelletaan rikosasioiden tietosuojalakia (ks. jakso 2.1.2). Luovutettaessa tietoja Schengenin
tietojirjestelmddn on noudatettava myds suoraan sovellettavien SIS-asetusten sddnnoksié
tietojen luovuttamisen edellytyksisti ja henkilGtietojen suojasta.

Esityksessd tarkoitettujen poliisin tietojen rekisterinpitijénd toimii Poliisihallitus, joka vastaa
myds rekisterinpitdjin velvollisuuksien ja rekisterdidyn oikeuksien toteuttamisesta.
Poliisihallitus on antanut rekisteréidyn oikeuksista ja tietosuojan toteuttamisesta poliisissa
ohjeen (POL-2022-144428), joka tidydentdd poliisin tiedonhallinnasta annettua
poliisihallituksen méardaysta (POL-2022-59874).# Ohjeessa kuvataan poliisin henkilGtietojen
késittelyn kokonaisuutta ja periaatteita sekd sitd, kuinka poliisissa noudatetaan tietosuojaan
liittyvid periaatteita ja velvoitteita rekisterdidyn oikeuksien toteuttamisen osalta. Ohjeen
mukaan poliisissa mahdollistetaan rekisterdidyn lainsddddnndn mukaisten oikeuksien
toteuttaminen. Poliisin  rekistereistd, poliisin eri kiyttotarkoituksissa kisittelemistd
henkilotiedoista ja rekisterdidyn oikeuksista informoidaan kattavasti. Rekisterdidylle tarjotaan
mahdollisuus kéyttdd tarkastusoikeuttaan ja vaatia tietoja korjattavaksi, poistettavaksi ja
késittelyd rajoitettavaksi lainsddddnnon oikeuttamalla tavalla. Samalla huolehditaan myds
muiden rekisterdityjen oikeuksien toteuttamisesta. Poliisihallitus vastaa siité, ettd poliisissa on
madritelty rekisterdidyn oikeuksiin liittyvét vastuut, velvoitteet, prosessit ja toteuttamistavat.
Liséksi Poliisihallituksen vastuulle kuuluu, ettd rekisterdidyn oikeuksien toteuttamisesta
poliisissa on annettu ajantasaiset ja sisdllollisesti asianmukaiset valtakunnalliset ohjeet,
rekisterdidylle on asetettu saataville kattava ja ajantasainen yleinen informaatioaineisto poliisin
valtakunnallisesta henkilGtietojen késittelystd, henkilostdlle on jarjestetty tehtdvien
edellyttdmaélld tavalla koulutusta ja ettd rekisterdidyn oikeuksiin liittyvid tehtévid varten on
luotu riittévit toimintaedellytykset. Poliisiyksikot vastaavat siité, etté rekisterdidyn oikeuksien
toteuttamiseen liittyviin tehtiviin on riittdvét resurssit, osaaminen ja ohjaus yksikossé ja ettd

4 https://poliisi.fi/ohjeet-ja-maaraykset
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tehtdvien organisointi, hoito, vastuut ja valvonta toteutuvat tietosuojalainsdddénnén ja
Poliisihallituksen ohjauksen mukaisesti.

3 Tavoitteet

Padministeri Petteri Orpon hallituksen hallitusohjelman mukaan hallitus vahvistaa
rikostorjuntaa kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen
lisddmiseksi. Osana tdtd hallitus arvioi ja parantaa edellytyksid biometriikan kéyttoon
lainvalvonta- ja rikoksentorjuntatarkoituksissa. Esityksessd ehdotetuilla muutoksilla
toteutettaisiin hallitusohjelman tavoitetta. Tavoitteena on erityisesti, ettd poliisin ja
Maahanmuuttoviraston hallussa olevia biometrisia tietoja olisi mahdollista kayttdd nykyista
laajemmin vakavimpien rikosten torjunnassa. Néiden rikosten estdmiseen, paljastamiseen ja
selvittimiseen arvioidaan liittyvan painava yhteiskunnallinen intressi. Muutoksilla edistettéisiin
myd&s maanpuolustuksen suojaamista sekd kansallisen turvallisuuden suojaamista sitd vakavasti
uhkaavalta toiminnalta. Rikostorjunnan tehokkuuden sekd yhteiskunnan ja yksiloiden
turvallisuuden lisdksi sdéntelyssd olisi huomioitava muiden perus- ja ihmisoikeuksien
toteutuminen seké henkilGtietojen késittelyyn sovellettavan yleislainsdddénnon vaatimukset.

Esityksen tavoitteena on my0s tdydentdd suoraan sovellettavien SIS-asetusten sdéntelyé
mahdollistamalla poliisin ja Maahanmuuttoviraston rekistereihin tallennettujen biometristen
tietojen luovuttaminen Schengenin tietojarjestelmddn tehtdviin kuulutuksiin nykyista
laajemmin. N&in tuettaisiin =~ SIS-palauttamisasetuksen tavoitetta vahvistaa EU:n
palautuspolitiikan tdytdntdonpanoa ja tehokkuutta sekd SIS-rajatarkastusasetuksessa ja SIS-
poliisiyhteistydasetuksessa Schengenin tietojérjestelmille sdddettyd tavoitetta varmistaa
turvallisuuden korkea taso unionin vapauden, turvallisuuden ja oikeuden alueella, mukaan
lukien yleisen jdrjestyksen ylldpitiminen sekd turvallisuuden takaaminen jdsenvaltioiden
alueella, ja varmistaa niiden alueella henkildiden liikkuvuutta koskevien SEUT-sopimuksen
kolmannen osan V osaston 2, 4 ja 5 luvun maérdysten soveltaminen kyseiselld jarjestelmalla
toimitettujen tietojen avulla.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan muutettavaksi poliisin henkildtietolain ja maahanmuuttohallinnon
henkil6tietolain sddnndksid passirekisterin ja henkilokorttirekisterin biometristen tietojen seké
ulkomaalaislain nojalla kerittyjen biometristen tietojen kayttdmisesti muuhun kuin niiden
alkuperdiseen kisittelytarkoitukseen. Tietoja voitaisiin ehdotuksen mukaan késitelld muun
muassa merkittdvdn vaaran torjumiseksi sekd erdiden vakavien rikosten estdmiseksi,
paljastamiseksi ja selvittimiseksi. Yksittdisid tietoja saisi kisitelld myds henkilllisyyden
selvittdmiseksi viranomaisten toimivaltuuksia koskevan sdéntelyn puitteissa.

Rikostorjunnan osalta mahdollisuus tietojen kayttdon rajattaisiin sellaisiin sddnnoksissd
yksiloityihin rikoksiin, joiden tehokasta estdmistd, paljastamista ja selvittdmistd voidaan pitdd
erityisen tarkednd yksildiden ja yhteiskunnan turvallisuuden kannalta. Kyse olisi muun muassa
maanpetos- ja vakoilurikoksista sekd terrorismirikoksista, yleisvaarallisista rikoksista,
jarjestdytyneeseen rikollisuuteen tyypillisesti kytkeytyvistd rikoksista, lasten seksuaaliseen
hyvéksikayttoon liittyvistd rikoksista seké rikoksista, joista laissa sdddetty ankarin rangaistus
on véhintdédn 6 vuotta vankeutta.

Poliisin henkilétietolaissa sdéddettdisiin  myds poliisin oikeudesta luovuttaa esityksessd
tarkoitettuja biometrisia tietoja muille turvallisuusviranomaisille silloin, kun se olisi
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valttimétontd ndiden viranomaisten lakisédéteisten tehtivien hoitamiseksi. Rajavartiolaitos,
Tulli ja Puolustusvoimat voisivat siten saada tietoja vain sellaisten rikosten osalta, joiden
estdminen, paljastaminen tai selvittiminen kuuluu niiden tehtdviin. Suojelupoliisilla ei ole
toimivaltaa selvittdd rikoksia, joten suojelupoliisille tietoja voitaisiin luovuttaa ainoastaan
rikosten estdmiseksi ja paljastamiseksi siltd osin kuin se kuuluu suojelupoliisin tehtéviin.

Suojelupoliisilla ja sotilastiedusteluviranomaisilla on seka siviili- ja sotilastiedustelutehtiva ettd
kansallista  turvallisuutta  uhkaavien  rikosten  estimis- ja  paljastamistehtiva.
Sotilastiedusteluviranomaisten osalta on kyse sotilaallisen maanpuolustuksen alalla Suomeen
kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan
toimintaan liittyvistd rikoksista (nykyinen laki sotilaskurinpidosta ja rikostorjunnasta
puolustusvoimissa 86 § 1 momentti) eli laittomasta sotilaallisesta tiedustelutoiminnasta seki
sellaisista  rikoksista, jotka voivat muutoin uhata maanpuolustusta, valtio- ja
yhteiskuntajdrjestystd tai valtakunnan sisdistd tai ulkoista turvallisuutta (eduskunnan
hyvéksymd uusi laki sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa 93 § 1
momentti). Poliisin henkildtietolakia ehdotetaan muutettavaksi siten, ettd kansallisen
turvallisuuden  suojaamisesta  vastaavat  viranomaiset  eli suojelupoliisi  ja
sotilastiedusteluviranomainen voisivat saada passirekisterin ja henkil6korttirekisterin
biometrisia tietoja kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta
toiminnalta. Sotilastiedusteluviranomainen voisi saada tietoja my0s maanpuolustuksen
suojaamiseksi. Muutos ei koskisi poliisin tai Maahanmuuttoviraston rekisteriin ulkomaalaislain
nojalla keréttdvid biometrisia tietoja, koska valtion turvallisuuden suojaaminen kuuluu jo ndiden
tietojen alkuperdisiin ulkomaalaislaissa ja maahanmuuttohallinnon henkil6tietolaissa
saddettyihin késittelytarkoituksiin. Ulkomaalaisten tietoja voisi siten jatkossakin kayttda valtion
turvallisuuden suojaamiseksi nykyistd vastaavasti.

Poliisin henkil6tietolakiin ja maahanmuuttohallinnon henkil6tietolakiin ehdotetaan liséttaviksi
sddnnokset  passirekisterin  ja  henkilokorttirekisterin  biometristen  tietojen  seka
Maahanmuuttoviraston rekisteriin talletettujen biometristen tietojen luovuttamisesta tiettyihin
SIS-jarjestelméddn tehtdviin kuulutuksiin. Ulkomaalaislain 131 §:n  sé&nnostd tietojen
luovuttamisesta SIS-kuulutuksiin tdydennettdisiin siten, etti tietoja voitaisiin luovuttaa nykyisti
laajemmin SIS-poliisiyhteistydasetuksen mukaisiin kuulutuksiin. Liséksi selvennettéisiin
poliisilain sdanndksid henkilollisyyden selvittimisestd rekisteritietojen avulla sekd poliisin
henkil6tietolain sddnndksid passirekisterin ja henkilokorttirekisterin biometristen tietojen
kayttadmisestd lupahallinnossa asiakirjojen hakuprosessin yhteydessa.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset

Muuttuvan sdéntelyn tdysimddrdinen kayttdon ottaminen edellyttdd muutoksia poliisin ja
Maahanmuuttoviraston kéytdssé oleviin tietojérjestelmiin. Esityksessd ei kuitenkaan edellytetd
tietojarjestelmédmuutosten toteuttamista valittOmésti sdéntelyn tullessa voimaan, vaan
muutoksia voidaan toteuttaa kéytettdvissd olevien resurssien puitteissa esimerkiksi muiden
tietojarjestelméhankkeiden yhteydessd. Kertaluonteisia tietojdrjestelmédkustannuksia ja
tietojérjestelmien yllépidosta aiheutuvia vuosittaisia lisdkustannuksia tarkastellaan tarvittaessa
jatkossa erikseen talousarvioprosessin yhteydessa.

4.2.1.1 Poliisi ja suojelupoliisi

Poliisin tuntomerkkijirjestelmiin sekd passi- ja henkilokorttijérjestelmiin  aiheutuisi
muutostarpeita erityisesti uusien sormenjilkivertailujen toteuttamisesta. Kertaluonteiset
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tietojarjestelmékustannukset olisivat poliisin arvion mukaan noin 430 000 euroa. Arvio sisaltdd
uusien késittelytarkoitusten ohella my0s voimassa olevan sdédntelyn mukaisten lupaprosessin
yhteydessd tehtdvien vertailujen toteuttamisen (n. 380 000 euroa). Lisdksi muutoksista
aiheutuisi noin 40 000 euron vuosittaiset yllapitokustannukset.

Automaattisen kasvokuvavertailun osalta kustannukset olisivat sormenjélkivertailuja
pienemmat. Toteutuksen kertaluonteinen kustannus olisi poliisin arvion mukaan noin 25 000
euroa, eivitka jarjestelmien ylldpitokustannukset lisddntyisi merkittdvésti muutoksen takia.

Jarjestelmakustannuksia aiheutuisi sormenjélki- ja kasvokuvavertailujen lisdksi myds SIS-
kuulutuksiin liittyvén automaation mahdollisesta kehittdmisestd, joka toisaalta vahentdisi
SIRENE-toimiston tyomééaras.

Esityksessd  ehdotettujen  vertailumahdollisuuksien  toteuttamisesta  suojelupoliisin
tietojarjestelmiin aiheutuisi suojelupoliisin arvion mukaan noin 100 000 euron kertaluonteinen
kustannus.

4.2.1.2 Maahanmuuttovirasto

Uusien toiminnallisuuksien tiysiméérdinen toteuttaminen aiheuttaisi Maahanmuuttoviraston
arvion mukaan merkittdvid muutostarpeita ulkomaalaisasioiden kisittelyjarjestelmaén.
Kustannuksia aiheutuisi erityisesti ulkomaalaisasioiden asiankasittelyjarjestelmaén tarvittavista
uusista liittymistd ja automaation lisddmisestd. SIS-palauttamisasetuksen 3 artiklassa
tarkoitettujen palauttamista koskevien kuulutusten ja SIS-rajatarkastusasetuksen 24 artiklassa
tarkoitettujen maahantulon ja maassa oleskelun epédamistd koskevien kuulutusten
toteuttamiselle on tunnistettu seuraavat vaihtoehdot: 1) Kuulutukset Ildhetetdédn
ulkomaalaisasioiden asiankisittelyjérjestelmaistd ilman biometrisii tietoja ja SIRENE-toimisto
lisad kaikkiin kuulutuksiin biometriset tiedot. Vaihtoehdon vaikutukset painottuisivat poliisin
toimintaan SIRENE-toimiston tyoméérdn lisddntymisen takia. 2) Kuulutukset ldhetetddn
ulkomaalaisasioiden asiankdsittelyjirjestelméstd automaattisesti sielld olevilla biometrisilla
tiedoilla ja SIRENE-toimisto lisdd ilman biometrisia tietoja ulkomaalaisasioiden
asiankdsittelyjarjestelméstd léhetettdviin kuulutuksiin biometriset tiedot. 3) Kuulutukset
lahetetddn ulkomaalaisasioiden asiankésittelyjarjestelméstd automaattisesti sielld olevilla
biometrisilla tiedoilla ja puuttuvat tiedot haetaan poliisin jarjestelmasta.

Maahanmuuttoviraston arvion mukaan Schengenin tietojirjestelmédn tehtévien kuulutusten
kisittely tulisi toteuttaa automaattisesti, jotta lisdéntyvit tarpeet biometristen tietojen
siirtdmiseen unionin tietojarjestelmiin ja Schengen-arviointien Suomelta edellyttimét
toimenpiteet voidaan toteuttaa kustannustehokkaasti. Automaation avulla voitaisiin pitkalla
aikavililld saavuttaa kustannussdéstdjd, koska se vdhentdisi viranomaisten tyOoméardd ja
ylldpitokustannuksia. =~ Tarkemmat tietojérjestelmdkustannukset riippuvat valittavasta
toteutustavasta. Maahanmuuttoviraston tietojérjestelmien kehittdmisen kustannus olisi
alustavan arvion mukaan noin 900 000-1 850 000 euroa. Maahanmuuttoviraston
tietojarjestelmien kehittdmistd on tarkoituksenmukaista arvioida kokonaisuutena, koska
jéarjestelmiin aiheutuu muutostarpeita myds muusta EU-sdéntelysta.

Ehdotettuja uusia kdyttomahdollisuuksia voitaisiin joiltain osin ottaa kdyttdén jo nykyisen
tietojérjestelmdtoteutuksen puitteissa. Esimerkiksi Maahanmuuttoviraston rekisterissd olevia
sormenjélkitietoja voidaan jo nykyisellddn liittdd SIS-kuulutuksiin manuaalisesti SIRENE-
toimistossa.
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4.2.2 Vaikutukset viranomaisten toimintaan
4.2.2.1 Poliisi, Maahanmuuttovirasto ja muut toimivaltaiset viranomaiset

Ehdotetulla biometristen tietojen kéisittelyd koskevalla sédédntelylld on tyOmadrdd lisdédva
vaikutus. Hallinnollista taakkaa aiheutuu erityisesti poliisille ja Maahanmuuttovirastolle
esimerkiksi tietosuojan yleislainsddddnnon mukaisten rekisterinpitdjin velvollisuuksien
noudattamisesta ja lisdéntyvistd sisdisen valvonnan tarpeesta. Lisdksi biometristen tietojen
manuaalinen liittdminen SIS-kuulutuksiin lisdd keskusrikospoliisissa toimivan SIRENE-
toimiston tyomadrad. Tyomaarad vahentdisi tltd osin automaation mahdollinen kehittdminen
Maahanmuuttoviraston jarjestelmiin. Myds keskusrikospoliisille osoitettu uusi tehtéva
esityksessé ehdotetun vertailujen suorittajana ja vertailulausuntojen tarpeen kasvu lisdisivét
keskusrikospoliisin tyomaaraa.

Jonkin verran tyomadraa lisddvid vaikutuksia aiheutuisi myos niille viranomaisille, joille tietoja
voitaisiin luovuttaa uusiin késittelytarkoituksiin. Muutoksilla voidaan toisaalta arvioida olevan
my0s toimintaa tehostavaa vaikutusta, koska mahdollisuudet rikosten estdmiseen,
paljastamiseen ja selvittdmiseen paranisivat nykytilaan verrattuna etenkin kasvokuvien
laajemman vertailun ansiosta.

Ehdotettu sddntely ei ole luonteeltaan velvoittavaa, vaan sddnndkset mahdollistaisivat uusien
toiminnallisuuksien ottamisen kayttoon kaytettdvissd olevien resurssien puitteissa. Uuden
sddntelyn soveltaminen operatiivisessa toiminnassa ei edellytd vilittomid lisdyksia
viranomaisten henkiloresursseihin. Resurssivaikutuksia tarkastellaan tarvittaessa jatkossa
erikseen talousarvioprosessin yhteydessa.

Muuttuva sédédntely edellyttdd my0s henkildston koulutusta. Koulutuksesta aiheutuvat
kustannukset katetaan talousarviorahoituksella.

4.2.2.2 Tietosuojavaltuutetun toimisto

Ehdotettu nykyistd laajempi henkil6tietojen késittely lisdisi valvonnan tarvetta ja vaikuttaisi
siten tietosuojavaltuutetun toimiston tyOmadrddn. Kansallisena valvontaviranomaisena
toimivan tietosuojavaltuutetun olisi valvottava henkilGtietojen késittelyd tietosuoja-asetuksen,
tietosuojalain ja rikosasioiden tietosuojalain mukaisesti. Riittdvédt valvontaresurssit ovat
oleelliset, jotta tietosuojavaltuutettu voi suoriutua valvontatehtdvistddn. Oikeusministerion
arvion mukaan esityksesté johtuvien muutosten voidaan arvioida edellyttdvin véhintdén yhden
henkilotyovuoden liséresurssia (90 000 euroa). Tietosuojavaltuutetun toimiston méérarahoista
padtetddn osana valtiontalouden kehysten ja valtion talousarvion valmistelua.

4.2.3 Vaikutukset tiedonhallintaan

Tiedonhallintalaissa sdddetdin muun muassa tiedonhallinnan jérjestimisestd ja kuvaamisesta,
tietovarantojen  yhteentoimivuudesta, teknisten rajapintojen ja  katseluyhteyksien
toteuttamisesta sekd tietoturvallisuuden toteuttamisesta. Tiedonhallintalailla varmistetaan
viranomaisten tietoaineistojen yhdenmukainen hallinta ja tietoturvallinen késittely
julkisuusperiaatteen toteuttamiseksi.

Ehdotetusta sdintelystd ei aiheudu merkittdvid muutoksia tiedonhallintalain ja muun
yleislainsddddnndn mukaisten tietoturvallisuutta koskevien vaatimusten toteutumiseen.
Muutoksista ei myoOskddn arvioida aiheutuvan tarvetta sditdd tietoturvallisuustoimenpiteisté
nykyistd  laajemmin  henkilGtietojen  kéisittelyd =~ koskevassa  sektorikohtaisessa
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erityislainsdadianndssa. Esityksen tietoturvaan liittyvia riskejé arvioitaessa on huomioitava, etti
poliisin ja Maahanmuuttoviraston rekistereihin ei ehdoteta kerattdvaksi nykytilaan ndhden uusia
tietoja. Ehdotukset koskevat jo voimassa olevan sddntelyn perusteella rekisteriin talletettavien
tietojen kayttdmistd uusiin késittelytarkoituksiin ja luovuttamista muille viranomaisille seké
SIS-jarjestelméén. Poliisi ja muut turvallisuusviranomaiset késittelevdt biometrisia tietoja
rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi myds nykyisen sdéntelyn puitteissa.
Poliisin, ja Maahanmuuttoviraston seké poliisilta tietoja vastaanottavien viranomaisten on
jatkossakin noudatettava biometristen tietojen késittelyssé samoja tiukkoja vaatimuksia, joita jo
nykyddn edellytetddn erityisiin henkildtietoryhmiin kuuluvien ja arkaluonteisten tietojen
kasittelylta.

Séantelylld ei arvioida olevan merkittdvid vaikutuksia myoskddn tietojen luovuttamisen
toteutustapaan  nykytilaan  verrattuna.  Tietojen  luovuttamisessa  noudatettaisiin
viranomaiskohtaisten =~ henkilodtietolakien  lisdksi  tietosuojan  yleislainsdddénnossa,
julkisuuslaissa ja tiedonhallintalaissa asetettuja vaatimuksia. SIS-jarjestelmin osalta tietojen
luovuttamisessa ja muussa kasittelyssd on lisdksi noudatettava suoraan sovellettavissa SIS-
asetuksissa sdddettyja edellytyksia.

Esityksessd ei ehdoteta muutoksia tietojirjestelmien ylldpitoa ja rekisterinpitoa koskevaan
vastuunjakoon. Poliisin, muiden tiedonhallintalaissa tarkoitettuina tiedonhallintayksikdind
toimivien toimivaltaisten viranomaisten ja Maahanmuuttoviraston on arvioitava
tiedonhallinnan muutosvaikutukset tiedonhallintalain 5 §:n 3 momentin mukaisesti ja
paivitettdva tarvittaessa tiedonhallintamallinsa, asiakirjajulkisuuskuvaus sekd muu tarvittava
dokumentaatio vastaamaan uuden sddntelyn mukaisia toimintamalleja. Esityksessd ei ehdoteta
muutoksia myOskddn voimassa olevaan asiakirjojen julkisuutta ja salassapitoa koskevaan
sdantelyyn.

4.2.4 Vaikutukset yksityiseldmén ja henkilGtietojen suojaan

Esityksessd ehdotetaan séédntelyé, jonka nojalla poliisin ja Maahanmuuttoviraston rekistereihin
keréttyjd biometrisia tietoja voitaisiin kasitelld nykyistd laajemmin muuhun tarkoitukseen kuin
sithen, johon tiedot on alun perin kerdtty. Biometriset tiedot kuuluvat yleisessd tietosuoja-
asetuksessa ja rikosasioiden tietosuojalaissa tarkoitettuihin erityisiin henkil6tietoryhmiin, jotka
ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta. Erityisten
henkil6tietoryhmien  késittelyyn  liittyvid  tietosuojalainsddddnnén  vaatimuksia  ja
perustuslakivaliokunnan lausuntokdytintdd késitellddn tarkemmin nykytilan arvioinnin
yhteydessa (jakso 2.1.1 ja 2.1.2) seki jaljempéna esityksen suhdetta perustuslakiin koskevassa
osiossa (jakso 11).

Esitetyt sddnndkset mahdollistaisivat ldhes kaikkien Suomen kansalaisten ja Suomessa
ulkomaalaislain nojalla rekisterdityjen ulkomaalaisten biometristen tietojen kayttdmisen
vertailuaineistona tilanteissa, joissa uusien sddnndsten edellytykset tdyttyisivdt. Ehdotetut
muutokset koskevat ensinndkin Suomen kansalaisia, joille on myonnetty passi tai henkilokortti.
Henkil6kortteja myonnetddn myos ulkomaalaiselle, jolla on voimassa oleva oleskelulupa tai
oleskelukortti taikka rekisterdity oleskeluoikeus. Esitys koskee myds ulkomaalaisia, joiden
biometriset tiedot kerdtddn ulkomaalaislain nojalla Maahanmuuttoviraston tai poliisin
rekisteriin. Tdméd tarkoittaa oleskeluluvan ja oleskelulupakortin hakijoita sekd unionin
kansalaisen perheenjédsenen oleskelukortin hakijoita sekéd ulkomaalaislain 131 §:ssé tarkoitettuja
henkiloryhmié kuten turvapaikanhakijoita sekéd ulkomaalaisia, jotka on pédtetty kdannyttia tai
maasta karkottaa ja ulkomaalaisia, joiden henkildllisyys on epéselva.
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Passirekisterissd ja henkilokorttirekisterissd on yhteensd noin neljin miljoonan henkilon
sormenjéljet ja ldhes viiden miljoonan henkilén kasvokuva. Ulkomaalaislain 131 §:n nojalla
rekisterdityjd henkil6itd on poliisilta saadun tiedon mukaan noin 79 000 (Poliisin
tulostietojdrjestelma Polstat). Maahanmuuttovirastolta saadun tiedon mukaan ulkomaalaislain
60 d §:n voimaantulosta huhtikuusta 2018 ldhtien pykildn nojalla on kerdtty biometriset
tunnisteet noin 260 000 henkildltd. Vuodesta 2012 ldhtien, josta asti biometrisid tietoja on
kerétty oleskelulupakortteja varten, biometriset tiedot on kerdtty yhteensd noin 457 000
henkil6ltd. Vuonna 2024 biometriset tunnisteet keréttiin yli 50 000 henkil6ltd. Luvut sisaltavét
henkilot, joilta oleskelulupaa tai unionin kansalaisen perheenjésenen oleskelukorttia varten on
kerdtty jokin biometrinen tunniste, joka voi olla mikd tahansa yhdistelmi kasvokuvasta,
allekirjoituksesta ja sormenjéljistd. Kaikille, joilta biometriset tiedot on kerétty, ei lopulta ole
myOnnetty oleskelulupaa, jolloin tiedot eivét ole paédtyneet oleskelulupa- tai oleskelukortille.

Esityksen mukaan passirekisteriin  ja  henkilokorttirekisteriin ~ sekd  poliisin  ja
Maahanmuuttoviraston rekistereihin talletettuihin biometrisiin tietoihin voitaisiin tehda
vertailuja muun muassa erdiden vakavien rikosten estdmiseksi, paljastamiseksi ja
selvittdmiseksi sekd merkittdvin vaaran estdmiseksi. Rekisterien nykyistd tietosisdltod ei
ehdoteta laajennettavaksi. Erityisesti sormenjélkitietojen osalta on myds huomattava, ettd
vertailut tulisivat kéytdnnossd kyseeseen erittdin harvoissa tapauksissa. Poliisihallitus on
vuonna 2024 selvittdnyt erdiden rikosnimikkeiden osalta, miten monissa selvittiméattomissa
tapauksissa olisi kdytettidvissa tunnistamattomia sormenjélkid (litkkennetuhotyd, murha, murhan
yritys, raiskaus, tapon yritys, tappo, terveyden vaarantaminen, tuhotyd, torked
huumausainerikos, torkeé kiristys, torked pahoinpitely, torked ryosto, torked vapaudenriisto).
Naéihin rikosnimikkeisiin liittyvisté yhteensé 8118 rikosilmoituksesta ainoastaan 70 ilmoituksen
yhteydessd on taltioitu sellaisia tunnistamattomia sormenjilkid, jotka voisivat olla
tunnistettavissa. Tdma tarkoittaa, ettd vertailuja passirekisterin ja henkildkorttirekisterin
sormenjélkiin olisi ehdotetun sddntelyn nojalla voitu esimerkiksi vuonna 2024 selvittimétta
olleissa rikoksissa nédiden rikosnimikkeiden osalta tehdd ainoastaan 70 kertaa.

Esityksen piiriin kuuluvien ja lukumaééréllisesti yleisimpien rikosten ilmoitettuja méaédrié
voidaan tarkastella poliisin tilastoista. Alla olevaan tilastoon on sisillytetty 25 yleisimmén
hankkeen piiriin kuuluvan rikoksen ilmoitusméérat vuosilta 2020-2025. Tilastojen mukaan
suurimmat lukumadiarét liittyvit torkeisiin huumausainerikoksiin, raiskauksiin ja torkeisiin
pahoinpitelyihin. (Lidhde: Polstat 03/2025.)

limoitettu Kpl 2020 2021 2022 2023 2024 2025 Edelliset
5 vuotta
ja kuluva
Summa 6225 6557 6127 7448 7495 1184 35036
TORKEA HUUMAUSAINERIKOS 1411 1601 1304 1795 1906 275 8292
RAISKAUS 1171 1516 1392 1653 1881 286 7 899
TORKEA PAHOINPITELY 1416 1343 1400 1467 1309 211 7146
TORKEA RYOSTO 372 377 389 452 477 82 2149
TORKEAN PAHOINPITELYN YRITYS 354 309 335 344 339 60 1741
TAPON YRITYS 353 332 309 327 325 59 1705
TUHOTYO 203 156 163 176 208 26 932
TORKEA RAISKAUS 130 145 133 160 172 23 763
TORKEA AMPUMA-ASERIKOS 159 148 125 132 150 28 742
TUHOTYON YRITYS 139 121 96 104 121 25 606
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limoitettu Kpl 2020 2021 2022 2023 2024 2025 Edelliset

5 vuotta

ja kuluva
RAISKAUKSEN YRITYS 119 126 117 109 98 20 589
TORKEAN RYOSTON YRITYS 76 64 65 106 96 26 433
TORKEAN KIRISTYKSEN YRITYS 20 18 22 298 35 3 396
TORKEA VAPAUDENRIISTO 58 63 58 91 90 10 370
TAPPO 56 49 54 44 57 13 273
TORKEA KIRISTYS 54 30 29 60 45 10 228
MURHAN YRITYS 36 48 45 33 59 6 227
TORKEAN HENKEEN TAI TERVEYTEEN 18 29 24 31 42 11 155
KOHDISTUVAN RIKOKSEN VALMISTELU
MURHA 33 35 26 19 35 1 149
TORKEA TUHOTYO 13 13 13 15 20 4 78
TORKEAN TUHOTYON YRITYS 11 8 7 15 16 2 59
TORKEAN RAISKAUKSEN YRITYS 6 11 15 4 3 2 a4
LIKENNETUHOTYO 13 7 3 8 7 1 39
TERVEYDEN VAARANTAMINEN 4 8 3 5 4 0 24

Esityksessd ehdotettu biometristen tietojen késittely rikosten selvittdmiseksi tulisi ndidenkin
rikosten osalta kyseeseen ldhinnd tapauksissa, joissa lakiehdotuksen piiriin kuuluvan rikoksen
tutkinta on jouduttu keskeyttdiméadn. Tutkinta saatetaan joutua keskeyttdimaan, mikali kdytossa
olevien tutkintatoimenpiteiden avulla ei ole saatavilla lisdtietoa. Poliisin lausunnossa esitetyn
selvityksen mukaan lakiesityksen piiriin kuuluvia rikostutkintoja oli helmikuussa 2025
keskeytettynd ilman tietoa rikoksesta epdillystd 7372 kpl. Suurimmat tapausméérit liittyvat
raiskausten (2499 kpl), torkeiden huumausainerikosten (1705 kpl) ja térkeiden pahoinpitelyjen
(1624 kpl) tutkintoihin. Ndiden kolmen rikosnimikkeen osuus kokonaismairésti on siis ldhes
80 %. Neljanneksi eniten keskeytettyini oli torkeitd rydstdja (552 kpl). Tappoja tai murhia oli
keskeytettynd tarkasteluhetkelld 136 kpl, tappojen tai murhien yrityksid 267 kpl. Tilastojen
perusteella pimedksi jadvien rikosten maérdt ja kyseisten rikosten ilmoitusméirat korreloivat
keskendin.

Edellytyksend vertailulle olisi myos kaikissa ndissd tapauksissa se, ettd kdytettdvissd olisi
vertailuun soveltuvaa, tunnistamatonta kuvamateriaalia tai sormenjélkid. Tamén lisdksi kuvien
tai sormenjilkien tulisi olla laadultaan vertailuun kelpaavia. Keskusrikospoliisin alustavan
arvion mukaan sormenjilkid voitaisiin vertailla noin 250 tapauksessa vuositasolla. Kasvokuvien
osalta vastaavia tilastoja ei ole saatavissa, mutta kasvokuvavertailuiden arvioidaan olevan
kayttokelpoisia useammissa tapauksissa kuin sormenjilkivertailuiden.

Lupahallinnossa passirekisterin ja henkil6korttirekisterin biometrisia tietoja késitellddn jokaisen
asiakirjahakemuksen yhteydessid. Myonnettyjen passien ja henkilokorttien maérat ovat vuosien
2020-2024 vililla vaihdelleet vuosittain noin 700 000 asiakirjasta noin 1 400 000 asiakirjaan.
Hakemusten késittelyn yhteydessé asiakirjan hakijan biometrisia tunnisteita verrataan hakijan
aiemmin talletettuihin kasvokuviin ja sormenjilkitietoihin. Teknisen toteutuksen valmistuttua
sekd hakijan kasvokuvaa ettd sormenjdlkid on tarkoitus verrata jo nykyisen lainsdddédnnén
mahdollistamalla tavalla myds laajemmin kaikkiin passirekisteriin ja henkilokorttirekisteriin
aiemmin talletettuihin tietoihin asiakirjan hakijan tunnistamiseksi. Kaikkia passirekisterin ja
henkilokorttirekisterin kasvokuvia ja sormenjélkitietoja kdytetdén siten vertailujen tekemiseksi
lupahallinnollisessa tarkoituksessa noin 700 000—1 400 000 kertaa vuodessa. Ehdotettu tietojen
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kisittely rikosten estdmiseksi, paljastamiseksi tai selvittimiseksi olisi huomattavasti
vahdisempé kuin tietojen kaytto lupahallinnossa. Rikosten selvittdmiseksi tehtidvien vertailujen
ei ndin ollen voida katsoa johtavan siithen, ettd muu kuin alkuperdiseen kayttotarkoitukseen
liittyva toiminta muodostuisi rekisterin padasialliseksi tai edes merkittavaksi kayttdtavaksi (ks.
esim. PeVL 15/2018 vp).

Tutkimuksissa on havaittu, ettd sormenjilkitunnistamiseen kehitetty teknologia on varsin
kehittynyttd ja johtaa tulosten korkeaan tarkkuuteen. Hyviksymisaste, joka kuvaa siti, kuinka
usein jirjestelma tunnistaa henkilon oikein, on sormenjilkien osalta erdén tutkimuksen mukaan
ollut 99,4 % ja kasvokuvien osalta 96-99 %. Tuloksiin vaikuttavat kuitenkin esimerkiksi
sormenpdiden ihon kunto ja kasvokuvien osalta mm. valaistus.® Tutkimuksissa on myds
nostettu esiin, ettd useiden kasvontunnistusjérjestelmien luotettavuus on edelleen melko
alhaisella tasolla.® Myds sisdministerion vuonna 2022 hallintovaliokunnalle antamassa
selvityksessd (O 42/2022 vp) nostettiin esiin, ettd kasvojen automaattiseen tunnistamiseen
kaytetyn teknologian avulla ei pddstd samaan tunnistustarkkuuteen kuin sormenjilkitietojen
avulla. Teknologian kayttoedellytyksien arvioinnin kannalta merkittivdd on myods se, ettd
kasvojentunnistusjérjestelmien kdytt66n on tunnistettu liittyvén perusoikeuksia mahdollisesti
heikentdvid  riskeji  sekd  yksityisyyden ettd  syrjimdttdmyyden  ndkokulmasta.
Kasvojentunnistusalgoritmit voivat esimerkiksi tuottaa systemaattisesti epétarkempia
ennusteita tietyille viestoryhmille. Toisaalta parhaat kasvontunnistusalgoritmit ovat erittdin
luotettavia ja tuottavat ldhes identtisid tuloksia eri védestoryhmien osalta.’

Poliisi kéyttdd jo nykyisin koneellista kasvokuvien vertailua, jossa voidaan kéyttia
vertailuaineistona rikosperusteisesti rekisterdityja kasvokuvia seké poliisin henkil6tietolain 15
§:n sallimissa rajoissa myos ulkomaalaislain 131 §:ssd tarkoitettuja tietoja. Koneellinen
kasvontunnistus perustuu ihmisen kasvokuvasta jarjestelmén avulla luotuun biometriseen
malliin, jolle etsitddn vastaavuuksia viranomaisten kaytossd olevalta
kasvokuvavertailupalvelimelta. Poliisin jarjestelmén kdytossa on huomioitu, etté jarjestelmasta
saadut tulokset eli kuvan avulla esiin seulotetut ehdokkaat ovat aina suuntaa antavia, eikd
vertailutulosta sellaisenaan voida pitdd henkildllisyyden tdydelld varmuudella osoittavana
tunnistuksena. Thmisen kasvonpiirteet muuttuvat vuosien aikana huomattavasti esimerkiksi
ikddntymisen, painon vaihtelun, kirurgisten toimenpiteiden tai hiustyylin muuttumisen takia,
mikd on huomioitava tunnistusta tehtdessa.

Algoritmi tunnistaa parhaiten kuvassa kameraa kohtisuoraan olevan henkilon kasvot, jonka
perusteella jérjestelmd hakee vastaavuuksia kasvokuvavertailupalvelimelta. Vastauksena
poliisin  kéytossd oleva kasvontunnistusjirjestelmid tuo kasvojentunnistusta tekeville
virkamiehelle listauksen matemaattisesti eniten vertailukuvan kanssa yhdennékdisistd
henkildistd. Suuntaa antavien vastausten avulla henkildiden midrdd pystytddn rajaamaan.
Tamaén jidlkeen tunnistuksen suorittava henkild vertaa jiljelle jadneitd kuvia ldhdekuvaan ja
mahdollisesti muihin tunnistettavasta henkilosté saatavilla oleviin kuviin aiheeseen saamansa

5 Jain, Anil K. — Nandakumar, Karthik — Ross, Arun, 50 years of biometric research: Accomplishments,
challenges, and opportunities. Pattern Recognition Letters, Volume 79, 2016, s. 80-105.

6 Regulating facial recognition in the EU. European Parliamentary Research Service
(https://www.europarl.europa.eu/RegData/etudes/IDAN/2021/698021/EPRS IDA(2021)698021 EN.pd
f).

7 National Institute of Standards and Technology, Face Recognition Vendor Test (FRVT) Part 3:
Demographic Effects (https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8280.pdf)
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koulutuksen mukaisesti. Vastaavaa menettelyd sovellettaisiin my0s esityksessd ehdotettuun
biometristen tietojen késittelyyn.

Uusista késittelytarkoituksista henkilGtietojen suojalle aiheutuvia riskejd védhennettdisiin
sadtdmailld tdsmaéllisesti ja yksityiskohtaisesti késittelyn edellytyksistd ja késittelyyn
sovellettavasta menettelystd. Ehdotetut vertailut hengelle, terveydelle tai vapaudelle aiheutuvan
merkittdvin vaaran estdmiseksi sekd rikoksen estdmiseksi, paljastamiseksi ja selvittimiseksi
edellyttdisivit piddttdmiseen oikeutetun virkamiehen paitdstd. Mahdollisuus tietojen kéyttoon
rikostorjunnassa rajattaisiin sellaisiin sddannoksissd yksiloityihin rikoksiin, joiden tehokkaan
estdmisen, paljastamisen ja selvittimisen voidaan arvioida olevan erityisen tidrkedd seka
yksiloiden ettd yhteiskunnan turvallisuuden kannalta. Ennen vertailun suorittamista tulisi
sdadnndsten mukaan myds aina varmistaa, ettei henkild ole mahdollista tunnistaa poliisin
tutkinta- ja valvontatehtdvid varten tai rikosten ennalta estimistd ja paljastamista varten
kisiteltdvien tietojen, kuten ns. rikosperusteisten tuntomerkkitietojen avulla. Vertailuja saisi
suorittaa vain erikseen nimetty, asianmukaisen koulutuksen saanut keskusrikospoliisin
palveluksessa oleva virkamies. Muilla poliisin yksik6illd ja tietojen saantiin oikeutetuilla
viranomaisilla ei olisi oikeutta saada pédsyd passirekisteriin, henkilokorttirekisteriin tai
ulkomaalaislain nojalla kerdttyihin biometrisiin tietoihin automatisoitujen vertailujen
tekemiseksi lukuun ottamatta tunnistamattomaksi jddneen uhrin tunnistusta ja kasvokuvien
vertailua henkilon alustavaksi tunnistamiseksi. Laissa sdddettdisiin lisdksi edellytyksistd, joilla
poliisi saisi késitelld vertailun tuloksia seké tarkoituksista, joihin vertailujen tuloksia voitaisiin
luovuttaa muille turvallisuusviranomaisille.

Ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettujen biometristen tietojen
kayttdminen ja luovuttaminen erdiden valtion turvallisuuteen kiintedsti kytkeytyvien rikosten
ennalta estimiseksi, paljastamiseksi ja selvittimiseksi olisi edelleen mahdollista nykyisté
sdantelyd vastaavin edellytyksin. Mydskddn ulkomaalaislain nojalla poliisin  ja
Maahanmuuttoviraston rekistereihin kerdttyjen biometristen tietojen kdyttoon valtion
turvallisuuden suojaamiseksi ei ehdoteta muutoksia. Esityksessd mahdollistettaisiin sen sijaan
vertailujen tekeminen my0s passirekisteriin  ja  henkildkorttirekisteriin  kansallisen
turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta sekd maanpuolustuksen
suojaamiseksi. Ndiden kéyttotarkoitusten osalta vertailuja voisivat suorittaa suojelupoliisi ja
sotilastiedusteluviranomainen, jotta voitaisiin varmistaa vertailuaineistona kéytettyjen
biometristen tietojen késittely niiden korkean tietoturvallisuusluokituksen edellyttdmalla
tavalla.

Yleisen tietosuoja-asetuksen 35 artiklassa ja rikosasioiden tietosuojalain 20 §:sséd sdddetddn
rekisterinpitéjélle velvoite tehdd tietosuojaa koskeva vaikutustenarviointi silloin, kun
henkildtietojen késittely aiheuttaa todennikdisesti korkean, tai rikosasioiden tietosuojalain
osalta merkittdvin, riskin ihmisten oikeuksille ja vapauksille. Poliisin olisi toteutettava ennen
kisittelyn aloittamista vaikutustenarviointi tietosuojan yleislainsddddnnén edellytysten
mukaisesti. Yleisessd tietosuoja-asetuksessa ja tietosuojalaissa on lisdksi yksityiskohtaiset
sddannokset myOs muista rekisterinpitdjin velvollisuuksista sekéd rekisterdidyn oikeuksista,
tietoturvallisuudesta, henkil6tietojen kasittelyn valvonnasta ja lainvastaisen henkil6tietojen
késittelyn seuraamuksista. Vastaavasti rikosasioiden tietosuojalaissa sdddetddn muun muassa
rekisterdidyn oikeuksista, tietoturvallisuudesta, valvontaviranomaisesta ja oikeusturvasta,
vahingonkorvauksesta, rangaistuksista ja vaitiolovelvollisuudesta. Esityksessd ei ehdoteta
muutoksia voimassa olevaan jaksossa 2 kuvattuun rekisterdidyn oikeuksia ja
oikeussuojakeinoja koskevaan sdintelyyn, joka turvaa henkilGtietojen suojan toteutumista.
Luovutettaessa tietoja Schengenin tietojdrjestelméddn on noudatettava myds suoraan
sovellettavien SIS-asetusten sddnnoksié tietojen luovuttamisen edellytyksistd ja henkilGtietojen
suojasta.
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Automaattinen kasvokuvavertailu ja sormenjélkien vertailu ovat edelld todetusti aina suuntaa
antavia, eikd yksinomaan automaattisen vertailun perusteella voida toteuttaa henkilon
perusoikeuksiin vaikuttavia toimenpiteitd. Automaattisen vertailun tulokset on pyrittiva
varmistamaan myos muilla kdytettdvissd olevilla keinoilla. Lopullisen péétoksen henkilon
tunnistamisesta tekee aina luonnollinen henkild eli virkamies, joka paittdd myds asiasta
seuraavat jatkotoimenpiteet. Esityksessd ei ehdoteta sddntelyd, joka mahdollistaisi yleisen
tietosuoja-asetuksen 22 artiklassa ja rikosasioiden tietosuojalain 13 §:ssid tarkoitettujen
automatisoitujen yksittdispaétosten tekemisen.

Poliisi voisi kayttdd esityksessd tarkoitettuja biometrisia tietoja vertailuaineistona EU:n
tekodlyasetuksessa tarkoitetussa jélkikéteisessd biometrisessa etdtunnistamisessa (ks. jakso
2.1.3). Téssé esityksesséd ehdotetaan muutoksia ainoastaan poliisin ja Maahanmuuttoviraston
rekisterissi ~ olevien  biometristen  tietojen  kisittelytarkoituksiin.  Biometrisessa
etdtunnistamisessa olisi aina noudatettava suoraan sovellettavassa tekodlyasetuksessa
tunnistamiselle asetettuja reunachtoja sekd tekodlyasetusta jatkossa tdydentdvédd kansallista
sddntelyd, jota valmistellaan erillisessd hankkeessa.

4.2.5 Muut yhteiskunnalliset vaikutukset
4.2.5.1 Vaikutukset yhdenvertaisuuteen

Voimassa olevan lainsddddnnén mukaan passirekisteriin, henkilokorttirekisteriin ja
Maahanmuuttoviraston rekisteriin talletettuja biometrisia tietoja ei ole mahdollista kayttia
lainkaan rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi. Ulkomaalaislain 131 §:n
nojalla poliisin rekisteriin talletettuja tietoja voidaan kéyttda rikostorjunnassa, mutta ainoastaan
erdiden valtion turvallisuuteen kiinteésti liittyvien rikosten ennalta estdmiseksi, paljastamiseksi
jaselvittamiseksi. Lisdksi esityksessd tarkoitetuista tiedoista ainoastaan ulkomaalaislain 131 §:n
nojalla kerdttyjd biometrisia tietoja voidaan rajoitetusti kéyttdd erdissd SIS-kuulutuksissa.
Ehdotettujen muutosten arvioidaan lisddvdn yhdenvertaisuutta, koska lakimuutoksilla
mahdollistettaisiin nykyistd laajemmin sekd Suomen kansalaisten ettd ulkomaalaislain nojalla
rekisterdityjen henkildiden biometristen tietojen kéyttiminen eri kisittelytarkoituksiin.

Eri henkiléryhmit olisivat kuitenkin jatkossakin jossain méérin erilaisessa asemassa suhteessa
rikosvastuun toteutumiseen ja arkaluonteisten tietojen kisittelyn laajuuteen. Ulkomaalaisista
lakiesityksen vaikutusten ulkopuolelle jadvat padasiassa Suomessa oleskelevat muiden EU-
maiden kansalaiset. Alle kolme kuukautta maassa oleskelevien EU-kansalaisten ei tarvitse
rekisterdidé oleskeluaan. Unionin kansalaisen rekisterdidessé oleskeluoikeutensa hineltd ei niin
ikddn oteta biometrisia tietoja.® Muun EU-valtion kansalaisella voi siten olla Suomessa
pienempi riski jaada kiinni rikoksesta ja joutua siitd vastuuseen kuin suurimmalla osalla Suomen
kansalaisista tai ulkomaalaislain mukaisesti rekisterdidyilld ulkomaalaisilla. Osalla unionin
kansalaisista voi kuitenkin olla Suomessa myonnetty ulkomaalaisen henkilokortti, jolloin
heidénkin tietonsa ovat henkilokorttirekisterissé ja siten esityksen vaikutusten piirissa.

Henkiléryhmien vilisia eroja syntyisi my0s siité, ettd passirekisterin, henkilokorttirekisterin ja
unionin kansalaisten perheenjidsenten oleskelukortin hakijoiden biometristen tietojen kdyttoa
rikostorjunnassa ehdotetaan rajoitettavaksi jonkin verran tiukemmin kuin muiden
ulkomaalaislain nojalla rekisterdityjen henkildiden. Suomen kansalaisen ei mydskéén ole pakko
hakea passia eikd henkilokorttia eikd siten tulla rekisterdidyksi passirekisteriin tai

8 Tilastokeskuksen mukaan Suomeen on rekisterditynyt vuosina 20192023 keskiméérin 6900 EU-
maan kansalaista vuosittain.
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henkilokorttirekisteriin, kun taas Suomessa oleskellakseen muiden ulkomaalaisten kuin EU-
kansalaisten on annettava biometrisid tietojaan rekisterditdviksi ulkomaalaislain nojalla.
Toisaalta Suomen kansalaisenkin on tosiasiallisesti tarpeen hankkia itselleen passi tai
henkilokortti viralliseksi henkildllisyystodistukseksi voidakseen hoitaa oikeustoimiaan, joten
tosiasiallinen valinnanvapaus ei ole kovin suuri eikd siten muodosta tdssd suhteessa
yhdenvertaisuuden kannalta merkittdvéa eroa suhteessa ulkomaalaisten rekisterdintiin.

Vaikutusten yhdenvertaisuuteen ja rikosvastuun toteutumiseen ei arvioida muodostuvan
merkittdvéksi ongelmaksi, koska erot ihmisryhmien vililld ovat verraten pienid eikd erilainen
asema muodostu yksinomaan yhdelle ihmisryhmélle esimerkiksi etnisen taustan perusteella.
Erot passirekisterin, henkilokorttirekisterin ja unionin kansalaisten perheenjdsenten
oleskelukortin hakijoiden biometristen tietojen kéyton sekd muiden ulkomaalaislain nojalla
rekisterdityjen henkildiden biometristen tietojen kdyton vililld perustuvat siihen, etti tiedot on
jo lahtokohtaisesti rekisterdity eri tarkoituksia varten. Ulkomaalaislain nojalla keréttyjen
tietojen laajempi kéyttd lainvalvonnassa olisi mahdollista vain sellaisten rikosten osalta, joiden
on jo voimassa olevassa lainsdddanndssa arvioitu liittyvéan kiintedsti ulkomaalaislain nojalla
rekisterditdvien biometristen tietojen alkuperdisiin késittelytarkoituksiin kuuluvaan valtion
turvallisuuden  suojaamiseen. Esityksessd ehdotetut wuudet laajennukset tietojen
rikostorjunnalliseen kéaytto6n vastaisivat toisiaan kaikkien rekisterdityjen ryhmien osalta.
Esitykselld ei myoskdén arvioida olevan merkittdvid vaikutuksia sukupuolten viliseen tasa-
arvoon.

4.2.5.2 Vaikutukset lapsiin

YK:n lapsen oikeuksien yleissopimuksen mukaan jokaisella lapsella on oikeus yksityisyyteen
(16 artikla). Jos lapsi on epdiltynd rikoksesta, on hénen yksityisyyttddn kunnioitettava
taydellisesti asian késittelyn kaikissa vaiheissa (40 artiklan 2 kohdan b alakohta vii). Oikeus
yksityisyyteen koskee kaikkia lapsia yhdenvertaisesti (2 artikla) riippumatta heidén tai heidén
vanhempiensa ja huoltajiensa henkilokohtaisista ominaisuuksista, asemasta, toiminnasta,
mielipiteistd, vakaumuksesta tai mistddn muusta erotteluun pyrkivéstd seikasta. Lapsen edun
tulee olla ensisijainen harkintaperuste kaikessa lasta koskevassa toiminnassa ja paatoksenteossa
(3 artiklan 1 kohta). Lapsen oikeuksien yleissopimus korostaa lapsen suojelua kaikelta
sellaiselta toiminnalta, mika uhkaa hinen hyvinvointiaan ja terveyttddn. Samaan aikaan lapsella
on oikeus my0s vaikuttaa itsedén koskeviin asioihin kehittyvien valmiuksiensa mukaisesti.

Lapsen oikeuksien komitean yleiskommentissa nro 25/2021 lasten oikeuksista digitaalisessa
ympdristdssd on nostettu esiin lasten oikeus yksityisyyteen. Lasten tietoja késitellessd tulee
kiinnittdd huomiota tietojen lailliseen késittelytarkoitukseen, tietojen minimointiin ja késittelyn
oikeasuhtaisuuteen sekd ottaa huomioon lapsen etu. Lasten oikeutta yksityisyyteen voidaan
rajoittaa vain lailla, jossa sdddetddn lisdksi vahvoista suojakeinoista, ldpindkyvyydesta,
rilppumattomasta valvonnasta sekd oikeusturvasta.’ Biometristen tietojen kerdamiseen ja
kayttdmiseen on otettu kantaa myos lapsen oikeuksien komitean ja siirtotydldisten ja heidédn
perheenjédsentensé oikeuksia késittelevdn komitean yhteisessd yleiskommenteissa nro 22 lasten
ihmisoikeuksia koskevista yleisperiaatteista kansainvilisen siirtolaisuuden yhteydessa.
Yleiskommentin 17 kohdan mukaan lasten henkilGtietoja, erityisesti biometrisié tietoja, tulisi
kayttdd ainoastaan lastensuojelutarkoituksiin, jolloin noudatetaan tiukasti asianmukaisia
tietojen keruuta, kayttod, sdilytystd ja tiedonsaantia koskevia sddntoja.

? General comment No. 25 (2021) on children’s rights in relation to the digital environment.
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Esitykselld on vaikutuksia lapsiin, joiden arkaluonteisia tietoja kisiteltdisiin ehdotettujen
muutosten johdosta aiempaa laajemmin. Passi ja henkilokortti voidaan myontdd myos
alaikdiselle. Alle 12-vuotiaalta ei kuitenkaan oteta asiakirjaa varten sormenjélkid, vaan
ainoastaan kasvokuva. Ulkomaalaislain 60 d §:n nojalla kerittdvien sormenjdlkien osalta
kansallisessa laissa ei ole sdddetty alaikdrajasta, mutta neuvoston asetuksen (EY) N:o
1030/2002 kolmansien maiden kansalaisten oleskeluluvan yhtendisestd kaavasta 4 b artiklan
mukaan oleskelulupakortin tallennusvélineelle tallennettavien sormenjéilkien rekisterdinti on
pakollista kuuden wvuoden iédstd alkaen. Ulkomaalaislain 131 §:n nojalla keréttdvien
henkildtuntomerkkien osalta ei ole sédddetty alaikdrajasta tai kerdttdvien biometristen
tunnisteiden kerddmistavasta. Kdytdnnossa pienilté lapsilta ei oteta sormenjalkia, silld ne eivét
yleensi ole kehittyneet riittdvasti niin, ettd ne tiyttiisivat jélkien laadulle asetetut edellytykset.
Poliisi rekisterdi lasten sormenjilkitietoja vain tapauskohtaisesti. Sormenjilkien lisdksi
mydskidn pienten lasten kasvokuvia ei rekisterdidd systemaattisesti. Rekisterissd on kuitenkin
myds alaikdisten ulkomaalaisten biometrisid tietoja. Esityksessd ehdotetulla biometristen
tietojen késittelylla puututaan siten lasten yksityisyyden suojaan. Seka alaikdisten epdiltyjen ettd
uhrien mahdollisimman luotettavan tunnistamisen voidaan kuitenkin katsoa olevan myds lapsen
etu.

Alaikdisen biometrisia tietoja voitaisiin yksittdisissd tehtdvissd joutua vertaamaan
rekisteritietoihin esimerkiksi kun kysymys on rikoksen tai katastrofin uhrin tunnistamisesta tai
vaaran estdmisestd. Erityisesti mahdollisuuden kéyttdd alaikdisten uhrien biometrisia
kuvatietoja myds rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi arvioidaan tehostavan
mahdollisuuksia puuttua muun muassa verkkomaailmassa tapahtuvaan lasten seksuaaliseen
hyviksikdyttoon. My0Os viime vuosina merkittdvasti lisddntyneissd alaikdisten tekemissd
rikoksissa, kuten ryostoissd ja nuorten vélisessd noyryytysvakivallassa, uhri on tyypillisesti
alaikdinen. Kuvamateriaali on wusein ainoa viline rikoksen uhrin tunnistamiseksi
ndyryytysvékivaltaan liittyvissd tilanteissa, joissa uhri ei mahdollisen koston takia uskalla
ilmoittaa rikoksesta poliisille.

Alaikdinen voi my0s olla epéiltynd rikoksesta tai rikollisesta teosta, joten alaikdisten tietoja
voitaisiin joutua kdyttiméain myos epdillyn tunnistamiseksi. Alaikdisten osalta ei ole kysymys
pelkéstiddn rikosvastuun selvittdmisestd, vaan myos rikollisesta teosta epdillyn alaikdisen
tunnistamisesta ja saamisesta nopeasti lastensuojelun piiriin. Lapsen edun kannalta on tarke&s,
ettd teko, jossa hin voi olla epdiltynd, uhrina tai muuten osallisena, selvitetddn nopeasti ja myos
mahdollinen syyttdémyys ratkeaa nopeasti, jotta pitkittynyt menettely ei aiheuta tarpeetonta
haittaa lapsen kehitykselle ja hyvinvoinnille.

Erityisesti nuorten (15-20-vuotiaat) tekemiksi epdiltyjen henkirikosten lukumaéairit ovat
poliisin tilastojen mukaan viime vuosina nousseet merkittdvésti. Nuorten vékivaltarikollisuus
on kasvanut myds muiden kuin henkirikosten osalta. Esimerkiksi vuonna 2023 kirjattiin
yhteensd noin 12 000 vékivaltarikosta koskevaa rikosepdilyé, jossa epdilty oli alle 21-vuotias.
Alle 15-vuotiaiden rikosepdilyjen maéra kasvoi 35 %, 15—17-vuotiaiden rikosepéilyjen mééra
kasvoi 20 % ja 18-20-vuotiaiden 11 % vuonna 2023 verrattuna edelliseen vuoteen. Alaik&isié
koskevien rikosepéilyjen mairé oli vuonna 2023 ldhes kolminkertainen vuoden 2015 méairdan
verrattuna. Vakavia vikivaltarikoksia, joissa epdilty oli alle 21-vuotias, kirjattiin vuonna 2023
noin 2 350 (henkirikokset ja niiden yritykset, torkedt pahoinpitelyt, torkedt ryostot, rydstot ja
ndiden yritykset). Jengirikollisuuden kasvun osalta entistd suurempana riskind nayttaytyy alle
15-vuotiaiden hyddyntdminen rikosten tekijoina.

Kuten aikuisten, myds nuorten osalta vain pieni osa rikosepdilyistd johtaisi epdillyn tai uhrin
biometriseen tunnistamiseen. Vertailu olisi mahdollinen ainoastaan tilanteissa, joissa on
kaytettdvissa vertailukelpoinen epdillyn tai uhrin kasvokuva tai sormenjalki. Lisdksi vertailu
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edellyttdisi valttimattomyyskriteerin ja muiden ehdotettujen kriteerien tiyttymistd. Vertailujen
kaytettdvyyteen vaikuttaa myods se, ettd automaattisen kasvokuvavertailun luotettavuus on
lasten osalta heikompi kuin aikuisten henkildiden osalta. Edelld todetusti automaattinen
kasvokuvavertailu ja sormenjélkien vertailu ovat kuitenkin aina suuntaa antavia, eika pelkastaan
automaattisen vertailun perusteella voida toteuttaa henkilon perusoikeuksiin vaikuttavia
toimenpiteitd. Lopullisen pdédtdksen henkilon tunnistamisesta tekee aina luonnollinen henkild,
joka pééttdd myoOs asiasta seuraavat jatkotoimenpiteet.

Nuorten asemaa esitutkinnassa sdinnellddn esitutkintalaissa. Kun kyseessd on alle 15-vuotias
rikollisesta teosta epdilty henkild, esitutkinta toimitetaan esitutkintalain 3 luvun 5 §:n mukaan
vain tarvittaessa joko sen selvittimiseksi, onko 15 vuotta tiayttinyt ollut osallisena teossa taikka
1) asianomistajan pyynnostd teolla menetetyn omaisuuden saamiseksi takaisin tai hdnen
vahingonkorvausoikeutensa toteuttamiseksi; 2) menettimisseuraamuksen edellytysten
selvittimiseksi; tai 3) epiiltyyn kohdistettavien lastensuojelutoimenpiteiden tarpeen tai muun
epdillyn etuun liittyvdn selvittdmistarpeen vuoksi. Alle 18-vuotiaiden lasten kohtelusta
esitutkinnassa sdddetddn esitutkintalain 4 luvun 7 §:ssé, jonka mukaan alaik&istd on kohdeltava
esitutkinnassa hinen ikénsa ja kehitystasonsa edellyttdmaélld tavalla. Erityisesti on huolehdittava
siitd, ettei tutkintatoimenpiteistd aiheudu hénelle tarpeetonta haittaa koulussa, tySpaikalla tai
muussa hénelle tirkeédssd ymparistossd. Alle 18-vuotiaisiin kohdistuvat tutkintatoimenpiteet on
mahdollisuuksien mukaan annettava tdhdn tehtivdin erityisesti perehtyneille tutkijoille.
Esitutkintaviranomaisen on tarvittaecssa neuvoteltava lddkirin tai muun asiantuntijan kanssa
siitd, voidaanko alle 18-vuotiaaseen kohdistaa tutkintatoimenpiteita.

SIS-asetuksissa ei ole sdddetty alaikdrajaa kuulutusten tallentamiselle, joten SIS-kuulutuksia
voidaan tallentaa myo0s alaikdisistd. SIS-asetusten biometristen tietojen kaisittelyd koskevan
sdantelyn oikeasuhtaisuus on arvioitu asetusten valmistelun yhteydessd. SIS-asetuksissa
sdddetddn lisdksi EU:n perusoikeuskirjan henkil6tietojen suojan ja yleisen tietosuoja-asetuksen
edellyttdmélld tavalla SIS-jarjestelmdén tallennettujen henkilGtietojen muusta késittelysta,
rekisterdidyn oikeuksista ja oikeussuojakeinoista sekd valvontaviranomaisista. Suoraan
sovellettavien SIS-asetusten henkildtietojen suojaa koskevien sdénnodsten voidaan arvioida
turvaavan myds lasten oikeutta yksityisyyteen.

4.2.5.3 Vaikutukset turvallisuuteen

Esitykselld arvioidaan olevan mydnteisid vaikutuksia yksityiseen ja yleiseen turvallisuuteen
sekéd kansalliseen turvallisuuteen. Ehdotetut lakimuutokset tehostaisivat
esitutkintaviranomaisten mahdollisuuksia tunnistaa rikokseen syyllistyneitd tai syyllistyvié
henkiloitd, koska viranomaisilla olisi mahdollisuus kayttdd aiempaa merkittdvésti laajempaa
biometristen tunnisteiden vertailuaineistoa. Erityisesti passi- ja henkilokorttirekistereiden
kasvokuvien kiyton mahdollisuuden ndhddén tuovan merkittdvdd hyotyd rikostorjunnalle,
koska digitalisaation myotd kuva- ja videomateriaalien merkitys rikosten tutkinnassa ja
estdmisesséd on kasvanut. Kuvamateriaalia koskevan tunnistamiskyvykkyyden lisdéntymisen on
arvioitu tehostavan muun muassa seksuaalirikosten selvittdmistd (sisd@ministerion
hallintovaliokunnalle vuonna 2022 antama selvitys, O 42/2022 vp). Eréat rikokset, kuten
tuhoty6t, voivat olla sellaisia, joiden osalta valvontakameramateriaalista 16ytyvdn kuvan
vertailu poliisin rekistereihin voi olla kdytdnnossd ainoa mahdollinen tapa tunnistaa tekija.
Téllaisten rikosten selvitysprosentin voidaan olettaa kasvavan lakimuutoksen myo6té, kun poliisi
voisi verrata kasvokuvaa nykyistd merkittdvasti nykyistd laajempaan biometriseen aineistoon.
Esitutkintaviranomaisten kiytossd oleva aiempaa laajempi vertailuaineisto edesauttaisi myos
mahdollisen syyttomyyden nopeampaa toteamista.
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Passi- ja henkilokorttirekistereiden biometristen tietojen kéytolld nihtiin sisdministerion
selvityksessd (O 42/2022 vp) olevan tehokkuutta tuovaa vaikutusta erityisesti vakavimpien
rikosten, kuten murhien ja torkeiden vapaudenriistojen tutkinnassa. Esityksessd ehdotetaan
mahdollisuutta kayttdd biometrisia tietoja kaikkein vakavimpien rikosten (6 vuoden
rangaistusmaksimi) lisdksi muun muassa torkeiden vapaudenriistojen, torkeiden kiristysten ja
torkeiden ampuma-aserikosten ja erdiden muiden usein jirjestiytyneeseen rikollisuuteen
liittyvien rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi. Nididen rikosten
tehokkaammalla estdmiselld ja selvittdmiselld olisi myds laajempaa yhteiskunnallista
vaikutusta, koska sen avulla arvioidaan voitavan tehostaa jdrjestdytyneen rikollisuuden
torjuntaa. Jarjestdytyneen rikollisuuden markkinat Suomessa koostuvat suurelta osin
huumausaineiden kaupasta, johon kytkeytyy myds ampuma-aserikollisuutta ja vikivaltaa.
Kaupankdynnin ja viestinndn digitalisoituminen ovat vauhdittaneet jarjestdytyneen
rikollisuuden verkostoitumista ja suurin osa rikollisuudesta toimii ainakin osittain tietoverkossa
ja sosiaalisen median kanavissa.!”

Esityksessa ehdotetuilla muutoksilla pyrittdisiin osaltaan vaikuttamaan my6s katujengi-ilmiéon
sekd nuorten tekemiin vikivaltarikoksiin, joiden miédrdn kasvua on kuvattu edelld lapsiin
kohdistuvien vaikutusten yhteydessd. Nuorisorikollisuus on viime vuosina raaistunut ja
esimerkiksi nuorten vélinen ndyryytysvékivalta on yleistynyt. Noyryytysvikivaltaan liittyy
useissa tapauksissa myos tilanteiden kuvaamista ja videointia. Mahdollisuus tekijoiden ja uhrien
tunnistamiseen kuvamateriaalista parantaisi poliisin mahdollisuuksia puuttua tehokkaasti
tilanteeseen. Tunnistamisen avulla edistettdisiin myds rikosprosessin tehostamista, johon
liittyvien toimenpiteiden tavoitteena on vuonna 2024 annetun nuoriso- ja jengirikollisuuden
ehkéisemisen ja torjumisen toimenpideohjelman mukaan tunnistaa alkamassa oleva rikoskierre
ja katkaista se nopeasti, tutkia ilmi tulleet rikokset tehokkaasti ja saattaa rikoksentekijit
rikosvastuuseen seké ohjata nuoret rikoksentekijat viranomaisyhteisty6lla pois rikoksen tieltd.!!

Esitykselld edistettdisiin ¥ myds poliisin mahdollisuuksia puuttua ennalta estdvésti
vaaratilanteisiin. Merkittdviin vaaroihin liittyy usein kiireellisyys ja hengenvaara. Poliisi voi
saada tiedon uhkatilanteesta, jonka kohteena oleva henkild voidaan tunnistaa vain vertaamalla
hénen tietojaan laajaan kuva-aineistoon. Poliisin tulee voida nopeasti saada tieto siitd, kuka
henkild on, jotta hdnet voidaan tavoittaa ja estdd vaaran toteutuminen. Kiytettdvissd oleva
aiempaa laajempi biometristen tietojen vertailuaineisto edesauttaisi poliisin mahdollisuuksia
suojella yksityisid henkilditd heitd uhkaavalta vaaratilanteelta. Biometristen tunnisteiden
kiyttdminen edistdisi niin ikdin vaaran aiheuttavan henkildon nopeaa tunnistamista ennalta
estdvasti tilanteissa, joissa kysymys on hengelle, terveydelle tai vapaudelle aiheutuvasta
merkittdvéstd vaarasta. Nopealla tunnistamisella voitaisiin puuttua esimerkiksi terrori- ja
vikivaltatekoihin ennen niiden toteutumista, kun henkild saataisiin ajoissa kiinni. Esimerkiksi
Ruotsin biometristen tietojen kéyttdd rikostorjunnassa koskevassa esityksessd on my0s arvioitu,
ettd tekijan tietoisuus korostuneesta kiinnijddmisriskistd estdd omalta osaltaan ennalta rikoksia
ja vaaratilanteita (Prop. 2024/25:37).

Rikostorjunnallisesti esityksen suurin merkitys liittyy biometrisessd muodossa tallennettavien
kasvokuvien nykyistd laajempaan késittelyyn. Sormenjilkien osalla passirekisterin ja
henkildkorttirekisterin sisdltdimien sormenjilkien nykyistd laajempi kisittely tulisi kyseeseen

10 Valtioneuvoston periaatepdétos jirjestdytyneen rikollisuuden torjunnan strategiasta ja
toimenpideohjelmasta vuosille 2025-2030 (https://julkaisut.valtioneuvosto.fi/handle/10024/166141).

' Toimenpideohjelma nuoriso- ja jengirikollisuuden ehkdisemiseksi ja torjumiseksi vuosille 2024-2027
(https://julkaisut.valtioneuvosto.fi/handle/10024/165576).
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harvemmin kuin kasvokuvien vertailu. Ulkomaalaislain 131 §:n perusteella poliisin rekisteriin
talletettujen sormenjdlkien tekninen laatu on nykyisessd jérjestelméssd parempi kuin
passirekisterissd ja henkilokorttirekisterissd. Esityksessd tarkoitettujen vakavien rikosten
kohdalla yksittdistenkin rikosten selvittdmis- ja estimisintressi sekd yhteiskunnallinen merkitys
on lédhtokohtaisesti suuri, joten my0s sormenjdlkien késittelylld voitaisiin yksittdistapauksissa
saavuttaa turvallisuuden nakokulmasta merkittdvia hyotyja.

Epésuorasti esitykselld voi jonkin verran vaikutusta erdiden rikosten tai niiden yritysten
lisddntymiseen. Rekisterdityjen tietoisuus siitd, ettd heiddn passeja ja henkildkortteja varten
antamansa biometriset tiedot ovat jatkossa kéytettdvissd myos rikostorjunnan tarkoituksiin voi
vaikuttaa pyrkimyksiin vélttdd rekisterditymistd. Koska henkildllisyystodistus on kuitenkin
kiytdnndssd monissa tilanteissa vélttimédton, passien ja henkilokorttien véarentdmisyritykset,
asiakirjavarkaudet tai identiteettivarkaudet voivat mahdollisesti lisdéntyd. Rikollisuuden
lisdéntyminen on kuitenkin epdvarmaa eika riskid voida pitda yhtd merkittdvana kuin esitettyjen
muutosten arvioitua rikostorjunnallista hyotyé.

Myoénteisid vaikutuksia turvallisuuteen olisi myds mahdollisuudella kayttdd erdissd SIS-
kuulutuksissa poliisin ja Maahanmuuttoviraston rekistereihin talletettuja ulkomaalaisten tietoja
sekd passirekisterin ja henkilokorttirekisterin tietoja. Mahdollisuutta tallentaa biometrisia
tunnisteita SIS-jarjestelméddn pidettiin SIS-asetuksia tdydentdvdd kansallista sdéntelyé
valmisteltaessa kuulutusten toiminnan tehokkuuden kannalta keskeisend. Esityksessd ei
kuitenkaan ehdotettu muiden kuin rikosperusteisesti rekisterdityjen tuntomerkkitietojen
kayttdmistd SIS-kuulutuksissa. Biometristen tietojen kansallisten kéyttorajoitusten arvioitiin
vahvistavan henkildtietojen suojaa verrattuna SIS-asetuksiin, joiden mukaan biometriset tiedot
on tallennettava kaikkiin kuulutuksiin, mikdli ne ovat saatavilla. Toisaalta rajoituksista
arvioitiin seuraavan, ettd SIS-asetusten yksiloiden suojeluun, rikoksentorjuntaan ja
turvallisuuteen liittyvid tavoitteita ei voida saavuttaa tidysiméérdisesti. Muuttoliikkeen
hallintaan liittyvien tavoitteiden saavuttamiseen arvioitiin vastaavasti vaikuttavan sen, etté
ulkomaalaislain nojalla keréttyjd biometrisia tietoja ei ollut mahdollista tallentaa myoskaén SIS-
rajatarkastusasetuksen ja SIS-palauttamisasetuksen mukaisiin kuulutuksiin (ks. HE 35/2021 vp,
s. 33).

SIS-asetuksia tidydentdvad sddntelyd muutettiin esityksen eduskuntakisittelyssd ja edelleen
vuonna 2024 voimaan tulleella lakimuutoksella (472/2024) siten, ettd ulkomaalaislain 131 §:n
nojalla poliisin rekisteriin talletettuja tietoja voidaan luovuttaa SIS-poliisiyhteistydasetuksen 32
artiklassa tarkoitettuihin kuulutuksiin kadonneista tai haavoittuvassa asemassa olevista
henkildists, palauttamista koskeviin kuulutuksiin sekd maahantulon ja maassa oleskelun
epddmistd koskeviin kuulutuksiin (ks. jakso 2.3.1). Maahanmuuttoviraston hallussa olevien
biometristen tietojen seké passirekisterin ja henkilokorttirekisterin biometristen tietojen avulla
voidaan kuitenkin edelleen tehostaa luotettavan tunnistamisen kannalta vélttiméttomien
biometristen tunnisteiden kayttod SIS-kuulutuksissa ja siten toteuttaa nykyistd paremmin SIS-
asetusten yksildiden suojeluun, rikoksentorjuntaan ja turvallisuuteen sekd muuttoliikkeen
hallintaan liittyvii tavoitteita.

Poliisin henkil6tietolain muutoksilla edistettiisiin myos kansallisen turvallisuuden suojaamista.
Suojelupoliisi ja sotilastiedusteluviranomainen voisivat uuden sddntelyn mukaisesti kayttaa
aiempaa merkittdvisti laajempaa biometristen tunnisteiden joukkoa suojatessaan kansallista
turvallisuutta sitd vakavasti uhkaavalta toiminnalta. Sotilastiedusteluviranomainen voisi lisiksi
kayttdd tietoja maanpuolustuksen suojaamiseksi. Kansallisen turvallisuuden suojaamisen
kannalta merkittdvid biometrisid tietoja siséltdvid muita tietoldhteitd ovat erityisesti poliisin
tietojarjestelmiin rikosperusteisesti tallennetut tuntomerkkitiedot sekd ulkomaalaislain nojalla
késiteltdvét ulkomaalaisten tuntomerkkitiedot, joita voidaan jo nykyisellddn kasitelld valtion
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turvallisuuden suojaamiseksi. On kuitenkin tilanteita, joissa riittdvan laadukkaita tietoja ei ole
saatavilla muualta kuin passirekisteristd tai henkilokorttirekisteristd. Vaikka kansalliseen
turvallisuuteen kohdistuvat uhat tyypillisesti kumpuavat ulkomailta, voidaan esimerkiksi
hybriditoiminnassa hyddyntdd myds Suomen kansalaisuuden saaneita henkil6itéd, joilla ei
vélttdmattd ole rikollista taustaa. Suomen kansalaisten osalta kyseessd voi olla myos esimerkiksi
adriliiketoiminta ja terroristinen toiminta.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Biometristen tietojen késittely EU:n yhteisid tietojérjestelmid vastaavassa laajuudessa

Esityksen valmistelussa on arvioitu mahdollisuutta sditidd lainvalvontaviranomaisille oikeus
késitelld passirekisterin ja henkilokorttirekisterin biometrisia tietoja sekd ulkomaalaislain
nojalla poliisin ja Maahanmuuttoviraston rekisteriin keréttdvid biometrisia tietoja ehdotettua
laajemmin vakavien rikosten estamiseksi, paljastamiseksi tai selvittimiseksi. Useissa Euroopan
unionin  yhteisid  tietojirjestelmid  koskevissa  sdddoksissd  sallitaan  jérjestelmiin
lainvalvontatarkoituksessa tehtdvdt haut terrorismirikosten ja muiden vakavien rikosten
torjumiseksi, havaitsemiseksi ja tutkimiseksi. Esimerkiksi EES-asetuksen (EU) 2017/2226' 3
artiklan 1 kohdan 24 alakohdan mukaan terrorismirikoksella tarkoitetaan rikosta, joka
kansallisessa oikeudessa madritellddn rikokseksi ja joka on jokin terrorismin torjumisesta seka
neuvoston puitepddtoksen 2002/475/YOS korvaamisesta sekd neuvoston padtoksen
2005/671/Y OS muuttamisesta annetussa Euroopan parlamentin ja neuvoston direktiivissd (EU)
2017/541 tarkoitetuista rikoksista tai niitd vastaava rikos. Vakavalla rikoksella tarkoitetaan
EES-asetuksen 3 artiklan 1 kohdan 25 alakohdan mukaan rikosta, joka on jokin eurooppalaisesta
pidatysmadrayksestd ja jasenvaltioiden vilisistd luovuttamismenettelyistd tehdyn neuvoston
puitepéditdoksen 2002/584/YOS 2 artiklan 2 kohdassa tarkoitetuista rikoksista tai niitd vastaava
rikos, jos siitd voi seurata kansallisen oikeuden mukaan vapaudenmenetyksen kisittava
rangaistus tai turvaamistoimenpide, jonka enimmaéiskesto on véhintddn kolme vuotta.

Viranomaiset voivat tietyin EES-asetuksessa sdddetyin edellytyksin pééstd katsomaan EES-
jarjestelmin tietoja, jos se on tarpeen ja oikeasuhtaista tietysséd yksittdistapauksessa ja jos on
todisteita tai perusteltu syy katsoa, ettd EES-jarjestelmin tietojen katsominen voi
myotévaikuttaa jonkin terrorismirikoksen tai vakavan rikoksen torjumiseen, havaitsemiseen tai
tutkimiseen. EES-asetusta tdydentévéssé poliisin henkil6tietolain sééntelyssé viitataan vakavien
rikosten osalta sellaisiin rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden vililld annetun lain (1286/2003, EU-luovuttamislaki) 3 §:n 2
momentissa tarkoitettuihin rikoksiin, joista sdddetty ankarin rangaistus on vdhintdén kolme
vuotta vankeutta.

Muun muassa sisdministerion hallintovaliokunnalle vuonna 2022 antamaa selvitystd (O
42/2022 vp) varten kerdtyssd lausuntopalautteessa tuotiin yhtend vaihtoehtona esiin, ettd
biometristen tietojen kayttd rikostorjuntatarkoituksissa voisi olla perusteltua rajata

12 Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226, annettu 30 pdivind marraskuuta 2017,
rajanylitystietojdrjestelmén (EES) perustamisesta jisenvaltioiden ulkorajat ylittdvien kolmansien
maiden kansalaisten maahantuloa, maastaldht6a ja padsyn epaamistd koskevien tietojen
rekisterdimiseksi ja edellytysten maérittimisestd paédsylle EES:n tietoihin lainvalvontatarkoituksissa
sekéd Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen ja asetusten (EY) N:o 767/2008 ja
(EU) N:0 1077/2011 muuttamisesta.
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terrorismirikoksiin ja vakaviin rikoksiin vastaavasti kuin EU:n yhteisissd tietojdrjestelmissa.
Ehdotusta voitaisiin pitdd perusteltuna erityisesti ulkomaalaislain 131 §:n nojalla keréttévien
biometristen tietojen osalta, koska tiedot vastaavat pitkdlti Eurodac-jirjestelmidn keréttavia
tietoja. EES-asetusta vastaavat terrorismirikosten ja vakavien rikosten mééritelmit on otettu
myos uuteen Eurodac-asetukseen (EU) 2024/1358.'3 Esityksessé tarkoitettujen biometristen
tietojen kidyttdmistd kaikkien sellaisten EU-luovuttamislaissa tarkoitettujen rikosten
torjunnassa, joista voi seurata kolmen vuoden vankeusrangaistus, ei kuitenkaan valmistelussa
tehdyn arvion mukaan voida pitéé valttdmattomana ja oikeasuhtaisena (ks. my6s PeVL 51/2018
vp). Tietojen kéyttd rikostorjuntatarkoituksessa ehdotetaan sen sijaan rajattavaksi
sadnndskohtaisissa perusteluissa tarkemmin kuvatusti rikoksiin, joista laissa sidddetty ankarin
rangaistus on vihintddn 6 vuotta vankeutta. Liséksi kaytto sallittaisiin erdisiin sd&nnoksissé
yksildityihin lievempiin rikoksiin, joiden estdmiseen, paljastamiseen ja selvittdimiseen
arvioidaan liittyvan painava yhteiskunnallinen intressi.

Ehdotetulla rajauksella ei ole vaikutusta edellytyksiin, joilla EU:n yhteisten tietojarjestelmien
tietoja voidaan kiayttdd lainvalvontatarkoituksessa. Téltd osin kyse on suoraan sovellettavasta
EU-oikeudesta, jota ei voida EU:n yhteisid tietojarjestelmid koskevan kansallisen
litkkumavaran puitteissa rajoittaa kansallisella lainsd&ddannolla.

5.1.2 Paitoksentekomenettely

Sisdministerion selvityksessd (O 42/2022 vp) arvioitiin mahdollisia paatoksentekotasoon ja
menettelyyn liittyvid rajauksia, joiden avulla voitaisiin véhentdd biometristen tietojen
rikostorjuntakdyttoon liittyvid riskejd. Yhtend vaihtoehtona selvitystd varten kerdtyssd
lausuntopalautteessa nostettiin esiin tuomioistuimessa tapahtuva péétoksenteko. Selvityksessd
todettiin, ettd padtoksentekoa rekisteritietojen kéyttdmisestd rikostorjunnassa voisi olla
perusteltua tarkastella suhteessa pddtoksentekoon salaisten pakkokeinojen ja salaisten
tiedonhankintakeinojen kaytostd. Esityksen valmistelussa on késitelty myos mahdollisuutta
osoittaa tietojen rikostorjuntakdytdstd padttiminen rekisterinpitdjan vastuulle, koska kyse on
nimenomaan henkil6tietojen késittelyyn liittyvastd padtdksenteosta.

Valmistelussa on pédéddytty esittdméén kaksivaiheista menettelyé, jossa vertailujen tekeminen
uhrin tunnistamiseksi, vaaran estdmiseksi sekd rikoksen estdmiseksi, paljastamiseksi ja
selvittamiseksi edellyttiisi piddttdmiseen oikeutetun poliisimiehen kirjallista paatostd. Vertailut
toteutettaisi aina erikseen nimetty, asianmukaisen koulutuksen saanut keskusrikospoliisin
palveluksessa oleva virkamies lukuun ottamatta uhrin tunnistamista ja kasvokuvien vertailua
henkilon alustavaksi tunnistamiseksi. Tietojen luovuttaminen muille lainvalvontaviranomaisille
edellyttdisi Rajavartiolaitoksen tai Tullin palveluksessa olevan pidittimiseen oikeutetun
virkamiehen ja Puolustusvoimien osalta pidéttimiseen oikeutetulle virkamiehelle sdddettyja
toimivaltuuksia kayttdvin Puolustusvoimien Pédédesikunnan rikostorjuntatehtiviin méérityn
virkamiehen taikka Padesikunnan sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan
tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan

13 Euroopan parlamentin ja neuvoston asetus (EU) 2024/1358, annettu 14 pdivini toukokuuta 2024,
Eurodac-jarjestelmin perustamisesta biometristen tietojen vertailua varten Euroopan parlamentin ja
neuvoston asetusten (EU) 2024/1351 ja (EU) 2024/1350 ja neuvoston direktiivin 2001/55/EY
tehokkaaksi soveltamiseksi ja laittomasti oleskelevien kolmansien maiden kansalaisten ja
kansalaisuudettomien henkildiden tunnistamiseksi seké jédsenvaltioiden lainvalvontaviranomaisten ja
Europolin esittdmistd, Eurodac-tietoihin lainvalvontatarkoituksia varten tehtdvia vertailuja koskevista
pyynndisté ja Euroopan parlamentin ja neuvoston asetusten (EU) 2018/1240 ja (EU) 2019/818
muuttamisesta ja Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 603/2013 kumoamisesta.
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liittyvien rikosten rikostorjuntatehtivain miarityn salaisten tiedonhankintakeinojen kéyttoon
erityisesti perehtyneen sotilaslakimiehen tai muu virkamiehen kirjallisesti tekemdd paatdsté
tietojen pyytdmisestd. Tietojen kayttdmisestd kansallisen turvallisuuden suojaamiseksi sité
vakavasti uhkaavalta toiminnalta tai maanpuolustuksen suojaamiseksi péttiisi suojelupoliisin
paéllystoon kuuluva poliisimies taikka tiedustelumenetelmien kayttdon erityisesti perehtynyt
sotilaslakimies tai muu virkamies. Suojelupoliisi ja sotilasviranomainen vastaisivat ndissa
tapauksissa my0s vertailujen toteuttamisesta tietojen korkean tietoturvallisuusluokituksen
edellyttamalla tavalla.

Valitulla menettelylld vastuu péiatoksenteosta voidaan osoittaa taholle, joka voi tosiasiassa
parhaiten varmistaa rikostorjuntatarkoituksessa tehtdvdn vertailun valttimattdmyyden.
Rekisterinpitdjd  vastaa lisdksi  kaikesta  henkilGtietojen  késittelystd  tietosuojan
yleislainsddddnnon mukaisesti. Vaikka vastaavien tietojen kayttd rikostorjunnassa edellyttdd
monissa valtioissa tuomioistuimen tai syyttéjén paitostd, esimerkiksi Ruotsin kesdkuussa 2023
valmistuneessa mietinndssi (SOU 2023:32, Biometri — for en effektivare brottsbekdimpning) on
arvioitu, ettei passirekisterin tietojen vertailulta olisi perusteltua edellyttdd tuomioistuimessa
tapahtuvaa péitoksentekoa. Rekisterivertailussa ei mietinndon mukaan ole kyse salaisesta
pakkokeinosta, joissa padtoksenteko usein on katsottu asianmukaisesti asettaa tuomioistuimelle.

Myds Suomessa pakkokeinoja koskeva paatoksenteko on suurelta osin sdddetty tuomioistuinten
tehtaviksi, joskin piddttdmisen lisdksi my0s erditd muita pakkokeinoja voidaan kayttaa
pidattamiseen oikeutetun virkamiehen paatokselld ja joistain pakkokeinoista padttdd
keskusrikospoliisin tai poliisilaitoksen padllikkd taikka tehtdvddn méérdtty salaiseen
tiedonhankintaan erityisesti koulutettu pidéttdmiseen oikeutettu virkamies. Esityksessd ei
kuitenkaan ole kyse pakkokeinoja koskevasta sddntelystd lukuun ottamatta ehdotettua
poliisilain 2 luvun 1 §:n muutosta, vaan ehdotetut sidnnokset koskevat viranomaisen rekisteriin
talletettujen henkildtietojen késittelyedellytyksid. HenkilGtietojen késittelyd koskevassa
lainsdddanndssd on omat, pakkokeinolain systematiikasta poikkeavat oikeusturvakeinonsa, joita
on kuvattu edelld jaksossa 2 (Nykytila ja sen arviointi) sekd jiljempédnd jaksossa 11.5
(Oikeusturva). Valmistelussa ei ole tunnistettu tilanteita, joissa voimassa olevassa kansallisessa
lainsdddannossd  edellytettdisiin - tuomioistuimen ennakollista tai jélkikéteistd lupaa
viranomaisen rekisterissd olevien henkilotietojen késittelylle. Esityksessd ei ole arvioitu
tarkoituksenmukaiseksi poiketa henkilttietojen kisittelyd koskevan lainsddddnnon yleisestd
systematiikasta ja esittdd oikeusturvakeinoja, jotka poikkeaisivat muusta kansallisesta
henkil6tietojen kisittelyd koskevasta lainsdadéannostd. Myoskdan EU-oikeuden ei ole arvioitu
edellyttdvin tuomioistuimen lupaa ehdotetussa biometristen tietojen késittelysséd henkilon
tunnistamiseksi tai henkildllisyyden todentamiseksi, koska kyseisten tietojen avulla ei voida
tehda yksityiskohtaisia paitelmid henkilon yksityiselamasta.

Sekd tuomioistuinten ettd toimivaltaisten viranomaisten resurssien kannalta merkittdvdd on
myo0s, ettd padtoksenteon osoittaminen tuomioistuimille tarkoittaisi EU:n tekoédlyasetuksen
mukaisen biometrisen etitunnistamisen osalta usein kaksinkertaista ennakkolupamenettelya.
Jalkikéteiseen biometriseen etdtunnistamiseen tarkoitetun jérjestelmin kéyttoonottoon on
tekodlyasetuksen mukaan pyydettivd erditd poikkeuksia lukuun ottamatta lupa
oikeusviranomaiselta tai hallintoviranomaiselta, jonka p#étds on sitova ja johon sovelletaan
tuomioistuinvalvontaa. Lupaa olisi siten pyydettdvd samassa asiassa erikseen seka
rekisteritiedon kayttoon ettd jalkikéteisen etdtunnistusjirjestelmén kayttoonottoon (ks. myds
jakso 11.5 Oikeusturva).
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5.2 Ulkomaiden lainsiadéinto ja muut ulkomailla kaytetyt keinot
5.2.1 Passin ja henkildkortin biometristen tietojen tallentaminen ja kaytto rikostorjunnassa

Sisdministerion vuonna 2022 eduskunnan hallintovaliokunnalle antamaa selvitystd varten
toteutettiin Poliisihallituksen avulla kysely passin ja henkildkortin biometristen tietojen
tallentamisesta ja kéyttdmisestd rikostorjuntaan EU-jdsenvaltioissa ja erdissd muissa Euroopan
valtioissa. Vertailukelpoinen vastaus saatiin sormenjilkien osalta 25 valtiolta ja valokuvien
osalta 23 wvaltiolta. Passin ja henkilokortin biometristen tietojen kiyttdedellytykset vaihtelevat
selvityksen mukaan eri valtioissa sekd tietojen kansallisen tallentamisen ettd
rikostorjuntakdyton mahdollisuuksien osalta. Erdissd valtioissa kaikki biometriset tiedot
tallennetaan tietokantaan ja ne ovat kdytettdvissé ilman erityisid rajoituksia, kun taas osassa
valtioista tietoja ei tallenneta lainkaan muualle kuin asiakirjan tekniseen osaan tai niiden
rikostorjuntakayttd on kielletty kaikissa tapauksissa.

Rekisteriin tallennettujen passin tai henkilokortin kasvokuvien kdyttd on erdin edellytyksin
sallittua Bulgariassa, Irlannissa, Italiassa, Itdvallassa, Kroatiassa, Latviassa, Liettuassa,
Norjassa, Ranskassa, Romaniassa, Saksassa ja Unkarissa. Rekisteriin tallennettujen passin tai
henkilokortin sormenjélkitietojen kayttd rikostorjunnassa on erdin edellytyksin sallittua
Itdvallassa, Kroatiassa, Latviassa, Liettuassa, Ranskassa, Unkarissa ja Virossa. Kyselyyn
vastanneista valtioista Latvia, Liettua ja Kroatia eivét vastauksissaan tuoneet esiin tietojen
rikostorjuntakdyttoon liittyvid rajoituksia. Muissa valtioissa biometristen tietojen kadyttéd on
vastausten perusteella rajoitettu esimerkiksi rajaamalla kayttod rikoksen vakavuusasteen
perusteella tai edellyttimailld tuomioistuimen tai syyttdjén padatostd. Sormenjilkien kaytt6d on
useissa valtioissa rajoitettu tiukemmin kuin kasvokuvien kayttoa.

Kyselyssd ei selvitetty, tallennetaanko biometriset tiedot kansalliseen rekisteriin ns.
hakukelpoisessa muodossa, joka mahdollistaa automaattisen vertailun tietokantaan
tallennettuihin sormenjélkiin tai kasvokuviin. Esimerkiksi hakujen tekeminen rikospaikalta
16ytyneilld  sormenjélkitiedoilla  tai  automaattinen  kasvokuvavertailu  passi-  tai
henkilokorttivalokuviin ei ole mahdollista kaikissa niissd valtioissa, joissa kansallinen
lainsddddntd sallii sormenjdlkien tai kasvokuvien kiyttdmisen rikostorjuntatarkoituksissa.
Selvitys on saatavissa hankkeen verkkosivulta tunnuksella SM005:00/2022.

Viron lainsddddntdd on muutettu sisdministerion vuoden 2022 selvityksen jilkeen siten, ettid
sormenjélkitietojen liséksi my0s passia ja henkilokorttia varten otettuja kasvokuvia voidaan
tietyin edellytyksin kéayttdd rikosten selvittimiseksi. Tietojen kéayttdmisestd sdddetddn
rikosprosessilaissa (kriminaalmenetluse seadustik). Viron henkildllisyystodistuslaissa (isikut
toendavate dokumentide seadus) siddetddn muun muassa passeista ja henkilokorteista. Lain 15—
4 ja 15-5 pykalissd sddadetdan ABIS-tietokantaan sisdltyvien henkil6tietojen kasittelystd. ABIS-
tietokantaan tallennetaan biometrisia tietoja, muun muassa passien ja henkilokorttien
biometriset tiedot. Tietojen kédyttdminen on sallittua henkilon tunnistamiseksi ja
henkilollisyyden varmistamiseksi, jos siitd sdddetddn laissa. Vuoden 2023 lopussa voimaan
tulleen lakiuudistuksen mukaan rikosprosessilain (kriminaalmenetiuse seadustik) 99-2 §:n
perusteella  rikosoikeudellisessa  menettelyssd  maéadrdtyn rikosteknisen  tutkimuksen
varmistamiseksi saadaan kdyttdd muun muassa sormenjélkitictoja ja kasvokuvia, jotka on
keritty ABIS-tietokantaan muussa kuin rikosoikeudellisessa tarkoituksessa. Edellytyksend
tietojen kéyttdmiselle on, ettd todisteita ei ole mahdollista kerdtd muilla keinoilla tai se on
huomattavan vaikeaa tai ettd se todennékdisesti vahingoittaa rikosprosessin etuja. Edellytyksend
on lisdksi, ettd kysymys on ensimmdiisen asteen rikoksesta tai toisen asteen tahallisesta
rikoksesta, josta sdéddetty ankarin rangaistus on véhintddn kolme vuotta vankeutta. Tietojen
kayttdminen edellyttdd tuomioistuimen lupaa.
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Pohjoismaista Norjassa passin ja henkilokortin sormenjélkitietoja ei tallenneta rekisteriin.
Passeihin ja henkildkortteihin tulevat kasvokuvat sen sijaan rekisterdiddén. Tietojen kaytdsté
muuhun kuin alkuperdiseen késittelytarkoitukseen sdddetddn passilaissa (lov om pass) ja
henkilokorttilaissa (lov om nasjonalt identitetskort). Kasvokuvien kaytto rikostorjunnassa on
sallittua passilain (lov om pass) 11 §:n ja henkilokorttilain (lov om nasjonalt identitetskort) 12
§:n mukaan esimerkiksi pidétettyjen henkildiden tunnistamiseksi sekd vakavien rikosten ennalta
estdmiseksi, paljastamiseksi ja selvittdmiseksi tapauksissa, joissa rikoksesta voi seurata yli 6
kuukauden vankeusrangaistus. Tanskassa henkildkortin ja passin biometrisia tietoja ei
sisdministerion vuoden 2022 selvityksen mukaan tallenneta kansalliseen rekisteriin. Islannissa
passivalokuvat ja passin sormenjilkitiedot rekister6idddn, mutta niitd ei saa kayttdd
rikostorjunnassa. Tietoja saa kuitenkin kéyttdd tunnistamattoman uhrin tunnistamiseksi.
Islannissa ei rekisterdidd henkilokortin biometrisia tietoja.

Ruotsissa sormenjélkitietoja ja biometrisia kasvokuvia ei voimassa olevan lainsdddédnnon
mukaan tallenneta passirekisteriin tai henkildkorttirekisteriin. Kasvokuvat voidaan kuitenkin
tallentaa rekisteriin ilman biometrisia tietoja. Ruotsin hallitus on 10.10.2024 antanut
valtiopdiville esityksen biometriikan kéytdstd rikostorjunnassa (Prop. 2024/25:37, Biometri i
brottsbekdimpningen). Esitys pohjautuu kesdkuussa 2023 valmistuneeseen mietintéon (SOU
2023:32). Lakimuutokset on hyvéksytty ja ne tulivat voimaan 1.7.2025.

Ruotsin vuoden 2023 mietinndssa ei ehdotettu muutoksia henkilokorttirekisterin biometristen
tietojen kayttdedellytyksiin, koska henkilokortteihin liittyvéa lainsdédéntda ollaan arviomassa
erikseen (ks. SOU 2019:14, Ett sdkert statligt ID-kort —med e-legitimation). Sen sijaan
mietinndssd ehdotettiin pas51kuV1en biometristen tietojen tallentamista passirekisteriin ja
poliisille rajattua mahdollisuutta vertailla kasvokuvia automaattisesti tunnistamattomien
epdiltyjen tietoihin. Vertailujen tekemiselle olisi mietinndn mukaan asetettava tiukat
edellytykset ja mahdollisuus olisi rajoitettava ainoastaan erdiden vakavien rikosten tutkintaan.
Vertailussa ei olisi sallittua kéyttdd alle 15-vuotiaiden rekisterdityjen tietoja. Valtiopdiville
10.10.2024 annettuun esitykseen ei kuitenkaan otettu ehdotusta passirekisterin biometristen
tietojen kayttdmisestd rikostorjunnassa. Hallitus jatkaa erikseen passirekisterid koskevan
ehdotuksen valmistelua (ks. Prop. 2024/25:37, s. 44).

Ranskan asetuksessa passien ja henkilokorttien henkil6tietojen kisittelystd (decret no 2016-
1460 autorisant la création d'un traitement de données a caractére personnel relatif aux
passeports et aux cartes nationales d'identité) siddetddn henkilotietojen kasittelyjarjestelmasta
(titres électroniques sécurisés), johon passien ja henkilokorttien tiedot tallennetaan, sekd
tietojen késittelystd. Jarjestelmaén tallennetaan muun muassa kasvokuva ja sormenjélkien kuva.
Laissa madiritellyt poliisin ja santarmin virkamiehet voivat 4 artiklan mukaan kayttda
tehtdvissddn kyseisid muita tietoja paitsi sormenjéilkien digitaalista kuvaa sisdisestd
turvallisuudesta annetun lain (code de la sécurité interieure) 1.222-1 artiklan edellytyksin.
Kyseisessd artiklassa sdddetddn poliisin ja santarmin tiedonsaannista kansakunnan
perustavanlaatuisiin etuihin kohdistuvien hyokkéysten ja terroritekojen estdmiseksi ja
paljastamiseksi. Vuoden 2022 selvityksen perusteella tietoja ei kdytdnndssa teknisisté syisti ole
mahdollista kayttdd henkilon tunnistamiseen.
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https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2019/03/sou-201914/

5.2.2 Ulkomaalaisten biometristen tietojen kéyttdminen rikostorjunnassa ja SIS-kuulutuksissa

Euroopan muuttoliikeverkosto (EMN) toteutti vuonna 2024 biometristen tietojen késittelya
koskevan kyselyn, jonka tuloksista julkaistiin 19.12.2024 tietokatsaus'4. Kyselyssd selvitettiin
muun muassa, talletetaanko maahanmuuttohallinnon prosessien yhteydessd keréttavid
biometrisia tietoja EMN:n jdsenvaltioissa ja tarkkailijavaltioissa kansallisiin tietokantoihin ja
saako kansallisiin tietokantoihin tallennettuja tietoja kiyttdad rikostorjunnassa tai kansallisen
turvallisuuden suojaamiseksi. Vastaukset saatiin 27 valtiolta. Suurimmassa osassa vastanneista
valtioista maahanmuuttohallinnon biometrisia tietoja saa méérdtyin edellytyksin kéyttda
lainvalvontatarkoituksessa ja/tai kansallisen turvallisuuden suojaamiseksi (22 valtiota).

Esimerkiksi Virossa maahanmuuttohallinnon prosessien yhteydesséd keréttyjd ja kansalliseen
rekisteriin tallennettuja biometrisia tietoja voidaan kayttia rikosten selvittimiseksi samoin kuin
passin ja henkilokortin tietoja. Norjan ulkomaalaislain (utlendingsloven) mukaan
maahanmuuttohallinnon rekisteriin tallennettuja kasvokuvia voidaan luovuttaa poliisille
rajoitetusti esimerkiksi piditettidvien henkildiden tunnistamiseksi, ulkomaalaislaissa sdddettyjen
rikkomusten estimiseksi sekd vakavien rikosten ennalta estimiseksi ja paljastamiseksi
tapauksissa, joissa rikoksesta voi seurata yli 6 kuukauden vankeusrangaistus.

Ruotsin hallituksen edelld mainitussa esityksessd biometriikan kaytosta rikostorjunnassa (Prop.
2024/25:37) ehdotetaan lainvalvontaviranomaisille oikeutta tehdd automaattista kasvokuva- ja
sormenjélkivertailuja Ruotsin maahanmuuttoviraston (Migrationsverket) rekistereihin erdiden
vakavien rikosten tutkinnassa. Ehdotus koskee seké rekisteriin tallennettuja kasvokuvia etté
sormenjélkitietoja. Esitystd edeltineen mietinnon (SOU 2023:32) mukaan automaattisia
vertailuja tehdién jo nykyisin maahanmuuttoviraston yksittdistapauksissa tekeminen paétdsten
pohjalta. Hallitus ndkee kuitenkin tarpeelliseksi tdsmentdd automaattivertailuja koskevia
edellytyksid lainsddddannon tasolla. Lakimuutokset on hyviksytty ja ne tulivat voimaan
1.7.2025.

Ranskassa poliisi ja santarmi voivat kayttdd sisdisesté turvallisuudesta annetun lain L222-1
artiklan perusteella kansakunnan perustavanlaatuisiin etuihin kohdistuvien hyokkaysten ja
terroritekojen estdmiseksi ja paljastamiseksi tietyin perustein maahan tulleista ulkomaalaisista
tallennettuja sormenjilkid ja kasvokuvia. Tarkemmat edellytykset késiteltdvistd tiedoista ja
ulkomaalaisista henkildistd, joita késittely koskee, sdddetddn ulkomaalaislain (code de ['entrée
et du séjour des étrangers et du droit d'asile) 1.142-1 ja -2 artikloissa.

Euroopan muuttoliikeverkoston kyselyssd selvitettiin  myds, luovuttavatko jisenvaltiot
biometrisid tietoja SIS-jarjestelmddn tallennettaviin kuulutuksiin. Kéytdnnot vaihtelevat
maittain ja kuulutustyypeittidin. Kyselyyn vastanneista 27 wvaltiosta 14 sallii kansalliseen
rekisteriin tallennettujen maahanmuuttohallinnon biometristen tietojen kayttdmisen SIS-
maahantulokieltokuulutuksissa ja 15 wvaltiota sallii tietojen kayttdmisen  SIS-
palauttamiskuulutuksissa. Erdissd valtioissa tietoja voidaan lisdksi kéyttdd myos SIS-
poliisiyhteistydasetuksessa tarkoitettuihin  kuulutuksiin. Esimerkiksi Virossa tietojen
kayttdminen on sallittua kaikissa SIS-kuulutuksissa. Norjan osalta kyselyn tuloksiin sisdltyy
vastaus SIS-maahantulokieltokuulutuksista ja SIS-palauttamiskuulutuksista, joihin voidaan
kayttdd maahanmuuttohallinnon biometrisia tietoja. Ruotsissa tulkinta biometristen tietojen
kiytettdvyydestd SIS-maahantulokieltokuulutuksiin ja SIS-palauttamiskuulutuksiin eroaa
Ruotsin maahanmuuttoviraston ja poliisiviranomaisen vélilld. Niissd tapauksissa, joissa

14 EMN inform: Processing the biometric data of third-country nationals (https://home-
affairs.ec.europa.eu/system/files/2024-12/EMN_INFORM _Biometric-data.pdf)
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kuulutuksen on tehnyt ja tallentanut Ruotsin poliisiviranomainen, kansalliseen
sormenjélkitietokantaan tallennettuja sormenjélkia kéytetddn kuulutuksiin. Jos sormenjéljet on
keritty Eurodac-asetuksen nojalla, niitd ei voida puuttuvan kansallisen sdédntelyn vuoksi kéyttia
kuulutuksissa. Ruotsissa maahanmuuttohallinnon biometrisia tietoja voidaan EMN:n kyselyn
mukaan kéyttdd myos SIS-poliisiyhteistydasetuksen mukaisissa kuulutuksissa.

6 Lausuntopalaute
6.1 Yleisti lausuntopalautteesta

Lausuntokierroksella olleesta esitysluonnoksesta annettiin 40 lausuntoa. Lausunnon antaneet
turvallisuusviranomaiset ja erddt ministeriét kannattivat ehdotetun sédéntelyn tavoitteita.
Erityisesti Poliisihallitus, keskusrikospoliisi, suojelupoliisi, Rajavartiolaitos ja Tulli pitivét
ehdotettuja muutoksia kannatettavina ja tarkeina.

Useat  lausunnonantajat  nostivat  lausunnoissaan  esiin  ehdotetun  sdéntelyn
perusoikeusherkkyyden ja tarpeen punnita ehdotetun sddntelyn oikeasuhtaisuutta ja
valttiméattomyyttd. Lausunnoissa tuotiin esiin, ettd ehdotettu sdéntely merkitsee hyvin pitkalle
menevii rajoituksia henkil6tietojen suojaan. Lausunnoissa kiinnitettiin huomiota my®s siihen,
ettd arkaluonteiset biometriset tiedot kuuluvat henkilétietojen suojan ytimeen ja niiden
késittelyéd koskevan sééntelyn tulisi olla tarkkarajaista ja tismdillistd. Ehdotettavan sééntelyn on
vastattava EU-oikeuden asettamia sekd valtiosdéntdisid reunaehtoja  rajoitusten
valttamattomyydestd ja oikeasuhtaisuudesta. Sédédntelyn oikeasuhtaisuuden punnintaan
kiinnittdvdt lausunnoissaan huomiota esimerkiksi oikeusministerid, puolustusministerio,
sosiaali- ja terveysministerio, valtioneuvoston oikeuskansleri, eduskunnan oikeusasiamies,
Syyttdjilaitos, tietosuojavaltuutetun toimisto, Suomen Asianajajat, Amnesty International
Suomen osasto ja Pakolaisneuvonta ry.

Oikeusministerid nostaa esiin muun muassa, ettd esitykseen on sisdllytettdvd kattava
perusoikeusarviointi, jotta voidaan varmistaa, ettd sddntely vastaa EU-oikeuden asettamia sekd
valtiosdédntOisid reunaehtoja rajoitusten valttdmattomyydesté ja oikeasuhtaisuudesta. Esitettyyn
sdantelyyn sisdltyy viljyyttd ja epéselvyyttd, joka vaikeuttaa kokonaiskuvan saamista
sdantelystd ja sen vaikutuksista. Esityksessd on arvioitava tarkemmin muun muassa EU-
sddntelyn liikkkumavaraa. Sdatdmisjarjestysperusteluja on tarpeen tidydentdd muun muassa
EUT:n arkaluonteisten henkil6tietojen késittelyé ja rikosasioiden tietosuojadirektiivid koskevan
oikeuskédytinnon arvioinnilla suhteessa esitykseen. Esitystd on syytd tdydentdd myos
selvitykselld tekoélyasetuksen reunaehdoista tai siitd, onko reunaehdoista tarkoitus sédétia
esimerkiksi tekoélyasetusta koskevassa kansallisessa tiytdntdonpanosédédntelyssa.

Esitysluonnoksesta jdd oikeusministerion mukaan epdselviksi, ovatko esitetyt poikkeukset
kayttotarkoitussidonnaisuudesta  perustuslakivaliokunnan  tdhdnastisessa  kdytdnndssé
edellytetyn mukaisesti riittdvésti rajattuja. Perusoikeusrajoituksen hyvéksyttdvyyden ja
oikeasuhtaisuuden osalta oikeusministerio tuo esiin, etté esityksessa tulisi kyeti perustelemaan,
miksi ehdotetut rajoitukset ovat vélttdmattomid esimerkiksi rikosten torjuntaan ja kansallisen
turvallisuuden suojaamiseen liittyvien tavoitteiden saavuttamiseksi. Esitysluonnoksessa ei ole
tehty erillistd oikeasuhtaisuusarviota rikosten estdmiseen, paljastamiseen ja selvittimiseen,
kansallisen turvallisuuden suojaamiseen ja merkittdvan vaaran estdmiseen liittyvien intressien
osalta.

Oikeasuhtaisuuden kannalta oikeusministerio kiinnittd4d huomiota myos siihen, ettid ehdotetussa
sdantelyssé ei tehdéd eroa biometristen tietojen kiytdlle sormenjélkien tai kasvokuvien osalta.
Saantely mahdollistaisi siten tietojen késittelyn laajemmin kuin mité rikostorjunnan intressi
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kaikissa tilanteissa edellyttiisi. Oikeasuhtaisuuteen liittyy myos kysymys biometristen tietojen
kisittelyoikeuden  sitomisesta  tiettyihin  rikostunnusmerkistoihin, joiden  osalta
esitysluonnoksessa ei ole tehty varsinaista tunnusmerkistokohtaista oikeasuhtaisuuspunnintaa.
Kokonaisuutena jad myos epidselviksi, ovatko esitetyt toimivaltuudet valttiméattomia
yhteiskunnallisesti painavan intressin vuoksi, kun toimivaltuuksien kéyttdmiseen ei ole varattu
erikseen rahoitusta. Oikeusministerion lausunnossa esitetdéin myos yhdenvertaisuuteen liittyvid
huomioita ehdotuksista, jotka koskevat Suomen kansalaisten, Euroopan unionin kansalaisten ja
heiddn perheenjisentensd sekd kolmansien maiden kansalaisten tietojen erilaisia
késittelyedellytyksia.

Eduskunnan oikeusasiamies toteaa, ettd esitysluonnoksessa ei ole esitetty tietoja sellaisesta
rikollisuustilanteen muuttumisesta, joka perustelisi ehdotuksia. Eduskunnan oikeusasiamies ei
ole tdysin vakuuttunut siitd, ettd ehdotukset kaikilta osin nojautuisivat sellaisiin
perusoikeusjdrjestelméddn palautuviin  yhteiskunnallisiin  intresseihin, jotka riittdvésti
perustelevat kéyttotarkoitussidonnaisuudesta poikkeamista. Eduskunnan oikeusasiamies pitda
myo0s ongelmana, ettd passi- tai henkilokorttirekisteriin jo rekisterdidyilld henkil6illd ei ole
mahdollisuutta harkita asiakirjan hakemista, vaan heidédn kaikkien biometriset tunnisteet ovat
kaytettidvissd alkuperdisesti kédyttotarkoituksesta poikkeavaan tarkoitukseen. Passin hakeminen
on hallintoasia, jossa on noudatettava perustuslain 21 §:ssi taattuja hyvén hallinnon periaatteita.
Niihin kuuluu hallintolain 6 §:sséd sdddetyn mukaisesti ns. luottamuksensuojan periaate, jonka
vastainen ehdotus on. Esityksessi tulisi arvioida perustuslain 21 §:n titd ulottuvuutta.

Suhteellisuusvaatimuksen nédkdkulmasta eduskunnan oikeusasiamies nostaa esiin, etté poliisilla
on jo nyt ajan kuluessa merkittdvésti laajentuneet salaisen tiedonhankinnan ja salaisten
pakkokeinojen seké tiedustelun toimivaltuudet. Suhteellisuuden osalta kysymyksid heréttavat
ainakin ehdotukseen sisdltyvit vihdisimmait rikokset, joiden rangaistusmaksimi on vain kaksi
vuotta vankeutta. Ottaen huomioon esitettyjen rikosnimikkeiden suuren Iukuméairin
eduskunnan oikeusasiamies pitdd myos mahdollisena, ettd alkuperdiseen kayttdtarkoitukseen
liittymétén toiminta voisi kdytdnndssd muodostua rekisterien véhintddnkin merkittavéksi
kayttotavaksi, mikd olisi vastoin perustuslakivaliokunnan lausuntokéyténtdd. Esitetyt
poikkeukset kayttotarkoitussidonnaisuuteen eivit myoskédian ainakaan kaikilta osin ole vdhiisid
eikd ehdotetulla toiminnalla ole kiintedd yhteyttd alkuperdiseen kerddmis- ja
tallettamistarkoitukseen. Alkuperiisestd poikkeavan kdyttotavan merkittdvyyttd lisdd ehdotettu
sddntely mahdollisuudesta luovuttaa tietoja muille viranomaisille. Esitysluonnoksesta ei
myoskddn  ilmene, minkélainen virhemahdollisuus etdtunnistamiseen liittyy eikd
esitysluonnoksessa ole pohdittu uusien oikeusturvajérjestelyjen tarvetta esim. virheellisten
kasvontunnistusten varalta. Oikeasuhtaisuuteen kuuluva rajoitusten valttiméttomyys on
kuitenkin otettu huomioon siind, ettd ennen vertailun suorittamista tulisi aina varmistaa, ettei
henkildd ole mahdollista tunnistaa poliisin tutkinta- ja valvontatehtdvid varten tai rikosten
ennalta estdmisti ja paljastamista varten késiteltdvien tietojen avulla.

Tietosuojavaltuutetun toimisto katsoo, ettd jatkovalmistelussa olisi kiinnitettivd huomiota
oikeasuhtaisuuden edelleen arvioimiseen ja perustelujen kehittdmiseen. Ehdotetut sddnnokset
eivit esitetyssd muodossaan olisi tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdassa
tarkoitetulla tavalla oikeasuhtaisia niille ehdotettuun tavoitteeseen ndhden eivétkd noudattaisi
keskeisiltdi osin oikeutta henkilGtietojen suojaan. Ehdotuksen mukainen biometristen
henkil6tietojen késittely on my0s rikosasioiden tietosuojadirektiivin II luvun 4 artiklan ¢ kohdan
perusteella arvioiden hyvin laajaa verrattuna tarkoituksiin, joita varten niitd tultaisiin
ehdotuksen mukaan késittelemién. Jatkovalmistelussa olisi myds kiinnitettivd huomiota muun
muassa siihen, ettd ehdotuksessa tarkoitettujen passi- ja henkilokorttirekisteriin tallennettujen
biometristen henkildtietojen ehdotetulla kéytolld ei ole kiintedd yhteyttd henkiltietojen
alkuperdiseen kerddmis- tai tallentamistarkoitukseen perustuslakivaliokunnan lausunnoissa
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edellytetylld tavalla. Jatkovalmistelussa tulisi lisdksi arvioida ehdotuksen yhteensopivuutta
suhteellisuusperiaatteen kanssa sekd EUT:n tuomion C-61/22 kanssa. Jatkovalmistelussa tulisi
ottaa huomioon, ettid ehdotukseen ei sisdlly vaikutustenarviointia rekisterdidyille mahdollisesti
aiheutuvista riskeistd, eikd myoskddn arvioita kisittelytarkoitusten yhteensopivuudesta.
Esitysluonnoksen kansainvilistd vertailua tulisi my0s laajentaa. Mahdollisesti tulevaisuudessa
konkretisoituvia biometristen tietojen késittelytapoja EU:n tekodlyasetuksessa tarkoitetussa
biometrisessa etitunnistamisessa ei tule kéyttdd perusteena biometristen henkilétietojen
késittelyn laajentamiselle tdsséd esityksessd. Tietosuojavaltuutetun toimisto nostaa myos esiin,
ettd nykyisellddn toimiston resurssit eivit mahdollistaisi ehdotetun henkil6tietojen késittelyn
tehokasta valvontaa.

Valtioneuvoston oikeuskanslerin lausunnon mukaan esitysluonnoksessa jaa epaselviksi, miten
voidaan varmistua siitd, ettei tietojen toissijainen kéyttotarkoitus tosiasiassa muodostu
merkittdviksi kayttotarkoitukseksi. Epdvarmaa on, onko ehdotuksessa kyse rajatusta
poikkeuksesta kayttotarkoitussidonnaisuuden periaatteeseen seki se, tayttddko sdédntely perus-
ja ihmisoikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien (seké tietosuoja-
ettd tekodlysdintelyn) vaatimusten kanssa. Valtioneuvoston oikeuskansleri nostaa myds esiin,
ettdi sekd EUT:m ettd EIT:n kdytdnnOssd tdménkaltainen kéyttotarkoitussidonnaisuudesta
poikkeaminen edellyttdd 1dhtokohtaisesti tuomioistuimen tai muun vastaavan riippumattoman
toimielimen lupaa. Taltd osin hallituksen esityksessd ehdotettu sddntely tuntuisi olevan
ristiriidassa EUT:n ja EIT:n kaytinnon kanssa. Esitysluonnos on valtioneuvoston
oikeuskanslerin mukaan puutteellinen oikeusturvan ndkokulmasta. Esitykseen tulee myds
siséllyttdd arvio siitd, mité tosiasiallisia riskejd ehdotettuun siéntelyyn mahdollisesti liittyisi
sekd arvio siitd, tdyttddko ehdotettu lainsdddéntd tietosuoja-asetuksen 22 artiklan ja
rikosasioiden tietosuojadirektiivin 11 artiklan mukaiset vaatimukset. Esityksessd on myos
tehtiva yksityiskohtainen arvio sdéntelyn suhteesta tekodlyasetukseen.

Lausunnoissa korostettiin myds tarvetta arvioida ehdotettuun sadntelyyn liittyvaa valvontaa ja
oikeusturvakeinoja. Osa lausunnonantajista ehdotti sallittujen késittelytarkoitusten rajaamista
ehdotettua tiukemmin ja osa vastusti ehdotusta kokonaisuudessaan. Joissakin lausunnoissa
esitettiin  myds nykyisen passien ja henkilokorttien sormenjélkid sisdltivdn rekisterin
poistamista. Liséksi useat lausunnonantajat nostivat esiin tarpeen tdydentdd esityksen
vaikutusten arviointia muun muassa rikostorjunnallisen hyddyn, rekisterdidylle koituvien
riskien seké lapsiin ja yhdenvertaisuuteen kohdistuvien vaikutusten osalta.

Esitystd on tdsmennetty jatkovalmistelussa edelld kuvatun lausuntopalautteen perusteella.
Erityisesti esityksen pédasiallisia vaikutuksia, muita toteuttamisvaihtoehtoja, sddnnoskohtaisia
perusteluita sekd suhdetta perustuslakiin ja sdatimisjirjestysté koskevia osioita on muokattu ja
tdydennetty. My0s nykytilaa ja sen arviointia koskevaa osiota on tidydennetty lausuntojen
pohjalta. Hyvén hallinnon perusteisiin kuuluvan luottamuksensuojan ei valmistelussa ole
arvioitu rajoittavan lainsditdjin mahdollisuuksia muuttaa voimassa olevaa henkilGtietojen
kasittelyd koskevaa sidéntelyd. SdénnOskohtaista lausuntopalautetta ja pykéldehdotuksiin
lausuntopalautteen perusteella tehtyja muutoksia kuvataan seuraavassa jaksossa 6.2
Séannoskohtaisia huomioita.

Lausuntokierroksen jalkeen jatkovalmisteltu hallituksen esitysluonnos
lahetettiin valtioneuvoston oikeuskanslerin ennakkotarkastettavaksi 5.8.2025 ja edelleen
jatkotarkastettavaksi 1.9.2025. Esityksen perusteluita on tédydennetty oikeuskanslerinviraston
ennakkotarkastusmuistiossa (19.8.2025) ja toisessa ennakkotarkastusmuistiossa (4.9.2025)
esitettyjen huomioiden pohjalta. Lisdksi 1. lakiehdotuksen 15 f §:44 on ennakkotarkastuksen
johdosta muutettu siten, ettd ulkomaalaislain nojalla talletettuja biometrisia tietoja ei enéa
jatkossa olisi mahdollista késitelld rikoslain 11 luvun 11 §:ssé tarkoitetun syrjinnén estdmiseksi,
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paljastamiseksi ja selvittdmiseksi. Esitykseen on myos lisitty ennakkotarkastusmuistiossa
edellytetty yksityiskohtainen selostus lausuntopalautteesta ja sen johdosta tehdyisté
muutoksista.

6.2 Sainndskohtaisia huomioita
6.2.1 Henkil6llisyyden selvittiminen

Oikeusministerid katsoo, ettd sddnndksen varsinainen tarkoitus ja esitettyjen muutosten
vaikutukset suhteessa nykytilaan jadvéat epaselviksi. Esityksessd tulisi myds esittda sisdllolliset
perusteet sille, ettd poliisilain henkildllisyyden selvittdmistd koskevaa sddntelyd muutetaan
vastaamaan rajavartiolain séédntelyd. Luonnoksesta ei suoraan ilmene, muodostaisiko sdédnnos
toimivaltaperusteen henkildtuntomerkin ottamiseen vertaamista varten. Sdinnoksestd ei
mydskidn ilmene, mitd vertaamista varten otetuille biometrisille tiedoille tehtéisiin vertaamisen
jilkeen. Lisdksi sddnndksen suhde pakkokeinolain 9 luvun 3 §:ssd sdddettyyn
henkil6tuntomerkkien ottamista koskevaan sddntelyyn jaa epaselviksi.

Liikenne- ja viestintdministerid toteaa, ettd esityksen mukaan tietojen kéyttdminen
henkilbllisyyden selvittimisessd olisi rajattu tdsméllisesti ainoastaan yksittdisiin hakuihin
henkilollisyyden todentamiseksi, eikd sddnnds mahdollistaisi laajempia muiden rekisterdityjen
tietoithin kohdistuvia vertailuja. Ministerion késityksen mukaan vertailuaineistona olisi
kuitenkin kaikki poliisin ja Maahanmuuttoviraston rekistereihin tallennetut biometriset tiedot.
Siten nyt esitetyn toimenpiteen rikosoikeudellinen hyoty vaikuttaa varsin vahdiseltd suhteessa
sithen henkildtietojen massaan, jota esitetty késittely tosiasiassa tarkoittaisi.

Poliisihallitus kannattaa muutosta ja toteaa, ettd poliisitoimintaan liittyvdn kohdehenkilon
henkildllisyyden luotettava varmistaminen heti toimenpiteitd aloitettaessa on ensiarvoisen
tarkedd. Asian merkityksellisyys on huomioitu my0s nykyisessd lainsdddannossd, ja
poliisimiehelld on tietyissd tilanteissa oikeus selvittdd kohdehenkilon henkildllisyys jopa
pakkokeinoin kuljettamalla henkild poliisin tiloihin henkiltuntomerkkien ottamiseksi.
Toimintamallia ei kuitenkaan voida pitdi jarkevina tai vihimmén haitan mukaisena tilanteissa,
joissa kohdehenkilon henkildllisyys olisi selvitettivissd jo paikan péélld esimerkiksi
sormenjélkilukijan avulla.

Saannoksen perusteluita on tdsmennetty muun muassa lisddmalla maininta siitd, ettd siannds ei
muodostaisi uutta toimivaltaperustetta henkildtuntomerkkien ottamiseen. Tietojen kéyttédminen
olisi rajoitettu tilanteisiin, joissa poliisimiehelld on poliisilain mukaan oikeus selvittdd
henkilollisyys henkil6tuntomerkkien perusteella. Perusteluissa on myos tdsmennetty, etté tiedot
olisi havitettdva henkildllisyyden selvittimisen jélkeen, ellei niiden kisittely olisi valttamétonta
tutkinta- ja valvontatehtdvid varten 5-6 §:n mukaisin edellytyksin taikka rikosten ennalta
estdmiseksi tai paljastamiseksi 7-8 §:n mukaisin edellytyksin. Poliisilain 2 luvun 1 §:n
perusteluissa on tdsmennetty, ettd virkatehtévian kohteena olevan henkilén henkildllisyyden
varmistaminen on vilttdmatontd myos poliisin tehtdvissid vastaavasti kuin Rajavartiolaitoksen
tehtivissd. Sadnnokselld mahdollistettaisiin ainoastaan henkildllisyyden todentaminen, jolla
tarkoitettaisiin henkil6llisyyden automaattista yksi yhteen -todentamista vertaamalla henkilon
biometrisia tietoja yksittdisiin aiemmin annettuihin biometrisiin tietoihin. Sddnnds ei siten
mahdollistaisi henkilon tunnistamista vertaamalla hénen tietojaan koko passirekisteriin ja
henkilokorttirekisteriin tai kaikkiin ulkomaalaislain 131 §:n nojalla rekisterdityihin tietoihin,
vaan ainoastaan huomattavasti rajatumman henkildllisyyden todentamisen yksi yhteen -
vertailun avulla.
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6.2.2 Uhrin tunnistaminen

Tuomioistuinvirasto toteaa esityksessd jddvin episelviksi, minkélaista dokumentaatiota
biometristen tietojen vertailusta muodostuisi, kun vertaamista varten otetut tiedot on hévitettiva
vélittomasti vertailun jélkeen ja minkélaisen aineiston pohjalta tuomioistuin voisi arvioida
esimerkiksi vertailun oikeellisuutta ja virheettomyyttd, jos se kyseenalaistettaisiin jalkikéteen.
Tuomioistuinvirasto nostaa myos esiin mahdollisen tarpeen siitdd tuomioistuimelle erillinen
kasittelyoikeus kysymyksessé olevien biometristen tietojen osalta.

Poliisihallitus pitdd ehdotusta kannatettavana eikd tunnista tilanteita, joissa uhrin
henkildllisyyden selvittimisen tehokkuutta olisi syytd rajoittaa lainsddadannollisesti.
Biometriselld tunnistamisella uhrin henkil6llisyys kyetddn usein selvittdméén nopeasti, ja néin
poliisi pystyy myds ilmoittamaan kuolemasta oikeille henkildille sekd jatkamaan tarvittavaa
rikostutkintaa tai kuolemansyyntutkintaa.

Jatkovalmistelussa lainkohdan perusteluissa on tdsmennetty, ettd sddnnds ei estdisi tietojen
sdilyttdmistd ja késittelyd muussa kisittelytarkoituksessa silloin, kun tietojen késittelylle laissa
sdddetyt edellytykset tayttyvit. Tuomioistuimille ei ole arvioitu tarpeelliseksi ehdottaa erillistd
kisittelyoikeutta tietoihin, koska tuomioistuimia koskevan sééntelyn arvioidaan jo nykyiselldén
kattavan tarvittavan késittelyoikeuden. Jatkovalmistelussa lainkohdan sdénnds oikeudesta
tiedon kdyttoon on lisdksi siirretty uuteen 15 g ja 15 h §:48n, joissa sdddettdisiin tietojen
kasittelyd koskevasta padtoksenteosta ja vertailuun sovellettavasta menettelysta.

6.2.3 Merkittdvin vaaran estiminen

Muun muassa oikeusministerid, eduskunnan oikeusasiamies ja tietosuojavaltuutetun toimisto
esittivit lausunnoissaan huomioita sddnnoksestid. Lausunnoissa nostettiin esiin, ettd ehdotettu
sddnnos ei olisi tdsméllinen ja tarkkarajainen. Perusteluissa ei ole riittdvasti kuvattu, mité
hengelle, terveydelle tai vapaudelle aiheutuvalla merkittavélla vaaralla tarkoitettaisiin. Sdéntely
jattdisi siten keskusrikospoliisille merkittdvadd harkintavaltaa sen arvioimisessa, milloin
biometristen tietojen késittely olisi vélttimitontd ja néin ollen laillista. Lisdksi perusteluissa
viitataan ainoastaan kasvokuvavertailuun, mutta pykdld ei kuitenkaan sulkisi pois
sormenjélkitietojen kayttdmistd. Oikeusministerio nostaa myos esiin, ettd pykéldssd ei ehdoteta
sdddettdviaksi tietojen késittelystd tunnistamiseksi tai henkil6llisyyden todentamiseksi, vaan
vertailu olisi mahdollista laajemmin ja véljemmin kriteerein.

Jatkovalmistelussa ehdotettua séddnnostd on tdsmennetty siten, ettd se mahdollistaisi tietojen
késittelyn nimenomaan henkilon tunnistamiseksi tai henkilollisyyden todentamiseksi. Lisdksi
lainkohdan perusteluita seké esityksen suhdetta perustuslakiin ja sddtdmisjéarjestystd koskevaa
osiota on tdydennetty. Esityksessd on muun muassa tdismennetty, ettd tictojen késittelyad koskeva
valttamattomyysvaatimus sekd sovellettavaksi tulevat henkiltietojen késittelyperiaatteet ja
poliisilain 1 luvussa sdédetyt periaatteet rajoittavat kasvokuvien ja sormenjilkien
kayttoedellytyksia.

6.2.4 Rikosten ennalta estiminen, paljastaminen ja selvittiminen

Lausunnoissa nostettiin esiin useita huomioita muun muassa sddnndsehdotusten
tasmallisyydestd ja tarkkarajaisuudesta sekd tarpeesta tdsmentéid perusteluita. Esimerkiksi
oikeusministerid toteaa, ettd pykéldsti ja perusteluista ei ilmene, mitd lainkohdassa
tarkoitettaisiin yksittdisen tehtdvén suorittamisen yhteydessé saatavilla tiedoilla. Pykalésti ei
ilmene, missd méarin pykélén on tarkoitus mahdollistaa ja antaa itsendinen ja uusi toimivaltuus
kerdtd biometrisid tictoja yksittdisen tehtdvin suorittamisen yhteydessd. Perustelut eivét
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mydskddn anna riittdvan kattavaa kuvaa siitd, mitkd rikokset todella tulisivat sddnnoksen
soveltamisalaan ja mahdollistaisivat biometristen tietojen vertailun.
Rikostorjuntatarkoituksessa tapahtuvaa uhrin tunnistamista tai henkil6llisyyden todentamista
koskevan sddannoksen suhde edelld ehdotettuun muuhun uhrin tunnistamiseen jaa epaselviaksi.
Perusteluista ei ilmene selkedsti, miksi sormenjélki- ja kasvokuvatietoja olisi tarpeen kayttia
henkilon 16ytdmiseksi. Sddnndksestd seuraavien perusoikeusrajoitusten oikeasuhtaisuuden
osalta oikeusministerid kiinnittdd huomiota myds siithen, ettd perusteluiden mukaan
sormenjilkien ja kasvokuvien hyddynnettdvyys vaihtelee rikoslajeittain. Saéntelyd ei
kuitenkaan ole eriytetty sen mukaan, mitkd rikokset oikeuttaisivat kasvokuvien késittelyyn,
mitkd sormenjdlkien ja mitkd mahdollisesti molempien.

Ulkomaalaisten biometristen tietojen késittelyd koskevan pykéldluonnoksen osalta
oikeusministerio kiinnittd4d huomiota muun muassa sdintelyn vaikutuksiin yhdenvertaisuudelle.
Oikeusministerid nostaa myos esiin, ettd rikosten estdmisen tavoitetta kéytetddn esityksessé
perusteluna  henkildiden  biometristen tietojen  potentiaalisesti laajalle  kédytolle.
Tiedusteluvalvontavaltuutetun mukaan ehdotettu sddnnds ulkomaalaisten tietojen késittelysta
niiden alkuperdiseen kéyttotarkoitukseen kiintedssd yhteydessd oleviin rikoksiin jdi
epaselvéksi.

Suomen Asianajajat katsoo, ettd lakiehdotuksen perustelut vertailumenettelyn piirissé olevien
rikosnimikkeiden osalta ovat suppeat. Perusteluissa pitdisi arvioida tarkemmin perusteita,
joiden nojalla voidaan katsoa késilld olevan riittdvan painavat yhteiskunnalliset syyt poiketa
kayttotarkoitussidonnaisuuden péddperiaatteesta. Liséksi lakiehdotuksessa ei ole riittédvalld
tavalla arvioitu sitd, milld mekanismeilla varmistettaisiin, ettd ehdotetun sééntelyn
soveltamisalaan kuuluvien rikosten estamiseen tai selvittimiseen liittyvén tietojen vertailun
yhteydessd mahdollisesti havaittuja, lievempiin rikosepéilyihin liittyvié tietoja ei hyddynnettéisi
perusteettomasti esimerkiksi poliisin tai tiedon saaneen ulkomaisen viranomaisen toiminnassa.
Myds tietosuojavaltuutetun toimisto katsoo, ettd perustelut eri rikosnimikkeille ja
rangaistusmaksimeille ovat suppeita.

Poliisihallitus pitdd tirkeénd, ettd ehdotuksessa on huomioitu rikosten tutkinnan ohella myos
rikosten estdminen, paljastaminen ja vaaran estiminen. Tiettyjen nimikkeiden, kuten tappojen
ja murhien, kohdalla rikoksen estdmisen tehostuminen on jopa varsinaista rikostutkintakdyttoa
tarkedmpi tavoite. Poliisihallitus nostaa lausunnossaan esiin, ettd ehdotettu rikostorjuntakaytto
rajoittuisi vain ylitérkeisiin véhintdédn 6 vuoden maksimirangaistuksen omaaviin ja tiettyihin
muihin vakaviin rikoksiin. Rajaus jéttdd ulkopuolelle suuren méédrdn Suomen rikoslaissa
madritellyistd torkeistd rikoksista, joiden maksimirangaistus on yleisesti 4 vuotta vankeutta.
Poliisihallitus toteaa my®ds, etté 1ap51a seksuaalisesti esittdvien kuvien hallussapito ja erityisesti
levittdminen ovat maailmanlaajuisesti tunnistettuja haitallisia rikosilmiditd ja tietojen kéytto
olisi syytd sallia myos ndiden rikosten torjunnassa. Liséksi Poliisihallitus pitdd ongelmallisena,
ettd Suomen kansalaisten tietoja sisédltdvien passi- ja henkilokorttirekisterien seka
ulkomaalaisten tietoja sisdltdvien poliisin ja Maahanmuuttoviraston rekisterien tietojen
rikostorjunnalliset kédyttoedellytykset olisivat pitkélti yhtenevéisid. Erityisesti ulkomaalaislain
131 §:n mukaisen tuntomerkkirekisterin siséltdmien tietojen rikostorjuntakdyton edellytyksia
tarkastellessa tulisi huomioida yleiseurooppalainen lainsdddantokehitys ja se, ettd muun muassa
Eurodac-jéarjestelmin sisdltdimien biometristen tietojen rikostorjuntakdyttd on jo nyt sallittua
jopa ehdotusta laajemmin.

Keskusrikospoliisi ndkee lausunnossaan ongelmallisena varsinkin poliisin toiminnalle EU-
yhteistyossd, ettdi EU:n lainsdiddnndssd on mahdollistettu biometristen tunnistetietojen
kayttdminen rikostorjuntaan alkuperdisesti kdyttdtarkoituksesta poiketen vakavien rikosten ja
terrorismirikosten selvittdmiseksi alemmalla kynnykselld kuin kansallisesti ehdotetaan.
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Keskusrikospoliisin ndkemyksen mukaan sdinndksissd ei mydskddn ole huomioitu tarpeeksi
kattavasti lasten seksuaalisen hyviksikdyton torjunnassa tarvittavien biometristen tietojen
vertailun tarvetta.

Jatkovalmistelussa esityksen perusteluita on tdsmennetty lausunnoissa esitettyjen huomioiden
perusteella. Muun muassa séédntelyn piiriin kuuluvia rikosnimikkeitd sekd sormenjélkien ja
kasvokuvien kisittelyedellytyksid on selvennetty perusteluissa. Esityksessd ei rajoitusten
hyviksyttdvyyteen ja oikeasuhtaisuuteen liittyvistd syistd ole paddytty ehdottamaan tietojen
kayttod kaikkien sellaisten rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi, joiden
rangaistusmaksimi olisi 3 tai 4 vuotta. Ehdotettuihin sédénnoksiin on kuitenkin lisdtty erdité
maanpuolustusrikoksia ja valtiopetosrikoksia seka lasta seksuaalisesti esittdvén kuvan ja lasta
seksuaalisesti esittdvan kuvan hallussapito.

6.2.5 Kansallisen turvallisuuden suojaaminen ja maanpuolustus

Oikeusministerid toteaa, ettd esitysluonnoksessa mahdollistettaisiin biometristen tietojen
vertaaminen, jos se on valttdimitontd kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta. Kyseinen kriteeri jaé hyvin viljéksi, eikd esimerkiksi rekisterdity voisi
muodostaa sen perusteella selvdd kuvaa siitd, missd tilanteissa hinen arkaluonteisia
henkilotietojaan  kisiteltdisiin.  Valtioneuvoston oikeuskansleri nostaa esiin, ettd
esitysluonnoksen perustelut vaikuttavat osin kohdistuvan enemmén rikostorjuntaan kuin
kansalliseen turvallisuuteen ja tiedusteluviranomaisten toimintaan. Kansallisen turvallisuuden
suojaminen on eri asia kuin vakavien rikosten estdminen ja tutkiminen. Niissd sdédntely on
erilaista, niissd toimivat osin eri viranomaiset ja valvonta on myo0s jérjestetty eri tavoin.
Eduskunnan oikeusasiamies toteaa, ettd viittaaminen perustuslain muutoksen sddtdmisen
yhteydessd esitettyihin perustuslakivaliokunnan lausumiin kansallisen turvallisuuden
suojaamisesta sitd vakavasti uhkaavalta toiminnalta ei riitd perusoikeusrajoitukselta
edellytetyksi tidsmaélliseksi sddntelyksi, vaan tdsmaéllisyysvaatimus edellyttdd tarkempaa
sddntelya laissa.

Suojelupoliisi pitdd poliisin henkilGtietolain nykyisen logiikan kannalta selkedmpind
vaihtoehtona, ettd suojelupoliisia koskevat sdannokset erotettaisiin muun poliisin sddntelysté ja
tietojen késittelystd suojelupoliisissa sdddettdisiin poliisin henkilétietolain 7 luvussa.
Suojelupoliisi pitdd valttdmattdomand, ettd sille mahdollistetaan omaan toimialaansa liittyvien
vertailujen tekeminen myos itse. Puolustusvoimien lausunnossa nostetaan esiin tarve huomioida
kansallisen turvallisuuden varmistamiseen liittyvén sotilastiedustelutiedon kisittelyyn liittyvét
erityispiirteet.

Jatkovalmistelussa suojelupoliisia koskeva sdéntely on siirretty poliisin henkilétietolain 7
lukuun, jossa sdddetddn myoOs muusta henkilGtietojen késittelystd suojelupoliisin tehtivissa.
Puolustusministerion lausunnon sekd Puolustusvoimien ja puolustusministerion kanssa
jatkovalmistelussa kéytyjen keskusteluiden pohjalta poliisin henkil6tietolakiin ehdotetaan myos
otettavaksi erillinen sddnnds henkilokorttilaissa ja passilaissa sédéddettyjen tehtévien
suorittamiseksi kasitettdvien biometristen tietojen luovuttamisesta
sotilastiedusteluviranomaiselle. Sekd suojelupoliisille ettd sotilastiedusteluviranomaiselle
mahdollistettaisiin vertailujen tekeminen itse vertailutietojen korkean tietoturvallisuusluokan
edellyttamalla tavalla. Lisdksi esityksen perusteluita on tiydennetty muun muassa tarkemmalla
kuvauksella kansallisen turvallisuuden ja maanpuolustuksen suojaamiseen liittyvistd
yhteiskunnallisista intresseista.
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6.2.6 Vertailujen toteuttaminen, paétoksenteko ja oikeusturva

Muun muassa sosiaali- ja terveysministerid, valtioneuvoston oikeuskansleri, eduskunnan
oikeusasiamies ja tuomioistuinvirasto kiinnittdvit lausunnoissaan huomiota puutteellisiin
oikeusturvakeinoihin. Lausunnoissa nostetaan esiin, ettd EUT:n ettd EIT:n kdytinnossa
ehdotetun kaltainen kéyttotarkoitussidonnaisuudesta poikkeaminen edellyttdd lahtokohtaisesti
tuomioistuimen tai muun vastaavan riippumattoman toimielimen lupaa. Esitykseen tulee lisdtd
selostus siitd, mitkd olisivat yksilon oikeudet ja oikeusturva nyt ehdotettavan sdintelyn
yhteydessa.

Valtioneuvoston oikeuskansleri nostaa esiin, ettd esitykseen ei sisdlly menettelyd, jossa
vertailupyyntd ja sen perusteella luovutettavat tiedot tulisi tehdéd kirjallisena tai vertailusta
laadittaisiin pdytikirjaa, jolloin pyynnén perusteet ja sen toteuttaminen olisi jalkikdteenkin
ulkopuolisen arvioitavissa. Ehdotukseen ei sisélly menettelyd, jossa vertailupyyntd olisi
ennakollisesti ulkopuolisen viranomaisen, kuten esimerkiksi tiedusteluvalvontavaltuutetun tai
tietosuojavaltuutetun, arvioitavana. Siihen ei sisdlly mydskddn menettelyd, ettd ulkopuoliselle
viranomaiselle tai tuomioistuimelle tulisi jélkikdteenkddn tehdd ilmoitusta vertailusta. Siihen ei
sisdlly menettelyd, jossa vertailun kohteena olleelle henkildlle jéilkikédteen ilmoitettaisiin
vertailusta. Esityksessa tulisi arvioida laajemmin sitd, miten ehdotettua menettelya siséisesti ja
ulkoisesti valvotaan, ja miten siitd raportoidaan. Esityksessi tulee seikkaperdisesti selostaa niitd
rekisterdidyn oikeuksia turvaavia suojatoimia, jotka koskevat ehdotettua henkilGtietojen
kasittelya.

Poliisihallitus ja keskusrikospoliisi kiinnittivét lausunnoissaan huomiota siihen, ettéd
lakiesityksen mukaan rikostorjuntatarkoituksessa tehtdvdt vertailut toteutettaisiin aina
keskusrikospoliisissa. Ehdotus on toiminnallisesti perusteltu erityisesti sormenjilkien kohdalla,
silld manuaalinen sormenjélkivertailujen tekeminen vaatii erityisosaamista, joka on Suomessa
keskitetty keskusrikospoliisin rikostekniseen laboratorioon. Kasvokuvien osalta alustavaa
tunnistamista ei kuitenkaan ole tarkoituksenmukaista rajoittaa vain keskusrikospoliisiin, silld
valtaosa vakavistakin rikoksista tutkitaan paikallispoliisissa. Kuvien vertailu esimerkiksi
tutkinnan suuntaamiseksi voisi ehdotuksesta poiketen olla mahdollista myds muissa
poliisiyksikoissd. Varsinaiset vertailulausunnot tulisi yhd pyytdd keskusrikospoliisin
rikostekniseltd laboratoriolta.

Tulli ehdottaa lausunnossaan, ettd sdannostd poliisin oikeudesta kisitelld vertailun tuloksia
Tullin pyytdmien vertailujen osalta tarkennettaisiin niin, ettd se edellyttdd Tullin ennakollista
lupaa. Ehdotusten perusteella jad my06s jossakin médrin epdselvéksi, miten toissijaisuus muiden
tietojen avulla tunnistamiseen toteutuu kun vertailua pyytdd muu viranomainen kuin poliisi.

Puolustusministerio pitdd kannatettavana, ettd vertailu toteutettaisiin aina keskusrikospoliisissa,
joka tarkistaisi ennen vertailun suorittamista pyynnén lainmukaisuuden ja vertailulle
sdddettyjen edellytysten tayttymisen. Esityksessé valitulla menettelylld vastuu paatoksenteosta
voidaan osoittaa taholle, joka voi tosiasiassa parhaiten varmistaa tehtivian vertailun
valttimattomyyden. Esityksessd on kuitenkin huomioitava kansallisen turvallisuuden
varmistamiseen liittyvén sotilastiedustelutiedon kisittelyyn liittyvit erityispiirteet.

Jatkovalmistelussa esitystdi on muutettu siten, ettd biometristen tietojen vertailuun
sovellettavasta menettelystd ja péddtoksenteosta ehdotetaan sdédettéiviksi erillisissd poliisin
henkilotietolain pykélissd. Sddnndksissd edellytettdisiin muun muassa vertailua koskevan
paitoksen tekemistd kirjallisessa muodossa ja sdddettiisiin pdédtoksen sisdllostd. Vertailujen
toteuttamiseen liittyvid sddnnoksid on muokattu siten, ettd keskusrikospoliisin henkildston
lisdksi myods muu asianmukaisen koulutuksen saanut poliisin palveluksessa oleva virkamies
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saisi suorittaa kasvokuvavertailuja henkilon alustavaksi tunnistamiseksi. Lakiin ehdotetaan
myds sadnnostd Poliisihallituksen velvoitteesta tilastoida esityksessa tarkoitettua biometristen
tietojen késittelya ja toimittaa késittelystd vuosittain selvitys tietosuojavaltuutetulle. Esityksen
perusteluihin on otettu kattavampi kuvaus kasittelyyn soveltuvista rekisteréidyn oikeuksista ja
henkilGtietojen kasittelyn valvonnasta. Esityksen suhdetta perustuslakiin ja sdatdmisjarjestysta
koskevaan osioon on tdydennetty uudella oikeusturvaa koskevalla jaksolla ja perusteluihin on
lisdtty tdsmaéllisempi kuvaus muun muassa siitd, miksi EUT:n oikeuskdytdnnon ei ole
valmistelussa arvioitu edellyttdvin tuomioistuimen ennakkolupaa tietojen vertailulle.

6.2.7 Tietojen luovuttaminen

Oikeusministerion mukaan esitysluonnoksessa jad jossain maérin epéselviksi, mitd tietoja ja
missé laajuudessa olisi mahdollisuus luovuttaa. Pykilastd ei myoskéén nimenomaisesti ilmene,
ettd luovuttamiseen oikeutettu viranomainen olisi poliisi, miké kuitenkin ilmenee perusteluista.
Sadntely jaa tulkinnanvaraiseksi myds siksi, ettd siitd ei selvisti ilmene, ettd tiedot voitaisiin
luovuttaa vain, kun tiedot saava viranomainen olisi itse pyytdnyt vertailua. Perusteluista ei
myOskddn selvésti ilmene, saisiko tietoja luovuttaa vain sille viranomaiselle, joka tietojen
vertailua on pyytdnyt, vai voisiko tietoja luovuttaa esimerkiksi Rajavartiolaitoksen tekemén
pyynnon perusteella suojelupoliisille.

Tietosuojavaltuutetun toimisto nostaa esiin, ettd sddnnds tietojen luovuttamisesta laajentaisi
edelleen biometristen henkilGtietojen kisittelyd merkittaviasti, koska poliisin ohella
kasittelijoiksi tulisi vield nelja muuta viranomaista. Tiedusteluvalvontavaltuutettu toteaa, etté
rikoksiin  liittyvien tietojen osalta suojelupoliisille ja sotilastiedusteluviranomaisille
luovuttamisen olisi perusteltua rajautua nédiden tehtévapiiriin kuuluvia kansallista turvallisuutta
uhkaavia rikoksia koskeviin tietoihin.

Jatkovalmistelussa tulisi Maahanmuuttoviraston mielesté tarkentaa, onko tarkoituksenmukaista
rajata maahanmuuttohallinnon henkilGtietolaissa oikeus unionin kansalaisen perheenjdsenen
tietojen luovuttamiseen SIS-kuulutuksiin ainoastaan Maahanmuuttovirastolle. Tulli esittdd, ettd
poliisilla tulisi olla mahdollisuus luovuttaa tietoja Tullille henkil6llisyyden selvittimiseksi
myds tietosuoja-asetuksen soveltamisalaan kuuluvissa tehtdvissa.

Puolustusministerié toteaa, ettd Puolustusvoimilla on toimivalta tutkia hyvin vakavanakin
pidettyja rikoksia. Esitysluonnoksessa Puolustusvoimien oikeudesta saada tietoa on kuitenkin
esitetty sédddetty suppeammin kuin poliisin, Tullin ja Rajavartiolaitoksen oikeudesta.
Puolustusministerio toteaa myds, ettd uudessa sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetussa laissa (89/2025) sidddetddn poliisin, Tullin ja Rajavartiolaitoksen
oikeutta vastaavasta Pddesikunnan oikeudesta henkilollisyyden selvittdmiseen.

Jatkovalmistelussa on tidydennetty ja tarkennettu sddnndsehdotuksia, jotka koskevat tietojen
luovuttamista muille kansallisille viranomaisille seké luovutusten edellyttiméaa paatoksentekoa,
luovutukseen sovellettavaa menettelyd ja tietojen késittelyn valvontaa. Lisdksi
Rajavartiolaitokselle ja Tullille ehdotetaan oikeutta saada yksittdisid tietoja henkildllisyyden
selvittdmiseksi rikosasioiden lisdksi myds yleisen tietosuoja-asetuksen soveltamisalaan
kuuluvissa tehtdvissd ja Puolustusvoimille ehdotetaan oikeutta saada yksittdisid tietoja
henkil6llisyyden selvittdmiseksi rikosasioiden tietosuojalain soveltamisalalla.
Maahanmuuttoviraston, Poliisihallituksen ja Rajavartiolaitoksen esikunnan kanssa kdydyn
keskustelun  perusteella ~ myds  poliisille  ja  Rajavartiolaitokselle  ehdotetaan
maahanmuuttohallinnon  henkilétietolakiin ~ oikeutta luovuttaa unionin kansalaisen
perheenjdsenen tietoja SIS-kuulutuksiin. Myds esityksen perusteluita on tdsmennetty.
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6.2.8 Tietojen poistaminen

Oikeusministerio katsoo, ettd jatkovalmistelussa tulee arvioida kattavasti ja sddnndskohtaisesti
biometristen tietojen sdilyttdmistd uusiin kdyttdtarkoituksiin ja varmistaa, ettd arkaluonteisten
henkil6tietojen kisittely rajataan valttimattoméan. Oikeusministerid toteaa, ettd biometrisia
henkildtietoja  sdilytetddn poliisin  henkildtietolain  mukaan erittdin  pitkid aikoja.
Oikeusministerid suhtautuu varauksella siihen, ettd nyt arkaluonteisia biometrisia tietoja voisi
kisitelld myos uusiin kdyttotarkoituksiin yhta pitkdédn, ilman ettd asiaa on kaikilta osin arvioitu
ja perusteltu sddtdmisjarjestysperusteluissa.

Tietojen poistamista koskevia perusteluita on tdydennetty jatkovalmistelussa lausunnon
perusteella. Oikeutta kayttdd passirekisterin ja henkilokorttirekisterin tietoja ehdotetaan
suojatoimena rajattavaksi kymmeneen vuoteen tiedon merkitsemisestd vastaavasti kuin
lausunnolla olleessa esitysluonnoksessa.

7 Sdadnnoskohtaiset perustelut
7.1 Laki henkildtietojen kisittelysta poliisitoimessa

3 §. Mdidritelmdt. Pykéldn [ kohtaa muutettaisiin siten, ettd kohdan loppuun liséttéisiin
lyhytnimi Schengenin tietojdrjestelmdn (SIS) perustamisesta, toiminnasta ja kéaytdsté
poliisiyhteistydssd ja rikosasioissa tehtdvissd oikeudellisessa yhteisty0ossd, neuvoston
paitoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1986/2006 ja komission pédétoksen 2010/261/EU kumoamisesta
annetulle Euroopan parlamentin ja neuvoston asetukselle (EU) 2018/1862. Mainittuun
asetukseen (SIS-poliisiyhteistyoasetus) viitataan jéljempénd 27 §:44n ehdotetussa uudessa 2
momentissa, jossa sdddettdisiin  passirekisterin ja  henkilokorttirekisterin  tietojen
luovuttamisesta erdisiin Schengenin tietojarjestelmédn tehtiaviin SIS-poliisiyhteistydasetuksen
mukaisiin kuulutuksiin. Muilta osin sdédnnds sdilyisi ennallaan.

15 §. Erityisiin henkilotietoryhmiin kuuluvien tietojen kdsittely. Passirekisteriin talletettujen
biometristen tietojen kayttdmisestd niiden alkuperdiseen kasittelytarkoitukseen eli passilain
mukaisiin  tehtdviin sdddetddn poliisin  henkil6tietolain 11 ja 12 §:ssd. Myods
henkilokorttirekisterin biometristen tietojen késittelystd niiden alkuperdiseen henkildkorttilain
mukaiseen késittelytarkoitukseen sdddetddn 11 ja 12 §:ssd. Sekd passirekisterin ettd
henkilokorttirekisterin biometrisia tietoja saa voimassa olevan lain mukaan kayttdd muuhun
kuin niiden alkuperdiseen késittelytarkoitukseen ainoastaan noudattaen 15 §:n 2 ja 3 momenttia.
Pykéldn 2 momentissa sédddetdén tietojen kiyttdmisestd tunnistamattomaksi jddneen uhrin
tunnistamiseksi ja 3 momentissa sdddetddn tietojen kisittelystd asiakirjan hakemisen ja
valmistamisen yhteydessa.

Passirekisterin  ja  henkilokorttirekisterin ~ biometristen tietojen kéyttdmisestd uhrin
tunnistamiseksi sdddettéisiin jatkossa uudessa 15 c §:ssd. Tietojen kisittelystd asiakirjan
hakemisen ja valmistamisen yhteydessé puolestaan sdddettdisiin 15 a §:ssd. Tietoja saisi lisdksi
kisitelld henkildllisyyden selvittdmiseksi noudattaen 15 b §:44, vaaran estimiseksi noudattaen
15 d §:44 sekd rikoksen estdmiseksi, paljastamiseksi ja selvittdmiseksi noudattaen 15 e §:44.
Nykyinen 2 momentin séédntely tietojen késittelystd uhrin tunnistamiseksi ehdotetaan tistd
syystd korvattavaksi viittauksella 15 a—15 e §:44n, joiden mukaisesti passirekisterin ja
henkilokorttirekisterin biometrisia tietoja saisi jatkossa késitelldi muuhun kuin niiden
alkuperdiseen kisittelytarkoitukseen. Sddnnoksessa viitattaisiin lisdksi ehdotettuun 15 gja 15 h
§:48n, joissa sdddettdisiin tietojen vertailua koskevasta pddtoksenteosta ja vertailussa
sovellettavasta menettelystd. Pykédldn 3 momentti kumottaisiin tarpeettomana.
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Pykéldn voimassa olevassa 4 momentissa siddetddn ulkomaalaislain 131 §:ssd sdddettyjen
tehtivien suorittamiseksi késiteltivien biometristen tietojen kdyttdmisestd muuhun kuin niiden
alkuperdiseen késittelytarkoitukseen. Tietoja saa kdyttdd muuhun kuin niiden alkuperdiseen
késittelytarkoitukseen samoin edellytyksin kuin passirekisterin ja henkilokorttirekisterin tietoja,
eli tunnistamattomaksi jddneen uhrin tunnistamiseksi. Liséksi tietoja saa kéyttdd, jos se on
valttamatonta rikoslain 11-14 luvussa, 17 luvun 24, 7, 7 ¢ tai 8 a §:ssd, 34 luvun 3 tai 5 §:ssé,
34 a luvussa taikka 46 luvun 1 tai 2 §:ssd tarkoitetun rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittimiseksi. Tietojen alkuperdisistd késittelytarkoituksista sdddetddn
ulkomaalaislain 131 §:ssd, jonka mukaan tiedot otetaan henkil6llisyyden todentamiseksi,
ulkomaalaisten maahantuloa ja maastaldhtod sekd oleskelua ja tyontekoa koskevien asioiden
kasittelyd, paatoksentekoa ja valvontaa varten seké valtion turvallisuuden suojaamiseksi.

Ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettuja tietoja saisi lakiehdotuksen
mukaan kaisitelld henkil6llisyyden selvittimiseksi noudattaen 15 b §:44, uhrin tunnistamiseksi
noudattaen 15 c¢ §:44, vaaran estdmiseksi noudattaen 15 d §:44 sekid rikoksen estdmiseksi,
paljastamiseksi ja selvittimiseksi noudattaen 15 f §:84. Nykyistd 4 momenttia muutettaisiin
vastaavasti siten, ettd sddnnoksessd viitattaisiin ndihin lainkohtiin. Sddnnoksessd viitattaisiin
lisdksi ehdotettuun 15 g ja 15 h §:88n, joissa sdddettdisiin tietojen vertailua koskevasta
paitoksenteosta ja vertailussa sovellettavasta menettelyst.

15 a §. Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kdsiteltdvien
biometristen tietojen kdsittely hakijan tunnistamiseksi ja uuden hakemuksen yhteydessd.
Sormenjélkien ottamisesta passin ja henkilokortin hakijalta ja kasvokuvan liittdmisestd passia
tai henkilokorttia koskevaan hakemukseen sdddetdéin passilaissa ja henkilokorttilaissa.
Passilaissa ja henkilokorttilaissa on my6s sddnndkset sormenjidlkien ja valokuvien
tallettamisesta poliisin rekisteriin. Ehdotetussa pykaldssd sdddettdisiin poliisin oikeudesta
kayttad passirekisteriin ja henkilokorttirekisteriin talletettuja biometrisia tietoja henkildkortin ja
passin hakuprosessin ja asiakirjojen valmistamisen yhteydessa.

Lainkohta vastaisi asiallisesti voimassa olevaa 15 §:n 3 momenttia, mutta sen sanamuotoa
selvennettiisiin. Lailla 696/2021 muutetun 15 §:n 3 momentin mukaan henkildkorttilaissa ja
passilaissa sdddettyjen tehtivien suorittamiseksi késiteltdvid biometrisié tietoja saadaan kayttaa,
jos se on valttdmétontd henkilokortin tai passin hakijan tunnistamiseksi hinen my6hemmin
hakiessaan henkil6llisyyttd osoittavaa asiakirjaa. Biometrisilla tiedoilla pyritdan lainmuutoksen
esitdiden mukaan varmistamaan henkilokortin ja passin hakijoiden luotettava tunnistaminen.
Vertaamalla asiakirjan hakijan biometrisia tunnisteita rekisterisséd oleviin tietoihin pyritdédn
estimidin muun muassa oikeudeton esiintyminen toisena henkilond sekd henkildkortin
hakeminen usealla eri henkildllisyydelld. Voimassa olevan sddnnoksen tarkoituksena on
mahdollistaa henkilokortin hakutilanteessa otettujen sormenjilkitietojen hyodyntdminen passia
haettaessa ja passirekisteriin talletettujen sormenjilkitietojen hyddyntdminen henkilokortin
hakemisen yhteydessd. Rekisterdityjen sormenjélkitietojen kdyttdmisen ansiosta henkildkortin
tai passin hakija voi asioida séhkoisesti eikd hénen tarvitse kdydé henkilokohtaisesti asioimassa
lupaviranomaisen luona uusiessaan matkustusasiakirjaa (ks. esim. HaVM 8/2021 vp, s. 5 ja 8).
Sormenjidlkitietojen  lisdksi  sddnnoksen  tarkoituksena ~on  mahdollistaa  sekd
henkilokorttirekisteriin ettd passirekisteriin talletettujen biometristen kasvokuvien vertailu
hakijan tunnistamiseksi molempien asiakirjojen hakuprosessin yhteydessa (ks. HE 206/2020 vp,
s. 35-36).

Sddnnoksen sanamuotoa ehdotetaan muutettavaksi siten, ettd 15 a §:ssd sdddettdisiin
nimenomaisesti poliisin oikeudesta verrata henkil6kortin tai passin hakijalta otettuja biometrisia
tietoja passirekisterin ja henkilokorttirekisterin sisdltimiin biometrisiin tietoihin. Hakijan
biometristen tietojen vertaaminen rekisteriin olisi mahdollista asiakirjan hakijan tunnistamiseksi
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tai hénen henkil6llisyytensd todentamiseksi. Tunnistamisella tarkoitettaisiin  EU:n
tekodlyasetuksen biometrisen tunnistuksen mairitelmééd vastaavasti ihmisen ominaisuuksien
automaattista tunnistamista hénen henkil6llisyytensd toteamiseksi vertaamalla kyseisen
henkilon biometrisid tietoja tietokantaan tallennettuihin toisten yksildiden biometrisiin tietoihin
(3 artiklan 35 kohta). Henkil6llisyyden todentamisella puolestaan tarkoitettaisiin EU:n
tekodlyasetuksen  biometrisen  todennuksen  médritelmidd  vastaavasti  henkiléiden
henkildllisyyden automaattista yksi yhteen -todentamista vertaamalla ndiden biometrisia tietoja
aiemmin annettuihin biometrisiin tietoihin (3 artiklan 36 kohta). S&&nnds koskisi siten
ainoastaan automaattista tunnistamista ja automaattista henkilollisyyden todentamista, eikd
sadannokselld rajoitettaisi poliisin oikeutta katsoa silmdmaéraisesti yksittdisid passirekisterin ja
henkilokorttirekisteriin talletettuja kasvokuvia. Myds yleisen tietosuoja-asetuksen johdanto-
osan 51 kappaleen mukaan valokuvat kuuluvat biometristen tietojen méédritelmén piiriin
ainoastaan siind tapauksessa, ettd niitd késitellddn erityisin teknisin menetelmin, jotka
mahdollistavat luonnollisen henkildén yksilollisen tunnistamisen tai todentamisen. Vertaamalla
asiakirjan hakijan biometrisia tunnisteita rekisterissa oleviin tietoihin pyritddn varmistamaan,
ettei sama henkildllisyys ole useamman eri henkilon kiytossd eikd sama henkild kayta
laittomasti useampaa eri henkil6llisyytta.

Passirekisterin ja henkilokorttirekisterin biometrisia tietoja voisi lisdksi kéyttdd nykyistd
vastaavasti henkilon myShemmin hakeman henkil6llisyyttd osoittavan asiakirjan
valmistamiseen henkil6kortin tai passin hakijan suostumuksella. Sd&nndksen sanamuotoa
tdsmennettdisiin kuitenkin my0s tdltd osin siten, ettd biometriset tiedot saisi asianomaisen
henkilon suostumuksella liittdd hdnen myohemmin tekemédnsd henkil6llisyyttd osoittavaa
asiakirjaa koskevaan hakemukseen. Tietojen kéyttdminen mydhemmin haetun asiakirjan
valmistamisessa toteutetaan kaytdnnOssd siten, ettd poliisi lisdd biometriset tunnisteet
hakemukselle ja hakemus késitelldén timén jélkeen normaalin hakuprosessin mukaisesti.

Henkildtietojen késittely poliisin passilain ja henkildkorttilain mukaisissa tehtdvissi perustuu
EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan, jonka mukaan késittely on
lainmukaista, kun se on tarpeen rekisterinpitdjan lakisddteisen velvoitteen noudattamiseksi.
Hakijan sormenjélkitietojen ja kasvokuvien automaattisessa vertaamisessa rekisteritietoihin on
kyse tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitetusta biometristen tietojen kasittelysti
henkildn yksiselitteisti tunnistamista varten ja siten erityisten henkilotietoryhmien kisittelysta.
Erityisten henkilGtietoryhmien késittely passilain ja henkilokorttilain mukaisissa poliisin
tehtévissd perustuu tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan, jonka mukaan
erityisid henkildtietoryhmié voidaan késitelld, kun késittely on tarpeen tirkedd yleistd etua
koskevasta syystd unionin oikeuden tai jisenvaltion lainsdéddanndn nojalla.

My®ds henkil6llisyyttd osoittavan asiakirjan valmistamiseksi vilttiméton biometristen tietojen
késittely on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitetulla tavalla
tarpeen rekisterinpitdjan lakisddteisen velvoitteen noudattamiseksi ja 9 artiklan 2 kohdan g
alakohdassa tarkoitetulla tavalla tarpeen tirkedd yleistd etua koskevasta syystd. Rekisteriin
talletettujen tietojen kdyttiminen myohempii asiakirjaa koskevassa hakemuksessa edellyttéisi
jatkossakin lisdsuojatoimena asiakirjan hakijan suostumusta.

15 b §. Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltdvien biometristen tietojen kdsittely henkilollisyyden selvittdmiseksi.
Pykdlan 1  momentissa  sdddettdisiin = henkilon  henkil6llisyyden  todentamisesta
henkilokorttirekisterin ja passirekisterin biometristen tietojen sekd ulkomaalaislain 131 §:n
nojalla talletettujen biometristen tietojen avulla. Sdannos olisi voimassa olevaan lakiin ndhden
uusi. Todentamisella tarkoitettaisiin 15 a §:44 vastaavasti henkil6llisyyden automaattista yksi
yhteen -todentamista vertaamalla henkilon biometrisia tietoja yksittdisiin aiemmin annettuihin
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biometrisiin tietoihin. Sdannos ei siten mahdollistaisi henkilon tunnistamista vertaamalla hinen
tietojaan laajemmin koko passirekisteriin ja henkilokorttirekisteriin tai kaikkiin ulkomaalaislain
131 §:n nojalla rekisterdityihin tietoihin, vaan ainoastaan huomattavasti rajatumman
henkil6llisyyden todentamisen yksi yhteen -vertailun avulla.

Séddnnods ei muodostaisi uutta toimivaltaperustetta henkiltuntomerkkien ottamiseen. Tietojen
kayttdminen olisi rajoitettu tilanteisiin, joissa poliisimiehelld on poliisilain mukaan oikeus
selvittdd henkildllisyys henkilotuntomerkkien perusteella. Henkildllisyyden selvittdmisesté
henkilotuntomerkkien avulla sdidetddn poliisilain 2 luvun 1 §:n 2 momentissa, jonka
sanamuotoa ehdotetaan jaljempand muutettavaksi. Ehdotetulla 15 b §:114 mahdollistettaisiin
lasnd  olevan  henkilon  henkildllisyyden  todentaminen  vertaamalla  héneltd
toimivaltuussédntelyn mukaisesti otettuja biometrisia tietoja  yksittdisiin aiemmin
rekisterdityihin tietoihin tilanteessa, jossa toimivaltuussddntelyn mukaiset edellytykset
henkilollisyyden selvittdmiselle tiyttyvit. Menettely tdydentdisi muita poliisin kéytettdvissi
olevia, ensisijaisia tunnistusmenetelmia.

Oikeus tietojen kisittelyyn olisi sidottu valttdmattdmyysedellytykseen. Télld tarkoitetaan, etté
sadnnoksessé tarkoitettuja biometrisia tietoja ei saisi késitelld henkildllisyyden selvittdmiseksi,
jos kisittelyn tavoitteena oleva henkildllisyyden selvittiminen voidaan saavuttaa jollain muulla,
rekister0idyn oikeuksiin vdhemmaéan puuttuvalla, keinolla. Muiden kéytettdvissd olevien
tunnistusmenetelmien lisdksi poliisin tulisi ennen passirekisterin ja henkil6tietorekisterin
biometristen tietojen kayttdmistd pyrkid todentamaan henkil6llisyys myos passin tai
henkilokortin teknisen osan sisédltdmien tietojen avulla. Passin tekniseen osaan talletettujen
sormenjélkien lukemisesta sdddetdén passilain 5 b §:sséd ja henkilokortin tekniseen osaan
talletettujen sormenjélkien ja kasvokuvien lukemisesta henkil6korttilain 5 a §:ssd. Asiakirjan
tekniseen osaan talletettuja tietoja ei kuitenkaan aina ole kéytettidvissd henkildllisyyden
todentamiseksi esimerkiksi silloin, jos asiakirjan siru on rikki tai henkil6lld ei ole asiakirjan
katoamisen tai muun syyn vuoksi ole esittid lainkaan asiakirjaa todisteeksi
henkildllisyydestdan. Henkilo voi myos kieltdytya esittimésti asiakirjaa.

Poliisitoimintaan liittyvdn kohdehenkilon henkil6llisyyden luotettava varmistaminen heti
toimenpiteitd aloitettaessa on ensiarvoisen tirkedd. Esimerkiksi vddrennettyjen asiakirjojen
esittdminen, toisen henkildn asiakirjan esittiminen tai muuten tahallisesti annetut vairat tiedot
voivat merkittdvasti hankaloittaa toimenpiteiden oikeaa kohdentamista. Vaaran henkildtiedon
antaminen viranomaisen erehdyttdmiseksi on sdddetty rangaistavaksi rikoslain 16 luvun 5 §:ssi.

Poliisilain 2 luvun 1 §:n 3 momentin mukaan poliisimiehelld on oikeus henkildllisyyden
selvittimiseksi ottaa kiinni henkild, joka kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja
tai antaa siind tarkoitetuista seikoista todennékdisesti virheellisen tiedon, jos kiinniottaminen on
valttamatontd henkilollisyyden selvittdmiseksi. Kiinni otettu on sddnnoksen mukaan péadstettava
vapaaksi heti, kun tarvittavat tiedot on saatu, kuitenkin viimeistddn 24 tunnin kuluttua
kiinniottamisesta. Henkilon kiinniottamista ei kuitenkaan voida pitdd vdhimmén haitan
periaatteen mukaisena tilanteissa, joissa kohdehenkilon henkil6llisyys olisi mahdollista
todentaa paikan pééllé ilman kiinni ottamista esimerkiksi sormenjélkitietojen avulla. Poliisi voi
nykyisellddn kayttdd poliisin tuntomerkkirekisteriin rikosperusteisesti rekisterdityjen
henkildiden biometrisia tietoja  henkildllisyyden — selvittdmiseksi.  Vertailuaineiston
laajentaminen passirekisterin ja henkilokorttirekisterin tietoihin sekd ulkomaalaislain nojalla
rekisterdityihin  tietoihin  parantaisi ~ merkittdvésti mahdollisuutta  henkildllisyyden
tunnistamiseen ilman puuttuvampien keinojen kayttoa.

Poliisin oikeus henkil6llisyyden selvittimiseen on poliisilain 2 luvun 1 §:ssé sidottu yksittdisen
tehtdvdn suorittamiseen. Tehtdvdn Iuonteen mukaan biometristen tietojen késittelyssa
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henkildllisyyden selvittdmiseksi olisi kyse joko yleisen tietosuoja-asetuksen tai rikosasioiden
tietosuojalain  soveltamisalaan  kuuluvasta henkilStietojen  kasittelystd.  Késittelyyn
sovellettaisiin yleistd tietosuoja-asetusta ja sitd tiydentdvadd kansallista tietosuojalakia tai
rikosasioiden tietosuojalakia ndiden yleissddddsten soveltamisalaa koskevien sddnndsten
mukaisesti. Tietojen kasittelyssé olisi sovellettava myds poliisin henkildtietolaissa sdddettyja
edellytyksid. Tiedot olisi siten hévitettdvé henkildllisyyden selvittdmisen jélkeen, ellei niiden
kisittely olisi vélttimatontd tutkinta- ja valvontatehtivid varten 5—6 §:n mukaisin edellytyksin
taikka rikosten ennalta estdmiseksi tai paljastamiseksi 7-8 §:n mukaisin edellytyksin.

Pykéldn 2 momenttiin otettaisiin informatiivinen viittaus ulkomaalaislakiin ja henkilGtietojen
kisittelystd maahanmuuttohallinnossa annettuun lakiin. Viittauksella selvennettéisiin, etté
henkil6llisyyden todentamisesta ulkomaalaisasioissa sdddetdéin poliisin henkil6tietolain sijaan
mainituissa laeissa.

15 ¢ §. Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltdvien biometristen tietojen kdsittely uhrin tunnistamiseksi. Pykélassa
sdddettdisiin edellytyksistd, joilla poliisi voi késitella henkilokorttirekisterin ja passirekisterin
biometrisia tietoja sekd ulkomaalaislain 131 §:n nojalla talletettuja biometrisia tietoja uhrin
tunnistamiseksi tai uhrin henkildllisyyden todentamiseksi. Tietoja voisi kéyttdd nykyistd 15 §:n
2 ja 4 momenttia vastaavasti silloin, jos se on vélttimatontd luonnononnettomuuden,
suuronnettomuuden, muun katastrofin tai rikoksen kohteeksi joutuneen tai muuten
tunnistamattomaksi jddneen uhrin tunnistamiseksi. Sddnnoksen sanamuotoa tarkennettaisiin
nykyiseen verrattuna siten, etti sddnnOksessd viitattaisiin sekd tunnistamiseen etté
henkil6llisyyden todentamiseen vastaavasti kuin 15 a ja 15 d—15 f §:ssd. Uhrin henkil6llisyys
voitaisiin siten varmistaa joko yksittdisiin rekisteritietoihin vertaamalla (todentaminen) tai
vertaamalla uhrin tietoja laajemmin aiemmin rekisterdityihin tietoihin (tunnistaminen). Oikeus
tietojen kisittelyyn olisi sidottu vélttdméattomyysedellytykseen. Télld tarkoitetaan, ettd
sddannoksessa tarkoitettuja biometrisia tietoja ei saisi késitelld uhrin tunnistamiseksi tai hidnen
henkil6llisyytensd todentamiseksi, jos késittelyn tavoitteena oleva uhrin henkildllisyyden
varmistaminen voidaan saavuttaa jollain muulla, rekisterdidyn oikeuksiin viéhemmaén
puuttuvalla, keinolla.

Tunnistamattomalla uhrilla tarkoitettaisiin nykytilaa vastaavasti vainajia sekd vakavassa hengen
tai terveyden vaarassa olevia uhreja, joiden henkil6llisyys olisi mahdollista varmistaa
ainoastaan sormenjilkitietojen tai muiden biometristen tietojen avulla esimerkiksi uhrin
pitkdaikaisen tiedottomuuden takia. Rikoksen kohteeksi joutuneen uhrin tietoja ei jatkossakaan
voisi késitelld ehdotetun sddnnoksen nojalla rikosten selvittimisen tarkoituksessa, vaan
ainoastaan uhrin henkildllisyyden selvittdmiseksi. Myoskddn nykyistd 15 §:n 2 momenttia
vastaavassa muodossa kumotun poliisin henkil6tietolain (761/2003) 16 a §:44n otetun
sddannoksen ei ole katsottu mahdollistavan tietojen kayttdmistd esimerkiksi rikostutkintaan
(HaVM 9/2009 vp). Poliisin tiukemmin rajatummasta oikeudesta kasitelld uhrin tietoja erdiden
vakavien rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi ehdotetaan sdaddettdvéksi
uudessa 15 e ja 15 f §:ssé.

Voimassa olevan 15 §:n 2 ja 4 momentin mukaan oikeus tiedon kdytt66n on vain silld, jonka
tyotehtdvien hoitaminen valttimattd edellyttdd tiedon kayttod. Tietojen késittelyd koskevasta
paitoksenteosta ja tietojen vertailuun sovellettavasta menettelystd ehdotetaan sdddettiviksi
nykyistd tdsmaéllisemmin 15 g ja 15 h §:ssé.

Uhrilta vertaamista varten otetut biometriset tiedot olisi sddnndksen mukaan jatkossakin
héavitettiava valittdmasti vertaamisen jilkeen. Vertaamisen voidaan katsoa paittyneen, kun uhri
on onnistuneesti tunnistettu tai hdnen henkil6llisyytensd todennettu. Saannds ei kuitenkaan
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estéisi tietojen sdilyttdmistd ja kisittelyd muussa késittelytarkoituksessa silloin, kun tietojen
kisittelylle laissa sdddetyt edellytykset tdyttyvét. Esimerkiksi rikoksen uhrin kasvokuvat on
usein tallennettava osaksi esitutkinta-aineistoa. Talloin kasvokuvia ei kuitenkaan kéytetd
lainkohdassa tarkoitetulla tavalla uhrin tunnistamiseksi tai henkil6llisyyden todentamiseksi.

15 d §. Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltdvien biometristen tietojen kdsittely vaaran estimiseksi. Pykéldssd
sdadettdisiin edellytyksistd, joilla poliisi voi késitelld henkildkorttirekisterin ja passirekisterin
biometrisia tietoja sekd ulkomaalaislain 131 §:n nojalla talletettuja biometrisia tietoja hengelle,
terveydelle tai vapaudelle aiheutuvan merkittdvian vaaran estdmiseksi. Sdannds olisi voimassa
olevaan lakiin ndhden uusi.

Sadadnnoksesséd ei ehdoteta poliisille uusia toimivaltuuksia biometristen tietojen kerddmiseen,
vaan kyse olisi poliisin hallussa jo olevien tietojen késittelystd. Ehdotettu késittelytarkoitus
vastaisi merkittdvén vaaran osalta poliisilain 5 luvun 54 §:n 5 momenttia ja pakkokeinolain 10
luvun 56 §:n 5 momenttia, joiden mukaan salaisilla tiedonhankinta- ja pakkokeinoilla saatua
yliméardista tietoa saa kayttdd myos hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvin
vaaran estdmiseksi taikka huomattavan ympéristd-, omaisuus- tai varallisuusvahingon
estamiseksi. Vastaavasti poliisin henkil6tietolain 13 §:ssé sdddetdén poliisin oikeudesta kayttda
poliisin rekisteritietoja hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvéin vaaran
taikka huomattavan ymparistd-, omaisuus- tai varallisuusvahingon estdmiseksi. Lain 13 §:44 ei
kuitenkaan sovelleta passilaissa, henkilokorttilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen
tehtdvien suorittamiseksi késiteltdviin biometrisiin tietoihin, koska ndiden tietojen kisittelya
muuhun kuin alkuperdiseen késittelytarkoitukseen on rajoitettu tiukemmin lain voimassa
olevassa 15 §:ssé.

Uudessa 15 d §:ssd ehdotetaan laajennettavaksi mainittujen biometristen tietojen sallittuja
kasittelytarkoituksia siten, ettd niitd saisi kisitelld hengelle, terveydelle tai vapaudelle
aiheutuvan merkittdvin vaaran estdmiseksi kuten muitakin poliisin késittelemié henkil6tietoja.
Séantelyn kohteena olevien biometristen tietojen arkaluonteisuuden takia sddnndksessd ei
kuitenkaan esitetd henkilokorttirekisterin ja passirekisterin biometristen tietojen tai
ulkomaalaislain nojalla rekisterdityjen biometristen tietojen kayttéd huomattavan ymparisto-,
omaisuus- tai varallisuusvahingon estdmiseksi. Késittelyn edellytyksend olisi myos
valttamattomyys kayttotarkoituksen kannalta. Talld tarkoitetaan, ettd sddnnoksessé tarkoitettuja
biometrisia tietoja ei saisi késitelld merkittivan vaaran estdmiseksi, jos késittelyn tavoitteena
oleva vaaran estiminen voidaan saavuttaa jollain muulla, rekisterdidyn oikeuksiin vihemmaén
puuttuvalla, keinolla.

Vertaaminen olisi rajattu biometrisiin tietoihin, joita poliisi saa yksittdisen tehtdvén
suorittamisen yhteydessd. Tietoja voitaisiin kayttdd joko yksittdisiin rekisteritietoihin
vertaamalla (henkil6llisyyden todentaminen) tai vertaamalla tietoja laajemmin aiemmin
rekisterdityihin tietoihin (henkilon tunnistaminen). Vertaamista koskevasta padtoksenteosta ja
vertailuun sovellettavasta menettelystd ehdotetaan séddettidviksi 15 gja 15 h §:ssé.

Vaaran kisitteelld viitataan esimerkiksi kokonaisturvallisuuden sanastossa hyvin
todenndkdisesti toteutuvaan tai jo toteutuneeseen, parhaillaan vaikuttavaan haitalliseen
tapahtumaan tai kehityskulkuun. Vaara on kéytéinnollinen ja riskinhallinnallisin toimenpitein
kasiteltava asia.'> Késilld olevan merkittdvédn hengelle, terveydelle tai vapaudelle aiheutuvan
vaaran estdmiseen liittyy siind méérin painavia henkilokohtaiseen turvallisuuteen kytkeytyvid

15 https://turvallisuuskomitea.fi/viestinta/kokonaisturvallisuuden-sanasto/

68



intressejd, ettd ehdotettua henkilotietojen késittelyd voidaan pitdd valttiméattoméana.
Kaytinndsséd erityisesti poliisin rekistereihin talletetuilla kasvokuvilla on arvioitu olevan
merkitystd vaaran estdmiseen liittyvissd poliisin tehtdvissd. Kyse voisi olla esimerkiksi
kiireellisestd tarpeesta tunnistaa valvontakamerakuvissa ndkyva henkild, jonka tiedetddn
altistuvan henked uhkaavalle vaaralle. Henkilon tunnistaminen akuuteissa vaaratilanteissa
mahdollistaisi esimerkiksi vaaran kohteena olevan henkilén varoittamisen tai muun
puuttumisen tilanteeseen, jossa henkilon arvioidaan olevan vilittdméissd hengen ja terveyden
vaarassa. Vastaavasti valvontakamerakuvista voidaan pyrkid tunnistamaan my0s uhkaa
aiheuttava henkild tai uhri esimerkiksi ampumavilikohtauksissa osallisena olleiden henkiléiden
joukosta. Henkildiden nopealla tunnistamisella voitaisiin vaikuttaa esimerkiksi katujengien
vélisen kostonkierteen katkaisemiseen. Poliisi voi saada myos tiedustelun tai vihjeen kautta
tiedon merkittdvdd vaaraa aiheuttavasta uhkatilanteesta, jonka aiheuttajan tai kohteen
henkilollisyyttd ei kyetd selvittimédn muilla kiytettdvissd olevilla keinoilla kuin vertaamalla
henkilon tietoja mahdollisimman laajaan kuva-aineistoon. Vaaran aiheuttaja, vaarassa oleva
henkild tai uhkatilanteen kohdehenkild voitaisiin tilldin pyrkid tunnistamaan automaattisen
kasvokuvavertailun avulla vertaamalla esimerkiksi valvontakamera-aineistosta tai muuten
poliisin tehtdvin yhteydessid saatuja kasvokuvia automatisoidusti poliisin rekisterissd oleviin
tietoihin.

Saddnnoksessd tarkoitetussa henkilotietojen késittelyssd henkilon tunnistamiseksi olisi
tyypillisesti kyse jalkikéteisestd biometrisesta etdtunnistamisesta EU:n tekodlyasetuksen ja sitd
jatkossa tdydentdvan kansallisen sdédntelyn puitteissa. Poliisin olisi noudatettava jalkikéateisessa
biometrisessa etitunnistamisessa tekodlyasetuksen ja sitd tdydentdvédn kansallisen sdéntelyn
edellytyksié.

Poliisin kaytdssd ei toistaiseksi ole reaaliaikaista biometrista etitunnistamista. Ehdotettua
merkittdvan vaaran estimistd vastaava kisittelytarkoitus on kuitenkin katsottu oikeasuhtaiseksi
myds EU:mn tekoidlyasetuksessa. Asetuksen mukaan reaaliaikaisten biometristen
etdtunnistusjéarjestelmien kayttod julkisissa tiloissa lainvalvontatarkoituksessa ei pidetd
kiellettyna kéyténtoné, jos se on ehdottoman vélttdméatontd luonnollisten henkildiden henkeen
tai fyysiseen turvallisuuteen kohdistuvan erityisen, merkittdvén ja vilittomén uhan taikka aidon
ja vélittdman tai aidon ja ennakoitavissa olevan terrori-iskun uhan ehkéisemiseksi (5 artiklan 1
kohdan h alakohta). Asetuksen johdanto-osan 33 kappaleen mukaan viliton uhka, joka
kohdistuu luonnollisen henkilén henkeen tai fyysiseen turvallisuuteen, voi olla seurausta myos
Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2557'¢ 2 artiklan 4 alakohdassa
madritellyn elintidrkedn infrastruktuurin vakavasta hairiostd, kun téllaisen -elintérkedn
infrastruktuurin vahingoittuminen tai tuhoutuminen johtaisi henkilén henkeen tai fyysiseen
turvallisuuteen  kohdistuvaan  vilittomdan uhkaan, myds viestolle tarkoitettujen
perustarvikkeiden toimitukselle tai valtion ydintehtdvien hoitamiselle aiheutuvan vakavan
haitan kautta. Reaaliaikaisen biometristen etdtunnistamisen kayttoonotto
lainvalvontatarkoituksessa edellyttiisi tekodlyasetusta tdydentidvad kansallista sdédntelyd, jonka
valmistelun yhteydessd tulisi erikseen arvioida my0s poliisin hallussa olevien biometristen
tietojen kdyttdmistd vertailuaineistona.

Ehdotettu sdintely kuuluisi rikosasioiden tietosuojalain soveltamisalaan. Tietojen kisittelyssa
olisi sovellettava myds poliisin henkilGtietolaissa sdddettyja edellytyksid. Vertailussa kéytetyt
biometriset tiedot olisi siten hédvitettivd merkittdvan vaaran estdmiseksi tehdyn vertailun
jélkeen, ellei niiden kdsittely olisi vilttimitontéd tutkinta- ja valvontatehtévid varten 5-6 §:n

16 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 pdivana joulukuuta 2022,
kriittisten toimijoiden hairidnsietokyvysta ja direktiivin 2008/114/EY kumoamisesta.
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mukaisin edellytyksin taikka rikosten ennalta estdmiseksi tai paljastamiseksi 7-8 §:n mukaisin
edellytyksin.

15 e §. Henkilokorttilaissa ja passilaissa sdddettyjen tehtivien suorittamiseksi kdsiteltdvien
biometristen tietojen kdsittely rikoksen estimiseksi, paljastamiseksi ja selvittdmiseksi.
Ehdotettu sdénnds olisi voimassa olevaan lakiin n#hden uusi. Pykéldssd sdddettdisiin
edellytyksisti, joilla passirekisteriin ja henkilokorttirekisteriin talletettuja biometrisia tietoja
saisi kdyttdd rikoksen estimiseksi, paljastamiseksi ja selvittimiseksi. Sddnnoksessé ei ehdoteta
poliisille uusia toimivaltuuksia biometristen tietojen kerddmiseen, vaan kyse olisi poliisin
hallussa jo olevien tietojen késittelystd. Saannoksessd tarkoitettu henkilGtietojen kisittely
kuuluisi rikosasioiden tietosuojalain soveltamisalaan.

Pykélin [ momentissa lueteltaisiin rikokset, joiden estdmiseksi, paljastamiseksi ja
selvittdmiseksi poliisi saisi verrata yksittdisen tehtidvin suorittamisen yhteydessd saamiaan
tietoja passirekisterin ja henkilokorttirekisterin biometrisiin tietoihin. Yleisend edellytyksend
olisi kaikkien rikosten osalta perustuslakivaliokunnan tulkintakdytdnnén ja tietosuojan
yleislainsddddnnoén vaatimusten mukaisesti valttdimattomyys. Talld tarkoitetaan, ettd
sadnnoksessé tarkoitettuja biometrisia tietoja ei saisi késitelld, jos tavoitteena oleva rikoksen
estiminen, paljastaminen tai selvittiminen voidaan saavuttaa jollain muulla, rekisterdidyn
oikeuksiin vdhemmén puuttuvalla, keinolla. Vertailun edellyttimistd péatoksenteosta
sdddettdisiin uudessa 15 g §:ssé ja vertailussa sovellettavasta menettelysti uudessa 15 h §:ssé.

Momentin / kohdan mukaan tietoja saisi késitelld ensinnékin seuraavien rikosten estdmiseksi,
paljastamiseksi tai selvittdmiseksi: turvallisuussalaisuuden paljastaminen (rikoslain 12 luvun 7
§), terroristisessa tarkoituksessa tehty tahallinen vaaran aiheuttaminen, tahallinen rijidhderikos,
vaarallisia esineitd koskevien sddnnosten rikkominen tai 17 luvun 1 §:ssé tarkoitetun julkinen
kehottaminen rikokseen (rikoslain 34 a luvun 1 §:n 1 momentin 2 kohta), terroristisessa
tarkoituksessa tehtdvan rikoksen valmistelu (rikoslain 34 a luvun 2 §), kouluttautuminen
terrorismirikoksen tekemistd varten (rikoslain 34 a luvun 4 b §), matkustaminen
terrorismirikoksen tekemisté varten (rikoslain 34 a luvun 5 ¢ §) seké terrorismirikoksiin liittyva
julkinen kehottaminen (rikoslain 34 a luvun 5 e §). Néisti rikoksista laissa sdidetty ankarin
rangaistus on alle 6 wvuotta vankeutta. Luetteloon sisdltyvdt rikokset ovat kuitenkin
vakavalaatuisia maanpetos- ja vakoilurikoksia sekd terrorismirikoksia, joiden paljastamiseksi
voidaan poliisilain 5 luvun 3 §:n mukaan kayttdd myds poliisilain 5 luvussa tarkoitettuja salaisia
tiedonhankintakeinoja. Vastaavasti poliisille voidaan esimerkiksi poliisilain 5 luvun 5 §:mn
mukaan antaa rikoksen estdmiseksi lupa telekuunteluun, jos henkilon lausumien, uhkausten tai
kayttdytymisen perusteella voidaan perustellusti olettaa hénen syyllistyvan johonkin luetteloon
siséltyvistd rikoksista.

Tietoja saisi késitelld myds seuraavien rikosten estimiseksi, paljastamiseksi ja selvittdmiseksi:
tuottamuksellinen turvallisuussalaisuuden paljastaminen (rikoslain 12 luvun 8 §),
puolueettomuusméiriaysten rikkominen (rikoslain 12 luvun 10 §), maanpetoksellinen
yhteydenpito (rikoslain 12 luvun 11 §), valtiopetoksen valmistelu (rikoslain 13 luvun 3 §) ja
laiton sotilaallinen toiminta (rikoslain 13 luvun 4 §). Mainituista rikoksista sdédetty ankarin
rangaistus on 1-4 vuotta vankeutta, mutta kyse on kansallisen turvallisuuden suojaamisen
lisdksi keskeisesti Puolustusvoimien lakisditeisiin tehtdviin liittyvien rikosten estdmisestd,
paljastamisesta ja selvittdmisestd. Rikoksiin on arvioitu liittyvén esimerkiksi vahva kansan
elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toimintavapauden turvaamiseen seké
laillisen yhteiskuntajérjestyksen puolustamiseen liittyvd maanpuolustuksen edun suojaamisen
intressi.
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Lisdksi 1 kohdassa ehdotetaan sdddettiavéksi tietojen kéyttimisestd erdiden muiden sellaisten
rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi, joista laissa sdddetty ankarin rangaistus
on 4 vuotta vankeutta. Niitd rikoksia olisivat torkedn henkeen tai terveyteen kohdistuvan
rikoksen valmistelu (rikoslain 21 luvun 6 a §), torked vapaudenriisto (rikoslain 25 luvun 2 §),
torked kiristys (rikoslain 31 luvun 4 §), tuhotyd (rikoslain 34 luvun 1 §), liikkennetuhotyd
(rikoslain 34 luvun 2 §), terveyden vaarantaminen (rikoslain 34 luvun 4 §) seka torked ampuma-
aserikos (rikoslain 41 luvun 2 §). Mainittujen vakavien rikosten tehokasta estimisti,
paljastamista ja selvittimistd voidaan pitdd tirkednd sekd yksiloiden ettd yhteiskunnan
turvallisuuden kannalta. Puuttumalla torkedn henkeen tai terveyteen kohdistuvan rikoksen
valmisteluun ennen teon etenemistd voidaan estdd mahdollisesti useiden ihmisten henked ja
terveyttd uhkaavia tekoja, kuten kouluampumisia. Torkeédt vapaudenriistot, torkeét kiristykset
ja torkedt ampuma-aserikokset puolestaan liittyvit usein muuhun vakavaan huumausaine- ja
viakivaltarikollisuuteen. Torkedn vapaudenriiston ja torkedn kiristyksen tunnusmerkistot
edellyttdvit vakavan vaaran tai vakavan vikivallan uhkaa ja teot voivat olla luonteeltaan
pitkdkestoisia. Muut kohdassa tarkoitetut rikokset ovat yleisvaarallisia rikoksia, joiden
tunnusmerkistoihin siséltyy joko yleinen hengen tai terveyden vaara tai erittdin huomattavan
taloudellisen vahingon vaara. Esimerkiksi tuhotyon osalta valvontakameramateriaalista
16ytyvén kuvan vertailu poliisin rekistereihin voi olla kdytdnnodssd ainoa mahdollinen tapa
tunnistaa tekija.

Vikivaltarikoksilla, vapaudenriistoilla, kiristyksilld, ampuma-aserikoksilla ja henkeen ja
terveyteen kohdistuvan rikoksen valmistelulla on usein kytkoksid myds jarjestidytyneen
rikollisuuden toimintaan, jonka voidaan katsoa muodostavan yhteiskunnallisesti merkittdvén
uhan. Biometristen tietojen nykyistd laajemmalla kéyttdmiselld mainittujen rikosten
estimiseksi, paljastamiseksi ja selvittimiseksi tehostettaisiin siten myods jirjestdytyneen
rikollisuuden torjuntaa.

Edelld mainittujen rikosten lisdksi 1 kohdassa sdéddettiisiin poliisin oikeudesta kayttda tietoja
lasta seksuaalisesti esittdvin kuvan levittdmisen (rikoslain 20 luvun 19 §) sekéd lasta
seksuaalisesti esittdvin kuvan hallussapidon (rikoslain 20 luvun 21 §) estdmiseksi,
paljastamiseksi ja selvittdmiseksi. Lapsia seksuaalisesti esittdvien kuvien hallussapito ja
levittdiminen ovat maailmanlaajuisesti tunnistettuja haitallisia rikosilmiditd. Poliisi saa
esimerkiksi havaintotietojen kautta haltuunsa suuria médrid lasta seksuaalisesti esittdvia
kuvamateriaalia, jossa esiintyvien epdiltyjen ja rikosten uhrien tunnistaminen on usein
mahdotonta ilman automatisoitua vertailua laajaan vertailuaineistoon. Materiaalissa esiintyvien
henkildiden tunnistamisen avulla voidaan suunnata ja kohdentaa toimenpiteitd asian
tarkemmaksi selvittdmiseksi, asianosaisten tavoittamiseksi, uhrin suojelemiseksi, epiillyn
tekijan tunnistamiseksi ja uusien rikosten estamiseksi.

Momentin 2 kohdan mukaan tietoja saisi késitelld sellaisen rikoksen estdmiseksi,
paljastamiseksi tai selvittdmiseksi, josta laissa sdddetty ankarin rangaistus on vahintéén 6 vuotta
vankeutta. Yleinen intressi rikosten estdmiseen, paljastamiseen ja selvittimiseen korostuu
erityisesti torkeiden rikosten kohdalla. Esimerkiksi suunnitteilla olevan ja poliisin tietoon
tulleen henkirikoksen tai maanpetosrikoksen estdmiseen on vahva yhteiskunnallinen velvoite
my0s perusoikeusndkdkulmasta katsottuna. Kyseiset rikokset voivat vakavimmillaan uhata
useiden ihmisten henked ja terveyttd. Niiden rikosten estdmiseen, paljastamiseen ja
selvittdmiseen liittyvén yhteiskunnallisen intressin arvioidaan olevan niin painava, etti se
perustelee poliisin rekisterissé olevien biometristen tietojen rajoitettua kayttod ehdotettujen
sddannodsten mukaisesti.

Kohdassa tarkoitettuihin rikoksiin kuuluvat vakavimmat sotarikokset ja rikokset ihmisyyttad
vastaan (rikoslain 11 luvun 1 §:ssé tarkoitettu joukkotuhonta, 3 §:ssé tarkoitettu rikos ihmisyytta
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vastaan, 4 §:ssé tarkoitettu torkeé rikos ihmisyyttd vastaan, 4 a §:ssé tarkoitettu hyokkéysrikos,
5 §:ssd tarkoitettu sotarikos, 6 §:ssd tarkoitettu torked sotarikos, 7 a §:ssd tarkoitettu
jalkavikimiinakiellon rikkominen, 8 §:ssé tarkoitettu kemiallisen aseen kiellon rikkominen, 9
§:ssd tarkoitettu biologisen aseen kiellon rikkominen ja 9 a §:ssd tarkoitettu kidutus),
maanpetosrikokset (rikoslain 12 luvun 1 §:ssé tarkoitettu Suomen itseméédrddmisoikeuden
vaarantaminen, 2 §:ssd tarkoitettu sotaan yllyttdminen, 3 §:ssé tarkoitettu maanpetos, 4 §:ssé
tarkoitettu torked maanpetos, 5 §:ssé tarkoitettu vakoilu, 6 §:ssé tarkoitettu torked vakoilu ja 9
§:ssd tarkoitettu luvaton tiedustelutoiminta), valtiopetokset (rikoslain 13 luvun 1 §:ssd
tarkoitettu valtiopetos ja 2 §:ssd tarkoitettu torked valtiopetos), rikokset oikeudenkéyttod
vastaan (rikoslain 15 luvun 3 §:ssé tarkoitettu torked perdtdon lausuma tuomioistuimessa ja 8
§:ssé tarkoitettu torked todistusaineiston védristeleminen), rikokset yleistd jirjestystd vastaan
(rikoslain 17 luvun 8 a §:ssd tarkoitettu torked laittoman maahantulon jérjestiminen),
seksuaalirikokset (rikoslain 20 luvun 1 §:ssd tarkoitettu raiskaus, 2 §:ssd tarkoitettu torked
raiskaus, 4 §:ssé tarkoitettu torkeéd seksuaalinen kajoaminen, 11 §:ssé tarkoitettu torkeé paritus,
12 §:ssé tarkoitettu lapsenraiskaus, 13 §:ssd tarkoitettu torked lapsenraiskaus, 14 §:ssd
tarkoitettu seksuaalinen kajoaminen lapseen, 15 §:ssd tarkoitettu torked seksuaalinen
kajoaminen lapseen, 16 §:ssi tarkoitettu lapsen seksuaalinen hyviksikdytté ja 20 §:ssd
tarkoitettu torked lasta seksuaalisesti esittdvdn kuvan levittdminen), henkeen ja terveyteen
kohdistuvat rikokset (rikoslain 21 luvun 1 §:ssd tarkoitettu tappo, 2 §:ssé tarkoitettu murha, 3
§:ssé tarkoitettu surma, 6 §:ssd tarkoitettu torked pahoinpitely, 6 b §:ssé tarkoitettu naisen
sukupuolielimen silpominen ja 9 §:ssd tarkoitettu torked kuolemantuottamus), vapauteen
kohdistuvat rikokset (rikoslain 25 luvun 3 §:ssé tarkoitettu ihmiskauppa, 3 a §:ssé tarkoitettu
torked ihmiskauppa ja 4 §:ssé tarkoitettu panttivangin ottaminen), rydstorikokset (rikoslain 31
luvun 1 §:ssd tarkoitettu ryostd ja 2 §:ssd tarkoitettu torked rydstd), kétkemis- ja
rahanpesurikokset (rikoslain 32 luvun 3 §:ssd tarkoitettu ammattimainen kétkemisrikos ja 7
§:ssd tarkoitettu torked rahanpesu), yleisvaaralliset rikokset (rikoslain 34 luvun 3 §:ssd
tarkoitettu torked tuhotyd, 5 §:ssé tarkoitettu torkeé terveyden vaarantaminen, 6 §:ssé tarkoitettu
ydinrdjdhderikos ja 11 §:ssé tarkoitettu kaappaus), terrorismirikokset (rikoslain 34 a luvun 1 §:n
1 momentin 3-8 kohdassa tarkoitetut terroristisessa tarkoituksessa tehdyt rikokset, 1 §:n 2
momentissa tarkoitettu terroristisessa tarkoituksessa tehty murha, 1 a §:ssd tarkoitettu
terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos, 3 §:ssd tarkoitettu
terroristiryhmén johtaminen, 4 §:ssé tarkoitettu terroristiryhmén toimintaan osallistuminen, 4 a
§:ssd tarkoitettu koulutuksen antaminen terrorismirikoksen tekemistd varten, 4 ¢ §:ssé
tarkoitettu varvdys terrorismirikoksen tekemiseen, 5 §:ssd tarkoitettu terrorismirikoksen
rahoittaminen, 5 a §:ssd tarkoitettu terroristin rahoittaminen ja 5 b §:ssid tarkoitettu
terroristiryhmén rahoittaminen), maksuvalinerikokset (rikoslain 37 luvun 2 §:ssd tarkoitettu
torked rahanviirennys), sotilasrikokset (rikoslain 45 luvun 20 §:n 3 momentissa tarkoitettu sota-
aikana tapahtunut torkea vartiorikos tai torked esimiehen vékivaltainen vastustaminen, 22 §:ssd
tarkoitettu sotakarkuruus ja 23 §:sséd tarkoitettu vaarallinen sotilasrikos), ympéristorikokset
(rikoslain 48 luvun 2 §:ssd tarkoitettu torked ympariston turmeleminen) seka
huumausainerikokset (rikoslain 50 luvun 2 §:ssi tarkoitettu torked huumausainerikos ja 4 a §:ssé
tarkoitettu torkedn huumausainerikoksen edistiminen).

Edellytykset vertailulle olisivat samat sekd sormenjilkien ettd kasvokuvien osalta. Kéytdnndssd
vertailua olisi kuitenkin vain harvoin vilttimétontd tehdd molempiin tietoryhmiin. Tietojen
kayttdmistd rajoittaisi valttdimattomyysedellytyksen lisdksi se, ettd kaikessa poliisin
henkilétietolaissa tarkoitetussa henkilotietojen késittelyssd on lain 2 §:n mukaisesti
noudatettava poliisilain 1 luvussa sdddettyjd perusoikeuksien ja ihmisoikeuksien
kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vihimmin haitan periaatetta ja
tarkoitussidonnaisuuden periaatetta. Kaisittelyssd olisi noudatettava myo0s tietosuojan
yleislainsddddnnon edellytyksid, kuten rikosasioiden tietosuojalain 2 luvussa sdddettyjd
henkil6tietojen kisittelyd koskevia periaatteita. Néihin periaatteisiin kuuluu muun muassa
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tarpeellisuusvaatimus (rikosasioiden tietosuojalain 6 §). Késiteltdvien henkil6tietojen on oltava
késittelyn tarkoituksen kannalta asianmukaisia ja tarpeellisia, eivétkd ne saa olla liian laajoja
niihin tarkoituksiin, joita varten niitd kasitelladn.

Sormenjilkien ja kasvokuvien hyddynnettivyys rikosten estdmisessd, paljastamisessa ja
selvittdmisessd vaihtelee rikoslajeittain. Sormenjélkien merkitys on suuri rikoksissa, joiden
tekemiseen liittyy muun muassa esineiden koskettelua. Tietoverkkoavusteisissa rikoksissa
sormenjélkitiedoilla ei puolestaan vélttdmattd ole lainkaan rikostutkinnallista merkitysta.
Kuvatietojen merkitys rikostorjunnalle taas on kasvanut jatkuvasti digitalisaation myota.
Rikoksiin liittyvilld valvontakameratallenteilla on perinteisestikin ollut erittdin tarked merkitys
rikostutkinnassa, mutta kéyttdtapausten mddrd on entisestddn laajentunut teknologisen
kehityksen takia. Erityisesti vakavilla ja suunnitelmallisilla rikoksilla on yleisen
digitalisaatiokehityksen myo6ta ldhes poikkeuksetta kosketuspinta myds verkkoympéristoon ja
digitaaliseen materiaaliin. Rikostutkintojen yhteydessd 1oydetddn usein video- ja
kuvamateriaalia, jossa on havaittavissa torkeitd rikoksia. Poliisi késittelee nykydin tutkintojen
yhteydessi suuria méérié erilaista video- ja kuvamateriaalia muun muassa epdiltyjen sekd uhrien
tunnistamiseksi. Joissakin rikoslajeissa, kuten grooming-tyyppisissd lasten seksuaalisissa
hyviksikdytoissd, kuvat muodostavat keskeisen osan rikollisesta toiminnasta. Torkeissd
vikivaltarikoksissa puolestaan uhrien pahoinpitelyi ja jopa kidutusta saatetaan kuvata ja jakaa
edelleen sosiaalisen median kautta. Uhreina on usein alaikéisié, eivitka uhrit valttdmatta uskalla
ilmoittaa poliisille torkeistdkddn teoista vélttddkseen mahdollisia kostotoimia. Uhrien
henkil6llisyyden selvittdminen muilla keinoin kuin vertaamalla video- ja kuvamateriaalia
vertailutietokannasta 16ytyviin kuvatietoihin on usein mahdotonta. Uhreja ei tyypillisesti ole
rekisterdity rikosperusteisesti, joten vertailuaineiston laajentaminen passirekisterin ja
henkilokorttirekisterin tietoihin parantaisi tunnistusmahdollisuuksia merkittavasti. Esimerkkini
voidaan mainita tilanne, jossa on kuvamateriaalia mahdollisesta lapsen seksuaalisesta
hyvéksikdytostd. Tallaisessa tilanteessa on erittdin tdrkedd ensin tunnistaa sekd rikoksen
kohteena oleva alaikéinen uhri ettd rikolliseen tekoon liittyva epdilty, jonka jalkeen toimenpiteet
voidaan suunnata ja kohdentaa oikeisiin tahoihin.

Pykéldn 2 momentissa saddettiisiin edellytyksistd, joilla poliisi saisi kasitelld 1 momentissa
tarkoitetun vertailun tuloksia rikoksen estdmiseksi, paljastamiseksi ja selvittdmiseksi. Poliisilla
tarkoitettaisiin sddnnoksessd Poliisihallitusta ja sen alaisia poliisiyksikoitd vastaavasti kuin
poliisin henkil6tietolain muissa sddnndksissad. Tietojen luovuttamisesta muille rikosasioiden
tietosuojalaissa tarkoitetuille toimivaltaisille viranomaisille ehdotetaan sééddettdvéksi 21 §:ssé
vastaavasti kuin muidenkin poliisin tietojen luovuttamisesta. Tietojen pyytdmistid koskevasta
paitoksenteosta  sdddettdisiin @ uudessa 21 a  §:ssd.  Tietojen  luovuttamisesta
sotilastiedusteluviranomaiselle sdddettéisiin lisdksi erikseen (21 b §) samoin kuin tietojen
késittelystd suojelupoliisissa (52 a §).

Poliisi voisi 2 momentin mukaan kéyttdd passirekisterin ja henkilokorttirekisterin biometrisia
tietoja ainoastaan osana 15 h §:n mukaisesti suoritetun vertailun tuloksia ja vain silloin, kun se
olisi vélttimatontd 2 momentin /—3 kohdassa tarkoitetun henkilon tunnistamiseksi tai hénen
henkilollisyytenséd todentamiseksi. Momentin / kohdassa tarkoitettu tietojen késittely rikoksen
selvittdmiseksi kytkettdisiin esitutkintalaissa esitutkinnan toimittamiselle asetetun “syyti
epdilld” -kynnyksen tiyttymiseen. Kohdassa huomioitaisiin lisdksi erikseen alle 15-vuotiaat
rikollisesta teosta epdillyt henkil6t vastaavasti kuin pakkokeinolaissa. Pakkokeinolain 11 luvun
1 b §:n mukaan alle 15-vuotiaana tehdyksi epéillyn esitutkintalain 3 luvun 5 §:ssé tarkoitetun
rikollisen teon johdosta saadaan rikollisesta teosta epdilty ottaa kiinni tai kdyttdd pakkokeinolain
4 tai 6-10 luvussa tarkoitettua pakkokeinoa kyseisen pakkokeinon kéyttod koskevien
edellytysten tayttyessa.
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Momentin 2 kohdassa kiytetty ilmaisu “voidaan perustellusti olettaa syyllistyneen tai
syyllistyvan” vastaisi poliisin henkildtietolain voimassa olevaa 7 §:n 2 momentin 1 kohtaa,
mutta tietojen kéyttotarkoitus rajattaisiin 7 §:84 tiukemmin vain 1 momentissa tarkoitetun
rikoksen estdmiseen tai paljastamiseen. Rikoksen estimiselld tarkoitetaan poliisilain 5 luvun 1
§m maidritelmén mukaan toimenpiteitd, joiden tavoitteena on estdd rikos, sen yritys tai
valmistelu, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen
vuoksi voidaan perustellusti olettaa hinen syyllistyvin rikokseen, taikka keskeyttda jo aloitetun
rikoksen tekeminen tai rajoittaa siitd vélittomasti aiheutuvaa vahinkoa tai vaaraa. Rikoksen
estdmisestd on kysymys silloin, kun teko kyettdisiin estimiin ennen kuin tunnusmerkiston
mukaiseen tdytdntoonpanotoimeen on ryhdytty (HE 224/2010 vp, s. 89). Tietojen késittely ei
siten olisi mahdollista laajemmin rikosten ennalta ehk&isyn ja poliisin ennalta estdvin toiminnan
yhteydessi. Rikoksen paljastamisella tarkoitetaan poliisilain 5 luvun 1 §:n 3 momentin mukaan
toimenpiteitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3
luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkilén toiminnasta tehtyjen havaintojen
tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty.

Momentin 3 kohdassa sdidettiisiin rikoksen uhrin tietojen kayttdmisestd. Uhrin tietoja olisi
mahdollista kayttiad, kun se olisi vélttimitontd 1 momentissa tarkoitetun rikoksen estdmiseksi,
paljastamiseksi tai selvittimiseksi. Edelld todetusti kuvat muodostavat keskeisen osan
rikollisesta toiminnasta erityisesti joissakin rikoslajeissa. Esimerkiksi seksuaalirikosten
tutkinnan yhteydessd takavarikoidaan usein merkittdvid méadrid kuva- ja videoaineistoa.
Automaattinen kasvokuvavertailu voi usein olla ainoa tapa tunnistaa seksuaalirikoksen uhriksi
joutunut lapsi tai haavoittuvassa asemassa oleva henkilo. Torkeissd vikivaltarikoksissa
puolestaan uhrien pahoinpitelyd tai kidutusta saatetaan kuvata ja jakaa edelleen sosiaalisen
median kautta. Naiden rikosten uhrit pelkdavét usein kostoa, eivitka uskalla ilmoittaa rikoksesta
poliisille. Erotuksena tunnistamattomaksi jaéineen uhrin tunnistamista koskevasta 15 ¢ §:std
sdannoksessd olisi kyse uhrin tietojen kéyttdmisestd nimenomaan rikoksen estdmiseen,
paljastamiseen tai selvittdimiseen liittyvédssd tarkoituksessa. Tédstd syystd uhrin tietojen
kisittelyyn myds sovellettaisiin 15 e §:ssé sdddettyja tiukempia rajoituksia.

Pykéldn 3 momentissa sdidettiisiin lisdedellytyksestd 1 momentissa tarkoitetun vertailun
suorittamiselle. Vertailun edellytyksend olisi, ettei henkil6d ole tunnistettu tai hénen
henkildllisyyttddn saatu todennettua poliisin henkilStietolain 5—8 §:ssé tarkoitettujen tietojen
avulla. Ennen vertailun suorittamista tulisi siten varmistaa, ettei henkildd ole mahdollista
tunnistaa esimerkiksi poliisin tutkinta- ja valvontatehtdvid varten (5—6 §) tai rikosten ennalta
estdmistd ja paljastamista varten (7-8 §) késiteltdvien tietojen, kuten ns. rikosperusteisten
tuntomerkkitietojen avulla. Esimerkiksi vakavia vékivalta- ja henkirikoksia tai
terrorismirikoksia suunnittelevilla henkil6illd ei kuitenkaan valttdimittd ole aiempaa
rikoshistoriaa, vaan motiivi rikoksen suunnittelulle ja toteuttamiselle voi olla ideologinen tai
liittyd mielenterveyden ongelmiin. Muun muassa kouluampumisen valmistelijoilla ei
tyypillisesti ole merkittdvad rikostaustaa. Myos tuhotyorikosten tekijoiden joukossa on paljon
ensikertalaisia. Rikosta valmistelevan henkilon sormenjélkid ja kasvokuvia ei tdstd syystd
useinkaan ole rekisterdity rikosperusteisesti, eikd henkil6d siten voida tunnistaa vertaamalla
hénen tietojaan poliisin henkilttietolain 5—8 §:ssd tarkoitettuihin rikosten ennalta estimiseen,
paljastamiseen ja selvittimiseen liittyviin tietoihin. My06skddn vertailu ulkomaalaislain 131 §:n
nojalla poliisin rekisteriin talletettuihin tietoihin ei tuota tulosta tapauksissa, joissa vertailtava
henkild ei ole turvapaikanhakija tai muu ulkomaalaislain 131 §:n 1 momentissa tarkoitettuihin
ryhmiin kuuluva henkild.

Tietojen kéyttdiminen rikoksen estdmiseksi, paljastamiseksi tai selvittimiseksi edellyttdisi
kaikkien 1-3 momentissa sdddettyjen edellytysten tiyttymistd. Késittelyssd tulee edelld
kuvatusti sovellettavaksi my0s poliisin henkilGtietolain 2 §:n 3 momentti, jonka mukaan
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henkilotietojen kasittelyssd on noudatettava poliisilain 1 luvussa sdéddettyjd perusoikeuksien ja
ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vdhimmain haitan
periaatetta ja tarkoitussidonnaisuuden periaatetta.

Pykéldn 4 momentissa ehdotetaan sdddettdviksi poliisin oikeudesta késitelld yksittdisid
passirekisterin ja henkilokorttirekisterin biometrisia tietoja tilanteissa, joissa tiedot ovat
valttdiméattomid 2 momentissa tarkoitetun henkilon 16ytdmiseksi. Toisin kuin 1-3 momentissa,
kyse ei olisi tietojen automaattisesta vertaamisesta koko passirekisteriin ja
henkildkorttirekisteriin henkilon tunnistamiseksi. Poliisi voisi sen sijaan ehdotetun sddnnoksen
nojalla ottaa passirekisteristé tai henkilokorttirekisterista yksittdisen kasvokuvatiedon ja verrata
sitd esimerkiksi valvontakamera-aineistoon 1 momentissa tarkoitetusta rikoksesta epiillyn tai
rikoksen uhrin 16ytémiseksi.

Epdillyn tai uhrin biometrisia tietoja voitaisiin ehdotetussa pykélédssd sdddetyin edellytyksin
kayttdd jalkikéteiseen biometriseen etdtunnistamiseen EU:n tekodlyasetuksen ja sitd jatkossa
tdydentdvin kansallisen sddntelyn puitteissa. Kyse olisi tdlldin esimerkiksi asetuksen 26 artiklan
10 kohdassa tarkoitetusta rikoksesta epdillyn tai tuomitun henkiléon kohdennettua etsintdd
koskevasta tutkinnasta, joka edellyttdd tekodlyasetuksen mukaan oikeusviranomaisen tai
hallintoviranomaisen ennakkolupaa lukuun ottamatta eréitd mainitussa 26 artiklan 10 kohdassa
sdddettyja  poikkeuksia. Poliisin  olisi noudatettava jélkikéteisessd biometrisessa
etitunnistamisessa tekoédlyasetuksen ja sitd jatkossa tidydentdvdn kansallisen sddntelyn
edellytyksiad. Suuririskistd tekodlyjarjestelmdd, joka on tarkoitettu kdytettavaksi jalkikdteiseen
biometriseen etdtunnistukseen, ei muun muassa saa missddn tapauksessa kayttdd
lainvalvontatarkoituksiin kohdentamattomalla tavalla ilman minkéénlaista yhteyttd tiettyyn
rikokseen, rikosoikeudelliseen menettelyyn, todelliseen ja vilittoméddn tai todelliseen ja
ennakoitavissa olevaan rikoksen uhkaan tai tietyn kadonneen henkilon etsimiseen. On myos
varmistettava, ettd pditostd, jolla on yksittdiseen henkil6on kohdistuvia kielteisia
oikeusvaikutuksia, ei saa tehdd pelkéstddn téllaisen jdlkikédteisen biometrisen
etidtunnistusjérjestelméin tuotosten perusteella.

Poliisin kdytossd ei toistaiseksi ole reaaliaikaista biometrista etdtunnistamista, jonka
kayttoonotto lainvalvontatarkoituksessa edellyttdisi tekodlyasetusta tdydentdvdd kansallista
saantelyd. Tekodlyasetuksen 5 artiklan 1 kohdan h alakohdan mukaan reaaliaikaisten
biometristen etdtunnistusjarjestelmien kaytto julkisissa tiloissa lainvalvontatarkoituksessa ei
kuulu kiellettyihin kédytantoihin, jos ja siltd osin kuin se on ehdottoman valttimatontd jonkin
seuraavan tavoitteen saavuttamiseksi: 1) kaappauksen, ihmiskaupan ja seksuaalisen
hyviksikdyton uhrien kohdennettu etsintd sekd kadonneiden henkildiden etsiminen; 2)
luonnollisten henkildiden henkeen tai fyysiseen turvallisuuteen kohdistuvan erityisen,
merkittdvén ja vilittdémin uhan taikka aidon ja vélittdmén tai aidon ja ennakoitavissa olevan
terrori-iskun uhan ehkiiseminen; 3) rikoksesta epdillyn henkilon paikantaminen tai
tunnistaminen asetuksen liitteessd I tarkoitettujen rikosten tutkintaa, syytteeseenpanoa tai
rikosoikeudellisen seuraamuksen tdytintdonpanoa varten. Liitteessé 11 tarkoitettuihin rikoksiin
kuuluvat terrorismi, ihmiskauppa, lasten seksuaalinen riisto ja lapsipornografia,
huumausaineiden tai psykotrooppisten aineiden laiton kauppa, aseiden, ampumatarvikkeiden tai
rdjahteiden laiton kauppa, tahallinen henkirikos, vakava pahoinpitely ja vakavan
ruumiinvamman aiheuttaminen, ihmisen elinten tai kudosten laiton kauppa, ydin- ja
radioaktiivisten aineiden laiton kauppa, ihmisrydstd, vapaudenriisto tai panttivangiksi
ottaminen, kansainvilisen rikostuomioistuimen tuomiovaltaan kuuluvat rikokset, ilma-aluksen
tai aluksen kaappaus, raiskaus, ymparistorikollisuus, jérjestiytynyt varkausrikollisuus tai
aseellinen ry0sto, tuhotyo sekd osallistuminen rikollisjirjestdon, joka on osallistunut yhteen tai
useampaan edelld lueteltuun rikokseen. Edellytyksend on lisdksi, ettd rikoksesta voi
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asianomaisessa jdsenvaltiossa seurata vapaudenmenetyksen Kkésittivd rangaistus tai
turvaamistoimenpide, jonka enimmaéisaika on vihintdin nelji vuotta.

Kun reaaliaikaisia biometrisid etdtunnistusjirjestelmida kéytetddn julkisissa tiloissa
lainvalvontatarkoituksessa, on tekoélyasetuksen 5 artiklan mukaan otettava huomioon muun
muassa tilanteen luonne ja jarjestelmén kayton seuraukset kaikkien asianomaisten henkildiden
oikeuksille ja vapauksille. Lisdksi on noudatettava kéyttoon liittyvid valttiméttomid ja
oikeasuhteisia suojatoimia ja edellytyksid kansallisen lainsddddnnén mukaisesti, erityisesti
ajallisia, maantieteellisid ja henkil6tason rajoituksia. Padtostd, jolla on henkil6on kohdistuvia
kielteisida  oikeusvaikutuksia, ei saa tehdd pelkédstddn reaaliaikaisen biometrisen
etdtunnistusjarjestelmin tuotosten perusteella. Padsaantoisesti reaaliaikaisen
etdtunnistusjérjestelmédn kayttd on sallittua vain, jos lainvalvontaviranomainen on tehnyt
perusoikeuksia koskevan vaikutustenarvioinnin ja rekisterdinyt jarjestelmén EU:n tietokantaan.

Reaaliaikaisen biometristen etdtunnistamisen kéyttoonotto lainvalvontatarkoituksessa
edellyttdisi tekodlyasetusta tdydentdvdd kansallista sddntelyd. Mahdollisen kansallisen
sddntelyn valmistelun yhteydessa tulisi erikseen tulisi erikseen arvioida myos poliisin hallussa
olevien biometristen tietojen kéyttdmistd vertailuaineistona.

15 £ §. Ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi kdsiteltdvien
biometristen tietojen kdsittely rikoksen estimiseksi, paljastamiseksi ja selvittimiseksi.
Pykalassid sdddettéisiin edellytyksistd, joilla poliisin rekisteriin ulkomaalaislain 131 §:n nojalla
talletettuja tietoja saisi kéyttdd rikoksen estdmiseksi, paljastamiseksi ja selvittdmiseksi.
Saannoksessd ei ehdoteta poliisille uusia toimivaltuuksia biometristen tietojen kerdédmiseen,
vaan kyse olisi poliisin hallussa jo olevien tietojen kisittelystd. Sddnnoksessd tarkoitettu
henkilotietojen kasittely kuuluisi rikosasioiden tietosuojalain soveltamisalaan.

Voimassa olevan 15 §:n 4 momentin mukaan ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi késiteltdvid biometrisia tietoja saa kdyttdd muuhun kuin niiden alkuperdiseen
kasittelytarkoitukseen, jos se on vélttdiméatonté erdiden sddnndksessa viitattujen rikosten ennalta
estamiseksi, paljastamiseksi ja selvittdmiseksi. Viittaus kattaa rikoslain 12, 13 ja 34 a luvun,
joissa sdddetddn maanpetosrikoksista, valtiopetosrikoksista ja terrorismirikoksista. Lisdksi
sdannoksessd viitataan rikoslain 11 luvussa (sotarikokset ja rikokset ihmisyyttd vastaan), 14
luvussa (rikokset poliittisia oikeuksia vastaan), 17 luvun (rikokset yleistd jarjestystd vastaan) 2—
4, 7, 7 c tai 8 a §:ssd, 34 luvun (yleisvaaralliset rikokset) 3 tai 5 §:ssd sekd 46 luvun
(maahantuontiin ja maastavientiin liittyvét rikokset) 1 tai 2 §:ssé tarkoitettuihin rikoksiin, joiden
hallintovaliokunta katsoi poliisin henkildtietolakia koskevassa mietinndssdén olevan
perustuslakivaliokunnan edellyttimaéllé tavalla kiintedssd yhteydessd tietojen ulkomaalaislain
131 §:n mukaisiin alkuperdisiin kasittelytarkoituksiin kuuluvaan valtion turvallisuuden
suojaamiseen (ks. HaVM 39/2018 vp, s. 40).

Pykéldn I momentissa sdddettdisiin voimassa olevaa 15 §:n 4 momenttia vastaavasti tietojen
kayttdmisestd edelld mainittujen valtion turvallisuuden suojaamiseen kiintedsti liittyvien
rikosten ennalta estdmiseksi, paljastamiseksi ja selvittimiseksi. S&dnndstd tdsmennettiisiin
kuitenkin nykyiseen 15 §:n 4 momenttiin verrattuna siten, ettd se koskisi nimenomaan poliisin
oikeutta kéyttia tietoja. Lisdksi rikosnimikkeistd ehdotetaan poistettavaksi syrjinti (rikoslain 11
luvun 11 §), josta laissa sdéddetty ankarin rangaistus on enintéddn kuusi kuukautta vankeutta.
My6s syrjintd kuuluu rikoslain 11 luvussa tarkoitettuihin rikoksiin ihmisyyttd vastaan.
Syrjinndn estimisti, paljastamista ja selvittimisti ei kuitenkaan voida pitéd painoarvoltaan yhté
tarkednd kuin muiden sddnnoksessa tarkoitettujen rikosten, joista sdddetty ankarin rangaistus on
vahintdédn yksi vuosi vankeutta.
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Koska sdannoksessd tarkoitetuilla rikoksilla arvioidaan olevan kiinted yhteys alkuperdiseen
kisittelytarkoitukseen, tietojen késittelylle ei jatkossakaan asetettaisi erityisid menettelyllisid
edellytyksid. Sddnnos vastaisi tiltd osin asiallisesti nykytilaa. Oikeus tietojen kisittelyyn olisi
kuitenkin taltdkin osin sidottu niiden valttdiméattomyyteen kayttotarkoituksen kannalta ja tietojen
kisittelyssd olisi noudatettava yleisen tietosuojalainsddddnnon vaatimuksia. Tietojen
luovuttamisesta muille rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille
viranomaisille rikosten estimiseksi, paljastamiseksi ja selvittimiseksi ja tietojen pyytdmistd
koskevasta paitoksenteosta ehdotetaan sééddettdviksi jaljempéand 21 ja 21 a §:ssa.

Pykélan 2 momentissa sdadettdisiin tietojen kayttdmisestdi muiden kuin 1 momentissa
tarkoitettujen vakavien rikosten estimiseksi, paljastamiseksi ja selvittimiseksi. Téltd osin kyse
olisi voimassa olevaan lakiin ndhden uusista késittelytarkoituksista. Momentin / ja 2 kohdassa
luetellut rikokset vastaisivat 15 e §:n 2 momentin 1 ja 2 kohdassa lueteltuja rikoksia silld
erotuksella, etté tietojen kasittelemisestd valtion turvallisuuteen kiintedssd yhteydessé olevien
rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi sdddettdisiin 1 momentissa.

Pykildn 3 momentissa sdddettiisiin poliisin oikeudesta késitelld 2 momentissa tarkoitetun
vertailun tuloksia. S&énnos vastaisi 15 e §:n 2 momenttia. Pykélin 4 ja 5 momentti puolestaan
vastaisivat 15 e §:n 3 ja 4 momenttia.

15 g §. Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltdvien biometristen tietojen késittelyd koskeva pddtoksenteko. Pykélassa
saddettiisiin esityksessd ehdotettua biometristen tietojen kisittelyd koskevasta padtoksenteosta.
Pykélan I momentin mukaan henkilokorttirekisterin ja passirekisterin biometristen tietojen seké
ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettujen biometristen tietojen
vertaaminen uhrin tunnistamiseksi (15 ¢ §), vaaran estdmiseksi (15 d §) tai rikoksen estdmiseksi,
paljastamiseksi tai selvittdimiseksi (15 e ja 15 f §) edellyttdisi pidattdimiseen oikeutetun
poliisimiechen padtostd. Piddttdmiseen oikeutetulla poliisimichelld tarkoitettaisiin poliisilakia
vastaavasti pakkokeinolain 2 luvun 9 §:n 1 momentin 1 kohdassa tarkoitettua poliisimiesta.
Pakkokeinolain 2 luvun 9 §:n 1 momentin 1 kohdan mukaan pidéttdmiseen oikeutettuja
virkamiehid ovat poliisiylijohtaja, Poliisihallituksen poliisijohtaja, poliisiylitarkastaja ja
poliisitarkastaja, poliisipddllikko, apulaispoliisipddllikko, keskusrikospoliisin paillikkd ja
apulaispdillikkd, rikosylitarkastaja, rikostarkastaja, rikosylikomisario, ylikomisario,
rikoskomisario ja komisario.

Pidéttdmiseen oikeutettu poliisimies varmistaisi pdétostd tehdessdin sdénnoksessé tarkoitetun
vertailun vélttimattomyyden ja sen, ettd vertailulle sdddetyt edellytykset tayttyvit. Paatoksen
tekevan virkamiehen olisi siten muun muassa varmistettava, ettd tietojen késittely olisi
valttimatonta kasittelytarkoituksen kannalta. Tietoja ei siten saisi késitell4, jos késittelyn tavoite
voidaan saavuttaa jollain muulla, rekisterdidyn oikeuksiin vidhemmén puuttuvalla, keinolla.
Saannos ei koskisi yksittdisten rekisteritietojen késittelyd henkildllisyyden selvittdmiseksi (15
b §) tai henkilon 16ytdmiseksi (15 e §:n 4 momentti ja 15 f §:n 5 momentti) eikd 15 f §n 1
momentissa tarkoitettua ulkomaalaislain 131 §:n nojalla rekisteriin talletettujen tietojen
kisittelyd niiden alkuperdiseen késittelytarkoitukseen kiintedsti liittyvien rikosten ennalta
estdmiseksi, paljastamiseksi ja selvittimiseksi (15 f §:n 1 momentti). Yksittdisen biometrisen
kasvokuvan tai sormenjélkitiedon késittelyn arvioidaan olevan laajempaan rekisteritietojen
vertailuun verrattuna huomattavasti vihemmain puuttuva keino, jonka osalta ei olisi tarpeen
saatad nimenomaisesta muita yleislainsdédddnnon velvoitteita tdydentdvastd
paitoksentekovelvoitteesta. Edelld 15 f §:n 1 momentissa tarkoitetussa ulkomaalaislain 131 §:n
nojalla rekisteriin talletettujen tietojen kasittelyssd puolestaan ei olisi perusteltua poiketa
tietojen alkuperdisessd késittelytarkoituksessa sovellettavasta menettelystd, koska kyse olisi
alkuperdiseen késittelytarkoitukseen kiintedsti liittyvien rikosten ennalta estdmisests,
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paljastamisesta ja selvittimisestd. Myo0s yksittéisten tietojen kisittelyn ja 15 f §:n 1 momentin
osalta olisi noudatettava yleistd tietosuojalainsdddéntdd, kuten rekisterdidyn oikeuksia ja
oikeussuojakeinoja koskevia vaatimuksia.

P4dtos olisi 2 momentin mukaan tehtdva kirjallisesti. Momentissa sdddettédisiin myos paatoksen
siséllostd. Padtoksestd olisi kaytdvé ilmi pdétdksen tehnyt virkamies, padtdksen antopdiv,
tiedot joihin vertailua pyydetddn seki selvitys siitd, ettd 15 c—15 f §:ssé biometristen tietojen
vertaamiselle sdddetyt edellytykset tdyttyvit. Vertailun suorittavan virkamiehen olisi pystyttéva
varmistamaan edellytysten tiyttyminen péédtoksessd esitetyn selvityksen perusteella.
Esimerkiksi rikosten estdmisen, paljastamisen ja selvittimisen osalta paatoksestd olisi siten
kdytdva ilmi muun muassa se, mistd 15 e §:n 1 momentissa tai 15 f §:n 2 momentissa
tarkoitetusta rikoksesta olisi kyse. Pédétoksessd olisi oltava myo0s selvitys vertailun
valttiméattomyydestd mainitun rikoksen estdmiseksi, paljastamiseksi tai selvittdmiseksi. Lisdksi
selvityksesté olisi kdytdva ilmi, ettei henkiloé ole tunnistettu tai hdnen henkildllisyyttédén saatu
todennettua 5—8 §:ssé tarkoitettujen tietojen avulla.

Rekisterinpitdjanad toimiva Poliisihallitus vastaa kaikesta poliisin henkilGtietojen késittelysta
tietosuojan yleislainsddddnndn mukaisesti. Poliisihallituksen velvollisuudesta pitdd tilastoa
sdannoksessa tarkoitetuista paétoksistd ja niiden pohjalta tehdyistd toimenpiteistd ehdotetaan
lisdksi sdddettaviksi uudessa 60 a §:ssi.

15 h §. Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltdvien biometristen tietojen vertailussa sovellettava menettely. Pykélassi
ehdotetaan sdddettdviksi menettelystd, jota sovellettaisiin lakiehdotuksessa tarkoitettuun
biometristen tietojen vertailuun. Sad&nnds ei koskisi yksittiisten rekisteritietojen késittelyd
henkildllisyyden selvittdmiseksi (15 b §) tai henkilon 16ytdmiseksi (15 e §:n 4 momentti ja 15 f
§:n 5 momentti) eikd 15 f §:n 1 momentissa tarkoitettua ulkomaalaislain 131 §:n nojalla
rekisteriin talletettujen tietojen kisittelya erdiden valtion turvallisuuden suojaamiseen kiintedsti
liittyvien rikosten ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi (15 f §:n 1 momentti).

Pykéldn I momentissa tismennettdisiin, ettd ainoastaan erikseen nimetylld, asianmukaisen
koulutuksen saaneella keskusrikospoliisin palveluksessa olevalla virkamiehelld olisi oikeus
suorittaa vertailuja 15 d §:ssé tarkoitetun vaaran estdmiseksi sekéd 15 e §:n 1 momentissa tai 15
f §:n 2 momentissa tarkoitetun rikoksen estdmiseksi, paljastamiseksi tai selvittdmiseksi.
Poliisihallitus ja keskusrikospoliisi vastaisivat asianmukaisen koulutuksen jirjestdmisesté
virkamiehille, jotka keskusrikospoliisi nimedisi suorittamaan vertailuja. Kéaytdnnossa
erityisosaamista vaativa sormenjélkivertailujen tekeminen on keskitetty keskusrikospoliisin
rikostekniseen laboratorioon. Keskusrikospoliisi vastaa myds vertailun edellytyksené olevasta
poliisin henkildtietolain 5-8 §:ssd tarkoitettujen tietojen tarkistamisesta. Keskusrikospoliisin
rikosteknisen laboratorion vastuulla on myds kasvokuvavertailujen osalta tarpeellisten
vertailulausuntojen tekeminen esimerkiksi tilanteissa, joissa lausuntoa tarvitaan todisteeksi.
Muilla poliisin yksikoilld ei olisi oikeutta saada péédsya passirekisteriin, henkilokorttirekisteriin
tai ulkomaalaislain 131 §:ssé tarkoitettuihin biometrisiin tietoihin sddnnoksessé tarkoitettujen
vertailujen tekemiseksi, kun kyse olisi vaaran estimisestd tai rikoksen estdmisestd,
paljastamisesta tai selvittdmisesta.

Momentissa sdddettéisiin lisdksi 15 c¢ §:sséd tarkoitetusta uhrin tunnistamisesta, jonka voisi
jatkossa suorittaa keskusrikospoliisin lisdksi vain muu erikseen nimetty, asianmukaisen
koulutuksen saanut poliisin palveluksessa oleva virkamies. Voimassa olevan 15 §:n 2 ja 4
momentin mukaan oikeus tiedon kdytt6on uhrin tunnistamiseksi on vain silld, jonka
tyotehtdvien hoitaminen vélttdmattd edellyttdd tiedon kayttdd. Oikeutta tiedon kéyttoon
tdsmennettiisiin siten nykyiseen sdéntelyyn verrattuna.
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Pykéldn 2 momentissa sididettdisiin poikkeuksesta, joka koskisi biometristen kasvokuvien
vertailua henkilon alustavaksi tunnistamiseksi. Sddnnos koskisi vertailua uhrin tunnistamiseksi
ja vaaran estdmiseksi sekd rikoksen estdmiseksi, paljastamiseksi tai selvittdmiseksi. Poliisilla
on kéytdssd koneellinen kasvontunnistusjérjestelms, jota kéytetddn jo nykyisellddn
poliisiyksikdissi rikosperusteisesti rekisterdityjen kasvokuvien vertailuun sekd ulkomaalaislain
131 §:ssd tarkoitettujen kasvokuvien vertailuun voimassa olevan sdintelyn puitteissa.
Asianmukaisen koulutuksen jirjestelmén kéyttoon ja kasvokuvavertailujen tekemiseen saanut
poliisin palveluksessa oleva virkamies voisi ehdotetun sdédnndksen mukaan késitelld myos
lakiehdotuksessa tarkoitettuja biometrisia kasvokuvia henkilon alustavaksi tunnistamiseksi.
Myos kasvokuvien vertailu henkilon alustavaksi tunnistamiseksi edellyttiisi 15 g §:n mukaisesti
piddttimiseen oikeutetun poliisimiehen tekeméd kirjallista pddtdstd. Vertailun tuloksia saisi
tissé tapauksessa kdyttdd ainoastaan poliisin toiminnan suuntaamiseksi, eikd alustavaksi
tunnistamiseksi tehtyd vertailua siten voisi kayttdd esimerkiksi ndyttond rikosasiassa.
Varsinaiset vertailulausunnot tulisi tarvittaessa pyytdd keskusrikospoliisin rikostekniseltid
laboratoriolta 1 momentin mukaisesti.

Alustava tunnistaminen on huomioitu myds EU:n tekoélyasetuksen 26 artiklan 10 kohdassa,
joka koskee jalkikiteistd biometrista etdtunnistamista. Jalkikdteiseen etitunnistamiseen
tarkoitettua jarjestelméé voidaan kdyttdd ilman muissa tapauksissa edellytettyd ennakkolupaa
mahdollisen epdillyn alustavaan tunnistamiseen rikokseen suoraan liittyvien objektiivisten ja
todennettavissa olevien tosiseikkojen perusteella. Kéytt6 on tdlldinkin rajoitettava sithen, mika
on ehdottoman vilttdmatonta kyseessd olevan rikoksen tutkintaa varten.

Pykildn 3 momentin mukaan vertaamisen suorittavan virkamiehen olisi ennen vertaamista
varmistettava 15 g §:ssd tarkoitetussa paitoksessd esitetyn selvityksen perusteella, ettd
biometristen tietojen késittelylle sdddetyt edellytykset tdyttyvit eikd henkilod voida tunnistaa
tai hianen henkil6llisyyttddn todentaa 5-8 §:ssd tarkoitettujen tietojen perusteella. Padtoksesta
olisi edelld 15 g §:n yhteydessd kuvatusti kéytdva ilmi tiedot, joita vertaamisen suorittava
virkamies tarvitsisi voidakseen varmistua vertailua koskevan pyynnén lainmukaisuudesta.
Vertaamisen suorittavan virkamiehen on siten voitava varmistua paitdksen perusteella muun
muassa siitd, ettd vertailu on késittelytarkoituksen kannalta valttiméaton. Vertailua ei saisi
suorittaa, jos kasittelyn tavoite voidaan saavuttaa jollain muulla, rekisterdidyn oikeuksiin
vahemman puuttuvalla, keinolla.

16 §. Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd. Pykélan I
momentin &8 kohdasta poistettaisiin henkildtietojen késittelystd maahanmuuttohallinnossa
annetun lain sdddosnumero, koska lakiin viitattaisiin jo edelld 15 b §:ssid. Sddnnokseen ei
ehdoteta siséllollisid muutoksia.

21 §. Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle. Pykilaan liséttdisiin neljd uutta momenttia, joissa sdddettdisiin
poliisin oikeudesta luovuttaa henkilokorttirekisterin ja passirekisterin biometrisia tietoja seké
ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettuja biometrisia tietoja erdille muille
rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille viranomaisille. Tietojen
luovuttaminen olisi kytketty 15 b—15 f §:n mukaisiin késittelytarkoituksiin ja edellytyksiin.
Tietojen pyytdmistd koskevasta péddtoksenteosta sdddettdisiin uudessa 21 a §:ssd. Lisdksi
henkilokorttirekisterin ja passirekisterin tietojen luovuttamisesta
sotilastiedusteluviranomaiselle sdddettdisiin erikseen (21 b §) samoin kuin tietojen késittelysta
suojelupoliisissa (52 a §).

Uusi 2 momentti koskisi henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi
késiteltdvien Dbiometristen tietojen luovuttamista Rajavartiolaitokselle, Tullille ja
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Puolustusvoimille. Momentin mukaan poliisi saisi salassapitosdénndsten estiméttd luovuttaa
tietoja mainituille viranomaisille uhrin tunnistamiseksi 15 ¢ §:ssé sdddetyin edellytyksin, vaaran
estdmiseksi 15 d §:ssé sdddetyin edellytyksin taikka rikoksen estdmiseksi, paljastamiseksi tai
selvittdmiseksi 15 e §:n 1 ja 2 momentissa sdddetyin edellytyksin. Uudessa 3 momentissa
sdddettdisiin vastaavasti ulkomaalaislain 131 §:ssid sdéddettyjen tehtdvien suorittamiseksi
kisiteltdvien biometristen tietojen luovuttamisesta silld erotuksella, ettd tietojen luovuttaminen
rikosten estimiseksi, paljastamiseksi ja selvittdmiseksi olisi kytketty 15 f §n 1-3 §:ssd
sdddettyihin edellytyksiin.

Tietojen kisittelyn edellytyksend olisi kaikissa ndissd sddnnoksissd vilttdmattomyys, joka
rajaisi myoOs tietojen luovuttamista. Tietoja voitaisiin siten luovuttaa vain silloin, kun se olisi
vastaanottavan viranomaisen tehtdvien kannalta vilttimatontd. T&lld tarkoitetaan, ettd
saannoksessa tarkoitettuja biometrisia tietoja ei saisi luovuttaa, jos késittelyn tavoitteet voidaan
saavuttaa jollain muulla, rekisterdidyn oikeuksiin vihemmén puuttuvalla, keinolla. Esimerkiksi
tunnistamattomaksi jdéneiden uhrien tunnistaminen (15 c¢ §) kuuluu pédédsdéntoisesti poliisin
tehtdviin, mutta poikkeusoloissa my0s Rajavartiolaitoksen ja Puolustusvoimien voi olla
vélttdméatonta tunnistaa uhreja. Vaaran torjumisessa (15 d §) kyse taas voisi olla niin normaali-
kuin poikkeusoloissa esimerkiksi rdjédhtédmaéttomiin ammuksiin liittyvéstd hengelle ja
terveydelle aiheutuvan vaaran torjumisesta. Suurin osa 15 e ja 15 f §:ssé tarkoitetuista vakavista
rikoksista on rikoksia, joiden estiminen, paljastaminen ja selvittdminen kuuluu
Poliisihallituksen alaisten poliisiyksikdiden tehtdviin. Tietoja voitaisiin luovuttaa rikosten
estdmiseksi, paljastamiseksi ja selvittdmiseksi ainoastaan sellaisten rikosten osalta, joiden
estiminen, paljastaminen tai selvittiminen kuuluu Rajavartiolaitoksen, Tullin tai
Puolustusvoimien tehtéviin. Rajavartiolaitos voisi siten pyytdé vertailua esimerkiksi silloin, kun
se on valttdiméatonta torkeén ihmiskaupan (rikoslain 25 luvun 3 a §) tai muun Rajavartiolaitoksen
tutkittavaksi rikostorjunnasta Rajavartiolaitoksessa annetun lain 4 §:n mukaan kuuluvan
rikoksen estdmiseksi, paljastamiseksi tai selvittaimiseksi. Tulli voisi pyytdd vertailua
esimerkiksi torkedn huumausainerikoksen (rikoslain 50 luvun 2 §) tai muiden rikostorjunnasta
Tullissa annetun lain 2 §:n 1 kohdassa mairiteltyjen tullirikosten estimiseksi, paljastamiseksi
tai selvittimiseksi. Tietojen luovuttamisen muille viranomaisille arvioidaan olevan
valttiméatontd, koska esityksessd tarkoitettujen rikosten estdminen, paljastaminen ja
selvittiminen ovat intressiltdin yhté lailla merkittdvié riippumatta siitd, mikd viranomainen on
asiassa toimivaltainen. Vastaavasti myds uhrin tunnistamista ja merkittdvén vaaran estimista
sekd kohdehenkilon henkildllisyyden todentamista ja henkilon 10ytdmistd yksittdisvertailujen
avulla voidaan pitdé valttdiméattomana kaikkien lainkohdassa tarkoitettujen viranomaisten osalta
silloin, kun kyse on viranomaisen lakisditeisesté tehtévésta.

Pédesikunnan tehtdvdnd on uuden sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa
annetun lain (89/2025) 89 §:n mukaan estdd, paljastaa ja selvittdd muun muassa rikoksia, jotka
késitellddn sotilasoikeudenkéyntiasiana tai sotilaskurinpitomenettelyssd. Niihin rikoksiin
kuuluu sotilasoikeudenkéyntilain (326/1983) 2 §:n mukaan muun muassa vakavia henkeen ja
terveyteen kohdistuvia rikoksia, kuten tappo, murha ja surma. Tietoja voitaisiin siten luovuttaa
Puolustusvoimien pddesikunnalle myds tillaisten rikosten estimiseksi, paljastamiseksi ja
selvittdmiseksi silloin, kun se kuuluu Padesikunnan tehtdviin ja 15 e § :ssd tietojen késittelylle
sdadetyt edellytykset tiyttyvit.

Puolustusvoimien pédesikunta vastaa lisdksi uuden sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 93 §:n mukaan sotilaallisen maanpuolustuksen alalla sellaisten
rikosten havaitsemisesta, estimisestd ja paljastamisesta, jotka voivat uhata maanpuolustusta,
valtio- ja yhteiskuntajérjestysta tai valtakunnan sisdisté tai ulkoista turvallisuutta. Padesikunta
voisi siten pyytdd vertailua tdllaisten rikosten estdmiseksi ja paljastamiseksi. Rikosten
selvittdmisestd huolehtii 93 §:n 3 momentin mukaan keskusrikospoliisi.
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Ehdotetun 4 momentin mukaan yksittdisid biometrisia tietoja voitaisiin luovuttaa
Rajavartiolaitokselle, Tullille ja Puolustusvoimille henkilon 16ytamiseksi 15 e §:n 4 momentissa
ja 15 £ §:n 5 momentissa sdddetyin edellytyksin sekd henkil6llisyyden todentamiseksi 15 b §:n
mukaisin edellytyksin tilanteissa, joissa ndilld viranomaisilla on toimivaltuussdintelyn nojalla
oikeus selvittdd henkilollisyys henkil6tuntomerkkien avulla. Vastaavasti kuin 2 ja 3
momentissa, tietoja voisi luovuttaa ainoastaan silloin, kun se olisi vélttimitonta vastaanottavan
viranomaisen lakisddteisten tehtdvien kannalta ja muut késittelylle sdddetyt edellytykset
tdyttyisivdt. Rajavartiolaitoksen osalta henkil6llisyyden selvittimiseen rikosasioiden
tietosuojalain soveltamisalalle kuuluvissa tehtivissd sovelletaan rajavartiolakia (578/2005) ja
Tullin osalta henkildllisyyden selvittimisestd sdddetdén rikostorjunnasta Tullissa annetussa
laissa (623/2015). Uuden sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain
99 §:ssd sdddetdén poliisin, Tullin ja Rajavartiolaitoksen oikeutta vastaavasta Padesikunnan
oikeudesta henkildllisyyden selvittimiseen. Padesikunnan rikostorjuntatehtdviéd suorittavalla
virkamiehelld on jatkossa oikeus henkildllisyyden selvittimiseen ja kohteen kieltdytyessd
oikeus selvittdd henkilollisyys esimerkiksi henkil6tuntomerkkien perusteella tai tarvittaessa
kiinniottamalla kyseinen henkil. Momentissa tarkoitettu tietojen vertaaminen henkildllisyyden
selvittdmiseksi olisi mahdollista ainoastaan 15 b §:ssd sdddetyin edellytyksin eli tilanteissa,
joissa se on vélttdmétontd henkilon henkildllisyyden todentamiseksi eiké henkilollisyyttd voida
luotettavasti todentaa henkilollisyyttd osoittavan asiakirjan tai muiden kaytettivissd olevien
tietojen avulla.

Uudessa 5 momentissa sdddettiisiin tietojen luovuttamista koskevista lisdedellytyksistéd. Tietoja
voisi luovuttaa 2 ja 3 momentissa tarkoitetulla tavalla uhrin tunnistamiseksi, vaaran estimiseksi
taikka rikoksen estdmiseksi, paljastamiseksi tai selvittdmiseksi ainoastaan silloin, jos henkilod
ei ole tunnistettu tai hinen henkil6llisyyttdin saatu todennettua tietoja pyytidvén viranomaisen
hallussa olevien tietojen tai poliisin henkilStietolain 5-8 §:ssé tarkoitettujen tietojen avulla.
Ennen vertailua tulisi siten tarkistaa tietoja pyytédvén viranomaisen hallussa olevat muut tiedot
ja varmistaa, ettei henkilod ole mahdollista tunnistaa esimerkiksi poliisin tutkinta- ja
valvontatehtdvid varten (5—6 §) tai rikosten ennalta estdmistd ja paljastamista varten (7-8 §)
késiteltédvien tietojen, kuten ns. rikosperusteisten tuntomerkkitietojen avulla. Sadnnds ei koskisi
4 momentissa tarkoitettua yksittdisten biometristen tietojen luovuttamista henkilon 16ytamiseksi
tai henkil6llisyyden selvittdmiseksi. Muille viranomaisille saisi luovuttaa ainoastaan yksittdisié
tietoja tai poliisin suorittaman vertailun tuloksia.

Edellytysten tdyttyessi poliisi suorittaisi vertailun noudattaen 15 h §:ssé séddettyd menettelya.
Vertailu edellyttdisi 21 a §:n mukaisesti tehtyd pédtosté tietojen pyytédmisestd. Vertaamisen
suorittava virkamies tarkistaisi pédétoksessd esitetyn selvityksen perusteella, ettd vertailulle
sdadetyt edellytykset tiyttyvit. Tietoja vastaanottavilla viranomaisilla ei olisi oikeutta saada
suoraa padsyd passirekisteriin, henkilokorttirekisteriin tai ulkomaalaislain 131 §:n nojalla
talletettuihin tietoihin automatisoitujen vertailujen tekemiseksi.

21 a §. Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltdvien biometristen tietojen pyytdmistd koskeva pddtoksenteko. Pykéléassi
sdddettdisiin edelld 21 §:n 2 ja 3 momentissa tarkoitetun biometristen tietojen luovuttamisen
edellyttimastd padtdksenteosta tietoja pyytdvassd viranomaisessa.

Pykélan I momentin mukaan Rajavartiolaitoksen tai Tullin palveluksessa oleva pidéttimiseen
oikeutettu virkamies, pidéttdmiseen oikeutetulle virkamiehelle sédddettyjd toimivaltuuksia
kayttdva Puolustusvoimien Padesikunnan rikostorjuntatehtdvdin méadritty virkamies taikka
Péaédesikunnan sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan
tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan
liittyvien rikosten rikostorjuntatehtdvadn madratty salaisten tiedonhankintakeinojen kayttoon
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erityisesti perehtynyt sotilaslakimies tai muu virkamies pééttéisi tietojen pyytdmisestd 21 §:n 2
tai 3 momentissa sdddettyyn tarkoitukseen. Péaétostd edellytettdisiin siten biometristen tietojen
vertaamiseksi uhrin tunnistamiseksi, vaaran estdmiseksi tai rikoksen estdmiseksi,
paljastamiseksi tai selvittdmiseksi. Sddnnds ei koskisi 21 §:n 4 momentissa tarkoitettua
yksittdisten rekisteritictojen luovuttamista henkildllisyyden selvittimiseksi tai henkilon
16ytdmiseksi. Sdéntely vastaisi poliisin sisdista tietojen késittelyd koskevaa paétoksentekoa (15
g §) silld erotuksella, ettdi luovutustilanteissa myods 15 f §:n 1 momentissa tarkoitettu
ulkomaalaislain 131 §:n nojalla rekisteriin talletettujen tietojen luovuttaminen niiden
alkuperdiseen kisittelytarkoitukseen kiintedsti liittyvien rikosten ennalta estdmiseksi,
paljastamiseksi ja selvittimiseksi edellyttdisi padtdsta tietojen pyytdmisesta.

Pidéttdmiseen oikeutetuista virkamiehistd sdddetddn Tullin ja Rajavartiolaitoksen osalta
pakkokeinolain 2 luvun 9 §:ssd. Pakkokeinolain 2 luvun 9 §:n 1 momentin 2 kohdan mukaan
piddttdmiseen oikeutettuja virkamiehid ovat Tullin rikostorjunnan pééllikkd, Tullin
rikostorjunnan toimintayksikon pééllikko sekd Tullin rikostorjunnan tulliylitarkastaja, jonka
Tullin rikostorjunnan pééllikké on médrédnnyt tutkinnanjohtajaksi. Momentin 3 kohdan mukaan
pidattimiseen oikeutettuja virkamiehié ovat Rajavartiolaitoksen paillikko ja apulaispaillikko,
Rajavartiolaitoksen esikunnan raja- ja meriosaston osastopdillikkd, Rajavartiolaitoksen
esikunnan oikeudellisen osaston osastopéillikko, apulaisosastopdillikko, rikostorjuntayksikon
yksikonpaillikko, rajavartioylitarkastaja, ylitarkastaja, rikosylitarkastaja ja rikostarkastaja,
rajavartioston ja merivartioston komentaja ja apulaiskomentaja, rajavartioston ja merivartioston
rajatoimiston ja meritoimiston pddllikkd, Suomenlahden merivartioston Helsingin
rajatarkastusosaston pdillikko ja varapddllikko sekd vidhintddn luutnantin  arvoinen
rajavartiomies, joka on saanut tutkinnanjohtajalle Rajavartiolaitoksessa séédetyn koulutuksen
jajonka Rajavartiolaitoksen tai sen hallintoyksikon paillikko on méédrannyt tutkinnanjohtajaksi.

Puolustusvoimien Paddesikunnan rikostorjuntatehtaviidn méaarityistd pidittimiseen oikeutetulle
virkamiehelle  sdddettyjd  toimivaltuuksia  kéyttdvistd  virkamiehistd  sdddetddn
sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 94 §:ssd. Pykildn
mukaan pidéttdmiseen oikeutetulle virkamiehelle sédddettyjd toimivaltuuksia kayttavét
sotilaslakimies tai muu tutkinnanjohtajan tehtdvaan méératty virkamies. Lain 95 §:n mukaisissa
Péaédesikunnan sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan
tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan
liittyvien rikosten rikostorjuntatehtdvissd paatoksen tekisi rikostorjuntatehtivadn maaratty
salaisten tiedonhankintakeinojen k&yttoon erityisesti perehtynyt sotilaslakimies tai muu
virkamies.

Paiatos olisi 2 momentin mukaan tehtéva kirjallisesti. Momentissa sdadettéisiin myos paatoksen
sisdllostd, joka vastaisi poliisin sisdistd tietojen késittelyd koskevia padtoksid (15 g §).
Péitoksestd olisi kiytdva ilmi padtoksen tehnyt virkamies, pddtoksen antopdivé, tiedot joihin
vertailua pyydetddn sekd selvitys siitd, ettd 15 c—15 f §:ssd ja 21 §:ssd biometristen tietojen
vertaamiselle sdddetyt edellytykset tayttyvdt. Tietojen pyytdmisestd paéttdvd virkamies
varmistaisi paitostd tehdessddn sddnnoksessé tarkoitetun vertailun vélttiméattomyyden ja sen,
ettd muut vertailulle sdddetyt edellytykset tiyttyvdt. Vertailun suorittavan virkamiehen olisi
pystyttdvd varmistamaan edellytysten tdyttyminen paidtoksessa esitetyn selvityksen perusteella.
Esimerkiksi rikosten estdmisen, paljastamisen ja selvittimisen osalta padtoksestd olisi siten
kiytdva ilmi muun muassa se, mistd 15 e §:n 1 momentissa tai 15 f §:n 2 momentissa
tarkoitetusta rikoksesta olisi kyse. Pédétoksessd olisi oltava myo0s selvitys vertailun
valttiméttomyydestd mainitun rikoksen estdmiseksi, paljastamiseksi tai selvittdmiseksi.
Vilttamittomyydellad tarkoitetaan, ettd késittelyn tavoitetta ei voida saavuttaa jollain muulla,
rekisterdidyn oikeuksiin vihemmaén puuttuvalla, keinolla. Lisdksi selvityksestd olisi kdytava
ilmi, ettei henkildd ole tunnistettu tai hdnen henkil6llisyyttddn saatu todennettua tietoja
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pyytdvéin viranomaisen hallussa olevien tietojen tai poliisin hallussa olevien timén lain 5-8
§:ssd tarkoitettujen tietojen avulla.

Rekisterinpitdjana toimiva Poliisihallitus vastaa kaikesta poliisin henkilGtietojen késittelysta
tietosuojan  yleislainsddddnnon mukaisesti. Rekisterinpitdjan vastuu koskee myds
henkil6tietojen luovuttamista. Poliisihallituksen velvollisuudesta pitéé tilastoa sddnnoksessé
tarkoitetuista paatoksisti ja niiden pohjalta tehdyistd toimenpiteistd ehdotetaan sdddettiviksi
uudessa 60 a §:ssd.

21 b §. Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kdsitettdvien
biometristen tietojen luovuttaminen sotilastiedusteluviranomaiselle. Pykila olisi uusi ja siind
saddettdisiin edellytyksistd, joilla henkilokorttilaissa ja passilaissa sdddettyjen tehtédvien
suorittamiseksi kasiteltavia biometrisia tietoja voitaisiin luovuttaa
sotilastiedusteluviranomaiselle =~ maanpuolustuksen  suojaamiseksi  sekd  kansallisen
turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta. Momentissa esitettdén
sdddettavaksi sotilastiedusteluviranomaiselle oikeus tietojen vertailuun vastaavasti kuin
siviilitiedusteluviranomaiselle esitettdvassa 52 a §:ssé sdddettiisiin suojelupoliisille.

Sotilastiedusteluviranomaisella on henkildtietojen kasittelystd Puolustusvoimissa annetun lain
(332/2019) 37 §:n 1 momentin 20 kohdan nojalla, sen liséksi mitd muualla laissa sdddetddn,
oikeus saada sotilastiedustelutehtdvien suorittamiseksi salassapitosddnnosten estdmitta
tarpeellisia tietoja poliisin henkilorekistereistd. Sotilastiedusteluviranomaisella on oikeus
pykdldin 2 momentin perusteella saada tiedot myos teknisen kiyttoyhteyden avulla tai
tietojoukkona maksutta, tai tietojen irrottamiskustannuksiin perustuvaa vastiketta vastaan. Nyt
esitettdvd sdidnnds olisi biometristen tunnistetietojen luonteesta johtuen tarkempia rajoituksia
siséltiva erityissddnnds suhteessa sotilastiedusteluviranomaisen yleiseen tiedonsaantioikeuteen.
Oikeudesta on katsottu olevan tarkoituksenmukaisinta sditda poliisin henkilStietolaissa, jossa
sdddetddn myds biometristen tietojen luovuttamisesta muille turvallisuusviranomaisille.

Sotilastiedustelu  hankkii ja késittelee tietoa Suomeen kohdistuvasta tai Suomen
turvallisuusympériston kannalta merkityksellisestd sotilaallisesta toiminnasta taikka vieraan
valtion toiminnasta tai muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen
maanpuolustusta tai vaarantaa yhteiskunnan elintérkeitd toimintoja. Tietoa hankitaan ylimmaén
valtiojohdon péétoksenteon tukemiseksi sekd Puolustusvoimien lakisdéteisten tehtdvien, kuten
esimerkiksi alueellisen koskemattomuuden valvomiseksi ja turvaamiseksi, kansan
elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toimintavapauden turvaamiseksi,
laillisen yhteiskuntajarjestyksen puolustamiseksi, mutta myds kansainvéliseen sotilaalliseen
kriisinhallintaan osallistumiseksi. Sotilastiedustelun kohteena ovat esimerkiksi vieraan valtion
asevoimien ja niihin rinnastuvien jérjestaytyneiden joukkojen toiminta ja toiminnan valmistelu,
Suomen maanpuolustukseen kohdistuva tiedustelutoiminta, joukkotuhoaseiden suunnittelu,
valmistaminen, levittiminen ja kayttd tai kansainvilistd rauhaa ja turvallisuutta vakavasti
uhkaava kriisi, jos toiminta on luonteeltaan sotilaallista.

Pykéldn / momentin mukaan sotilastiedusteluviranomainen voisi verrata yksittiisen tehtidvin
suorittamisen yhteydessd saatuja biometrisid tietoja passi- ja henkildkorttilaissa sdddettyjen
tehtdvien suorittamiseksi késiteltdviin biometrisiin tietoihin. Yleisend edellytyksend tietojen
vertaamiselle  olisi  kaikkien késittelytarkoitusten osalta  perustuslakivaliokunnan
tulkintakdytdnnon ja tietosuojan yleislainsdéddédnnon vaatimusten mukaisesti vélttdméattomyys.
Sotilastiedusteluviranomainen saisi késitella tietoja ainoastaan silloin kun se olisi valttiméatonta
maanpuolustuksen suojaamiseksi seké kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta. Ilmaisulla viitattaisiin sotilastiedustelusta annetun lain (590/2019) 4
§:ssd sdddettyihin sotilastiedustelun kohteiden kaltaisiin toimintoihin. Valttdmattomyydelld
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tarkoitetaan, ettd késittelyn tavoitetta ei voida saavuttaa jollain muulla, rekisterdidyn oikeuksiin
vahemman puuttuvalla, keinolla.

Ehdotetun sdintelyn tavoitteena on varmistaa sotilastiedusteluviranomaisen kyky vastata
turvallisuusympériston nopeaan muutokseen ja sen heikkenemiseen seka riittdvan luotettavalla
tavalla tarvittaessa tunnistaa toimintaan liittyvid, niin ulkomaalaislain nojalla rekisterdityja
henkil6ité, kuin Suomen kansalaisia. Kohdehenkil6illd ei useinkaan ole rikollista taustaa, jolloin
heidén biometrisid tietojaan ei ole talletettu poliisin rekisteriin rikosperusteisesti. Siksi myos
passi- ja henkilorekisteriin talletetut tiedot voisivat olla erittdin keskeisid ja valttdmattomia
maanpuolustuksen suojaamiseen tai kansallista turvallisuutta vakavasti uhkaavaan toimintaan
liittyvien kohdehenkil6iden tunnistamiseksi.

Tietojen  luovutus toteutettaisiin 1  momentissa sdddetylld tavalla  antamalla
sotilastiedusteluviranomaiselle oikeus verrata biometrisia tietoja poliisin rekisteriin
talletettuihin henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi késiteltidviin
biometrisiin tietoihin. Vertailu edellyttiisi momentin mukaan tiedustelumenetelmien kaytt6on
erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen tekemid péadtostd. Téalld
varmistettaisiin, etté padtostd ei voisi sotilastiedusteluviranomaisessa tehdd virkamies, jolla ei
olisi riittdvdd koulutusta, taitotasoa ja perehtyneisyyttd arvioida tietojen kayton
valttdimattomyytta.

Sotilastiedusteluviranomaisen tietojen luonteen vuoksi esitetddn vertailussa sovellettavaksi
menettelyksi vastaavaa kuin siviilitiedusteluviranomaisella. Menettely eroaisi tietojen
luovuttamisesta muille rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille
viranomaisille. Sotilastiedusteluviranomaisen tiedot ovat paédsdéntoisesti sensitiivisid korkean
tietoturvallisuusluokan tietoja, joita edellytetdin késiteltivdn ainoastaan kyseisten tietojen
késittelyyn tarkoitetuissa tietojdrjestelmissd eikd niitd ole mahdollista siirtdd alemman
tietoturvallisuusluokan tietojarjestelmiin. Vertailtavissa tiedoissa voisi tyypillisesti olla kyse
sotilastiedusteluviranomaisen tiedustelumenetelmilld saaduista tiedoista tai henkildtietojen
kasittelystd Puolustusvoimissa annetun lain 28 §:n nojalla toiselta valtiolta tai kansainviliselté
jarjestoltd  saaduista  henkildtiedoista.  Tiedustelutietojen  luovutuksesta  poliisille
rikostorjuntaviranomaisena on sdddetty erikseen sotilastiedustelulain tiedustelutietojen
luovutusta erditd tapauksia koskevassa 6 luvussa (ns. palomuurisédéntely) ja kansainvilisessa
tiedonvaihdossa puolestaan on tietojen luovuttajan asettamissa ehdoissa ldhes poikkeuksetta
madratty tietojen salassapidosta, vaitiolovelvollisuudesta, tietojen kdyton rajoituksista, tietojen
edelleen luovutuksesta ja luovutetun aineiston palauttamisesta. Toiselta valtiolta tai
kansainvéliselti jarjestoltd saatujen henkilGtietojen késittelyssd sotilastiedusteluviranomaista
sitovat lisdksi Suomea sitovien kansainvilisten sopimusten ja muiden Suomea sitovien
velvoitteiden méaéraykset.

Pykéldn 2 momentissa sdddettiisiin vertailun viimesijaisuudesta muihin tunnistamiskeinoihin
nidhden. Vertailun edellytyksend olisi se, ettei henkilod ole tunnistettu tai hénen
henkilollisyyttddn saatu todennettua muiden sotilastiedusteluviranomaisella olevien tietojen
avulla. Sotilastiedusteluviranomaisen olisi ennen vertailua yritettdva tunnistaa henkil6 kaikkien
tehtdviensd vuoksi kdytossddn olevien henkil6tietojen avulla sekd mahdollisuuksien mukaan
my0s sotilastiedusteluviranomaisen saatavilla olevien muiden poliisilta saatavien tietojen
avulla.

Sotilastiedusteluviranomainen noudattaa kaikessa toiminnassaan ja henkil6tietojen kisittelyssa
sotilastiedustelulaissa sdddettyjd yleisid toimintaa koskevia perusperiaatteita, joita ovat muun
ohella sotilastiedustelulain 1 luvun 6 §:ssd sdddetty suhteellisuusperiaate. Sen mukaan
sotilastiedustelun toimenpiteiden on oltava puolustettavia suhteessa tiedon hankinnalla
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saatavien  tietojen  tdrkeyteen, tiedustelutehtdvin  kiireellisyyteen, tavoiteltavaan
sotilastiedustelun padédmadrddn, sotilastiedustelun kohteeseen, muille tiedustelutoimenpiteen
kaytostd aiheutuvaan oikeuksien rajoittamiseen sekd muihin asiaan vaikuttaviin seikkoihin.
Lisdksi toimenpiteelld tulee olla riittdvdt tosiasialliset mahdollisuudet saavuttaa
sotilastiedustelun hyviksyttivit padmaérit. Sotilastiedustelulain 1 luvun 7 §:ssé on puolestaan
sdddetty vdhimmén haitan periaatteesta, jonka mukaan sotilastiedustelun toimivaltuuden
kaytolld ei kenenkaédn oikeuksiin saa puuttua enempéé eika kenellekdin saa aiheuttaa suurempaa
vahinkoa tai haittaa kuin on vélttdiméatonti tehtévén suorittamiseksi.

Poliisihallitukselle 60 a §:ssd ehdotettu velvoite tilastoida paiatokset ja niiden perusteella tehdyt
toimenpiteet ei koskisi passirekisterin ja henkilokorttirekisterin biometristen tietojen késittelyé
sotilastiedusteluviranomaisen tehtivissa. Sotilastiedusteluviranomaiseen kohdistuu
sddannonmukainen kattava Péddesikunnan sisdinen, sekd hallinnonalalla Puolustusministerion
suorittama, laillisuusvalvonta. Siviilitiedusteluviranomaisen tavoin myds
sotilastiedustelutoimintaa valvoo valvontatehtdvassdin riippumaton
tiedusteluvalvontavaltuutettu ja sotilastiedusteluviranomaisen henkilGtietojen késittelya valvoo
tietosuojan yleislainsdddannon mukaisesti lisdksi tietosuojavaltuutettu.

Ehdotettu séddnnos ei koskisi ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettujen
biometristen tietojen kasittelyd. Nididen tietojen osalta ei olisi tarpeen sddtda vertailuista
maanpuolustuksen suojaamiseksi tai kansallisen turvallisuuden suojaamiseksi, koska valtion
turvallisuuden suojaaminen kuuluu tietojen alkuperaisiin ulkomaalaislain 131 §:ssé sdddettyihin
kasittelytarkoituksiin. Sotilastiedusteluviranomainen voisi jatkossakin nykyistd vastaavasti
saada ja késitelld ulkomaalaislain 131 §:ssd tarkoitettuja biometrisia tietoja niiden
alkuperdisessi kasittelytarkoituksessa, silloin kun se olisi valttdméatonta.

22 §. Muu henkilotietojen luovuttaminen viranomaisille. Pykéldssa sdddetddn henkilGtietojen
luovuttamisesta muille viranomaisille yleisen tietosuoja-asetuksen soveltamisalaan kuuluvia
tehtdvid varten. Pykéldn 2 momentin sddannostd henkilokorttilaissa ja passilaissa sdddettyjen
tehtévien suorittamiseksi késiteltdvien biometristen tietojen luovuttamisesta ehdotetaan
muutettavaksi siten, ettd yksittdisié tietoja voitaisiin luovuttaa Rajavartiolaitokselle ja Tullille
myds henkilon henkil6llisyyden todentamiseksi rajavartiolain 36 §:n 2 momentissa tai tullilain
(304/2016) 17 §n 4 momentissa tarkoitetussa tilanteessa. Kyse olisi siten tietojen
luovuttamisesta Rajavartiolaitokselle ja Tullille silloin, kun ne eivdt toimi rikosasioiden
tietosuojalaissa tarkoitettuna toimivaltaisena viranomaisena. Rajavartiolaitoksen osalta
henkil6llisyyden selvittdmiseen sovelletaan rajavartiolakia riippumatta siitd, onko kyse
rikosasioiden tietosuojalain soveltamisalaan vai yleisen tietosuoja-asetuksen soveltamisalaan
kuuluvista tehtdvistd. Tullin osalta henkil6llisyyden selvittimisestd yleisen tietosuoja-asetuksen
soveltamisalaan kuuluvissa tehtdvissd sdddetddn tullilaissa. Kaytdnndssd henkildllisyyden
selvittdminen voi olla vilttimdtontd esimerkiksi Rajavartiolaitokselle sdddettyjen
valvontatehtdvien ja Tullin tullitoimenpiteiden yhteydessa.

Sdannds ei muodostaisi uutta toimivaltaperustetta henkilotuntomerkkien ottamiseen. Tietojen
kayttdminen olisi rajoitettu tilanteisiin, joissa rajavartiomiehelld tai tullimiehelld on
rajavartiolain tai tullilain mukaan oikeus selvittdd henkildllisyys henkilotuntomerkkien
perusteella. Ehdotetulla sdédnnokselld mahdollistettaisiin 14snd olevan henkilon henkildllisyyden
todentaminen vertaamalla hineltd toimivaltuussddntelyn mukaisesti otettuja biometrisia tietoja
yksittdisiin aiemmin rekisterdityihin tietoihin tilanteessa, jossa toimivaltuussaintelyn mukaiset
edellytykset henkildllisyyden selvittdmiselle tidyttyvét. Sddnnods ei mahdollistaisi henkilon
tunnistamista  vertaamalla hé@nen tietojaan laajemmin koko passirekisteriin ja
henkilokorttirekisteriin, vaan ainoastaan huomattavasti rajatumman henkildllisyyden
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todentamisen yksi yhteen -vertailun avulla. Menettely tdydentiisi muita Rajavartiolaitoksen ja
Tullin kéytettidvissd olevia, ensisijaisia tunnistusmenetelmia.

Rajavartiolaissa ja tullilaissa on poliisilakia vastaavat sddnnokset henkilon ottamisesta kiinni
henkildllisyyden selvittdmiseksi. Rajavartiolain 36 §:n 3 momentin ja tullilain 17 §:n 2
momentin mukaan rajavartiomichelld ja tullimichelldi on oikeus henkildllisyyden
selvittimiseksi ottaa kiinni henkild, joka kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja
tai antaa siind tarkoitetuista seikoista todennékoisesti virheellisen tiedon, jos kiinniottaminen on
valttimatontd henkilollisyyden selvittdmiseksi. Kiinni otettu on sddnndksen mukaan paastettava
vapaaksi heti, kun tarvittavat tiedot on saatu, kuitenkin viimeistddn 24 tunnin kuluttua
kiinniottamisesta. Mahdollisuus henkildllisyyden todentamiseen paikan péélld esimerkiksi
sormenjélkitietojen avulla parantaisi myos Rajavartiolaitoksen ja Tullin osalta mahdollisuutta
henkildiden tunnistamiseen ilman kiinniottoa.

Tietoja voitaisiin liséksi jatkossakin luovuttaa nykyistd vastaavasti Rajavartiolaitokselle,
Tullille, ulkoministeriolle ja Suomen edustustolle sekd Maahanmuuttovirastolle
henkil6llisyyden varmistamiseksi ja asiakirjan aitouden toteamiseksi, jos se on valttimatonté
henkilon maahantuloa, maassa oleskelua tai maasta 14ht64 koskevien asioiden késittelya varten.
Sadnnokseen ei tiltd osin esitetd muutoksia.

27 §. Henkilétietojen luovuttaminen Euroopan unionin yhteisiin tietojdrjestelmiin. Poliisi saa
voimassa olevan pykéldn mukaan salassapitosddnndsten estimatti luovuttaa 5-8, 11 ja 12 §:ssé
tarkoitettuja henkilGtietoja Schengenin tietojérjestelmdéin noudattaen, mitd SIS-asetuksissa
sdddetdéin. Schengenin tietojérjestelmén avulla edistetdéin korkean turvallisuuden tason
sdilyttdmistd unionin vapauden, turvallisuuden ja oikeuden alueella tukemalla kansallisten
toimivaltaisten viranomaisten operatiivista yhteistyotd. Biometristen tietojen hyddyntdminen
entistd laajemmin Schengenin tietojirjestelmissd tehostaa Schengenin tietojérjestelméin
talletettavien kuulutusten luotettavuutta ja toimintaa.

EU:n yhteisten tietojérjestelmien perustamista ja kayttod koskevat asetukset, kuten SIS-
asetukset, ovat suoraan sovellettavaa oikeutta. Tiedonluovutuksesta on kuitenkin katsottu
tarpeelliseksi sddtdd ottaen huomioon ne edellytykset, jotka salassapidon murtavalle siéntelylle
on julkisuuslaissa asetettu. Pykéldssd tarkoitetussa henkilGtietojen luovuttamisessa on
noudatettava SIS-asetuksia, joissa on sdddetty tietojen tallettamisen edellytyksistd seka
talletettavien tietojen sisallosta.

SIS-asetuksiin sisdltyy joiltain osin harkinnanvaraa jirjestelmiin tallennettavien tietojen
suhteen. SIS-poliisiyhteistydasetuksen mukaisten kuulutusten tallentaminen Schengenin
tietojarjestelmadn edellyttdd asetuksen 22 artiklan mukaan véhintddn seuraavia tietoja:
sukunimi, syntymaaika, kuulutuksen syy ja toteutettava toimenpide, kun saadaan osuma. Myds
muut asetuksessa tarkoitetut tiedot, muun muassa sormenjélkitiedot, on kuitenkin tallennettava
SIS-jarjestelmédn, jos ne ovat saatavilla. Ndiden harkinnanvaraisesti tallennettavien tietojen
luovuttamisessa on voimassa olevan sdinnoksen perusteluiden mukaan noudatettava
kansallisessa lainsddddnndssd tietojen késittelylle asetettuja rajoituksia, kuten poliisin
henkildtietolain 15 §:n sddnndksid erityisiin henkiltietoryhmiin kuuluvien tietojen késittelysta
(HE 35/2021 vp, s. 38). HenkilGkorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi
kisiteltdvid biometrisii tietoja saa voimassa olevan 15 §:n mukaan kdyttdd muuhun kuin niiden
alkuperdiseen késittelytarkoitukseen vain tunnistamattomaksi jdéneen uhrin tunnistamiseksi.
Passirekisterin ja henkilokorttirekisterin biometrisia tietoja ei siten ole katsottu mahdolliseksi
tallentaa SIS-jarjestelmadn (ks. HE 35/2021 vp, s. 22).
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Edelld 15 e §:ssd ehdotetaan, ettd passirekisterin ja henkilokorttirekisterin biometrisia tietoja
saisi jatkossa kayttdd rajoitetusti tiettyjen vakavien rikosten estdmiseksi, paljastamiseksi ja
selvittdmiseksi. Kansallisessa lainsddddnnossé tietojen késittelylle asetetut rajoitteet eivit siten
endd olisi esteend my0oskddn tietojen rajoitetulle luovuttamiselle SIS-poliisiyhteistydasetuksen
mukaisiin kuulutuksiin, joiden kayttotarkoitus on ensisijaisesti lainvalvonnallinen. Poliisin
oikeudesta luovuttaa passirekisterin ja henkilokorttirekisterin biometrisia tietoja SIS-
kuulutuksiin ehdotetaan sdddettdvaksi 27 §:44n lisdttdvdassd uudessa 4 momentissa.
Ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettujen biometristen tietojen
luovuttamisesta SIS-kuulutuksiin sééddettéisiin jatkossakin ulkomaalaislain 131 §:ssd, jota
ehdotetaan jiljempéand muutettavaksi.

Momentin / kohdan mukaan tietoja saisi luovuttaa Schengenin tietojirjestelmédn SIS-
poliisiyhteistydasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi kadonneista tai
haavoittuvassa asemassa olevista henkil6itd, joiden matka olisi estettivd. Kadonneiden
henkildiden liséksi SIS-jérjestelméén on 32 artiklan mukaan tallennettava kuulutuksen tehneen
jasenvaltion toimivaltaisen viranomaisen pyynnostd kuulutukset lapsista, joihin kohdistuu
vanhemman, perheenjésenen tai huoltajan tekemén lapsikaappauksen riski ja joiden matka olisi
estettévd sekd lapsista, joiden matka olisi estettéivi, jos on konkreettinen ja ilmeinen riski siité,
ettd lapsi voidaan vied4 pois tai ettd hdn poistuu jdsenvaltion alueelta ja ettd hén voi joutua
ihmiskaupan, pakkoavioliiton, naisten sukuelinten silpomisen tai muuntyyppisen sukupuoleen
perustuvan vikivallan uhriksi; tai joutua terrorismirikosten uhriksi tai osalliseksi niihin
rikoksiin; tai tulla varvatyksi tai kutsutuksi aseelliseen ryhmaén tai pakotetuksi osallistumaan
aktiivisesti sotatoimiin. Liséksi kuulutukset on tallennettava haavoittuvassa asemassa olevista
taysi-ikdisistd, joiden matka olisi estettivéd heidén suojelemisekseen, jos on konkreettinen ja
ilmeinen vaara siité, ettd heidit voidaan vieda pois tai etti he poistuvat jasenvaltion alueelta ja
ettd he joutuvat ihmiskaupan tai sukupuoleen perustuvan vikivallan uhreiksi. Ehdotettu sddnnos
vastaisi siséllollisesti voimassa olevaa ulkomaalaislain 131 §:n 5 momenttia, jonka mukaan
ulkomaalaisen henkildtuntomerkit voidaan salassapitosddnnosten estdmaittd luovuttaa SIS-
jarjestelmadn SIS-poliisiyhteistyoasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi.
Saannokselld mahdollistettaisiin  biometristen tietojen lisddminen kuulutuksiin myds
tapauksissa, jossa kadonnut tai haavoittuvassa asemassa oleva henkild on Suomen kansalainen.

Momentin 2 kohdassa sdddettéisiin tietojen luovuttamisesta SIS-poliisiyhteistydasetuksen 26
artiklassa tarkoitetun kuulutuksen tekemiseksi. SIS-jarjestelméddn tallennetaan 26 artiklan
mukaisin edellytyksin kuulutukset henkilGistd, joita etsitdén kiinniottoa ja eurooppalaisen
pidatysméédrayksen tai luovutussopimuksen perusteella tapahtuvaa luovuttamista varten.
Mainittuihin kuulutuksiin on voimassa olevan sédntelyn mukaisesti mahdollista kayttdd vain
poliisin rikosperusteisesti rekister6imid tuntomerkkitietoja, kun se on 15 §:ssd edellytetylld
tavalla valttimatontd. Ehdotetun sdidnndksen mukaan kuulutukseen voisi luovuttaa myos
passirekisterin tai henkilokorttirekisterin biometrisia tietoja, kun kuulutettava henkilé on
syyllistynyt tai hdnen on syytd epdilld syyllistyneen 15 e §:n 1 momentissa tarkoitettuun
rikokseen. Tietoja voitaisiin siten kéyttdd 26 artiklan mukaisissa kuulutuksissa ainoastaan, kun
kyse on sellaisesta rikoksesta, jonka estdmiseksi, paljastamiseksi tai selvittdmiseksi tietoja olisi
sallittua kayttdd myos kansallisesti.

Momentin 3 kohdan mukaan tietoja saisi luovuttaa SIS-poliisiyhteistydasetuksen 36 artiklan 3
kohdassa tarkoitetun kuulutuksen tekemiseksi. Mainitussa 36 artiklan 3 kohdassa sédédetédn
kuulutusten tallentamisesta SIS-jarjestelméédn salaista tarkkailua, tiedustelutarkastuksia tai
erityistarkastuksia varten rikosten ennalta estimiseksi, paljastamiseksi ja tutkimiseksi tai
rikoksiin  liittyvien  syytetoimien toteuttamiseksi, rikosoikeudellisten seuraamusten
tdytantdonpanoa varten sekd yleisen turvallisuuden uhkien ehkiisemiseksi. Oikeus tietojen
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luovuttamiseen olisi myds tiltd osin rajoitettu tilanteisiin, joissa kyse on 15 e §:n 1 momentissa
tarkoitetusta rikoksesta.

Momentin 4 kohdan mukaan tietoja saisi luovuttaa SIS-poliisiyhteisty6asetuksen 36 artiklan 4
kohdassa tarkoitetun kuulutuksen tekemiseksi. Kyse olisi edellistd kohtaa vastaavasti salaista
tarkkailua, tiedustelutarkastuksia tai  erityistarkastuksia  varten  SIS-jirjestelmédn
tallennettavista kuulutuksista. Artiklan 4 kohdan mukaan kuulutus saadaan tallentaa kansallisen
lainsddddannon mukaisesti valtion turvallisuudesta vastaavien toimivaltaisten viranomaisten
pyynnosti, jos on konkreettisia viitteitd siitd, ettd asetuksen 37 artiklan 1 kohdassa tarkoitettuja,
kuulutuksen kohteelta kerdttavia tietoja tarvitaan kyseisen henkilon aiheuttaman vakavan uhan
tai muiden valtion sisdiseen tai ulkoiseen turvallisuuteen kohdistuvien vakavien uhkien
ehkéisemiseen. Kuulutusten tarkoituksella olisi siten yhteys kansallisen turvallisuuden
suojaamiseen.

SIS-poliisiyhteistydasetuksen 43 artiklan 1 ja 2 kohdan mukaan SIS-jdrjestelméssd olevia
valokuvia, kasvokuvia ja sormenjélkitietoja saadaan kayttia sellaisen henkilon henkil6llisyyden
vahvistamiseksi, joka on 10ydetty jérjestelmédén tehdyn aakkosnumeerisen haun tuloksena.
Sormenjélkitietoihin voidaan kaikissa tapauksissa tehdd hakuja henkilon tunnistamiseksi, jos
henkilollisyyttd ei voida kuitenkaan varmistaa milliin muulla tavalla. Artiklan 3 kohdan
mukaan SIS-jirjestelmdan 26, 32, 36, 37 a ja 40 artiklan mukaisesti tallennettujen kuulutusten
yhteydessa tallennettuihin sormenjélkitietoihin voidaan tehdd hakuja myos tutkittavana olevien
vakavien rikosten tai terrorismirikosten tekopaikoilta 16ydettyjen tdydellisten tai epataydellisten
sormenjilkien tai ki&mmenenjilkien perusteella, jos voidaan osoittaa, ettdi ne hyvin
todennikoisesti kuuluvat rikoksentekijélle, edellyttden, ettd haku tehddén samanaikaisesti
jasenvaltion asiaan kuuluvissa kansallisissa sormenjilkitietokannoissa. Myods Suomen SIS-
kuulutuksiin luovutettuihin biometrisiin tietoihin voidaan tehdd hakuja 43 artiklan mukaisin
edellytyksin silloinkin, kun kyseessi ei ole poliisin henkildtietolain 15 e §:ssé tarkoitettu rikos.
Taltd osin kyse on suoraan sovellettavasta EU-oikeudesta, jota ei voida SIS-asetusten
kansallisen liikkumavaran puitteissa rajoittaa kansallisella lainsdddannolla.

31 §. Muu henkilétietojen luovuttaminen ulkomaille. Pykaldn voimassa olevan 3 momentin
mukaan henkilSkorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kasiteltdvid
biometrisid tietoja saa luovuttaa vain 15 §:n 2 momentin mukaisiin tarkoituksiin eli
luonnononnettomuuden, suuronnettomuuden, muun Kkatastrofin tai rikoksen kohteeksi
joutuneen tai muuten tunnistamattomaksi jédneen uhrin tunnistamiseksi. Viittaus kumottavaan
15 §n 2 momenttiin Kkorvattaisiin viittauksella tunnistamattomaksi jéddneen uhrin
tunnistamiseen tai uhrin henkil6llisyyden todentamiseen 15 c¢ §:ssé tarkoitetuissa tilanteissa.
Sadnnds vastaisi tiltd osin asiallisesti nykytilaa.

Passirekisterin ja henkilokorttirekisterin biometrisia tietoja ei voimassa olevan poliisin
henkildtietolain mukaan voida luovuttaa ulkomaan viranomaiselle esimerkiksi rikosten
estdmiseen, paljastamiseen tai selvittimiseen liittyvadn kasittelytarkoitukseen. Lain 25 §:n 1
momentin mukaan poliisi saa kuitenkin salassapitosddnnosten estimaéttd luovuttaa 5-8, 11 ja 12
§:ssd  tarkoitettuja henkilGtietoja toisen Euroopan unionin jisenvaltion ja Euroopan
talousalueeseen  kuuluvan  valtion  toimivaltaiselle  viranomaiselle  rikosasioiden
tietosuojadirektiivin 1 artiklan 1 kohdassa sdddettyyn tarkoitukseen samoilla edellytyksilld kuin
poliisi saa itse kisitelld kyseessd olevia henkilGtietoja. Henkilokorttilaissa ja passilaissa
sdddettyjen tehtivien suorittamiseksi kisiteltavit biometriset tiedot kuuluvat lain 11 ja 12 §:ssé
tarkoitettuihin henkil6tietoihin. Koska niiden tietojen kayttdminen rikosten estdmiseksi,
paljastamiseksi ja selvittdmiseksi olisi jatkossa sallittua 15 e §:n mukaisin edellytyksin, poliisi
voisi my0s luovuttaa tietoja toiselle EU- tai ETA-alueen toimivaltaiselle viranomaiselle
vastaavin edellytyksin. Edelld 27 §:ssi chdotetaan lisdksi, ettd passirekisterin ja
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henkilokorttirekisterin biometrisia tietoja saisi luovuttaa erdisiin Schengenin tietojirjestelméin
tehtdviin kuulutuksiin. Muuta henkildtietojen luovuttamista ulkomaille koskevan 31 §:n 3
momentin alkua tdsmennettiisiin tistd syystd siten, etté tietoja voitaisiin luovuttaa sdédnndksen
mukaisesti ulkomaille uhrin tunnistamiseksi sen lisdksi, mitd 25 ja 27 §:sséd saddetdan.

38 §. Muissa poliisin lakisddteisissd tehtdvissd kdsiteltivien henkilétietojen poistaminen. Passin
ja henkildkortin biometrisia tietoja voidaan pykélin 1 momentin pddsddnnén mukaisesti
sdilyttdd rekisterissd kahdenkymmenen vuoden kuluttua paitoksestd tai sen raukeamisesta,
paddtoksessd mainitun voimassaoloajan péittymisestd tai henkildtiedon merkitsemisesta.
Pykélédn 2 momenttiin lisattiisiin uusi 8 kohta, jolla rajattaisiin tiukemmin 15 e §:ssé tarkoitettua
henkilokorttirekisterin ja passirekisterin biometristen tietojen kayttdmisté rikosten estdmiseksi,
paljastamiseksi  ja  selvittimiseksi.  Tietojen  késittely  ndissd  alkuperdisestd
kisittelytarkoituksesta poikkeavissa tarkoituksissa olisi sallittua vain kymmenen vuoden ajan
tiedon merkitsemisestd rekisteriin. Uuden kohdan lisdédmisen vuoksi 2 momentin 7 kohtaan
tehtdisiin tekninen muutos, jolla muutettaisiin piste puolipisteeksi.

Ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi késiteltavat henkilotuntomerkit
poistetaan voimassa olevan 34 §:n 2 momentin 6 kohdan mukaan kymmenen vuoden kuluttua
viimeisen rekisterdityd koskevan merkinnédn tekemisestd; jos rekisterdity on saanut Suomen
kansalaisuuden, tiedot poistetaan kuitenkin yhden vuoden kuluttua siitd, kun rekisterinpitdjd on
saanut tiedon kyseisestd kansalaisuuden saamisesta. Tietojen kaytdlle rikostorjunnalliseen
tarkoitukseen ei ole sdddetty erityistd ajallista rajoitusta. Ulkomaalaislain nojalla poliisin
rekisteriin talletettuja tietoja voidaan kéyttda 15 §:n 4 momentissa tarkoitettujen rikosten ennalta
estdmiseksi, paljastamiseksi ja selvittimiseksi, kunnes ne poistetaan poliisin rekisteristd 34 §:n
mukaisesti. Uudessa 38 §:n 8 kohdassa passirekisterin ja henkilokorttirekisterin biometristen
tietojen rikostorjuntakdytolle ehdotettu kymmenen vuoden Kkaésittelyaika olisi siten
yhdenmukainen ulkomaalaislain 131 §:n mukaisten biometristen tietojen sallitun késittelyajan
kanssa.

52 a §. Henkilokorttilaissa ja passilaissa sdddettyjen tehtivien suorittamiseksi kdsiteltdvien
biometristen tietojen kdsittely kansallisen turvallisuuden suojaamiseksi. Pykéla olisi voimassa
olevaan lakiin ndhden uusi ja siind sdédettdisiin edellytyksistd, joilla suojelupoliisi voisi
kisitelld passirekisteriin ja henkilokorttirekisteriin talletettuja biometrisia tietoja rikoksen
estdmiseksi tai paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta. Sdannds olisi tarkempia rajoituksia sisdltdva erityissddnnos suhteessa
52 §mn 1 momenttiin, jonka mukaan suojelupoliisilla on oikeus saada poliisilta tdmén lain 2
luvun perusteella kisiteltavét tehtdviensd suorittamiseksi tarpeelliset tiedot.

Pykaldn I momentin mukaan suojelupoliisi voisi verrata yksittdisen tehtdvansi suorittamisen
yhteydessd saatuja biometrisid tietoja passi- ja henkilokorttilaissa sdddettyjen tehtdvien
suorittamiseksi  késiteltdviin  biometrisiin  tietoihin. Yleisend edellytyksend tietojen
vertaamiselle  olisi  kaikkien  késittelytarkoitusten  osalta  perustuslakivaliokunnan
tulkintakdytdnnon ja tietosuojan yleislainsdddinndn vaatimusten mukaisesti valttdmattdmyys.
Suojelupoliisi voisi siten kayttdé tietoja ainoastaan silloin, kun se olisi vilttimétonta rikoslain
12, 13 ja 34 a luvussa tarkoitettujen rikosten estdmiseksi ja paljastamiseksi seka silloin, kun se
olisi vélttamatontd kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta
toiminnalta. Vilttdmattomyydelld tarkoitetaan, ettd késittelyn tavoitetta ei voida saavuttaa
jollain muulla, rekisterdidyn oikeuksiin vihemmén puuttuvalla, keinolla.

Suojelupoliisin tehtdvané on poliisin hallinnosta annetun lain (110/1992) 10 §:n mukaan muun
muassa hankkia tietoa kansallisen turvallisuuden suojaamiseksi sekd havaita, estid ja paljastaa
sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysta tai
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valtakunnan sisdisté tai ulkoista turvallisuutta. Suojelupoliisilla on voimassa olevan sééntelyn
mukaan oikeus késitelld, luovuttaa ja saada henkildtietoja ja muita tietoja tehtdvansd
suorittamista varten eli muun muassa kansallisen turvallisuuden suojaamiseksi. Passirekisterin
ja henkildkorttirekisterin biometristen tietojen késittelylle asetettaisiin kuitenkin vertailtavien
tietojen luonne huomioiden korkeampi kynnys kuin muiden henkilStietojen késittelylle
suojelupoliisin tehtdvissd. Tietoja saisi kisitelld ainoastaan kansallisen turvallisuuden
suojaamiseksi sitd vakavasti uhkaavalta toiminnalta. Ilmaisulla viitattaisiin poliisilain 5 a luvun
3 §:ssd sdddettyjen siviilitiedustelun kohteiden kaltaisiin toimintoihin. Kansallista turvallisuutta
vakavasti uhkaavalla toiminnalla tarkoitetaan kansanvaltaista valtio- ja yhteiskuntajirjestysta,
yhteiskunnan perustoimintoja, suuren ihmisméédrdn henked tai terveyttd tai kansainvélistd
rauhaa ja turvallisuutta uhkaavaa toimintaa. Kyse voi olla esimerkiksi Suomen kansallista
turvallisuutta vakavasti uhkaavasta terrorismiin liittyvéstd toiminnasta, vékivaltaisesta
radikalisoitumisesta tai ulkomaisten tiedustelupalvelujen toiminnasta taikka Suomen
turvallisuuden kannalta keskeisen valtion levottomuuksista (ks. hallituksen esitys laiksi Suomen
perustuslain 10 §:n  muuttamisesta, HE 198/2017 vp, ja esityksestd annettu
perustuslakivaliokunnan mietinté PeVM 4/2018 vp). Suojelupoliisi voisi tehdd vertailun
passilain ja henkildkorttilain nojalla kerdttyihin biometrisiin tietoihin ainoastaan, jos késilld
olisi kansallista turvallisuutta vakavasti uhkaava toiminta tai kun kyseessd olisi momentissa
tarkoitettujen kansallista turvallisuutta uhkaavien rikosten estdminen tai paljastaminen. Vertailu
edellyttdisi 1 momentin mukaan suojelupoliisin paillystoon kuuluvan poliisimiehen tekemé&é
padtostd. Suojelupoliisin pééllystéon kuuluvia poliisimiehid ovat poliisilain 5 luvun 7 §:n
mukaan suojelupoliisin paallikko, apulaispadllikko, osastopaillikko, ylitarkastaja tai tarkastaja.

Ehdotetun sédédntelyn tavoitteena on varmistaa turvallisuusviranomaisten kyky vastata
turvallisuusympériston nopeaan muutokseen ja heikkenemiseen. Keskeisid siviililuontoisia
valtioon kohdistuvia vakavia turvallisuusuhkia ovat terrorismi, ulkovaltojen Suomeen ja sen
etuihin kohdistama vakoilu tai tiedustelu, joukkotuhoaseiden ja kaksikdyttdtuotteiden
levittamispyrkimykset sekd sellainen kansainvilinen jirjestdytynyt rikollisuus, joka pyrkii
vaikuttamaan yhteiskunnalliseen paédtoksentekoon tai soluttautumaan valtiorakenteisiin.
Suojelupoliisin tiedonhankinnan kohdehenkil6illd ei useinkaan ole rikollista taustaa, jolloin
heiddn biometrisid tietojaan ei ole talletettu poliisin rekisteriin rikosperusteisesti.
Tiedonhankinnan kohdehenkil6t voivat olla ulkomaalaislain nojalla rekisterdityjen henkildiden
lisdksi myds Suomen kansalaisia. Tastd syystd passi- ja henkilorekisteriin talletetut tiedot
olisivat erittdin keskeisii ja tarpeellisia kansallista turvallisuutta vakavasti uhkaavan toiminnan
tai sithen kohdistuvien rikosten kohdehenkildiden tunnistamiseksi.

Momentissa viitatuissa rikoslain 12, 13 ja 34 a luvuissa sdddetddn rangaistavaksi
maanpetosrikokset, valtiopetosrikokset ja terrorismirikokset. Rikoslain 12, 13 ja 34 a luvuissa
rangaistavaksi sdddetyissd teoissa on kyse edelld mainittujen poliisilain 5 a luvun 3 §:ssd
tarkoitettujen siviilitiedustelun kohdeuhkien rikosoikeudellisista ilmenemismuodoista.
Maanpetos-, valtiopetos- ja terrorismirikosten estimiselld ja paljastamisella suojataan
kansallista turvallisuutta ja kyseisten rikosten estdminen ja paljastaminen kuuluu tidstd syysté
suojelupoliisin tehtdviin. Kyseisten kansallista turvallisuutta uhkaavien rikosten estimiseen ja
paljastamiseen liittyy vastaava merkittdvd yhteiskunnallinen intressi kuin kansallisen
turvallisuuden suojaamiseen sitd vakavasti uhkaavalta toiminnalta. Koska maanpetosrikokset,
valtiopetosrikokset ja terrorismirikokset kuuluvat kokonaisuudessaan kansallista turvallisuutta
uhkaaviin rikoksiin, sddnnoksessd viitattaisiin mainittuihin lukuihin kokonaisuudessaan.
Kyseisiin rikoslain lukuihin mahdollisesti tehtdvdt muutokset eivit muuta néisséd luvuissa
rangaistavaksi sdddettyjen tekojen kansallista turvallisuutta vaarantavaa luonnetta.

Vertailussa sovellettava menettely olisi vastaava kuin sotilastiedusteluviranomaisella ja eroaisi
menettelystd, jota sovellettaisiin tietojen luovuttamiseen muille rikosasioiden tietosuojaisissa
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tarkoitetuille toimivaltaisille viranomaisille. Tietojen vertailu suojelupoliisissa ei edellyttiisi
vertailun toteuttamista 15 h §:n mukaisesti Poliisihallituksen alaisessa poliisissa, koska
vertailun toteuttaminen poliisissa edellyttdisi suojelupoliisin  késittelemien tietojen
luovuttamista poliisille vertailua varten. Vertailtavissa tiedoissa olisi tyypillisesti kyse
suojelupoliisin tiedustelumenetelmilld saaduista tiedoista, joiden luovuttamisesta poliisille
saddetdén erikseen. Suojelupoliisin kansainvélisen tiedonvaihdon kautta saamia tietoja koskevat
myds kattavasti tietojen edelleen luovuttamista koskevat rajoitteet, jotka estivit suojelupoliisia
luovuttamasta kansainvilisessd yhteistyOssd eli toisilta turvallisuus- ja tiedustelupalveluilta
saamiaan tietoja eteenpdin toisille viranomaisille. Suojelupoliisin késittelemét tiedot ovat
yleensd arkaluonteisia ja niitd edellytetddn kisiteltdvin korkean tietoturvallisuusluokituksen
edellyttdmalla tavalla. Néin ollen tietoja ei ole mahdollista siirtdd alemman tietoturvaluokan
tietojérjestelmiin. Suojelupoliisille olisi ndin ollen vélttdméatontd mahdollistaa vertailujen
tekeminen my®os itse.

Pykaldn 2 momentissa sdddettdisiin vertailun viimesijaisuudesta muihin tunnistamiskeinoihin
ndhden. Vertailun edellytyksend olisi se, ettei henkildd ole tunnistettu tai hénen
henkildllisyyttddn saatu todennettua muiden suojelupoliisilla olevien tietojen avulla.
Suojelupoliisin olisi ennen vertailua yritettdva tunnistaa henkild kaikkien tehtidviensd vuoksi
kaytossddn olevien henkildtietojen avulla sekd mahdollisuuksien mukaan my6s suojelupoliisin
saatavilla olevien muun poliisin tietojen avulla. Suojelupoliisi noudattaa kaikessa toiminnassaan
ja henkilGtietojen késittelyssé poliisilain yleisid toimintaa koskevia perusperiaatteita, joita ovat
muun ohella poliisilain 1 Iuvun 3 §:ssd sdddetty suhteellisuusperiaate. Periaatteen mukaan
poliisin toimenpiteiden on oltava puolustettavia suhteessa tehtivén tirkeyteen, vaarallisuuteen
ja Kkiireellisyyteen, tavoiteltavaan pddmadédrddn, toimenpiteen kohteena olevan henkilon
kayttdytymiseen, ikdin, terveyteen ja muihin vastaaviin héneen liittyviin seikkoihin sek& muihin
tilanteen kokonaisarviointiin vaikuttaviin seikkoihin. Toinen keskeinen periaate on vahimmaén
haitan periaate, josta on sdéddetty poliisilain 1 luvun 4 §:ssid. Sen mukaan poliisin toimenpiteilld
ei kenenkddn oikeuksiin saa puuttua enempiid eikd kenellekddn saa aiheuttaa suurempaa
vahinkoa tai haittaa kuin on valttiméatonta tehtdvan suorittamiseksi.

Poliisihallitukselle 60 a §:ssd ehdotettu velvoite tilastoida paatokset ja niiden perusteella tehdyt
toimenpiteet ei koskisi passirekisterin ja henkilokorttirekisterin biometristen tietojen kisittelyé
suojelupoliisin tehtidvissd. Suojelupoliisiin kohdistuu kattava riippumaton laillisuusvalvonta,
jota toteuttaa tiedusteluvalvontavaltuutettu. Liséksi tietosuojavaltuutettu valvoo suojelupoliisin
henkil6tietojen kisittelya tietosuojan yleislainsddddnndn mukaisesti.

Ehdotettu sédannos ei koskisi ulkomaalaislain 131 §:n nojalla poliisin rekisteriin talletettujen
biometristen tietojen kasittelyd. Nididen tietojen osalta ei olisi tarpeen sédtda vertailuista
kansallisen turvallisuuden suojaamiseksi, koska valtion turvallisuuden suojaaminen kuuluu
tietojen alkuperdisiin ulkomaalaislain 131 §:ssd sdddettyihin késittelytarkoituksiin.
Suojelupoliisi voisi jatkossakin nykyistd vastaavasti saada ja kidsitelld ulkomaalaislain 131 §:ssd
tarkoitettuja biometrisia tietoja niiden alkuperdisesséd kasittelytarkoituksessa, kun se olisi
valttimatonta.

60 a §. Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltivien biometristen tietojen kdsittelyn valvonta. Pykéldssa sdddettdisiin
Poliisihallituksen velvollisuudesta tilastoida lakiehdotuksen mukaista biometristen tietojen
késittelyd ja antaa vuosittain selvitys késittelysti tietosuojavaltuutetulle.

Poliisihallitus toimii 60 §:n mukaan lain 2 luvussa tarkoitettujen henkil6tietojen
rekisterinpitdjénd. Poliisihallitus huolehtii siten yleisessé tietosuoja-asetuksessa ja rikosasioiden
tietosuojalaissa rekisterinpitéjélle sdadetyistd velvoitteista myds henkildkorttilaissa, passilaissa
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ja ulkomaalaislain 131 §:ssé sdddettyjen tehtdvien suorittamiseksi késiteltdvien biometristen
tietojen osalta. Poliisihallitus  vastaisi tietosuojan yleislainsddddnnén mukaisista
rekisterinpitdjdn velvollisuuksista my0s silloin, kun tietoja késiteltdisiin esityksessa
ehdotettuihin uusiin késittelytarkoituksiin. Rekisterinpitdjd vastaa siitd, ettd henkilGtietoja
kisitelladan lainmukaisesti ja toteuttaa tarvittavat vastuun edellyttdmat tekniset ja organisatoriset
toimenpiteet. Rekisterinpitdjain on muun muassa sekd henkildtietojen késittelytapoja
madrittdessdin ettd henkilStietojen késittelyn yhteydessd toteutettava asianmukaiset tekniset ja
organisatoriset suojatoimenpiteet kisittelyn lainmukaisuuden ja rekisterdidyn oikeuksien
suojelemisen varmistamiseksi.

Pykdlan 1 momentissa s@ddettdisiin Poliisihallitukselle nimenomainen velvoite tilastoida
poliisin pédtokset ehdotetusta biometristen tietojen vertailusta poliisin tehtdvissid. Velvoite
koskisi myos Rajavartiolaitoksen, Tullin ja Puolustusvoimien péatoksid vertailujen
pyytdmisestd. Velvoite ei sen sijaan koskisi ehdotettua passirekisterin ja henkilokorttirekisterin
biometristen tietojen kisittelyd suojelupoliisin ja sotilastiedusteluviranomaisen tehtdvissa,
koska wvertailuja ei ndissd tapauksissa toteutettaisi poliisissa vaan suojelupoliisi ja
sotilasviranomainen  vastaisivat itse vertailujen toteuttamisesta tietojen korkean
tietoturvallisuusluokituksen edellyttamaélla tavalla. Suojelupoliisiin ja
sotilastiedusteluviranomaiseen kohdistuu sisdisen laillisuusvalvonnan lisdksi kattava
riippumaton laillisuusvalvonta, jota toteuttaa tiedusteluvalvontavaltuutettu. Lisdksi
tietosuojavaltuutettu  valvoo myds  suojelupoliisin  ja  sotilastiedusteluviranomaisen
henkil6tietojen késittelyd tietosuojan yleislainsdddénnon mukaisesti.

Lisdksi Poliisihallituksen olisi tilastoitava paétosten perusteella tehdyt toimenpiteet sekd muut
vertailut, joita poliisi suorittaisi uhrin tunnistamiseksi, vaaran estdmiseksi taikka rikoksen
estdmiseksi, paljastamiseksi tai selvittimiseksi. Muihin tilastoitaviin vertailuihin kuuluisivat
myds sellaiset 15 f §:n 1 momentin nojalla ulkomaalaislain 131 §:ssd tarkoitettuihin tietoihin
tehdyt wvertailut, joiden suorittaminen ei edellyttdisi erillistd Kkirjallista paatosta.
Tilastointivelvoite ei  kuitenkaan koskisi yksittdisten rekisteritietojen  kayttdmista
henkilollisyyden todentamiseksi tai henkilon 10ytdmiseksi, vaan ainoastaan henkilon
tunnistamiseksi tehtyjd vertailuja. Yksittdisen biometrisen kasvokuvan tai sormenjilkitiedon
késittelyn arvioidaan olevan laajempaan rekisteritietojen vertailuun verrattuna huomattavasti
vahemméan puuttuva keino, jonka osalta ei olisi tarpeen sddtdd nimenomaisesta muun
yleislainsdddannon velvoitteita tdydentdvasta tilastointivelvoitteesta. Myo0s yksittdisvertailujen
osalta sovellettavaksi tulee kuitenkin yleinen tietosuojalainsdddiantd, mukaan Ilukien
rekisterdidyn oikeudet ja oikeussuojakeinot.

Tilastointivelvoitteen lisdksi ehdotettu biometristen tietojen késittely olisi myds muutoin
dokumentoitava yleislainsddddnnon vaatimusten mukaisesti. Poliisihallitus rekisterinpitdjina
vastaa tietosuojalainsdddannossd edellytetystd lokitietojen sdilyttdmisesti. Rikosasioiden
tietosuojalain 19 §:n mukaan rekisterinpitdjén ja henkil6tietojen késittelijin on huolehdittava
lokitietojen sdilyttdmisestd automaattisessa tietojenkésittelyjirjestelméssédén suoritetusta
henkilotietojen kerddmisestd, muuttamisesta, kyselystd, luovuttamisesta, siirtdmisesta,
yhdistdmisestd ja poistamisesta. Kyselyjd ja luovutuksia koskevien lokitietojen avulla on
pystyttdvd selvittdimiidn kyselyn ja luovutuksen peruste, toteutuspdivd ja -aika sekd
mahdollisuuksien mukaan henkilGtietoja hakeneen tai niitd luovuttaneen henkilon tiedot ja
ndiden henkilGtietojen vastaanottajien henkil6llisyys. Lokitietoja saa kayttdd ainoastaan
kasittelyn lainmukaisuuden tarkistamiseen, sisdiseen valvontaan, henkilGtietojen eheyden ja
turvallisuuden varmistamiseen seké rikosoikeudellisiin menettelyihin.

Myo6s  tiedonhallintalaissa  edellytetddn  viranomaisilta  lokitietojen  kerddmista.
Tiedonhallintalain 17 §:n mukaan viranomaisen on huolehdittava, ettd sen tietojirjestelmien
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kaytostd ja niistd tehtdvistd tietojen luovutuksista kerdtddn tarpeelliset lokitiedot, jos
tietojarjestelman kayttd edellyttdd tunnistautumista tai muuta kirjautumista. Lokitietojen
kayttotarkoituksena on tietojérjestelmissé olevien tietojen kiytdn ja luovutuksen seuranta seké
tietojarjestelmian teknisten virheiden selvittiminen. Lainkohdan perusteluiden mukaan
lokitietojen  kerddmisen tarkoituksena ja perusteena on toteuttaa viranomaisten
tietojérjestelmien tietoturvallisuutta siten, ettd lokitietojen perusteella voidaan selvittdé
virhetilanteita ja valvoa tietojdrjestelmien kdytt6d muun muassa oikeusturvan toteuttamiseksi ja
virkavastuun todentamiseksi. Lokitietojen tarkoituksena on muun muassa dokumentoida
tietojarjestelmistd tehtivit luovutukset ja samalla osaltaan varmistaa, ettd luovutuksille on ollut
olemassa lainmukainen peruste. Sdannoksessé edellytettyyn tarpeellisuusarviointiin vaikuttavat
perusteluiden mukaan muun muassa yleisessid tietosuoja-asetuksessa sdddetyt vaatimukset
teknisten ja organisatoristen toimenpiteiden toteuttamiseksi henkil6tietojen suojaamiseksi (ks.
HE 284/2018 vp, s. 96).

Pykéldin 2 momentissa sdddettdisiin  Poliisihallituksen  velvollisuudesta  toimittaa
tietosuojavaltuutetulle vuosittain selvitys esityksessd ehdotetusta biometristen tietojen
késittelystd uhrin tunnistamiseksi, vaaran estdmiseksi taikka rikoksen estdmiseksi,
paljastamiseksi tai selvittdmiseksi. Selvitykseen olisi sisdllytettivd tiedot sekd tietojen
késittelystd poliisissa ettd tiedot Rajavartiolaitokselle, Tullille ja Puolustusvoimille 21 §:n
nojalla luovutetuista biometrisista tiedoista. Selvityksessa olisi liséksi kuvattava, miten tietojen
késittelyd on valvottu poliisissa. Selvityksestd olisi kdytdvé ilmi, milld perusteella ja kuinka
monta kertaa biometrisia tietoja on vuoden aikana kisitelty mainittujen sddnnosten nojalla.
Edelld 1 momentissa ehdotetulla tilastointivelvoitteella varmistettaisiin muun muassa
selvityksessé tarvittavien tietojen kerdédminen.

Tietosuojavaltuutettu toimii seké yleisen tietosuoja-asetuksen etté rikosasioiden tietosuojalain
noudattamista valvovana viranomaisena. Tietosuojavaltuutettu valvoo lainsddddnnon
noudattamista sekd omatoimisesti ettd sille tehtyjen toimenpidepyyntdjen perusteella.
Tietosuojavaltuutetun tehtivista ja toimivaltuuksista sdddetiédn yleisessa tietosuoja-asetuksessa,
tietosuojalaissa ja rikosasioiden tietosuojalaissa. Tietosuojavaltuutetulla on muun muassa
oikeus salassapitosdénnosten estdmatti saada maksutta tehtiviensd hoidon kannalta tarpeelliset
tiedot (tietosuojalain 18 § ja rikosasioiden tietosuojalain 47 §). Poliisihallituksen velvoitteella
toimittaa tietosuojavaltuutetulle erillinen vuosittainen selvitys varmistettaisiin, etté
tietosuojavaltuutettu saisi valvontatehtdvéinsi kannalta merkittivit tiedot biometristen tietojen
kisittelystd sdannollisesti ilman erillisistd tapauskohtaista pyyntdd. Tietosuojavaltuutettu ja
Poliisihallitus voisivat sopia yhteistydssé selvityksen siséltoon ja sen antamisen ajankohtaan
liittyvistd kaytdnnon yksityiskohdista ja jarjestelyistd. Tietosuojavaltuutetulla olisi edelld
mainitun tiedonsaantioikeutensa nojalla oikeus saada vuosittaisen selvityksen lisdksi myos
mahdolliset muut tehtdviensd hoidon kannalta tarpeelliset tiedot biometristen tietojen
kasittelystd. HenkilGtietojen kasittelyyn liittyvid oikeussuojakeinoja ja poliisin henkilGtietojen
kisittelyn valvontaa on kuvattu myos esityksen oikeusturvaa késittelevassé jaksossa 11.5.

7.2 Laki henkilotietojen kisittelysti maahanmuuttohallinnossa

9 §. Muukalaispassi- ja pakolaisen matkustusasiakivjahakemusta varten otettujen
sormenjdlkitietojen kdsittely. Voimassa olevan 2 momentin mukaan poliisilla on oikeus kayttaa
maahanmuuttohallinnon henkilGtietolain 9 §:n nojalla ulkomaalaisasioiden
asiankésittelyjirjestelmédn tallennettavia sormenjdlkida muuhun kuin niiden alkuperdiseen
kisittelytarkoitukseen noudattaen poliisin henkildtietolain 15 §:n 2 momenttia eli
tunnistamattomaksi  jddneen uhrin tunnistamiseksi. Viittaus kumottavaan poliisin
henkildtietolain 15 §:n 2 momenttiin korvattaisiin viittauksella tunnistamattomaksi jddneen
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uhrin tunnistamiseen tai uhrin henkilollisyyden todentamiseen 15 c §:ssd tarkoitetuissa
tilanteissa. Sd4nnds vastaisi asiallisesti nykytilaa.

10 §. Oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin kansalaisen
perheenjdsenen oleskelukorttihakemusta varten otettujen sormenjdlkitietojen kdsittely.
Voimassa olevan 3 momentin mukaan poliisilla on oikeus kdyttdd maahanmuuttohallinnon
henkilotietolain 10 §:n nojalla ulkomaalaisasioiden asiankdisittelyjarjestelmdén tallennettavia
sormenjilkid muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen noudattaen poliisin
henkildtietolain 15 §:n 2 momenttia eli tunnistamattomaksi jdédneen uhrin tunnistamiseksi.
Momenttia ehdotetaan muutettavaksi siten, ettd poliisi saisi kdyttdd ulkomaalaisasioiden
asiankdsittelyjarjestelméadn tallennettuja oleskeluluvan, oleskelulupakortin ja unionin
kansalaisen perheenjdsenen oleskelukortin hakijalta otettuja sormenjélkitietoja muuhun kuin
niiden alkuperdiseen kisittelytarkoitukseen noudattaen poliisin henkildtietolain 15 b, 15 c ja 15
d §:44. Tietoja saisi siten kayttdd ldsnd olevan henkilon henkil6llisyyden todentamiseksi, uhrin
tunnistamiseksi tai hédnen henkil6llisyytensd todentamiseksi sekd hengelle, terveydelle tai
vapaudelle aiheutuvan merkittdvén vaaran estdmiseksi samoin edellytyksin kuin passirekisterin
ja henkildkorttirekisterin biometrisia tietoja sekd ulkomaalaislain 131 §m nojalla poliisin
rekisteriin talletettuja biometrisia tietoja.

Poliisi saisi myos kéayttdd ulkomaalaisasioiden asiankasittelyjirjestelmdan tallennettuja
oleskeluluvan ja oleskelulupakortin hakijalta otettuja sormenjilkitietoja muuhun kuin niiden
alkuperdiseen kisittelytarkoitukseen noudattaen poliisin henkil6tietolain 15 f §:44. Poliisi voisi
siten kayttda tietoja rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi samoin edellytyksin
kuin ulkomaalaislain 131 §:n nojalla talletettuja biometrisié tietoja.

Liséksi poliisi saisi kéyttdd ulkomaalaisasioiden asiankésittelyjarjestelméédn tallennettuja
unionin kansalaisen perheenjidsenen oleskelukortin hakijalta otettuja sormenjélkitietoja muuhun
kuin niiden alkuperdiseen késittelytarkoitukseen noudattaen poliisin henkil6tietolain 15 e §:84.
Poliisi voisi siten kéyttéd tietoja rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi samoin
edellytyksin kuin passirekisterin ja henkilokorttirekisterin biometrisia tietoja. Kyse olisi vapaan
liikkkuvuuden direktiivissé tarkoitetuista kolmansien maiden kansalaisista, jotka ovat oikeuttaan
vapaaseen liitkkuvuuteen kdyttineen unionin kansalaisen perheenjdsenii ja joiden osalta myos
maahantulon ja oleskelun edellytykset eroavat oleskeluluvan hakijoista. Unionin kansalaisen
perheenjdsenen tietojen kisittelyyn olisi perusteltua soveltaa vastaavia rajoituksia kuin Suomen
kansalaisten tietojen késittelyyn.

Maahanmuuttohallinnon henkildtietolain 8 §:n mukaan rekisterinpitéji saa késitelld erityisiin
henkilotietoryhmiin kuuluvia tietoja vain, jos késittely on késittelytarkoituksen kannalta
valttimatontd. Maahanmuuttohallinnon henkilGtietolaissa ei  ole erityisid sddnnoksia
kasvokuvien  kisittelystd. = Biometrisia  kasvokuvia  voitaisiin  késitelld = samoin
kisittelytarkoituksiin ja vastaavin edellytyksin kuin sormenjélkitietoja.

14 §. Henkilotietojen luovuttaminen Euroopan unionin yhteisiin tietojdrjestelmiin. Voimassa
olevan pykdlin mukaan Maahanmuuttovirasto, ulkoministerid, edustusto, poliisi,
Rajavartiolaitos ja Tulli saavat salassapitosdédnnosten estdmaéttd luovuttaa Euroopan unionin
toiminnasta tehdyn sopimuksen V osaston 2 luvun nojalla annetuilla asetuksilla perustettuihin
Euroopan unionin yhteisiin tietojérjestelmiin henkil6tietoja sen mukaan kuin mainituissa
asetuksissa sdddetddn. Kukin rekisterinpitdji voi sd@nnoksen mukaan luovuttaa
ulkomaalaisasioiden asiankdisittelyjirjestelmadn tallentamansa tiedot suoraan sovellettavien
EU:n tietojirjestelmien perustamisasetusten mukaisesti. SIS-asetusten osalta velvollisuudesta
luovuttaa biometriset tiedot SIS-kuulutuksiin on ollut epaselvyytté, joten asiasta on syyta lisita
sadnnokset lakiin. Tamén lisdksi esityksessd mahdollistetaan biometristen tietojen kayttdminen

94



niiden alkuperdisestd kisittelytarkoituksesta poiketen myos rikosten estdmiseksi,
paljastamiseksi ja selvittdmiseksi, joten pykélddn lisdttdisiin sddnndkset poliisin oikeudesta
luovuttaa tiedot tiettyihin SIS-poliisiyhteistydasetuksen mukaisiin kuulutuksiin.

Vaikka Maahanmuuttovirasto syottdisi ulkomaalaisasioiden asiankésittelyjirjestelmédn
tallennetut tiedot SIS-jarjestelméén tallennettaviin palauttamista sekd maahantulon ja maassa
oleskelun epddmistd koskeviin kuulutuksiin, Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/817 kehyksen vahvistamisesta rajoja ja viisumipolitiikkaa koskevien EU:n
tietojarjestelmien yhteentoimivuudelle ja Euroopan parlamentin ja neuvoston asetusten (EY)
N:o 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726 ja (EU)
2018/1861 seké neuvoston paitdsten 2004/512/EY ja 2008/633/YOS muuttamisesta 29 artiklan
1 kohdan d alakohdan mukaisesti rinnakkaishenkil6llisyyksien manuaalisesta todentamisesta
vastaava viranomainen on jisenvaltion SIRENE-toimisto niiden vastaavuuksien osalta, jotka
tuotetaan, kun luodaan SIS-kuulutus tai sitd pdivitetddn asetusten (EU) 2018/1860 ja (EU)
2018/1861 mukaisesti.

Pykdladn liséttdisiin - nelja wuutta momenttia. Ehdotetun 2  momentin  mukaan
Maahanmuuttovirasto, poliisi tai Rajavartiolaitos saisi salassapitosdénnosten estdmétté
luovuttaa 10 §:sséd tarkoitetut oleskeluluvan ja oleskelulupakortin hakijalta otetut
sormenjélkitiedot SIS-palauttamisasetuksen 3 artiklassa tarkoitettuihin palauttamista koskeviin
kuulutuksiin ja SIS-rajatarkastusasetuksen 24 artiklassa tarkoitettuihin maahantulon ja maassa
oleskelun epadmistd koskeviin kuulutuksiin. SIS-palauttamisasetuksen 3 artiklan 1 kohdan
mukaan jdsenvaltioiden on tallennettava SIS-jarjestelméédn kuulutukset sellaisista kolmansien
maiden kansalaisista, joista on tehty palauttamispdétds, jotta voidaan varmistaa, ettd
paluuvelvoitetta on noudatettu, ja jotta voidaan tukea palauttamispditosten tiytdntoonpanoa.
Palauttamispditoksen tekemisen jilkeen SIS-jdrjestelmddn on tallennettava viipymaétté
palauttamista koskeva kuulutus. SIS-palauttamisasetuksen 6 artiklan 2 kohdan mukaan
kuulutuksen tehneen jasenvaltion on poistettava palauttamista koskeva kuulutus viipymaéttd sen
jélkeen, kun se on saanut vahvistuksen paluusta. Maahantulokieltoa ja oleskelukieltoa koskeva
kuulutus on tarvittaessa tallennettava viipyméttd SIS-rajatarkastusasetuksen 24 artiklan 1
kohdan b alakohdan nojalla. SIS-rajatarkastusasetuksen 24 artiklan 3 kohdan mukaan
kuulutuksen tekevdn jadsenvaltion on varmistettava, ettd kuulutus tulee voimaan SIS-
jarjestelmissd heti, kun asianomainen kolmannen maan kansalainen on poistunut
jasenvaltioiden alueelta tai mahdollisimman pian, jos kuulutuksen tehnyt jasenvaltio on saanut
selvid viitteitd siitd, ettd kolmannen maan kansalainen on poistunut jasenvaltioiden alueelta,
jotta kyseisen kolmannen maan kansalaisen paluu voidaan estéa.

Maahanmuuttohallinnon  henkilétietolain 10 §n  mukaan  ulkomaalaisasioiden
asiankisittelyjarjestelméén tallennettuja oleskeluluvan, oleskelulupakortin ja unionin
kansalaisen perheenjdsenen oleskelukortin hakijalta otettuja sormenjéalkid saa kayttda
ainoastaan 1 §:n 1 momentin 1 kohdassa sdddettyyn tarkoitukseen liittyvien seka
turvallisuusselvityslaissa  tarkoitetun  turvallisuusselvityksen tekemiseksi  sédddettyyn
tarkoitukseen liittyvien toimivaltuuksien rajoissa oleskelulupakortin aitouden toteamiseksi ja
oleskeluluvan haltijan henkilSllisyyden todentamiseksi, ulkomaalaisten maahantuloa ja
maastaldhtod sekd oleskelua ja tyontekoa koskevien asioiden kisittelyd ja niitd koskevaa
paitoksentekoa ja valvontaa varten sekd kansallisen turvallisuuden suojaamiseksi.
Palauttamista sekd maahantulon ja maassa oleskelun epaamistd koskevien kuulutusten tarkoitus
vastaa maahanmuuttohallinnon henkil6tietolain 10 §:sséd sdddettyd tietojen alkuperdisté
kasittelytarkoitusta.

SIS-rajatarkastusasetuksen 33 artiklan 1 ja 2 kohdan mukaan, kun SIS-jarjestelméssé olevassa
kuulutuksessa on kdytettdvissa valokuvia, kasvokuvia ja sormenjilkitietoja, tillaisia valokuvia,
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kasvokuvia ja sormenjilkitietoja saadaan kéyttdd sellaisen henkilon henkil6llisyyden
vahvistamiseksi, joka on loydetty jérjestelmiin tehdyn aakkosnumeerisen haun tuloksena.
Sormenjilkitietoihin voidaan kaikissa tapauksissa tehdd hakuja henkilén tunnistamiseksi. Jos
henkil6llisyytté ei voida kuitenkaan varmistaa milldan muulla tavalla, henkilon tunnistamiseksi
tehdddn hakuja sormenjilkitietoihin. SIS-palauttamisasetuksen 19 artiklan mukaan SIS-
rajatarkastusasetuksen 33 artiklaa sovelletaan SIS-jérjestelmdén SIS-palauttamisasetuksen
mukaisesti tallennettuihin ja siind késiteltiviin tietoihin. SIS-rajatarkastusasetuksen 33 artiklan
3 kohdan mukaan Schengen-sddntelyd soveltavien jdsenvaltioiden toimivaltaiset kansalliset
viranomaiset voivat tehdd hakuja SIS-jarjestelmédn kuulutusten yhteydessd tallennettuihin
sormenjélkitietoihin vakavien rikosten tai terrorismirikosten tekopaikoilta 1dydettyjen
taydellisten tai epatiydellisten sormenjilkien tai kimmenenjélkien perusteella. Téltd osin kyse
on kuitenkin suoraan sovellettavasta EU-oikeudesta, jota ei voida SIS-asetusten kansallisen
liikkumavaran puitteissa rajoittaa kansallisella lainsdadanndlla.

Ehdotetun 3 momentin mukaan Maahanmuuttovirasto, poliisi ja Rajavartiolaitos saisi
salassapitosddnndsten estiméattd Iuovuttaa 10 §:ssd tarkoitetut unionin kansalaisen
perheenjédsenen oleskelukortin hakijalta otetut sormenjélkitiedot SIS-rajatarkastusasetuksen 24
artiklassa tarkoitettuihin maahantulon ja maassa oleskelun epéddmisté koskeviin kuulutuksiin
noudattaen  SIS-rajatarkastusasetuksen 26 artiklassa sdddettyji edellytyksid.  SIS-
rajatarkastusasetuksen 26 artiklan mukaan sellaista kolmannen maan kansalaista, jolla on
vapaan liikkuvuuden direktiivin 2004/38/EY mukainen tai unionin taikka unionin ja sen
jasenvaltioiden sekd kolmansien maiden vililld tehdyssd sopimuksessa tarkoitettu oikeus
vapaaseen liikkuvuuteen unionissa, koskevan kuulutuksen on oltava mainitun direktiivin tai
sopimuksen taytintdonpanemiseksi hyviksyttyjen sddntéjen mukainen.

Ehdotetun 4 momentin mukaan poliisi saisi salassapitosddnnOsten estdmattd luovuttaa
ulkomaalaisasioiden asiankésittelyjérjestelméén tallennetut 10 §:ssé tarkoitetut oleskeluluvan ja
oleskelulupakortin hakijalta otetut sormenjilkitiedot SIS-poliisiyhteistyasetuksen 26 ja 32
artiklan seké 36 artiklan 3 kohdan ja 36 artiklan 4 kohdan mukaisiin kuulutuksiin. Poliisi voisi
siten luovuttaa ulkomaalaisasioiden asiankisittelyjérjestelméén tallennetut sormenjélkitiedot
edelld mainittuihin SIS-poliisiyhteistydasetuksen mukaisiin kuulutuksiin samoin edellytyksin
kuin ulkomaalaislain 131 §:n nojalla kerdtyt biometriset tiedot.

Ehdotetun 5 momentin mukaan poliisi saisi salassapitosddnndsten estdmaittd luovuttaa
ulkomaalaisasioiden asiankésittelyjarjestelméidn tallennetut 10 §:ssd tarkoitetut unionin
kansalaisen perheenjdsenen oleskelukortin  hakijalta otetut sormenjélkitiedot SIS-
poliisiyhteistydasetuksen 26 ja 32 artiklan sekéd 36 artiklan 3 kohdan ja 36 artiklan 4 kohdan
mukaisiin ~ kuulutuksiin. Poliisi  voisi siten  luovuttaa  ulkomaalaisasioiden
asiankisittelyjarjestelméén  tallennetut  sormenjélkitiedot edelld mainittuihin ~ SIS-
poliisiyhteistydasetuksen mukaisiin kuulutuksiin samoin edellytyksin kuin passirekisterin ja
henkilokorttirekisterin biometriset tiedot.

Maahanmuuttohallinnon henkildtietolain 8 §:n mukaan rekisterinpitéji saa késitelld erityisiin
henkilotietoryhmiin kuuluvia tietoja vain, jos késittely on késittelytarkoituksen kannalta
valttimatontd. Valttdmattomyysvaatimus koskee muun henkil6tietojen késittelyn ohella my0s
tietojen luovuttamista. Lain 10 §:n nojalla ulkomaalaisasioiden asiankésittelyjirjestelméin
tallennettuja sormenjilkitietoja voidaan lain 8 §:n mukaisesti luovuttaa SIS-jarjestelmdin vain,
kun se on vilttdmatontd. Maahanmuuttohallinnon henkilGtietolaissa ei ole erityisid sddnnoksié
biometristen kasvokuvien késittelystd. Kuvien luovuttamista SIS-kuulutuksiin voidaan
kuitenkin pitdd valttiméttdméind vastaavin perustein kuin sormenjilkitietojen luovuttamista.
Biometrisia kasvokuvia voisi siten luovuttaa SIS-kuulutuksiin vastaavin edellytyksin kuin
sormenjéalkitietoja.
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7.3 Ulkomaalaislaki

131 §. Henkilotuntomerkkien ottaminen. Pykéldn voimassa olevan 5 momentin mukaan
ulkomaalaisen henkil6tuntomerkit voidaan salassapitosdénnosten ja poliisin henkildtietolain 15
§:n 4 momentin estiméttd luovuttaa SIS-jarjestelmddn SIS-palauttamiskuulutuksen, SIS-
maahantulokieltokuulutuksen tai kadonneita ja haavoittuvassa asemassa olevia koskevan SIS-
poliisiyhteistydasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi.

Edelld poliisin henkilétietolain 15 f §:ssd ehdotetaan, ettd poliisin rekisteriin ulkomaalaislain
131 §:nnojalla talletettuja biometrisia tietoja saisi jatkossa kayttad rajoitetusti tiettyjen vakavien
rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi. Poliisin henkilStietolaissa tietojen
kisittelylle asetetut rajoitteet eivét siten endd olisi esteend tietojen rajoitetulle luovuttamiselle
sellaisiin SIS-poliisiyhteistyasetuksen mukaisiin kuulutuksiin, joiden kayttotarkoitus on
ensisijaisesti lainvalvonnallinen. Ulkomaalaislain 131 §:n 5 momenttia ehdotetaan tdmén takia
muutettavaksi siten, ettd poliisi saisi salassapitosddnnosten estimaéttd luovuttaa ulkomaalaisen
henkilotuntomerkit my6s SIS-poliisiyhteistydasetuksen 26 artiklan sekd 36 artiklan 3 kohdan ja
36 artiklan 4 kohdan mukaisiin kuulutuksiin. Poliisi voisi siten luovuttaa ulkomaalaisen
henkilotuntomerkkejéd samoihin SIS-poliisiyhteistydasetuksen mukaisiin kuulutuksiin kuin
passirekisterin ja henkilokorttirekisterin biometrisia tietoja. Kiinniottoa ja eurooppalaisen
piddtysmadrdayksen tai luovutussopimuksen perusteella tapahtuvaa luovuttamista varten
tehtdvien 26 artiklan mukaisten kuulutusten seké salaista tarkkailua, tiedustelutarkastuksia ja
erityistarkastuksia koskevan 36 artiklan mukaisten kuulutusten osalta tietojen luovuttaminen
kytkettdisiin rikoksiin, joiden estdmiseksi, paljastamiseksi ja selvittdmiseksi ulkomaalaislain
131 §:n nojalla talletettuja biometrisia tietoja voisi ehdotetun poliisin henkil6tietolain 15 f §:n
mukaan kéyttdd myds kansallisesti.

7.4 Poliisilaki
2 luku Yleiset toimivaltuudet

1 §. Henkilollisyyden selvittiminen. Voimassa olevan poliisilain 2 luvun 1 §:n 1 momentin
mukaan poliisimiehelld on yksittdisen tehtdvan suorittamiseksi oikeus saada jokaiselta tiedot
tdman nimestd, henkilotunnuksesta tai sen puuttuessa syntymaiajasta ja kansalaisuudesta seka
paikasta, josta hdn on tavoitettavissa. Jos henkild kieltdytyy antamasta 1 momentissa
tarkoitettuja tietoja eikd henkil6llisyyttd voida muutoin selvittdd, poliisimiehelld on mainitun
pykéldn 2 momentin mukaan oikeus selvittdd henkildllisyys henkilotuntomerkkien perusteella.
T4&ll6in on soveltuvin osin noudatettava, mitd henkil66n kohdistuvan etsinnédn toimittamisesta
pakkokeinolain 8 luvun 33 §:n 2—4 momentissa sdddetian.

Lainkohdan esitdiden mukaan poliisi voi kaytossddn olevia henkilorekistereitd apunaan
kayttden selvittdd henkil6llisyyden esimerkiksi vertaamalla henkilon tatuointeja tai arpia taikka
muita erityistuntomerkkejd poliisin henkilorekisteriin talletettuihin tietoihin, jos poliisin
toimenpiteen kohteeksi joutuneella henkil6lld ei ole henkil6llisyyttd varmentavaa asiakirjaa
mukanaan eikd henkil6llisyyttd voida muutoin luotettavasti selvittdd. Jos henkildllisyys on
mahdollista luotettavasti selvittdd poliisin henkilorekistereissd olevan kasvokuvan perusteella,
ei henkildllisyyttd tarpeettomasti saisi selvittdd muiden henkilStuntomerkkien perusteella.
Henkildllisyyden selvittdmiselld ei saisi puuttua kiinni otetun oikeuksiin enempdi eiké
kiinniotetulle saisi aiheuttaa suurempaa haittaa kuin olisi tarpeellista (ks. HE 224/2010 vp, s.
74-75).

Rajavartiolain 36 §:n 2 momentissa sdddetddn rajavartiomiechen oikeudesta selvittdd
henkil6llisyys henkilotuntomerkkien avulla. Sddnndksen mukaan rajavartiomiehelld on oikeus
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selvittdd henkil6llisyys henkilotuntomerkkien perusteella, jos henkilo kieltdytyy antamasta 1
momentissa tarkoitettuja tietoja tai henkil6llisyyttd ei muuten voida selvittdd. Lainkohdan
perusteluiden mukaan rajavartiolain sddnnos vastaisi poliisilain 2 luvun 1 §:n 2 momenttia (HE
224/2010 vp, s. 162). Voimassa olevan poliisilain sd&nnoksen ensimmaéisen virkkeen sanamuoto
poikkeaa kuitenkin rajavartiolain 36 §:n 2 momentista. Pykélin 2 momentin sd&dnnosté
ehdotetaan selvennettidviksi siten, ettd henkildllisyyden selvittiminen henkiltuntomerkkien
avulla olisi rajavartiolakia vastaavasti mahdollista, jos henkild kieltiytyy antamasta 1
momentissa tarkoitettuja tietoja tai henkilollisyyttd ei muuten voida selvittdd. Virkatehtdvin
kohteena olevan henkilon henkildllisyyden varmistaminen on vélttimatontd myds poliisin
tehtidvissd vastaavasti kuin Rajavartiolaitoksen tehtdvissd. Muutoksella tdsmennettiisiin, ettd
poliisimiehelld on rajavartiomiestd vastaava oikeus selvittdéd henkildllisyys henkilorekistereité
apunaan kdyttden my0s tilanteissa, joissa henkild ei ole kieltdytynyt antamasta 1 momentissa
tarkoitettuja henkil6llisyyttdan koskevia tietoja. Henkilorekisterien kdyttdminen voi olla tarpeen
myds ndissé tilanteissa, koska henkilo6llisyytta ei useinkaan voida riittdvén luotettavasti selvittad
pelkistddn henkilon itsensé kertomien tietojen perusteella.

Poliisilain 2 luvun 1 §:n 3 momentin mukaan poliisimichelld on oikeus henkildllisyyden
selvittdmiseksi ottaa kiinni henkild, joka kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja
tai antaa siind tarkoitetuista seikoista todennikoisesti virheellisen tiedon, jos kiinniottaminen on
valttimatontd henkilollisyyden selvittdmiseksi. Henkilon kiinniottamista ei kuitenkaan voida
pitdd vihimmain haitan periaatteen mukaisena tilanteissa, joissa kohdehenkilon henkildllisyys
olisi mahdollista todentaa henkildtuntomerkkien avulla. Ehdotettu muutos lisdisi poliisin
mahdollisuuksia selvittdd henkildllisyys henkilotuntomerkkien avulla ja véhentiisi tarvetta
henkildiden kiinniottamiseen heidén henkil6llisyytensd varmistamiseksi.

8 Voimaantulo

Lakien ehdotetaan tulevan voimaan mahdollisimman pian. Esitettyjen muutosten
tdysiméadrdinen toteuttaminen edellyttdd muutoksia erityisesti poliisin ja Maahanmuuttoviraston
tietojérjestelmiin. Sddnndksissd ei kuitenkaan velvoitettaisi viranomaisia toteuttamaan kaikkia
uusia toiminnallisuuksia vélittomésti lain tullessa voimaan. Tietojirjestelmdmuutosten
tdytdntdOonpanoon ei siten arvioida valttiméattoméksi varata aikaa ennen lakimuutosten
voimaantuloa.

9 Toimeenpano ja seuranta

Sisdministeri0 seuraa esitetyn sdintelyn toimivuutta muun muassa lakia soveltavilta
viranomaisilta ja muilta keskeisiltd sidosryhmiltd saatavan palautteen sekd uusia
késittelytarkoituksia koskevien tilastotietojen perusteella.

SIS-rajatarkastusasetuksen 60 artiklan ja SIS-poliisiyhteistydasetuksen 74 artiklan mukaan
komissio laatii yleisarvioinnin SIS-keskusjdrjestelmén toiminnasta sekd jdsenvaltioiden
kahden- ja monenvilisestd lisitietojen vaihdosta kolmen vuoden kuluttua asetusten
soveltamispdivistd ja tdméidn jilkeen neljin vuoden vélein. Komissio toimittaa
arviointikertomuksen Euroopan parlamentille ja neuvostolle. SIS-palauttamisasetuksen 18
artiklan mukaan komissio arvioi asetuksen soveltamista kahden vuoden kuluessa sen
soveltamisen alkamispdivéstd. Asetuksen 19 artiklan mukaan SIS-rajatarkastusasetuksen
seurantaa ja tilastointia koskevia sddnndksid sovelletaan myos SIS-palauttamisasetuksen
mukaisesti SIS-jarjestelmédssa kisiteltaviin tietoihin.
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10 Suhde muihin esityksiin

Sisdministeriossd on meneillddn lainsdddidntohanke poliisin tiedonvaihtoa koskevan sédéntelyn
muuttamiseksi (SM046:00/2023). Hankkeen tehtdvand on arvioida poliisilain 4 ja 7 luvun ja
poliisin henkildtietolain 3 ja 4 luvun kansallista tiedonvaihtoa koskevien sddnndsten
muutostarpeet suhteessa voimassa olevaan yleislainsddddantdon ja poliisin  nykyisen
toimintaympériston vaatimuksiin ja valmistella arvion pohjalta ehdotukset tarvittaviksi
lainsdddantomuutoksiksi.  Hankkeessa  valmistellaan  muutoksia  samoihin  poliisin
henkildtietolain tiedonvaihtoa koskeviin sddnnoksiin, joita ehdotetaan muutettavaksi tissé
esityksessé. Hankkeissa ~ valmisteltavat ~ muutosehdotukset  sovitetaan  yhteen
valmisteluvaiheessa.

Ty6- ja elinkeinoministerid on asettanut tyéryhmén valmistelemaan EU:n tekodlyasetuksen
kansallista toimeenpanoa (TEM044:00/2024). Ty6ryhmén toimikausi on 29.4.2024-30.6.2026.
Tyoryhmén on tarkoitus valmistella myos erditd EU:n tekodlyasetuksessa tarkoitettua
jélkikateistd biometrista etdtunnistamista koskevia sdddosmuutoksia, joilla on vaikutusta
biometristen tietojen kayttoedellytyksiin lainvalvonnassa. Hankkeissa ei kuitenkaan valmistella
muutoksia samoihin sdédoksiin. Hankkeissa valmisteltavat muutosehdotukset sovitetaan
tarvittaessa yhteen valmisteluvaiheessa.

Eduskunnan késiteltdvénd on parhaillaan hallituksen esitys eduskunnalle laiksi poliisilain 5 a
luvun muuttamisesta ja erdiksi muiksi laeiksi (HE 29/2025 vp). Tdmén esityksen 1.
lakiehdotuksessa ~ ehdotetut  viittaukset  rikoslakiin ~ on  tarvittaessa  sovitettava
eduskuntakésittelyn aikana yhteen esitykseen HE 29/2025 vp eduskuntakésittelyssa
poliisilakiin tehtdvien muutosten kanssa.

11 Suhde perustuslakiin ja sddtimisjirjestys

Esitys on merkityksellinen erityisesti perustuslain 7 §:ssd sdddetyn oikeuden eldméédn sekd
henkilokohtaiseen vapauteen ja koskemattomuuteen ja 10 §:ssé sdddetyn yksityiseldmén suojan
kannalta. Esitysti on lisdksi arvioitava perustuslain 6 §:ssé sdddetyn yhdenvertaisuuden, 9 §:ssd
sdddetyn liikkumisvapauden sekd 21 §:ssd sdddetyn oikeusturvan kannalta.

11.1 Oikeus eliiméin seki henkilokohtaiseen vapauteen ja koskemattomuuteen

Perustuslain 7 §:n 1 momentin mukaan jokaisella on oikeus eldméédn sekéd henkilokohtaiseen
vapauteen, koskemattomuuteen ja turvallisuuteen. My6s Euroopan ihmisoikeussopimuksen 2
artiklan mukaan jokaisen oikeus eldméén on suojattava laissa. Perustuslain 22 §:n mukaan
julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen mukaan lukien
oikeus  henkilokohtaiseen  turvallisuuteen  (ks. esim. PeVL  6/2024  wvp).
Perusoikeusjarjestelmissd kysymys voi olla &dritapauksissa perustuslain 7 §:n mukaisen
oikeuden henkilokohtaiseen turvallisuuteen suojaamisesta (PeVL 6/2024 vp, PeVL 99/2022
vp). Oikeudella henkildkohtaiseen turvallisuuteen korostetaan julkisen vallan positiivisia
toimintavelvoitteita ihmisten suojaamiseksi rikoksilta ja muilta heihin kohdistuvilta
oikeudenvastaisilta teoilta (ks. PeVL 44/1998 vp).

Esityksessd ehdotetaan poliisin henkilGtietolakiin ja maahanmuuttohallinnon henkil6tietolakiin
sadntelyd, jolla mahdollistettaisiin passirekisterin ja henkilokorttirekisterin biometristen tietojen
sekd poliisin ja Maahanmuuttoviraston rekistereihin talletettujen ulkomaalaisten biometristen
tietojen kiyttdminen erdiden vakavien rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi.
Oikeus tietojen kayttdon olisi rajattu sellaisiin sddnnoksissé tismallisesti yksiloityihin rikoksiin,
joiden tehokasta estdmistd, paljastamista ja selvittdmistd voidaan 1. lakiehdotuksen
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sdaannoskohtaisissa perusteluissa kuvatuin perustein pitéé erityisen tarkedna seka yksildiden ettd
yhteiskunnan turvallisuuden kannalta. Niiden rikosten estdmiseen, paljastamiseen ja
selvittdmiseen arvioidaan liittyvén painava yhteiskunnallinen intressi. Ehdotetun sdintelyn
tavoitteet liittyvdt osaltaan my0s perustuslain 7 §:ssd tarkoitetun henkilékohtaisen
turvallisuuden  suojaamiseen.  Téllaisen = vahvan  intressin  olemassaolon  on
perustuslakivaliokunnan mukaan yleensd katsottu muodostavan sellaisen
perusoikeusjirjestelmén kannalta hyvéksyttivin syyn, joka valtiosddntdoikeudellisessa
merkityksessd ~ oikeuttaa  perusoikeuden  rajoittamisen, jos  muutkin  yleiset
rajoittamisedellytykset ovat késilld (ks. esim. PeVL 6/2024 vp, PeVL 99/2022 vp, PeVL
67/2010 vp, PeVL 5/1999 vp). My6s Euroopan ihmisoikeussopimus tunnistaa henkilékohtaisen
turvallisuuden intressiksi, jonka perusteella yksityiselimidn suojaan voi olla mahdollista
puuttua, mikdli yksityiseldmén suojaan tillaisissa tilanteissa kohdistuvat rajoitustoimenpiteet
voidaan n#hdd kokonaisarvioinnissa hyviksyttivind ja vélttimattomind. Henkilokohtaista
turvallisuutta suojattaisiin my0s ehdotetulla mahdollisuudella késitelld biometrisia tietoja
hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran estdmiseksi.

Esityksessd ehdotetaan liséksi selvennettdviksi poliisilain sdéntelyd henkildllisyyden
selvittdmisestd henkildtuntomerkkien avulla. Henkil6llisyyden selvittdmistd koskevalla
sddntelylld toteutetaan perustuslain 7 §:n 3 momentissa tarkoitettua toimeksiantoa séétéaa lailla
henkilokohtaiseen koskemattomuuteen puuttumisen perusteista (ks. esim. PeVL 6/2024 vp).
EUT on katsonut, ettei sormenjélkien ottamisessa kyse ei ole intiimiluonteisesta toimenpiteesté,
koska sormet ovat yleensd muiden henkiléiden néhtavilla. Samoin kuin kasvokuvan ottamisella,
silldkain ei aiheuteta asianomaiselle erityisté fyysista tai psyykkista haittaa (C-291/12, Schwarz
vs. Stadt Bochum). Henkil6llisyyden selvittdmisessd olisi edelleen nykyistd vastaavasti
noudatettava soveltuvin osin pakkokeinolain sédnnoksid henkiloon kohdistuvan etsinndn
toimittamisesta.

Poliisin  henkilGtietolaissa ja maahanmuuttohallinnon henkilGtietolaissa  sdddettdisiin
mahdollisuudesta kayttdd nykyisestd poiketen myos passirekisterin ja henkilokorttirekisterin
biometrisia tietoja sekd poliisin ja Maahanmuuttoviraston rekistereihin tallennettuja
ulkomaalaisten biometrisia tietoja yksittdisvertailuihin tilanteissa, joissa toimivaltuusséédntelyn
mukaiset edellytykset henkilollisyyden selvittimiselle tdyttyvét. Vertailussa kéytettiviin
tietoihin sovellettaisiin poliisin henkil6tietolain ja maahanmuuttohallinnon henkil6tietolain
sadnnoksid sallituista kisittelytarkoituksista, késiteltdvien henkilotietojen sisillostd ja tietojen
havittdmisestd. Vertailua varten poliisilain mukaisesti otetut tiedot olisi siten hévitettiva
henkil6llisyyden selvittdmisen jélkeen, ellei niiden késittely olisi vélttdiméatontd tutkinta- ja
valvontatehtivid varten 5—6 §:n mukaisin edellytyksin taikka rikosten ennalta estdmiseksi tai
paljastamiseksi 7-8 §:n mukaisin edellytyksin. Vastaavasti myds Rajavartiolaitosta, Tulli ja
Puolustusvoimat voisivat késitelld vertailua varten toimivaltuussdéntelyn nojalla ottamiaan
tietoja ainoastaan henkilGtietojen kisittelyd toimialoillaan koskevien sdddosten mukaisesti.

Ehdotetulla poliisilain muutoksella ja nykyistd laajemmalla oikeudella yksittdisten
rekisteritietojen kéyttimiseen vidhennettiisiin tarvetta kiyttdd henkilon oikeuksiin enemmén
puuttuvia keinoja kuten kiinniottamista, jonka tulisi olla viimesijainen keino henkil6llisyyden
selvittdmiseksi.

11.2 Yksityiselimén ja henkilotietojen suoja
Perustuslain 10 §:ssd sdddetddn yksityiseldimén suojasta. Pykéldn ensimméiisen momentin

mukaan jokaisen yksityiselamé, kunnia ja kotirauha on turvattu. Momentin toisen lauseen
lakivarauksen mukaan henkilGtietojen suojasta sdddetddn tarkemmin lailla.
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Perustuslakivaliokunta on arvioinut arkaluonteisten tietojen késittelya pitden ldhtokohtana, ettd
yksityiseldman suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessa
perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 42/2016 vp ja siind viitatut
lausunnot).  Perustuslakivaliokunnan vakiintuneen kaytinnén mukaan lainséétdjan
litkkkumavaraa on rajoittanut se, ettd henkilGtietojen suoja osittain siséltyy samassa momentissa
turvatun yksityiseldmén suojan piiriin. Lainsdétdjén tulee turvata timé oikeus tavalla, jota
voidaan pitdd hyviksyttdvand perusoikeusjirjestelmén kannalta kokonaisuudessaan (ks. esim.
PeVL 14/2018 vp, PeVL 13/2016 vp).

Euroopan ihmisoikeussopimuksen (SopS 18 ja 19/1990) 8 artiklan 1 kohdan mukaan jokaisella
on oikeus nauttia yksityis- ja perhe-eldmaiénsi, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa
kunnioitusta. Artiklan 2 kohdan mukaan oikeus ei kuitenkaan ole rajoittamaton, silld
viranomaiset saavat puuttua sen kayttdmiseen silloin, kun laki sen sallii ja se on vélttimatonta
demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen
hyvinvoinnin vuoksi, tai epdjirjestyksen tai rikollisuuden estimiseksi, terveyden tai moraalin
suojaamiseksi tai muiden henkiléiden oikeuksien ja vapauksien turvaamiseksi. Euroopan
ihmisoikeustuomioistuimen (EIT) oikeuskaytinnossda henkilotietojen suoja on katsottu
olennaiseksi osaksi 8 artiklan yksityis- ja perhe-eldmédn suojaa. Perustuslakivaliokunnan
mukaan ihmisoikeussopimuksen 8§ artiklassa turvattujen oikeuksien rajoituksiin kohdistuva
valttiméattomyyden vaatimus edellyttid, ettd rajoitukselle on oltava painava yhteiskunnallinen
tarve, puuttumisen ja tavoiteltavan hyvéksytyn pddméadrdn tulee olla oikeassa suhteessa
keskeniin ja rajoitukselle on oltava asianmukaiset ja riittdvat perustelut (PeVL 35/2018 vp).

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hinen yksityis- ja
perhe-eldmiinsa, kotiaan seké viestejadn kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan
jokaisella on oikeus henkil6tietojensa suojaan. Téllaisten tietojen késittelyn on oltava
asianmukaista ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon
suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Perusoikeuskirjan 52
artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien
kayttdmistd voidaan rajoittaa ainoastaan lailla seké kyseisten oikeuksien ja vapauksien keskeisté
siséltdd kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sddtdd ainoastaan,
jos ne ovat vilttimattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.
Perustuslakivaliokunta on pitdnyt merkityksellisend, ettd EU:n perusoikeuskirjan 7 artiklassa
turvataan yksityiseldimdn suoja ja 8 artiklassa jokaisen oikeus henkilGtietojensa suojaan.
Perustuslakivaliokunta on painottanut, etti EU:n henkildtietojen késittelyd koskevaa
lainsdddantdd sovellettaessa on otettava huomioon mainitut perusoikeuskirjan artiklat
kiinnittden huomiota sithen, ettd EU:n tuomioistuimen antamat tuomiot madarittavat néiltd osin
yksityiseldmin ja henkilGtietojen suojan keskeistd sisdltod (PeVL 14/2018 vp, PeVL 21/2017

vp).

Yksityiseldmén suojan piiriin kuuluvaa henkilGtietojen suojaa rajoittavan sédéntelyn tulee tayttéa
perusoikeuksien yleiset rajoitusedellytykset. Perustuslakivaliokunta on myds painottanut, ettd
yksityiseldman ja henkil6tietojen suoja tulee suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd
muihin painaviin yhteiskunnallisiin intresseihin, kuten yleiseen turvallisuuteen liittyviin
intresseihin, jotka voivat #dritapauksessa palautua henkilokohtaisen turvallisuuden
perusoikeuteen (PeVL 14/2018 vp, PeVL 5/1999 vp). Valiokunta on katsonut, ettid
yksityiseldmén ja henkilotietojen suojalla ei ole etusijaa muihin perusoikeuksiin ndhden.
Arvioinnissa on kyse kahden tai useamman perusoikeussddnnoksen yhteensovittamisesta ja
punninnasta (ks. esim. PeVL 26/2018 vp, PeVL 14/2018 vp, PeVL 54/2014 vp ja PeVL 10/2014

vp).
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Arvioidessaan SIS-jarjestelmin kayttod koskevia asetuksia tdydentdvdd lainsdddantod
perustuslakivaliokunta totesi, ettei sen valtiosddntoisiin tehtdviin kuulu kansallisen
taytantdonpanosiintelyn arviointi EU:n aineellisen lainsddddnnén kannalta. Valiokunnan
mukaan on kuitenkin ollut selvdid, ettd Euroopan unionin tuomioistuimen vakiintuneen
oikeuskdytinnén mukaan unionin lainsddddntd on ensisijaista suhteessa kansallisiin
sadnnoksiin oikeuskdytinnossd médriteltyjen edellytysten mukaisesti, eikd suomalaisessa
lainsédddénnossd tule pyrkida EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin. Siltd osin
kuin Euroopan unionin lainséddint edellyttdd kansallista sddntelyd tai mahdollistaa sen,
perustuslakivaliokunta on pitdnyt tarkednd, ettd titd kansallista lilkkumavaraa kiytettdessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. esim. PeVL 40/2021
Vp ja siind viitatut lausunnot).

Esityksessd ehdotetaan henkil6tietojen kasittelyd koskevaa sdintelyd, joka annettaisiin osittain
yleisen tietosuoja-asetuksen ja EU:n SIS-asetusten kansallisen liikkumavaran puitteissa ja
osittain  rikosasioiden tietosuojadirektiivin  kansallista  tdytdntoOonpanolainsdddiantoa
tdydentdvana erityissddntelynd. Ehdotettuja sddnnoksid arvioidaan seuraavissa jaksoissa
tarkemmin suhteessa lailla sdédtdmisen vaatimukseen ja tietosuojan yleislainsdddannon
kansalliseen liikkumavaraan (jakso 11.2.1), erityisiin henkilGtietoryhmiin kuuluvien tietojen
kasittelyedellytyksiin (jakso 11.2.2), kayttotarkoitussidonnaisuuteen (jakso 11.2.3), tietojen
luovuttamista koskeviin edellytyksiin (jakso 11.2.4) sekd oikeusturvaan (jakso 11.2.5).
Esityksen arvioituja vaikutuksia yksityiseldmin ja henkilGtietojen suojaan, yhdenvertaisuuteen,
lapsiin ja turvallisuuteen késitellddn myds edelld jaksoissa 4.2.4 ja 4.2.5.

11.2.1 Henkil6tietojen késittelyd koskevan erityissddntelyn valttimattomyys

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkilotietojen suojasta lailla sddtimisen vaatimuksen osalta. Tietosuoja-asetuksen sdéntely
henkilGtietojen suojasta on olennaisesti yksityiskohtaisempaa kuin henkilGtietodirektiivin
(95/46/EY) ja sen toimeenpanemiseksi annetun henkil6tietolain sééntely (PeVL 14/2018 vp).
Valiokunnan mielestd henkildtietojen suoja tulee jatkossa turvata ensisijaisesti yleisen
tietosuoja-asetuksen ja kansallisen yleislainsddddnnon nojalla. Myds sddntelyn selkeyden
vuoksi kansallisen erityislainsddddnnon sddtimiseen tulee jatkossa suhtautua pidittyvisti ja
rajata sellaisen sddtdminen vain vélttiméattomain tietosuoja-asetuksen antaman kansallisen
lilkkkumavaran puitteissa. Perustuslakivaliokunnan mielestd on kuitenkin selvdi, ettd
erityislainsddadannon tarpeellisuutta on arvioitava myos tietosuoja-asetuksen edellyttdmin
riskiperustaisen l&dhestymistavan mukaisesti kiinnittdmélla huomiota tietojen késittelyn
aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi riski késittelystd aiheutuu luonnollisen
henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi sdéntely. Talla
seikalla on erityistd merkitystd arkaluonteisten tietojen késittelyn kohdalla (ks. esim. PeVL
51/2018 vp ja PeVL 14/2018 vp).

Perustuslakivaliokunnan mielestd henkilStietojen késittelyd koskevaa sdéntelyd on
perusoikeusherkissi sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman sééntelyn
lakitasoisuutta, tdsmallisyyttd ja kattavuutta korostaneen kiytdnnoén pohjalta (esim. PeVL
26/2018 vp ja PeVL 14/2018 vp). Perustuslakivaliokunta on kiinnittinyt myos erityisté
huomiota sdédntelytarpeeseen silloin, kun henkil6tietoja kisittelee viranomainen (PeVL 14/2018

vp).

Perustuslakivaliokunta katsoi osana perustuslain 10 §:n tulkintakdytdntoon kohdistuvaa
tarkistusta, ettd toisin kuin suoraan sovellettava tietosuoja-asetus, rikosasioiden
tietosuojadirektiivi ei sisélld sellaista yksityiskohtaista sddntelyd, joka muodostaisi riittivan
sdannospohjan perustuslain 10 §:ssd turvatun yksityiseldmain ja henkilGtietojen suojan kannalta.
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Perustuslakivaliokunnan mielestd henkilStietojen kasittelyd koskevaa sdéntelyd on téllaisissa
perusoikeusherkissd sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman sééntelyn
lakitasoisuutta, tdsmallisyyttd ja kattavuutta korostaneen kiytdnnon pohjalta. Merkityksellistad
tdssd suhteessa on, ettd rikosasioiden tietosuojalaki on soveltamisalallaan yleislakina
sovellettavaksi tuleva laki, jota on tarkoitus tdydentdd eri hallinnonaloja koskevalla
erityislainsdddanndlla. Henkilotietojen suojaan liittyvét sédntelyn kattavuuden, tdsméllisyyden
ja tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain osin tdyttid myds tietosuoja-
asetuksen soveltamisalan ulkopuolella kansalliseen oikeuteen sisdltyvilld yleislailla (ks. PeVL
26/2018 vp, PeVL 14/2018 vp, PeVL 51/2018 vp).

Perustuslakivaliokunta on pitényt tirkedna, ettd siltd osin kuin Euroopan unionin lainsdédénto
edellyttdd kansallista siéntelyd tai mahdollistaa sen, tdtd kansallista liikkkumavaraa kéytettiessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp).
Valiokunta on timén johdosta painottanut, ettd hallituksen esityksessd on erityisesti
perusoikeuksien kannalta merkityksellisen sddntelyn osalta syytd tehdd selkoa kansallisen
litkkkumavaran alasta (PeVL 26/2017 vp, PeVL 2/2017 vp, PeVL 44/2016 vp).

Esityksessd on kyse osin yleisen tietosuoja-asetuksen soveltamisalaan ja osin rikosasioiden
tietosuojalain soveltamisalaan kuuluvasta henkilGtietojen kisittelystd. Henkil6tietojen
késittelyssd noudatettava yleislainsdddantd maérittyy tietojen kisittelytarkoituksen mukaisesti.
Henkil6tietojen késittelyyn sovelletaan joko yleistd tietosuoja-asetusta ja sitd tidydentdvad
kansallista tictosuojalakia tai rikosasioiden tietosuojalakia ndiden yleissdddosten soveltamisalaa
koskevien sddnndsten mukaisesti.

Henkilotietojen késittely passilain  ja henkilokorttilain  mukaisissa tehtivissd sekéd
maahanmuuttohallintoon liittyvissd tehtévisséd perustuu yleisen tietosuoja-asetuksen 6 artiklan
1 kohdan c alakohtaan, jonka mukaan késittely on lainmukaista, kun se on tarpeen
rekisterinpitdjan lakisdéteisen velvoitteen noudattamiseksi (1. lakiechdotuksen 15 a §). Samoin
SIS-rajatarkastusasetuksen ja SIS-palauttamisasetuksen mukaisten kuulutusten alkuperdinen
kasittelytarkoitus kuuluu yleisen tietosuoja-asetuksen soveltamisalaan (2. lakiehdotuksen 14 §:n
uusi 2 ja 3 momentti). Ehdotettu passirekisterin ja henkilokorttirekisterin biometristen tietojen
sekd poliisin ja Maahanmuuttoviraston rekistereihin talletettujen ulkomaalaisten biometristen
tietojen kayttdminen uhrin tunnistamiseksi, vaaran estimiseksi ja erdiden vakavien rikosten
estdmiseksi, paljastamiseksi ja selvittdmiseksi kuuluisivat rikosasioiden tietosuojalain
soveltamisalaan (1. lakiehdotuksen 15 ¢, 15 d, 15 e ja 15 f § seké 2. lakiehdotuksen 9 ja 10 §)
samoin kuin passirekisterin ja henkilokorttirekisterin biometristen tietojen kayttdminen
maanpuolustuksen suojaamiseksi ja kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta (1. lakiehdotuksen 21 a § ja 52 a §) puolestaan kuuluisivat rikosasioiden
tietosuojalain soveltamisalaan. My06s SIS-poliisiyhteistydasetuksen mukaisten kuulutusten
tallentamisessa SIS-jérjestelmddn on kyse rikosasioiden tietosuojalaissa tarkoitetusta
henkil6tietojen késittelysta (1. lakiehdotuksen 27 §:n 4 momentti, 2. lakiehdotuksen 14 §:n uusi
4 ja 5 momentti sekéd 3. lakiehdotuksen 131 §:n 5 momentin uusi 4-6 kohta). Poliisilain 2 luvun
1 §:ssé ja 1. lakiehdotuksen 15 b § :ssd tarkoitettu henkildllisyyden selvittiminen voi kuulua
joko yleisen tietosuoja-asetuksen tai rikosasioiden tietosuojalain soveltamisalaan riippuen siitd,
mika poliisin tehtdvi edellyttdd henkil6llisyyden selvittdmista.

Ehdotettu yleisesti tietosuoja-asetusta tdydentdva sddntely perustuu asetuksen 6 ja 9 artiklan
mukaiseen kansalliseen liikkumavaraan. Kansallisessa lainsddddnndssd voidaan 6 artiklan 3
kohdan mukaan antaa séddnnoksié, joilla mukautetaan yleisen tietosuoja-asetuksen sééntdjen
soveltamista. Sddnnokset voivat koskea esimerkiksi kisittelyn lainmukaisuutta koskevia
edellytyksid, kasiteltdvien henkilotietojen tyyppid, kayttotarkoitusta ja séilytysaikoja sekd
yhteisoitd, joille ja tarkoituksia joihin henkiltietoja voidaan luovuttaa. Jédsenvaltion
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lainsddddannon on tdytettdva yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld
tavoiteltuun oikeutettuun paaméérdan ndhden. Mikili tietoja kisitellddn muuhun kuin niiden
alkuperdiseen kerdamistarkoitukseen, on sdédntelyd arvioitava kéyttotarkoitussidonnaisuuden
periaatetta vasten siten kuten tietosuoja-asetuksen 6 artiklan 4 kohdassa siddetdédn (ks. jakso
11.2.3). Biometristen tietojen késittelyssd on lisdksi noudatettava jéljempdnd tarkemmin
kuvattavia yleisen tietosuoja-asetuksen 9 artiklan sdénnoksid erityisiin henkilGtietoryhmiin
kuuluvien tietojen késittelysté (ks. jakso 11.2.2).

Esityksessd on arvioitu vilttdmittoméksi ehdottaa yleisen tietosuoja-asetuksen kansallisen
liikkkumavaran puitteissa annettavaa ja rikosasioiden tietosuojadirektiivin kansallista
taytdntoonpanolainsdddantod tdydentidvad erityissddntelyd. Esityksessd ehdotetaan tietosuoja-
asetusta tdydentdvad sdéntelyd kaikista edelld mainituista asetuksen 6 artiklan 3 kohdan
mukaisista seikoista. Sddntely koskisi henkildtietojen késittelyd muuhun kuin niiden
alkuperdiseen késittelytarkoitukseen, késittelyyn sovellettavaa menettelyd seké henkilotietojen
luovuttamista muille viranomaisille. Esityksessd ehdotetaan my6s EU:n SIS-asetuksia
tdydentdvad sddntelyd biometristen tietojen luovuttamisesta SIS-kuulutuksiin. Esitetyissa
muutoksissa on kyse erityisen arkaluonteisina pidettivisti biometrisista tiedoista, joiden
kasittely edellyttdéd siitd aiheutuvien riskien vuoksi tdsméllistd ja tarkkarajaista sdéntelyd.
Ehdotetut sddannokset on arvioitu valttiméattomiksi myos jdljempané tarkemmin késiteltdvien
salassa pidettdvien tietojen luovuttamista koskevalle sdéntelylle asetettujen edellytysten vuoksi
(ks. jakso 11.2.4).

11.2.2 Erityisiin henkildtietoryhmiin kuuluvien tietojen késittely

Perustuslakivaliokunta on arvioinut erityisesti arkaluonteisten tietojen késittelyn sallimisen
koskevan yksityiselaméén kuuluvan henkil6tietojen suojan ydintd, minkd vuoksi esimerkiksi
tillaisia tietoja siséltdvien rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyviksyttivyyden ja oikeasuhtaisuuden, kannalta
(ks. esim. PeVL 48/2018 vp ja siind viitatut lausunnot).

Perustuslakivaliokunnan mielestd arkaluonteisten tietojen kisittelyd koskevaa sédédntelyd on
edelleen syytd arvioida aiemman sddntelyn lakitasoisuutta koskevan kiytinnon pohjalta.
Perustuslakivaliokunta on arvioinut, ettd biometriset tunnistetiedot ovat monin tavoin
arkaluonteisia tietoja. Sormenjéljet sisaltavat yksilosta sellaista informaatiota, joka mahdollistaa
hinen tarkan tunnistamisensa hyvin erilaisissa yhteyksissd (PeVL 29/2016 vp, ks. myds
Euroopan ihmisoikeustuomioistuimen tuomio S. and Marper v. Yhdistynyt Kuningaskunta,
4.12.2008).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia.
Valiokunnan mielestd arkaluonteisia tietoja siséltdviin laajoihin tietokantoihin liittyy
tietoturvaan ja tietojen véérinkdyttoon liittyvid vakavia riskejd, jotka voivat viime kédessé
muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp, PeVL 14/2009 vp). Myos EU:n
yleisen tietosuoja-asetuksen mukaan erityisia henkil6tietoja, jotka ovat erityisen arkaluonteisia
perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden
késittelyn asiayhteys voisi aiheuttaa huomattavia riskejd perusoikeuksille ja -vapauksille (ks.
PeVL 3/2021 vp).

Schengenin tietojarjestelman (SIS) kayttod koskevia asetusehdotuksia ja SIS-asetuksia
tdydentdvad sddntelyd késitellessddn perustuslakivaliokunta katsoi, ettd asetusehdotuksissa
yksityiseldmdn ja henkilGtietojen suojan kannalta keskeisimméksi muodostui kysymys
biometristen tunnisteiden rekisterdimisestd. Merkityksellistd on, ettd biometrisid tunnisteita
sisdltdviin laajoihin tietokantoihin saattaa liitty4 tietoturvaan ja tictojen vadrinkayttoon liittyvia
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vakavia riskejd, jotka voivat viime kidessd muodostaa uhan henkilon identiteetille.
Perustuslakivaliokunta on katsonut, ettd tdllaisten rekisterien perustamista on arvioitava
perusoikeuksien  rajoitusedellytysten, erityisesti  rajoitusten  hyvéksyttivyyden ja
oikeasuhtaisuuden kannalta. Valiokunnan mielestd biometristen tunnisteiden rekisterdinti
merkitsee lisdksi erityistd tarvetta huolehtia jirjestelméédn talletettavien henkilStietojen
suojaamisesta vadrinkdyton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kaytolta.
Valiokunta kiinnitti timén johdosta erityistd huomiota siihen, ettid arkaluonteisten tietojen
kisittely on syytd rajata tdsméllisilld ja tarkkarajaisilla sdénnoksilla vain véalttdmattomaén.
Erityisesti lasten tietojen késittelyn osalta valiokunta muistutti, ettd lapsilta otettujen
biometristen tunnisteiden késittelyn tulee olla vélttdméatontd hyviaksyttdvian tarkoituksen
kannalta. (ks. PeVL 40/2021 vp sekd PeVL 13/2017 vp ja siind viitatut lausunnot.)

Valiokunta on myds painottanut erityisesti arkaluonteisten tietojen sdilytysajan rajaamista
sithen, mikd on valttdmétontd sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on
jarjestelmain tallennettu (ks. esim. PeVL 3/2021 vp ja siind viitatut lausunnot PeVL 31/2017
vp ja PeVL 13/2017 vp). Valiokunta on pitidnyt viiden vuoden sdilytysaikaa arkaluonteisten
tietojen osalta pitkdnd (PeVL 51/ 2018 vp, PeVL 13/2017 vp). Valiokunta on myds
sdilytysaikoja arvioidessaan nostanut esiin, ettd biometristen tunnisteiden rekisterdinti
merkitsee lisdksi erityistd tarvetta huolehtia jérjestelmiédn talletettavien henkiltietojen
suojaamisesta vadrinkdyton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kéytolta
(PeVL 13/2017 vp, PeVL 29/2016 vp, ks. my6s EUT:n ratkaisut C-362/14, Schrems seki C-
293/12 ja C-594/12, Digital Rights Ireland).

Sormenjélkien tallentamista ja kdyttdd on arvioitu myos Euroopan ihmisoikeustuomioistuimen
(EIT) tuomioissa. EIT on todennut, ettd henkilStietojen tallettaminen viranomaisen rekisteriin
merkitsee yksityisyyden suojan rajoittamista. Liséksi sormenjiljet siséltivit yksilostd sellaista
informaatiota, joka mahdollistaa hinen tarkan tunnistamisensa hyvin erilaisissa yhteyksissé. Jo
sormenjélkitietojen tallentaminen rekisteriin voi antaa aihetta huoleen yksityiseldimén suojan
kannalta (ks. esim. S. ja Marper v. Yhdistynyt Kuningaskunta, 4.12.2008 ja Leander v. Ruotsi,
26.3.1987).

Tapauksen S. ja Marper v. Yhdistynyt Kuningaskunta yhteydessa EIT tarkastelee laajamittaista
sormenjdlkien ja DNA-tunnisteiden kerdamistd keskitettyyn poliisin rekisteriin. Tapauksessa
molemmat kantajat oli pidatetty ja asetettu syytteeseen rikoksista. Poliisi otti heiddn
sormenjélkensd ja dna-tunnisteensa kansallisen sddntelyn mukaisesti, mutta kantajia ei koskaan
tuomittu rikoksista. Kansallisen sdddoksen nojalla biometrisia tietoja voitiin kuitenkin séilyttda
rajattomasti. EIT toteaa muun muassa, ettd yksityiseldmén suojaan puuttumista voidaan pitdd
valttdiméattoméni demokraattisessa yhteiskunnassa oikeutetun tavoitteen saavuttamiseksi, jos
silli vastataan pakottavaan yhteiskunnalliseen tarpeeseen ja varsinkin jos se on jarkevissi
suhteessa tdhdn oikeutettuun tavoitteeseen, sekd jos kansallisten viranomaisten esiintuomat
perusteet ovat relevantit ja riittdvat. EIT toteaa myos, ettd rikostorjunnan oikeutettu intressi
saattaa olla suurempi kuin henkil6tietojen kohteiden edut ja yhteiskunnan kokonaisetu
henkil6tietojen, mukaan lukien sormenjilkien ja DNA-tunnisteiden, suojaamisessa. EIT katsoo
olevan kaiken viittelyn ylépuolella, ettd rikosten, varsinkin organisoidun rikollisuuden ja
terrorismin, vastainen taistelu, joka on yksi tdmén péivin eurooppalaisten yhteiskuntien
haasteista, riippuu suuressa madrin modernien tieteellisten tutkinta- ja tunnistusmenetelmien
kaytostéd. EIT toteaa kuitenkin, ettd keskitetyn rekisterin eduista huolimatta 1&htokohdaksi tulee
ottaa tasapainon lOytdminen yleisen turvallisuuden ja yksityiselimén suojan vilille.
Tuomioistuimen mukaan yksityiselimin suoja heikkenee kohtuuttomasti, jos modernien
tieteellisten rikostutkintakeinojen kéyton hyviksytddn hinnalla milld hyvénsd menevin
yksityiseldméan suojan edelle. EIT toteaa muun muassa, ettd henkildtietojen sdilyttdmisen on
oltava oikeassa suhteessa kerddmisen tarkoitukseen ja ettd sdilytysaikoja on rajoitettava.
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Yleinen ja valikoimaton henkilGtietojen sdilyttiminen ilman mitddn aikarajaa siten, ettd
syyttomiksi todetuilla henkil6illd oli vain rajoitettu mahdollisuus pyytdd henkilGtietojensa
poistamista, muodosti tapauksessa suhteettoman puuttumisen kantajien oikeuteen nauttia
yksityiseldmin kunnioitusta eikd sitd voitu katsoa vélttdiméttdoméiksi demokraattisessa
yhteiskunnassa. Tuomioistuin totesi, ettd ihmisoikeussopimuksen 8 artiklaa oli rikottu.

EIT on todennut sormenjélkitietojen sédilyttdmiseen liittyvan ihmisoikeussopimuksen 8 artiklan
rikkomuksen myo0s asiassa M.K. v. Ranska, 18.4.2013. Tapauksessa EIT toteaa muun muassa,
ettd kansallisessa sdintelyssid ei eroteltu henkil6tietojen sdilyttamistd rikosten vakavuusasteen
mukaan tai sen mukaan, oliko kyseessd oleva henkild tuomittu rikoksesta vai ei. Laissa ei
mydskddn sdddetty riittdvistd suojatoimista. Vastaavasti asiassa Gaughran v. Yhdistynyt
Kuningaskunta, 13.2.2020, EIT totesi ihmisoikeussopimuksen 8 artiklan rikkomuksen
tapauksessa, jossa kantajan DNA-profiili, valokuva ja sormenjdljet sdilytettiin
madrittelemdttdoman ajan huomioimatta rikoksen vakavuutta tai tarvetta tietojen
madrittelemattomalle sdilyttdmiselle ja ilman todellista mahdollisuutta nostaa asia arvioitavaksi.
EIT toteaa ratkaisussa, ettd biometristen tietojen ja valokuvien sdilyttdmiselld tavoitellaan
rikosten tutkintaa ja siten my0s rikollisuuden ehkdisemistd, joka on hyvéksyttdvad padmaara.
Arvioidessaan Euroopan ihmisoikeussopimuksen 2 artiklassa suojattua oikeutta elaméén ja siitd
seuraavia positiivisia toimintavelvoitteita EIT on katsonut, ettd henkirikosten tutkintaan ja
syyttdmiseen ja niiden tekijoiden tuomitsemiseen myds vuosia tapahtumien jélkeen liittyy
vahva julkinen intressi. My0s niin sanottujen pimeiden rikosten tutkimiseen liittyy julkinen
rikostorjunnallinen intressi. Poliisin on kuitenkin hoidettava tehtdvédnsd tavalla, joka on
yhteensopiva muiden yksildiden oikeuksien ja vapauksien kanssa (ks. mm. Osman v. Yhdistynyt
Kuningaskunta, 28.10.1998). Hyviksyttidvin pddméérin liséksi arvioinnissa on huomioitava
myds oikeasuhtaisuuden vaatimus.

EIT on tarkastellut biometristen tietojen késittelyd myds muun muassa ratkaisussa Glukhin v.
Vendjd, 4.7.2023. Tapauksessa viranomainen hyddynsi julkisten tilojen valvontakameroita ja
reaaliaikaista kasvojentunnistusjirjestelméd tunnistaakseen, 16ytddkseen ja ottaakseen kiinni
etsiménsd mielenosoittajan, jonka epdiltiin syyllistyneen ainoastaan hallinnolliseen
rikkomukseen. EIT toteaa, ettd hakijan henkildtietojen kisittely kasvojentunnistusteknologian
avulla hallinnollista rikkomusta koskevassa asiassa merkitsee yksityisyyden suojan
rajoittamista. Yksityisyyden suojan rajoitus voi olla oikeutettu vain, kun laki sen sallii ja se on
valttimaton demokraattisessa yhteiskunnassa Euroopan ihmisoikeustuomioistuimen 8 artiklan
2 kohdassa tarkoitettujen paédmaérien saavuttamiseksi. EIT viittaa muun muassa asioissa S. ja
Marper v. Yhdistynyt Kuningaskunta ja Gaughran v. Yhdistynyt Kuningaskunta antamiinsa
ratkaisuihin ja toteaa, ettd henkildtietojen kerddminen ja kisittely edellyttdd selvid ja tismaéllisid
sdantdjd, joiden on tarjottava riittdvét takeet tietojen vadrinkdyttod ja mielivaltaista kisittelyé
vastaan. EIT katsoo myos tissd yhteydesséd olevan kaiken viittelyn yldpuolella, ettd rikosten,
varsinkin organisoidun rikollisuuden ja terrorismin, vastainen taistelu, joka on yksi timén
pdivin eurooppalaisten yhteiskuntien haasteista, riippuu suuressa mddrin modernien
tieteellisten tutkinta- ja tunnistusmenetelmien kéytdstd. Tapauksessa ei EIT:n mukaan ole
kysymys siitd, voidaanko biometristen tietojen késittelyd kasvojentunnistusteknologialla
yleisesti pitdd Euroopan ihmisoikeussopimuksen mukaan oikeutettuna. Tuomiossa
tarkasteltavana olleessa tapauksessa EIT katsoo, ettd kasvojentunnistusteknologian kéyttoa
rauhanomaisen mielenosoittajan tunnistamiseksi, paikantamiseksi ja kiinniottamiseksi
hallinnollista rikkomusta koskevaa menettelyd varten ei voida pitdd demokraattisessa
yhteiskunnassa vélttiméttoméand. Tuomioistuin totesi, ettd ihmisoikeussopimuksen 8 artiklaa
oli rikottu.

EUT on késitellyt sormenjalkien merkitystd muun muassa ID-asetuksen pétevyyttd koskevassa
ratkaisussa C-61/22 (RL vs. Landeshauptstadt Wiesbaden). Biometriset tiedot mahdollistavat
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asianomaisten luonnollisten henkildiden tdsmallisen tunnistamisen, ja ne ovat erityisen
arkaluonteisia, koska niiden kdytdstd voi aiheutua huomattavia riskejd perusvapauksille ja -
oikeuksille. Vaikka sormenjéljet mahdollistavat henkilon tarkan tunnistamisen, sormenjélkien
antamat tiedot eivdt kuitenkaan ratkaisun mukaan yksinddn mahdollista kuvan saamista
asianomaisten henkildiden yksityis- ja perhe-eldmaistd. Néin ollen rajoitus, joka aiheutuu
velvollisuudesta sisdllyttdd kaksi sormenjilked henkilokorttien tallennusvélineeseen, ei EUT:n
mukaan loukkaa perusoikeuskirjan 7 ja 8 artiklassa vahvistettujen perusoikeuksien keskeistd
siséltod. EUT on my®s arvioinut passiasetuksen sormenjalkia koskevia velvoitteita ja todennut,
ettd nithin liittyvd yksityiseldmén kunnioittamista ja henkilStietojen suojaa koskeva
loukkaaminen on perusteltavissa tavoitteella, joka on passien suojaaminen vadrinkdyttoa
vastaan (ks. jaksossa 2.2.1 tarkemmin kasnelty ratkaisu C-291/12, Schwarz vs. Stadt Bochum).

EUT on asiassa C-205/21 (Ministerstvo na vatreshnite raboti - Biometristen ja geneettisten
tietojen rekisterdinti I) viitannut rikosasioiden tietosuojadirektiivin 4 artiklassa sdddettyyn
tietojen minimonnin periaatteeseen, jonka mukaan henkil6tietojen on oltava asianmukaisia ja
olennaisia eivatka ne saa olla liian laajoja niihin tarkoituksiin, joita varten niita késitelldan. EUT
on viitannut myos 8 artiklaan, jonka mukaan késittely on lainmukaista ainoastaan, jos ja vain
siltd osin kuin se on tarpeen toimivaltaisen viranomaisen tehtdvén suorittamiseksi tdméin
direktiivissd mainittuja tarkoituksia varten. Kyseisessd artiklassa vaaditaan lisdksi, ettd
jasenvaltion lainsddddannossi on tdsmennettdva késittelyn tavoitteet, kisiteltdvét henkilotiedot
ja késittelyn tarkoitukset. Téltd osin EUT on todennut, ettd biometristen ja geneettisten tietojen
kasittelyn tarkoituksia ei voida kuvata liian yleisluonteisin sanamuodoin, vaan ne on
madritettdva riittdvan tdsmallisesti ja konkreettisesti, jotta kyseisen Kkisittelyn “ehdotonta
valttaimattomyyttd” direktiivin 10 artiklan edellyttdmalla tavalla voidaan arvioida. EUT katsoi
asiassa, ettd poliisiviranomaisten rikollisuuden torjuntaa ja yleisen jarjestyksen yllapitimista
varten harjoittamassaan tutkimustoiminnassa suorittama biometristen ja geneettisten tietojen
késittely on sallittua vain, jos jdsenvaltion lainsddddnndssa on riittdvan selked ja tdsmaéllinen
oikeusperusta kyseisen késittelyn sallimiselle. Direktiivin vaatimus, jonka mukaan
arkaluonteisten tietojen kasittelyn on oltava “ehdottoman valttiméatontd”, merkitsee EUT:n
mukaan myds erityisen tiukkaa tietojen minimointiperiaatteen noudattamisen valvontaa. EUT
toteaa myos, etté rikosasioiden tietosuojadirektiivi ja perusoikeuskirjan 47 ja 48 artikla eivét ole
esteend lainsdddiannolle, jonka perusteella rikostuomioistuin vahvistaa biometristen ja
geneettisten tietojen kerddmisen pakkotiytintdonpanon ennen padasiaa. Lisdksi EUT katsoo,
ettd rikosasioiden tietosuojadirektiivi on esteend kansalliselle lainsdddannodlle, jossa
toimivaltaiselle viranomaiselle sdddetddn oikeus kerdtd biometrisid ja geneettisid tietoja
tarkastamatta, onko tietojen kerddminen ehdottoman vilttdmatonta tavoiteltujen konkreettisten
tavoitteiden saavuttamiseksi ja voitaisiinko nidméa tavoitteet saavuttaa toimenpiteilld, joilla
puututaan vihemmain kyseisen henkilon oikeuksiin ja vapauksiin. EUT katsoo myos, ettd
kansallinen lainsdddéanto, jossa sdddetddn kaikkien henkildiden, joiden osalta on aloitettu
esitutkinta virallisen syytteen alaisesta tahallisesta rikoksesta, biometristen ja geneettisten
tietojen systemaattisesta kerddmisestd, on ldhtOkohtaisesti ristiriidassa rikosasioiden
tietosuojadirektiivin 10 artiklan kanssa.

Ennakkoratkaisua asiassa C-205/21 pyytdnyt tuomioistuin esitti asiassa jatkokysymyksia, joita
EUT Kkasittelee asiassa C-80/23 (Ministerstvo na vatreshnite raboti - Biometristen ja
geneettisten tietojen rekisteréinti II). Ennakkoratkaisua pyytdnyt tuomioistuin pyrki
kysymyksillddn saamaan EUT:lta tarkennuksia vaatimukseen, joka koskee biometristen ja
geneettisten tietojen kerddmisen rikosasioiden tietosuojadirektiivin 10 artiklassa tarkoitetun
“ehdottoman vilttiméttomyyden” tuomioistuinvalvontaa. EUT toteaa asiassa muun muassa,
ettd arkaluonteisten tietojen kisittelyd koskevaa ehdottoman vélttiméattdmyyden vaatimusta on
10 artiklan sanamuodonkin mukaisesti tulkittava siten, ettd arkaluonteisten tietojen kisittelyn
lainmukaisuuden edellytykset ovat tiukemmat kuin edellytykset, joista sdddetddn direktiivin 4
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artiklan 1 kohdan b ja ¢ alakohdassa ja 8 artiklan 1 kohdassa, joissa viitataan ainoastaan
direktiivin soveltamisalaan yleisesti kuuluvien tietojen késittelyn “tarpeellisuuteen”.

EUT huomauttaa todenneensa tuomiossa C-205/21, ettd kansallinen lainsddddntd, jossa
sdddetddn kaikkien henkildiden, joiden osalta on aloitettu esitutkinta virallisen syytteen alaisesta
tahallisesta rikoksesta, biometristen ja geneettisten tietojen jarjestelmaéllisestd kerddmisesta,
mutta jossa ei sdddetd toimivaltaisen viranomaisen velvollisuudesta tarkastaa sille direktiivin
2016/680 10 artiklan mukaan kuuluvan velvollisuuden mukaisesti, onko timéa tietojen
kerdaminen “ehdottoman valttimitontd”, ja osoittaa titd, on ldhtdkohtaisesti kyseisen 10
artiklan vastainen. Téllainen lainsddddntd voi johtaa erottelematta ja yleisesti useimpien
henkildiden, joiden osalta on aloitettu esitutkinta, biometristen ja geneettisten tietojen
kerddmiseen. EUT huomauttaa todenneensa asiassa C-205/21, ettd ennakkoratkaisua pyytdneen
tuomioistuimen on tarkastettava muun muassa, onko rikosasioiden tietosuojadirektiivin 10
artiklan tehokkuuden varmistamiseksi mahdollista tulkita kansallista lainsdédédnt6d unionin
oikeuden mukaisesti. Ndin tehdessdan EUT kehotti kyseistd tuomioistuinta selvittdmaan,
mahdollistaako kansallinen lainsdddanto sen, ettd rikosasioiden tietosuojadirektiivin 3 artiklan
7 alakohdassa tarkoitetut toimivaltaiset viranomaiset arvioivat, onko kyseisen henkilon
biometristen ja geneettisten tictojen kerddminen niiden rekisterdintid varten “ehdottoman
valttimatontd”. EUT:n tarkoituksena oli siis muistuttaa ennakkoratkaisua pyytanytta
tuomioistuinta siitd, ettd ensisijaisuusperiaate edellyttdd erityisesti, ettd se tulkitsee kansallista
oikeuttaan mahdollisimman pitkélle unionin oikeuden mukaisesti. EUT:n mukaan asiassa C-
205/21 kiinnitetdén taltd osin kyseisen tuomioistuimen huomio siihen, etti sen on tarkastettava,
voidaanko kansallista lainsdddantod tulkita siten, ettd tdmén tietojenkisittelyn osalta
toimivaltaiset viranomaiset voivat suorittaa niiden tehtdvéksi kyseisen 10 artiklan mukaan
kuuluvan arvioinnin. Jos toimivaltainen viranomainen ei ole kansallisen lainsdaddnnon mukaan
velvollinen arvioimaan kisittelyn “ehdotonta valttdmattomyyttd”, tuomioistuin ei voi varmistaa
toimivaltaisen viranomaisen sijasta tille viranomaiselle kyseisen 10 artiklan nojalla kuuluvan
velvollisuuden noudattamista. Juuri toimivaltaisen viranomaisen tehtdvdnid on suorittaa
kyseisen 10 artiklan nojalla vaadittu arviointi.

EUT on arvioinut muun muassa tietojen sdilytysaikoja asiassa C-118/22 (NG vs. Direktor na
Glavna direktsia “Natsionalna politsia” pri Ministerstvo na vatreshnite raboti — Sofia).
Tapauksessa arvioitavana olleen kansallisen sdintelyn mukaan poliisiviranomaisten on
sdilytettdvd rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid
syytetoimia tai rikosoikeudellisten seuraamusten tdytdntdonpanoa varten muun muassa
biometrisid ja geneettisia tietoja sellaisista henkildistd, joiden osalta on annettu lainvoimainen
rikostuomio virallisen syytteen alaisesta tahallisesta rikoksesta. Tiedot on siilytettiva
asianomaisen henkilon kuolemaan saakka. Lainsddddnndssd ei myodskddn ole asetettu
rekisterinpitdjélle velvollisuutta tarkistaa sdénndllisesti, onko tietojen sdilyttdminen edelleen
tarpeen eikd annettu henkildlle rikosasioiden tietosuojadirektiivin mukaista oikeutta tietojen
poistamiseen tai tietojen késittelyn rajoittamiseen.

EUT korostaa ratkaisussa, ettd rikoksesta lainvoimaisesti tuomittuja henkilditd koskevien
tietojen sdilyttdminen poliisin rekisterissd voi osoittautua tarpeelliseksi operatiivista tutkintaa
varten ja erityisesti tietojen vertaamiseksi muita rikoksia koskevissa tutkinnoissa kerdttyihin
tietoihin my®0s sen jilkeen, kun tuomio on poistettu rikosrekisteristd. EUT katsoo, ettd sellaisten
henkil6éiden biometristen ja geneettisten tietojen sdilyttdminen, joiden osalta on jo annettu
lainvoimainen rikostuomio, ndiden henkildiden kuolemaankin saakka, voi olla ehdottoman
valttiméatontd rikosasioiden tietosuojadirektiivin 10 artiklan merkityksessd, jotta voidaan
etenkin tarkistaa, ovatko ndmé henkil6t mahdollisesti osallisina muissa rikoksissa, ja jotta
ndiden rikosten tekijit voidaan siis panna syytteeseen ja tuomita. On otettava huomioon se,
miten tirkeitd tdméntyyppiset tiedot ovat rikostutkinnoissa useita vuosia tekojen jilkeenkin
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erityisesti silloin, kun ndma rikokset ovat vakavia rikoksia. Biometristen ja geneettisten tietojen
sdilyttdimisen voidaan kuitenkin katsoa tdyttdvdn rikosasioiden tietosuojadirektiivin
10 artiklassa tarkoitetun ehdottoman valttdimittomyyden vaatimuksen ainoastaan, jos siind
otetaan huomioon lainvoimaiseen rikostuomioon johtaneen rikoksen luonne ja vakavuus tai
muut olosuhteet, kuten erityinen asiayhteys, jossa tdmaé rikos on tehty, sen mahdollinen yhteys
muihin vireilld oleviin menettelyihin taikka tuomitun henkildn tausta tai profiili. Kansallisessa
lainsdddannossa sdddetty velvoite sdilyttad poliisin rekisteriin merkityt biometriset ja geneettiset
tiedot rekisterdityjen kuolemaan asti silloin, kun heiddn osaltaan on annettu lainvoimainen
rikostuomio, on liian laaja niihin tarkoituksiin ndhden, joita varten niité tietoja kasitellian. EUT
katsoi kansallisen sddntelyn olevan EU-oikeuden vastaista. Ratkaisun mukaan rikosasioiden
tietosuojadirektiivi on esteend kansalliselle lainsdddannélle, jonka mukaan poliisiviranomaisten
on siilytettdva rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvia
syytetoimia tai rikosoikeudellisten seuraamusten tdytdntdOnpanoa varten henkilGtietoja ja
etenkin biometrisid ja geneettisid tietoja henkildistd, joiden osalta on annettu lainvoimainen
rikostuomio virallisen syytteen alaisesta tahallisesta rikoksesta, asianomaisen henkilén
kuolemaan saakka, myos silloin, kun hdnet on rehabilitoitu, asettamatta rekisterinpitijille
velvollisuutta tarkistaa sdannoéllisesti, onko tima séilyttdminen edelleen tarpeen, tai antamatta
mainitulle henkil6lle oikeutta ndiden tietojen poistamiseen, jos niiden sdilyttiminen ei ole endd
tarpeen niihin tarkoituksiin, joita varten niitd on késitelty, tai tarvittaessa oikeutta niiden tietojen
késittelyn rajoittamiseen.

Yleisen tietosuoja-asetuksen johdanto-osan 51 kappaleen mukaan henkilGtietoja, jotka ovat
erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen
tarkasti, koska niiden késittelyn asiayhteys voisi aiheuttaa huomattavia riskejé perusoikeuksille
ja-vapauksille. Biometriset tiedot ovat yleisen tietosuoja-asetuksen 9 artiklassa ja rikosasioiden
tietosuojalain 11 §:ssé tarkoitettuja erityisiin henkiltietoryhmiin kuuluvia tietoja, kun niité
késitellddn luonnollisen henkilon yksiselitteiseksi tunnistamiseksi. Tietosuoja-asetuksen 9
artiklassa sdddetddn erityisid henkildtietoryhmid koskevasta késittelystd. Artiklan 1 kohdan
mukaan erityisiin henkildtietoryhmiin kuuluvien biometristen tietojen késittely henkilon
yksiselitteistd tunnistamista varten on kiellettyd. Poikkeamisperusteista sédddetddn artiklan 2
kohdassa. Tietosuoja-asetuksen soveltamisalaan kuuluvien kisittelytarkoitusten osalta
esityksessd ehdotettu sdéntely perustuu asetuksen 9 artiklan 2 kohdan g alakohtaan (1.
lakiehdotuksen 15 a §, 2. lakiehdotuksen 14 §:n uusi 2 ja 3 momentti seké 1. lakiehdotuksen 15
b § silloin, kun on kyse henkildllisyyden selvittimisestd yleisen tietosuoja-asetuksen
soveltamisalaan kuuluvissa poliisin tehtdvissd). Mainitun alakohdan mukaan erityisi
henkil6tietoryhmié voidaan kisitelld, kun késittely on tarpeen térkedd yleistd etua koskevasta
syystd unionin oikeuden tai jdsenvaltion lainsddddnnon nojalla, edellyttden ettdi se on
oikeasuhteinen tavoitteeseen nihden, siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen
suojaan ja siind sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn
perusoikeuksien ja etujen suojaamiseksi.

Edelld kuvatuista EIT:n ja EUT:n ratkaisuista ei arvioida seuraavan estettd esityksessd
ehdotetulle henkilotietojen késittelylle. Ehdotetun sdéntelyn nojalla ei perustettaisi uusia
arkaluonteisia tietoja siséltdvid tietokantoja, vaan séddntely koskisi voimassa olevan
lainsddddnnon nojalla poliisin ja Maahanmuuttoviraston rekistereihin keréttidvien tietojen
kasittelyedellytyksid. Esityksessd ei mydskddn ehdoteta muutoksia edellytyksiin, joilla poliisi
voi kerdtd biometrisia tietoja rekisterdintid varten. Ehdotettu tietojen kisittely olisi kaikilta osin
sidottu vélttdiméattomyysedellytykseen, jonka toteutuminen toimivaltaisen viranomaisen olisi
varmistettava ennen késittelyd. Esityksessd ei mydskddn ehdoteta muutoksia poliisin
mahdollisuuksiin ~ kdyttdd kasvojentunnistusteknologiaa eikd ehdotetulla sdéntelylld
mahdollistettaisi esimerkiksi biometristen tietojen késittelyd rauhanomaisten mielenosoittajien
tunnistamiseksi.

109



Esityksessd ehdotetussa biometristen tietojen sdilyttdmisessd on noudatettava tiedoille
kansallisessa lainsdddédnndssd asetettuja sdilytysaikoja. Esityksessd ei ehdoteta muutoksia
poliisin oikeuteen sdilyttdd biometrisia tietoja rikosasioiden yhteydessd. Passirekisterin ja
henkilokorttirekisterin biometristen tietojen kaytt6d rikostorjuntaan liittyvissd tarkoituksissa
ehdotetaan lisdksi suojatoimena rajattavaksi kymmeneen vuoteen tiedon merkitsemisestd (1.
lakiehdotuksen 38 §). Rikosasiaan liittyvien biometristen tietojen poistamiseen sovelletaan
poliisin henkilétietolain 33 §:n sdidnndksid henkildllisyyden toteamiseksi késiteltdvien
tuntomerkkitietojen  poistamisesta.  Tuntomerkkitiedoille on sddnnoksissd asetettu
enimmaissdilytysaika, joka madrdytyy rikoksen vakavuusasteen ja rikoksesta epéillyn henkilon
idn perusteella. Tiedot poistetaan lisdksi aiemmin, jos tutkinnassa on selvinnyt, ettei rikosta ole
tehty tai henkilod ei endd ole syytd epdilld rikoksesta. Mikéli tietoja séilytetddn
enimmdissdilytysaikaa pidempédén tutkinnallisen, valvonnallisen tai muun perustellun syyn
vuoksi tai rekisterdidyn, muun asianosaisen tai poliisin henkildstoon kuuluvan oikeuksien
turvaamiseksi, edelleen sdilyttdmisen tarpeellisuutta on arvioitava vahintddn viiden vuoden
vilein. Esityksessd ei ehdoteta mahdollisuutta yleiseen ja valikoimattomaan henkil6tietojen
sdilyttdimiseen ilman aikarajaa. Sadntely ei mahdollistaisi tietojen sdilyttdmistd ja kasittelya
méadrittelemittomén ajan huomioimatta rikoksen vakavuutta tai tarvetta tietojen
madrittelemittomaélle sdilyttdmiselle ja ilman todellista mahdollisuutta nostaa asia arvioitavaksi.
Esityksessd ei myoOskéddn ehdoteta rajoituksia rikosasioiden tietosuojalain 25 §:ssd sdédettyyn
rekisterdidyn oikeuteen vaatia henkilGtietojen oikaisemista, tdydentdmistd, poistamista tai
késittelyn rajoittamista.

Esityksessd ei ehdoteta erityissdédntelyéd sellaisista asiakokonaisuuksista, joista jo sdddetddn
kattavasti ja tdsmdillisesti tietosuojan yleislainsddddnndssd. Tietosuojalain 6 §:ssd sdddetddn
erityisten henkilotietoryhmien kisittelyssd edellytetyistd asianmukaisista ja erityisistd
suojatoimenpiteistd, jotka rekisterinpitdjédn on toteutettava, kun erityisiin henkilStietoryhmiin
kuuluvasta késittelystd sdddetddn laissa tai kdsittely johtuu vélittdmasti rekisterinpitéjéille laissa
sdddetystd tehtdviastd. Yleinen tietosuoja-asetus ja tietosuojalaki sisdltiavét yksityiskohtaiset
sdannokset myos muun muassa rekisterinpitijin velvollisuuksista ja rekisterdidyn oikeuksista,
tietoturvallisuudesta ja henkil6tietojen késittelyn valvonnasta seké lainvastaisen henkildtietojen
késittelyn seuraamuksista. Vastaavasti rikosasioiden tietosuojalaissa sdddetddn muun muassa
rekisterdidyn oikeuksista, tietoturvallisuudesta, valvontaviranomaisesta ja oikeusturvasta,
vahingonkorvauksesta, rangaistuksista ja  vaitiolovelvollisuudesta.  SIS-jérjestelmiin
tallennettujen henkilGtietojen késittelystd, rekisterdidyn oikeuksista ja oikeussuojakeinoista
sekd valvontaviranomaisista sdédetéén liséksi suoraan sovellettavissa EU:n SIS-asetuksissa.

Esitys koskee henkiloiden automaattista tunnistamista ja 10ytdmistd sekd henkildllisyyden
automaattista todentamista biometristen tietojen avulla. Esityksessd on kyse arkaluonteisten
tietojen késittelystd, joka koskee yksityiseldmiin kuuluvan henkil6tietojen suojan ydinta.
Esityksessd ehdotetaan tdsmaéllisti ja tarkkarajaista sddntelyd poliisin passirekisteriin ja
henkilokorttirekisteriin ~ talletettujen  biometristen  tietojen  sekd  poliisin  ja
Maahanmuuttoviraston rekistereihin talletettujen ulkomaalaisten biometristen tietojen
késittelystd muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen. Laeissa sdédettdisiin
tarkoituksista, joihin tietoja saa késitelld, kasittelyyn sovellettavasta menettelystd seké
edellytyksisti, joilla tietoja voi luovuttaa. Vaikka esityksessé tarkoitetut vertailut toteutettaisiin
automaation avulla, lopullisen paitdksen henkilon tunnistamisesta tekisi aina luonnollinen
henkild eli virkamies. Esityksessi ei ehdoteta sddntelyd, joka mahdollistaisi yleisen tietosuoja-
asetuksen 22 artiklassa ja rikosasioiden tietosuojalain 13 §:ssé tarkoitettujen automatisoitujen
yksittdispdédtosten tekemisen.

Edellytykset tietojen kisittelylle olisivat samat sekd sormenjilkien ettd kasvokuvien osalta.
Vertailua olisi kuitenkin vain harvoin valttimétontd tehdd molempiin tietoryhmiin. Késittely
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olisi rajoitettu vain tilanteisiin, joissa se on vélttimatontd. Mikéli henkild on mahdollista
tunnistaa vain sormenjélkien tai vain kasvokuvien avulla, ei molempien tietojen kéytto olisi
valttimatontd eikd siten mydskéddn sallittua. Kaikessa poliisin henkil6tietolaissa tarkoitetussa
henkil6tietojen kisittelyssé on liséksi lain 2 §:n mukaisesti noudatettava poliisilain 1 luvussa
sdddettyja ~ perusoikeuksien  ja ihmisoikeuksien kunnioittamisen  vaatimusta,
suhteellisuusperiaatetta, vihimmén haitan periaatetta ja tarkoitussidonnaisuuden periaatetta.
Kasittelyssd olisi noudatettava myo0s tietosuojan yleislainsddddannon edellytyksid, kuten
rikosasioiden tietosuojalain 2 luvussa sdddettyja henkildtietojen kisittelyd koskevia periaatteita.
Naihin periaatteisiin kuuluu muun muassa tarpeellisuusvaatimus (rikosasioiden tietosuojalain 6
§). Kisiteltdvien henkilGtietojen on oltava késittelyn tarkoituksen kannalta asianmukaisia ja
tarpeellisia, eivitkd ne saa olla liian laajoja niihin tarkoituksiin, joita varten niitd kasitelldén.
Séantely ei mahdollistaisi tietojen késittelyd laajemmin kuin mitd rikostorjunnan intressi
kaikissa tilanteissa edellyttiisi.

Kasittelyssé tulee myds muilta osin sovellettavaksi yleinen tietosuojalainsdddanto. Esityksessa
ei ole arvioitu tarpeelliseksi ehdottaa uusia yleisen tietosuoja-asetuksen 23 artiklassa
tarkoitettuja rajoituksia asetuksen 12—22 artiklassa ja 34 artiklassa sekd 5 artiklassa sdéddettyjen
velvollisuuksien ja oikeuksien soveltamisalaan lukuun ottamatta rajoitusta tietosuoja-asetuksen
5 artiklan 1 kohdan b alakohdassa vahvistettuun kéyttotarkoitussidonnaisuuden periaatteeseen.
Sddntelyn arvioidaan olevan vilttimétontd ja oikeasuhtaista perusteilla, joita on kuvattu
tarkemmin muun muassa seuraavassa jaksossa 11.2.3 (Henkil6tietojen kasittely muuhun kuin
alkuperdiseen tarkoitukseen). Sadédntelyn arvioidaan vastaavan arkaluonteisten tietojen
kasittelylle perustuslakivaliokunnan lausuntokdytinndsséd asetettuja edellytyksid ja tdyttdvin
perus- ja ihmisoikeuksista seuraavat vaatimukset.

11.2.3 Henkil6tietojen késittely muuhun kuin alkuperiiseen késittelytarkoitukseen

Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen késittelyn
kayttotarkoitussidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerddmis- ja
tallettamistarkoituksen ulkopuolelle jééviin tarkoituksiin on perustuslakivaliokunnan mielesté
laajojen biometrisid tunnisteita siséltdvien rekisterien yhteydessd ollut syytd suhtautua
kielteisesti. Kéyttotarkoitussidonnaisuudesta voidaan tilloin tehdd vain tdsmaéllisid ja vahaisiksi
luonnehdittavia poikkeuksia. Sddntely ei saa johtaa sithen, ettdi muu kuin alkuperdiseen
kayttotarkoitukseen liittyva toiminta muodostuu rekisterin padasialliseksi tai edes merkittaviaksi
kayttotavaksi (ks. mm. PeVL 15/2018 vp, PeVL 1/2018 vp, PeVL 14/2017 vp seké passilain
muuttamista koskeva PeVL 14/2009 vp).

Perustuslakivaliokunta on késitellyt passirekisteriin talletettujen biometristen tietojen
késittelytarkoituksia passilain uudistusta koskevan esityksen HE 234/2008 vp yhteydessa.
Esityksessd ehdotettiin, ettd poliisi olisi saanut kayttdd passin sormenjélkitietoja
henkildllisyyden selvittdmiseksi suoritettaessa sellaista poliisin yksittdistd tehtdvad, joka
valttdmattd edellyttdd henkildllisyyden varmistamista. Perustuslakivaliokunta ei pitdnyt poliisin
henkilotietolakiin  ehdotettua sédnnostd asianmukaisena etenkddn kéyttotarkoituksen
madrittelyltd edellytettdvan tdsméllisyys- ja tarkkarajaisuusvaatimuksen kannalta (PeVL
14/2009 vp).

Ulkomaalaislain ~ muuttamista  koskevassa  lausunnossaan  PeVL  47/2010  vp
perustuslakivaliokunta on pitényt sddtamisjarjestyskysymyksend, ettd ulkomaalaislain 131 §:n
perusteella kerdttyjen sormenjilkien kéyttiminen rajoitetaan vain niiden kerddmis- ja
tallettamistarkoitusta vastaavaan tarkoitukseen. Téllainen tarkoitus voi valiokunnan mukaan
sindnsd liittyd myos tarkasti méiériteltyjen rikosten estdmiseen ja selvittimiseen, mutta
ainoastaan siind laajuudessa kuin télld toiminnalla on kiinted yhteys alkuperdiseen kerddmis- ja
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tallettamistarkoitukseen. Liséksi valiokunta piti ehdotettua sdédntelya perustuslain 6 §:n kannalta
arveluttavana sen vuoksi, ettd se kohdistui vain tiettyihin ulkomaalaisryhmiin.

Edellistd Eurodac-asetusehdotusta késittelevdssd lausunnossaan perustuslakivaliokunta arvioi,
ettd sormenjilkitictojen kdytdon laajentamista Eurodac-asetusehdotuksessa tarkoitettujen
terrorismirikosten tai muiden vakavien rikosten torjuntaa, havaitsemista tai tutkimista varten ei
voida pitdd vihdisend poikkeuksena. Vakavilla rikoksilla tarkoitetaan téssé yhteydessé sellaisia
rikoksia, joista seurauksena médrdttivin rangaistuksen enimmaéisaika kansallisen
lainsddddnndén mukaan on véhintddn kolme wvuotta. Tdmaéankaltainen kéyttdtarkoituksen
laajentaminen sormenjélkitietojen ollessa kyseessd ei perustuslakivaliokunnan nidkemyksen
mukaan olisi ollut ainakaan kansallisen lainsédddédnnon yhteydessd valtiosddnnon kannalta
hyvéksyttavad (PeVL 21/2012 vp).

Perustuslakivaliokunta on myds kiinnittdnyt erityistd huomiota sormenjilkitietojen
kayttotarkoituksen laajentamiseen arvioidessaan poliisin henkildtietolakia (PeVL 51/2018 vp).
Valiokunta  katsoi, ettd kéyttdtarkoitussidonnaisuudesta  voitiin  tavallisen  lain
sddtamisjarjestyksessd  poiketa sddntelyd olennaisesti alkuperdiseen kerddmis- ja
tallettamistarkoitukseen rajaamatta vain, mikéli sormenjilkitietojen kéyttd erdiden EU:n
Eurodac-asetuksessa tarkoitettujen rikosten ennalta estdmiseksi, paljastamiseksi tai
selvittimiseksi oli Furodac-asetuksessa edellytettyd. Perustuslakivaliokunta arvioi, etté
ehdotuksesta seurannut tietojen kiyttd rikosten estimiseksi, paljastamiseksi ja selvittimiseksi
olisi laajentunut rikoksiin, jotka torkedssékdin tekomuodossaan eivédt kohdistu valtion
turvallisuuteen tai muuhun ulkomaalaislain 131 §:ssd lueteltuun tarkoitukseen. Naiden rikosten
torjunnalla ei siten katsottu olevan perustuslakivaliokunnan edellyttdméd kiintedd yhteytté
alkuperdiseen kerddmis- ja tallettamistarkoitukseen. Valiokunta katsoi, ettd mikéli
lakiehdotuksen sdintely ei téltd osin ollut Eurodac-asetuksen edellyttimad, oli sitéd
tdsmennettdva olennaisesti siten, ettd kisittelylld on kiinted yhteys alkuperdiseen kerdémis- ja
tallettamistarkoitukseen.

Perustuslakivaliokunta on hiljattain arvioinut kéyttdtarkoitussidonnaisuudesta poikkeamista
Schengenin tietojarjestelmén kéyttod koskevia asetuksia tdydentivin lainsdddédnnon yhteydessa
(PeVL 40/2021 vp ja PeVL 23/2022 vp, ks. myds PeVL 18/2024 vp). Perustuslakivaliokunnan
mielestd erityisen vakavien rikosten ennalta estdimiseen, paljastamiseen tai selvittimiseen voi
liittyd sellaisia painavia, perusoikeusjérjestelmiinkin palautuvia yhteiskunnallisia intresseja,
jotka riittdvésti perustelevat kéyttotarkoitussidonnaisuudesta poikkeamista. Néiltd osin on
valtiosddntdisesti mahdollista tehdd rajattuja poikkeuksia kayttotarkoitussidonnaisuuden
periaatteeseen, mikéli huolellisesti laadittu sdintely kokonaisuutena arvioiden tayttid perus- ja
ihmisoikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien vaatimusten kanssa.
Perustuslakivaliokunnan mielestd sanottu on syytd ottaa huomioon valtioneuvoston piirissa
tehtdvissd lainvalmistelussa ja selvitystydssd. Valiokunta nostaa tdssd yhteydessd esiin myos
selvityksen passirekisteriin tai henkilokorttirekisteriin talletettujen sormenjélkien kayttdmisestd
rikostorjunnassa. Perustuslakivaliokunnan mielesté varsin vakiintuneesta
kayttotarkoitussidonnaisuutta koskevasta tulkintakdytdnnosti ei kuitenkaan ole syyté irtaantua
etenkdin sddntelyn perusteiden osalta ilman riittdvid perusteluita ja huolellista harkintaa.
Mahdollinen kéyttotarkoitussidonnaisuutta rajaava sddntely olisi hyvaksyttdvien perusteluiden
vallitessa perusteltava ja laadittava huolellisesti asianmukaisin vaikutusarvioin ja arvioin
yhteensopivuudesta sekd perus- ettd ihmisoikeuksiin ottaen huomioon myds EU:n
tietosuojaséddntelyn vaikutukset.

EUT ottanut kantaa kansalliseen passirekisteriin tallennettujen biometristen tietojen késittelyyn
yhdistetyssd asiassa C-446/12-C449/12 (Willems) antamassaan ratkaisussa. Tapauksessa
kantajat kieltdytyivat toimittamasta biometrisia tietoja siitd syystd, ettd niiden ottaminen ja
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sdilyttdiminen merkitsee heiddn ruumiillisen koskemattomuutensa ja yksityiseldimédn suojaa
koskevan oikeutensa vakavaa loukkausta. Kantajien mukaan loukkaus aiheutuu erityisesti siité,
ettd tiedot tallennetaan passin tai henkildkortin lisdksi myos hajautettuun tietokantaan. Lisdksi
tietojen turvallisuutta koskevat riskit lisddntyvét, koska hajautetut kunnalliset tietokannat
yhdistetédédn lopuksi keskitetyksi tietokannaksi. Kantajat véittivit myos, ettd viranomaiset voivat
tulevaisuudessa kéyttdd biometrisid tietoja muihin tarkoituksiin, kuin mihin ne on niille
toimaitettu.

Tuomioistuimen mukaan EU:n passiasetusta on tulkittava siten, ettd siind ei velvoiteta
jasenvaltioita takaamaan lainsdddanndssddn, ettd mainitun asetuksen perusteella kerittyja ja
tallennettuja biometrisié tietoja ei kerdtd, késitelld ja kdytetd muihin tarkoituksiin kuin passin
tai matkustusasiakirjan myontamisté varten, koska tdméa nikokohta ei kuulu mainitun asetuksen
soveltamisalaan. Passiasetusta sovelletaan sen johdanto-osan mukaisesti rajoittamatta tietojen
muuta kéytto4 tai tallentamista jasenvaltioiden kansallisen lainsdddannon mukaisesti eikd asetus
muodosta oikeusperustaa tietojen tallentamiseen kéytettdvien tietokantojen perustamiselle tai
yllapitdmiselle jasenvaltioissa, mikéd on yksinomaan kansallisen lainsdddédnnon piiriin kuuluva
asia. Kun kansallinen lainsddddnté kuuluu unionin oikeuden soveltamisalaan, sen on oltava
perusoikeuskirjan 7 ja 8 artiklassa asetettujen vaatimusten mukaista. Passiasetus eroaa siten
esimerkiksi ratkaisussa C-817/19 (Ligue des droits humains) Kéasitellystdi PNR-direktiivisti,
jossa  sdddetddn  tyhjentdvidsti  direktiivin @ mukaan  keridttyjen =~ PNR-tietojen
késittelytarkoituksista. EU:n passiasetuksesta ei valmistelussa ole katsottu seuraavan estettd
kansalliseen passirekisteriin talletettujen biometristen tietojen késittelylle muuhun kuin niiden
alkuperdiseen  kayttotarkoitukseen, kun sddntelyssdé noudatetaan  perusoikeuksien
rajoitusedellytyksid. Kansallisten tietokantojen perustaminen on jitetty kansallisen
lainsdddannon piiriin myos ratkaisun C-61/22 (RL vs. Landeshauptstadt Wiesbaden) johdosta
annetussa uudessa ID-asetuksessa (EU) 2025/1208 (ks. jakso 2.2.3).

EUT on viime vuosien aikana antanut myos useita sédhkdisen viestinnén tietosuojadirektiivin
tulkintaan liittyvid ratkaisuja, joilla on merkitystd myds nyt ehdotetun sdéntelyn kannalta.
Ratkaisuissa on arvioitu muun muassa lilkkenne- ja paikkatietoja koskevan
sdilytysvelvollisuuden asettamista sdhkdisten viestintdpalvelujen tarjoajille rikollisuuden
torjumiseksi seké yleisen ja kansallisen turvallisuuden varmistamiseksi (esim. C-140/20 G. D.
vastaan Commissioner of An Garda Siochana ym., yhdistetyt asiat C-511/18, C-512/18 ja C-
520/18 La Quadrature du Net ym. vastaan Premier ministre ym., C-746/18 Prokuratuur seka
yhdistetyt asiat C-793/19 ja C-794/19 Saksan liittotasavalta vastaan SpaceNet AG ja Telekom
Deutschland GmbH).

Edelld mainituissa ratkaisuissa EUT vahvistaa, ettd vain vakavan rikollisuuden torjuminen ja
yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkédiseminen sekd kansallisen
turvallisuuden takaaminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja
paikkatietojen sdilyttdmisesté johtuvan kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8
artiklassa vahvistettuihin perusoikeuksiin. Kansallisen turvallisuuden takaamista koskeva
tavoite on tirkedmpi kuin vakavan rikollisuuden torjumista ja yleisen turvallisuuden
suojaamista koskevat tavoitteet ja silld voidaan nidin ollen perustella toimenpiteitd, joilla
puututaan perusoikeuksiin vakavammin kuin toimenpiteilld, jotka voitaisiin muilla tavoitteilla.
Ainoastaan sellaiset puuttumiset mainittuihin perusoikeuksiin, jotka eivit ole vakavia, voidaan
oikeuttaa rikosten ehkdisemistd, tutkintaa, selvittdmisté ja syyteharkintaa yleisesti koskevalla
tavoitteella.

Sormenjdlkien antamat tiedot eivdt EUT:n mukaan yksinddn mahdollista kuvan saamista
asianomaisten henkildiden yksityis- ja perhe-eliméstd (ks. asia C-61/22, RL vs.
Landeshauptstadt Wiesbaden) toisin kuin sdhkdisten viestintdpalvelujen tarjoajien sdilyttimat
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litkkenne- ja paikkatiedot (esim. C-140/20, G. D. vastaan Commissioner of An Garda Siochdana
ym.), tuomiossa C-817/19 (Ligue des droits humains) késitellyt matkustajarekisteritiedot (PNR-
tiedot) tai matkapuhelimen sisdltdmat tiedot (ks. jaksossa 11.5 késitelty asia C-548/21, CG v.
Bezirkshauptmannschaft Landeck). Taltd osin  henkilon tunnistamiseksi késiteltdvien
biometristen tietojen voidaan katsoa rinnastuvan henkil6llisyyttd koskeviin tietoihin, joiden
sdilyttdmiselle on sdhkoisen  viestinndn tietosuojadirektiivid  koskevassa EUT:n
oikeuskéytdnndssé asetettu liikenne- ja paikkatietoja matalampi kynnys (ks. C-140/20, G. D.
vastaan Commissioner of An Garda Siochana ym.). Biometristen tietojen kasittelyn henkilon
tunnistamiseksi tai hdnen henkil6llisyytensd todentamiseksi ei EUT:n oikeuskdytinnon valossa
voida arvioida muodostavan yhtd vakavaa puuttumista perusoikeuksiin kuin liikenne- ja
paikkatietojen sdilyttdmisen, eikd biometristen tietojen kisittelyd ole EUT:n oikeuskdytdnndssé
kytketty kaikilta osin vastaaviin edellytyksiin kuin esimerkiksi liikenne- ja paikkatietojen
kasittelyd (ks. my0s oikeusturvaa koskeva jakso 11.5). Biometriset tiedot ovat kuitenkin
luonteeltaan erityisen arkaluonteisia ja tuomioistuin katsoo ratkaisussa C-61/22, ettd niiden
kéasittely on omiaan antamaan lisdtietoja rekisterdityjen yksityiseldmaistd. ID-asetuksessa
tarkoitettuun henkilokorttiin ja oleskelulupa-asiakirjaan tallennettuja biometrisia tietoja voidaan
siten tuomioistuimen mukaan kisitelld ainoastaan tiukasti rekisterdidyn tunnistamiseen
liittyvissd tarkoituksissa ja laissa tdsmaéllisesti mééritellyissé olosuhteissa, joissa edellytetdin
henkilokortin tai oleskeluasiakirjan esittimisti. Ratkaisu ei nimenomaisesti koske kansalliseen
tietokantaan tallennettuja biometrisia tietoja, mutta my0ds kansallisessa rekisterissd olevien
tietojen késittely on rajattava rikosasioiden tietosuojadirektiivin vaatimusten mukaisesti vain
ehdottoman vilttiméttoméin ja sddntelyssd on noudatettava erityisten henkil6tietoryhmien
kasittelya koskevia edellytyksia.

Esityksessd ehdotetaan poliisin henkil6tietolakiin ja maahanmuuttohallinnon henkil6tietolakiin
sdannoksid, joilla laajennettaisiin biometristen tietojen sallittuja kdyttotarkoituksia. Sdéntelyssa
olisi kyse tietojen kiayttdmisestdi muuhun kuin niiden alkuperdiseen késittelytarkoitukseen
lukuun ottamatta Maahanmuuttoviraston rekisterissd olevien biometristen tietojen
luovuttamista Schengenin tietojérjestelmdén tehtdviin SIS-rajatarkastusasetuksen ja SIS-
palauttamisasetuksen mukaisiin kuulutuksiin. Tietoja voitaisiin ehdotuksen mukaan kisitelld
esimerkiksi silloin, kun se olisi viélttiméitontd erdiden vakavien rikosten estdmiseksi,
paljastamiseksi ja selvittimiseksi. Rikostorjunnan osalta mahdollisuus tietojen kaytt6on
rajattaisiin sellaisiin sdanndksissd tdsméllisesti yksiloityihin rikoksiin, joiden estdmisen,
paljastamisen ja selvittdmisen arvioidaan olevan erityisen tirkedd yksiloiden ja yhteiskunnan
turvallisuuden kannalta.

Ehdotetussa rajatussa poikkeuksessa kéyttotarkoitussidonnaisuuden periaatteeseen olisi kyse 15
e §:n sddnnodskohtaisissa perusteluissa tarkemmin kuvatuista vakavalaatuisista maanpetos- ja
vakoilurikoksista seké valtiopetosrikoksista ja terrorismirikoksista, yleisvaarallisista rikoksista,
jarjestdytyneeseen rikollisuuteen tyypillisesti kytkeytyvistd rikoksista, lasten seksuaaliseen
hyviksikayttoon liittyvistd rikoksista seké rikoksista, joista laissa sidédetty ankarin rangaistus
on vahintdén 6 vuotta vankeutta. Valmistelussa on arvioitu, ettd mainittujen rikosten ennalta
estdmiseen, paljastamiseen tai selvittimiseen liittyy sellaisia painavia,
perusoikeusjdrjestelméddnkin  palautuvia  yhteiskunnallisia  intressejd, jotka  voivat
perustuslakivaliokunnan mukaan riittdvésti perustelevat kayttotarkoitussidonnaisuudesta
poikkeamista. Erityisesti lasten seksuaaliseen hyvéksikdyttoon liittyvien rikosten osalta
ehdotettu sdédntely on yhteydessd myds lasten oikeuksien turvaamiseen (ks. PeVL 40/2021 vp
ja PeVL 23/2022 vp). Ulkomaalaisten osalta tietojen késittely rikostorjunnassa olisi liséksi
sallittua sellaisten rikosten ennalta estdmiseksi, paljastamiseksi ja selvittimiseksi, joilla
arvioidaan olevan kiinted yhteys tietojen alkuperéisiin kasittelytarkoituksiin kuuluvaan valtion
turvallisuuden suojaamiseen. Tietoja voitaisiin késitelld my6s merkittdvan vaaran estdmiseksi.
Kasilld olevan merkittdvan hengelle, terveydelle tai vapaudelle aiheutuvan vaaran estdmiseen
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liittyy siind maddrin painavia henkilokohtaisen turvallisuuden suojaamiseen kytkeytyvié
intressejd, ettd ehdotettu yksityisyyden suojan rajoitus on arvioitu valttiméattoméaksi.

Rikoksen estdmistd, paljastamista ja selvittimistd koskevissa sddnnoksissd erotettaisiin
henkiléryhmaét, joiden tunnistamiseksi tai henkildllisyyden todentamiseksi tietoja voitaisiin
kasitelld kunkin késittelytarkoituksen mukaisesti. Valmistelussa ei kuitenkaan ole arvioitu
valttaiméattoméaksi eriyttdd rikosnimikkeité, joiden osalta tietoja olisi sallittua kayttda rikoksen
estdmiseksi ja paljastamiseksi tai rikoksen selvittdmiseksi. Rikoksen estdmisellé tarkoitettaisiin
poliisilain 5 luvun 1 §:n mééritelmén mukaisesti toimenpiteiti, joiden tavoitteena on estii rikos,
sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten saatujen
tietojen vuoksi voidaan perustellusti olettaa hdnen syyllistyvan rikokseen, taikka keskeyttda jo
aloitetun rikoksen tekeminen tai rajoittaa siitd vélittomaésti aiheutuvaa vahinkoa tai vaaraa.
Rikoksen paljastamisella vastaavasti viitattaisiin poliisilain 5 luvun 1 §n 3 momentin
mukaisesti toimenpiteisiin, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle
esitutkintalain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkiléon toiminnasta
tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, etté rikos on tehty.
Kyse olisi siten aina konkreettisen ja yksildidyn teon estdmisestd tai paljastamisesta, eiké
tietojen késittely olisi sallittua laajemmin rikosten ennalta ehkéisyn ja poliisin ennalta estivén
toiminnan yhteydessa.

Esimerkiksi poliisilain 5 luvun mukaiset salaiset tiedonhankintakeinot ja pakkokeinolain 10
luvun mukaiset salaiset pakkokeinot eroavat toisistaan sen suhteen, minka rikosnimikkeiden
estdmiseksi, paljastamiseksi ja selvittimiseen keinoja on sallittua kayttdd. Yleisessd
tietosuojalainsddddnndssd vastaavaa erottelua ei ole tehty. Yleisen tietosuoja-asetuksen 23
artiklan mukaan rikosten ennalta estiminen, tutkinta ja paljastaminen ovat painoarvoltaan
toisiaan vastaavia tavoitteita, joiden takaamiseksi lainsdddéntStoimenpiteelld voidaan rajoittaa
1222 artiklassa ja 34 artiklassa sekéd 5 artiklassa sdddettyjen velvollisuuksien ja oikeuksien
soveltamisalaa 23  artiklan  mukaisten  edellytysten  tdyttyessd.  Rikosasioiden
tietosuojadirektiivisséd puolestaan vahvistetaan direktiivin 1 artiklan mukaan sddnndét muun
muassa luonnollisten henkildiden suojelulle toimivaltaisten viranomaisten suorittamassa
henkilotietojen kisittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista varten.
Direktiivissd ei sdddetd erilaisista kasittelyedellytyksistd riippuen siitd, késitteleeko
toimivaltainen viranomainen henkilGtietoja rikoksen paljastamiseksi, estdmiseksi vai
tutkimiseksi.

Perustuslakivaliokunnan mydtivaikutuksella sédddetyn poliisin henkildtietolain 13 §:ssé on
tehty erottelu vankeusuhkaisten ja muiden rikosten vililld siten, ettd poliisi saa kisitelld lain 5—
9, 11 ja 12 §:ssé tarkoitettuja henkildtietoja muuhun kuin niiden alkuperdiseen
kisittelytarkoitukseen  rikoksen ennalta estimiseksi tai  paljastamiseksi rikoksen
vakavuusasteesta riippumatta sekd sellaisen rikoksen selvittdmiseksi, josta laissa sdddetty
ankarin rangaistus on vankeutta. Vastaavaa erottelua ei kuitenkaan ole tarpeen tehda esityksessa
ehdotettujen rikosnimikkeiden osalta, koska esityksessd on kyse yksinomaan vankeusuhkaisista
rikoksista. Sekd esityksessd tarkoitettujen rikosten estimiseen ja paljastamiseen ettd
selvittimiseen arvioidaan liittyvdn painava yhteiskunnallinen intressi.

Yksittdisid rekisteritietoja voisi kisitelld myds henkildllisyyden selvittimiseksi tilanteissa,
joissa viranomaisten voimassa oleva toimivaltuussdéntely mahdollistaa henkildllisyyden
selvittdimisen  henkilotuntomerkkien avulla. Tietojen kéyttdminen henkil6llisyyden
selvittimisessd olisi rajattu tdsmaéllisesti ainoastaan yksittdisiin tietoihin kohdistuviin hakuihin
henkilollisyyden todentamiseksi, eikd sddnnds mahdollistaisi laajempia muiden rekisterdityjen
tietoihin kohdistuvia vertailuja henkilon tunnistamiseksi. Esityksesséd tarkoitetut biometriset
tiedot eivét siten olisi yleisesti kéytettdvissd poliisin operatiivisissa tehtdvissd (ks. PeVL
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47/2010 vp, PeVL 14/2009 vp). Turvallisuusviranomaisten toimien kohteen henkildllisyyden
luotettavaa varmentamista voidaan pitdd my0s henkilon oikeusturvan kannalta merkittavana.
Oikeudella yksittdisten rekisteritietojen kéyttdmiseen henkildllisyyden todentamisessa
vihennettdisiin tarvetta kdyttdd henkilon oikeuksiin enemmén puuttuvia keinoja kuten
kiinniottamista (ks. myds jakso 11.1 Oikeus eldmiin sekd henkilokohtaiseen vapauteen ja
koskemattomuuteen).

Poliisin henkil6tietolakia ehdotetaan lisdksi muutettavaksi siten, ettd kansallisen turvallisuuden
suojaamisesta vastaavat viranomaiset eli suojelupoliisi ja sotilastiedusteluviranomainen
voisivat saada passirekisterin ja henkilokorttirekisterin biometrisia tietoja, kun se olisi
valttamatontd kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta.
Sotilastiedusteluviranomainen voisi saada tietoja myds maanpuolustuksen suojaamiseksi.
Valtioilla voidaan katsoa olevan laaja harkintamarginaali sen suhteen, millaisen toiminnan ne
katsovat uhkaavan kansallista turvallisuuttaan ja siten voivan oikeuttaa Euroopan
ihmisoikeussopimuksen 8 artiklan takaamiin oikeuksiin puuttumisen. Kansallinen turvallisuus
kuuluu perinteisesti valtiosuvereenisuuden piiriin (ks. Bucur ja Toma v. Romania, 8.1.2013).
Tuomioistuimen ratkaisukdytinnon perusteella on selvdd, ettd ainakin sotilaallinen
maanpuolustus, terrorismin torjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat
kansallisen turvallisuuden piiriin (mm. Klass ja muut v. Saksa, 6.9.1978 ja Weber ja Saravia v.
Saksa, 29.6.2006). Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla viitataan
kansanvaltaista valtio- ja yhteiskuntajirjestystd, yhteiskunnan perustoimintoja, suuren
ithmismadrdn henked tai terveyttd tai kansainvélistd rauhaa ja turvallisuutta uhkaavaan
toimintaan. Kyse voi olla esimerkiksi Suomen kansallista turvallisuutta vakavasti uhkaavasta
terrorismiin liittyvéstd toiminnasta, vikivaltaisesta radikalisoitumisesta tai ulkomaisten
tiedustelupalvelujen toiminnasta taikka Suomen turvallisuuden kannalta keskeisen valtion
levottomuuksista (ks. PeVM 4/2018 vp). Perustuslakivaliokunta on myos todennut, ettd valtion
tulee pyrkid takaamaan kansallinen turvallisuus sekd yleinen jérjestys kaikissa olosuhteissa
(PeVL 26/2024 vp, PeVL 16/2022 vp).

Esityksessd ehdotetun henkildtietojen kdyton arvioidaan turvaavan sellaisia painavia
yhteiskunnallisia intressejd, joiden nojalla rajoituksia henkilGtietojen suojaan ja
kayttotarkoitussidonnaisuuden periaatteeseen voidaan tehdd, kun rajoitukset ovat
demokraattisessa yhteiskunnassa valttdmattomid ja oikeasuhteisia ja niissd noudatetaan
keskeisiltdi osin  perusoikeuksia ja -vapauksia. Rajoituksissa on noudatettava
tietosuojalainsédédédnnon, perustuslain ja perusoikeuskirjan 52 artiklan mukaisia edellytyksia.
Ehdotetun sdéntelyn arvioidaan olevan painavan yhteiskunnallisen tarpeen vaatimaa muun
muassa rikollisuuden kehitykseen liittyvistd syistd (ks. myos jakso 4.2.5.3 Vaikutukset
turvallisuuteen sekd 1. lakiehdotuksen sddnnOskohtaiset perustelut). Biometriset tiedot ovat
usein ainoa luotettava tapa henkildn tunnistamiseen, eiké tunnistettavana olevia henkilitd usein
ole rekisterdity voimassa olevan sddntelyn mukaisesti kdytettdvissd oleviin rikosperusteisiin
tuntomerkkitietoihin.

Ehdotettu sdintely perustuisi yleisen tietosuoja-asetuksen kansalliseen lilkkumavaraan. Kyse
on tiedoista, jotka on alun perin keritty yleisen tietosuoja-asetuksen soveltamisalaan kuuluviin
tarkoituksiin.  Mikéli  tietoja  késitelldin ~muuhun  kuin niiden  alkuperdiseen
kerddamistarkoitukseen, on sddntelyd arvioitava kayttotarkoitussidonnaisuuden periaatetta
vasten siten kuten tiectosuoja-asetuksen 6 artiklan 4 kohdassa sdddetddn. Kohdan mukaan
jésenvaltion lainsddddnndn on muodostettava demokraattisessa yhteiskunnassa vélttdméton ja
oikeasuhtainen toimenpide yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitettujen
tavoitteiden turvaamiseksi. Ndihin tavoitteisiin kuuluvat muun muassa kansallinen turvallisuus,
yleinen turvallisuus sekd rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin
liittyvit syytetoimet taikka rikosoikeudellisten seuraamusten tiytdnt6dnpano, mukaan lukien
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yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tillaisten uhkien ehkéisy. Esitetyissi
muutoksissa on kyse henkilotietojen késittelystd kansallisen turvallisuuden ja yleisen
turvallisuuden suojaamiseksi sekd rikosten ennalta estimiseksi, tutkimiseksi ja paljastamiseksi.

Ehdotetun sdéntelyn arvioidaan tiyttdvan EU-oikeuden vaatimukset ja perustuslakivaliokunnan
lausuntokaytannossd kayttotarkoitussidonnaisuudesta poikkeamiselle asetetut edellytykset.
Sadntely on arvioitu valttiméttoméksi ja oikeasuhtaiseksi toimenpiteeksi ylld mainittujen
yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa mainittujen tavoitteiden turvaamiseksi.
Mahdollisuus tietojen kdyttoon rikostorjunnassa rajattaisiin sellaisiin sddnndksissa yksiloityihin
rikoksiin, joiden tehokasta estdmistd, paljastamista ja selvittimistd voidaan pitdd erityisen
tarkednd sekd yksiloiden ettd yhteiskunnan turvallisuuden kannalta. Digitaalisen materiaalin
rikostorjunnallinen merkitys kasvaa jatkuvasti. Kaupankéynnin ja viestinnén digitalisoituminen
ovat vauhdittaneet jirjestdytyneen rikollisuuden verkostoitumista ja suurin osa rikollisuudesta
toimii ainakin osittain tietoverkossa ja sosiaalisen median kanavissa. Erityisesti vakavilla ja
suunnitelmallisilla rikoksilla on yhteiskunnan yleisen teknologisen kehityksen myotd ldhes
poikkeuksetta kosketuspinta myos verkkoympéristoon ja digitaaliseen materiaaliin. Vaikka
esityksen suurimmat hyodyt liittyisivdt teknologisen kehityksen mydtd lisddntyneeseen
biometristen kasvokuvien merkitykseen, yksittdistapauksissa myos sormenjilkien késittelylla
voitaisiin saavuttaa turvallisuuden ndkokulmasta merkittdvid hyotyjd. Vakavien rikosten
kohdalla yksittdisenkin rikoksen selvittdmis- ja estdmisintressi sekd yhteiskunnallinen merkitys
on ldhtokohtaisesti suuri. Poliisin tilastojen mukaan esityksessd tarkoitettujen rikosten osalta
suurimmat  lukumédrdt ovat viimeisten vuosien aikana liittyneet  torkeisiin
huumausainerikoksiin, raiskauksiin ja torkeisiin pahoinpitelyihin. Sormenjélkitietojen hyodyt
korostuisivat erityisesti tapauksissa, joissa rikoksen tutkinta on jouduttu keskeyttdmaén, koska
kaytossé olevien tutkintatoimenpiteiden avulla ei ole saatavilla lisitietoa.

Muutoksilla parannettaisiin lisdksi toimivaltaisten viranomaisten mahdollisuuksia suojata
maanpuolustusta ja suojata kansallista turvallisuutta sitd vakavasti uhkaavalta toiminnalta.
Tavoitteena on varmistaa suojelupoliisin ja sotilastiedusteluviranomaisen kyky vastata
turvallisuusympdéristdn nopeaan muutokseen ja heikkenemiseen. Suojelupoliisin osalta
keskeisid siviililuontoisia valtioon kohdistuvia vakavia turvallisuusuhkia ovat terrorismi,
ulkovaltojen Suomeen ja sen etuihin kohdistama vakoilu tai tiedustelu, joukkotuhoaseiden ja
kaksikayttotuotteiden levittdmispyrkimykset sekd sellainen kansainvilinen jérjestaytynyt
rikollisuus, joka pyrkii vaikuttamaan yhteiskunnalliseen péditdksentekoon tai soluttautumaan
valtiorakenteisiin. Sotilastiedustelu hankkii ja késittelee tietoa Suomeen kohdistuvasta tai
Suomen turvallisuusympériston kannalta merkityksellisestd sotilaallisesta toiminnasta taikka
vieraan valtion toiminnasta tai muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen
maanpuolustusta tai vaarantaa yhteiskunnan elintérkeitd toimintoja.

Saantelylla turvattaisiin painavia yhteiskunnallisia intressejd. Tietojen késittely ehdotetuissa
uusissa késittelytarkoituksissa olisi kuitenkin tiukasti rajattua, eikd muu kuin alkuperéiseen
kayttotarkoitukseen liittyvd toiminta siten muodostuisi rekisterin pédasialliseksi tai
lupahallinnolliseen kdyttoon verrattuna merkittdviaksi kayttotavaksi. Uusia kasittelytarkoituksia
koskevat sddnnokset mahdollistaisivat biometristen tietojen kéyttimisen ainoastaan
viimesijaisena tunnistuskeinona tilanteissa, joissa se on Kkisittelytarkoituksen kannalta
valttdmatontd eikd henkildd voida luotettavasti tunnistaa muiden tietojen avulla.

Kaytettdvissd olevien tilastotietojen valossa valmistelussa on arvioitu, ettd ehdotettu tietojen
kisittely rikostorjunnassa olisi lupahallinnolliseen kaytton verrattuna varsin véahaisti (ks. jakso
4.2.4 Vaikutukset yksityiseliméan ja henkil6tietojen suojaan). Myos tiedusteluviranomaisten
osalta sdiddettdisiin vertailun viimesijaisuudesta muihin tunnistamiskeinoihin n&hden ja
vertailun edellytyksend olisi valttdmattomyyden lisdksi muun muassa se, ettei henkil6a ole
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tunnistettu tai hdnen henkildllisyyttdén saatu todennettua muiden suojelupoliisilla tai
sotilastiedusteluviranomaisella olevien tietojen avulla. Kéyton arvioidaan siten jédvin téltékin
osin véhdiseksi verrattuna lupahallinnolliseen kéyttoon. Lupahallinnossa passirekisterin ja
henkildkorttirekisterin biometrisia tietoja kasitelladn jokaisen asiakirjahakemuksen yhteydessa.
Myonnettyjen passien ja henkilokorttien méérdt ovat vuosien 2020-2024 vililld vaihdelleet
vuosittain noin 700 000 asiakirjasta noin 1400 000 asiakirjaan. Kaikkia passirekisterin ja
henkilokorttirekisterin kasvokuvia ja sormenjélkitietoja on siten tarkoitus kéyttdd vertailujen
tekemiseksi lupahallinnollisessa tarkoituksessa noin 700 000—1 400 000 kertaa vuodessa. Muu
kuin alkuperdiseen kéyttotarkoitukseen liittyvd toiminta ei muodostuisi rekisterin
padasialliseksi tai edes médrillisesti merkittdviksi kéyttdtavaksi verrattuna tietojen késittelyyn
lupahallinnossa. Valmistelussa on arvioitu, ettd ehdotettu sddntely yhdessd voimassa olevan
tietosuojan yleislainsdddédnnon ja viranomaiskohtaisten henkil6tietolakien muun sdéntelyn
kanssa siséltéé tietosuoja-asetuksen 23 artiklan 2 kohdassa edellytetyt erityiset sddnnokset muun
muassa suojatoimista ja rekisterdidyn oikeuksista. Poliisin henkildtietojen kisittelyyn
sovellettavat rekisterdidyn oikeudet ja niiden rajoitukset on kuvattu edelld jaksossa 2 (Nykytila
ja sen arviointi).

Tietojen kisittelytarkoituksia laajentaa osaltaan myds SIS-asetusten sdéntely, jota sovelletaan
SIS-jarjestelmdén  luovutettuihin ~ biometrisiin  tietoihin  (ks. 11.2.4). SIS-
poliisiyhteistydasetuksen mukaisissa kuulutuksissa on jo lédhtokohtaisesti kyse tietojen
kayttdmisestd rikoksen ennalta estdmiseksi, paljastamiseksi ja selvittimiseksi. SIS-
rajatarkastusasetuksen ja SIS-palauttamisasetuksen mukaisissa kuulutuksissa tietojen
alkuperdinen kayttotarkoitus vastaa ulkomaalaislain nojalla kerittyjen tietojen alkuperdisia
kasittelytarkoituksia, mutta SIS-jérjestelmédn luovutettuja biometrisia tietoja on mahdollista
luovutuksen jilkeen kéyttdd SIS-rajatarkastusasetuksen 33 artiklan 3 kohdan nojalla
terrorismirikosten ja vakavien rikosten selvittimiseksi laajemmin kuin esityksessé ehdotetaan
sallittavaksi kansallisten rekisterien osalta. Taltd osin kyse on kuitenkin suoraan sovellettavasta
EU-oikeudesta, jota ei voida SIS-asetusten kansallisen liikkumavaran puitteissa rajoittaa
kansallisella lainsdadédnnolla.

11.2.4 Henkil6tietojen luovuttaminen

Perustuslakivaliokunta on lausuntokédytinndssdin kiinnittinyt huomiota siihen, mihin ja keta
koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
valttaimattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus
ovat voineet liittyd jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisallot on pyritty
luettelemaan laissa tyhjentévisti. Jos taas tietosisdltdjd ei ole samalla tavoin luetteloitu,
sdantelyyn on valiokunnan mukaan pitényt sisdllyttdd vaatimus tietojen vélttdmattdmyydesté
jonkin tarkoituksen kannalta (ks. esim. PeVL 31/2017 vp sekd PeVL 17/2016 vp ja siind viitatut
lausunnot). Valiokunta ei toisaalta ole pitdnyt hyvin véljid ja yksiloimattomia
tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu
valttdimattomyyskriteeriin (ks. esim. PeVL 71/2014 vp, PeVL 62/2010 vp ja PeVL 59/2010 vp).
Valiokunta on kéytdnndssddn arvioinut myoOs arkaluonteisten tietojen késittelyn sallimisen
koskevan yksityiseldmdidn kuuluvan henkildtietojen suojan ydintd (PeVL 37/2013 wvp).
Valiokunta on antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden estiméttd koskevaa
sddntelyn kattavuutta, tismaéllisyytt ja sisiltod (esimerkiksi PeVL 38/2016 vp).

Perustuslakivaliokunta on Schengenin tietojirjestelmid koskevaa tdydentdvdd kansallista
sddntelyd arvioidessaan ottanut kantaa my6s biometristen tietojen luovuttamiseen erdisiin SIS-
poliisiyhteistydasetuksen mukaisiin kuulutuksiin. Hallintovaliokunta ehdotti
mietintdluonnoksessaan sddntelyn tdydentdmistd sddnnokselld, joka olisi mahdollistanut
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kayttotarkoitussidonnaisuudesta poikkeamisen siten, ettd biometrisid tunnisteita olisi voitu
kédsitelld muussa kuin alkuperdisessd  kéyttotarkoituksessa muun muassa  SIS-
poliisiyhteistydasetuksen 26 artiklassa tarkoitetun kuulutuksen tekemiseksi, kun kuulutettava
henkilo on syyllistynyt tai hénen epiillddn syyllistyneen sellaiseen rikoslain 25 luvussa
tarkoitettuun vapauteen kohdistuvaan rikokseen, jonka uhrista on tehty edelld 1 kohdassa
tarkoitettu kuulutus (ks. HaVM 14/2022 vp). Hallintovaliokunnan ehdottama sddnndos
biometristen tunnisteiden késittelystd SIS-poliisiyhteistydasetuksen 26 artiklassa tarkoitetun
kuulutuksen tekemiseksi ei ollut hallintovaliokunnan mietintéluonnoksessa esitetyn eikd
perustuslakivaliokunnan saaman selvityksen mukaan EU-oikeuden etusijan edellyttima.
Perustuslakivaliokunta kiinnitti erityistd huomiota siihen, etti valiokunnan saaman selvityksen
mukaan SIS-poliisiyhteistydasetuksen 26 artiklan tarkoitus on sen sanamuodonkin mukaisesti
ensisijaisesti lainvalvonnallinen ja rikosvastuun toteuttamiseen liittyva.
Perustuslakivaliokunnan mukaan  hallintovaliokunnan mietintdluonnoksen SIS-
poliisiyhteistydasetuksen 26 artiklaan liittyva tiedonluovutusoikeus olisi vaatinut merkittdvaa
jatkotyostdmistd, jotta lakiehdotus olisi voitu késitelld tavallisen lain séédtdmisjirjestyksessa
(PeVL 18/2024 vp, PeVL 23/2022 vp).

Esityksessd ehdotettu tietojen luovuttamista koskeva sédédntely perustuisi edelld tarkemmin
kuvattuun yleisen tietosuoja-asetuksen 6 ja 9 artiklan mukaiseen kansalliseen liikkumavaraan.
Kansallisessa lainsddddnndssd voidaan 6 artiklan 3 kohdan mukaan antaa sddnnoksid muun
muassa yhteisoistd, joille ja tarkoituksista, joihin henkildtietoja voidaan luovuttaa. Koska tietoja
luovutettaisiin esityksen mukaan muuhun kuin niiden alkuperdiseen késittelytarkoitukseen, on
luovutuksen edellytyksii arvioitava kayttotarkoitussidonnaisuuden periaatetta vasten siten kuin
tietosuoja-asetuksen 6 artiklan 4 kohdassa sdddetddan. Luovutussddnnoksen on oltava
valttiméton ja oikeasuhtainen toimenpide 23 artiklan 1 kohdassa tarkoitettujen tavoitteiden
turvaamiseksi. Tallaisia tavoitteita ovat muun muassa kansallinen turvallisuus, yleinen
turvallisuus sekd rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvit
syytetoimet taikka rikosoikeudellisten seuraamusten taytdntoonpano, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu tai tdllaisten uhkien ehkiisy. Tietojen ehdotettuja
kasittelytarkoituksia on arvioitu edelld jaksossa 11.2.3 (Henkildtietojen késittely muuhun kuin
alkuperédiseen késittelytarkoitukseen). Liséksi esityksessd ehdotetaan suoraan sovellettavia SIS-
asetuksia tdydentdvad sdintelyd tietojen luovuttamisesta SIS-kuulutuksiin.

Poliisin henkilGtietolain 21 ja 21 a §:44n otettaisiin sddnndkset edellytyksistd, joilla poliisi voi
luovuttaa passirekisterin ja henkilokorttirekisterin biometrisia tietoja sekd ulkomaalaislain 131
§:ssé tarkoitettuja biometrisia tietoja erdille muille rikosasioiden tietosuojalaissa tarkoitetuille
toimivaltaisille viranomaisille. Tietoja olisi nykyisestd poiketen mahdollista luovuttaa
Rajavartiolaitokselle, Tullille ja Puolustusvoimille ehdotetun 15 b-15 f §:n mukaisiin
késittelytarkoituksiin. Tietoja voitaisiin siten luovuttaa esimerkiksi rikosten estdmiseksi,
paljastamiseksi ja selvittdmiseksi ainoastaan sellaisten rikosten osalta, joiden estdminen,
paljastaminen tai selvittiminen kuuluu Rajavartiolaitoksen, Tullin tai Puolustusvoimien
tehtéviin. Rajavartiolaitos voisi pyytdd vertailua esimerkiksi silloin, kun se on vélttiméatonta
torkedn ihmiskaupan (rikoslain 25 luvun 3 a §) tai muun Rajavartiolaitoksen tutkittavaksi
rikostorjunnasta Rajavartiolaitoksessa annetun lain 4 §:n mukaan kuuluvan rikoksen
estdmiseksi, paljastamiseksi tai selvittimiseksi. Tulli voisi pyytdd vertailua esimerkiksi torkeédn
huumausainerikoksen (rikoslain 50 luvun 2 §) tai muiden rikostorjunnasta Tullissa annetun lain
2 §:n 1 kohdassa maédriteltyjen tullirikosten estdmiseksi, paljastamiseksi tai selvittdmiseksi.
Padesikunnan tehtdvind on uuden sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa
annetun lain 89 §:n mukaan estéé, paljastaa ja selvittdd muun muassa rikoksia, jotka kisitelladn
sotilasoikeudenkdyntiasiana tai sotilaskurinpitomenettelyssd. Né&ihin rikoksiin kuuluu
sotilasoikeudenkdyntilain 2 §:n mukaan muun muassa vakavia henkeen ja terveyteen
kohdistuvia rikoksia, kuten tappo, murha ja surma. Tietoja voitaisiin luovuttaa
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Puolustusvoimien pddesikunnalle myds tillaisten rikosten estimiseksi, paljastamiseksi ja
selvittimiseksi. Tietojen luovuttamisen muille viranomaisille on valmistelussa arvioitu olevan
valttimatontd, koska esityksessd tarkoitettujen rikosten torjuntaan liittyy painava
yhteiskunnallinen intressi riippumatta siitd, mikd viranomainen on asiassa toimivaltainen.
Vastaavasti my0s uhrin tunnistamista ja merkittivan vaaran estimistd sekd kohdehenkilon
henkil6llisyyden todentamista ja henkilon 16ytdmista yksittdisvertailujen avulla voidaan pitdd
yhté lailla valttiméattoména kaikkien lainkohdassa tarkoitettujen viranomaisten osalta silloin,
kun kyse on viranomaisen lakisddteisesté tehtivista.

Tietojen luovuttaminen olisi kytketty vastaaviin menettelyd koskeviin edellytyksiin kuin niiden
kiyttdminen poliisin tehtévissd. Siten esimerkiksi tietojen luovuttaminen vaaran estdmiseksi
taikka rikoksen estéimiseksi, paljastamiseksi tai selvittdmiseksi edellyttiisi aina pidédttimiseen
oikeutetun virkamiehen tai vastaavia toimivaltuuksia Puolustusvoimissa kayttdvin virkamiehen
pyyntdd. Tietoja saisi myos luovuttaa niisséd késittelytarkoituksissa ainoastaan osana poliisin
suorittaman vertailun tuloksia lukuun ottamatta yksittdisten rekisteritietojen luovuttamista
henkil6llisyyden selvittdimiseksi toimivaltuussddntelyn mukaisin edellytyksin tai sddnnoksissa
tdsmennettyjen henkildiden 16ytdmiseksi.

Poliisin henkil6tietolakia ehdotetaan lisdksi muutettavaksi siten, ettd kansallisen turvallisuuden
suojaamisesta vastaavat viranomaiset eli suojelupoliisi ja sotilastiedusteluviranomainen
voisivat saada passirekisterin ja henkilOkorttirekisterin biometrisia tietoja kansallisen
turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta (21 b ja 52 a §).
Sotilastiedusteluviranomainen voisi saada tietoja myds maanpuolustuksen suojaamiseksi.
Suojelupoliisi ja sotilasviranomainen vastaisivat niissd tapauksissa myos vertailujen
toteuttamisesta tietojen korkean tietoturvallisuusluokituksen edellyttiméllé tavalla. Kansallisen
turvallisuuden ja maanpuolustuksen suojaamiseen liittyvdd yhteiskunnallista intressid ja
sdantelyn valttdmittomyyttd on arvioitu edellé jaksossa 11.2.3.

Poliisin  henkil6tietolakiin ei ehdoteta nimenomaista sdédntelyd poliisin rekisteriin
ulkomaalaislain nojalla talletettujen biometristen tietojen luovuttamisesta suojelupoliisille ja
sotilastiedusteluviranomaiselle. Tietoja voidaan jo nykyisen sddntelyn mukaan luovuttaa néille
viranomaisille tietojen alkuperdiseen késittelytarkoitukseen, kuten valtion turvallisuuden
suojaamiseksi. Poliisin henkil6tietolain 15 §:44n on perustuslakivaliokunnan lausunnon (PeVL
51/2018 vp) johdosta otettu yleissddnnds, jossa sdddetddn erityisiin henkilGtietoryhmiin
kuuluvien tietojen késittelyn vélttdiméattomyysedellytyksestd. Erityisiin henkilGtietoryhmiin
kuuluvia poliisin rekisterissé olevia tietoja voidaan siten myds luovuttaa vain, kun se on
valttimatontd.  Vastaavasti myds maahanmuuttohallinnon henkil6tietolain ~ mukaan
rekisterinpitéjé saa kasitelld erityisiin henkilotietoryhmiin kuuluvia tietoja vain, jos késittely on
késittelytarkoituksen kannalta valttimatonta.

Esityksessd ei mydskddn ehdoteta muutoksia sddnndksiin, jotka koskevat poliisin
henkil6tietolaissa tarkoitettujen henkildtietojen luovuttamista muille Euroopan unionin ja
Euroopan talousalueen jdsenvaltion lainvalvontaviranomaisille. Esityksessd tarkoitettuja
biometrisia tietoja voitaisiin kuitenkin luovuttaa saatavuusperiaatteen mukaisesti myds néille
viranomaisille nykyistd laajemmin voimassa olevan séddntelyn nojalla. Passirekisterin ja
henkilokorttirekisterin tietoja sekd ulkomaalaislain nojalla poliisin rekisteriin tallennettuja
tietoja saa voimassa olevan poliisin henkil6tietolain 25 §:n mukaan luovuttaa toisen Euroopan
unionin jdsenvaltion ja FEuroopan talousalueeseen kuuluvan valtion toimivaltaiselle
viranomaiselle rikosasioiden tietosuojadirektiivin 1 artiklan 1 kohdassa sdddettyyn
tarkoitukseen samoilla edellytyksilld kuin poliisi saa itse késitelld kyseessd olevia
henkilétietoja.
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Esityksessd ehdotetaan lisdksi SIS-asetuksia tdydentdvdid sdéntelyéd tietojen luovuttamisesta
Schengenin tietojérjestelmién. Poliisin henkildtietolain 27 §:sséd ja maahanmuuttohallinnon
henkildtietolain 14 §:ssd sdddettédisiin passirekisterin ja henkildkorttirekisterin biometristen
tietojen sekd Maahanmuuttoviraston rekisteriin talletettujen biometristen tictojen kayttdmisesta
erdissd  SIS-jarjestelmddn tehtdvissd kuulutuksissa, jotka on kuvattu tarkemmin
sdaannoskohtaisissa perusteluissa. Ulkomaalaislain 131 §:n sdidnndsté tietojen luovuttamisesta
SIS-jarjestelméén tdydennettiisiin siten, ettd tietoja voitaisiin kdyttdd nykyistd laajemmin SIS-
poliisiyhteistydasetuksessa tarkoitetuissa kuulutuksissa. SIS-asetukset ovat suoraan
sovellettavia, mutta kansallinen sdintely on arvioitu tarpeelliseksi salassapidon murtavalle
sddntelylle asetettujen edellytysten vuoksi. Tiedot luovutettaisiin SIS-asetuksissa sdddettyja
tarkoituksia varten SIS-jérjestelmién, jossa ne ovat muiden jdsenvaltioiden toimivaltaisten
viranomaisten ja tiettyjen unionin virastojen henkiloston kéytettévissd asetuksissa sdédetyin
edellytyksin.

SIS-poliisiyhteistydasetuksen ja SIS-rajatarkastusasetuksen 22 artiklan mukaan valokuvat,
kasvokuvat ja sormenjélkitiedot kuuluvat tietoihin, jotka on tallennettava SIS-jarjestelméaén, jos
ne ovat saatavilla. SIS-jarjestelmdssd olisi  SIS-rajatarkastusasetuksen ja  SIS-
poliisiyhteistydasetuksen johdanto-osan 20 kappaleen mukaan voitava kisitelld biometrisia
tietoja, joiden avulla kyseessd olevat henkilét voidaan tunnistaa luotettavasti. SIS-
palauttamisasetuksen johdanto-osan 11 kappaleen mukaan sormenjilkien ja valokuvien tai
kasvokuvien kdyttdminen on luotettava menetelmé henkildiden tunnistamisessa, joten ne olisi
aina sisdllytettdivd palauttamista koskeviin kuulutuksiin. Valokuvien, kasvokuvien tai
sormenjélkitietojen tallentaminen ja téllaisten tietojen kaytto olisi rajoitettava sithen, miké on
tarpeen asetettuihin tavoitteisiin ndhden, niiden olisi oltava sallittuja unionin lainsdédédnnossa,
kunnioitettava perusoikeuksia, my0s lapsen etua, ja oltava unionin tietosuojalainsdddannon,
myds SIS-asetuksissa vahvistettujen tietosuojasdéinndsten, mukaisia.

Schengenin tietojarjestelmdd koskevan tdydentdvin sddntelyn yhteydessd (HE 35/2021 vp)
arvioitiin, ettd kansallisissa henkilGtietolacissa biometrisiin  tietojen késittelylle ja
luovuttamiselle asetetut rajoitukset estdvit tietojen luovuttamisen lainvalvonnallisessa
tarkoituksessa tehtdviin kuulutuksiin. Esityksessd katsottiin, etteivit kansallisesti kerdtyt
biometriset tiedot mainittujen kisittelyrajoitusten takia olleet saatavilla SIS-asetusten
tarkoittamalla tavalla. Tietojen sallittuja késittelytarkoituksia ehdotetaan esityksessa
muutettavaksi, joten my0os edellytykset tietojen luovuttamiselle SIS-jarjestelmaan muuttuisivat
vastaavasti. Biometristen tietojen luovuttamisen arvioidaan olevan EU-oikeuden etusijan
edellyttdmad, koska tiedot olisivat kiytdssd vastaavien rikosten estdmisessd, paljastamisessa ja
selvittimisessd my0s kansallisesti.

SIS-poliisiyhteistydasetuksen 43 artiklan 1 ja 2 kohdan mukaan SIS-jdrjestelméssid olevia
valokuvia, kasvokuvia ja sormenjélkitietoja saadaan kayttia sellaisen henkilon henkil6llisyyden
vahvistamiseksi, joka on 10ydetty jérjestelmédén tehdyn aakkosnumeerisen haun tuloksena.
Sormenjélkitietoihin voidaan kaikissa tapauksissa tehdd hakuja henkilon tunnistamiseksi, jos
henkilollisyyttd ei voida kuitenkaan varmistaa milldin muulla tavalla. Artiklan 3 kohdan
mukaan SIS-jirjestelmdan 26, 32, 36, 37 a ja 40 artiklan mukaisesti tallennettujen kuulutusten
yhteydessa tallennettuihin sormenjélkitietoihin voidaan tehdd hakuja myos tutkittavana olevien
vakavien rikosten tai terrorismirikosten tekopaikoilta 16ydettyjen tdydellisten tai epataydellisten
sormenjilkien tai ki&mmenenjidlkien perusteella, jos voidaan osoittaa, ettdi ne hyvin
todennikoisesti kuuluvat rikoksentekijélle, edellyttden, ettd haku tehddén samanaikaisesti
jasenvaltion asiaan kuuluvissa kansallisissa sormenjilkitietokannoissa. Myods Suomen SIS-
kuulutuksiin luovutettuihin biometrisiin tietoihin voitaisiin tehdd hakuja 43 artiklan mukaisin
edellytyksin silloinkin, kun kyseessé ei ole poliisin henkil6tietolain 15 e tai 15 f §:ssé tarkoitettu
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rikos. Téltd osin kyse on kuitenkin suoraan sovellettavasta EU-oikeudesta, jota ei voida SIS-
asetusten kansallisen litkkumavaran puitteissa rajoittaa kansallisella lainsdddédnnolla.

Vastaavasti SIS-rajatarkastusasetuksen 33 artiklan 1 ja 2 kohdan mukaan, kun SIS-
jarjestelmissd olevassa kuulutuksessa on kiytettdvissd valokuvia, kasvokuvia ja
sormenjélkitietoja, téllaisia valokuvia, kasvokuvia ja sormenjélkitietoja saadaan kayttdd
sellaisen henkilon henkil6llisyyden vahvistamiseksi, joka on 16ydetty jarjestelmdidn tehdyn
aakkosnumeerisen haun tuloksena. Sormenjilkitietoihin voidaan kaikissa tapauksissa tehdé
hakuja henkilén tunnistamiseksi. Jos henkildllisyyttd ei voida kuitenkaan varmistaa milldédn
muulla tavalla, henkilén tunnistamiseksi tehdddn hakuja sormenjilkitietoihin. SIS-
palauttamisasetuksen 19 artiklan mukaan SIS-rajatarkastusasetuksen 33 artiklaa sovelletaan
SIS-jarjestelméidn SIS-palauttamisasetuksen mukaisesti tallennettuihin ja siind kasiteltdviin
tietoihin. SIS-rajatarkastusasetuksen 33 artiklan 3 kohdan mukaan Schengen-sddntelya
soveltavien jdsenvaltioiden toimivaltaiset kansalliset viranomaiset voivat tehdd hakuja SIS-
jarjestelmain kuulutusten yhteydessé tallennettuihin sormenjélkitietoihin vakavien rikosten tai
terrorismirikosten tekopaikoilta 10ydettyjen tdydellisten tai epdtdydellisten sormenjélkien tai
kdmmenenjélkien perusteella. Myds téltd osin kyse on kuitenkin suoraan sovellettavasta EU-
oikeudesta, jota ei voida SIS-asetusten kansallisen liikkumavaran puitteissa rajoittaa.

Kasvokuvien ja sormenjélkien kdyttimisen valttiméattomyys on arvioitava aina kuulutuksen
tallentamisen yhteydessd. SIS-poliisiyhteistydasetuksen ja  SIS-rajatarkastusasetuksen
mukaisten kuulutusten tallentaminen on mahdollista vain, jos se on oikeasuhteista.
Oikeasuhtaisuuden  vaatimuksesta sdddetddn  SIS-poliisiyhteisty0asetuksen ja  SIS-
rajatarkastusasetuksen 21 artiklassa. Artiklan 1 kohdan mukaan ennen kuulutuksen
tallentamista ja kuulutuksen voimassaoloa jatkaessaan jasenvaltioiden on maéiritettdvd, onko
tapaus niin vakava, merkityksellinen ja tirked, ettd siitd tarvitaan kuulutus. SIS-asetusten
sdantelyn oikeasuhtaisuus on arvioitu asetusten valmistelun yhteydessa.

11.3 Liikkumisvapaus

Perustuslain 9 §:n 2 momentin mukaan jokaisella on oikeus ldhted maasta. Tdhén oikeuteen
voidaan lailla sddtdd vilttimattomid rajoituksia oikeudenkdynnin tai rangaistuksen
tdytantdonpanon  varmistamiseksi  taikka  maanpuolustusvelvollisuuden  téyttdmisen
turvaamiseksi. Pykéldn 3 momentin mukaan Suomen kansalaista ei saa estdd saapumasta
maahan, karkottaa maasta eikéd vastoin tahtoaan luovuttaa tai siirtdd toiseen maahan. Suomen
kansalaisen luovuttamisesta tai siirtimisestd toiseen maahan voidaan 3 momentissa siédetyin
edellytyksin sadtii lailla.

Perustuslain 9 §:n 2 momentissa tarkoitettua maasta poistumisen vapautta ja sen rajoituksia
toteutetaan passia ja henkilokorttia koskevan sddntelyn avulla. Koska passi on maasta
poistumisen pédsdéntdinen edellytys, perustuslakivaliokunta on pitdnyt passin antamis- ja
peruuttamisedellytyksid  olennaisina  perustuslain 9 §:n 2 momentissa taatun
maastapoistumisoikeuden toteutumiselle (ks. PeVL 27/2005 vp, PeVL 33/1997 vp). Passin
myOntdmisestd ja peruuttamisesta sdddetddn passilaissa, jolla toteutetaan myods Euroopan
unionin perusoikeuskirjan 45 artiklassa tarkoitettua liikkumisvapautta. Henkilokorttilailla
tdsmennetddn vastaavasti lilkkkumisvapautta ja EU:n vapaan liikkkuvuuden periaatteita siltd osin
kuin henkilokorttia kdytetdan matkustusasiakirjana. Passilaissa ja henkilokorttilaissa sdddetdadn
my0s biometristen tunnisteiden kerddmisestd asiakirjan hakijalta sekd hakijan tietojen
tallettamisesta poliisin pitdmién passirekisteriin ja henkilokorttirekisteriin.

Passirekisteriin ja henkilokorttirekisteriin talletettujen tietojen kasittelystd sdddetdéin poliisin
henkil6tietolaissa. Esityksessd ehdotetaan lakiin sddnndksid, joilla laajennettaisiin biometristen
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tietojen sallittuja kisittelytarkoituksia. Tietoja olisi nykyisestd poiketen mahdollista kéyttaa
esimerkiksi erdiden vakavien rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi seké
kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta. Tietojen
sallittujen kayttotarkoitusten laajentuminen voi vélillisesti vaikuttaa maasta poistumisen
vapauteen sellaisten henkildiden osalta, jotka jattédvit asiakirjan hakematta rekisteritietojen
uusien kéyttdtarkoitusten takia. Esityksessd ei kuitenkaan ehdoteta muutoksia passin ja
henkilokortin myontidmis- ja peruuttamisedellytyksid koskevaan sddntelyyn, asiakirjan hakijalta
keréttdvid tietoja koskevaan sddntelyyn tai passirekisterin ja henkilokorttirekisterin
tietosiséltoon. Poliisin henkil6tietolakiin ehdotetun henkil6tietojen kisittelyd koskevan
sddntelyn ei arvioida muodostavan tosiasiallista estettéd liikkumisvapauden toteuttamiselle.

Perustuslain 9 §:n 4 momentin mukaan ulkomaalaisen oikeudesta tulla Suomeen ja oleskella
maassa sdddetdén lailla. Ulkomaalaista ei saa karkottaa, luovuttaa tai palauttaa, jos hénté timén
vuoksi uhkaa kuolemanrangaistus, kidutus tai muu ihmisarvoa loukkaava kohtelu. Esityksessi
ehdotetaan maahanmuuttohallinnon  henkil6tietolakiin =~ sddnndksid  oleskeluluvan ja
oleskelulupakortin hakijalta otettujen biometristen tietojen kéyttdmisestd erdisiin SIS-
jarjestelmaédn talletettaviin kuulutuksiin, kuten SIS-palauttamisasetuksessa tarkoitettuihin
palauttamista koskeviin kuulutuksiin. Esityksesséd ehdotetuilla henkilStietojen késittelya
koskevilla  sddnnoksilla ei  puututa YK:n  ihmisoikeusjulistuksessa, = Geneven
pakolaissopimuksessa ja Euroopan unionin perusoikeuskirjassa turvattuun oikeuteen hakea
turvapaikkaa tai palauttamiskiellon periaatteeseen. Ehdotetuilla maahanmuuttohallinnon
henkil6tietolain sadnndksilld ei muuteta henkilon oikeutta hakea turvapaikkaa tai kdannyttdmis-
tai karkottamispddtdksen tekemistd koskevaa sdédntelyd. Kolmannen maan kansalaisen asema
arvioidaan voimassa olevan siéntelyn mukaisesti jo ennen palauttamiskuulutuksen tallentamista
SIS-jarjestelméédn. Palautuskiellon periaate velvoittaa viranomaisia jatkossakin palautusten
tdytdntdonpanossa, vaikka henkildsté olisi tallennettu palauttamiskuulutus.

11.4 Yhdenvertaisuus

Perustuslain 6 §:ssd ilmaistaan yleinen yhdenvertaisuuslauseke, jonka mukaan ihmiset ovat
yhdenvertaisia lain edessd. Yleinen yhdenvertaisuuslauseke kohdistuu myo6s lainsddtijaén.
Lailla ei voida mielivaltaisesti asettaa ihmisid tai ihmisryhmid toisia edullisempaan tai
epdedullisempaan asemaan. Lausekkeella ei kuitenkaan edellytetd kaikkien ihmisten kaikissa
suhteissa samanlaista kohtelua, elleivdt asiaan vaikuttavat olosuhteet ole samanlaisia.
Perustuslakivaliokunta onkin vakiintuneesti todennut, ettei yleisesta
yhdenvertaisuusperiaatteesta johdu tiukkoja rajoja lainsdétdjan harkinnalle pyrittdessa
kulloisenkin yhteiskuntakehityksen vaatimaan sdéntelyyn (esim. PeVL 18/2024 vp, PeVL
20/2017 vp, PeVL 11/2012 vp). Keskeistd on, voidaanko kulloisetkin erottelut perustella
perusoikeusjérjestelmén kannalta hyviksyttdvélla tavalla (esim. PeVL 67/2014 vp, PeVL
31/2014 vp, PeVL 46/2006 vp). Hyviaksyttivin perusteen on valiokunnan kdytdnnossa
edellytetty olevan asiallisessa ja kiintedssd yhteydessd lain tarkoitukseen (ks. esim. PeVL
18/2024 vp, PeVL 44/2010 vp).Valiokunta on eri yhteyksissd johtanut perustuslain
yhdenvertaisuussddnnoksisté vaatimuksen, ettd erottelut eivét saa olla mielivaltaisia eivitké ne
saa muodostua kohtuuttomiksi (esim. PeVL 57/2016 vp, PeVL 11/2012 vp).

Yleistd yhdenvertaisuuslauseketta tdydentdd syrjinnén kielto. Perustuslain 6 §:n 2 momentissa
on luettelo erdisti kielletyistd erotteluperusteista. Ketdan ei saa ilman hyvéksyttdvai perustetta
asettaa eri asemaan sukupuolen, idn, alkuperin, kielen, uskonnon, vakaumuksen, mielipiteen,
terveydentilan, vammaisuuden tai muun henkil66n liittyvdn syyn perusteella. Luettelo ei
kuitenkaan ole tyhjentévd. Erikseen mainittuihin kiellettyihin erotteluperusteisiin rinnastetaan
muut henkildon liittyvit syyt (esim. PeVL 15/2018 vp). Perustuslakivaliokunnan kaytdnndssé

123



on erottelun hyvaksyttivyyden liséksi kiinnitetty huomiota valitun keinon oikeasuhtaisuuteen
(esim. PeVL 53/2016 vp, PeVL 38/2006 vp).

Perustuslakivaliokunta on katsonut, ettd mitd laajemmaksi henkildtietojen kaisittelyn
muodostama puuttuminen yksityiselimén suojaan muodostuu, sitd suurempi on sen merkitys
arvioitaessa, onko rekisterdinti perusteltavissa yhdenvertaisuuden kannalta, kun on kyse
kolmansien maiden kansalaisten asettamisesta eri asemaan kuin unionin kansalaisten (esim.
PeVL  33/2016  vp). Perustuslakivaliokunta ~ on  pitdnyt  sormenjilkitietojen
kayttotarkoitussidonnaisuudesta laajaa poikkeusta merkinnyttd siddntelyd perustuslain 6 §:n
yhdenvertaisuussddannosten nikokulmasta arveluttavana sddntelyn kohdistuessa tiettyihin
ulkomaalaisryhmiin (PeVL 47/2010 vp ja PeVL 21/2012 vp).

Perustuslakivaliokunta on my6s Priim II -asetusehdotuksesta antamassaan lausunnossa
painottanut tarvetta kiinnittdd erityistd huomiota biometristen tietojen asemaan erityisend
henkilotietoryhméni. Erityisesti kasvokuvia koskevien teknologisten ratkaisujen kehittdmisessi
ja kayttoonotossa on perustuslakivaliokunnan mukaan tarkedd huolehtia yhdenvertaisuudesta ja
syrjiméttomyydestd perustuslain 6 §:n ja perusoikeuskirjan 20 ja 21 artiklan mukaisesti sekd
Suomea velvoittavien kansainvélisten ihmisoikeussopimusten syrjintékieltomdéraysten
mukaisesti (PeVL 12/2022 vp).

Esityksessd ehdotettavat uudet henkildtietojen kisittelytarkoitukset vastaavat piddosin toisiaan
unionin kansalaisten ja heidén perheenjisentensé sekéd kolmansien maiden kansalaisten osalta.
Poliisin ja Maahanmuuttoviraston rekistereihin talletettuja kolmansien maiden kansalaisten
biometrisia tietoja saisi kuitenkin késitelld unionin kansalaisten ja heidédn perheenjdsentensé
tietoja laajemmin erdiden valtion turvallisuuteen kytkeytyvien rikosten estdmiseksi,
paljastamiseksi ja selvittdmiseksi (rikoslain 11 luvun 1-4,4 a—4 ¢, 5-7,7 a, 8,9, 9 a, 10 tai 10
a §:ssd, 12—14 luvussa, 17 luvun 2—4, 7, 7 c tai 8 a §:ssd, 34 luvun 3 tai 5 §:ssd, 34 a luvussa
taikka 46 luvun 1 tai 2 §:ssé tarkoitetut rikokset). Poliisin rekisteriin ulkomaalaislain nojalla
talletettujen tietojen osalta ehdotus vastaisi tdltd osin péddasiassa voimassa olevaa poliisin
henkil6tietolain 15 §:n 3 momenttia. Séédntelyd kuitenkin rajattaisiin oikeasuhtaisuuteen
liittyvistd syistd voimassa olevaa tiukemmin siten, ettd ulkomaalaisten biometrisia tietoja ei olisi
sallittua kayttdd rikoslain 11 luvun 11 §:ssd tarkoitetun syrjinndn ennalta estdmiseksi,
paljastamiseksi tai selvittimiseksi. Syrjinnistéd laissa sédddetty ankarin rangaistus on enintdin
kuusi kuukautta vankeutta. Syrjinnin estimisen, paljastamisen tai selvittdmisen ei siten arvioida
olevan painoarvoltaan yhtéd tirkedd kuin muiden sdénnoksessd tarkoitettujen rikosten, joista
saddetty ankarin rangaistus on véhintién yksi vuosi vankeutta.

Poliisin henkil6tietolain uudistusta késitellessddn perustuslakivaliokunta arvioi, etti esityksessa
ehdotettu ulkomaalaislain 131 §:n perusteella kisiteltdvien biometristen tietojen kaytto rikosten
estamiseksi, paljastamiseksi ja selvittdmiseksi olisi laajentunut rikoksiin, jotka torkedssidkaian
tekomuodossaan eivit kohdistu valtion turvallisuuteen tai muuhun ulkomaalaislain 131 §:ssa
lueteltuun tarkoitukseen. Nididen rikosten torjunnalla ei siten katsottu olevan
perustuslakivaliokunnan edellyttiméad kiintedd yhteyttd alkuperdiseen kerddmis- ja
tallettamistarkoitukseen. Valiokunta katsoi, ettd mikéli lakiehdotuksen sdantely ei tiltd osin
ollut Eurodac-asetuksen edellyttdimaa, oli sitd tismennettidva olennaisesti siten, ettd késittelylla
on kiinted yhteys alkuperdiseen kerddmis- ja tallettamistarkoitukseen (PeVL 51/2018 vp).

Perustuslakivaliokunnan lausunnon huomioon ottamiseksi hallintovaliokunta ehdotti
mietinndssddn (HaVM 39/2018 vp) sddntelyn tdsmentdmistd siten, ettd esitykseen sisdltyvi
viittaus Eurodac-asetuksessa tarkoitettuihin terrorismi- ja muihin vakaviin rikoksiin muutetaan
viittaukseksi sellaisiin rikoslaissa tarkoitettuihin rikoksiin, joilla on kiinted yhteys alkuperdiseen
kasittelytarkoitukseen. Viittauksen tuli ensinnékin kattaa rikoslain 12, 13 ja 34 a luku, joissa
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sdddetddn maanpetosrikoksista, valtiopetosrikoksista ja terrorismirikoksista. Liséksi
hallintovaliokunta katsoi sddnnoksessé olevan tarpeen viitata rikoslain 11 luvussa (sotarikokset
ja rikokset ihmisyyttd vastaan), 14 luvussa (rikokset poliittisia oikeuksia vastaan), 17 luvun
(rikokset yleistd jarjestystd vastaan) 2—4, 7, 7 ¢ tai 8 a §:ssd, 34 luvun (yleisvaaralliset rikokset)
3 tai 5 §:ssé sekd 46 luvun (maahantuontiin ja maastavientiin liittyvat rikokset) 1 tai 2 §:ssé
tarkoitettuun rikokseen, joiden hallintovaliokunta katsoi olevan perustuslakivaliokunnan
edellyttamélld tavalla kiintedssd yhteydessd tietojen alkuperdisiin késittelytarkoituksiin
kuuluvaan valtion turvallisuuden suojaamiseen.

Poliisin  henkilGtietolain 15 § on tdmdn jidlkeen ollut kokonaisuudessaan
perustuslakivaliokunnan arvioitavana kumottua EU:n ID-asetusta tdydentdvdn sdéntelyn
yhteydessd (HE 206/2020 vp). Esityksen yhteydessé ei kuitenkaan nimenomaisesti késitelty
lainkohdan 3 momenttia, joka koskee ulkomaalaislain (301/2004) 131 §:ssd sdidettyjen
tehtdvien suorittamiseksi késiteltivid biometrisia tietoja. Poliisin henkil6tietolain
kokonaisuudistuksen eduskuntakésittelyssd muotoiltu 3 momentti ei ole ollut erikseen
perustuslakivaliokunnan arvioitavana.

Ulkomaalaislain ~ muuttamista  koskevassa  lausunnossaan  PeVL  47/2010  vp
perustuslakivaliokunta on pitdnyt sddtdmisjérjestyskysymyksend, ettd ulkomaalaislain 131 §:n
perusteella kerdttyjen sormenjilkien kéyttiminen rajoitetaan vain niiden kerddmis- ja
tallettamistarkoitusta vastaavaan tarkoitukseen. Téllainen tarkoitus voi valiokunnan mukaan
sindnsd liittyd myoOs tarkasti méadriteltyjen rikosten estimiseen ja selvittdmiseen, mutta
ainoastaan siind laajuudessa kuin télld toiminnalla on kiinted yhteys alkuperdiseen kerddmis- ja
tallettamistarkoitukseen. Hallintovaliokunnan mietinndssé HaVM 39/2018 ehdotetun
sddannoksen arvioidaan vastaavan perustuslakivaliokunnan lausunnossa 47/2010 vp asetettuja
edellytyksid tietojen késittelylle. Sotarikoksilla ja rikoksilla ihmisyyttd vastaan,
maanpetosrikoksilla,  valtiopetosrikoksilla, rikoksilla  poliittisia  oikeuksia  vastaan,
terrorismirikoksilla sekd sddnnoksessd tarkoitetuilla rikoksilla yleistd jarjestystd vastaan,
yleisvaarallisilla rikoksilla ja maahantuontiin ja maastavientiin liittyvilld rikoksilla on
valmistelussa arvioitu edelleen olevan hallintovaliokunnan katsomalla tavalla kiinted yhteys
tietojen alkuperdiseen kaisittelytarkoitukseen. Sddnnoksestd ehdotetaan kuitenkin edelld
kuvatusti poistettavaksi ihmisyyttd vastaan kohdistuviin rikoksiin kuuluva syrjintd, josta
sdddetty ankarin rangaistus on kuusi kuukautta vankeutta. Késittelyn edellytykseni olisi myos
sddnnoksessd  tarkoitettujen  rikosnimikkeiden  osalta  perustuslausuntovaliokunnan
lausuntokdytdnndn ja tietosuojan yleislainsddddnndn mukaisesti tietojen vélttdmattomyys
kasittelytarkoituksen kannalta.

Valtion turvallisuuden suojaaminen on vastaavasti myods yksi Maahanmuuttoviraston rekisteriin
talletettujen biometristen tietojen alkuperdisistd késittelytarkoituksista. Unionin kansalaisen
perheenjdsenen tietojen kaisittelyyn arvioidaan kuitenkin vapaan liikkuvuuden direktiiviin
pohjautuvista syistd olevan perusteltua soveltaa vastaavia rajoituksia kuin Suomen kansalaisten
tietojen kasittelyyn. Unionin kansalaisten perheenjdsenten osalta kyse olisi vapaan liikkkuvuuden
direktiivissd tarkoitetuista kolmansien maiden kansalaisista, jotka ovat oikeuttaan vapaaseen
liikkuvuuteen kéyttdineen unionin kansalaisen perheenjdsenid ja joiden maahantulon ja
oleskelun edellytykset eroavat oleskeluluvan hakijoista. Direktiivin 24 artiklassa sdddetddn
tasavertaisesta kohtelusta. Artiklan 1 kohdan mukaan jollei perustamissopimuksessa ja
johdetussa oikeudessa annetuista nimenomaisista erityisméardyksistdi muuta johdu, kaikkia
vastaanottavan jdsenvaltion alueella timén direktiivin nojalla asuvia unionin kansalaisia on
kohdeltava  jdsenvaltion kansalaisten kanssa tasavertaisesti perustamissopimuksen
soveltamisalaan kuuluvilla aloilla. Tima oikeus on ulotettava koskemaan perheenjédsenii, jotka
eivit ole minkdin jisenvaltion kansalaisia, mutta joilla on oleskeluoikeus tai oikeus pysyvédn
oleskeluun.
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Perustuslakivaliokunta on poliisin henkil6tietolain uudistusta késitellessddn todennut, ettd
sdantelyn  soveltamisessa on  otettava  huomioon  EU-oikeudestakin  seuraavat
véalttimattomyyden, oikeasuhtaisuuden, yhdenvertaisuuden ja syrjiméttdmyyden vaatimukset.
Vaikka poliisilain periaatesddnnokset tulevat sindnsd sovellettaviksi myds poliisin
henkil6tietolain soveltamisessa, valiokunnan mielestd ehdotusta poliisin henkildtietolaiksi oli
tdydennettdvé poliisilain 1 luvun 2-5 §m kaltaisilla periaatesddnnoksilld. Lakiehdotusta oli
lisdksi tdydennettiva yleiselld syrjintikiellolla (PeVL 51/2018 vp). Poliisin henkil6tietolain 2
§:n 3 momentin mukaan henkil6tietojen késittelyssd on noudatettava poliisilain 1 luvussa
sdadettyja perusoikeuksien  ja ithmisoikeuksien kunnioittamisen vaatimusta,
suhteellisuusperiaatetta, vahimmén haitan periaatetta ja tarkoitussidonnaisuuden periaatetta.
Mainitun pykéldn 4 momentin mukaan henkilStietojen késittely ei saa ilman hyviksyttédvaa
perustetta perustua henkildiden ikddn, sukupuoleen, alkuperddn, kansalaisuuteen,
asuinpaikkaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliittiseen toimintaan,
ammattiyhdistystoimintaan, perhesuhteisiin, terveydentilaan, vammaisuuteen, seksuaaliseen
suuntautumiseen tai muuhun henkild6n liittyvaan syyhyn. Poliisilain ja poliisin henkilGtietolain
periaatesdénnokset ja syrjintdkielto tulevat sovellettavaksi myds esityksessd ehdotettuun
henkil6tietojen kisittelyyn rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi.

Ulkomaalaisten tietoja voisi ehdotuksen mukaan myds luovuttaa passirekisterin ja
henkilokorttirekisterin tietoja laajemmin sellaisiin SIS-jérjestelmiédn tehtdviin kuulutuksiin,
joita ei tehdd Suomen kansalaisista. Niihin SIS-rajatarkastusasetuksen ja  SIS-
palauttamisasetuksen mukaisiin kuulutuksiin saa voimassa olevan kansallisen sdédntelyn
mukaan kayttdd poliisin rekisteriin ulkomaalaislain nojalla talletettuja tietoja, mutta ei
Maahanmuuttoviraston rekisterissd olevia biometrisia tietoja. Henkildllisyyden todentaminen ja
henkildiden luotettava tunnistaminen on tarpeen SIS-palauttamisasetuksessa ja SIS-
rajatarkastusasetuksessa kuulutuksille sdddettyjen kéyttotarkoitusten toteuttamisen kannalta,
jotta voidaan varmistaa, ettd paluuvelvoitetta on noudatettu, tukea palauttamispéétdsten
taytdntoonpanoa sekd estdd paluu Schengen-alueelle niissd tapauksissa, joissa henkildlle on
madritty maahantulokielto. Ehdotetuilla maahanmuuttohallinnon henkil6tietolain muutoksilla
varmistettaisiin henkildiden luotettava tunnistaminen myos tilanteissa, joissa kuulutuksen
kohteen biometrisia tietoja ei ole talletettu poliisin rekisteriin ulkomaalaislain 131 §:n nojalla.
Esityksessd ei ehdoteta muutoksia kuulutusten tallentamisen edellytyksiin, joista sdddetddn
suoraan sovellettavissa SIS-asetuksissa. Perustuslakivaliokunta on myds arvioidessaan
voimassa olevaa luovutusmahdollisuutta Schengenin tietojarjestelmadn viitannut EU-oikeuden
etusijaan. Valiokunnan mukaan valtiosédéntdista estetté ei ollut ehdotettua sédntelyé laajemmalle
biometristen tunnisteiden kéytolle haavoittuvassa asemassa olemassa henkiléiden, kuten
lapsien, oikeuksien turvaamiseksi tai muussa tuolloin tdydennettdvien SIS-asetusten EU-
oikeudellisen etusijan edellyttimassé tilanteessa tai tarkoituksessa. Valiokunta edellytti, ettd
hallintovaliokunnan oli tarkkaan selvitettdvd voimassa olevan EU-oikeuden sisdltd ja
varmistuttava, ettd sdéntely on yhteensopivaa EU-oikeuden kanssa (PeVL 40/2021 vp).

Perustuslain 6 §:n 3 momentin sddnnoksilld lasten tasa-arvoisesta kohtelusta korostetaan, ettd
lapsia tulee kohdella aikuisvdestoon ndhden tasa-arvoisina ihmisind periaatteessa yhtéldisin
perusoikeuksin seki keskenédédn yhdenvertaisesti. Toisaalta sddnnds muodostaa perustan lasten
vajaavaltaisena ja aikuisviest0d heikompana ryhménd tarvitsemalle erityiselle suojelulle ja
huolenpidolle (esim. PeVL 27/2016 vp, PeVL 58/2006 vp). Poliisin henkil6tietolakiin ja
maahanmuuttohallinnon  henkildtietolakiin  ehdotettu  séédntely biometristen tietojen
luovuttamisesta kadonneita ja haavoittuvassa asemassa olevia henkilditd koskeviin SIS-
kuulutuksiin on merkityksellistd myos lasten oikeuksien kannalta. SIS-poliisiyhteistydasetus ja
sitd tdydentdvd kansallinen sddntely mahdollistavat jo nykyisellddn ennaltachkéisevien
kuulutusten tallentamisen lapsista, joita uhkaa esimerkiksi vikivalta, pakkoavioliitto tai
vanhemman sieppaus. SIS-jarjestelmissd olisi asetuksen johdanto-osan mukaan oltava
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kuulutuksia kadonneista tai haavoittuvassa asemassa olevista henkil6istd, joiden matka olisi
estettévi, jotta voidaan huolehtia heiddn suojelemisestaan tai ehkéisti yleiseen turvallisuuteen
tai yleiseen jérjestykseen kohdistuva uhka. Lasten osalta tillaisissa kuulutuksissa ja niihin
liittyvissd menettelyissd olisi otettava huomioon lapsen etu Euroopan unionin perusoikeuskirjan
24 artiklan ja lapsen oikeuksia koskevan 20 paivand marraskuuta 1989 tehdyn Yhdistyneiden
kansakuntien yleissopimuksen 3 artiklan mukaisesti.

Perustuslakivaliokunta kiinnitti SIS-asetuksia tdydentévad kansallista sééntelyéd késitellessddn
erityistdi  huomiota SIS-asetuksen ennakollista kuulutusta koskevaan sdéntelyyn.
Perustuslakivaliokunnan késityksen mukaan esityksessd ehdotettu kansallinen sdintely olisi
rajannut biometristen tunnisteiden kayttod siten, ettd sdéntelyn tavoite olisi vaarantunut (ks.
PeVL 40/2021 vp, PeVL 23/2022 vp). Perustuslakivaliokunnan mielesti hallintovaliokunnan
mietintdluonnoksessa ehdotettu ulkomaalaislain 131 §:n 5 momentin 1 kohdan sééntely ei ollut
esteend lakiehdotuksen késittelemiselle tavallisen lain sddtimisjirjestyksessd (PeVL 23/2022

vp).

Kadonneita ja haavoittuvassa asemassa olevia henkil6itd koskevissa kuulutuksissa voidaan
voimassa olevan kansallisen sdéntelyn mukaan kayttdd poliisin rekisteriin ulkomaalaislain 131
§:n nojalla talletettuja biometrisia tietoja, mutta ei passirekisterin tai henkilokorttirekisterin
tietoja taikka Maahanmuuttoviraston rekisterissd olevia biometrisia tietoja. Esityksessé
ehdotetuilla muutoksilla mahdollistettaisiin henkilén luotettavan tunnistamisen kannalta
valttimattomien biometristen tietojen tallentaminen kadonneita ja haavoittuvassa asemassa
olevia koskeviin SIS-kuulutuksiin my®ds silloin, kun tietoja ei ole talletettu poliisin rekisteriin
ulkomaalaislain 131 §:n nojalla. Saédntelylld edistettdisiin téltd osin lapsen oikeuksien
toteutumista.

Esityksen arvioituja vaikutuksia yhdenvertaisuuteen ja lapsiin késitelldidn myos edelld jaksossa
4.2.5.

11.5 Oikeusturva

Perustuslain 21 §:n 1 momentin mukaan jokaisella on oikeus saada asiansa kisitellyksi
asianmukaisesti ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa
tai muussa viranomaisessa seki oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paitos
tuomioistuimen tai muun riippumattoman lainkéyttdelimen késiteltdviksi. Pykéldn 2 momentin
mukaan kisittelyn julkisuus sekd oikeus tulla kuulluksi, saada perusteltu pditds ja hakea
muutosta samoin kuin muut oikeudenmukaisen oikeudenkéynnin ja hyvén hallinnon takeet
turvataan lailla. Pykaldssé edellytetidén oikeudenmukaisen oikeudenkéynnin ja hyvin hallinnon
toteutumista kokonaisuutena. Tdémén ohella siind annetaan institutionaalinen suoja tuon
kokonaisuuden tarkeimmille ainesosille (HE 309/1993 vp). Perustuslakivaliokunta on katsonut,
ettd perusoikeuksia rajoitettaessa tulee muiden perusoikeuksien yleisten rajoitusedellytysten
ohella huolehtia riittévistd oikeusturvajirjestelyistd (PeVM 25/1994 vp).

Perustuslakivaliokunta on nykyistd poliisilakia arvioidessaan katsonut, ettd kussakin asiassa
toimivaltaisen tuomioistuimen tai viranomaisen tulee kdyda ilmi laista (PeVL 67/2010 vp).
Valiokunta on etenkin perusoikeuskytkentdisen sddntelyn yhteydessa pitdnyt valttAmattomana,
ettd toimivaltainen viranomainen ilmenee laista yksiselitteisesti tai muuten tdsméllisesti tai ettd
ainakin viranomaisen toimivaltasuhteiden ldhtokohdat samoin kuin toimivallan siirtdmisen
edellytykset ilmenevét laista riittdvin tidsméllisesti (ks. PeVL 3/2014 vp ja siind viitatut
lausunnot).

127



EU:n perusoikeuskirjan 47 artiklan mukaan jokaisella, jonka unionin oikeudessa taattuja
oikeuksia ja vapauksia on loukattu, on oltava artiklassa méérittyjen edellytysten mukaisesti
kaytettdvissd tehokkaat oikeussuojakeinot tuomioistuimessa. Lisdksi jokaisella on oikeus
kohtuullisen ajan kuluessa oikeudenmukaiseen ja julkiseen oikeudenkdyntiin riippumattomassa
ja puolueettomassa tuomioistuimessa, joka on etukiteen laillisesti perustettu. Jokaisella on
oltava mahdollisuus saada neuvoja ja antaa toisen henkilon puolustaa itseddn. Myos Euroopan
ihmisoikeussopimuksessa sdiddetddn oikeudesta tehokkaisiin oikeussuojakeinoihin.

Henkil6tietojen késittelyssé rekisterdidyn oikeusturvaa takaavat yleisen tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin mukaiset oikeussuojakeinot. Rikosasioiden
tietosuojadirektiivin ~ VIII  luvussa  sdddetddn  rekisterdidyn  oikeussuojakeinoista,
rekisterinpitdjdn vastuusta ja direktiivin nojalla annettuihin sddnndksiin kohdistuvien
rikkomisten johdosta méirittivistd seuraamuksista. Rekisterdidylld on oltava oikeus tehdd
valitus valvontaviranomaiselle, jos hin katsoo, ettd hédneen liittyvédssd henkil6tietojen
késittelyssd rikotaan direktiivin nojalla annettuja sddnnoksid. Mikili valvontaviranomainen,
jolle valitus on tehty, ei ole toimivaltainen, tulee viranomaisen omatoimisesti siirtdd valitus
toimivaltaiselle viranomaiselle. Henkilolld tulee myds olla oikeus tehokkaisiin
oikeussuojakeinoihin valvontaviranomaista vastaan seké rekisterinpitdjdé tai henkildtietojen
kisittelijad vastaan. Jos henkildlle aiheutuu aineellista tai aineetonta vahinkoa lainvastaisesta
késittelysta tai muusta direktiivin nojalla annettuja sdénnoksié rikkovasta menettelysté, hénelld
on oikeus saada korvaus aiheutuneesta vahingosta rekisterinpitdjiltd tai muulta jisenvaltion
lainsddddnndon mukaisesti toimivaltaiselta viranomaiselta. Kansallisesti rekisterdidyn
oikeusturvasta ja seuraamuksista sdfdetién rikosasioiden osalta rikosasioiden tietosuojalaissa.
Lain oikeusturvaa koskevassa 9 luvussa sdddetdin muun muassa rekisterdidyn oikeudesta
saattaa asia tietosuojavaltuutetun kisiteltdvéksi (56 §), rekisterdidyn oikeudesta tehdé valitus
hallinto-oikeudelle, jos tietosuojavaltuutettu laiminlyd toimenpidepyynndille sdddetyn kolmen
kuukauden méérdajan noudattamisen (57 §) sekd muutoksenhausta tietosuojavaltuutetun
paitokseen (59 §). Rikosasioiden tietosuojalaissa sdddetddn myds rekisterinpitdjan
velvollisuudesta korvata taloudellinen ja muu vahinko, joka on aiheutunut rekisterdidylle tai
muulle henkildlle tdmén lain vastaisesta henkiltietojen késittelystd (60 §) sekd
valvontaviranomaisena toimivan tietosuojavaltuutetun tehtévista ja toimivaltuuksista (8 luku).

Viranomaisia sitoo lisdksi myds henkil6tietojen késittelyssd hallinnon lainmukaisuusperiaate ja
viranomaisten on noudatettava hallinnon yleislakeja. Lainmukainen henkilGtietojen kisittely
kuuluu viranomaisissa tyoskentelevien virkavelvollisuuksiin. Virkavastuu voi toteutua
rikosoikeudellisena virkavastuuna, kurinpidollisena virkavastuuna tai
vahingonkorvausvastuuna. Viranomaisen toiminnasta voidaan tehdd myos hallintokantelu
ylemmalle viranomaiselle. Viranomaisten henkiltietojen késittelyd valvovat my0s
valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies, joiden tehtdviin kuuluu
yksityiseldmdn ja henkilGtietojen suojaa koskevien perus- ja ihmisoikeuksien toteutumisen
valvonta (ks. esim. PeVL 14/2018 vp).

Lainmukaiseen henkilétietojen késittelyyn kuuluu muun muassa henkilotietojen késittely
ainoastaan laissa sallittuihin kaésittelytarkoituksiin. Henkilotietoja kasittelevien tahojen
virkavelvollisuuksiin kuuluu siten muun muassa varmistaa, ettd ehdotetun sédntelyn
soveltamisalaan kuuluvien rikosten estdmiseen, paljastamiseen tai selvittimiseen liittyvin
tietojen vertailun yhteydessd mahdollisesti havaittuja lievempiin rikosepéilyihin liittyvia tietoja
ei hyddynnetd ilman lakisdéteistd perustetta. Rekisterinpitdjand toimiva Poliisihallitus vastaa
kaikesta poliisin henkiltietojen késittelystd tietosuojan yleislainsddddnnon mukaisesti.
Jarjestelmien kdyttdd valvotaan séddnnoéllisesti osana Poliisihallituksen ja poliisin yksikdiden
sisdistd laillisuusvalvontaa.
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EUT on arvioinut rikosasioiden tietosuojadirektiivin (EU) 2016/680 soveltamiseen liittyvié
oikeusturvakysymyksid muun muassa asiassa C-548/21 (CG v. Bezirkshauptmannschaft
Landeck), joka koskee toimivaltaisen viranomaisen mahdollisuutta saada péadsy
matkapuhelimen sisdltdmiin tietoihin rikosten torjuntaa, tutkintaa, selvittdmistd ja
syyteharkintaa varten. Asiassa oli arvioitavana, onko rikosasioiden tietosuojadirektiivin
4 artiklan 1 kohdan c alakohta, luettuna perusoikeuskirjan 7 ja 8 artiklan sekd 52 artiklan
1 kohdan valossa, esteend kansalliselle lainsdaddnnoélle, jossa toimivaltaisille viranomaisille
annetaan mahdollisuus saada padsy matkapuhelimen sisédltdmiin tietoihin yleisesti rikosten
torjuntaa, tutkintaa, selvittimistd ja syyteharkintaa varten ja jossa tdmdn mahdollisuuden
kéyttdmisen edellytykseksi ei aseteta tuomioistuimen tai riippumattoman hallintoelimen
etukiteisvalvontaa.

Tuomistuin toteaa ratkaisussaan, etti padsy matkapuhelimen sisdltdmien tietojen
kokonaisuuteen voi mahdollistaa hyvin tarkkojen péidtelmien tekemisen rekisterdidyn
yksityiseldmastd, kuten hdnen péivittdisistd tottumuksistaan, vakituisista tai tilapdisistad
oleskelupaikoistaan, pdivittdisistd tai muista litkkumisistaan, suorittamistaan toimista ja
sosiaalisista suhteistaan sekd sosiaalisista piireistd, joissa tdmd henkilé liikkuu.
Matkapuhelimen sisdltdmiin tietoihin voi myos sisdltyé erityisen arkaluonteisia tietoja, kuten
henkildtietoja, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd tai uskonnollinen
tai filosofinen vakaumus. Téllaisten tietojen arkaluonteisuus oikeuttaa rikosasioiden
tietosuojadirektiivin 10 artiklassa edellytettyyn erityissuojaan, joka koskee myos tictoja, joista
selvidd epdsuorasti dlyllisen pdittelyn tai vertailun perusteella tdmén luonteisia tietoja.
Perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin kohdistuvaa puuttumista, johon
padasiassa kyseessd olevan kaltaisen lainsdddannon soveltaminen voi johtaa, on niin ollen
tuomioistuimen mukaan pidettivd vakavana tai jopa erityisen vakavana. Tuomioistuimen
mukaan tilanteessa, jossa kansallisen viranomaisen padsy henkilétietoihin aiheuttaa vakavan
puuttumisen rekisteréidyn EU:n perusoikeuskirjan 7 ja 8 artiklan mukaisiin oikeuksiin,
edellytyksend tulee olla tuomioistuimen tai muun sellaisen riippumattoman hallintoelimen
pddtds, joka kykenee arvioimaan riippumattomasti tasapainoa rikollisuuden torjunnan
edellyttimien tarpeiden ja yksityiseldmin kunnioittamisen ja henkil6tietojen suojan valilla.
EUT on vastaavasti katsonut sdhkdisen viestinndn tietosuojadirektiivia koskevissa
ratkaisuissaan, ettd toimivaltaisten kansallisten viranomaisten péésy tietoihin edellyttdd joko
tuomioistuimen tai riippumattoman hallintoelimen etukiteisvalvontaa, kun kyse on péédsysta
likkenne- ja paikkatietoihin, joiden perusteella voidaan tehdd tdsmaéllisid sdhkoisen
viestintdvilineen kayttdjin yksityiseldmiéd koskevia pédtelmid ja pédsy merkitsee vaaraa
vakavasta puuttumisesta kyseisen henkilon perusoikeuksiin (ks. esim. C-178/22, Procura della
Repubblica presso il Tribunale di Bolzano).

Esityksessd ehdotetussa henkildtietojen kasittelyssa on kyse rikosasioiden tietosuojadirektiivin
10 artiklan soveltamisalaan kuuluvista luonnollisen henkilon yksiselitteiseen tunnistamiseen
tarkoitetuista biometrisista tietoista. Biometriset tiedot ovat EU-tuomioistuimen mukaan
luonteeltaan erityisen arkaluonteisia ja tuomioistuin on katsonut, ettd niiden késittely on omiaan
antamaan lisétietoja rekisterdityjen yksityiseldmastd. Yksinomaan henkilon tunnistamiseksi tai
hénen henkildllisyytensa todentamiseksi kisiteltdvien kasvokuvien tai sormenjilkien avulla ei
kuitenkaan voida tehdi ratkaisussa C-548/21 (CG v. Bezirkshauptmannschaft Landeck) ja
siahkoisen viestinndn tietosuojadirektiivid koskevissa ratkaisuissa tarkoitetulla tavalla tarkkoja
padtelmid henkilon yksityiseldmastd. Mainituissa ratkaisuissa EU-tuomioistuin on edellyttanyt
tuomioistuimen tai riippumattoman hallintoelimen etukiteisvalvontaa erityisesti silloin, kun on
kyse pédsystd tietoihin, jotka mahdollistavat tarkkojen paitelmien tekemisen rekisterdidyn
yksityiseldmastd. Koska sormenjidlkien antamat tiedot eivit EUT:n mukaan yksindén
mahdollista kuvan saamista asianomaisten henkildiden yksityis- ja perhe-elamastd (C-61/22, RL
vs. Landeshauptstadt Wiesbaden), EUT:n kdytdnndsta ei ole valmistelussa arvioitu seuraavan
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vaatimusta sddtda tuomioistuimen tai muun riippumattoman hallintoelimen ennakkovalvontaa
edellytykseksi henkilon tunnistamiselle tai hanen henkil6llisyytensé todentamiselle poliisin ja
Maahanmuuttoviraston rekisterissi olevien kasvokuvien tai sormenjilkitietojen avulla.

Esityksessa ei ehdoteta muutoksia esimerkiksi pakkokeinoja tai poliisin tiedonhankintakeinoja
koskevaan sdintelyyn lukuun ottamatta ehdotettua muutosta poliisilain 2 luvun 1 §:in 2
momenttiin. Esityksessd ei myoskéddn ole kyse luottamuksellisen viestin suojan salaisuuden
piiriin kuuluvista tiedoista. Kyse on sen sijaan henkilGtietojen kisittelyad koskevasta sdéntelysta,
jossa sovellettavaksi tulevat ylld kuvatut tietosuojalainsddddnnoén mukaiset oikeussuojakeinot
(ks. myos jakso 5.1.2 Péitoksentekomenettely). Viranomaisen rekisterissd olevien
henkilétietojen késittelyn ei voimassa olevassa kansallisessa sdintelyssd ole katsottu
edellyttdvin ennakollista tai jélkikédteistd lupaa tuomioistuimelta. Esityksessd ei siten ole
kansallisistakaan syistd arvioitu vélttdmattomaksi poiketa viranomaisten henkil6tietojen
kisittelyd koskevan lainsddddnnon yleisestd systematiikasta oikeussuojakeinojen osalta.
Vastaavasti myoOskddn kisittelyn kohteena olevan henkilon informoinnissa ei ehdoteta
noudatettavaksi salaisten pakkokeinojen (pakkokeinolain 10 Iuku) tai salaisten
tiedonhankintakeinojen (poliisilain 5 luku) kaltaista systematiikkaa, jossa keinojen kaytto
edellyttdd jalkikdteistd ilmoitusta epdillylle tai tiedonhankinnan kohteelle. Rekisterdidyn
informointiin ja muihin rekister6idyn oikeuksiin sovellettaisiin sen sijaan yleisen
tietosuojalainsddddnnon vaatimuksia, kuten rikosasioiden tietosuojalain 22 §:ssid sdddettyd
velvollisuutta ylldpitdd tietosuojaselostetta sekd rekisterinpitdjén ilmoitusvelvollisuutta ja 23
§:ssd sdddettyd rekisterdidyn tarkastusoikeutta.

Esityksessd ehdotetaan ennakollisen tuomioistuinvalvonnan sijaan sdiddettaviksi tdsmallisesti
ehdotetun henkilotietojen késittelyn edellyttdmastd padtoksenteosta sekd paatosten perusteella
suoritettavien vertailujen toteuttamisessa sovellettavasta menettelysti ja tietosuojavaltuutetun
toimistolle vuosittain annettavasta selvityksestd. Ehdotetun 15 g §:n mukaan pidittdmiseen
oikeutettu poliisimies paattdisi 15 ¢ §:ssé tarkoitetusta biometristen tietojen vertaamisesta uhrin
tunnistamiseksi, 15 d §:ssé tarkoitetusta biometristen tietojen vertaamisesta vaaran estimiseksi
sekd 15 e §:n 1 momentissa ja 15 f §:n 2 momentissa tarkoitetusta biometristen tietojen
vertaamisesta rikoksen estdmiseksi, paljastamiseksi ja selvittimiseksi. P&étos olisi tehtdva
kirjallisesti ja sen sisdllostd sdéddettiisiin myds ehdotetussa 15 g §:ssd. Tietoja luovutettaessa
paiatoksen tietojen pyytdmisestd tekisi vastaavasti ehdotetun 21 a §:n mukaan
Rajavartiolaitoksen tai Tullin palveluksessa oleva pidéttimiseen oikeutettu virkamies,
pidéttdmiseen oikeutetulle virkamiehelle sdddettyjd toimivaltuuksia kdyttava Puolustusvoimien
Padesikunnan rikostorjuntatehtdvdin maédratty virkamies taikka Pédesikunnan sotilaallisen
maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten
rikostorjuntatehtdvddn maéadrdtty salaisten tiedonhankintakeinojen kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies.

Yksittéisten rekisteritietojen késittely henkilollisyyden selvittdimiseksi (15 b §) ei edellyttdisi
pidédttdimiseen oikeutetun poliisimiehen tai vastaavan Rajavartiolaitoksen, Tullin tai
Puolustusvoimien virkamiehen péitostd, koska kyse ei olisi laajamittaisesta rekisteritietojen
vertailusta, joka kohdistuisi my0s sivullisiin henkil6ihin. Henkil6llisyyden selvittdminen
esityksessd tarkoitettujen biometristen tietojen avulla olisi mahdollista vain poliisilain 2 Iuvun
1 §:n 2 momentissa, rajavartiolain 36 §:n 2 momentissa, rikostorjunnasta Tullissa annetun lain
2 luvun 15 §n 2 momentissa, tullilain 17 §mn 4 momentissa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain 99 §:n 2 momentissa tdsmaéllisesti sddnnellyin
edellytyksin. Vastaavasti mydskddn yksittdisten rekisteritietojen késittelyssd henkilon
loytdmiseksi (15 e §:n 4 momentti ja 15 f §:n 5 momentti) ei edellytettdisi erillistd kirjallista
pidéttdmiseen oikeutetun poliisimiehen paitdstd, koska kyse ei olisi laajemmasta biometristen
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tietojen vertailusta vaan ainoastaan oikeudesta saada rekisteristd yksittdinen biometrinen tieto
henkilon 16ytdmistd varten. Paétosta ei edellyttdisi mydskddn 15 f §:n 1 momentissa tarkoitettu
ulkomaalaislain 131 §:n nojalla rekisteriin talletettujen tietojen kisittely niiden alkuperdiseen
kasittelytarkoitukseen kiintedsti liittyvien rikosten ennalta estdmiseksi, paljastamiseksi ja
selvittdmiseksi. Koska tietojen késittelyn arvioidaan téltd osin olevan kiintedsséd yhteydessd
niiden alkuperiiseen késittelytarkoitukseen, my0s tietojen késittelyedellytysten olisi perusteltua
vastata mahdollisimman pitkélti alkuperdistd késittelytarkoitusta. Myos tietojen vertailu
sotilastiedusteluviranomaisessa (21 b §) sekd tietojen vertailu suojelupoliisissa (52 a §)
edellyttiisi padtoksen tekemistd vertailusta, mutta ndiden kéyttotarkoitusten osalta ei sdddettéisi
padtoksen muodosta.

Esityksessi ei ehdoteta muutoksia sithen, milla edellytyksilla kasvokuvia tai sormenjélkitietoja
voidaan kéyttdd henkilon tunnistamiseksi tai hénen henkildllisyytensd todentamiseksi
rikosasioiden yhteydessd. Ehdotetut muutokset liittyvét ainoastaan tunnistamisen yhteydessa
kéytettdvin vertailuaineiston laajentamiseen nykyiseen verrattuna. Tunnistamisessa voitaisiin
ehdotuksen mukaan kayttdd esitutkintaviranomaisten rekistereihin  rikosperusteisesti
talletettujen biometristen tietojen lisdksi passirekisterin ja henkilokorttirekisterin tietoja sekd
ulkomaalaislain nojalla keréttyja biometrisia tietoja. Rekisterdidyn oikeussuojaa henkil6tietojen
késittelyn yhteydessd turvaavat edelld kuvatut tietosuojalainsdddannon mukaiset
oikeussuojakeinot sekéd ehdotettu tdsmdllinen ja tarkkarajainen sdintely vertailua koskevasta
paiatoksenteosta ja siind sovellettavasta menettelystd. Esityksessd ei ehdoteta muutoksia
my0Oskéén esitutkinnassa ja rikosprosessissa sovellettavaksi tuleviin oikeussuojakeinoihin, jotka
toimivat epdillyn ja muiden asianosaisten oikeusturvan takeena.

Oikeusturvan kannalta merkityksellistdi on myds, ettd lainvalvontatarkoituksessa tapahtuvan
biometrisen etdtunnistamisen edellytyksistd ja rajoituksista sdddetddn suoraan sovellettavassa
EU:n tekodlyasetuksessa. Tekodlyasetuksen kiellettyjd kdytantoja koskevan 5 artiklan mukaan
kiellettyd on sellaisten tekodlyjarjestelmien saattaminen markkinoille, kdyttoonotto tdhéan
tiettyyn tarkoitukseen tai kaytto, joilla luodaan tai laajennetaan kasvojentunnistustietokantoja
haravoimalla kasvokuvia kohdentamattomasti internetistd tai valvontakamerakuvista. Sen
sijaan tekodlyasetuksessa ei sdddetd siitd, milld edellytyksilld viranomaisten hallussa olevia
rekisteritietoja voidaan kayttdd vertailuaineistona biometrisessa etdtunnistamisessa.
Asetuksesta ei siten seuraa reunachtoja nyt ehdotetulle poliisin ja Maahanmuuttoviraston
rekistereissd olevien tietojen kaisittelyd koskevalle sddntelylle. Kaikessa biometrisessa
etdtunnistamisessa on kuitenkin noudatettava tekoidlyasetuksen ja sitd jatkossa tdydentdvin
kansallisen sdéntelyn edellytyksid. Jalkikdteiseen biometriseen etdtunnistamiseen tarkoitetun
jarjestelmin kayttdonottoon on asetuksen mukaan muun muassa pyydettivd lupa
oikeusviranomaiselta tai hallintoviranomaiselta, jonka pditdos on sitova ja johon sovelletaan
tuomioistuinvalvontaa. Jarjestelmidi voidaan kéyttdd ilman ennakollista lupaa ainoastaan
mahdollisen epdillyn alustavaan tunnistamiseen rikokseen suoraan liittyvien objektiivisten ja
todennettavissa olevien tosiseikkojen perusteella. Jarjestelmén kdyttd on télldin rajoitettava
sithen, mikd on ehdottoman vélttdimé&tonti kyseessé olevan rikoksen tutkintaa varten (ks. myds
EU:n tekodlyasetusta kisittelevd jakso 2.1.3). Ennakollista lupaa edellytettdisiin siten
asetuksessa sdddettyjd poikkeuksia lukuun ottamatta myds tilanteissa, joissa jilkikéteisen
biometrisen etdtunnistuksen vertailuaineistona kiaytettdisiin passirekisterin,
henkilokorttirekisterin - tai ulkomaalaisten biometrisia tietoja. Luvanantamismenettelyd
jélkikidteiseen biometriseen etitunnistamiseen (tekodlyasetuksen 26 artiklan 10 kohta) aletaan
soveltaa 2.8.2026 alkaen.
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11.6 Saitamisjarjestyksen arviointi

Perusoikeuskirjan 7 artiklassa taattu yksityiseldmadn kunnioittamista koskeva oikeus ja 8
artiklassa taattu henkilGtietojen suoja eivét ole ehdottomia, vaan ne on suhteutettava siihen
tehtédvidn, joka niilldi on yhteiskunnassa (ks. esim. C-61/22, RL vs. Landeshauptstadt
Wiesbaden). Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen
oikeuksien ja vapauksien kéyttdmistd voidaan rajoittaa ainoastaan lailla sekd kyseisten
oikeuksien ja vapauksien keskeistéd sisdltod kunnioittaen. Suhteellisuusperiaatteen mukaisesti
rajoituksia voidaan sddtdd ainoastaan, jos ne ovat vilttdmattomid ja vastaavat tosiasiallisesti
unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkiléiden
oikeuksia ja vapauksia.

Poliisin tehtdvdnd on poliisilain 1 luvun 1 §:n mukaan oikeus- ja yhteiskuntajirjestyksen
turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden
yllapitdminen seka rikosten ennalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan
saattaminen. Perustuslakivaliokunta on katsonut, ettd poliisitoiminnan tavoitteiden
saavuttaminen on yleisen yhteiskunnallisen intressin kannalta tirkeds.
Perusoikeusjirjestelmdssé kysymys on ddritapauksissa perustuslain 7 §:n mukaisen oikeuden
henkilokohtaiseen turvallisuuteen suojaamisesta. Téllaisen vahvan intressin olemassaolon on
perustuslakivaliokunnan mukaan yleensd katsottu muodostavan sellaisen
perusoikeusjérjestelmén kannalta hyvéksyttdvin syyn, joka valtiosddntdoikeudellisessa
merkityksessd ~ oikeuttaa  perusoikeuden  rajoittamisen, jos  muutkin  yleiset
rajoittamisedellytykset ovat kasilla (ks. PeVL 99/2022 vp, PeVL 67/2010 vp, PeVL 5/1999 vp).

Perustuslakivaliokunnan kaytdnnon valossa esityksen kannalta keskeiseksi muodostuu
erityisesti  ehdotettavien perusoikeusrajoitusten hyvéksyttdvyys ja oikeasuhtaisuus.
Perustuslakivaliokunta on korostanut, ettd yksityiseldmin suojan rajoituksella tulisi olla
hyvéksyttiva yhteiskunnallinen intressi ja rajoituksen tulisi olla oikeassa suhteessa tavoiteltuun
padmadrddn. Tdmd merkitsee, ettd rajoitusten tulee olla vélttdimattomid hyvéksyttdvin
tarkoituksen saavuttamiseksi. Perusoikeuden rajoittaminen on sallittua ainoastaan, jos tavoite ei
ole saavutettavissa perusoikeuteen vihemmin puuttuvin keinoin. Rajoitus ei saa menni
pidemmiélle kuin on perusteltua ottaen huomioon rajoituksen taustalla olevan yhteiskunnallisen
intressin painavuus suhteessa rajoitettavaan oikeushyvddn (PeVM 25/1994 vp, ks. myods
esimerkiksi PeVL 56/2014 vp ja PeVL 18/2013 vp). Perustuslakivaliokunta on arvioinut
erityisesti arkaluonteisten tietojen kasittelyn sallimisen koskevan yksityiseldméén kuuluvan
henkildtietojen suojan ydintd, minkd vuoksi esimerkiksi téllaisia tietoja siséltdvien rekisterien
perustamista on arvioitava perusoikeuksien ragmtusedellytysten erltylsestl raJ01tusten
hyviksyttdvyyden ja oikeasuhtaisuuden, kannalta (ks. esim. PeVL 48/2018 vp ja siiné viitatut
lausunnot).

Perustuslakivaliokunta on my®s kiinnittdnyt huomiota siihen, etté poliisilain rikosten torjuntaa
koskevien toimivaltuuksien sédntelylle on pakkokeinojen ja esitutkinnan sééntelyn tavoin ollut
ominaista kehitys, jossa toimivaltuuksia lisdtddn tai niitd laajennetaan vé&hittdin.
Lainmuutoksilla toteutettavat toimivallan laajennukset voivat sindnsd olla véhiisid, mutta
vélttamattomyyden ja oikeasuhtaisuuden valtiosdéntooikeudellisessa arvioinnissa on otettava
huomioon myd0s jo aiemmin sdddetyt valtuudet. Vahdinenkin laajennus toimivaltuuteen, jonka
perustuslakivaliokunta on aikaisemmassa lausunnossa arvioinut olevan
valtiosddntooikeudellisesti moitteeton, voi antaa aihetta muuttaa vilttimittdomyyden ja
oikeasuhtaisuuden arviointia (PeVL 99/2022 vp).

Esityksessd ehdotetaan poliisille ja muille turvallisuusviranomaisille oikeutta késitelld erdité
poliisin ja Maahanmuuttoviraston rekistereihin talletettuja biometrisia tietoja rikosten
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estimiseksi, paljastamiseksi ja selvittimiseksi, merkittivin vaaran estdmiseksi,
maanpuolustuksen suojaamiseksi seké kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta. Rikosten osalta tavoitteena on erityisesti tehostaa sellaisten yksiléiden
ja yhteiskunnan turvallisuuden kannalta merkittdvien vakavien rikosten estdmisté, paljastamista
ja selvittdmisté, joiden torjuntaan arvioidaan liittyvén painava yhteiskunnallinen intressi. Myos
kansallisen  turvallisuuden suojaamiseen sitd vakavasti uhkaavalta toiminnalta,
maanpuolustuksen suojaamiseen sekd merkittivin vaaran estdmiseen arvioidaan edelld
kuvatuin perustein liittyvén painava yhteiskunnallinen intressi. Ehdotetulla henkil6tietojen
késittelylld parannettaisiin yhteiskunnan ja yksildiden turvallisuutta. Esitykselld tuettaisiin
my0s SIS-palauttamisasetuksen tavoitetta vahvistaa EU:n palautuspolitiikan taytdntoonpanoa
ja tehokkuutta sekd SIS-rajatarkastusasetuksessa ja SIS-poliisiyhteistydasetuksessa Schengenin
tietojérjestelmalle sdddettyd tavoitetta varmistaa turvallisuuden korkea taso unionin vapauden,
turvallisuuden ja oikeuden alueella. Biometristen tietojen késittely olisi rajattu tdsmallisill ja
tarkkarajaisilla sddnnoksilld ainoastaan tilanteisiin, joissa se olisi vélttimitonta. Tietoja olisi
sallittua sdilyttdd ja kéyttdd ainoastaan henkildtietojen poistamiselle laissa sdddettyjen
madrdaikojen puitteissa. Myo0s késittelyn edellyttimistd padtoksenteosta ja menettelysta
sdddettdisiin  tdsmaéllisesti.  HenkilGtietojen  késittelyyn  sovellettaisiin  tietosuojan
yleislainsdddantod ja rekisterdidylld olisi kéytettdvissdén tietosuojalainsdddénnén mukaiset
oikeussuojakeinot.

Poliisin rikosten torjuntaa koskevia toimivaltuuksia on viime vuosina kehitetty muun muassa
esitutkintalain, pakkokeinolain ja poliisilain muutoksilla. Na&illd toimivaltuussddntelyn
muutoksilla ei  kuitenkaan ole ollut suoria vaikutuksia poliisin ja muiden
lainvalvontaviranomaisten oikeuteen kaisitelld poliisin ja Maahanmuuttoviraston rekisterissé
olevia biometrisia tietoja henkildiden tunnistamiseksi tai heiddn henkil6llisyytensd
todentamiseksi. Esityksessd ei ehdoteta muutoksia esimerkiksi lainvalvontaviranomaisten
oikeuteen kayttdd pakkokeinoja tai tiedonhankintakeinoja koskeviin toimivaltuuksiin lukuun
ottamatta poliisilain 2 luvun 1 §:n momenttiin ehdotettua muutosta. Esityksessd on kyse
viranomaisten rekisterissa olevien henkildtietojen kisittelyd koskevasta sadntelystd. Poliisin ja
Maahanmuuttoviraston hallussa olevien biometristen tietojen kisittelyd koskevat keskeiset
sddannokset ovat poliisin henkildtietolaissa, maahanmuuttohallinnon henkil6tietolaissa ja
ulkomaalaislain 131 §:ssd. Voimassa olevan sdéntelyn mukaan passirekisterin ja
henkildkorttirekisterin  biometrisia tietoja tai Maahanmuuttoviraston rekisterissd olevia
ulkomaalaisten tietoja ei saa kdyttdd lainkaan esityksessd ehdotettuihin  uusiin
kasittelytarkoituksiin eli merkittdvan vaaran estimiseksi, rikosten estimiseksi, paljastamiseksi
ja selvittdmiseksi, kansallisen turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta
toiminnalta, maanpuolustuksen suojaamiseksi tai henkildllisyyden selvittdmiseksi yksittdisinid
hakuina. Poliisin rekisteriin ulkomaalaislain 131 §:n nojalla talletettuja biometrisia tietoja saa
kayttdd vain, jos se on valttiméatonta rikoslain 11-14 luvussa, 17 luvun 2-4, 7, 7 c tai 8 a §:ssé,
34 luvun 3 tai 5 §:ssd, 34 a luvussa taikka 46 Iuvun 1 tai 2 §:ssé tarkoitetun rikoksen ennalta
estdmiseksi, paljastamiseksi tai selvittdmiseksi. Esityksessd tarkoitetuista tiedoista ainoastaan
ulkomaalaislain 131 §:n nojalla keréttyjd tietoja saa luovuttaa Schengenin tietojirjestelmédn
palauttamista sekd maahantulon ja maassa oleskelun epaddmistd koskeviin kuulutuksiin sekd
SIS-poliisiyhteistydasetuksen 32 artiklassa tarkoitettuihin kadonneita tai haavoittuvassa
asemassa olevia henkilditd koskeviin kuulutuksiin. Voimassa olevaa biometristen tietojen
kasittelyd koskevaa sdédntelyé ja sithen viime vuosina tehtyjd muutoksia on kuvattu tarkemmin
edelld esityksen jaksossa 2 (Nykytila ja sen arviointi). My0s tdssd esityksessd ehdotetut
muutokset liittyvdt ainoastaan tunnistamisen yhteydessd kéytettdvidn vertailuaineiston
laajentamiseen nykyiseen verrattuna.

Ehdotetun sddntelyn arvioidaan olevan painavan yhteiskunnallisen tarpeen vaatimaa.
Biometriset tiedot ovat usein ainoa luotettava tapa tunnistaa viranomaistoiminnan kohteena
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oleva henkilo. Turvallisuusviranomaisten nykyisilld toimivaltuuksilla ei voida varmistaa
henkilon henkilSllisyyttd biometristen tietojen avulla lukuun ottamatta tilanteita, joissa henkilon
biometriset tunnisteet on talletettu viranomaisten rekisteriin rikosperusteisesti. Merkittdvén
hengelle, terveydelle tai vapaudelle aiheutuvan vaaran estimiseen, esityksessd tarkoitettujen
vakavien rikosten estimiseen, paljastamiseen ja selvittimiseen, maanpuolustuksen
suojaamiseen sekd kansallisen turvallisuuden suojaamiseen sitd vakavasti uhkaavalta
toiminnalta liittyy siind maiérin painavia henkilokohtaiseen ja yleiseen turvallisuuteen
kytkeytyvié intressejé, ettd ehdotettua rajattua biometristen tietojen kisittelyd voidaan pitdd
valttimattomana. Kaésittelyn on esityksen mukaan oltava kéyttotarkoituksen kannalta
valttamatonta. Esityksessd tarkoitettuja tietoja voidaan kéyttdd henkildn tunnistamiseen vain
viimesijaisena keinona tilanteissa, joissa henkil6d ei ole mahdollista tunnistaa muiden
kéytettidvissd olevien keinojen avulla.

EUT on katsonut, ettd perusoikeuksien rajoitusta koskeva vilttdméttdmyysvaatimus tayttyy, jos
tietojen késittelyn tavoitetta ei voida kohtuudella saavuttaa yhtd tehokkaasti muilla
rekisterdityjen perusoikeuksia, erityisesti perusoikeuskirjan 7 ja 8 artiklassa taattuja
yksityiseldmidn kunnioitusta ja henkilGtietojen suojaa koskevia oikeuksia, vdhemmén
rajoittavilla keinoilla (ks. esim. C-205/21, Ministerstvo na vatreshnite raboti - Biometristen ja
geneettisten tietojen rekisterointi I). Ehdotettu biometristen tietojen kisittely on arvioitu
valttamattoméksi, koska esityksen edelld kuvattuja yksiloéiden ja yhteiskunnan turvallisuuteen
liittyvid tavoitteita ei voida saavuttaa vihemmaén rajoittavilla keinoilla. Esityksessd ehdotetun
henkil6tietojen késittelyd koskevan sédntelyn on edelld kuvatuin perustein arvioitu olevan
valttimdton ja oikeasuhtainen toimenpide ottaen huomioon ehdotusten taustalla olevien
tavoitteiden painavuus suhteessa rajoitettavaan perusoikeuteen (ks. jaksot 11.1-11.5 sekd
esityksen yhteiskunnallisia vaikutuksia kuvaava jakso 4.2.5).

Edelld  mainituilla  perusteilla  lakiehdotukset  voidaan  késitella  tavallisessa
lainsddtdmisjarjestyksessd. Esityksen valmistelussa on kuitenkin noussut esiin kysymyksia
ehdotettujen perusoikeusrajoitusten vélttdméattomyydestd, oikeasuhtaisuudesta,
tasméllisyydesti ja tarkkarajaisuudesta seké oikeusturvakeinojen riittdvyydestd. Hallitus pitdd
téstd syystd suotavana, ettd esitys saatetaan perustuslakivaliokunnan késiteltavaksi.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

henkilotietojen kiisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan henkildtietojen késittelystd poliisitoimessa annetun lain (616/2019) 15 §:n 3
momentti, sellaisena kuin se on laissa 696/2021,

muutetaan 3 §:n 1 kohta, 15 §:n 2 ja 4 momentti, 16 §:n 1 momentin 8 kohta, 22 §:n 2
momentti, 31 §:n 3 momentti ja 38 §:n 2 momentin 7 kohta, sellaisina kuin niistd ovat 3 §:n 1
kohta laissa 818/2022, 15 §:n 2 ja 4 momentti ja 38 §:n 2 momentin 7 kohta laissa 696/2021
sekd 16 §:n 1 momentin 8 kohta laissa 632/2020,

lisdtddn lakiin uusi 15 a—15 h §, 21 §:44n uusi 2-5 momentti, lakiin uusi 21 aja 21 b §, 27
§:44n, sellaisena kuin se on laissa 818/2022, uusi 4 momentti, 38 §:n 2 momenttiin, sellaisena
kuin se on laissa 696/2021, uusi 8 kohta seka lakiin uusi 52 a ja 60 a § seuraavasti:

338
Mddritelmdit

Téssd laissa tarkoitetaan:

1) SiS-asetuksilla Schengenin tietojarjestelmin kaytosta laittomasti oleskelevien kolmansien
maiden kansalaisten palauttamiseksi annettua Euroopan parlamentin ja neuvoston asetusta (EU)
2018/1860, Schengenin tietojarjestelmén (SIS) perustamisesta, toiminnasta ja kéytostd
rajatarkastuksissa, Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen
muuttamisesta ja asetuksen (EY) N:o 1987/2006 muuttamisesta ja kumoamisesta annettua
Euroopan parlamentin ja neuvoston asetusta (EU) 2018/1861 sekd Schengenin tietojérjestelmén
(SIS) perustamisesta, toiminnasta ja kdytostd poliisiyhteistyOssd ja rikosasioissa tehtdvissa
oikeudellisessa yhteistyGssd, neuvoston padtoksen 2007/533/YOS muuttamisesta ja
kumoamisesta sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja
komission péétoksen 2010/261/EU kumoamisesta annettua Euroopan parlamentin ja neuvoston
asetusta (EU) 2018/1862, jdljempané SIS-poliisiyhteistyoasetus;

2 luku
Henkilotietojen Kiisittely
15§

Erityisiin henkilotietoryhmiin kuuluvien tietojen kdsittely

Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kisiteltdvid biometrisiad
tietoja saa kédyttdd muuhun kuin niiden alkuperéiseen késittelytarkoitukseen vain noudattaen 15
a—15e, 15 gja 15 h §:44.
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Ulkomaalaislain (301/2004) 131 §:ssd sédéddettyjen tehtdvien suorittamiseksi késiteltdvid
biometrisid tietoja saa kayttdd muuhun kuin niiden alkuperdiseen kisittelytarkoitukseen vain
noudattaen 15 b—15dja 15 f~15 h §:44.

15a§

Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kdsiteltdvien
biometristen tietojen kisittely hakijan tunnistamiseksi ja uuden hakemuksen yhteydessd

Poliisi saa verrata henkildkortin tai passin hakijan biometrisia tietoja poliisin rekisteriin
talletettuihin henkilokorttilaissa ja passilaissa sdédettyjen tehtéivien suorittamiseksi késiteltidviin
biometrisiin tietoihin, jos se on vélttdmitontd hakijan tunnistamiseksi tai hakijan
henkilollisyyden todentamiseksi hédnen hakiessaan henkilollisyyttd osoittavaa asiakirjaa.
Asianomaisen henkilon suostumuksella rekisteriin talletetut biometriset tiedot saa liittda
henkilon my6hemmin tekeméan henkilollisyyttd osoittavaa asiakirjaa koskevaan hakemukseen.

15b §

Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltdvien biometristen tietojen kdsittely henkilollisyyden selvittimiseksi

Poliisi saa verrata henkil6ltd vertaamista varten otettuja biometrisia tietoja yksittdisiin poliisin
rekisteriin talletettuihin henkildkorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssé sdddettyjen
tehtdvien suorittamiseksi késiteltidviin biometrisiin tietoihin, jos se on vélttdmatontd henkilon
henkildllisyyden todentamiseksi poliisilain 2 luvun 1 §:n 2 momentissa tarkoitetussa tilanteessa
eikd henkilollisyyttd voida luotettavasti todentaa henkildllisyyttd osoittavan asiakirjan tai
muiden kéytettdvissd olevien tietojen avulla.

Henkildllisyyden todentamisesta ulkomaalaisen maahantuloon, maastaldhtéon sekéd
oleskeluun ja tyontekoon Suomessa liittyvisséd tilanteissa sdddetddn ulkomaalaislaissa ja
henkildtietojen kasittelystd maahanmuuttohallinnossa annetussa laissa (615/2020).

15¢§

Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltivien biometristen tietojen kdsittely uhrin tunnistamiseksi

Poliisi saa verrata henkil6ltd vertaamista varten otettuja biometrisia tietoja poliisin rekisteriin
talletettuihin henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdéddettyjen tehtdvien
suorittamiseksi  kisiteltdviin  biometrisiin  tietoihin, jos se on  vilttim&tonta
luonnononnettomuuden, suuronnettomuuden, muun katastrofin tai rikoksen kohteeksi
joutuneen tai muuten tunnistamattomaksi jdéneen uhrin tunnistamiseksi tai uhrin
henkilollisyyden todentamiseksi. Vertaamista varten otettuja tietoja voidaan kéyttdd vain
vertaamisen ajan, ja ne on hévitettdva vilittomaésti sen jilkeen.

15d§

Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdivien
suorittamiseksi kdsiteltdvien biometristen tietojen kdsittely vaaran estimiseksi

Poliisi saa verrata yksittdisen tehtdvén suorittamisen yhteydessi saatavia biometrisia tietoja
poliisin rekisteriin talletettuihin henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd
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sdddettyjen tehtdvien suorittamiseksi késiteltdviin  biometrisiin  tietoihin  henkilon
tunnistamiseksi tai henkilollisyyden todentamiseksi, jos se on vélttdmitontd hengelle,
terveydelle tai vapaudelle aiheutuvan merkittdvén vaaran estimiseksi.

Edelld 1 momentissa tarkoitetun vertailun edellytyksend on, ettei henkild ole tunnistettu tai
hénen henkildllisyyttdén saatu todennettua 5-8 §:ssé tarkoitettujen tietojen avulla.

15¢§

Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kdsiteltdvien
biometristen tietojen kdsittely rikoksen estimiseksi, paljastamiseksi ja selvittimiseksi

Poliisi saa verrata yksittdisen tehtévin suorittamisen yhteydessé saatavia biometrisia tietoja
poliisin rekisteriin talletettuihin henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien
suorittamiseksi késiteltdviin biometrisiin tietoihin, jos se on valttiméatonta:

1) rikoslain 12 luvun 7, 8, 10 tai 11 §:ssd, 13 luvun 3 tai 4 §:ssd, 20 luvun 19 tai 21 §:ssé, 21
luvun 6 a §:ssd, 25 luvun 2 §:ssd, 31 luvun 4 §:sséd, 34 luvun 1, 2 tai 4 §:ssd, 34 aluvun 1 §:n 1
momentin 2 kohdassa, 2, 4 b, 5 ¢ tai 5 e §:ssé taikka 41 luvun 2 §:ssd tarkoitetun rikoksen
estamiseksi, paljastamiseksi tai selvittimiseksi;

2) sellaisen rikoksen estdmiseksi, paljastamiseksi tai selvittdmiseksi, josta laissa sdddetty
ankarin rangaistus on vihintién kuusi vuotta vankeutta.

Poliisi saa késitelld 1 momentissa tarkoitetun vertailun tuloksia:

1) rikoksen selvittdmiseksi, jos se on vélttdimédtontd sellaisen henkildn tunnistamiseksi tai
henkil6llisyyden todentamiseksi, jonka on syytd epdilld syyllistyneen 1 momentissa
tarkoitettuun rikokseen, tai vastaavin edellytyksin sellaisen alle 15-vuotiaan henkilon
tunnistamiseksi tai henkilollisyyden todentamiseksi, jonka epdillddn syyllistyneen
esitutkintalain (805/2011) 3 luvun 5 §:ssé tarkoitettuun rikolliseen tekoon;

2) rikoksen estdmiseksi ja paljastamiseksi, jos se on vilttiméatontd sellaisen henkilon
tunnistamiseksi tai henkil6llisyyden todentamiseksi, jonka voidaan perustellusti olettaa
syyllistyneen tai syyllistyvdn 1 momentissa tarkoitettuun rikokseen;

3) rikoksen estdmiseksi, paljastamiseksi ja selvittdmiseksi, jos se on vélttimétontd 1
momentissa tarkoitetun rikoksen uhrin tunnistamiseksi tai henkil6llisyyden todentamiseksi.

Edelld 1 momentissa tarkoitetun vertailun edellytyksend on, ettei henkild ole tunnistettu tai
hénen henkil6llisyyttddn saatu todennettua 5—8 §:ssé tarkoitettujen tietojen avulla.

Poliisi saa liséksi kisitelld yksittdisid poliisin rekisteriin talletettuja henkildkorttilaissa ja
passilaissa sdddettyjen tehtdvien suorittamiseksi késiteltdvid biometrisia tietoja 1 momentissa
sdddettyyn késittelytarkoitukseen, jos se on valttimatontd 2 momentissa tarkoitetun henkilon
loytamiseksi.

15§

Ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi kdsiteltdivien biometristen
tietojen kdisittely rikoksen estdmiseksi, paljastamiseksi ja selvittimiseksi

Poliisi saa késitelld ulkomaalaislain 131 §:ssd sédéddettyjen tehtévien suorittamiseksi
késiteltdvid biometrisia tietoja, jos se on vélttimétonta rikoslain 11 luvun 1-4, 4 a4 ¢, 5-7, 7
a,8,9,9a,10tai 10 a §:ssd, 1214 luvussa, 17 luvun 24, 7, 7 c tai 8 a §:ssd, 34 luvun 3 tai 5
§:ssd, 34 a luvussa taikka 46 luvun 1 tai 2 §:ssd tarkoitetun rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittdmiseksi.

Poliisi saa verrata yksittdisen tehtdvin suorittamisen yhteydessi saatavia biometrisia tietoja
poliisin rekisteriin talletettuihin ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi
késiteltdviin biometrisiin tietoihin, jos se on valttdmatonta:
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1) rikoslain 20 luvun 19 tai 21 §:ssé, 21 luvun 6 a §:ssd, 25 luvun 2 §:ssd, 31 luvun 4 §:ssé,
34 luvun 1, 2 tai 4 §:ssé taikka 41 luvun 2 §:ssé tarkoitetun rikoksen estdmiseksi, paljastamiseksi
tai selvittimiseksi;

2) sellaisen rikoksen estdmiseksi, paljastamiseksi tai selvittdmiseksi, josta laissa sdddetty
ankarin rangaistus on véhintdin kuusi vuotta vankeutta.

Poliisi saa késitelld 2 momentissa tarkoitetun vertailun tuloksia:

1) rikoksen selvittimiseksi, jos se on vilttiméatontd sellaisen henkilon tunnistamiseksi tai
henkilollisyyden todentamiseksi, jonka on syytd epdilld syyllistyneen 2 momentissa
tarkoitettuun rikokseen, tai vastaavin edellytyksin sellaisen alle 15-vuotiaan henkilon
tunnistamiseksi tai henkil6llisyyden todentamiseksi, jonka epdillidn syyllistyneen
esitutkintalain 3 luvun 5 §:ssi tarkoitettuun rikolliseen tekoon;

2) rikoksen estdmiseksi tai paljastamiseksi, jos se on vilttimétontd sellaisen henkilon
tunnistamiseksi tai henkildllisyyden todentamiseksi, jonka voidaan perustellusti olettaa
syyllistyneen tai syyllistyvin 2 momentissa tarkoitettuun rikokseen;

3) rikoksen estdmiseksi, paljastamiseksi tai selvittdmiseksi, jos se on valttimatontd 2
momentissa tarkoitetun rikoksen uhrin tunnistamiseksi tai henkil6llisyyden todentamiseksi.

Edelld 2 momentissa tarkoitetun vertailun edellytyksend on, ettei henkil64 ole tunnistettu tai
hinen henkil6llisyyttddn saatu todennettua muiden 5—8 §:ssé tarkoitettujen tietojen avulla.

Poliisi saa lisdksi késitelld yksittdisid poliisin rekisteriin talletettuja ulkomaalaislain 131 §:ssd
sdddettyjen tehtivien suorittamiseksi kasiteltdvid biometrisia tietoja 2 momentissa sédédettyyn
késittelytarkoitukseen, jos se on vélttiméatontd 3 momentissa tarkoitetun henkilon 16ytdmiseksi.

15g§

Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltdvien biometristen tietojen kdsittelyd koskeva pddtoksenteko

Pidittdmiseen oikeutettu poliisimies pdaattdd 15 ¢ §:ssd tarkoitetusta biometristen tietojen
vertaamisesta uhrin tunnistamiseksi, 15 d §:ssé tarkoitetusta biometristen tietojen vertaamisesta
vaaran estdmiseksi sekd 15 e §m 1 momentissa ja 15 f §:n 2 momentissa tarkoitetusta
biometristen tietojen vertaamisesta rikoksen estdmiseksi, paljastamiseksi ja selvittimiseksi.

Edelld 1 momentissa tarkoitettu pddtds on tehtéva kirjallisesti. Padtoksestd on kaytdva ilmi
paatoksen tehnyt virkamies, padtoksen antopéivé, tiedot joihin vertailua pyydetidin seka selvitys
siitd, ettd 15 c—15 f §:ssd biometristen tietojen vertaamiselle sdddetyt edellytykset tayttyvit.

15h§

Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdsiteltdvien biometristen tietojen vertailussa sovellettava menettely

Vain erikseen nimetty, asianmukaisen koulutuksen saanut keskusrikospoliisin palveluksessa
oleva virkamies saa verrata henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssé
sdddettyjen tehtdvien suorittamiseksi kisiteltivid biometrisia tietoja 15 d §:ssé tarkoitetun
vaaran estdmiseksi sekd 15 ¢ §:n 1 momentissa tai 15 f §:n 2 momentissa tarkoitetun rikoksen
estdmiseksi, paljastamiseksi tai selvittimiseksi. Edelld 15 c¢ §:ssd tarkoitetun biometristen
tietojen vertaamisen uhrin tunnistamiseksi saa lisdksi suorittaa muu erikseen nimetty,
asianmukaisen koulutuksen saanut poliisin palveluksessa oleva virkamies.

Edelld 1 momentista poiketen myds muu asianmukaisen koulutuksen saanut poliisin
palveluksessa oleva virkamies saa verrata henkilokorttilaissa, passilaissa ja ulkomaalaislain 131
§:ssd sdddettyjen tehtdvien suorittamiseksi késiteltdvid biometrisia kasvokuvia henkilon
alustavaksi tunnistamiseksi 15 ¢ ja d §:ssd, 15 € §:n 1 momentissa ja 15 f §:n 2 momentissa
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tarkoitetuissa tilanteissa. Alustavaksi tunnistamiseksi suoritetun vertailun tuloksia saa kéyttad
ainoastaan poliisin toiminnan suuntaamiseksi.

Vertaamisen suorittavan virkamiehen on ennen vertaamista varmistettava 15 g §:ssé
tarkoitetussa padtoksessd esitetyn selvityksen perusteella, ettd 15 c—15 f §:ssd biometristen
tietojen kaésittelylle sdddetyt edellytykset tdyttyvét eikd henkil6d voida tunnistaa tai hidnen
henkil6llisyyttddn todentaa 5—8 §:ssé tarkoitettujen tietojen perusteella.

16 §
Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa sdddetdén, oikeus saada tehtdviensd suorittamista
ja henkilorekisteriensd ylldpitimistd varten salassapitosddnndsten estdmaittd teknisen
kayttoyhteyden avulla tai tietojoukkona tietoja rekistereistd siten kuin kdytdnnon menettelyista
asianomaisen rekisterinpitijin kanssa sovitaan, seuraavasti:

8) henkildtietojen késittelystd maahanmuuttohallinnossa annetussa laissa tarkoitetusta
ulkomaalaisasioiden asiankésittelyjérjestelméastd ja kansallisesta viisumitietojérjestelmasti
tietoja rikosten estimistd ja paljastamista, esitutkintaa ja muuta tutkintaa sekd poliisille
ulkomaalaislaissa, kansalaisuuslaissa (359/2003) ja sdiloon otettujen ulkomaalaisten kohtelusta
ja sdilodnottoyksikdstd annetussa laissa (116/2002) sdddettyjen tehtdvien suorittamista varten;

21§

Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Poliisi saa salassapitosddnnisten estaméttd luovuttaa henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi kisiteltdvid biometrisid tietoja Rajavartiolaitokselle,
Tullille ja Puolustusvoimille uhrin tunnistamiseksi 15 c §:ssd sdddetyin edellytyksin, vaaran
estdmiseksi 15 d §:ssé sdddetyin edellytyksin taikka rikoksen estdmiseksi, paljastamiseksi tai
selvittdmiseksi 15 e §:n 1 ja 2 momentissa sdddetyin edellytyksin.

Poliisi saa salassapitosddnnosten estimattd luovuttaa ulkomaalaislain 131 §:ssd sdddettyjen
tehtévien suorittamiseksi késiteltdvid biometrisid tietoja Rajavartiolaitokselle, Tullille ja
Puolustusvoimille uhrin tunnistamiseksi 15 ¢ §:ssd sdddetyin edellytyksin, vaaran estimiseksi
15 d §:ssd sdéddetyin edellytyksin taikka rikoksen estdmiseksi, paljastamiseksi tai selvittamiseksi
15 f §:n 1-3 momentissa sdddetyin edellytyksin.

Poliisi saa lisdksi salassapitosddnndsten estiméttd luovuttaa yksittdisid henkilokorttilaissa,
passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien suorittamiseksi kisiteltdvid
biometrisid tietoja Rajavartiolaitokselle, Tullille ja Puolustusvoimille henkilon 16ytdmiseksi 15
e §n 4 momentissa ja 15 f §mn 5 momentissa sdddetyin edellytyksin taikka henkilon
henkilollisyyden todentamiseksi 15 b §:sséd sdddetyin edellytyksin rajavartiolain 36 §:n 2
momentissa, rikostorjunnasta Tullissa annetun lain (623/2015) 2 luvun 15 §:n 2 momentissa tai
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 99 §:n 2
momentissa tarkoitetussa tilanteessa.

Edelld 2 ja 3 momentissa tarkoitetun tietojen luovuttamisen edellytyksend on, ettei henkiloa
ole tunnistettu tai hdnen henkil6llisyyttdén saatu todennettua tietoja pyytdvén viranomaisen
hallussa olevien tietojen tai tdimén lain 5-8 §:ssd tarkoitettujen tietojen avulla. Muita kuin
yksittéisid tietoja saa luovuttaa vain osana poliisin suorittaman vertailun tuloksia. Vertailu on
suoritettava noudattaen 15 h §:ssé sdddettyd menettelya.
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21a$

Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtdvien
suorittamiseksi kdisiteltdvien biometristen tietojen pyytamistd koskeva pddtoksenteko

Rajavartiolaitoksen tai Tullin palveluksessa oleva pidittimiseen oikeutettu virkamies,
pidéttdmiseen oikeutetulle virkamiehelle sdddettyjd toimivaltuuksia kdyttavd Puolustusvoimien
Péddesikunnan rikostorjuntatehtdvdin mééritty virkamies taikka Pddesikunnan sotilaallisen
maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten
rikostorjuntatehtdvdédn méérdtty salaisten tiedonhankintakeinojen kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies péittdd tietojen pyytdmisestd 21 §:n 2 tai 3
momentissa saddettyyn tarkoitukseen.

Péiatos tietojen pyytdmisestd on tehtdva kirjallisesti. Padtoksestd on kaytiva ilmi paatdksen
tehnyt virkamies, padtdksen antopaiva, tiedot joihin vertailua pyydetdan seka selvitys siitd, ettd
tietojen vertaamiselle ja luovuttamiselle 15 ¢—15 f §:ssd ja 21 §:ssd sdddetyt edellytykset
tayttyvét.

21b§

Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kdsitettdvien
biometristen tietojen luovuttaminen sotilastiedusteluviranomaiselle

Sotilastiedusteluviranomainen saa verrata yksittdisen tehtdvin suorittamisen yhteydessd
saatavia biometrisia tietoja poliisin rekisteriin talletettuihin henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi késiteltdviin biometrisiin tietoihin, jos se on valttiméatonta
maanpuolustuksen suojaamiseksi taikka kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta. Pa4toksen vertailusta tekee tiedustelumenetelmien kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies.

Edelld 1 momentissa tarkoitetun vertailun edellytyksend on, ettei henkil6d ole tunnistettu tai
hinen henkildllisyyttddn saatu todennettua muiden sotilastiedusteluviranomaisella olevien
tietojen avulla.

22§

Muu henkilotietojen luovuttaminen viranomaisille

Henkildkorttilaissa ja passilaissa sdddettyjen tehtévien suorittamiseksi késiteltdvid biometrisid
tietoja saa luovuttaa salassapitosddnnosten estdmaittd ainoastaan tdmin pykildn 1 momentin 4,
6, 8 ja 9 kohdassa mainituille viranomaisille henkildllisyyden varmistamiseksi ja asiakirjan
aitouden toteamiseksi, jos se on vilttimétontd henkilon maahantuloa, maassa oleskelua tai
maasta 18htod koskevien asioiden késittelyd varten. Yksittdisid tietoja saa lisdksi 15 b §:ssd
sdddetyin edellytyksin luovuttaa tdmén pykéldn 1 momentin 4 ja 6 kohdassa mainituille
viranomaisille henkilon henkil6llisyyden todentamiseksi rajavartiolain 36 §:n 2 momentissa tai
tullilain (304/2016) 17 §:n 4 momentissa tarkoitetussa tilanteessa.

27§

Henkilotietojen luovuttaminen Euroopan unionin yhteisiin tietojdrjestelmiin
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Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kisiteltdvid biometrisiad
tietoja saa salassapitosddnndsten estimattd luovuttaa Schengenin tietojirjestelmadn:

1) SIS-poliisiyhteistydasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi;

2) SIS-poliisiyhteistydasetuksen 26 artiklassa tarkoitetun kuulutuksen tekemiseksi, kun
kuulutettava henkild on syyllistynyt tai hénen on syytd epdilld syyllistyneen 15 e §:ssé
tarkoitettuun rikokseen;

3) SIS-poliisiyhteistydasetuksen 36 artiklan 3 kohdassa tarkoitetun kuulutuksen tekemiseksi,
kun kuulutettava henkild on syyllistynyt tai hdnen voidaan perustellusti olettaa syyllistyvan 15
e §:ssé tarkoitettuun rikokseen;

4) SIS-poliisiyhteistyOasetuksen 36 artiklan 4 kohdassa tarkoitetun kuulutuksen tekemiseksi.

31§

Muu henkilétietojen luovuttaminen ulkomaille

Sen lisdksi, mitd 25 ja 27 §:ssé sdddetddn, henkilokorttilaissa ja passilaissa sdddettyjen
tehtdvien suorittamiseksi kasiteltdvid biometrisid tietoja saa luovuttaa 15 ¢ §:n mukaiseen
kasittelytarkoitukseen.

38§

Muissa poliisin lakisddteisissd tehtdvissd kdsiteltivien henkilotietojen poistaminen

7) henkilokorttilain 17 §:n 3 momentissa tarkoitetun henkilokortin hakijan hakutilanteessa
otetut sormenjilkitiedot poistetaan viimeistddn 30 vuorokauden kuluttua henkildkortin
mydntdmisestd;

8) henkildkorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi késiteltdvia
biometrisid tietoja saa késitelld timén lain 15 e §:ssd sdddetysséd tarkoituksessa ainoastaan
kymmenen vuoden ajan tiedon merkitsemisesté.

52a§

Henkilokorttilaissa ja passilaissa sdddettyjen tehtdvien suorittamiseksi kdsiteltdvien
biometristen tietojen kdsittely kansallisen turvallisuuden suojaamiseksi

Suojelupoliisi saa verrata yksittdisen tehtdvin suorittamisen yhteydessi saatavia biometrisia
tietoja poliisin rekisteriin talletettuihin henkilokorttilaissa ja passilaissa sdddettyjen tehtévien
suorittamiseksi kdsiteltdviin biometrisiin tietoihin, jos se on vilttdmitonta rikoslain 12, 13 tai
34 a luvussa tarkoitetun rikoksen estdmiseksi tai paljastamiseksi taikka kansallisen
turvallisuuden suojaamiseksi sitd vakavasti uhkaavalta toiminnalta. Pa4toksen vertailusta tekee
suojelupoliisin pééllystoon kuuluva poliisimies.

Edelld 1 momentissa tarkoitetun vertailun edellytyksend on, ettei henkil6d ole tunnistettu tai
hénen henkil6llisyyttdin saatu todennettua muiden suojelupoliisilla olevien tietojen avulla.

60a§
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Henkilokorttilaissa, passilaissa ja ulkomaalaislain 131 §:ssd sdddettyjen tehtivien
suorittamiseksi kdsiteltdvien biometristen tietojen kdsittelyn valvonta

Poliisihallituksen on pidettiva tilastoa 15 g ja 21 a §:ssé tarkoitetuista paatoksistd ja niiden
perusteella tehdyisti toimenpiteistd sekd muista 15 ¢—15 f §:n nojalla henkilon tunnistamiseksi
tehdyisté vertailuista.

Poliisihallituksen on annettava tietosuojavaltuutetulle vuosittain selvitys 15 c—15 f §:ssé ja 21
§:ssd tarkoitetusta biometristen tietojen késittelysté ja sen valvonnasta. Selvityksestd on kéytiava
ilmi, milld perusteella ja kuinka monta kertaa biometrisia tietoja on vuoden aikana késitelty
mainittujen sddnndsten nojalla.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

henkilotietojen kiisittelystia maahanmuuttohallinnossa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkildtietojen késittelystd maahanmuuttohallinnossa annetun lain (615/2020) 9
§:n 2 momentti ja 10 §:n 3 momentti seka

lisdtddn 14 §:44n uusi 2—5 momentti seuraavasti:

98§

Muukalaispassi- ja pakolaisen matkustusasiakirjahakemusta varten otettujen
sormenjdlkitietojen kdsittely

Oikeus sormenjilkitietojen kdyttodn on vain silld, jonka tyotehtdvien hoitaminen sitd
valttdmattd edellyttdd. Sormenjdlkid saa kéyttdd vain henkil6llisyyden varmistamiseksi ja
muukalaispassin tai pakolaisen matkustusasiakirjan valmistamiseksi. Poliisilla on lisiksi oikeus
kayttdd sormenjilkitietoja noudattaen henkil6tietojen késittelystd poliisitoimessa annetun lain
15 cja 15 g §:84. Tietojen kayttoon oikeutetulla on oikeus ottaa rekisterdidyltd sormenjéljet ja
verrata niitd rekisterdityihin sormenjalkiin. Vertailua varten otettuja tietoja saadaan kayttaa vain
vertaamisen ajan, ja ne on havitettdva valittomaésti vertailun jalkeen.

10 §

Oleskelulupahakemusta, oleskelulupakorttihakemusta ja unionin kansalaisen perheenjdsenen
oleskelukorttihakemusta varten otettujen sormenjdlkitietojen kdsittely

Poliisilla on liséksi oikeus kayttad tissd pykaldssé tarkoitettuja jo tallennettuja oleskeluluvan
ja oleskelulupakortin hakijalta otettuja sormenjélkitietoja muuhun kuin niiden alkuperdiseen
kasittelytarkoitukseen noudattaen henkil6tietojen kisittelystd poliisitoimessa annetun lain 15 b—
15 d, 15 fja 15 g §:d4. Poliisilla on lisdksi oikeus kayttad tdssd pykéldsséd tarkoitettuja jo
tallennettuja  unionin kansalaisen perheenjdsenen oleskelukortin  hakijalta otettuja
sormenjélkitietoja muuhun kuin niiden alkuperdiseen késittelytarkoitukseen noudattaen
henkil6tietojen kasittelysti poliisitoimessa annetun lain 15 b—15 e ja 15 g §:44.

14 §

Henkilétietojen luovuttaminen Euroopan unionin yhteisiin tietojdrjestelmiin

Maahanmuuttovirasto, poliisi ja Rajavartiolaitos saavat lisdksi salassapitosddnndsten
estamattd luovuttaa 10 §:ssd tarkoitetut oleskeluluvan ja oleskelulupakortin hakijalta otetut
sormenjélkitiedot Schengenin tietojarjestelmén (SIS) perustamisesta, toiminnasta ja kéytostd
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rajatarkastuksissa, Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen
muuttamisesta ja asetuksen (EY) N:o 1987/2006 muuttamisesta ja kumoamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2018/1861, jdljempénd SIS-
rajatarkastusasetus, ja Schengenin tietojarjestelmin (SIS) perustamisesta, toiminnasta ja
kaytosté poliisiyhteistydssé ja rikosasioissa tehtdvisséd oikeudellisessa yhteistydssé, neuvoston
padtoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1986/2006 ja komission pédétoksen 2010/261/EU kumoamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1862, jdljempand SIS-
poliisiyhteistyéasetus, tarkoitettuun Schengenin tietojirjestelméain:

1) Schengenin tietojérjestelmén kéytostd laittomasti oleskelevien kolmansien maiden
kansalaisten palauttamiseksi annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2018/1860 3 artiklassa tarkoitetun palauttamista koskevan kuulutuksen tekemiseksi;

2) SIS-rajatarkastusasetuksen 24 artiklassa tarkoitetun maahantulon ja maassa oleskelun
epddmistd koskevan kuulutuksen tekemiseksi.

Maahanmuuttovirasto, poliisi ja Rajavartiolaitos saavat lisdksi salassapitosddnndsten
estaméttd luovuttaa 10 §:ssd tarkoitetut unionin kansalaisen perheenjdsenen oleskelukortin
hakijalta otetut sormenjélkitiedot SIS-rajatarkastusasetuksessa ja SIS-
poliisiyhteistydasetuksessa tarkoitettuun Schengenin tietojérjestelmain SIS-
rajatarkastusasetuksen 24 artiklassa tarkoitetun maahantulon ja maassa oleskelun epddmisti
koskevan kuulutuksen tekemiseksi noudattaen SIS-rajatarkastusasetuksen 26 artiklassa
sdddettyjd edellytyksid.

Poliisi saa liséksi salassapitosddnnosten estimattd luovuttaa 10 §:ssé tarkoitetut oleskeluluvan
ja oleskelulupakortin hakijalta otetut sormenjilkitiedot SIS-rajatarkastusasetuksessa ja SIS-
poliisiyhteistydasetuksessa tarkoitettuun Schengenin tietojérjestelmaén:

1) SIS-poliisiyhteistydasetuksen 26 artiklassa tarkoitetun kuulutuksen tekemiseksi, kun
kuulutettava henkild on syyllistynyt tai hinen on syytd epdilld syyllistyneen henkil6tietojen
késittelystd poliisitoimessa annetun lain 15 f §:ssé tarkoitettuun rikokseen;

2) SIS-poliisiyhteistydasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistydasetuksen 36 artiklan 3 kohdassa tarkoitetun kuulutuksen tekemiseksi,
kun kuulutettava henkild on syyllistynyt tai hénen voidaan perustellusti olettaa syyllistyvén
henkilotietojen kasittelysti poliisitoimessa annetun lain 15 f §:ssé tarkoitettuun rikokseen;

4) SIS-poliisiyhteistydasetuksen 36 artiklan 4 kohdassa tarkoitetun kuulutuksen tekemiseksi.

Poliisi saa lisdksi salassapitosdénndsten estdmadttd luovuttaa 10 §:ssd tarkoitetut unionin
kansalaisen perheenjdsenen oleskelukortin hakijalta otetut sormenjilkitiedot SIS-
rajatarkastusasetuksessa ja  SIS-poliisiyhteisty0asetuksessa tarkoitettuun  Schengenin
tietojérjestelmadn:

1) SIS-poliisiyhteistydasetuksen 26 artiklassa tarkoitetun kuulutuksen tekemiseksi, kun
kuulutettava henkild on syyllistynyt tai hdnen on syytd epdilld syyllistyneen henkil6tietojen
késittelystd poliisitoimessa annetun lain 15 e §:ssé tarkoitettuun rikokseen;

2) SIS-poliisiyhteistyoasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistydasetuksen 36 artiklan 3 kohdassa tarkoitetun kuulutuksen tekemiseksi,
kun kuulutettava henkild on syyllistynyt tai hénen voidaan perustellusti olettaa syyllistyvén
henkilotietojen kasittelysti poliisitoimessa annetun lain 15 e §:ssé tarkoitettuun rikokseen;

4) SIS-poliisiyhteistydasetuksen 36 artiklan 4 kohdassa tarkoitetun kuulutuksen tekemiseksi.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

ulkomaalaislain 131 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan ulkomaalaislain (301/2004) 131 §:n 5 momentti, sellaisena kuin se on laissa
472/2024, seuraavasti:

131 §

Henkilotuntomerkkien ottaminen

Edelld 1 momentissa tarkoitetut henkil6tiedot voidaan liséksi salassapitosddnnosten estdmaétta
luovuttaa Schengenin tietojarjestelmin (SIS) perustamisesta, toiminnasta ja kaytdstd
rajatarkastuksissa, Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen
muuttamisesta ja asetuksen (EY) N:o 1987/2006 muuttamisesta ja kumoamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2018/1861, jédljempénd SIS-
rajatarkastusasetus, ja Schengenin tietojdrjestelmin (SIS) perustamisesta, toiminnasta ja
kaytostd poliisiyhteistydssi ja rikosasioissa tehtdvéssa oikeudellisessa yhteistydssd, neuvoston
padtoksen 2007/533/YOS muuttamisesta ja kumoamisesta sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1986/2006 ja komission padtoksen 2010/261/EU kumoamisesta
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2018/1862, jiljempana SIS-
poliisiyhteistyoasetus, tarkoitettuun SIS-jarjestelméin:

1) Schengenin tietojérjestelmidn kéytostd laittomasti oleskelevien kolmansien maiden
kansalaisten palauttamiseksi annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2018/1860 3 artiklassa tarkoitetun palauttamista koskevan kuulutuksen tekemiseksi;

2) SIS-rajatarkastusasetuksen 24 artiklassa tarkoitetun maahantulon ja maassa oleskelun
epadmistd koskevan kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistydasetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi;

4) SIS-poliisiyhteistydasetuksen 26 artiklassa tarkoitetun kuulutuksen tekemiseksi, kun
kuulutettava henkild on syyllistynyt tai hinen on syytd epdilld syyllistyneen henkil6tietojen
kasittelystd poliisitoimessa annetun lain 15 f §:ssé tarkoitettuun rikokseen;

5) SIS-poliisiyhteistydasetuksen 36 artiklan 3 kohdassa tarkoitetun kuulutuksen tekemiseksi,
kun kuulutettava henkild on syyllistynyt tai hénen voidaan perustellusti olettaa syyllistyvén
henkilotietojen kasittelysti poliisitoimessa annetun lain 15 f §:ssé tarkoitettuun rikokseen;

6) SIS-poliisiyhteistydasetuksen 36 artiklan 4 kohdassa tarkoitetun kuulutuksen tekemiseksi.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

poliisilain 2 luvun 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan poliisilain (872/2011) 2 luvun 1 §:n 2 momentti seuraavasti:

2 luku

Yleiset toimivaltuudet

1§
Henkilollisyyden selvittiminen

Jos henkild kieltdytyy antamasta 1 momentissa tarkoitettuja tietoja tai hénen
henkilollisyyttddn ei muuten voida selvittidd, poliisimiehelld on oikeus selvittdd henkildllisyys
henkildtuntomerkkien perusteella. Talloin on soveltuvin osin noudatettava, mitd henkil66n
kohdistuvan etsinnén toimittamisesta pakkokeinolain 8 luvun 33 §:n 2—4 momentissa séédetién.

Téma laki tulee voimaan pdivéna kuuta 20 .

Helsingissd 25.9.2025

Paaministeri

Petteri Orpo

Sisdministeri Mari Rantanen
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Liite
Rinnakkaistekstit

Laki

henkildtietojen kisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan henkilotietojen kisittelystd poliisitoimessa annetun lain (616/2019) 15 §mn 3

momentti, sellaisena kuin se on laissa 696/2021,

muutetaan 3 §:n 1 kohta, 15 §:n 2 ja 4 momentti, 16 §:n 1 momentin 8 kohta, 22 §:n 2
momentti, 31 §:n 3 momentti ja 38 §:n 2 momentin 7 kohta, sellaisina kuin niistd ovat 3 §:n 1
kohta laissa 818/2022, 15 §:n 2 ja 4 momentti ja 38 §:n 2 momentin 7 kohta laissa 696/2021

sekd 16 §:n 1 momentin 8 kohta laissa 632/2020,

lisdtddn lakiin uusi 15 a—15 h §, 21 §:44n uusi 2-5 momentti, lakiin uusi 21 aja 21 b §, 27
§:44n, sellaisena kuin se on laissa 818/2022, uusi 4 momentti, 38 §:n 2 momenttiin, sellaisena
kuin se on laissa 696/2021, uusi 8 kohta seké lakiin uusi 52 a § ja 60 a § seuraavasti:

Voimassa oleva laki

38
Mddritelmdit

Téssé laissa tarkoitetaan:

1) SIS-asetuksilla Schengenin
tietojédrjestelméin kaytosta laittomasti
oleskelevien kolmansien maiden kansalaisten
palauttamiseksi annettua Euroopan
parlamentin ja neuvoston asetusta (EU)
2018/1860, Schengenin tietojédrjestelmén
(SIS) perustamisesta, toiminnasta ja kaytosté
rajatarkastuksissa, Schengenin sopimuksen
soveltamisesta  tehdyn  yleissopimuksen
muuttamisesta ja asetuksen (EY) N:o
1987/2006 muuttamisesta ja kumoamisesta
annettua Euroopan parlamentin ja neuvoston
asetusta (EU) 2018/1861 sekd Schengenin
tietojarjestelmdn  (SIS)  perustamisesta,
toiminnasta ja kdytostd poliisiyhteisty0ssd ja
rikosasioissa  tehtidvdssd  oikeudellisessa
yhteisty0ssa, neuvoston paitoksen
2007/533/Y0OS muuttamisesta ja
kumoamisesta sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1986/2006 ja
komission paétoksen 2010/261/EU
kumoamisesta annettua Euroopan

Ehdotus

38
Mddritelmdit

Téssé laissa tarkoitetaan:

1) SIS-asetuksilla Schengenin
tietojéarjestelméin kéaytosta laittomasti
oleskelevien kolmansien maiden kansalaisten
palauttamiseksi annettua Euroopan
parlamentin ja neuvoston asetusta (EU)
2018/1860, Schengenin tietojédrjestelmén
(SIS) perustamisesta, toiminnasta ja kaytosté
rajatarkastuksissa, Schengenin sopimuksen
soveltamisesta  tehdyn  yleissopimuksen
muuttamisesta ja asetuksen (EY) N:o
1987/2006 muuttamisesta ja kumoamisesta
annettua Euroopan parlamentin ja neuvoston
asetusta (EU) 2018/1861 sekd Schengenin
tietojarjestelmdn  (SIS)  perustamisesta,
toiminnasta ja kdytostd poliisiyhteisty0ssd ja
rikosasioissa  tehtidvdssd  oikeudellisessa
yhteistyOssé, neuvoston paitoksen
2007/533/Y0OS muuttamisesta ja
kumoamisesta sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1986/2006 ja
komission padtoksen 2010/261/EU
kumoamisesta annettua Euroopan
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Voimassa oleva laki

parlamentin ja neuvoston asetusta (EU)
2018/1862;

2 luku
Henkilotietojen Kisittely
15§

Erityisiin henkilotietoryhmiin kuuluvien
tietojen kdsittely

Henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi
kasiteltdvid biometrisid tietoja saa kayttdd
muuhun  kuin  niiden  alkuperdiseen
kasittelytarkoitukseen vain, jos se on
valttamdtontd luonnononnettomuuden,
suuronnettomuuden, muun katastrofin tai
rikoksen kohteeksi joutuneen tai muuten
tunnistamattomaksi Jddneen uhrin
tunnistamiseksi. Oikeus tiedon kdyttoon on
vain silld, jonka tyotehtdvien hoitaminen
vdalttamdttd  edellyttid  tiedon  kdyttod.
Vertaamista varten otettuja tietoja voidaan
kéiyttid vain vertaamisen ajan, ja ne on
havitettiva vilittomdsti sen jdlkeen.

Henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi
kdsiteltdvid  biometrisid  tietoja saadaan
lisdksi kdyttdd, jos se on vilttdmdtontd
henkilokortin tai passin hakijan
tunnistamiseksi héiinen mychemmin
hakiessaan henkilollisyyttd  osoittavaa
asiakirjaa, ja  asianomaisen  henkilon
suostumuksella myés tdllaisen asiakirjan
valmistamiseen.

Ulkomaalaislain (301/2004) 131 §:ssé
sdddettyjen tehtdvien suorittamiseksi
késiteltdvid biometrisia tietoja saa kayttdd
muuhun  kuin  niiden  alkuperdiseen
kasittelytarkoitukseen ~ vain  edelld 2
momentissa tarkoitetuissa tilanteissa sekd
silloin, jos tietojen  kdyttiminen on
valttamdtontd rikoslain 11-14 Iluvussa, 17
luvun 2—4, 7, 7 c tai 8 a §:ssd, 34 luvun 3 tai

Ehdotus

parlamentin ja neuvoston asetusta (EU)
2018/1862, Jjdljempdnd SIS-
poliisiyhteistyoasetus,

2 luku
Henkilotietojen Kisittely
15§

Erityisiin henkilotietoryhmiin kuuluvien
tietojen kdsittely

Henkilokorttilaissa ja passilaissa
sdddettyjen tehtiavien suorittamiseksi
kasiteltdvid biometrisid tietoja saa kayttdd
muuhun  kuin  niiden  alkuperdiseen
kasittelytarkoitukseen vain noudattaen 15 a—
15e 15¢gjal5 hg:dd.

(kumotaan)

Ulkomaalaislain (301/2004) 131 §:ssé
sdddettyjen tehtdvien suorittamiseksi
késiteltdvid biometrisid tietoja saa kayttdd
muuhun  kuin  niiden  alkuperdiseen
kasittelytarkoitukseen vain noudattaen 15 b—
15dja 15 f~15h §:dd.
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Voimassa oleva laki

5 §:ssd, 34 a luvussa taikka 46 luvun 1 tai 2
S:ssd tarkoitetun rikoksen ennalta
estimiseksi, paljastamiseksi tai
selvittimiseksi. Oikeus tiedon kdyttéon on
vain silld, jonka tyotehtdvien hoitaminen
vdlttamdttd  edellyttdd  tiedon  kdyttod.
Vertaamista varten otettuja tietoja voidaan
kéyttdd vain vertaamisen ajan, ja ne on
hdvitettdvd vilittomdsti sen jdilkeen.

(uusi)

Ehdotus

15a§

Henkilokorttilaissa ja passilaissa sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvien
biometristen tietojen kdsittely hakijan
tunnistamiseksi ja uuden hakemuksen

vhteydessd

Poliisi saa verrata henkilokortin tai passin
hakijan biometrisia tietoja poliisin rekisteriin
talletettuihin henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi
kdsiteltdaviin biometrisiin tietoihin, jos se on
vdlttamdtontd hakijan tunnistamiseksi tai
hakijan  henkilollisyyden  todentamiseksi
hinen hakiessaan henkil6llisyyttd osoittavaa
asiakirjaa. Asianomaisen henkilon
suostumuksella rekisteriin talletetut
biometriset tiedot saa liittdd henkilon
mychemmin tekemddn  henkilollisyyttd
osoittavaa asiakirjaa koskevaan
hakemukseen.

15b§

Henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131 §:ssd sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvien

biometristen tietojen kdsittely
henkilollisyyden selvittimiseksi

Poliisi saa verrata henkiloltd vertaamista
varten otettuja biometrisia tietoja yksittdisiin
poliisin rekisteriin talletettuihin
henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131  §:ssd  sdddettyjen
tehtdvien suorittamiseksi kdsiteltdviin
biometrisiin tietoihin, jos se on vdlttimdtontd
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Voimassa oleva laki

(uusi)

(uusi)

Ehdotus

henkilon  henkilollisyyden  todentamiseksi
poliisilain 2 luvun 1 §:n 2 momentissa
tarkoitetussa tilanteessa eikd henkilollisyyttd
voida luotettavasti todentaa henkilollisyyttd
osoittavan asiakirjan tai muiden kdytettdvissd
olevien tietojen avulla.

Henkilollisyyden todentamisesta
ulkomaalaisen maahantuloon, maastaldhtoon
sekd oleskeluun ja tyontekoon Suomessa

liittyvissd tilanteissa sdddetddn
ulkomaalaislaissa ja henkilotietojen
kdsittelystd maahanmuuttohallinnossa

annetussa laissa (615/2020).
15¢§

Henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131 §:ssd sdddettyjen
tehtdvien suorittamiseksi kdsiteltivien

biometristen tietojen kdsittely uhrin
tunnistamiseksi

Poliisi saa verrata henkiloltd vertaamista
varten otettuja biometrisia tietoja poliisin
rekisteriin talletettuihin henkilokorttilaissa,
passilaissa ja ulkomaalaislain 131 §:ssd

sdddettyjen tehtdvien suorittamiseksi
kdsiteltdviin biometrisiin tietoihin, jos se on
valttdmdtontd luonnononnettomuuden,

suuronnettomuuden, muun katastrofin tai
rikoksen kohteeksi joutuneen tai muuten
tunnistamattomaksi Jddneen uhrin
tunnistamiseksi tai uhrin henkilollisyyden
todentamiseksi. Vertaamista varten otettuja
tietoja voidaan kdyttdd vain vertaamisen ajan,
ja ne on hdvitettdvd vdlittomdsti sen jilkeen.

15d§

Henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131 §:ssd sdddettyjen
tehtdvien suorittamiseksi kdsiteltivien
biometristen tietojen kdsittely vaaran

estiamiseksi

Poliisi saa verrata yksittdisen tehtdvin
suorittamisen yhteydessd saatavia biometrisia
tietoja poliisin  rekisteriin  talletettuihin
henkilokorttilaissa, passilaissa ja
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Voimassa oleva laki

(uusi)

Ehdotus

ulkomaalaislain 131  §:ssd  sdddettyjen

tehtdivien suorittamiseksi kdsiteltaviin
biometrisiin tietoihin henkilon
tunnistamiseksi tai henkilollisyyden

todentamiseksi, jos se on vdilttdmdtontd
hengelle,  terveydelle  tai  vapaudelle
aiheutuvan merkittdvin vaaran estimiseksi.

Edelld 1 momentissa tarkoitetun vertailun
edellytyksend on, ettei henkilod ole tunnistettu
tai hdnen henkiléllisyyttddn saatu todennettua
5-8 §:ssd tarkoitettujen tietojen avulla.

15e§

Henkilokorttilaissa ja passilaissa sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvien
biometristen tietojen kdsittely rikoksen

estdmiseksi, paljastamiseksi ja
selvittimiseksi

Poliisi saa verrata yksittiisen tehtdvin
suorittamisen yhteydessd saatavia biometrisia
tietoja  poliisin  rekisteriin  talletettuihin
henkilkorttilaissa ja passilaissa sdddettyjen
tehtdvien suorittamiseksi kdsiteltdaviin
biometrisiin tietoihin, jos se on vilttdmdtontd:

1) rikoslain 12 luvun 7, 8, 10 tai 11 §:ssd,
13 luvun 3 tai 4 §:ssd, 20 luvun 19 tai 21
S:ssd, 21 luvun 6 a §:ssd, 25 luvun 2 §:ssd, 31
luvun 4 §:ssd, 34 luvun 1, 2 tai 4 §:ssd, 34 a
luvun 1 §:n 1 momentin 2 kohdassa, 2, 4 b, 5
c tai 5 e $:ssd taikka 41 luvun 2 $:ssd
tarkoitetun rikoksen estdamiseksi,
paljastamiseksi tai selvittimiseksi,

2) sellaisen rikoksen estamiseksi,
paljastamiseksi tai selvittdmiseksi, josta
laissa  sdddetty ankarin rangaistus on
vahintddn kuusi vuotta vankeutta.

Poliisi  saa kasitelld 1 momentissa
tarkoitetun vertailun tuloksia:

1) rikoksen selvittdmiseksi, jos se on
vdlttdmdtontd sellaisen henkilon
tunnistamiseksi tai henkil6llisyyden
todentamiseksi, jonka on syytd epdilld
syyllistyneen 1 momentissa tarkoitettuun
rikokseen, tai vastaavin edellytyksin sellaisen
alle 15-vuotiaan henkilon tunnistamiseksi tai
henkil6llisyyden  todentamiseksi,  jonka
epdillddn syyllistyneen esitutkintalain
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Voimassa oleva laki

(uusi)

Ehdotus

(805/2011) 3 luvun 5 §:ssd tarkoitettuun
rikolliseen tekoon,

2) rikoksen estimiseksi ja paljastamiseksi,
jos se on vdlttimdtontd sellaisen henkilon
tunnistamiseksi tai henkilollisyyden
todentamiseksi, jonka voidaan perustellusti
olettaa syyllistyneen tai syyllistyvin 1
momentissa tarkoitettuun rikokseen;

3) rikoksen estimiseksi, paljastamiseksi ja
selvittimiseksi, jos se on vdlttamdtontd 1
momentissa  tarkoitetun  rikoksen  uhrin
tunnistamiseksi tai henkil6llisyyden
todentamiseksi.

Edelld 1 momentissa tarkoitetun vertailun
edellytyksend on, ettei henkilod ole tunnistettu
tai hdnen henkiléllisyyttddn saatu todennettua
5-8 §:ssd tarkoitettujen tietojen avulla.

Poliisi  saa lisdksi kdsitelld  yksittdisid

poliisin rekisteriin talletettuja
henkilokorttilaissa ja passilaissa sdddettyjen
tehtdivien suorittamiseksi kdsiteltdavid

biometrisia tietoja 1 momentissa sdddettyyn
kdsittelytarkoitukseen, jos se on vilttdmdtontd
2 momentissa  tarkoitetun  henkilon
l6ytimiseksi.

15§

Ulkomaalaislain 131 §:ssd sdddettyjen
tehtdvien suorittamiseksi kdsiteltivien
biometristen tietojen kdsittely rikoksen
estdmiseksi, paljastamiseksi ja
selvittamiseksi

Poliisi saa kdsitelld ulkomaalaislain 131
S:ssd sdddettyjen tehtivien suorittamiseksi
kdsiteltdvid biometrisia tietoja, jos se on
valttamdtontd rikoslain 11 luvun 1-4, 4 a—4 ¢,
5-7,7a 8,9, 9a, 10 tai 10 a §:ssd, 12-14
luvussa, 17 luvun 2—4, 7, 7 c tai 8 a §:ssd, 34
luvun 3 tai 5 §:ssd, 34 a luvussa taikka 46
luvun 1 tai 2 §$:ssd tarkoitetun rikoksen
ennalta  estimiseksi, paljastamiseksi tai
selvittimiseksi.

Poliisi saa verrata yksittiisen tehtdvin
suorittamisen yhteydessd saatavia biometrisia
tietoja  poliisin  rekisteriin  talletettuihin
ulkomaalaislain 131  §:ssd  sdddettyjen
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Voimassa oleva laki

(uusi)

Ehdotus

tehtdvien suorittamiseksi kdsiteltdaviin
biometrisiin tietoihin, jos se on vilttdmdtontd:

1) rikoslain 20 luvun 19 tai 21 §:ssd, 21
luvun 6 a §:ssd, 25 luvun 2 §:ssd, 31 luvun 4
S:ssd, 34 luvun 1, 2 tai 4 §:ssd taikka 41 luvun
2 §$:ssd  tarkoitetun rikoksen estimiseksi,
paljastamiseksi tai selvittdmiseksi,

2) sellaisen rikoksen estdmiseksi,
paljastamiseksi  tai selvittamiseksi, josta
laissa  sdddetty ankarin  rangaistus on
vdahintddn kuusi vuotta vankeutta.

Poliisi  saa kasitelldi 2 momentissa
tarkoitetun vertailun tuloksia:

1) rikoksen selvittdmiseksi, jos se on
vdlttamdtontd sellaisen henkilon
tunnistamiseksi, tai henkilollisyyden
todentamiseksi, jonka on syytd epdilld
syyllistyneen 2 momentissa tarkoitettuun
rikokseen tai vastaavin edellytyksin sellaisen
alle 15-vuotiaan henkilon tunnistamiseksi tai
henkiléllisyyden  todentamiseksi,  jonka
epdillddn syyllistyneen esitutkintalain 3 luvun
5 §:ssd tarkoitettuun rikolliseen tekoon;

2) rikoksen estdmiseksi tai paljastamiseksi,
jos se on vilttimdtontd sellaisen henkilon
tunnistamiseksi tai henkilollisyyden
todentamiseksi, jonka voidaan perustellusti
olettaa  syyllistyneen tai syyllistyvin 2
momentissa tarkoitettuun rikokseen;

3) rikoksen estdmiseksi, paljastamiseksi tai
selvittdmiseksi, jos se on vdilttimdtontd 2
momentissa  tarkoitetun  rikoksen  uhrin
tunnistamiseksi tai henkilollisyyden
todentamiseksi.

Edelli 2 momentissa tarkoitetun vertailun
edellytyksend on, ettei henkilod ole tunnistettu
tai hdnen henkilollisyyttddn saatu todennettua
muiden 5-8 §:ssd tarkoitettujen tietojen
avulla.

Poliisi  saa lisdksi kdsitelld  yksittdisid

poliisin rekisteriin talletettuja
ulkomaalaislain 131  §:ssd  sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvid

biometrisia tietoja 2 momentissa sdddettyyn
kdsittelytarkoitukseen, jos se on vilttdmdtontd
3 momentissa  tarkoitetun  henkilon
l6ytdmiseksi.

15¢g§
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Voimassa oleva laki

(uusi)

Ehdotus

Henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131 §:ssd sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvien
biometristen tietojen kdsittelyd koskeva

pddtéksenteko

Piddttimiseen  oikeutettu  poliisimies
pddttdd 15 ¢ §:ssd tarkoitetusta biometristen
tietojen vertaamisesta uhrin tunnistamiseksi,
15 d §:ssd tarkoitetusta biometristen tietojen
vertaamisesta vaaran estimiseksi sekd 15 e
§:n 1 momentissa ja 15 f §:n 2 momentissa
tarkoitetusta biometristen tietojen
vertaamisesta rikoksen estdamiseksi,
paljastamiseksi ja selvittimiseksi.

Edelli I momentissa tarkoitettu pdditos on
tehtdvd kirjallisesti. Pddtoksestd on kdytivi
ilmi pddtoksen tehnyt virkamies, pddtoksen
antopdivd, tiedot joihin vertailua pyydetddn
sekd selvitys siitd, ettd 15 c—15 f §$:ssd
biometristen tietojen vertaamiselle sdddetyt
edellytykset tiyttyvit.

15h§

Henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131 §:ssd sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvien

biometristen tietojen vertailussa sovellettava
menettely

Vain erikseen nimetty, asianmukaisen
koulutuksen  saanut  keskusrikospoliisin
palveluksessa oleva virkamies saa verrata

henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131  §:ssd  sdddettyjen
tehtdvien suorittamiseksi kdsiteltdavid

biometrisia tietoja 15 d §:ssd tarkoitetun
vaaran estimiseksi sekd 15 e ¢§n 1
momentissa tai 15 f §:n 2 momentissa
tarkoitetun rikoksen estamiseksi,
paljastamiseksi tai selvittimiseksi. Edelld 15
c 9§:8sd tarkoitetun biometristen tietojen
vertaamisen uhrin tunnistamiseksi saa lisdksi
suorittaa muu erikseen nimetty,
asianmukaisen koulutuksen saanut poliisin
palveluksessa oleva virkamies.
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16 §

Poliisin oikeus saada tietoja erdistd
rekistereistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa
sdddetddn, oikeus saada  tehtdviensd
suorittamista ja henkilorekisteriensa
yllépitdmistd varten salassapitosdédnnosten
estamatti teknisen kéyttoyhteyden avulla tai
tietojoukkona tietoja rekistereistd siten kuin
kdytinnon  menettelyistdi  asianomaisen
rekisterinpitédjén kanssa sovitaan, seuraavasti:

8) henkil6tietojen késittelysta
maahanmuuttohallinnossa annetussa laissa
(615/2020) tarkoitetusta ulkomaalaisasioiden
asiankdisittelyjarjestelméstd ja kansallisesta
viisumitietojarjestelméstd  tietoja  rikosten
estdmistd ja paljastamista, esitutkintaa ja

muuta tutkintaa sekd poliisille
ulkomaalaislaissa, kansalaisuuslaissa
(359/2003) ja sdiloon otettujen
ulkomaalaisten kohtelusta ja
sdiloonottoyksikdsta annetussa laissa
(116/2002) sdddettyjen tehtdvien

suorittamista varten;

Ehdotus

Edelld 1 momentista poiketen myos muu
asianmukaisen koulutuksen saanut poliisin
palveluksessa oleva virkamies saa verrata

henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131  §:ssd  sdddettyjen
tehtivien suorittamiseksi kdsiteltivid

biometrisia kasvokuvia henkilon alustavaksi
tunnistamiseksi 15 ¢ ja d §:ssd, 15 e §:n 1
momentissa ja 15 f §:n 2 momentissa
tarkoitetuissa tilanteissa. Alustavaksi
tunnistamiseksi suoritetun vertailun tuloksia
saa kdyttdd ainoastaan poliisin toiminnan
suuntaamiseksi.

Vertaamisen suorittavan virkamiehen on
ennen vertaamista varmistettava 15 g §.:ssd
tarkoitetussa pddtoksessd esitetyn selvityksen
perusteella, ettd 15 c—15 f §:ssd biometristen
tietojen kdsittelylle  sdddetyt  edellytykset
tayttyvdt eikd henkiléd voida tunnistaa tai
hinen henkilollisyyttidn todentaa 5-8 §.ssd
tarkoitettujen tietojen perusteella.

16 §

Poliisin oikeus saada tietoja erdistd
rekistereistd ja tietojdrjestelmistd

Poliisilla on sen lisidksi, mitd muualla laissa
sdddetddn, oikeus saada  tehtdviensd
suorittamista ja henkilorekisteriensa
yllépitdmistd varten salassapitosddnnosten
estamatti teknisen kéyttoyhteyden avulla tai
tietojoukkona tietoja rekistereistd siten kuin
kdytinnon  menettelyistd  asianomaisen
rekisterinpitdjén kanssa sovitaan, seuraavasti:

8) henkil6tietojen kisittelysta
maahanmuuttohallinnossa annetussa laissa
tarkoitetusta ulkomaalaisasioiden
asiankdisittelyjarjestelméstd ja kansallisesta
viisumitietojarjestelméstd tietoja  rikosten
estdmistd ja paljastamista, esitutkintaa ja

muuta tutkintaa sekd poliisille
ulkomaalaislaissa, kansalaisuuslaissa
(359/2003) ja sdiloon otettujen
ulkomaalaisten kohtelusta ja
sdiloonottoyksikdsta annetussa laissa
(116/2002) sdddettyjen tehtdvien

suorittamista varten;
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21§

Henkilotietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

(uusi)

(uusi)

21§

Henkilotietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Poliisi saa salassapitosddnnosten estimdittd
luovuttaa henkilokorttilaissa ja passilaissa

sdddettyjen tehtdvien suorittamiseksi
kdsiteltdavid biometrisid tietoja
Rajavartiolaitokselle, Tullille ja

Puolustusvoimille uhrin tunnistamiseksi 15 ¢
S:ssd sdddetyin edellytyksin,  vaaran
estamiseksi 15 d §:ssd sdddetyin edellytyksin
taikka rikoksen estimiseksi, paljastamiseksi
tai selvittamiseksi 15 e §:n 1 ja 2 momentissa
sdddetyin edellytyksin.

Poliisi saa salassapitosddnnésten estdmdttd
luovuttaa  ulkomaalaislain 131  §:ssd

sdddettyjen tehtdvien suorittamiseksi
kdsiteltavid biometrisid tietoja
Rajavartiolaitokselle, Tullille ja

Puolustusvoimille uhrin tunnistamiseksi 15 ¢
$:ssd  sdddetyin  edellytyksin,  vaaran
estamiseksi 15 d $:ssd sdddetyin edellytyksin
taikka rikoksen estimiseksi, paljastamiseksi
tai selvittimiseksi 15 f §:n 1-3 momentissa

sdddetyin edellytyksin.

Poliisi saa lisdksi salassapitosddnnésten
estamdttd luovuttaa vksittdisid
henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131  §:ssd  sdddettyjen
tehtdvien suorittamiseksi kdsiteltivid

biometrisid  tietoja  Rajavartiolaitokselle,
Tullille ja  Puolustusvoimille  henkilon
loytamiseksi 15 e §:n 4 momentissa ja 15 f§:n
5 momentissa sdddetyin edellytyksin taikka
henkilon henkilollisyyden todentamiseksi 15 b
§:ssd sdddetyin edellytyksin rajavartiolain 36
§:n 2 momentissa, rikostorjunnasta Tullissa
annetun lain (623/2015) 2 luvun 15 §:n 2
momentissa  tai  sotilaskurinpidosta  ja
rikostorjunnasta Puolustusvoimissa annetun
lain  (89/2025) 99 §$:n 2 momentissa
tarkoitetussa tilanteessa.
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(uusi)

(uusi)

(uusi)

Ehdotus

Edelld 2 ja 3 momentissa tarkoitetun
tietojen luovuttamisen edellytyksend on, ettei
henkiléd  ole  tunnistettu  tai  hdnen
henkilollisyyttidn saatu todennettua tietoja
pwtivin  viranomaisen hallussa olevien
tietojen tai tamdn lain 5-8 $:ssd tarkoitettujen
tietojen avulla. Muita kuin yksittdisid tietoja
saa luovuttaa vain osana poliisin suorittaman
vertailun tuloksia. Vertailu on suoritettava
noudattaen 15 h §:ssd sdddettyd menettelyd.

2la§

Henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131 §:ssd sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvien

biometristen tietojen pyytimistd koskeva
pddtéksenteko

Rajavartiolaitoksen tai Tullin palveluksessa
oleva piddttimiseen oikeutettu virkamies,
piddttimiseen  oikeutetulle  virkamiehelle
sdddettyjdi toimivaltuuksia kéyttdva
Puolustusvoimien Pddesikunnan
rikostorjuntatehtivddan mddrdtty virkamies
taikka Pidesikunnan sotilaallisen
maanpuolustuksen alalla Suomeen
kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen  tarkoitusta
vaarantavaan toimintaan liittyvien rikosten
rikostorjuntatehtivddn mddrdtty  salaisten
tiedonhankintakeinojen kdyttéon erityisesti
perehtynyt sotilaslakimies tai muu virkamies
pddttdd tietojen pyytamisestd 21 §:n 2 tai 3
momentissa sdddettyyn tarkoitukseen.

Pddtos tietojen pyytimisestd on tehtdvd
kirjallisesti. Pddtoksestd on kdytivd ilmi
pddtoksen  tehnyt virkamies, pddtoksen
antopdivd, tiedot joihin vertailua pyydetddn
sekd selvitys siitd, ettd tietojen vertaamiselle
Jja luovuttamiselle 15 c—15 [ $:ssd ja 21 $:ssd
sdddetyt edellytykset tiyttyvit.

21b§

Henkilokorttilaissa ja passilaissa sdddettyjen
tehtdvien suorittamiseksi kdsitettdvien
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Voimassa oleva laki

22§

Muu henkilotietojen luovuttaminen
viranomaisille

Henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi
késiteltdvid biometrisid tietoja saa luovuttaa
salassapitosddnndsten estimdttd ainoastaan
timin pykédldin 1 momentin 4, 6, 8 ja 9
kohdassa tarkoitetuille viranomaisille
henkil6llisyyden varmistamiseksi ja
asiakirjan aitouden toteamiseksi, jos se on
vilttdimatontd henkilon maahantuloa, maassa
oleskelua tai maasta ldhtéd koskevien
asioiden kasittelya varten.

Ehdotus

biometristen tietojen luovuttaminen
sotilastiedusteluviranomaiselle

Sotilastiedusteluviranomainen saa verrata
vksittdisen tehtdvin suorittamisen yhteydessd
saatavia  biometrisia  tietoja  poliisin
rekisteriin talletettuihin henkilokorttilaissa ja
passilaissa sdddettyjen tehtdvien
suorittamiseksi  kdsiteltdviin  biometrisiin
tietoihin, jos se on  vdilttdmdtontd
maanpuolustuksen  suojaamiseksi  taikka
kansallisen turvallisuuden suojaamiseksi sitd
vakavasti uhkaavalta toiminnalta. Pddtoksen
vertailusta  tekee  tiedustelumenetelmien
kdyttoon erityisesti perehtynyt sotilaslakimies
tai muu virkamies.

Edelld 1 momentissa tarkoitetun vertailun
edellytyksend on, ettei henkilod ole tunnistettu
tai hdnen henkilollisyyttddn saatu todennettua
muiden sotilastiedusteluviranomaisella
olevien tietojen avulla.

22§

Muu henkilotietojen luovuttaminen
viranomaisille

Henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi
késiteltdvid biometrisid tietoja saa luovuttaa
salassapitosddnndsten estiméttd ainoastaan
timin pykédldin 1 momentin 4, 6, 8§ ja 9
kohdassa mainituille viranomaisille
henkil6llisyyden varmistamiseksi ja
asiakirjan aitouden toteamiseksi, jos se on
vilttdimatontd henkilon maahantuloa, maassa
oleskelua tai maasta ldhtod koskevien
asioiden kisittelyd varten. Yksittdisid tietoja
saa lisdksi 15 b §:ssd sdddetyin edellytyksin
luovuttaa tamdn pykdlin 1 momentin 4 ja 6
kohdassa mainituille viranomaisille henkilon
henkil6llisyyden todentamiseksi
rajavartiolain 36 §:n 2 momentissa tai
tullilain (304/2016) 17 §:n 4 momentissa
tarkoitetussa tilanteessa.
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Voimassa oleva laki

Henkilétietojen luovuttaminen Euroopan
unionin yhteisiin tietojdrjestelmiin

31§

Muu henkilotietojen luovuttaminen
ulkomaille

Henkilokorttilaissa ja passilaissa
sdddettyjen tehtiavien suorittamiseksi
kasiteltdvid biometrisid tietoja saa luovuttaa
vain 15 §n 2 momentin mukaisiin
tarkoituksiin.

38§

Muissa poliisin lakisdditeisissd tehtdvissd
kdsiteltdvien henkilotietojen poistaminen

Ehdotus

Henkilétietojen luovuttaminen Euroopan
unionin yhteisiin tietojdrjestelmiin

Henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi
kdsiteltdvid  biometrisii  tietoja  saa

salassapitosddnndsten estamdttd luovuttaa
Schengenin tietojdrjestelmdidin:
1) SIS-poliisiyhteistyoasetuksen 32

artiklassa tarkoitetun kuulutuksen
tekemiseksi;

2) SIS-poliisiyhteistyéasetuksen 26
artiklassa tarkoitetun kuulutuksen
tekemiseksi, kun kuulutettava henkilo on

syyllistynyt tai hdnen on syytd epdilld
syyllistyneen 15 e §:ssd tarkoitettuun
rikokseen;

3) SIS-poliisiyhteistyéasetuksen 36 artiklan
3 kohdassa  tarkoitetun  kuulutuksen
tekemiseksi, kun kuulutettava henkilo on
syyllistynyt tai héinen voidaan perustellusti
olettaa syyllistyvin 15 e §$:ssd tarkoitettuun
rikokseen;

4) SIS-poliisiyhteistyéasetuksen 36 artiklan
4  kohdassa  tarkoitetun  kuulutuksen
tekemiseksi.

31§

Muu henkilotietojen luovuttaminen
ulkomaille

Sen lisédksi, mitd 25 ja 27 §:ssd sdddetddn,
henkilokorttilaissa ja passilaissa sdddettyjen
tehtidvien suorittamiseksi kasiteltavia
biometrisid tietoja saa luovuttaa 15 ¢ §:n
mukaiseen kdsittelytarkoitukseen.

38§

Muissa poliisin lakisdditeisissd tehtdvissd
kdsiteltdvien henkilotietojen poistaminen



Voimassa oleva laki

Poiketen siitd, miti 1 momentissa

sdddetdan:

7) henkilokorttilain 17 §:n 3 momentissa

tarkoitetun henkil6kortin hakijan
hakutilanteessa  otetut  sormenjalkitiedot
poistetaan  viimeistddn 30 vuorokauden

kuluttua henkildkortin myontdmisesta.
(uusi)

(uusi)

Ehdotus

Poiketen siitd, mitdi 1 momentissa
sdddetdén:

7) henkilokorttilain 17 §:n 3 momentissa
tarkoitetun henkilokortin hakijan
hakutilanteessa  otetut  sormenjalkitiedot
poistetaan  viimeistddn 30 vuorokauden
kuluttua henkildkortin myontdmisesta,

8)  henkilokorttilaissa  ja  passilaissa
sdddettyjen tehtdvien suorittamiseksi
kdsiteltdvid biometrisid tietoja saa kdsitelld
tdmdn lain 15 e §:ssd  sdddetyssd
tarkoituksessa ainoastaan kymmenen vuoden

ajan tiedon merkitsemisestd.

52a§

Henkilokorttilaissa ja passilaissa sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvien
biometristen tietojen kdsittely kansallisen
turvallisuuden suojaamiseksi

Suojelupoliisi  saa verrata  yksittdisen
tehtdvdn suorittamisen yhteydessd saatavia
biometrisia  tietoja  poliisin  rekisteriin
talletettuihin henkilokorttilaissa ja passilaissa
sdddettyjen tehtdvien suorittamiseksi
kdsiteltdviin biometrisiin tietoihin, jos se on
valttamdtontd rikoslain 12, 13 tai 34 a luvussa
tarkoitetun  rikoksen  estdmiseksi  tai
paljastamiseksi taikka kansallisen
turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta. Pdditéksen
vertailusta tekee suojelupoliisin pddllystoon
kuuluva poliisimies.

Edelld 1 momentissa tarkoitetun vertailun
edellytyksend on, ettei henkilod ole tunnistettu
tai hdnen henkilollisyyttddn saatu todennettua
muiden suojelupoliisilla  olevien tietojen
avulla.

60 a§

Henkilokorttilaissa, passilaissa ja
ulkomaalaislain 131 §:ssd sdddettyjen
tehtdvien suorittamiseksi kdsiteltdvien

biometristen tietojen kdsittelyn valvonta
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Voimassa oleva laki

Ehdotus

Poliisihallituksen on pidettivi tilastoa 15 g
ja 21 a g:ssd tarkoitetuista pddtoksistd ja
niiden perusteella tehdyistd toimenpiteistd
sekd muista 15 c—15 f §:n nojalla henkilon
tunnistamiseksi tehdyistd vertailuista.

Poliisihallituksen on annettava
tietosuojavaltuutetulle vuosittain selvitys 15
c—15 f §:ssd ja 21 g:ssd tarkoitetusta
biometristen tietojen kdsittelystd ja sen
valvonnasta. Selvityksestd on kdytdvd ilmi,
milld perusteella ja kuinka monta kertaa
biometrisia tietoja on vuoden aikana késitelty
mainittujen sddnndsten nojalla.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

henkilotietojen kiisittelystia maahanmuuttohallinnossa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkildtietojen késittelystd maahanmuuttohallinnossa annetun lain (615/2020) 9

§:n 2 momentti ja 10 §:n 3 momentti seka

lisdtddn 14 §:44n uusi 2—5 momentti seuraavasti:

Voimassa oleva laki

98§

Muukalaispassi- ja pakolaisen
matkustusasiakirjahakemusta varten
otettujen sormenjdlkitietojen kdsittely

Oikeus sormenjalkitietojen kdyttoon on vain
silld, jonka tyOtehtdvien hoitaminen sité
vélttaméttd edellyttdd. Sormenjilkid saa
kayttaa vain henkil6llisyyden
varmistamiseksi ja muukalaispassin tai
pakolaisen matkustusasiakirjan
valmistamiseksi. Poliisilla on lisdksi oikeus
kéayttaa sormenjélkitietoja noudattaen
henkildtietojen kaisittelystd poliisitoimessa
annetun lain 15 §:n 2 momenttia. Tietojen
kayttoon oikeutetulla on oikeus ottaa
rekisteroidyltd sormenjiljet ja verrata niitd
rekisterdityihin ~ sormenjélkiin.  Vertailua
varten otettuja tiectoja saadaan kiyttdd vain
vertaamisen ajan, ja ne on hévitettdvd
valittomasti vertailun jdlkeen.

10 §

Oleskelulupahakemusta,
oleskelulupakorttihakemusta ja unionin
kansalaisen perheenjdisenen
oleskelukorttihakemusta varten otettujen
sormenjdlkitietojen kdsittely

Poliisilla on liséksi oikeus kéayttdd tédssé
pykildssd tarkoitettuja jo tallennettuja

Ehdotus

98§

Muukalaispassi- ja pakolaisen
matkustusasiakirjahakemusta varten
otettujen sormenjdlkitietojen kdsittely

Oikeus sormenjalkitietojen kdyttoon on vain
silld, jonka tyOtehtdvien hoitaminen sité
vélttaiméttd edellyttdd. Sormenjilkid saa
kayttaa vain henkil6llisyyden
varmistamiseksi ja muukalaispassin tai
pakolaisen matkustusasiakirjan
valmistamiseksi. Poliisilla on lisdksi oikeus
kéayttaa sormenjélkitietoja noudattaen
henkil6tietojen kaisittelystd poliisitoimessa
annetun lain 15 ¢ ja 15 g §:dd. Tietojen
kayttoon oikeutetulla on oikeus ottaa
rekisteroidyltd sormenjiljet ja verrata niitd
rekisterdityihin ~ sormenjélkiin.  Vertailua
varten otettuja tictoja saadaan kayttdd vain
vertaamisen ajan, ja ne on hévitettdvi
valittomasti vertailun jdlkeen.

10 §

Oleskelulupahakemusta,
oleskelulupakorttihakemusta ja unionin
kansalaisen perheenjdsenen
oleskelukorttihakemusta varten otettujen
sormenjdlkitietojen kdsittely

Poliisilla on liséksi oikeus kayttdd tédssé
pykédldssd tarkoitettuja jo tallennettuja
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Voimassa oleva laki

sormenjélkitietoja noudattaen henkildtietojen
kasittelystd poliisitoimessa annetun lain 15
§:n 2 momenttia.

14 §

Henkilétietojen luovuttaminen Euroopan
unionin yhteisiin tietojdrjestelmiin

Ehdotus

oleskeluluvan ja oleskelulupakortin hakijalta
otettuja  sormenjilkitietoja muuhun kuin
niiden alkuperdiseen kdsittelytarkoitukseen
noudattaen  henkilotietojen  kaésittelystd
poliisitoimessa annetun lain 15 b—15d, 15 fja
15 g §:dd. Poliisilla on lisiksi oikeus kdyttdd
tdssd pykdldssd tarkoitettuja jo tallennettuja
unionin kansalaisen perheenjdsenen
oleskelukortin hakijalta otettuja
sormenjdlkitietoja  muuhun  kuin  niiden
alkuperdiseen kdsittelytarkoitukseen
noudattaen  henkilétietojen  kdsittelystd
poliisitoimessa annetun lain 15 b—15eja 15 g

14 §

Henkilétietojen luovuttaminen Euroopan
unionin yhteisiin tietojdrjestelmiin

Maahanmuuttovirasto, poliisi ja
Rajavartiolaitos saavat lisciksi
salassapitosddnndsten estamdttd luovuttaa 10
$:ssd tarkoitetut oleskeluluvan  ja
oleskelulupakortin hakijalta otetut
sormenjdlkitiedot Schengenin
tietojdrjestelmdn  (SIS)  perustamisesta,
toiminnasta ja kdytostd rajatarkastuksissa,
Schengenin  sopimuksen  soveltamisesta
tehdyn yleissopimuksen muuttamisesta ja
asetuksen (EY) N:o 1987/2006 muuttamisesta
ja  kumoamisesta annetussa  Euroopan
parlamentin ja neuvoston asetuksessa (EU)
2018/1861, Jédljempdnd SIS-
rajatarkastusasetus, ja Schengenin
tietojdrjestelmdn  (SIS)  perustamisesta,
toiminnasta ja kdytostd poliisiyhteistyossd ja
rikosasioissa  tehtdvdssd  oikeudellisessa
yhteistyossd, neuvoston pddtoksen
2007/533/Y0S muuttamisesta ja
kumoamisesta sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1986/2006 ja

komission pddtéksen 2010/261/EU
kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU)
2018/1862, Jédljempdnd SIS-
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Voimassa oleva laki

(uusi)

(uusi)

Ehdotus

poliisiyhteistyoasetus, tarkoitettuun
Schengenin tietojdrjestelmddn:

1) Schengenin tietojdrjestelmdn kdytostd
laittomasti oleskelevien kolmansien maiden
kansalaisten palauttamiseksi annetun
Euroopan  parlamentin  ja  neuvoston
asetuksen (EU) 2018/1 860 3 artiklassa
tarkoitetun palauttamista koskevan
kuulutuksen tekemiseksi;

2) SiIS-rajatarkastusasetuksen 24 artiklassa
tarkoitetun maahantulon ja maassa oleskelun
epddmistd koskevan kuulutuksen tekemiseksi.

Maahanmuuttovirasto, poliisi ja
Rajavartiolaitos saavat lisciksi
salassapitosddnndsten estimdttd luovuttaa 10
S:ssd tarkoitetut  unionin  kansalaisen
perheenjdsenen  oleskelukortin  hakijalta
otetut sormenjdlkitiedot SIS-
rajatarkastusasetuksessa ja SIS-
poliisiyhteistyoasetuksessa tarkoitettuun
Schengenin tietojdrjestelmddn SIS-
rajatarkastusasetuksen 24 artiklassa
tarkoitetun maahantulon ja maassa oleskelun
epddmistd koskevan kuulutuksen tekemiseksi
noudattaen SIS-rajatarkastusasetuksen 26
artiklassa sdddettyjd edellytyksid.

Poliisi saa lisdksi salassapitosddnnésten
estamdttd luovuttaa 10 §:ssd tarkoitetut
oleskeluluvan ja oleskelulupakortin hakijalta

otetut sormenjdlkitiedot SIS-
rajatarkastusasetuksessa ja SIS-
poliisiyhteistyoasetuksessa tarkoitettuun

Schengenin tietojdrjestelmdcdn:

1) SIS-poliisiyhteistyoasetuksen 26
artiklassa tarkoitetun kuulutuksen
tekemiseksi, kun kuulutettava henkilo on
syyllistynyt tai hdnen on syytd epdilld
syyllistyneen  henkilotietojen  kdsittelystd
poliisitoimessa annetun lain 15 f §:ssd
tarkoitettuun rikokseen;

2) SIS-poliisiyhteistyoasetuksen 32
artiklassa tarkoitetun kuulutuksen
tekemiseksi;

3) SIS-poliisiyhteistyéasetuksen 36 artiklan
3 kohdassa  tarkoitetun  kuulutuksen
tekemiseksi, kun kuulutettava henkilo on
syyllistynyt tai héinen voidaan perustellusti
olettaa syyllistyvin henkilotietojen
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Voimassa oleva laki

(uusi)

Ehdotus

kdsittelystd poliisitoimessa annetun lain 15 [
$:ssd tarkoitettuun rikokseen;

4) SIS-poliisiyhteistyéasetuksen 36 artiklan
4  kohdassa  tarkoitetun  kuulutuksen
tekemiseksi.

Poliisi saa lisdksi salassapitosddnnésten
estamdttd luovuttaa 10 §:ssd tarkoitetut

unionin kansalaisen perheenjdsenen
oleskelukortin hakijalta otetut
sormenjdlkitiedot SIS-
rajatarkastusasetuksessa ja SIS-
poliisiyhteistyoasetuksessa tarkoitettuun

Schengenin tietojdrjestelmdcdn.

1) SIS-poliisiyhteistyéasetuksen 26
artiklassa tarkoitetun kuulutuksen
tekemiseksi, kun kuulutettava henkilé on
syyllistynyt tai hdnen on syytd epdilld
syyllistyneen  henkilotietojen  kdsittelystd
poliisitoimessa annetun lain 15 e §:ssd
tarkoitettuun rikokseen;

2) SIS-poliisiyhteistyoasetuksen 32
artiklassa tarkoitetun kuulutuksen
tekemiseksi;

3) SIS-poliisiyhteistyéasetuksen 36 artiklan
3 kohdassa  tarkoitetun  kuulutuksen
tekemiseksi, kun kuulutettava henkilo on
syyllistynyt tai hdnen voidaan perustellusti
olettaa syyllistyvin henkilotietojen
kdsittelystd poliisitoimessa annetun lain 15 e
$:ssd tarkoitettuun rikokseen;

4) SIS-poliisiyhteistyéasetuksen 36 artiklan
4  kohdassa  tarkoitetun  kuulutuksen
tekemiseksi.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

ulkomaalaislain 131 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan ulkomaalaislain (301/2004) 131 §:n 5 momentti, sellaisena kuin se on laissa

472/2024, seuraavasti:

Voimassa oleva laki

131 §

Henkilotuntomerkkien ottaminen

Edella 1 momentissa tarkoitetut
henkil6tiedot voidaan liséksi
salassapitosddnnosten  estdmittd ja sen
estamdttd, mitd henkilotietojen kdsittelystd
poliisitoimessa annetun lain 15 §n 4
momentissa sdddetddn, luovuttaa Schengenin

tietojarjestelmdn  (SIS)  perustamisesta,
toiminnasta ja kdytOostd rajatarkastuksissa,
Schengenin  sopimuksen  soveltamisesta

tehdyn yleissopimuksen muuttamisesta ja
asetuksen (EY) N:o 1987/2006 muuttamisesta
ja  kumoamisesta annetussa  Euroopan
parlamentin ja neuvoston asetuksessa (EU)
2018/1861, jaljempéana SIS-
rajatarkastusasetus, ja Schengenin
tietojarjestelmdn  (SIS)  perustamisesta,
toiminnasta ja kdytostd poliisiyhteistyOssa ja
rikosasioissa  tehtdvdssd  oikeudellisessa
yhteistyOssé, neuvoston paitoksen
2007/533/YOS muuttamisesta ja
kumoamisesta sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1986/2006 ja
komission padtoksen 2010/261/EU
kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU)
2018/1862, jaljempéana SIS-
poliisiyhteistyoasetus,  tarkoitettuun  SIS-
jérjestelmién:

1) Schengenin tietojarjestelméan kaytosta
laittomasti oleskelevien kolmansien maiden
kansalaisten palauttamiseksi annetun

Ehdotus

131 §

Henkilotuntomerkkien ottaminen

Edella 1 momentissa tarkoitetut
henkil6tiedot voidaan liséksi
salassapitosddnnosten estdmittd luovuttaa
Schengenin tietojérjestelméin (SIS)
perustamisesta, toiminnasta ja kaytostd

rajatarkastuksissa, Schengenin sopimuksen
soveltamisesta  tehdyn  yleissopimuksen
muuttamisesta ja asetuksen (EY) N:o
1987/2006 muuttamisesta ja kumoamisesta
annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2018/1861, jaljempand SIS-
rajatarkastusasetus, ja Schengenin
tietojarjestelmdn  (SIS)  perustamisesta,
toiminnasta ja kaytostd poliisiyhteistydssi ja
rikosasioissa  tehtdvdssd  oikeudellisessa
yhteistyOssa, neuvoston paatoksen
2007/533/Y0S muuttamisesta ja
kumoamisesta sekd Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1986/2006 ja
komission paitoksen 2010/261/EU
kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU)
2018/1862, jaljempéna SIS-
poliisiyhteistyoasetus,  tarkoitettuun  SIS-
jarjestelmaén:

1) Schengenin tietojarjestelméan kaytosta
laittomasti oleskelevien kolmansien maiden
kansalaisten palauttamiseksi annetun
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Voimassa oleva laki

Euroopan parlamentin ja neuvoston asetuksen
(EU) 2018/1860 3 artiklassa tarkoitetun
palauttamista koskevan kuulutuksen
tekemiseksi;

2) SIS-rajatarkastusasetuksen 24 artiklassa
tarkoitetun maahantulon ja maassa oleskelun
epéadmistéd koskevan kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistydasetuksen 32
artiklassa tarkoitetun kuulutuksen
tekemiseksi.

(uusi)

(uusi)

(uusi)

Ehdotus

Euroopan parlamentin ja neuvoston asetuksen
(EU) 2018/1860 3 artiklassa tarkoitetun
palauttamista koskevan kuulutuksen
tekemiseksi;

2) SIS-rajatarkastusasetuksen 24 artiklassa
tarkoitetun maahantulon ja maassa oleskelun
epéadmistéd koskevan kuulutuksen tekemiseksi;

3) SIS-poliisiyhteistydasetuksen 32
artiklassa tarkoitetun kuulutuksen
tekemiseksi;

4) SIS-poliisiyhteistyoasetuksen 26
artiklassa tarkoitetun kuulutuksen
tekemiseksi, kun kuulutettava henkilo on
syyllistynyt tai hdnen on syytd epdilld
syyllistyneen  henkilotietojen  kdsittelystd
poliisitoimessa annetun lain 15 [ §:ssd
tarkoitettuun rikokseen;

5) SIS-poliisiyhteistyéasetuksen 36 artiklan
3 kohdassa  tarkoitetun  kuulutuksen
tekemiseksi, kun kuulutettava henkilo on
syyllistynyt tai hdnen voidaan perustellusti
olettaa syyllistyvin henkilotietojen
kdsittelystd poliisitoimessa annetun lain 15 [
$:ssd tarkoitettuun rikokseen;

6) SIS-poliisiyhteistyoasetuksen 36 artiklan
4  kohdassa  tarkoitetun  kuulutuksen
tekemiseksi.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

poliisilain 2 luvun 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan poliisilain (872/2011) 2 luvun 1 §:n 2 momentti seuraavasti:

Voimassa oleva laki

2 luku

Yleiset toimivaltuudet

1§
Henkilollisyyden selvittiminen

Jos henkild kieltdytyy antamasta 1
momentissa  tarkoitettuja  tietoja  eikd
henkil6llisyyttd voida muutoin selvittéd,
poliisimiehelld  on oikeus selvittda
henkil6llisyys henkildtuntomerkkien
perusteella. Talloin on soveltuvin osin

noudatettava, mitd henkil66n kohdistuvan
etsinndn toimittamisesta pakkokeinolain §
luvun 33 §:n 2-4 momentissa sdddetaan.

Ehdotus

2 luku

Yleiset toimivaltuudet

1§
Henkilollisyyden selvittiminen

Jos henkild kieltdytyy antamasta 1
momentissa tarkoitettuja tietoja fai hdnen
henkil6llisyyttéddn ei muuten voida selvittéa,

poliisimiehelld  on oikeus selvittda
henkildllisyys henkildtuntomerkkien
perusteella. Talléin on soveltuvin osin

noudatettava, mitd henkil66n kohdistuvan
etsinndn toimittamisesta pakkokeinolain §
luvun 33 §:n 2-4 momentissa sdddetaan.

Tdmd laki tulee voimaan pdivind kuuta 20
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