HE 179/2025 vp

Hallituksen esitys eduskunnalle kyberkestivyysasetuksen toimeenpanoa koskevaksi
lainsasidannoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettéiviksi laki erdiden tuotteiden kyberkestdvyydestd sekd
kyberturvallisuussertifioinnista sekd muutettavaksi erdiden tuotteiden markkinavalvonnasta
annettua lakia, kyberturvallisuuslakia, sdhkoisen viestinnédn palveluista annettua lakia ja sakon
tdytantdonpanosta annettua lakia.

Esityksen tavoitteena on antaa erdiden tuotteiden kyberkestévyyttd koskevan Euroopan unionin
asetuksen eli niin kutsutun kyberkestavyyssdddoksen tai -asetuksen soveltamista tdydentivit ja
tismentdvit kansalliset sddnnokset. Kyberkestivyysasetus asettaa tietoturvaa koskevat
horisontaaliset vihimmaisvaatimukset digitaalisen elementin siséltéville tuotteille eli laitteille
ja ohjelmistoille, jotka ovat kytkettdvissd internetiin tai toiseen laitteeseen. Ehdotetut
sadannokset koskevat kyberkestdvyysasetuksen markkinavalvontaa, vaatimustenmukaisuuden
arviointilaitoksien ilmoittamista ja valvontaa seké hallinnollisia seuraamuksia.

Esityksen tavoitteena on my0s tdydentdd kansallista sédédntelyd eurooppalaisia
kyberturvallisuuden sertifiointijarjestelmid koskevan EUmn niin kutsutun
kyberturvallisuusasetuksen soveltamiseksi. Ehdotetut sdédnndkset koskevat kansallisen
kyberturvallisuussertifioinnin ~ viranomaisen  tehtdvid  ja  toimivaltuuksia  sekd
vaatimustenmukaisuuden arviointilaitoksia.

Esityksen tavoitteena on myos tiydentdd EU:n niin kutsutun kyberturvallisuusdirektiivin
kansallista tdytdntdonpanoa verkkotunnuksien rekisterdintitietoja ja verkkotunnusvalittdjid
koskevilta osin direktiivissd edellytetylld vahimmadistasolla. Téaydennykset koskevat
verkkotunnuksiin liittyvien tietojen kisittelya ja luovuttamista.

Liikenne- ja viestintdvirastolle osoitettaisiin uusina tehtdvind kyberkestivyysasetuksen
markkinavalvonta sekéd vaatimustenmukaisuuden arviointilaitoksien nimedminen ja valvonta.
Korkean riskin tekodlyjédrjestelmien osalta markkinavalvontaviranomaisena toimisi erdiden
tekodlyjarjestelmien valvonnasta annetun lain nojalla toimivaltainen viranomainen.
Kyberturvallisuussertifiointien osalta kansallisen viranomaisen tehtdvissi jatkaisi Liikenne- ja
viestintivirasto.

Kyberkestivyysasetuksen sujuva ja tehokas toimeenpano laitteiden ja ohjelmistojen tietoturvan
parantamiseksi sisédltyy Suomen kyberturvallisuusstrategian toimeenpanosuunnitelman
priorisoituihin toimenpiteisiin. Suomen uusi kyberturvallisuusstrategia vuosille 2024-2035 on
hyviksytty valtioneuvoston periaatepidtoksend lokakuussa 2024. Padministeri Petteri Orpon
hallituksen hallitusohjelman mukaan kyberturvallisuutta ja sitd koskevaa yhteistyota
viranomaisten ja elinkeinoeldmén vililld vahvistetaan, hallitus parantaa tietoturvaa kriittisilla
toimialoilla ja EU-lainséédénnén toimeenpanon yhteydessi véltetdan kansallista lisdsddntelyé.

Lait on tarkoitettu tulemaan voimaan pddosin 1.6.2026, EU:n kyberturvallisuusdirektiivin
kansalliseen tdytantoonpanoon liittyviltd osin kuitenkin mahdollisimman pian. Erdiden
sddnndsten osalta ehdotetaan soveltamisen porrastamista kyberkestdvyysasetusta vastaavasti.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Esityksen valmisteluun on johtanut Euroopan parlamentin ja neuvoston asetus (EU) 2024/2847,
annettu 23 pidivand lokakuuta 2024, digitaalisia elementtejd siséltdvien tuotteiden
horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) N:o 168/2013 ja (EU)
2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta (kyberkestavyyssdddos), jaljempana
kyberkestdvyysasetus. Asetus on tullut voimaan 10.12.2024 ja sen soveltaminen alkaa
vaiheittain vuosien 2026-2027 aikana, kuitenkin pédosin 11.12.2027. Talld esitykselld
ehdotetaan sidddettaviksi asetuksen soveltamiseksi tarpeelliset kansalliset sddnnokset.

Kyberkestiavyysasetuksen taustalla on kyberturvallisuuteen liittyvd kehitys, jossa laitteet ja
ohjelmistot joutuvat enenevdssd méadrin kyberhyokkdysten kohteeksi. Kyberhyokkaykset
aiheuttavat merkittidvid kustannuksia sekd hyokkéyksen kohteeksi joutuneelle ettd sivullisille
esimerkiksi  henkilGtietojen  vaarantumisena. Haasteena tuotteissa ovat matala
tietoturvallisuuden taso, haavoittuvuudet ja tietoturvapéivitysten puutteet seké kiyttdjien vajaa
tietdmys tuotteiden turvallisuusominaisuuksista ja rajoitettu pddsy niitd koskevaan tietoon.
Asetuksen tavoitteena onkin puuttua nidihin haasteisiin ja varmistaa, ettd laitteisto- ja
ohjelmistotuotteet saatetaan markkinoille nykyistd vihemmin haavoittuvuuksin, valmistajat
suhtautuvat tietoturvaan vakavasti tuotteen koko elinkaaren ajan ja kayttdjat voivat ottaa
kyberturvallisuutta koskevat ominaisuudet huomioon valitessaan ja kéyttdessdédn tuotteita ja
ohjelmistoja.

Euroopan unionissa tai Suomessa kansallisesti ei ole ennestddn ollut horisontaalista
sddntelykehystd, jossa vahvistettaisiin kyberturvallisuutta koskevia vaatimuksia Kkaikille
digitaalisia elementteja sisdltaville tuotteille.

Esityksen valmisteluun on liséksi johtanut viranomaistoiminnassa havaittu tarve kansalliselle
tdydentdville sdéntelylle Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja
viestintitekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013
kumoamisesta (kyberturvallisuusasetus) annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/881 soveltamiseksi kansallisen kyberturvallisuussertifioinnin viranomaisen
tehtdvéssd. Tami tehtdvd on Suomessa osoitettu Liikenne- ja viestintdvirastolle sdhkdisen
viestinndn palveluista annetussa laissa (917/2014, viestintidpalvelulaki). Kyberturvallisuuden
sertifiointikehystd koskevat kyberturvallisuusasetuksen sdéinndkset ovat tulleet sovellettavaksi
pddosin kesdkuussa 2021. Kyberkestdvyysasetuksen soveltamisen ennakoidaan lisddvan
kyberturvallisuussertifiointiin liittyvid viranomaistehtavid nykyisesta.

Suomen kyberturvallisuusstrategia on uudistettu pééministeri Orpon hallitusohjelman
mukaisesti vastaamaan muuttunutta toimintaymparistoa. Suomen uusi
kyberturvallisuusstrategia vuosille 2024—2035 hyvéksyttiin valtioneuvoston periaatepdatoksend
10.10.2024. Kyberturvallisuusstrategian hyvéksymisen jidlkeen on valmisteltu sen
toimeenpanosuunnitelma, jossa maédritellddan kehittAimistoimet strategian tavoitteiden
saavuttamiseksi. Kyberkestdvyysasetuksen sujuva ja tehokas toimeenpano laitteiden ja
ohjelmistojen tietoturvan parantamiseksi sisdltyy Suomen uudistetun
kyberturvallisuusstrategian toimeenpanosuunnitelman priorisoituihin toimenpiteisiin.



1.2 Valmistelu
1.2.1 EU-sdadoksen valmistelu

Komissio antoi 15.9.2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
digitaalisia elementtejd siséltdvien tuotteiden horisontaalisista kyberturvallisuusvaatimuksista
ja asetuksen (EU) 2019/1020 muuttamisesta (COM(2022) 454). Komissio teki ehdotuksesta
vaikutusten arvioinnin (SWD (2022) 292 final). Komissio jdrjesti aloitteesta julkisen
kuulemisen kevadlld 2022. Ehdotuksen neuvottelut kaytiin neuvoston horisontaalisessa
kybertyoryhmaéssé keskeisiltd osin vuoden 2023 aikana.

Valtioneuvosto antoi asetusehdotuksesta eduskunnalle U-kirjelmén U 83/2022 vp. Liikenne- ja
viestintdvaliokunta antoi asiasta lausunnon LiVL 39/2022 vp. Suuri valiokunta yhtyi SuVEK
147/2022 vp mukaan liikenne- ja viestintdvaliokunnan lausunnon mukaisesti valtioneuvoston
kantaan. Asiasta ei annettu jatkokirjelmié.

Suomi kannatti ehdotuksen tavoitetta saattaa markkinoille kyberympéristossa turvallisempia
tuotteita,  joiden  turvallisuusominaisuuksilta ~ vaaditaan  hyvitasoisuutta sekd
turvallisuusominaisuudet ja -vaatimukset ovat lapindkyvampid niitd kéyttaville kuluttajille ja
yrityksille. Ehdotuksella nihtiin mahdollisena parantaa kaikkien yhteiskunnan toimijoiden
tietoturvaa. Suomi piti verkkoon kytkettyjen laitteiden ja ohjelmistojen turvallisuuden
parantamista merkittdvana kehityskohteena kyberturvallisuussektorilla.

Suomi piti kannatettavana, ettd vastuuta tuotteiden turvallisuudesta kyberympéristossa
kohdistetaan nykyistd enemmén kayttdjaltd valmistajalle riippumatta siitd, missd
sisdimarkkinoille asetettavat tuotteet valmistetaan. Suomi on pitdnyt riskiperusteista
ldhestymistapaa  vaatimustenmukaisuuden  osoittamisessa ja  markkinavalvonnassa
lahtokohtaisesti kannatettavana. Suomi piti tarkednd myds sitd, ettd menettelyt muodostuisivat
kokonaisuutena selkeiksi suhteissa muihin sdddoksiin eiké vaatimuksista aiheutuisi ylimaaraista
hallinnollista taakkaa.

Kyberturvallisuusasetuksen valmistelu on kuvattu hallituksen esityksessd eduskunnalle laiksi
sdhkoisen viestinnédn palveluista annetun lain muuttamisesta ja erdiksi siithen liittyviksi laeiksi
(HE 98/2020 vp, s. 12—13). Kyberturvallisuusasetus on ollut voimassa padosin kesdkuusta 2019
alkaen. Kyberturvallisuusasetusta on muutettu Euroopan parlamentin ja neuvoston asetuksella
(EU) 2025/37, jolla sen soveltamisalaan tuotiin tietoturvapalvelut. Muutokset eivit suoraan
vaikuta asetusta tdydentévin kansallisen sdéntelyn tarpeeseen.

Valtioneuvosto antoi muutosasetuksen (EU) 2025/37 antamiseen johtaneesta ehdotuksesta ja
komission ehdotuksesta kybersolidaarisuussdddokseksi eduskunnalle U-kirjelmidn U 20/2023
vp. Perustuslakivaliokunta antoi kirjelmén johdosta lausunnon PeVL 6/2023 vp, jossa esitetyt
huomiot koskevat kuitenkin 1dhinné ehdotusta kybersolidaarisuussédédokseksi. Suuri valiokunta
yhtyi erikoisvaliokuntien kannanottojen mukaisesti valtioneuvoston kantaan ja kiinnitti
valtioneuvoston huomiota perustuslakivaliokunnan lausunnossa mainittuihin
valtiosddntooikeudellisiin seikkoihin.

Suomen kannan mukaan ehdotetun Iluotettujen palveluntarjoajien sertifiointikehyksen
tavoitteita voitiin pitdd kannatettavina siltd osin kuin sdéntelylld pyrittdisiin lisddmédn
luottamusta digitaalisille sisdmarkkinoille, vihentdmaén yrityksille sertifioinnista aiheutuvia
kuluja ja parantamaan kyberturvallisuuspalveluiden laatua ja turvallisuutta.



EU:n kyberturvallisuusdirektiivin (NIS 2 -direktiivi) ja sen kansallisen tdytéintoonpanon
valmistelu kuvataan hallituksen esityksessd eduskunnalle kyberturvallisuusdirektiivin (NIS 2
-direktiivi) tdytdntdonpanoa koskevaksi lainsddddnnoksi HE 57/2024 vp jaksossa 1.2.

1.2.2 Hallituksen esityksen valmistelu

Esitys on valmisteltu virkatyoné liikenne- ja viestintdministeriossé. Esityksen valmistelussa on
tehty yhteistyotd Liikenne- ja viestintéviraston kanssa.

Valmistelun aikana on jarjestetty kuulemistilaisuudet koskien markkinavalvontaa ja
ilmoitettujen laitoksien valvontaa koskevien viranomaistehtdvien jarjestimistd seka
viranomaisten kuulemistilaisuuden tekodlyasetuksen ja kyberkestdvyysasetuksen valvonnan
yhteyksista.

Liikenne- ja viestintdministerio jarjesti 6.5.2024 kuulemistilaisuuden ilmoitettujen laitoksien
nimedmistd ja niiden valvontaa koskevien viranomaistehtdvien jirjestimisesta.
Kuulemistilaisuudessa esitettiin nikemyksid siitd, ettd ilmoitettujen laitoksien nimedmisté ja
valvontaa koskevat viranomaistehtdvit tulisi jérjestdd keskitetysti ja tehokkaasti.
Kuulemistilaisuudessa esitettiin ndkemyksid siitd, ettd talouden toimijan kannalta
merkityksellisempaé on tehokas viranomaistoiminta kuin kysymys siitd, minkd viranomaisen
yhteydessa tehtdvaa jarjestetdén.

Liikenne- ja viestintdministerio jérjesti 7.5.2024 kuulemistilaisuuden kyberkestdvyysasetuksen
markkinavalvontaa koskevan viranomaistehtdvian jérjestdmisestd. Kuulemistilaisuudessa
pidettiin tirkedn, ettd markkinavalvontaa koskeva viranomaistehtéva jarjestetdén tehokkaasti.
Kuulemistilaisuudessa pidettiin tiarkedna, ettd markkinavalvontaviranomainen on asiantunteva
ja kykenee antamaan talouden toimijoille ohjausta ja neuvontaa kyberkestidvyysasetuksen
soveltamisesta. Kuulemistilaisuudessa pidettiin yleisesti perusteltuna
markkinavalvontatehtdvan  keskittdmistd  yhdelle viranomaiselle péaéllekkdisyyksien
valttdimiseksi viranomaistehtivissa.

Liikenne- ja viestintdministerid jarjesti 11.12.2024 kuulemistilaisuuden viranomaisille
tekodlyasetuksen ja kyberkestdvyysasetuksen vilisistd yhteyksistd sekd asetuksien edellyttimén
markkinavalvonnan yhteensovittamisesta. Kuulemistilaisuudessa esitettiin nidkemyksid siité,
ettd tekodlyasetusta valvoville viranomaisille ei tulisi osoittaa muiden kuin tekoélyjérjestelmien
markkinavalvontatehtivid kyberkestdvyysasetuksen osalta. Valmistelun aikana on laadittu
arviomuistio markkinavalvonnan jérjestdmisen vaihtoehdoista. Arviomuistion keskeinen sisilto
kuvataan jaksossa 5.1.1.

Esitys on ollut lausuntokierroksella suomeksi 17.6.—12.8.2025 ja ruotsiksi 26.6.—21.8.2025.
Esitys on ollut lausuttavana Ahvenanmaan maakuntahallituksella kuusi viikkoa ajalla 1.9.—
13.10.2025. Esityksesté vastaanotettiin yhteensé 33 lausuntoa. Lausuntopalautteesta on laadittu
lausuntoyhteenveto. Lausuntopalautetta kasitelldén keskeisiltd osin jdljempéna jaksossa 6.

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla Valtioneuvoston hankeikkunasta
hanketunnuksella LVMO014:00/2024 (linkki:
https://valtioneuvosto.fi/hanke?tunnus=L VM014%3A00/2024).



https://valtioneuvosto.fi/hanke?tunnus=LVM014:00/2024

2 EU-sdddoksen tavoitteet ja piddasiallinen sisidlto
2.1 Kyberkestiivyysasetus
2.1.1 Tavoitteet ja soveltamisala

Kyberkestivyysasetuksen yleisenéd tavoitteena on luoda olosuhteet turvallisten digitaalisen
elementin siséltivien tuotteiden kehittdmiselle ja varmistaa, ettd laitteissa ja ohjelmistoissa on
vahemmaén haavoittuvuuksia ja valmistajat ottavat turvallisuusndkokohdat vakavasti tuotteen
elinkaaren ajan. Toisena tavoitteena on lisdtd laitteiden kayttdjille ndkyvyyttd tuotteiden
tietoturvaominaisuuksiin. Ehdotuksen tavoitteena on luoda kehys turvallisuusvaatimuksille,
edistéd turvallisuusominaisuuksien léapindkyvyyttd ja mahdollistaa tuotteiden turvallinen kaytto.

Tavoitteiden saavuttamiseksi asetuksella luodaan séédntelykehys, jolla yhdenmukaistetaan
digitaalisen elementin sisdltdvien tuotteiden turvallisuusvaatimuksia EU:n sisdmarkkinoilla.

Asetuksella sdddetiddn digitaalisen elementin tuotteille seké niiden valmistajille, jakelijoille ja
maahantuojille  asetettavista ~ vdhimmdiisvaatimuksista sekd vaatimustenmukaisuuden
osoittamisesta ja valvonnasta. Kyberkestdvyysasetuksen soveltamisala on horisontaalinen.
Asetusta sovelletaan sen 2 artiklan 1 kohdan nojalla kaikkiin markkinoilla saataville asetettuihin
digitaalisia elementtejd sisdltdviin tuotteisiin, joiden kéyttotarkoitus tai kohtuudella
ennakoitavissa oleva kayttd siséltdd suoran tai vilillisen loogisen tai fyysisen datayhteyden
johonkin laitteeseen tai verkkoon.

Digitaalisen elementin sisdltdvélla tuotteella tarkoitetaan asetuksen 3 artiklan 1 kohdan mukaan
ohjelmisto- tai laitteistotuotetta ja siihen siséltyvid datan etdkésittelyratkaisuja, mukaan lukien
toisistaan  erillddin  markkinoille saatettavat ohjelmisto- ja laitteistokomponentit.
Soveltamisalaan liittyvid madritelmid datan etdkasittelystd, ohjelmistosta, laitteistosta,
komponentista, kohtuudella ennakoitavissa olevasta kdytostd ja yhteyksistd tarkennetaan
asetuksen 3 artiklassa.

Asetuksen johdantokappaleen 11 mukaan datan etikésittelyratkaisu olisi méariteltdva etdalta
tapahtuvaksi datan késittelyksi, jota varten on suunniteltu ja kehitetty ohjelmisto kyseisen
digitaalisia elementtejd sisdltdvan tuotteen valmistajan toimesta tai puolesta ja jota ilman
digitaalisia elementtejé sisdltdva tuote ei kykenisi suorittamaan jotakin toimintoaan. Talld
lahestymistavalla varmistetaan, ettd valmistajat suojaavat téllaiset tuotteet asianmukaisesti
kokonaisuudessaan riippumatta siitd, suoritetaanko tietojen kisittely ja tallentaminen
paikallisesti kdyttdjan laitteella vai suorittaako valmistaja sen etdilti. Toisaalta etddlta suoritettu
késittely tai tallennus kuuluu asetuksen soveltamisalaan vain sikéli kuin se on valttiméatonta,
jotta digitaalisia elementtejd sisdltdvd tuote voi suorittaa toimintonsa. Téllainen etddlta
suoritettu kasittely tai tallennus késittdd tilanteen, jossa mobiilisovellus edellyttdd padsya
ohjelmistosovellusrajapintaan tai tietokantaan, joka tarjotaan valmistajan kehittdmén palvelun
avulla. Tillaisessa tapauksessa palvelu kuuluu asetuksen soveltamisalaan datan
etakésittelyratkaisuna. Asetuksen johdantokappaleen 12 mukaan pilvipalvelut ovat asetuksessa
tarkoitettuja datan etidkésittelyratkaisuja vain, jos ne ovat asetuksessa vahvistetun mééritelmén
mukaisia. Esimerkiksi dlykotilaitteiden valmistajien tarjoamat pilvikdyttdiset toiminnot, joiden
avulla kayttijat voivat kayttdd laitetta etddltd, kuuluvat tdmidn asetuksen soveltamisalaan.
Toisaalta verkkosivustot, jotka eivit tue digitaalisia elementtejé siséltédvén tuotteen toimintoa,
tai pilvipalvelut, joita ei ole suunniteltu ja kehitetty digitaalisia elementteji siséltdvin tuotteen
valmistajan vastuulla, eivét kuulu asetuksen soveltamisalaan.



Asetuksen soveltamisalan rajauksista sdddetddn tyhjentidvisti sen 2 artiklan 2—7 kohdassa.
Asetusta ei sovelleta asetuksien (EU) 2017/745 ja (EU) 2017/246 mukaisiin lddkinnallisiin
laitteisiin eikd (EU) 2019/2114 soveltamisalaan kuuluviin ajonenuvoihin. Lisdksi asetusta ei
sovelleta sellaisiin ilma-aluksiin, jotka on sertifioitu asetuksen (EU) 2018/1139 nojalla, eika
direktiivin 2014/90/EU mukaisiin laivavarusteisiin. Liséksi asetusta ei sovelleta yksinomaan
kansallisen turvallisuuden tai maanpuolustuksen tarkoituksiin valmistettuihin tuotteisiin eiké
tuotteisiin, jotka on valmistettu yksinomaan kisittelemién salassa pidettidvad tietoa. Lisdksi
soveltamisalan ulkopuolelle jidvidt myos varaosat, joilla on tarkoitus korvata komponentteja,
jotka siséltyvit digitaalisen elementin sisdltdvédédn tuotteeseen ja jotka on valmistettu samojen
eritelmien mukaan kuin alkuperdiset komponentit. Komissiolla olisi soveltamisalaan liittyvaa
siirrettyd sdddosvaltaa erdiden tuotteiden rajaamisesta soveltamisalan ulkopuolelle seka
asetuksen liitteiden III ja IV muuttamisesta, miké kuvataan luvussa 2.1.9.

Asetuksen yleinen soveltamisala koskee markkinoilla saataville asettamista eli tuotteen tai
ohjelmiston toimittamista EU:n markkinoille. Osa asetuksen velvoitteista rajautuu markkinoille
saattamiseen eli sithen hetkeen, kun tuote asetetaan ensimmdistd kertaa saataville EU:n
markkinoilla. Markkinoille saataville asettaminen ja markkinoille saattaminen maééritelldan
asetuksen 3 artiklan 21 ja 22 kohdassa.

2.1.2 Tuotteen vaatimustenmukaisuus

Kyberkestivyysasetuksen 6 artiklan nojalla digitaalisia elementtejd siséltdvid tuotteita saa
asettaa saataville markkinoilla ainoastaan, jos ne tiyttdvat liitteen I osassa I vahvistetut
olennaiset kyberturvallisuusvaatimukset ja valmistajan kayttoonottamat prosessit tdyttavét
liitteen I osassa II vahvistetut olennaiset kyberturvallisuusvaatimukset.

Liitteen I osassa I vahvistettujen olennaisten kyberturvallisuusvaatimuksien nojalla tuotteet on
suunniteltava, kehitettdvd ja tuotettava siten, ettd sen kyberturvallisuuden taso on oikeassa
suhteessa riskeihin. Tuote on muun ohella asetettava saataville markkinoilla oletusarvoisesti
tietoturvallisin asetuksin seké ilman tiedossa olevia hyddynnettivissé olevia haavoittuvuuksia.

Liitteen I osassa Il vahvistettujen olennaisten kyberturvallisuusvaatimuksien tiyttamiseksi
valmistajien on otettava kdyttoon prosesseja koskien haavoittuvuuksien kisittelyd. Valmistajilta
edellytetddn muun muassa tuotteeseen sisdltyvien haavoittuvuuksien tunnistamista ja
dokumentointia sekd haavoittuvuuksien korjaamista esimerkiksi tietoturvapiivityksia
tarjoamalla, jos se on mahdollista, seké sddnndllisiéd tuotteen tietoturvaan liittyvid testauksia.

Tarkedlld tuotteella tarkoitetaan asetuksen 7 artiklan mukaisesti tuotetta, jolla on jokin
asetuksen liitteessd III vahvistetun tuoteryhmidn ydintoiminto. Tarkeiltd tuotteilta
edellytettdisiin muita tuotteita korkeampaa vaatimustenmukaisuuden arviointimenettelya.
Kriittiselld tuotteella tarkoitetaan asetuksen 8 artiklan mukaisesti tuotetta, jolla on jokin
liitteessd IV vahvistetun tuoteryhmén ydintoiminto. Kriittisille tuotteille olisi hankittava
vaatimustenmukaisuuden osoittamiseksi kyberturvallisuusasetuksen mukainen véhintién
korotetun varmuustason kyberturvallisuussertifikaatti edellyttden, ettd
kyberturvallisuusasetuksen nojalla on hyvéksytty tuoteryhmén kattava soveltuva
sertifiointijarjestelmd, joka on valmistajien kéaytettdvissd. Komissiolle on siirretty
lainsdddédntovaltaa koskien tirkeité ja kriittisid tuotteita méadrittavid III ja IV, mikéd kuvataan
jéljempéna jaksossa 2.1.9.

Kyberkestiavyysasetuksen 11 artiklan nojalla digitaalisia elementtejd siséltiviin tuotteisiin
sovellettaisiin yleisen tuoteturvallisuusasetuksen (EU) 2023/988 2 artiklan 1 kohdan kolmannen
alakohdan b alakohdasta poiketen yleisen tuoteturvallisuusasetuksen III luvun 1 jaksoa
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(talouden toimijoiden velvoitteet), V ja VII lukua (markkinavalvonta, komission rooli ja
tdytdntoonpanon valvonnan koordinointi) sekd IX—XI Iukua (kansainvilinen yhteistyo,
rahoitussddnnokset ja loppusddnnokset) niiden nékokohtien ja riskien tai riskiluokkien osalta,
jotka eivét kuulu kyberkestdvyysasetuksen soveltamisalaan. Edellytyksend on lisdksi, ettd
tuotteisiin ei sovelleta muussa unionin yhdenmukaistamislainsdddanndssa saddettyja erityisia
turvallisuusvaatimuksia.

Kyberkestivyysasetuksen 12 artiklassa on erityissddnnoksid soveltamisalaan kuuluvista
suuririskisistd tekodlyjarjestelmistd. Tekodlyasetuksen 6 artiklassa tarkoitetut suuririskisten
tekodlyjarjestelmien on katsottava tdyttdvdn tekodlyasetuksen 15 artiklassa sdddetyt
kyberturvallisuusvaatimukset silloin, kun kyberkestdvyysasetuksen mukaiset vaatimukset on
tdytetty ja niiden tiyttyminen osoitettu kyberkestivyysasetuksen 12 artiklan mukaisesti.
Kyberkestiavyysasetuksen 52 artiklaan sisdltyy erityissaannos suuririskisten
tekodlyjérjestelmien markkinavalvonnasta, mika kuvataan jaksossa 2.1.6.

2.1.3 Talouden toimijoita ja avoimen ldhdekoodin ohjelmistovastaavia koskevat vaatimukset
2.1.3.1 Valmistajat

Valmistajien keskeisistd velvollisuuksista sdddetddn kyberkestdvyysasetuksen 13 ja 14
artikloissa.

Valmistajan velvollisuudet (13 artikla)

Kyberkestiavyysasetuksen 13 artiklan nojalla saattaessaan digitaalisen elementin siséltdvaa
tuotetta markkinoille valmistajien on varmistettava, ettd se on suunniteltu, kehitetty ja tuotettu
asetuksen liitteessd I olevassa I osassa vahvistettujen olennaisten kyberturvallisuusvaatimusten
mukaisesti. Valmistajien on arvioitava tuotteeseen liittyvdat kyberturvallisuusriskit ja
huomioitava arvioinnin tulokset osana tuotteen suunnittelua, kehitysta, tuotantoa, toimitusta ja
ylldpitoa. Riskien arviointi on dokumentoitava, sitd on paivitettdva tukiajan aikana tarvittaessa,
ja siind on ilmoitettava, sovelletaanko tuotteeseen asetuksen liitteessé I olevan [ osan 2 kohdan
mukaisia vaatimuksia ja jos sovelletaan, milld tavalla ja miten vaatimukset pannaan taytant6on
riskiarvioinnin perusteella. Arvioinnissa on lisdksi ilmoitettava, miten valmistaja soveltaa
liitteessd 1 olevan 1 osan 1 kohtaa ja liitteessi 1 olevassa II osassa vahvistettuja
haavoittuvuuksien késittelyd koskevia vaatimuksia. Valmistajan on siséllytettava
kyberturvallisuusriskien arviointi 31 artiklan ja liitteen VII nojalla vaadittuihin teknisiin
asiakirjoihin  sekd  perusteltava  teknisissd  asiakirjoissa, jos tietyt olennaiset
kyberturvallisuusvaatimukset eivit sovellu tiettyyn digitaalisia elementtejd sisdltdvain
tuotteeseen. Mikroyritykset ja pienet yritykset voivat toimittaa tekniset asiakirjat
yksinkertaistetussa muodossa komission tidytintoonpanoasetuksella tdsmennetylld tavalla
(33(5) artikla).

Kyberkestavyysasetuksen 13 artiklan nojalla valmistajien olisi lisdksi jarjestelmallisesti
dokumentoitava tuotteiden kyberturvallisuuteen liittyviéd seikkoja, mukaan lukien niiden tietoon
tulleita haavoittuvuuksia tai kolmansien osapuolien toimittamia tietoja. Valmistajien olisi
madritettdva tuotteen tukiaika ja varmistettava, ettd tukiajan ajan tuotteen ja sen komponenttien
haavoittuvuudet kasitellddn tehokkaasti ja liitteessd I olevan II osan mukaisesti. Tukiaika olisi
madritettdva tuotteen odotettavissa olevaa kayttoikad vastaavaksi, kuitenkin vahintiédn viideksi
vuodeksi tai — kdyttdidn ollessa alle viisi vuotta — kdyttoaikaa vastaavaksi. Tukiajan pituuden
madrittdmiseen liittyisi komissiolle siirrettyd sdddosvaltaa, joka kuvataan luvussa 2.1.9.
Valmistajien olisi pidettdva tietoturvapaivityksid saatavilla julkaisun jilkeen tukiajan ajan tai
vihintddn kymmenen vuotta sen mukaan, kumpi ajanjaksoista on pidempi. Valmistajien on
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noudatettava asianmukaista huolellisuutta integroidessaan tuotteeseensa kolmansilta
osapuolilta hankittuja komponentteja sekd ilmoitettava toteamastaan haavoittuvuudesta
integroidussa komponentissa sen valmistajalle tai ylldpitéjélle sekd puututtava haavoittuvuuteen
ja korjattava se.

Kyberkestavyysasetuksen 13 artiklan nojalla ennen tuotteen saattamista markkinoille,
valmistajien olisi laadittava 31 artiklassa tarkoitetut tekniset asiakirjat ja suoritettava valintansa
mukaan jokin 32 artiklassa tarkoitetuista vaatimustenmukaisuuden arviointimenettelyista.
Liséksi valmistajien olisi laadittava EU-vaatimustenmukaisuusvakuutus 28 artiklan mukaisesti
ja osoituksena vaatimustenmukaisuudesta kiinnitettava tai liitettiva CE-merkinta tuotteeseen 30
artiklan ~ mukaisesti. Valmistajien olisi pidettivd  tekniset asiakirjat ja  EU-
vaatimustenmukaisuusvakuutus markkinavalvontaviranomaisten saatavilla.

Kyberkestiavyysasetuksen 13 artiklan nojalla valmistajien on varmistettava, ettd digitaalisia
elementtejd sisdltdvien tuotteiden mukana on asetuksen liitteen II mukaiset tiedot kayttéjille.
Valmistajan olisi nimettivd keskitetty yhteyspiste muun muassa haavoittuvuuksista
ilmoittamista varten, sekd ilmoitettava nimensd ja yhteystietonsa kayttdjille ja
markkinavalvontaviranomaisille.

Valmistaja voisi nimittdd kirjallisella toimeksiannolla valtuutetun edustajan, jonka on
suoritettava valmistajan sille osoittamat tehtdvit. Valtuutetun edustajan nimittdmistd koskee
kyberkestdvyysasetuksen 18 artikla, jossa sdddetddn 13 artiklan velvollisuuksista, jotka eivét
saa kuulua valtuutetun edustajan toimeksiantoon.

Raportointivelvoitteet ja haavoittuvuuskoordinaatio (14—17 artikla)
Kyberkestiavyysasetuksen 14 artiklassa sdfdetddn valmistajien velvollisuudesta raportoida:

e digitaalisen elementin sisdltdvien tuotteiden sisdltdmistd aktiivisesti hyddynnetyisté
haavoittuvuuksista ja vakavista poikkeamista; ja

e tuotteen tietoturvaan vaikuttavista vakavista poikkeamista, joista valmistaja on tullut
tietoiseksi.

Artiklan 1-5 kohdan mukaisesti valmistajan on ilmoitettava kaikista tuotteiden siséltdmisté
aktiivisesti hyddynnetyistd haavoittuvuuksista ja vakavista poikkeamista samanaikaisesti seké
kansalliselle CSIRT-yksikolle ettdi ENISAlle. Ilmoitus tehddin ENISA:n keskitetyn
raportointialustan yhteyteen perustettavan kansallisen sdhkoisen ilmoituspalvelun kautta.
Koordinaattoriksi nimetty CSIRT-yksikkd voisi tarvittaessa pyytdd valmistajaa toimittamaan
viliraportin aktiivisesti hyddynnetyn haavoittuvuuden tai poikkeaman tilanteesta.

Raportointia koskevan 65 johdantokappaleen mukaan valmistajien olisi ilmoitettava keskitetyn
raportointialustan kautta samanaikaisesti sekd koordinaattoriksi nimetylle CSIRT-yksikoille
ettd ENISAlle digitaalisia elementtejd siséltdviin tuotteisiin sisdltyvistd aktiivisesti
hyddynnetyistd haavoittuvuuksista sekd kyseisten tuotteiden tietoturvaan vaikuttavista
vakavista poikkeamista.

Kyberkestivyysasetuksen 14 artiklan 8 kohdan nojalla valmistajien olisi lisdksi tiedotettava
aktiivisesti hyddynnetystd haavoittuvuudesta tai tuotteen tietoturvaan vaikuttavasta vakavasta
poikkeamasta digitaalisia elementtejd sisdltivin tuotteen kéyttdjid, joihin vaikutukset
kohdistuvat. Valmistajan olisi tarvittaessa tiedotettava kaikkia kayttdjid kyseisestd
haavoittuvuudesta tai poikkeamasta ja tarpeen mukaan mahdollisista
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riskinhallintatoimenpiteistd ja korjaavista toimenpiteistd, joita kayttdjat voivat toteuttaa
lieventiddkseen haavoittuvuuden tai poikkeaman vaikutuksia.

Asetuksen 15 artiklassa sdddetddn vapaachtoisesta ilmoitusmenettelystd. Artiklan mukaisesti
valmistajat ja muut luonnolliset henkil6t ja oikeushenkil6t voivat ilmoittaa CSIRT-yksikolle tai
ENISAlle mahdollisista tuotteeseen sisdltyvistd haavoittuvuuksista tai kyberuhkista, jota voivat
vaikuttaa tuotteen riskiprofiiliin. Vapaaehtoisen ilmoitusmenettelyn piirissé ovat myds tilanteet,
joissa on kyse mahdollisista tuotteen tietoturvaan vaikuttavista poikkeamista seké lahelté piti
-tilanteista, jotka olisivat voineet johtaa poikkeamaan.

Koordinaattoriksi nimetty kansallinen CSIRT-yksikkd vastaanottaisi asetuksen 14 ja 15
tarkoitetut ilmoitukset ENISA:n perustaman keskitetyn raportointialustan vélitykselld. CSIRT-
yksikon olisi 16(2) artiklan nojalla vilitettdvéd ilmoitus keskitetyn raportointialustan kautta
ilman aiheetonta viivytystd koordinaattoreiksi nimetyille CSIRT-yksik®éille silld alueella, jolla
valmistaja on ilmoittanut asettaneensa digitaalisia elementtejd siséltivén tuotteen saataville.
Valmistajan pyynndstd, poikkeuksellisissa olosuhteissa, ilmoituksen vilittdmistd voidaan lykata
kyberturvallisuuteen liittyvistd syistd ehdottoman valttimattoméan ajan, myos silloin, kun
haavoittuvuuteen sovelletaan NIS 2 -direktiivin 12 artiklassa tarkoitettua koordinoitua
haavoittuvuuden julkistamismenettelyd. Jos CSIRT-yksikko ei vilitd ilmoitusta, sen on
ilmoitettava péétoksesti ja perusteltava se ENISA:lle. Erityisen poikkeuksellisissa olosuhteissa,
jotka koskevat aktiivisesti hyddynnettyd haavoittuvuutta, voitaisiin turvallisuussyistd jattia
antamatta samanaikaisesti tarkkoja tietoja ENISA:lle samanaikaisesti kuin CSIRT-yksikolle.
CSIRT-yksikon olisi lisdksi vilitettdvd markkinavalvonnan toteuttamiseksi tarvittavat tiedot
asianomaiselle markkinavalvontaviranomaiselle asetuksen 16(3) artiklan mukaisesti. Asetuksen
17(2) artiklan nojalla, jos yleinen tietoisuus on tarpeen digitaalisia elementtejd sisdltdvin
tuotteen tietoturvaan vaikuttavan vakavan poikkeaman ehkéisemiseksi tai lieventdmiseksi tai
meneillddn olevan poikkeaman késittelemiseksi tai jos poikkeaman julkistaminen on muutoin
yleisen edun mukaista, asiaankuuluvan jisenvaltion koordinaattoriksi nimetty CSIRT-yksikko
voi asianomaista valmistajaa kuultuaan ja tarvittaessa yhteistyossd ENISA:n kanssa tiedottaa
poikkeamasta yleisolle tai vaatia valmistajaa tekeméén niin.

Sen jélkeen, kun tietoturvapiivitys tai muu korjaava tai lieventdvéd toimenpide on saatavilla,
ENISA lisdd kyseisen digitaalisia elementtejd sisédltdvéin tuotteen valmistajan suostumuksella
14 tai 15 artiklan nojalla ilmoitetun yleisesti tiedossa olevan haavoittuvuuden ENISA:n
ylldpitdimdin Euroopan haavoittuvuustietokantaan kyberkestdvyysasetuksen 17 artiklan 5
kohdan mukaisesti. Lisdksi ENISA voi toimittaa ilmoitettuja tietoja Euroopan kyberkriisien
yhteysorganisaatioiden verkostolle (EU-CyCLONe), jos ndma tiedot ovat operatiivisella tasolla
merkityksellisid laajamittaisten kyberturvapoikkeamien ja -kriisien koordinoidun hallinnan
kannalta (17(1) artikla). ENISA laatisi my0s saamiensa ilmoitusten perusteella 24 kuukauden
vilein teknisen raportin digitaalisia elementtejd sisdltdvien tuotteiden kyberturvallisuusriskien
uusista suuntauksista ja toimittaa sen NIS-yhteistyoryhméille.

2.1.3.2 Maahantuojat, jakelijat, valtuutetut edustajat ja muut talouden toimijat

Digitaalisia elementtejd siséltiviin tuotteisiin liittyvid vaatimuksia kohdistuu valmistajien
lisaksi ~ maahantuojiin,  jakelijjothin  ja  valmistajan  valtuuttamiin  edustajiin
kyberkestdvyysasetuksen 18-22 artiklan nojalla. Maahantuojien ja jakelijoiden vastuulla on
lahtokohtaisesti varmistaa, etté tuotteessa on asianmukaiset merkinnit ja dokumentaatio, kun se
saatetaan markkinoille. Lisdksi vaatimuksia asetetaan valtuutetuille edustajille silloin kun
valmistaja on osoittanut sille valmistajan vastuulle kuuluvia tehtdvia (18 artikla). Valmistajien
velvollisuuksia voitaisiin soveltaa 21-22 artiklan nojalla maahantuojiin, jakelijoihin tai muihin
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toimijoihin silloin, kun ne tekevét tuotteeseen merkittdvin muutoksen ja saattavat sen
markkinoille tai asettavat sen saataville markkinoilla.

Tuotteiden maahantuojiin sovellettavat vaatimukset

Asetuksen 19 artiklassa sdddetddn maahantuojien velvollisuuksista, kun ne saattavat
markkinoille digitaalisia elementtejd siséltdvid tuotteita. Ennen tuotteen saattamista
markkinoille maahantuojan tulee tarkistaa, ettd valmistaja on suorittanut asianmukaiset
vaatimustenmukaisuuden arviointimenettelyt, laatinut tekniset asiakirjat, tuotteeseen on liitetty
CE-merkintd, tuotteen mukana on EU-vaatimustenmukaisuusvakuutuksesta sekd tuotteessa on
sarjanumero tai yksilintitieto, valmistajan tiedot ja tukiajan paattymisaikaa koskeva tieto. Jos
maahantuoja on tietoinen tai sillé on syyté epdillé, ettd digitaalisen elementin siséltdva tuote tai
valmistajan kayttoonottamat prosessit eivit tdytd asetuksen vaatimuksia, sen on vilittomasti
toteutettava tarvittavat korjaavat toimenpiteet tuotteen saattamiseksi asetuksen mukaiseksi tai
tarvittaessa poistettava tuote markkinoilta. Maahantuojan olisi liitettdvd tuotteeseen
yhteystietonsa sekéd ilmoitettava valmistajalle ja markkinavalvontaviranomaisille, jos tuote
aiheuttaa merkittdvan kyberturvallisuusriskin.

Jakelijoihin sovellettavat vaatimukset

Asetuksen 20 artiklassa sdddetddn jakelijoiden velvollisuuksista, kun ne asettavat digitaalisia
elementteja siséltdvid tuotteita saataville markkinoilla. Ennen tuotteen asettamista saataville
markkinoilla, jakelijoiden on varmistettava, ettd tuotteessa on CE-merkintd, valmistaja ja
maahantuoja liittdneet tuotteeseen vaadittavat tiedot ja toimittaneet tarvittavat asiakirjat
jakelijalle. Jos jakelija katsoo tai silld on hallussaan olevien tietojen perusteella syyta uskoa, ettd
tuote tai valmistajan prosessit eivit tdytd liitteessd I vahvistettuja olennaisia vaatimuksia,
jakelija ei saa asettaa tuotetta saataville markkinoilla ennen kuin tuote tai valmistajan prosessit
on saatettu asetuksen mukaisiksi. Lisdksi jakelijan on ilmoitettava merkittdvin
kyberturvallisuusriskin sisdltdvéstd tuotteesta ilman aiheetonta viivytystd valmistajalle ja
markkinavalvontaviranomaiselle. Jos tuote on jo asetettu saataville markkinoilla, jakelijan on
varmistettava, ettd kaikki tarvittavat korjaustoimenpiteet suoritetaan tai vaatimustenvastainen
tuote tarvittaessa poistetaan markkinoilta. Jakelijan olisi liséksi ilmoitettava valmistajalle ilman
aiheetonta viivytysté tietoonsa tullut digitaalisia elementtejé sisdltdvén tuotteen haavoittuvuus.

Valmistajien velvoitteiden soveltaminen maahantuojiin, jakelijoihin ja muihin toimijoihin

Asetuksen 21 artiklan nojalla jakelijaa tai maahantuojaa pidetddn kyberkestdvyysasetusta
sovellettaessa valmistajana silloin, jos maahantuoja tai jakelija saattaa digitaalisia elementtejé
siséltdvin tuotteen markkinoille omalla nimelldén tai tavaramerkillddn tai tekee merkittdvin
muutoksen markkinoille jo saatettuun digitaalisia elementtejd sisdltdvddan tuotteeseen.
Maahantuojaan tai jakelijaan sovelletaan tdlloin 13 ja 14 artiklan mukaisia valmistajan
velvollisuuksia.

Jos muu luonnollinen henkild tai oikeushenkil6 kuin valmistaja, maahantuoja tai jakelija tekee
merkittdvid muutoksia tuotteeseen ja asettaa sen saataville markkinoilla, pidetddn kyseistd
toimijaa asetuksen 22 artiklan nojalla valmistajana. Tallaiseen muuhun henkil66n sovelletaan
tilloin 13 ja 14 artiklan mukaisia valmistajan velvollisuuksia tuotteen sen osan osalta, johon
merkittdvd muutos vaikuttaa. Jos muutos vaikuttaa tuotteen kyberturvallisuuteen
kokonaisuudessaan, velvoitteita sovelletaan koko tuotteen osalta.
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Valtuutetut edustajat

Asetuksen 18 artiklan mukaisesti valmistaja voi kirjallisella toimeksiannolla nimittia
valtuutetun edustajan. Valtuutetun edustajan on suoritettava valmistajalta saadussa
toimeksiannossa eritellyt tehtévit sekd pyynnosté toimitettava markkinavalvontaviranomaisille
jéljennds toimeksiannosta. Artiklan 2 kohdassa sédédetddn valmistajan velvollisuuksista, jotka
eiviat saa kuulua valtuutetun edustajan toimeksiantoon. Artiklan 3 kohdassa sdddetddn
tehtivistd, jotka valtuutetun edustajan on toimeksiannon perusteella vahintién voitava suorittaa.

2.1.3.3 Avoimen ldhdekoodin ohjelmistovastaavat

Asetuksen 24  artiklassa  sdddetddn avoimen ldhdekoodin  ohjelmistovastaavien
velvollisuuksista. Avoimen ldhdekoodin ohjelmistovastaavalla tarkoitetaan asetuksen 3 artiklan
14 kohdan mukaisesti muuta oikeushenkiléd kuin valmistajaa, jonka tarkoituksena tai
tavoitteena on jarjestelmaillisesti ja pitkédjénteisesti tarjota tukea sellaisten tiettyjen digitaalisia
elementteja sisdltdvien tuotteiden kehittdmistd varten, jotka luokitellaan vapaiksi ja avoimen
lahdekoodin ohjelmistoiksi ja jotka on tarkoitettu kaupalliseen toimintaan, ja joka varmistaa
kyseisten tuotteiden toimintakelpoisuuden.

Avoimen ldhdekoodin ohjelmistovastaaviin sovellettaisiin asetuksen johdanto-osan 19
kohdassa todetulla tavoin kevennettyjd vaatimuksia, eikd niihin sovelleta samoja velvoitteita
kuin valmistajina toimiviin. Asetuksen 24 artiklan nojalla avoimen ldhdekoodin
ohjelmistovastaavien on otettava kayttoon ja dokumentoitava kyberturvallisuusperiaatteet,
joilla edistetddn turvallisen digitaalisia elementtejd siséltdvdn tuotteen kehittdmistd ja
haavoittuvuuksien tehokasta késittelyd. Avoimen ldhdekoodin ohjelmistovastaavan olisi
tehtdva yhteistyotd markkinavalvontaviranomaisten kanssa sekd pyynndstd annettava sille
dokumentoidut kyberturvallisuusperiaatteensa.

Avoimen ldhdekoodin ohjelmistovastaaviin sovellettaisiin velvoitteita digitaalisen elementin
sisédltavédn tuotteeseen sisiltyvisté aktiivisista haavoittuvuuksista raportoinnista siltd osin kuin
ne osallistuvat digitaalisia elementtejd siséltdvien tuotteiden kehittimiseen. Lisdksi
sovellettaisiin  velvoitteita tuotteen tietoturvaan vaikuttavista vakavista poikkeamista
raportoinnista ja kiyttdjien tiedottamisesta siltd osin kuin digitaalisia elementtejd siséltdvien
tuotteiden tietoturvaan vaikuttavat vakavat poikkeamat vaikuttavat verkko- ja tietojérjestelmiin,
jotka avoimen ldhdekoodin ohjelmistovastaavat antavat kéyttoon téllaisten tuotteiden
kehittdmistd varten

Komissio voisi perustaa vapaaehtoisia tietoturvatodistusohjelmia vapaiksi ja avoimen
lahdekoodin ohjelmistoiksi luokiteltavien digitaalisia elementtejd sisdltdvien tuotteiden
kyberturvallisuusominaisuuksien arvioimiseksi. Tahdn liittyvd komissiolle delegoitu
sdddosvalta kuvataan jiljempand luvussa 2.1.9.

2.1.4 Vaatimustenmukaisuuden osoittaminen
Vaatimustenmukaisuus

Kyberkestiavyysasetuksen 27 artiklassa sdddetddin vaatimustenmukaisuusolettamasta. Artiklan
1 kohdan nojalla liitteessé I vahvistettujen olennaisten kyberturvallisuusvaatimusten mukaisina
on pidettiva sellaisia digitaalisia elementteji sisiltidvid tuotteita ja valmistajan kdyttdon ottamia
prosesseja, jotka ovat yhdenmukaistettujen standardien tai niiden osien mukaisia, joiden
viitetiedot on julkaistu Euroopan unionin virallisessa lehdessd, sen osalta, mitd kyseinen
standardi tai sen osa kattaa.
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Lisdksi 27 artiklan 8 kohdan nojalla liitteessé 1 vahvistettujen olennaisten
kyberturvallisuusvaatimusten mukaisina on pidettivd myds sellaisia digitaalisia elementteja
sisdltdvid tuotteita ja valmistajan kdyttoon ottamia prosesseja, joille on annettu eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmidn mukainen EU-vaatimustenmukaisuusilmoitus tai
kyberturvallisuussertifikaatti, jos vaatimustenmukaisuusilmoitus tai sertifikaatti kattaa kyseiset
vaatimukset.

Komissiolla olisi 27 artiklan nojalla siirrettyd sdddosvaltaa koskien teknisid vaatimuksia
koskevien yhteisten eritelmien hyvdksymistd silloin kun standardia ei ole julkaistu sekd
yhteensopivien eurooppalaisten kyberturvallisuussertifiointijirjestelmien  yksildimisesta.
Siirretty sdddosvalta kuvataan jaljempéna luvussa 2.1.9.

EU-vaatimustenmukaisuusvakuutus, CE-merkintd ja tekniset asiakirjat

Valmistajan on laadittava asetuksen 13(12) ja 28 artiklan mukaisesti EU-
vaatimustenmukaisuusvakuutus, jossa todetaan, ettd liitteessd I vahvistettujen olennaisten

kyberturvallisuusvaatimusten tdyttyminen on osoitettu. Laatimalla EU-
vaatimustenmukaisuusvakuutuksen valmistaja ottaa vastuun digitaalisia elementtejd siséltdvan
tuotteen  vaatimustenmukaisuudesta  asetuksen =~ 28(4)  artiklan  nojalla.  EU-

vaatimustenmukaisuusvakuutuksen tulee olla asetuksen 28 artiklan nojalla liitteessd V
vahvistetun rakenteen mukainen ja sen tulee sisdltdd liitteessd VIII vahvistetuissa
arviointimenettelyissd eritellyt tekijat. EU-vaatimustenmukaisuusvakuutus tulee asettaa
kansallisten viranomaisten saataville niiden jdsenvaltioiden vaatimilla kielilld, joissa tuote
saatetaan markkinoille tai asetetaan saataville markkinoilla. Jos digitaalisia elementtejé
sisédltdvddn tuotteeseen sovelletaan useampia unionin sdddoksid, joissa edellytetddn EU-
vaatimustenmukaisuusvakuutusta, kaikkien tédllaisten unionin sddddsten osalta laaditaan yksi
ainoa EU-vaatimustenmukaisuusvakuutus. Komissiolla olisi 28(5) artiklan nojalla siirrettya
sdddosvaltaa liittyen EU-vaatimustenmukaisuusvakuutuksen vihimmaissisaltoon.

CE-merkintai koskevat saannokset sisdltyvét kyberkestdvyysasetuksen 29 ja 30 artikloihin. CE-
merkintd  olisi  kiinnitettdivd  digitaalisia  elementtejd  sisdltdvddn  tuotteeseen
kyberkestdavyysasetuksen 30 artiklan mukaisesti.

Digitaalisen elementin sisdltivddn tuotteeseen liitettdvistd teknisistd asiakirjoista sdddetddn
asetuksen 31 artiklassa. Tekniset asiakirjat on laadittava ennen tuotteen saattamista
markkinoille ja niitd on tarvittaessa péivitettdvd vahintdén tuotteen tukiajan ajan. Teknisten
asiakirjojen on sisdllettivd vihintddn asetuksen liitteessd VII vahvistetut osat sekd kaikki
asiaankuuluvat tiedot tai yksityiskohtaiset kuvaukset keinoista, joilla valmistaja on varmistanut,
ettd tuote ja valmistajan kayttoon ottamat prosessit tayttévat liitteessd I vahvistetut olennaiset
kyberturvallisuusvaatimukset. Komissiolla olisi siirrettyd sddddsvaltaa tdydentdd teknisiin
asiakirjoihin siséllytettdvié osia.

Vaatimustenmukaisuuden arviointi

Vaatimustenmukaisuuden arviointimenettelystd digitaalisen elementin sisdltdville tuotteelle
sdddetddn asetuksen 32 artiklassa. Vaatimustenmukaisuus osoitetaan jollakin liitteessd VIII
esitetyistd vaatimusmukaisuuden arviointimenettelyistd, jotka perustuvat Euroopan parlamentin
ja neuvoston paitoksessd N:o 768/2008/EY vahvistettuihin moduuleihin. Arviointimenettelyt
on jaettu liitteessd neljadn moduuliin (A, B, C ja H) sen perusteella, minka riskitason tuotteen
arviointiin kyseinen menettely soveltuu. Artiklan 1 kohdan nojalla valmistajan on osoitettava
kyberturvallisuusvaatimusten tdyttyminen jollakin seuraavista menettelyista:
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o liitteessd VIII esitetty sisdiseen valvontaan perustuva menettely (perustuen moduuliin
A)

o liitteessd VIII esitetty EU-tyyppitarkastusmenettely (perustuen moduuliin B), jota
seuraa liitteessd VIII esitetty sisdiseen tuotannonvalvontaan perustuva EU-
tyypinmukaisuus (perustuen moduuliin C);

o liitteessi VIII esitetty taydelliseen laadunvarmistukseen perustuva
vaatimustenmukaisuusarviointi (perustuen moduuliin H); tai

e jos saatavilla ja sovellettavissa, 27 artiklan 9 kohdan mukainen eurooppalainen
kyberturvallisuuden sertifiointijarjestelma.

Muiden kuin liitteen III tirkeiden tuotteiden ja liitteen IV kriittisten tuotteiden osalta
vaatimuksenmukaisuus voidaan siten osoittaa muun ohella valmistajan itsearvioinnin
perusteella.

Liitteen III mukaisten térkeiden tuotteiden vaatimustenmukaisuuden osoittamista koskevat
artiklan kohdat 2 ja 3. Soveltuva menettely mééraytyy sen perusteella, kuuluko tuote liitteessé
III luokkaan I vai II. Luokkaan I kuuluvilta tarkeiltd tuotteilta edellytetidén 32(2) artiklan nojalla
joko yhdenmukaistetun standardin soveltamista tai sertifiointia taikka kolmannen osapuolen
arviointiin nojaavaa EU-tyyppitarkastusmenettelya tai tdydellistd laadunvarmistusta. Luokkaan
II kuuluvilta térkeiltd tuotteilta edellytetdén 32(3) artiklan nojalla aina kolmannen osapuolen
tekeméé arviointia, vaikka tuote olisi yhdenmukaistettujen standardien tai eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmén mukainen.

Liitteen IV mukaisten kriittisten tuotteiden osalta on 32(4) artiklan nojalla hankittava EU:n
kyberturvallisuusasetuksen mukainen, véhintdéin korotetun varmuustason sertifikaatti. Jos
sellaista ei ole kaytettdvissd, tuote on arvioitava jollakin vastaavalla kolmannen osapuolen
arviointiin nojaavista arviointimenettelyistéd, mité liitteen III tuotteiden luokassa II sovelletaan.

Komissiolla olisi 7 ja 8 artikloiden nojalla siirrettyd sddddsvaltaa liitteen III ja IV tuotteiden
ryhmisti siten kuin jéljempéna luvussa 2.1.9 kuvataan.

Vapaiksi ja avoimen ldhdekoodin ohjelmistoiksi luokiteltavien digitaalisia elementtejé
siséltdvien tuotteiden osalta valmistajan on voitava osoittaa, silloin kun tillainen tuote kuuluu
liitteessd III vahvistettuihin ryhmiin, ettd tuotteet tayttdvat liitteessé I vahvistetut olennaiset
kyberturvallisuusvaatimukset, kdyttden jotakin 35(1) artiklassa tarkoitetuista menettelyistad
edellyttden, ettd 31 artiklassa tarkoitetut tekniset asiakirjat ovat yleisesti saatavilla ndiden
tuotteiden markkinoille saattamisen ajankohtana.

Asetuksen 33 artikla koskee jdsenvaltioiden tukitoimia erityisesti mikroyrityksille ja pienille
yrityksille. Artiklan 1 kohdan nojalla jisenvaltioiden on tarvittaessa toteutettava mikroyritysten
ja pienten yritysten tarpeisiin raatdloityjé tukitoimia, kuten tiedotusta, koulutusta, viestintia ja
testauksen tukemista. Lisdksi 2 kohdan nojalla jésenvaltiot voivat tarvittaecssa perustaa
kyberkestdvyyden séddntelyn testiympéristdjad. Asetuksen johdantokappaleen 97 mukaan
sadntelyn testiymparistdjd koskevan kohdan tavoitteena olisi oltava yritysten innovoinnin ja
kilpailukyvyn edistdminen perustamalla valvottuja testiympéristdjd ennen digitaalisia
elementtejd sisdltdvien tuotteiden markkinoille saattamista. Sdéntelyn testiympéristdjen olisi
osaltaan parannettava oikeusvarmuutta kaikkien asetuksen soveltamisalaan kuuluvien
toimijoiden kannalta ja helpotettava ja nopeutettava digitaalisia elementtejd siséltdvien
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tuotteiden péadsya unionin markkinoille erityisesti silloin, kun niitd tarjoavat mikroyritykset ja
pienet yritykset, mukaan lukien startup-yritykset.

2.1.5 Ilmoitetut laitokset

Kyberkestivyysasetuksen IV luvussa (35-51 artikloissa) sdédetdén vaatimustenmukaisuuden
arviointilaitosten hyviksymisestd ja ilmoittamisesta ilmoitetuiksi laitoksiksi, jotka suorittavat
kolmannen osapuolen vaatimustenmukaisuuden arviointia digitaalisia elementtejd sisdltdville
tuotteille. Luvussa sdddetdin myds muun muassa ilmoittamisesta vastaavan viranomaisen
nimedmisestd ja tehtdvistd, ilmoitusmenettelystd sekéd ilmoitettujen laitosten patevyydestd ja
velvollisuuksista.

Asetuksen 35 artiklan nojalla jasenvaltioiden on ilmoitettava komissiolle ja muille
jasenvaltioille laitokset, joille on annettu lupa suorittaa asetuksessa sdddettyjd
vaatimustenmukaisuuden arviointeja. Lisdksi jdsenvaltioiden on pyrittdvd varmistamaan
11.6.2026 mennessd, ettd unionissa on riittdvd madrd ilmoitettuja  laitoksia
vaatimustenmukaisuuden arviointien suorittamiseksi markkinoille pddsyn esteiden
vilttdmiseksi.

Jasenvaltioiden on 36 artiklan nojalla nimettdvé ilmoittamisesta vastaava viranomainen, jonka
vastuulla on laatia ja toteuttaa tarvittavat menettelyt, jotka liittyvd vaatimustenmukaisuuden
arviointilaitosten arviointiin, nimedmiseen ja ilmoittamiseen, sekd niiden valvontaan. Lisdksi
jésenvaltiot voivat paéttid kansallisen akkreditointielimen kdyttdmisesté ilmoitettujen laitosten
arvioinnin ja valvonnan suorittamisessa. [lmoittamisesta vastaavan viranomaisen on tdytettava
37 artiklan mukaiset vaatimukset. Jisenvaltioiden on tiedotettava komissiolle 38 mukaisista
menettelyistd liittyen vaatimustenmukaisuuden arviointilaitosten arviointiin, ilmoittamiseen ja
valvontaan.

Ilmoitettuja laitoksia koskevista vaatimuksista sdddetddn kyberkestivyysasetuksen 39
artiklassa. Jotta vaatimustenmukaisuuden arviointilaitos voidaan ilmoittaa, sen on tdytettava 39
artiklan 2—-12 kohdassa sdédetyt vaatimukset. Vaatimustenmukaisuuden arviointilaitoksen on
muun ohella kyettdvd suorittamaan kaikki liitteen VII mukaiset vaatimustenmukaisuuden
arviointimenettelyt niiden tuotteiden tai tuoteryhmien osalta, joita varten se on ilmoitettu.
Milloin vaatimustenmukaisuuden arviointilaitos voi osoittaa olevansa sellaisissa olennaisissa
yhdenmukaistetuissa standardeissa tai niiden osissa vahvistettujen edellytysten mukainen,
joiden viitetiedot on julkaistu Euroopan unionin virallisessa lehdessd, sen oletetaan tiyttidvén
39 artiklassa sdddetyt vaatimukset siltd osin kuin sovellettavat yhdenmukaistetut standardit
kattavat ~ndmd  vaatimukset,  kyberkestivyysasetuksen = 40  artiklan = nojalla.
Kyberkestiavyysasetuksen 41 artiklassa sdddetddn ehdoista ilmoitetun laitoksen tehtidvien
teettdmiseksi alihankintana tai tytdryhtiond. Muun ohella alihankkijan tai tytdryhtion on myds
taytettdvd 39 artiklassa sdddetyt vaatimukset. Liséksi ilmoitetun laitoksen on otettava vastuu
alihankkijan tai tytiryhtion tyOstd, ilmoitettava teettimisestd ilmoittamisesta vastaavalle
viranomaiselle ja sovittava siitd valmistajan kanssa.

Vaatimustenmukaisuuden arviointilaitoksen ilmoittamista koskevasta hakemuksesta sdddetddn
kyberkestiavyysasetuksen 42 artiklassa ja ilmoitusmenettelystd 43 artiklassa. Hakemus
vaatimustenmukaisuuden arviointilaitoksen ilmoittamisesta toimitetaan ilmoittamisesta
vastaavalle viranomaiselle siind jésenvaltiossa, johon vaatimustenmukaisuuden arviointilaitos
on sijoittunut. Ilmoitetun laitoksen tehtdvid voi suorittaa 43(5) artiklan nojalla ainoastaan, jos
komissio ja muut jisenvaltiot eivét esitd vastalauseita kahden viikon kuluessa ilmoittamisesta
siind tapauksessa, ettd kdytetddn akkreditointitodistusta, tai kahden kuukauden kuluessa
ilmoittamisesta siind tapauksessa, ettd akkreditointia ei kéyteta.
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Milloin ilmoittamisesta vastaava viranomainen toteaa tai saa tietdd, ettd ilmoitettu laitos ei taytd
39 artiklassa sdéddettyjd vaatimuksia tai noudata velvollisuuksiaan, ilmoittamisesta vastaavan
viranomaisen on 45 artiklan nojalla rajoitettava ilmoitusta taikka peruutettava se toistaiseksi tai
kokonaan sen mukaan, miten vakavaa vaatimusten tdyttimatta jattdminen tai velvollisuuksien
noudattamatta jattiminen on ollut. Lisdksi rajauksesta tai peruutuksesta on vilittomaésti
ilmoitettava komissiolle ja muille jdsenvaltioille. Kyberkestdvyysasetuksen 46 artiklassa
sdddetddn ilmoitettujen laitosten patevyyden riitauttamisesta komissiossa. Jos komissio toteaa,
ettd ilmoitettu laitos ei ole tayttinyt tai ei endd tdytd sen ilmoittamiselle asetettuja vaatimuksia,
se ilmoittaa asiasta ilmoituksen tehneelle jasenvaltiolle ja pyytdd sitd toteuttamaan tarvittavat
korjaavat toimenpiteet, mukaan lukien ilmoituksen peruuttaminen tarvittaessa.

[lmoitettujen laitoksien velvollisuuksista sdddetddn kyberkestdvyysasetuksen 47 artiklassa.
[lmoitettujen laitosten on suoritettava vaatimustenmukaisuuden arvioinnit 32 artiklassa ja
liitteessd VIII  sdéddettyjen vaatimustenmukaisuuden arviointimenettelyjen —mukaisesti.
IImoitettujen laitosten tiedotusvelvollisuudesta ilmoittavalle viranomaiselle ja muille
ilmoitetuille laitoksille sdddetdadn kyberkestdvyysasetuksen 49 artiklassa.

Jasenvaltion on varmistettava, ettd ilmoitettujen laitoksien péétoksiin on kéytettdvissa
muutoksenhakumenettely kyberkestiavyysasetuksen 48 artiklan nojalla. Liséksi jisenvaltion on
varmistettava, ettd sen ilmoittamat laitokset osallistuvat yhteistyohon, jota komissio koordinoi
51 artiklan mukaisesti.

2.1.6 Markkinavalvonta ja tdytdntodnpano
Markkinavalvontaviranomainen

Kyberkestidvyysasetuksen soveltamisalaan kuuluvien tuotteiden markkinavalvonnasta
sdddetddn asetuksen V luvussa (artiklat 52—60). Asetuksen 52 artiklan mukaan tuotteiden
markkinavalvontaan sovelletaan asetuksen soveltamisalaan kuuluvien tuotteiden osalta lisdksi
asetusta (EU) 2019/1020 (ns. markkinavalvonta-asetus).

Asetuksen 52 artiklan 2 kohta edellyttdd, ettd jasenvaltiot nimedvét yhden tai useamman
markkinavalvontaviranomaisen asetuksen tehokkaan tiytint6onpanon varmistamiseksi.
Markkinavalvontatehtdvin osoittaminen yhdelle tai useammalle viranomaiselle jdd siten
kansallisen liikkumavaran alaan. Markkinavalvonnan ohella markkinavalvontaviranomaiset
vastaavat my0s avoimen ldhdekoodin ohjelmistovastaaville 24 artiklassa sdédettyjen
velvollisuuksien valvonnasta.

Asetuksen 52 artiklan 8 kohdan nojalla jdsenvaltioiden on varmistettava, ettd nimetyille
markkinavalvontaviranomaisille annetaan riittdvit taloudelliset ja tekniset resurssit, mukaan
lukien tarvittaessa kisittelyn automatisointivélineet, sekd henkildstoresurssit, joilla on riittavét
kyberturvallisuustaidot, jotta markkinavalvontaviranomaiset voivat hoitaa tdmin asetuksen
mukaiset tehtidvinsa.

Asetuksen 52 artiklan 14 kohtaan sisdltyy erityissddnnds suuririskisten tekoélyjirjestelmien
markkinavalvonnasta. Kohdan nojalla silloin kun on kyse kyberkestivyysasetuksen
soveltamisalaan kuuluvista digitaalisia elementtejd sisdltédvistd tuotteista, jotka luokitellaan
suuririskisiksi tekodlyjarjestelmiksi EU:n tekoédlyasetuksen 6 artiklan nojalla, tekodlyasetusta
varten nimetyt markkinavalvontaviranomaiset vastaavat myos kyberkestiavyysasetuksen nojalla
vaadituista markkinavalvontatoimista. Markkinavalvonnan jarjestdmiseen ei tdltd osin liity
kansallista litkkkumavaraa. Tekodlyasetuksen nojalla nimettyjen
markkinavalvontaviranomaisten on tarvittaessa tehtdvd yhteistyotd kyberkestdvyysasetuksen
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nojalla nimettyjen markkinavalvontaviranomaisten kanssa sekd kyberkestdvyysasetuksen
mukaisten raportointivelvoitteiden noudattamisen valvonnan osalta koordinaattoreiksi
nimettyjen CSIRT-yksikdiden ja ENISA:n kanssa.

Asetuksen 52 artiklassa sdddetddn myoOs markkinavalvontaviranomaisten yhteistyostd ja
tietojenvaihdosta, markkinavalvontaviranomaisen velvollisuudesta tiedottaa kuluttajia
asianmukaisesta valituskanavasta, markkinavalvontaviranomaisen raportointivelvollisuudesta,
CSIRT-yksikoiden ja ENISA:n neuvonta- ja arviointiavusta sekd
markkinavalvontaviranomaisen mahdollisuudesta antaa talouden toimijoille ohjeita ja
neuvontaa asetuksen tdytdntoonpanoon liittyen. Markkinavalvontaviranomaisten on tehtdva
tarvittaessa yhteistyotd muun ohella kyberturvallisuusasetuksen mukaisten kansallisten
kyberturvallisuussertifioinnin myontavien viranomaisten kanssa, CSIRT-yksikon ja ENISA:n
kanssa, muiden markkinavalvontaviranomaisten kanssa, tietosuojasdédntelyd valvovien
viranomaisten kanssa sekéd asiaankuuluvien sidosryhmien kanssa (52 artiklan 4-12 kohdat).
Lisdksi artiklassa sdddetddn markkinavalvontaviranomaisten edustajista  koostuvan
hallinnollisen yhteistydryhmén perustamisesta. Lisdksi 52 artiklan 16 kohtaan sisiltyy
erityissddnnds koskien markkinavalvontaviranomaisen velvollisuutta seurata tukiajan
madrittimista.

Asetuksen 53 artiklassa sdddetddn velvollisuudesta antaa markkinavalvontaviranomaiselle
pddsy sen helposti ymmartdmaélld kielelldi dokumentaatioon tai tietoihin, joita tarvitaan
tuotteiden ja valmistajien kdyttoonottamien prosessien vaatimustenmukaisuuden arvioimiseksi,
jos se on tarpeen sen arvioimiseksi, tayttavatko digitaalisia elementtejd sisdltdvét tuotteet ja
valmistajien kdyttoonottamat prosessit kyberkestdvyysasetuksen vaatimukset.

Kansallisen tason menettely

Asetuksen 54  artiklassa sdddetdin  kansallisen tason menettelystd —merkittdvin
kyberturvallisuusriskin aiheuttavien tuotteiden osalta. Artikla asettaa
markkinavalvontaviranomaiselle arviointivelvoitteen tilanteissa, joissa silléd on riittdvé peruste
katsoa, ettd asetuksen soveltamisalaan kuuluva tuote atheuttaa  merkittivin
kyberturvallisuusriskin. Arviointi on tehtdvd ilman aiheetonta viivytystd ja tarvittaessa
yhteistydssd CSIRT-yksikdn kanssa. Jos markkinavalvontaviranomainen toteaa tuotteen
vaatimustenvastaiseksi, sen on vaadittava talouden toimijaa toteuttamaan tarvittavat
toimenpiteet tuotteen saattamiseksi vaatimustenmukaiseksi tai sen poistamiseksi markkinoilta
taikka sitd koskevan palautusmenettelyn jérjestimiseksi. Markkinavalvontaviranomaisella on
velvollisuus ilmoittaa arvioinnin tuloksista ja toimenpiteistd asianomaiselle ilmoitetulle
laitokselle. Jos vaatimustenvastaisuus ei rajoitu asianomaisen jésenvaltion alueelle, ilmoitus on
tehtdvdi my0Os komissiolle ja muille jasenvaltioille. Artiklassa sdddetddn lisdksi
markkinavalvontaviranomaisen velvollisuudesta ryhtyd viliaikaisiin toimenpiteisiin, mikéli
talouden toimija ei toteuta vaadittuja toimenpiteitd. Markkinavalvontaviranomaisen on
ilmoitettava viéliaikaisista toimenpiteistéd komissiolle ja muille jasenvaltioille.

Markkinavalvontaviranomaisen  olisi  tuotteen kyberturvallisuusriskin ~ merkittavyytté
arvioidessa otettava huomioon myds muut kuin tekniset riskitekijét erityisesti, jos niitd on
vahvistettu NIS 2 -direktiivin 22 artiklan mukaisesti tehtyjen kriittisid toimitusketjuja koskevien
unionin tason koordinoitujen turvallisuusriskinarviointien tuloksena. Jos
markkinavalvontaviranomaisella on riittdvd peruste katsoa, ettd digitaalisia elementtejd
sisdltivd tuote aiheuttaa merkittivin kyberturvallisuusriskin muiden kuin teknisten
riskitekijoiden vuoksi, sen on ilmoitettava téstd NIS 2 -direktiivin nojalla toimivaltaisille
viranomaisille.
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Unionin suojamenettely

Asetuksen 55 artiklassa sdddetddin unionin suojamenettelystd. Unionin suojamenettelyé
sovelletaan tilanteisiin, joissa jonkin jasenvaltion markkinavalvontaviranomaisen toteuttamaa
véliaikaista toimenpidettd vastaan on esitetty vastalauseita tai komissio katsoo, ettd viliaikainen
toimenpide on unionin oikeuden vastainen. Jos komissio katsoo markkinavalvontaviranomaisen
toimenpiteen oikeutetuksi, kaikkien jdsenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd vaatimustenvastainen tuote poistetaan niiden markkinoilta.

Unionin tason menettely merkittdvin kyberturvallisuusriskin aiheuttavien tuotteiden osalta

Asetuksen 56  artiklassa  sdddetddn  unionin  tason  menettelystd — merkittivin
kyberturvallisuusriskin aiheuttavien tuotteiden osalta. Jos komissiolla on riittdva peruste katsoa,
ettd merkittdvin kyberuhkan sisdltdvd tuote ei tiytd asetuksen vaatimuksia, sen on tehtivé
asiasta ilmoitus asianomaisille markkinavalvontaviranomaisille.
Markkinavalvontaviranomaisen arviointiin, joka toteutetaan komission ilmoituksen perusteella,
sovelletaan 54 ja 55 artiklassa sdddettyjd menettelyjd. Vilittomid toimia vaativissa tilanteissa
komissio voi suorittaa vaatimustenmukaisuuden arvioinnin sekd pdittdd unionin tasoisista
korjaavista tai rajoittavista toimenpiteista.

Markkinavalvontaviranomaisten lisdksi komissio ilmoittaa muiden kuin teknisten
riskitekijoiden vuoksi merkittdvin kyberturvallisuusriskin aiheuttavasta tuotteesta tarvittaessa
NIS 2 -direktiivin mukaisille toimivaltaisille viranomaisille ja tekee tarpeen mukaan yhteisty6ta
kyseisten viranomaisten kanssa. Komissio tarkastelee myos kyseiseen digitaalisia elementtejé
siséltdvdin tuotteeseen liittyvien tunnistettujen riskien merkityksellisyyttd osana tehtividin,
jotka liittyvat NIS 2 -direktiivin 22 artiklassa sdédettyihin kriittisten toimitusketjujen unionin
tason koordinoituihin  turvallisuusriskinarviointeihin, ja kuulee tarvittaessa NIS-
yhteistydoryhmaié ja ENISA:aa.

Asetuksen 56 artiklan 3-6 kohdassa sdddetddin komission toimenpiteistd erdissd
poikkeuksellisissa  tilanteissa. Artiklan 5 kohdan nojalla komissio voi antaa
taytdntoonpanosdadoksid, joissa sdddetddn unionin tason korjaavista tai rajoittavista
toimenpiteistd, joihin voi sisdltyd vaatimus asianomaisia digitaalisia elementtejd sisdltdvien
tuotteiden poistamisesta markkinoilta tai niitd koskevan palautusmenettelyn jarjestdmisestd
sellaisen kohtuullisen ajan kuluessa, joka on oikeassa suhteessa riskin luonteeseen.

Merkittdvén kyberturvallisuusriskin aiheuttavat vaatimustenmukaiset tuotteet

Asetuksen 57 artiklassa sdéddetdén toimenpiteistd koskien vaatimustenmukaisia tuotteita, jotka
sisdltavat merkittdvan kyberturvallisuusriskin. Artiklan mukaan
markkinavalvontaviranomaisen on vaadittava talouden toimijaa toteuttamaan kaikki
asianmukaiset toimenpiteet tilanteessa, jossa markkinavalvontaviranomainen on 54 artiklan
mukaisen arvioinnin suoritettuaan todennut, ettd tuote ja valmistajan prosessit tayttivat
asetuksen vaatimukset, mutta tuote aiheuttaa merkittdvén kyberturvallisuusriskin seké jonkin
artiklan 1 kohdan a-d alakohdassa mainitun muun riskin. Jasenvaltion on ilmoitettava
toimenpiteistd valittdmasti komissiolle ja muille jasenvaltioille jatkotoimien arviointia varten.

Tuotteiden muodollinen vaatimustenvastaisuus

Asetuksen 58 artiklassa sdddetddn muodollisesta  vaatimustenvastaisuudesta. Jos
markkinavalvontaviranomainen havaitsee, ettei tuote tiytd muodollisia vaatimuksia, sen on
vaadittava asianomaista valmistajaa korjaamaan tuotteen vaatimustenvastaisuus. Muodollisia
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vaatimustenvastaisuuksia ovat 58 artiklan 1 kohdassa luetellut seikat, kuten CE-merkinnén
puutteellinen kiinnittiminen, EU-vaatimustenmukaisuusvakuutuksen puutteellinen laadinta tai
teknisten asiakirjojen puutteellisuus. Mikéli valmistaja ei korjaa vaatimustenvastaisuutta,
jasenvaltion toteutettava kaikki tarvittavat toimenpiteet, joilla rajoitetaan tuotteen asettamista
markkinoille, kielletdin se tai joilla varmistetaan tuotetta koskevan palautusmenettelyn
jérjestdminen tai tuotteen poistaminen kyseisiltd markkinoilta.

Markkinavalvontaviranomaisten yhteistoimet ja tehotarkastukset

Asetuksen 59 artikla siséltdd sddnnot markkinavalvontaviranomaisten yhteistoimista.
Jasenvaltioiden —markkinavalvontaviranomaiset voivat sopia muiden asianomaisten
viranomaisten kanssa yhteisistd toimenpiteistd, joilla pyritddn varmistamaan tuotteiden
kyberturvallisuus sekd suojaamaan kuluttajia. Myos komissio tai ENISA voivat ehdottaa
yhteisid toimenpiteitd, jos on viitteitd tai tietoja siitd, ettd asetuksen soveltamisalaan kuuluvat
tuotteet eivit tayta useissa jasenvaltioissa asetuksen vaatimuksia.
Markkinavalvontaviranomaisten ja komission on tarvittaessa varmistettava, ettei yhteistoimien
toteuttaminen johda kilpailun vééristymiseen taloudellisten toimijoiden vélilld. Asetuksen 60
artiklassa sidddetdin “tehotarkastuksista”, joita padsdanndn mukaisesti koordinoisi komissio.

2.1.7 Hallinnolliset seuraamukset

Kyberkestidvyysasetuksen 64 artiklassa velvoitetaan jésenvaltiot sddtdmddn asetuksen
rikkomiseen sovellettavista seuraamuksista eli hallinnollisesta seuraamusmaksusta.

Kyberkestiavyysasetuksen edellyttiméa seuraamusjérjestelmé on kolmiportainen 64 artiklan 2—4
kohtien mukaisesti. Kohdissa sdddetddn hallinnollisten sakkojen méidrddamisen perusteista sekd
vahvistetaan sakkojen enimmaismaéérét asetuksen eri velvoitteiden rikkomisen osalta.

Hallinnollisten sakkojen enimmaéismaérét on porrastettu kolmeen eri luokkaan. Ensimmaisessé
luokassa (2 kohta) liitteessé [ vahvistettujen olennaisten kyberturvallisuusvaatimusten ja 13 ja
14 artiklassa sdddettyjen velvoitteiden tdyttimattd jattdmisestd on méérattdva hallinnollinen
sakko, joka on enimmillddn 15 miljoonaa euroa tai, jos rikkomukseen on syyllistynyt yritys,
enimmilldin 2,5 prosenttia sen edellisen tilikauden maailmanlaajuisesta liikevaihdosta sen
mukaan, kumpi summista on suurempi. Velvoitteet kohdistuvat pédasiassa digitaalisia
elementtejd sisdltdvin tuotteen valmistajaan. Toisessa luokassa (3 kohta) on kyse talouden
toimijoita ja ilmoitettuja laitoksia koskevien kohdassa viitattujen velvoitteiden rikkomisesta,
josta on madrattdvd hallinnollinen sakko, joka on enimmillddn 10 miljoonaa euroa tai 2
prosenttia edellisen tilikauden maailmanlaajuisesta liikevaihdosta. Kolmannessa luokassa (4
kohta) on virheellisten, puutteellisten tai harhaanjohtavien tietojen toimittaminen ilmoitetulle
laitokselle tai markkinavalvontaviranomaiselle, josta on méaéaréttdavé hallinnollinen sakko, joka
on enimmilldén 5 miljoonaa euroa tai 1 prosentti edellisen tilikauden maailmanlaajuisesta
liikevaihdosta sen mukaan, kumpi summista on suurempi.

Artiklan 5 kohdassa sdddetddn seikoista, jotka seuraamusmaksun méddrdstd pédtettdessd on
otettava huomioon kaikkien kyseisen tilanteen kannalta merkittdvien olosuhteiden lisdksi.
Artiklan 6 kohdan nojalla markkinavalvontaviranomaisen olisi vélitettdvé tiedot hallinnollisen
seuraamusmaksun madrdamisestd muiden jdsenvaltioiden markkinavalvontaviranomaisille.

Kyberkestivyysasetuksen 64 artiklan 10 kohdassa sdddetddn poikkeus hallinnollisten

seuraamusmaksujen madrdamisestd. Poikkeuksen nojalla hallinnollista seuraamusmaksua ei
sovelleta valmistajaan, joka on mikroyritys tai pienyritys, silloin kun teko koskee 14 artiklan 2
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tai 4 kohdassa tarkoitetun ilmoituksen tekemistd koskevan 24 tunnin méérdajan noudattamatta
jattdmisen osalta. Liséksi poikkeuksen nojalla hallinnollista seuraamusmaksua ei sovelleta
avoimen lihdekoodin ohjelmistovastaavaan kyberkestdvyysasetuksen rikkomisen osalta.

Kyberkestavyysasetuksen 65 artiklan nojalla edustajakannedirektiivia (EU) 2020/1828
sovelletaan edustajakanteisiin, jotka on nostettu talouden toimijoita vastaan johtuen
kyberkestdavyysasetuksen rikkomisista, jotka vahingoittavat tai voivat vahingoittaa kuluttajien
yhteisid etuja. Kyberkestdvyysasetuksen rikkomisen perusteella olisi siten voitava nostaa
edustajakannedirektiivissi tarkoitettu edustajakanne.

2.1.8 Voimaantulo ja siirtymésédannokset

Kyberkestivyysasetusta sovelletaan sen 71 artiklan mukaisesti 11.12.2027 alkaen. [lmoitettuja
laitoksia koskevaa IV lukua sovelletaan 11.6.2026 alkaen ja raportointivelvollisuuksia koskevaa
14 artiklaa 11.9.2026 alkaen.

Kyberkestiavyysasetuksen vaatimuksia sovelletaan ennen 11.12.2027 markkinoille saatettuihin
digitaalisia elementtejd siséltdviin tuotteisiin ainoastaan, jos tuotteeseen tehddén tdmén
ajankohdan jilkeen merkittdvd muutos (69 artiklan 2 kohta). Merkittivéllda muutoksella
tarkoitetaan asetuksen 3 artiklan 30 kohdan méairitelmdn mukaan tuotteeseen sen markkinoille
saattamisen jilkeen tehtyd muutosta, joka vaikuttaa siihen, tiyttddko digitaalisia elementteja
siséltiva tuote liitteessa I olevassa I osassa vahvistetut olennaiset kyberturvallisuusvaatimukset,
tai joka muuttaa kéyttdtarkoitusta, jota varten digitaalisia elementtejé siséltdvé tuote on arvioitu.

Raportoinnista 14 artiklassa sdddettyjd velvoitteita sovelletaan 69 artiklan 3 kohdan nojalla
kaikkiin asetuksen soveltamisalaan kuuluviin digitaalisia elementtejd sisdltdviin tuotteisiin,
jotka on saatettu markkinoille my6s ennen 11.12.2027.

Kyberkestiavyysasetuksen 69 artiklan 1 kohdan nojalla EU-tyyppitarkastustodistukset ja
hyvaksymispéitokset, jotka on annettu digitaalisia elementtejd sisdltdvien tuotteiden, joihin
sovelletaan muuta unionin yhdenmukaistamislainsdddéntod kuin kyberkestdvyysasetusta,
kyberturvallisuusvaatimuksista, pysyvét voimassa 11.6.2028 saakka tai niiden voimassaolon
mukaisesti.

2.1.9 Komissiolle siirretty sdadosvalta
Kyberkestivyysasetus sisiltid useita valtuutussadnnoksid komissiolle siirretysti siddosvallasta.
Delegoidut sdddokset

2 artiklan 5 kohdan toisen alakohdan nojalla komissio voi antaa delegoituja sdddoksid, joilla
tdsmennetdin asetuksen vaatimusten soveltamisalan rajaamista koskevaa sédanndsté, sikéli kuin
sektorikohtaisessa lainsdadédnndssé on jollekin tuoteryhméille maéritelty vastaava tai korkeampi
kyberturvallisuuden taso.

7 artiklan 3 kohdan nojalla komissio voi antaa delegoituja sdddoksid, joilla muutetaan liitettd 111
siséllyttdmaéllé luetteloon uusi tuoteryhma ja esittdmélld sen mééritelma, siirtdmalld tuoteryhma
yhdesté luokasta toiseen tai poistamalla luettelosta olemassa oleva tuoteryhma.

8 artiklan 1 kohdan nojalla komissio voi antaa delegoituja sdddoksid, joilla liitteessd IV
tarkoitetuilta tuotteilta edellytetddn eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmén
mukaista kyberturvallisuussertifikaattia.
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8 artiklan 2 kohdan nojalla komissio voi antaa delegoituja sdddoksid, joilla muutetaan liitettd IV
lisddmalla tai poistamalla digitaalisia elementtejé sisdltdvien kriittisten tuotteiden ryhmié.

13 artiklan 8 kohdan neljannen alakohdan nojalla komissio voi antaa delegoituja sdddoksia,
joilla mééritetdén tukiajan vahimmaiskesto tietyille tuoteryhmille.

14 artiklan 9 kohdan nojalla komission on annettava viimeistddn 11.12.2025 delegoituja
sdadoksid, joilla maédritetddn ehdot kyberturvallisuuteen liittyvien syiden soveltamiselle
lykéttdessd ilmoitusten vélittdmistd kyberkestdvyysasetuksen 16 artiklan 2 kohdassa
tarkoitetulla tavalla.

25 artiklan nojalla komissio voi antaa delegoituja sdadoksid, joilla perustetaan vapaachtoisia
tietoturvatodistusohjelmia, joiden avulla vapaiksi ja avoimen ldhdekoodin ohjelmistoiksi
luokiteltavien digitaalisia elementtejé sisdltdvien tuotteiden kehittdjét tai kayttdjat sekd muut
kolmannet osapuolet voivat arvioida, ovatko tuotteet kyberkestidvyysasetuksen velvoitteiden
mukaisia.

27 artiklan 9 kohdan nojalla komissio voi antaa delegoituja sédddoksié, joilla yksiloidddn ne
eurooppalaiset kyberturvallisuuden sertifiointijarjestelmét, joita voidaan kéyttdd osoittamaan,
ettd digitaalisia elementtejd sisdltavét tuotteet ovat liitteessé I vahvistettujen olennaisten
kyberturvallisuusvaatimusten tai niiden osien mukaisia.

28 artiklan 5 kohdan nojalla komissio voi antaa delegoituja sdddoksié, joilla lisdtadn teknologian
kehittymisen =~ huomioon  ottamiseksi  elementtejd  liitteessd V vahvistetun = EU-
vaatimustenmukaisuusvakuutuksen vihimmaissisaltoon.

31 artiklan 5 kohdan nojalla komissio voi antaa delegoituja sdddoksid, joilla lisdtddn
liitteessd VII vahvistettuihin teknisiin asiakirjoihin siséllytettdvid osia, jotta voidaan ottaa
huomioon teknologian kehitys seké asetuksen tiytantdonpanoprosessissa havaittu kehitys.

Tdytintéonpanosdddokset

7 artiklan 4 kohdan nojalla komission on hyvéksyttdvd viimeistddn 11.12.2025
taytantoonpanosaddds, jolla tismennetdédn tekniset kuvaukset liitteissé I1I ja IV vahvistetuille
digitaalisia elementteja sisdltédvien tuotteiden ryhmille.

13 artiklan 24 kohdan nojalla komissio voi antaa taytintoonpanosaddoksen, jolla tismennetédn
ohjelmistojen materiaaliluettelon muoto ja osatekijit.

14 artiklan 10 kohdan nojalla komissio voi antaa tdytantoonpanosaadoksid, joilla tismennetdan
14-16 artiklassa tarkoitettujen ilmoitusten muotoa ja niihin liittyvid menettelyita.

27 artiklan 2 kohdan nojalla komissio voi antaa tdytintodnpanosdadoksid, joissa vahvistetaan
teknisid vaatimuksia koskevia yhteisid eritelmié, mikali saatavilla ei ole tarvittavia standardeja.

30 artiklan 6 kohdan nojalla komissio voi antaa taytdntoonpanosdaadoksia, joilla vahvistetaan
teknisid eritelmid, jotka koskevat digitaalisia elementtejd siséltdvien tuotteiden tietoturvaan
liittyvid merkint6jd, kuvamerkkejé tai muita merkkejd, niiden tukiaikoja sekd mekanismeja,
joilla edistetddn niiden kayttod ja lisdtddn yleistd tietoisuutta digitaalisia elementteji sisdltdvien
tuotteiden tietoturvasta.
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34 artiklan 5 kohdan nojalla komissio tdsmentdd tdytdntoonpanosdddokselld teknisten
asiakirjojen yksinkertaistetun muodon mikro- ja pienyrityksid varten.

56 artiklan 5 kohdan ja 58 artiklan 9 kohdan nojalla komissio voi antaa tdytantoonpanosaadoksia
unionin tason korjaavista tai rajoittavista toimenpiteistd vaatimustenvastaisille digitaalisia
elementteja siséltaville tuotteille.

Ohjeet ja luettelo

Komissio voi lisdksi julkaista 26 artiklan 1 kohdan mukaisesti ohjeita, joilla autetaan talouden
toimijoita soveltamaan asetusta.

Komission on 26 artiklan 2 kohdan mukaisesti pidettidva ylla luetteloa kyberkestdvyysasetuksen
nojalla annetuista delegoiduista sdddoksistd ja tdytdntoonpanosdadoksista.

2.1.10 Kansallinen litkkumavara ja tdydentidvin sddntelyn tarve

Kyberkestidvyysasetus on asetuksena suoraan sovellettava, eikd se ldhtokohtaisesti sisélld
kansallista lilkkumavaraa.

Kyberkestivyysasetuksen 4 artiklan 1 kohdan nojalla jdsenvaltiot eivdt saa estdd
kyberkestiavyysasetuksen soveltamisalaan kuuluvien seikkojen osalta digitaalisia elementtejé
sisdltdvien  tuotteiden  asettamista  markkinoille silloin, kun  tuotteet  ovat
kyberkestdvyysasetuksen mukaisia. Kyberkestévyysasetuksen soveltamisalaan kuuluvia
digitaalisen elementin sisdltdvid tuotteita voidaan ndin ollen jatkossa sdéddelld kansallisesti
ainoastaan siltd osin kuin kyse ei ole kyberkestivyysasetuksen alaan kuuluvasta seikasta.
Lisdksi asetus ei estd jdsenvaltioita asettamasta korkeampia kyberturvallisuusvaatimuksia
digitaalisen elementin sisdltdville tuotteelle silloin kun se hankitaan tai kéytetddn
kyberkestdvyysasetuksen 5(1) artiklassa tarkoitettua tarkoitusta varten.

Kyberkestivyysasetus jattaa jasenvaltion kansalliseen liikkkumavaraan
vaatimustenmukaisuuden arviointilaitoksien ilmoittamista ja markkinavalvonnan jarjestimisti
koskevien viranomaistehtdvien jirjestdmisen.

Jasenvaltioiden on nimettdva 36 artiklan nojalla ilmoittamisesta vastaava viranomainen, jonka
vastuulla on laatia ja toteuttaa tarvittavat menettelyt, jotka liittyvét vaatimustenmukaisuuden
arviointilaitosten arviointiin, nimeémiseen ja ilmoittamiseen, sekd valvoa niitd. Jasenvaltiot
voivat my0s paittdd, ettd vaatimustenmukaisuuden arviointilaitosten arvioinnin ja valvonnan
suorittaa kansallinen akkreditointielin (36(2) artikla). Jisenvaltioiden on ilmoitettava
komissiolle ja muille jdsenvaltioille laitokset, joille on annettu lupa suorittaa
vaatimustenmukaisuuden arviointeja seké pyrittivd varmistamaan 11.12.2026 mennessi, ettd
unionissa on riittdvd mddrd ilmoitettuja laitoksia kyberkestdvyysasetuksen mukaisten
vaatimustenmukaisuuden arviointien suorittamiseksi (35 artikla). Jasenvaltioiden tulee lisdksi
huolehtia, ettd kansallisella tasolla on kéytettdvissd muutoksenhakumenettely ilmoitettujen
laitosten paétdksiin (48 artikla).

Markkinavalvontaa varten asetus edellyttdd jasenvaltiota nimedmddn yhden tai useamman
markkinavalvontaviranomaisen asetuksen tehokkaan tdytdntoonpanon varmistamiseksi ja
markkinavalvontatoimien tdytintdonpanemiseksi (52(2) artikla). Jdsenvaltioiden on
varmistettava, ettd nimetyille markkinavalvontaviranomaisille annetaan riittavét taloudelliset ja
tekniset resurssit, mukaan lukien tarvittaessa késittelyn automatisointivélineet, seka
henkilstoresurssit, joilla on riittdvat kyberturvallisuustaidot, jotta
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markkinavalvontaviranomaiset voivat hoitaa timin asetuksen mukaiset tehtdviansd (52(8)
artikla). Markkinavalvontaviranomaisen tehtivit osoitetaan kyberkestdvyysasetuksessa ja
markkinavalvonta-asetuksessa.

Kyberkestidvyysasetuksen =~ 64  artiklan  nojalla  jésenvaltioiden on  sdéddettiva
kyberkestdvyysasetuksen rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki
tarvittavat toimenpiteet niiden tiytdntdonpanon varmistamiseksi. Seuraamusten on oltava
tehokkaita, oikeasuhteisia ja varoittavia. Asetuksen 64 artiklan 2-4 kohdissa sdddetddn
rikkomisista, jotka jdsenvaltion on sanktioitava, sekd niistd méérdttdvien hallinnollisten
sakkojen enimmaismadristd. Lisdksi 64(7) artiklan nojalla jasenvaltion on vahvistettava saannot
siitd, voidaanko viranomaisille tai julkisille elimille méarétd hallinnollisia sakkoja.

Kyberkestivyysasetuksen 5(2) artiklan nojalla jidsenvaltioiden on varmistettava, ettd julkisia
hankintoja koskevassa prosessissa otetaan huomioon timén asetuksen liitteessa I vahvistettujen
olennaisten kyberturvallisuusvaatimusten noudattaminen, mukaan lukien valmistajien kyky
kasitelld tehokkaasti haavoittuvuuksia, tdman kuitenkaan rajoittamatta julkisia hankintoja
koskevien direktiivien soveltamista.

Kyberkestivyysasetuksen 10 artiklan nojalla jisenvaltion on tarvittaessa edistettdva komission,
Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja
ENISA:n tuella toimenpiteiti ja strategioita, joilla pyritdén:

a) kehittiméddn kyberturvallisuustaitoja ja luomaan organisatorisia ja teknologisia
vilineitd, joilla varmistetaan péitevien ammattihenkildiden riittdvd saatavuus, jotta
voidaan tukea markkinavalvontaviranomaisten ja  vaatimustenmukaisuuden
arviointilaitosten toimintaa;

b) lisddméddn yksityisen sektorin, talouden toimijoiden, kuluttajien, koulutuksen tarjoajien
sekd julkishallinnon wvilistd yhteistyotd, muun muassa tarjoamalla valmistajien
tyontekijoille uudelleen- tai tidydennyskoulutusta, ja siten lisddmédn nuorten
mahdollisuuksia saada tyopaikkoja kyberturvallisuusalalta.

Kyberkestiavyysasetuksen 33 artiklassa sdédetddn jasenvaltioiden tukitoimista mikroyrityksille
ja pienille ja keskisuurille yrityksille. Artiklan 1 kohdan nojalla jdsenvaltioiden on tarvittaessa
toteutettava seuraavia mikro- ja pienten yritysten tarpeisiin raatildityja toimia:

a) jérjestettdvé erityisii tiedotus- ja koulutustoimia asetuksen soveltamisesta;

b) perustettava erityinen viestintdkanava mikroyrityksié ja pienié yrityksid ja tarvittaessa
paikallisviranomaisia varten, jotta voidaan antaa neuvoja ja vastata asetuksen
taytdntdonpanoa koskeviin kysymyksiin;

c) tuettava testausta ja vaatimustenmukaisuuden arviointitoimia tarpeen mukaan myos
Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
tuella.

Kyberkestivyysasetuksen 33 artiklan 2 kohdan nojalla jésenvaltiot voivat tarvittaessa perustaa
kyberkestdvyyden sééntelyn testiympéristoja. Téllaisissa sdéntelyn testiympéristdissé on oltava
innovatiivisille digitaalisia elementteja sisdltdville tuotteille valvottuja testausympéristdja, joilla
helpotetaan niiden kehittdmistd, suunnittelua, validointia ja testausta asetuksen
noudattamiseksi, rajoitetun ajan ennen markkinoille saattamista. Komissio ja tarvittaessa
ENISA voivat tarjota teknistd tukea, neuvontaa ja vélineitd sddntelyn testiympéristdjen
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perustamista ja  toimintaa  varten. Sdidntelyn testiympiristot on  perustettava
markkinavalvontaviranomaisten suorassa valvonnassa, ohjauksessa ja niiden tuella.
Jasenvaltioiden on ilmoitettava komissiolle ja muille markkinavalvontaviranomaisille séddntelyn
testiympdriston perustamisesta hallinnollisen yhteistydn ryhmin kautta. Sddntelyn
testiympéristot eivit vaikuta toimivaltaisten viranomaisten valvonta- ja korjausvaltuuksiin.
Jasenvaltioiden on varmistettava avoin, oikeudenmukainen ja lépindkyva pddsy sdéntelyn
testiympéristoihin ja erityisesti helpotettava mikroyritysten ja pienten yritysten, myos startup-
yritysten, pddsyé niihin.

Kyberkestiavyysasetuksen 65 ja 67 artikloiden nojalla edustajakannedirektiivia olisi sovellettava
myds edustajakanteisiin, jotka nostetaan talouden toimijoita vastaan johtuen
kyberkestévyysasetuksen rikkomisista, jotka vahingoittavat tai voivat vahingoittaa kuluttajien
yhteisia etuja.

2.2 Kyberturvallisuusasetus
2.2.1 Eurooppalainen kyberturvallisuuden sertifiointijarjestelmé

Kyberturvallisuusasetuksen tavoitteena on turvata sisdémarkkinoiden toimintaa vahvistamalla
kyberturvallisuutta, sietokykyd ja luottamusta FEU:ssa. Asetus sisdltdd sdfnnokset
kyberturvallisuusvirasto ENISA:sta sekd EU:n kyberturvallisuuden sertifiointikehyksesti, miké
mahdollistaa tieto- ja viestintitekniikan tuotteiden, palveluiden ja prosessien seka
muutosasetuksen EU (EU) 2025/37 myo6td myds tietoturvapalvelujen sertifioinnin erikseen
laadittavien eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien perusteella.

Kyberturvallisuusasetuksen sisdltod on kuvattu aiemmin hallituksen esityksessd eduskunnalle
laiksi sdhkoisen viestinndn palveluista annetun lain muuttamisesta ja erdiksi siithen liittyviksi
laeiksi, HE 98/2020 vp, s. 39—40. Tdssa jaksossa kuvataan tiiviisti asetuksen siséltoa siltd osin
kuin se on merkityksellistd kyberturvallisuussertifiointiin liittyvien ehdotuksien kannalta.
Eurooppalaisen kyberturvallisuuden sertifiointikehyksen perustamista koskee
kyberturvallisuusasetuksen III osasto.

Kyberturvallisuussertifioinnissa jokin tuote, prosessi tai palvelu saa sertifikaatin osoitukseksi
sen siitd, ettd sen on tietylld varmuustasolla arvioitu tdyttdvin tietyt mééritellyt
kyberturvallisuusvaatimukset. Kyberturvallisuusasetus ei itsessddn johda sertifikaatin
olemassaoloon eikd siind sdddetd sertifikaattien hankkimista koskevista velvollisuuksista.
Asetuksella vahvistetaan mekanismi, jonka avulla laaditaan eurooppalaisia kyberturvallisuuden
sertifiointijarjestelmid. Asetuksella vahvistetaan sertifiointijirjestelmien laadintaa, sisdltod ja
valvontaa koskevia tehtdvid Euroopan komissiolle, ENISA:lle ja jdsenvaltioiden viranomaisille.

Kyberturvallisuusasetuksen 48 artiklan nojalla komissio julkaisee eurooppalaista
kyberturvallisuussertifiointia koskevan unionin jatkuvan tydohjelman, johon on siséllytettiava
luettelo sellaisista tuotteista, palveluista ja prosesseista, joille voi olla hy6tyd eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmdn soveltamisalaan kuulumisesta. Komissio voi
jatkuvan ty6ohjelman pohjalta pyytdid ENISA:a valmistelemaan ehdolla olevan
sertifiointijirjestelmén tai tarkistamaan voimassa olevaa sertifiointijarjestelmid. ENISA:lla
olisi komission pyynnosta velvollisuus valmistella sertifiointijirjestelma
kyberturvallisuusasetuksessa sdddetyin edellytyksin. Sertifiointijirjestelmien valmistelu on
edennyt hitaasti. Ensimmaéinen sertifiointijarjestelméd (EUCC) on hyvéksytty vuoden 2024
alussa komission tidytantdonpanoasetuksella (EU) 2024/482 Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/881 soveltamissddnndistd siltd osin kuin on kyse yhteisiin kriteereihin
perustuvan  eurooppalaisen  kyberturvallisuuden sertifiointijarjestelmdan  (EUCC)
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hyvéksymisestd. EUCC on tieto- ja viestintdtekniikan tuotteita koskeva sertifiointijérjestelma,
joka perustuu tietoteknologian turvallisuuden arviointia koskeviin yhteisiin kriteereihin
(Common Criteria for Information Technology Security Evaluation, CC) ja tietotekniikan
turvallisuuden yhteisiin arviointimenetelmiin (Common Methodology for Information
Technology Security Evaluation, CEM), jotka ovat julkaistu esimerkiksi standardeina ISO/IEC
15408 ja ISO/IEC 18405. Valmistelussa ovat lisdksi pilvipalveluita, 5G:ti ja eurooppalaista
digitaalista identiteettilompakkoa koskevat sertifiointijirjestelmat.

Eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssi voidaan
kyberturvallisuusasetuksen 52 artiklan mukaisesti maééritelld kolmen varmuustason
sertifikaatteja: perustason, korotetun tason ja korkean tason sertifikaatit. Perustason ja korotetun
tason sertifikaatit myontévét péadsdantoisesti akkreditoidut ja viranomaisen ilmoittamat ja
tarvittaessa valtuuttamat vaatimustenmukaisuuden arviointilaitokset. Valmistajat ja
palveluntarjoajat voivat hakea sertifiointia vaatimustenmukaisuuden arviointilaitoksilta tai
tapauksen mukaan kyberturvallisuussertifioinnin myontavalta viranomaiselta.
Arviointilaitoksen tulee tayttdd asetuksessa ja sen liitteessd mddritellyt vaatimukset.
Kyberturvallisuusasetuksen 53 artiklan nojalla sertifiointijarjestelmissd voidaan myds sallia,
ettd vaatimustenmukaisuuden itsearviointi on yksinomaan tieto- ja viestintdtekniikan tuotteiden,
palvelujen ja prosessien valmistajan tai tarjoajan vastuulla. Itsearviointia voidaan kuitenkin
soveltaa vain varmuustasolla perustaso. Kyberturvallisuusasetuksen 55 artiklassa sdddetddn
valmistajan tai tarjoajan velvollisuudesta asettaa julkisesti saataville tietyt tuotteen tai palvelun
kyberturvallisuutta tukevat tiedot.

2.2.2 Sertifiointivelvollisuudet

Kyberturvallisuussertifiointi on kyberturvallisuusasetuksen mukaan vapaaehtoista, jollei
unionin  lainsdddidnndssd  tai  jdsenvaltioiden  lainsdddidnndssd  toisin  sdddeti.
Kyberturvallisuusasetukseen ei sisdlly vaatimuksia sertifiointijarjestelmien kaytostd. Edelld
todetusti ensimmaiinen sertifiointijarjestelmi (EUCC) on hyviksytty vuoden 2024 alussa.

Kyberkestivyysasetuksen 32 artiklassa sidddetdin digitaalisia elementteja sisdltdvien tuotteiden
vaatimustenmukaisuuden arviointimenettelysti. Silloin kun digitaalisen elementin siséltiville
tuotteelle on  saatavilla ja  sovellettavissa  eurooppalainen  kyberturvallisuuden
sertifiointijarjestelmd, kyberkestdvyysasetuksen 32 artiklan nojalla digitaalisen elementin
sisdltdvén tuotteen vaatimustenmukaisuuden kyberkestidvyysasetuksen vaatimuksille voi
osoittaa muun ohella eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén kéyttdmisell.
Kyberkestivyysasetuksen liitteessa I tarkoitetuille tarkeille tuotteille
vaatimustenmukaisuuden osoittaminen edellyttiisi tdlloin vahintddn varmuustason “’korotettu”
kyberturvallisuussertifikaatin kiyttdmistd. Kyberkestdvyysasetuksen 8 artiklan 1 kohdan ja 32
artiklan 4 kohdan nojalla asetuksen liitteessa [V tarkoitetuilta tuotteilta edellytetdan padsaantona
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén kéyttdmistd varmuustasolla
“korotettu”. Komissiolla olisi luvussa 2.1.9 kuvatusti siirrettyéd sddddsvaltaa tuotteiden listojen
muuttamiseen tietyin reunaehdoin ja edellytyksen alaan kuuluvien tuotteiden tarkemmalle
madrittelylle. Eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien kdytdon voidaan
olettaa lisdéntyvén kyberkestdvyysasetuksen myoté.

Kyberturvallisuussertifioinnilla on liittymid my6s EU:n kyberturvallisuus- eli NIS 2
-direktiiviin EU (2022/2555). NIS 2 -direktiivin 24 artiklan 1 momentin nojalla jdsenvaltio voi
vaatia riskienhallintavelvoitteen vaatimusten noudattamisen osoittamiseksi, ettd keskeiset ja
tarkedt toimijat kayttavit TV T-tuotteita, TVT-palveluja ja TVT-prosesseja, jotka on sertifioitu
kyberturvallisuusasetuksen 49  artiklan  nojalla  hyvéksyttyjen  eurooppalaisten
kyberturvallisuuden  sertifiointijdrjestelmien = mukaisesti.  Direktiivin ~ kansallisessa
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tdytdntoonpanossa téllaisia sddnndksid ei sisdllytetty kyberturvallisuuslakiin (124/2025; HE
57/2024 vp), mutta lisdvaatimusten asettaminen on jatkossa mahdollista erityislainsdddanndssa.
Lisdksi EU-oikeuden salliman kansallisen liikkumavaran puitteissa on mahdollista asettaa
muita kansallisia edellytyksid kyberturvallisuussertifiointien kdytolle.

Lisdksi NIS 2 -direktiivin 24 artiklan 2 kohdan mukaan komissiolla on valta antaa direktiivin
38 artiklan mukaisesti tietyin edellytyksin delegoituja sdddoksié, joilla voidaan vaatia joitakin
keskeisten ja tdrkeiden toimijoiden luokkia kayttdmadn tiettyji kyberturvallisuuden
sertifiointijarjestelman mukaisesti sertifioituja TVT-tuotteita, TVT-palveluja ja TVT-prosesseja
tai hankkimaan sertifiointi kyberturvallisuusasetuksen 49 artiklan nojalla hyviksytyn
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén mukaisesti. Komissio ei ole
toistaiseksi antanut téllaisia delegoituja sdddoksié.

2.2.3 Kansallinen kyberturvallisuussertifioinnin viranomainen

Kyberturvallisuusasetuksen 58 artikla velvoittaa jdsenvaltiot yhden tai useamman kansallisen
kyberturvallisuussertifioinnin myontivian viranomaisen nimedmiseen. Jésenvaltio voi myos
nimetd sopimuksella toisen jdsenvaltion kanssa yhden tai useamman téhén toiseen jisenvaltioon
sijoittautuneen kansallisen kyberturvallisuussertifioinnin myontévin viranomaisen vastaamaan
valvontatehtivisti tdman nimeévin jasenvaltion alueella. Kansallisten
kyberturvallisuussertifioinnin myontdvien viranomaisten on tarkoitus vastata eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmien tiytdntoOnpanosta ja valvonnasta ja siitd, ettd
nididen jarjestelmien mukaisesti myonnetyt sertifikaatit ovat voimassa ja tunnustettuja kaikkialla
unionissa. Jasenvaltioiden on varmistettava, ettd kansallisilla viranomaisilla on riittdvat resurssit
kayttaa valtuuksiaan ja suorittaa tuloksekkaasti ja tehokkaasti niille osoitetut tehtévit.

Kyberturvallisuusasetuksen suomenkielisen version kayttimastd kyberturvallisuussertifioinnin
myOntdvan viranomaisen kisitteestd huolimatta kyseisen viranomaisen tehtdvissd on kyse
tosiasiallisesti myds sertifiointijdrjestelmien noudattamista koskevasta valvonnasta eikd
ainoastaan sertifikaattien myontdmiseen liittyvistd tehtévista.

Asetuksen 58 artiklan 3 kohdan nojalla kansallisen viranomaisen on organisaatioltaan,
rahoituspaitokseltdin, oikeudelliselta rakenteeltaan ja paidtoksenteoltaan oltava riippumaton
yksikoistd, joita se valvoo. Artiklan 4 kohdan nojalla kansallisen kyberturvallisuussertifioinnin
myOntdvan viranomaisen kyberturvallisuussertifikaattien myontdmiseen liittyvdn toiminnan
tulee artiklan mukaan olla tiukasti erotettu viranomaisen 58 artiklan mukaisesta
valvontatoiminnasta. Kansallisen kyberturvallisuussertifioinnin myontdvén viranomaisen
toimivaltaan kuuluu asetuksen 56 artiklan 6 kohdan nojalla korkean varmuustason
kyberturvallisuussertifikaattien myontdminen. Tehtdvd voidaan tietyin ehdoin delegoida
vaatimustenmukaisuuden arviointilaitokselle.

Kansalliset kyberturvallisuussertifioinnin myontivit viranomaiset osallistuvat Euroopan
kyberturvallisuuden sertifiointiryhméidn. Viranomaisten on tehtivi yhteistyotd keskendin ja
komission kanssa ja vaihdettava tietoja, kokemuksia ja hyvid kéytdntdjd tieto- ja
viestintitekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuussertifioinnista ja niiden
kyberturvallisuuteen liittyvista teknisistd kysymyksista.

Kyberturvallisuusasetuksen 58  artiklan 7  kohdassa  sdddetddn  kansallisen
kyberturvallisuussertifioinnin myontdvin viranomaisen valvontatehtivistd. Kansallisen

viranomaisen tehtaviin kuuluvat ensinnékin itsearviointiin perustuvien
vaatimustenmukaisuusilmoitusten valvonta sekd sen valvominen, ettdi sen alueclla
myonnettyjen eurooppalaisten kyberturvallisuussertifikaattien vaatimuksia ja
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sertifiointijirjestelmien sééntdjd noudatetaan. Toiseksi viranomaisen tehtdviin kuuluu
akkreditointielinten tukeminen niiden valvoessa vaatimustenmukaisuuden arviointilaitoksia
sekd vaatimustenmukaisuuden arviointilaitosten valtuuttaminen sertifiointijarjestelmien sité
edellyttdessd ja valtuutusten keskeyttdminen tai peruuttaminen, jos asetuksen vaatimuksia ei
noudateta. Kolmanneksi viranomaisen tehtdvénd on asetuksen 56 artiklan 5 kohdan nojalla
valvoa perustason tai korotetun varmuustason eurooppalaisia kyberturvallisuussertifikaatteja
poikkeuksellisesti myontivid julkisia elimid. Neljanneksi viranomaisen tehtidvind on késitelld
luonnollisten henkildiden tai oikeushenkildiden tekemit valitukset, jotka liittyvit kansallisten
kyberturvallisuussertifioinnin myontdvien viranomaisten tai vaatimustenmukaisuuden
arviointilaitosten 56 artiklan 6 kohdan mukaisesti mydntdmiin eurooppalaisiin
kyberturvallisuussertifikaatteihin  taikka EU-vaatimustenmukaisuusilmoituksiin.  Lisdksi
viranomainen laatii vuosittain yhteenvedon toimistaan ENISA:lle ja Euroopan
kyberturvallisuuden  sertifiointiryhmélle, tekee  yhteisty6td muiden  kansallisten
kyberturvallisuussertifioinnin myontévien viranomaisten ja muiden viranomaisten kanssa
esimerkiksi jakamalla tietoa mahdollisista tapauksista, joissa tieto- ja viestintitekniikan tuotteet,
palvelut ja prosessit taikka tietoturvapalvelut eivdat vastaa asetuksen tai yksittdisten
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien vaatimuksia, sekd seuraa kehitysta
kyberturvallisuussertifioinnin alalla.

Kyberturvallisuusasetuksen 58 artiklan 8 kohdan edellyttdmiin viranomaisen toimivaltuuksiin
kuuluvat muun muassa oikeudet saada tietoja vaatimustenmukaisuuden arviointilaitoksilta,
eurooppalaisen kyberturvallisuussertifikaatin haltijoilta ja EU-
vaatimustenmukaisuusilmoituksen antajilta, tehdé niitd koskevia tarkastuksia ja pédstd niiden
tilothin sekd toteuttaa muita toimenpiteitd kansallisen lainsddddnndn mukaisesti sen
varmistamiseksi, ettd ne noudattavat asetuksen tai eurooppalaisen kyberturvallisuuden
sertifiointijdrjestelmdn vaatimuksia. Valvontaviranomaisella on myds oikeus peruuttaa
kansallisen kyberturvallisuussertifioinnin myontdvén viranomaisen myontdmét eurooppalaiset
kyberturvallisuussertifikaatit tai vaatimustenmukaisuuden arviointilaitosten delegoinnin
perusteella myontdmét korkean varmuustason eurooppalaiset kyberturvallisuussertifikaatit, jos
ne eivit taytd asetuksen tai kyseisen eurooppalaisen kyberturvallisuuden sertifiointijérjestelmén
vaatimuksia. Viranomaisella on liséksi oikeus médriti seuraamuksia kansallisen lainsdddannon
mukaisesti asetuksen rikkomisesta ja vaatia lopettamaan asetuksen velvoitteiden rikkominen.

2.2.4 Vaatimustenmukaisuuden arviointilaitokset

Kyberturvallisuusasetuksen 60 ja 61 artiklassa sdddetddn vaatimustenmukaisuuden
arviointilaitosten akkreditoinnista, valtuuttamisesta ja ilmoittamisesta komissiolle. Asetuksen
liite sisdltdd kansallisen akkreditointielimen antaman akkreditoinnin edellytyksend olevat
vaatimukset. Sertifiointijarjestelma voi sisdltda erityisid vaatimuksia tai lisdvaatimuksia, jolloin
kansallinen kyberturvallisuuden sertifiointiviranomainen valtuuttaa vain nidmi vaatimukset
tayttdvit vaatimustenmukaisuuden arviointilaitokset. Akkreditointi myoOnnetdin enintéédn
viideksi vuodeksi, ja se voidaan uusia. Jos akkreditoinnin edellytykset eivét endd tdyty tai jos
vaatimustenmukaisuuden arviointilaitoksen toiminta rikkoo asetuksen sdédnnoksid, kansallisten
akkreditointielinten on rajoitettava akkreditointia taikka keskeytettdvé tai peruttava se.

Kansallinen kyberturvallissertifioinnin viranomainen ilmoittaa komissiolle
vaatimustenmukaisuuden arviointilaitoksista, jotka on akkreditoitu ja valtuutettu myontdméan
eurooppalaisia kyberturvallisuussertifikaatteja mééritellyilld varmuustasoilla sekd muutoksista.
Komissio julkaisee luettelon ilmoitetuista vaatimustenmukaisuuden arviointilaitoksista.
Kansallinen kyberturvallisuussertifioinnin viranomainen voi esittdd komissiolle pyynnon
poistaa ilmoittamansa vaatimustenmukaisuuden arviointilaitos luettelosta.
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2.2.5 Komissiolle siirretty sdddosvalta

Kyberturvallisuusasetukseen siséltyy komissiolle siirrettyd sdddosvaltaa. Komissio antaa
eurooppalaisen  kyberturvallisuuden  sertifiointijarjestelmin  tdytintoonpanosdddokselld
asetuksen 49 artiklan nojalla. Edelld todetusti ensimmaéinen sertifiointijarjestelma (EUCC) on
hyvéksytty vuoden 2024 alussa komission taytintdonpanoasetuksella (EU) 2024/482.

Komissio voi 61 artiklan 5 kohdan nojalla antaa myds tdytintoonpanosdddoksid, joilla
vahvistetaan olosuhteet, muotoseikat ja menettelyt tdmin ilmoituksille, jotka kansallinen
kyberturvallisuuden sertifiointiviranomainen antaa vaatimustenmukaisuuden
arviointilaitoksista. Komissio on antanut tdmidn nojalla tdytdntoonpanoasetuksen (EU)
2024/3143 Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) 2019/881 61 artiklan 5 kohdan mukaisiin ilmoituksiin liittyvien olosuhteiden,
muotoseikkojen ja menettelyjen vahvistamisesta.

Liséksi komissio voi antaa tdytdntoonpanosdaadoksid kansallisille kyberturvallisuussertifioinnin
mydntéiville viranomaisille tehtdvien vertaisarviointien suunnitelmasta asetuksen 59 artiklan 5
kohdan nojalla.

2.2.6 Kansallinen liikkumavara ja tdydentdvén sdédntelyn tarve

Kyberturvallisuusasetukseen ei ldhtokohtaisesti sisdlly kansallista lilkkkumavaraa, vaan se on
asetuksena suoraan sovellettava. Kansallisesti on kuitenkin mahdollista asettaa vaatimuksia
eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien kiytolle EU-oikeuden salliman
liikkkumavaran puitteissa (ks. luku 2.2.2). Kansallista liikkumavaraa on myds sen suhteen, miten
kansallisen kyberturvallisuussertifioinnin viranomaistehtévit jarjestetdén. Tehtdva on nykyisin
osoitettu Liikenne- ja viestintdvirastolle sdhkoisen viestinndn palveluista annetussa laissa.
Viranomaisen toimivaltuuksista on sédddettdvd kansallisesti. Tarkastusoikeuden osalta
kyberturvallisuusasetus jéttdd kansalliseen prosessioikeuteen tehdyn viittauksen johdosta
kyberkestdvyysasetuksen valvontaan sovellettavaksi tulevaa markkinavalvonta-asetusta
enemman kansallista litkkumavaraa sen suhteen, onko tarkastusoikeuden ulotuttava kotirauhan
piiriin. Lisdksi asetus edellyttdd kansallista tdydentdvdd sdintelyd vaatimustenmukaisuuden
arviointilaitosten asemasta niiden hoitaessa julkista hallintotehtavaa.

Kansallista litkkkumavaraa liittyy myds seuraamusten médrittimiseen.
Kyberturvallisuusasetuksen 65 artiklan mukaan jadsenvaltioiden on annettava sdinnot
seuraamuksista, joita sovelletaan asetuksen kyseisen osaston ja eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien sddnndsten rikkomiseen, ja toteutettava kaikki
tarvittavat toimenpiteet sen varmistamiseksi, ettdi ne pannaan taAytdntoon. Sdddettyjen
seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.

2.3 Verkkotunnusvilittijat

Euroopan unionin kyberturvallisuusdirektiivin eli toimenpiteistd kyberturvallisuuden yhteisen
korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta annetun
Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555, jéljempand NIS 2 -direktiivi,
tavoitteena on vahvistaa EU:n yhteistd ja jasenvaltioiden kansallista kyberturvallisuuden tasoa
yhteiskunnan toiminnan kannalta keskeisten ja tdrkeiden toimialojen ja toimijatyyppien osalta.
Jasenvaltiot velvoitetaan asettamaan direktiivin soveltamisalaan kuuluville toimijoille
velvoitteet  kyberturvallisuutta  koskevasta  riskienhallinnasta  sekd  merkittavista
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kyberturvallisuuspoikkeamista ilmoittamisesta. Lisdksi direktiivissd sdddetddn jdsenvaltion
velvollisuudesta hyviksyd kansallinen kyberturvallisuusstrategia, asettaa toimivaltaiset
viranomaiset, kyberkriisinhallintaviranomaiset, kyberturvallisuusalan keskitetyt yhteyspisteet
ja tietoturvaloukkauksiin reagoivat ja niitd tutkivat tahot (Computer security incident response
team, jaljempand CSIRT-yksikko). Lisdksi  direktiivissd sdddetddn  verkkotunnusten
rekisterdintitietoja koskevasta tietokannasta.

NIS 2 -direktiivin keskeinen siséltd kuvataan tarkemmin hallituksen esityksen HE 57/2024 vp
jaksossa 2. Téssd yhteydessd késitellddn NIS 2 -direktiivin keskeiset verkkotunnusvalittdjia
koskevat saannokset.

NIS 2 -direktiivin 6 artiklan 22 kohdan nojalla “verkkotunnusten rekisterdintipalveluja
tarjoavalla toimijalla” tarkoitetaan verkkotunnusvilittdjaa tai verkkotunnusvilittdjien puolesta
toimivaa tahoa, kuten yksityisyys- tai vilityspalvelujen tarjoajaa tai jdlleenmyyjda.
Verkkotunnusten rekisterdintipalveluja tarjoavat toimijat eivét ole direktiivin 3 artiklassa
tarkoitettuja keskeisid toimijoita, joihin olisi sovellettava direktiivin 21 ja 23 artiklan mukaisia
velvollisuuksia  kyberturvallisuuden riskienhallinnasta ja merkittdvien poikkeamien
ilmoittamisesta. Verkkotunnusten rekisterdintipalveluja tarjoaviin toimijoihin liittyvéa
sddntelya sisdltyy direktiivin 3 artiklan 3 ja 4 kohtaan, 27 artiklaan ja 28 artiklaan.

NIS 2 -direktiivin 3 artiklan 3 kohdan mukaan jdsenvaltioiden on laadittava luettelo keskeisisti
ja tdrkeistd toimijoista sekd verkkotunnusten rekisterdintipalveluja tarjoavista toimijoista.
Saman kohdan mukaan jésenvaltioiden on tarkasteltava luetteloa uudelleen sdénnollisesti ja
vihintddn kahden vuoden vilein ja saatettava se tarvittaessa ajan tasalle. NIS 2 -direktiivin 3
artiklan 4 kohdan mukaan 3 kohdassa tarkoitetun luettelon laatimiseksi jdsenvaltioiden on
vaadittava kyseisessd kohdassa tarkoitettuja toimijoita toimittamaan toimivaltaisille
viranomaisille erddt tiedot. Lisdksi toimijoiden on ilmoitettava kaikista muutoksista tillaisiin
tietoihin viipymétta ja joka tapauksessa kahden viikon kuluessa muutospaivast.

NIS 2 -direktiivin 27 artiklan 2 ja 3 kohdan nojalla jdsenvaltion on edellytettdvd erdiden
toimijoiden, mukaan lukien verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden,
toimittamaan jdsenvaltion toimivaltaiselle viranomaiselle kohdassa tarkoitetut tiedot.
Jasenvaltioiden on varmistettava, ettd toimijat ilmoittavat toimivaltaiselle viranomaiselle
kaikista muutoksista 2 kohdan mukaisesti toimittamiinsa tietoihin viipymittd ja joka
tapauksessa kolmen kuukauden kuluessa muutospdivésta.

NIS 2 -direktiivin 28 artiklassa sdddetdén verkkotunnusten rekisterdintitietojen tietokannasta.
Artiklan 1 kohdan nojalla jdsenvaltioiden on edellytettivd DNS-jdrjestelmén turvallisuuden,
vakauden ja héirionsietokyvyn edistdmiseksi, ettd aluetunnusrekisterit ja verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat kerddvit ja ylldpitdvdt tarkkoja ja tdydellisid
verkkotunnusten  rekisterdintitietoja  erityisessd  tietokannassa noudattaen  unionin
tietosuojalainsédédédnnon mukaisesti asianmukaista huolellisuutta henkildtietojen suhteen.

NIS 2 -direktiivin 28 artiklan 2 kohdan nojalla jasenvaltion tulee edellyttéé 28 artiklan 1 kohdan
soveltamiseksi, ettd verkkotunnusten rekisterdintitietojen tietokanta sisdltda tarvittavat tiedot,
jotta verkkotunnusten haltijat ja aluetunnusrekistereissd verkkotunnuksia hallinnoivat
yhteyspisteet voidaan tunnistaa ja niihin voidaan ottaa yhteyttd. Néihin tietoihin olisi
sisdllyttavd  verkkotunnus; rekisterdintipdivd;  verkkotunnuksen rekister6ijin  nimi,
yhteyssédhkopostiosoite ja puhelinnumero; verkkotunnusta hallinnoivan yhteyspisteen
yhteyssédhkopostiosoite ja puhelinnumero, jos ne eivdt ole samat kuin verkkotunnuksen
rekisterdijan.
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NIS 2 -direktiivin 28 artiklan 3 kohdan nojalla jdsenvaltioiden on edellytettiva, ettd
aluetunnusrekistereilld ja verkkotunnusten rekisterdintipalveluja tarjoavilla toimijoilla on
kaytossd toimintaperiaatteet ja menettelyt, my0ds tarkastusmenettelyt, joilla varmistetaan, ettd
tietokannat sisdltavat tarkat ja tdydelliset tiedot. Jasenvaltioiden on edellytettdva, ettd tiedot
téllaisista toimintaperiaatteista ja menettelyisti asetetaan julkisesti saataville.

NIS 2 -direktiivin 28 artiklan 4 ja 5 kohdan nojalla jisenvaltioiden on edellytettiva, ettd
aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat asettavat
julkisesti saataville ilman aiheetonta viivytystd verkkotunnuksen rekisterdinnin jilkeen muut
verkkotunnuksen rekisterdintitiedot kuin henkil6tiedot. Jasenvaltioiden on edellytettiva, ettd
aluetunnusrekisterit ja verkkotunnusten rekisteréintipalveluja tarjoavat toimijat antavat paasyn
tarkasti maérattyihin verkkotunnusten rekisterdintitietoihin unionin tietosuojalainsdddannon
mukaisesti, kun padsyé oikeutetusti pyytdva esittdd lainmukaisen ja asianmukaisesti perustellun
pyynnon. Jasenvaltioiden on edellytettiva, ettd aluetunnusrekisterit ja verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat vastaavat tietoihin paédsyé koskeviin pyyntoihin ilman
aiheetonta viivytystd ja joka tapauksessa 72 tunnin kuluessa pyynndn vastaanottamisesta.
Jasenvaltioiden on edellytettdvd, ettd téllaisten tietojen Iluovuttamista koskevat
toimintaperiaatteet ja menettelyt asetetaan julkisesti saataville.

NIS 2 -direktiivin 28 artiklan 6 kohdan nojalla 28 artiklan 1-5 kohdassa sdddettyjen
velvoitteiden  noudattaminen ei saa johtaa  piillekkdisyyksiin  verkkotunnusten
rekisterdintitietojen  keruussa. Tatd varten jdsenvaltioiden on edellytettdvd, ettd
aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat tekevét
yhteistyoti keskenddn.

NIS 2 -direktiivin 26 artiklassa sdddetddn jdsenvaltioiden lainkdyttdvallasta verkkotunnusten
rekisterdintipalveluja tarjoavia toimijoita koskien. 26 artiklan 1 kohdan nojalla verkkotunnusten
rekisterdintipalveluja tarjoava toimija kuuluu sen jdsenvaltion lainkdyttGvaltaan, jossa sen
padtoimipaikka on. Paédtoimipaikasta tai edustajan nimedmisestd unioniin sdddetédn 26 artiklan
2-5 kohdassa.

3 Nykytila ja sen arviointi
3.1 Kyberkestiivyysasetus
3.1.1 Tuotesééntely

Suomessa ei ole voimassa olevaa kansallista tuotesdéntelyd, jossa asetettaisiin
kyberkestdvyysasetuksen kaltaisia horisontaalisia kyberturvallisuusvaatimuksia digitaalisen
elementin sisdltdville tuotteille tai niiden valmistajille, maahantuojille tai jidlleenmyyjille.
Horisontaalisia kyberturvallisuutta koskevia vaatimuksia ei nykyisin aseteta laissa laitteille ja
ohjelmistoille. Vaatimukset olisivat siten talouden toimijoille ldhtokohtaisesti uusia.
Vaatimukset kohdistuvat mm. laitteen tai ohjelmiston ominaisuuksiin, kyberturvallisuuteen
vaikuttavien seikkojen dokumentointiin seké haavoittuvuuksien hallintaan.

Tuotekohtaisiin erityissdddoksiin voi siséltyd tuotteiden tietoturvaan liittyvid vaatimuksia.
Kyberturvallisuutta tai haavoittuvuuksien hallintaa koskeva tuotekohtainen sdéntely on
kuitenkin yleisesti ottaen vahdistd ja keskittyy korkean turvallisuusriskin tuotteisiin. Esityksen
valmistelussa ei ole tunnistettu sellaista kansallista lainsdddéntdd, joka olisi ristiriidassa
kyberkestdvyysasetuksen kanssa siten, ettd kansallista sdantelyé olisi ehdotettava kumottavaksi
tai muutoin jéatettdvé kyberkestdvyysasetuksen vastaisena soveltamatta tulevaisuudessa.
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Kyberturvallisuutta parantavista tietoturvavaatimuksista on sidédetty EU:n radiolaitedirektiivin
(2014/53/EU) 3(3) artiklan d, e ja f alakohdissa, joita sovelletaan komission delegoidussa
asetuksessa 2022/30 sdadettyihin radiolaitteisiin. Radiolaitedirektiivin vaatimukset on pantu
taytdntdoon sdhkoisen viestinndn palveluista annetulla lailla (2014/917) ja valtioneuvoston
asetuksella radiolaitteiden vaatimustenmukaisuudesta (152/2024). Kyberkestivyysasetus kattaa
kaikki radiolaitedirektiivin tietoturvaa koskevat vaatimukset, ja sitd sovelletaan paillekkéin
komission delegoidussa asetuksessa sdéddettyihin tuotteisiin, kunnes komissio kumoaa
delegoidun asetuksen tai muuttaa sen soveltamisalaa.

Lainsddddnndn ohella nykytilassa kyberturvallisuusvaatimuksia —sisdltyy lisdksi eri
tuotesektorien kyberturvallisuutta koskeviin standardeihin, joita noudattamalla voidaan tietyin
edellytyksin osoittaa tuotteen vaatimustenmukaisuus. Standardien hyddyntdminen on
lahtokohtaisesti  valmistajalle  vapaaehtoista ja liiketoimintaintresseihin  perustuvaa.
Kyberturvallisuutta ja haavoittuvuuksien hallintaa koskevia ehtoja voi sisdltyd soveltamisalaan
kuuluvien tuotteiden hankintasopimuksiin tai tuotteelle vapaachtoisesti tarjottavaan takuuseen.

Avoimen lahdekoodin ohjelmistoja tai -ohjelmistovastaavia koskevia
kyberturvallisuusvaatimuksia ei ole asetettu nykyisin lainsddadanndssé.

Koska kyberkestdvyysasetuksen on suoraan sovellettava, nykytilaa arvioidaan tarkemmin vain
niiden kokonaisuuksien osalta, joiden osalta on tarve esittdd asetusta tdydentdvad kansallista
sddntelyd. Téllaisia kokonaisuuksia ovat kyberkestdvyysasetuksen ilmoitettuja laitoksia ja
markkinavalvontaa koskevat viranomaistehtavdt sekd hallinnolliset seuraamukset.
Kyberturvallisuusasetuksen  kohdalla arvioidaan vastaavasti vaatimustenmukaisuuden
arviointilaitoksia koskevaa sédédntelyd sekd viranomaistoimivaltuuksia ja hallinnollisia
sanktioita.

3.1.2 Markkinavalvonta

Markkinavalvonnalla tarkoitetaan jélkikédteistd, riskiarviointiin perustuvaa valvontaa
markkinoilla. Markkinavalvonnan tarkoituksena on varmistaa, ettd tuotteita koskevia
sdannoksid ja madrdyksid noudatetaan eikd vaarallisia tai turvallisuudeltaan puutteellisia
tuotteita ole Euroopan unionin sisdmarkkinoilla. Vastuu tuotteiden vaatimustenmukaisuudesta
on valmistajilla, maahantuojilla ja jilleenmyyjilli, jotka osoittavat tuotteen
vaatimustenmukaisuuden ennen sen saattamista markkinoille.

Markkinavalvontatehtdvid Suomessa on hajautettu tuoteryhmittidin eri viranomaisille eri
ministerididen hallinnonaloilla. Markkinavalvontaviranomaiset helmikuun 2020 tilanteen
mukaan esitetddn tuoteryhmittdin tyd- ja elinkeinoministerion muistiossa (linkki).
Viranomaisista laajin tehtdvdalue markkinavalvontaan liittyen on Turvallisuus- ja
kemikaalivirastolla  (Tukes).  Virasto  hoitaa  markkinavalvontatehtdvid  tyo- ja
elinkeinoministerion hallinnonalalla useilla tuotesektoreilla, ja sen yhteydessd toimiva
akkreditointiyksikko eli FINAS-akkreditointipalvelu huolehtii kansallisen akkreditointielimen
tehtidvistd.  Liikenne- ja  viestintdvirasto  Traficomille on nykyisin  osoitettu
markkinavalvontatehtdvid tuotekohtaisessa sdédntelyssd radiolaitteisiin sekd huviveneisiin,
laivavarusteisiin, miehittdméattdmiin ilma-aluksiin ja ajoneuvoihin kohdistuen. Muita
tuotekohtaisia markkinavalvontaviranomaisia ovat mm. Poliisihallitus, Tulli, Suomen
ympdristokeskus, ELY -keskukset, kunnan ympdristonsuojeluviranomaiset,
aluehallintovirastojen tydsuojelun vastuualueet ja Ruokavirasto.

Kyberkestiavyysasetus edellyttdd jasenvaltiota jarjestimddn sen soveltamisalaan kuuluvien
tuotteiden vaatimustenmukaisuuden markkinavalvonnan. Tehtdva olisi uusi ja jarjestettiva
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viranomaisessa ensimmadistd kertaa, koska asetus vaatimuksineen on vastaavasti uusi.
Kansallisesti ei ole sdddetty vastaavista vaatimuksista tai valvontaa koskevasta
viranomaistehtiavasta.

Liikenne- ja viestintidviraston Kyberturvallisuuskeskus on vuodesta 2019 alkaen myontényt ja
valvonut Tietoturvamerkin kéyttdd osoitukseksi siité, ettd merkilld varustettu tuote tai palvelu
on suunniteltu tietoturvalliseksi ja tdyttdd Traficomin asettamat tietoturvavaatimukset.
Tietoturvamerkin hankkiminen on tuotteen valmistajalle ja myyjélle vapaaehtoista, eiké
Tietoturvamerkin hankkiminen ole ollut markkinoille paddsyn edellytys.

Laki erdiden tuotteiden markkinavalvonnasta

Laki erdiden tuotteiden markkinavalvonnasta (2016/1137, jiljempéand markkinavalvontalaki)
siséltdd perussdannokset sen soveltamisalaan kuuluvien tuoteryhmien markkinavalvonnasta.
Markkinavalvontalaki on horisontaalinen markkinavalvontaa sééntelevd yleislaki, jota
sovelletaan sen soveltamisalaan sdddettyjen tuotesdddosten markkinavalvontaan.

Markkinavalvontalailla on pantu taytdnt6on Euroopan parlamentin ja neuvoston asetus (EU)
2019/1020 markkinavalvonnasta ja tuotteiden vaatimustenmukaisuudesta sekd direktiivin
2004/42/EY ja asetusten (EY) N:o 765/2008 ja (EY) N:o 305/2011 muuttamisesta
(markkinavalvonta-asetus), jossa asetetaan yhdenmukaiset sddnnét tiettyjen tuoteryhmien
markkinavalvonnalle sekd  vdhimmaéisvaatimukset markkinavalvontaviranomaisten
toimivaltuuksille. Markkinavalvonta-asetuksen taytantoonpanon yhteydessa
markkinavalvontalain soveltamisalaan lisdttiin useita tuoteryhmid sekd sddnnokset
markkinavalvontaviranomaisten toimivaltuuksista ja valvontakeinoista.

Markkinavalvontalaissa sdiddetdén sen 1 §:ssé tarkoitettujen tuotteiden markkinavalvonnasta.
Muiden  kuin  markkinavalvontalain ~ soveltamisalaan ~ kuuluvien  tuoteryhmien
markkinavalvonnasta sdddetidn tuotekohtaisissa laeissa. Markkinavalvontalaki on luonteeltaan
yleislaki, jota sovelletaan sen 1 §:n nojalla silloin, kun tuotekohtaisessa sdddoksissd ei toisin
saadeta.

Markkinavalvontalain 4 §:ssd sdddetddn lain mukaisista markkinavalvontaviranomaisista.
Markkinavalvontaviranomaisina  toimivat Turvallisuus- ja  kemikaalivirasto, Tulli,
Séteilyturvakeskus, Liikenne- ja viestintdvirasto, Suomen ympéristokeskus, Ladkealan
turvallisuus- ja kehittdmiskeskus, Sosiaali- ja terveysalan lupa- ja valvontavirasto (1.1.2026
lukien Lupa- ja valvontavirasto) ja kunnat sekd Ruokavirasto. Kuvaus keskeisten
markkinavalvontaviranomaisten tehtivistd sisdltyy hallituksen esitykseen eduskunnalle EU:n
tekodlyasetusta tdydentivéksi lainsdddannoksi HE 46/2025 vp.

Markkinavalvontalain 4 a §:n nojalla markkinavalvonta-asetuksen 10 artiklan 3 kohdassa
tarkoitettuna markkinavalvonnan yhteyspisteend toimii Turvallisuus- ja kemikaalivirasto.
Markkinavalvonnan yhteistydryhma toimii markkinavalvonnan yhteyspisteen yhteydessa.

Markkinavalvontalain 4 §:n 4 momentin nojalla Liikenne- ja viestintdvirasto toimii
markkinavalvontaviranomaisena ilmailulaissa, ajoneuvolaissa, ympéristonsuojelulain 24 a §:n
3 momentissa, huviveneiden turvallisuudesta ja padstovaatimuksista annetussa laissa, sdhkoisen
viestinndn palveluista annetussa laissa, laivavarustelaissa ja erdiden tuotteiden
esteettomyysvaatimuksista annetussa laissa tarkoitettujen tuotteiden osalta.

Hallituksen esitykselld HE 46/2025 vp on ehdotettu markkinavalvontalaissa sidddettédviaksi
viittaussddnnokselld myods tekodlyjarjestelmien markkinavalvontaviranomaisista. Ehdotuksen
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mukaan erdiden tekoédlyjirjestelmien valvonnasta annetun lain 3 §:ssd sédédettdisiin
suuririskisten tekoélyjdrjestelmien markkinavalvontaviranomaisista, joita olisivat tapauksen
mukaan Tukes, Tulli, Liikenne- ja viestintivirasto, tydsuojeluviranomainen, Ladkealan
Turvallisuus- ja kehittdimiskeskus, Energiavirasto, tietosuojavaltuutettu, Lupa- ja
valvontavirasto, Finanssivalvonta ja Lounais-Suomen aluehallintovirasto.

Kyberkestivyysasetuksen 52 artiklan mukaan asetuksen soveltamisalaan kuuluvien tuotteiden
markkinavalvontaan sovelletaan markkinavalvonta-asetusta. Markkinavalvonta-asetuksen
kansallinen toimeenpanosééntely siséltyy markkinavalvontalakiin. Liséksi
kyberkestavyysasetuksen soveltamisalaan kuuluu tuotteita, joihin kohdistuu jo voimassa olevaa
tuotesdédntelyd seka sen edellyttimdd markkinavalvontaa.

Tuotteiden kyberturvallisuutta koskevissa markkinavalvontatehtdvissi on kyse uusista
viranomaistehtivisté, jotka eivit sisélly minkéédn viranomaisen lakisditeisiin tehtdviin.

Koska kyberkestdvyysasetuksen valvontaan sovelletaan markkinavalvonta-asetusta, jota on
kansallisesti tdydennetty markkinavalvontalailla, olisi tarpeen laajentaa markkinavalvontalain 1
§m soveltamisalaa kattamaan myds kyberkestdvyysasetuksen soveltamisalaan kuuluvien
tuotteiden valvonta. Markkinavalvontalain 4 §:ssd sdddetddn lain nojalla toimivaltaisista
valvontaviranomaisista, mink& vuoksi sithen on tarpeen lisdtd viittaus esityksen nojalla
ehdotettavan lain nojalla toimivaltaiseksi tuleviin viranomaisiin. Lakiteknisistd syistd muutos
on tarpeen tehda osittain viittaamalla, koska viranomaisia on lukumaérdisesti useita toimivallan
kuuluessa erdissd tapauksissa tekodlyasetusta valvoville viranomaisille. Ehdotettavan
lakimuutoksen tarkoituksena on varmistaa, ettd ehdotettavan lain nojalla toimivaltaiseksi
tulevilla viranomaisilla on kaikki markkinavalvonta-asetukseen perustuvat
markkinavalvontalaissa sdddetyt toimivaltuudet digitaalisen elementin sisdltivien tuotteiden
valvontaa koskevien tehtdviensad hoitamiseksi. Muilta osin markkinavalvontalakiin ei katsota
tarvittavan  muutoksia, koska markkinavalvonta-asetus  soveltuu  tdysiméddrdisesti
kyberkestavyysasetukseen, ja nédin ollen myds markkinavalvontalaki soveltuu tdysimdaraisesti,
kun sovelletaan kyberkestdvyysasetusta ja sen toimeenpanemiseksi ehdotettavaa lakia.
Jéljempéna esitetysti markkinavalvontalain sddntelystd on kuitenkin tarpeen erdiltd osin poiketa
ja tdydentéa sité.

Markkinavalvonta-asetuksen 10 artiklan 3 kohdassa tarkoitetusta yhteyspisteestd sdddetddn
markkinavalvontalain 4 a §:ssd, ja tehtdvdssd toimii Turvallisuus- ja kemikaalivirasto.
Turvallisuus- ja kemikaalivirasto toimisi markkinavalvonnan yhteyspisteend myos
kyberkestdvyysasetuksen osalta, silld yhteyspisteitd voidaan nimetd vain yksi. Tukesissa
yhteyspisteen tehtdvd on sijoitettu tuoteyksikon Fipoint-ryhméén. Yhteyspisteen tehtdvien
hoidossa Fipoint toimii puolueettomasti suhteessa kaikkiin markkinavalvontaviranomaisiin ja
Tulliin.  Markkinavalvonta-asetuksen 10  artiklan mukaisesti  yhteyspiste  vastaa
markkinavalvontaviranomaisten ja Tullin yhteensovitetun kannan esittimisestd sekd
kansallisesta markkinavalvontastrategiasta ilmoittamisesta ICSMS-jirjestelméassa.
Markkinavalvonta-asetuksessa sdéddettyjen tehtdvien liséksi yhteyspisteelle on annettu tehtdvia
markkinavalvontalain 4 a §:ssd. Markkinavalvontalain mukaan Suomen yhteyspiste koordinoi
markkinavalvontaan liittyvd4 viranomaisyhteistyotd ja auttaa markkinavalvontaviranomaisia
kansallisessa ja kansainvilisessd yhteistyOssd. Lisdksi yhteyspisteen tehtdviin kuuluu laatia
kansallinen markkinavalvontastrategia yhteistyossd markkinavalvonnan yhteistyéryhmén
kanssa.

Esityksen valmistelussa ei ole tunnistettu olemassa olevaa viranomaista, jonka olemassa olevien
tehtdvien yhteyteen kyberkestdvyysasetuksen markkinavalvonta olisi erityisen luontevaa
ehdottaa lisdttaviksi. Sopivia viranomaisia markkinavalvontatehtdavain olisivat Turvallisuus- ja
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kemikaalivirasto, jolla on nykyisin useita markkinavalvontaan liittyvia tehtavié, seké Liikenne-
ja viestintdvirasto, jonka vastuulla on jo entuudestaan useita kyberturvallisuutta koskevia
viranomaistehtdvid. Liikenne- ja viestintdvirasto vastaa lisdksi useiden tuoteryhmien
markkinavalvontatehtdvistd, joista sdddetddn muun muassa ilmailulaissa (864/2014),
ajoneuvolaissa (82/2021), huviveneiden turvallisuudesta ja p#idstovaatimuksista annetussa
laissa (1712/2015) sekd sdhkoisen viestinndn palveluista annetussa laissa (917/2014).
Jéljempéna jaksossa 5.1.1 arvioidaan vaihtoehtoja markkinavalvonnan jirjestimisesta.

Suuririskisten tekodlyjarjestelmien valvonnasta on ehdotettu sdddettdviksi erdiden
tekodlyjarjestelmien valvonnasta annetussa laissa (HE 46/2025 vp). Mainittua lakia valvovat
viranomaiset toimisivat suuririskisten tekodlyjarjestelmien osalta myos
kyberkestdvyysasetuksen ~ vaatimuksien  valvojina EU:n  tekodlyasetuksen  ja
kyberkestdvyysasetuksen vilisestd yhteydestd johtuen, kuten jaksossa 2.1.6 kuvataan.
Kyberkestivyysasetuksen mukaisina markkinavalvontaviranomaisina toimisi ndin ollen joka
tapauksessa useampi viranomaisia sen johdosta, ettd wvalvonta on osin hajautettu
tekodlyasetuksen valvontaan toimivaltaisille viranomaisille. Markkinavalvontaviranomaisten
velvollisuuteen tehdd yhteistyotd my0s kyberkestdvyysasetuksen valvonnassa tulisi
sovellettavaksi nykyisestd sdéntelystd markkinavalvonta-asetuksen 22 artiklan 1 kohta,
markkinavalvontalain 4 a ja 4 b §:t seké hallintolain 10 §. Markkinavalvontalaissa sdddetiin
muun muassa kansallisen markkinavalvontastrategian laatimisesta. Strategiaa olisi tarvittaessa
paivitettdvd niin, ettd siind otetaan huomioon kyberkestivyysasetuksen uuden tyyppiset
vaatimukset. Markkinavalvontalain 7 §:ssd sdddetdadn lisdksi markkinavalvontaviranomaisen
velvollisuudesta laatia valvontasuunnitelma.

Kyberkestivyysasetuksen =~ valvonnassa  olisi  perusteltua  pyrkid  sithen,  ettd
kyberkestdvyysasetuksen vaatimuksien valvonta olisi mahdollisimman yhdenmukaista
markkinavalvontaviranomaisesta riippumatta. Valvonnassa olisi siten kiinnitettdvd huomiota
markkinavalvontaviranomaisten yhteisty6hon. Liikenne- ja viestintdviraston keskeinen rooli ja
asiantuntemus huomioon ottaen voisi olla tarpeen sddtdd sen mahdollisuudesta antaa
asiantuntijatukea muille kyberkestédvyysasetuksen markkinavalvontaviranomaisille erityisesti,
mikéli niiden markkinavalvontatehtéva on laajuudeltaan rajattu.

Markkinavalvonnan toimivaltuudet

Markkinavalvontaviranomaisten  valvontatoimivaltuuksista  ja  tiedonsaantioikeuksista
sdddetdéin markkinavalvontalain 3 luvussa. Toimivaltuuksiin siséltyvit esimerkiksi oikeus
saada tietoja, oikeus ottaa tuotteita tutkittavaksi ja oikeus asettaa kieltoja seka tarpeen vaatiessa
oikeus méadrité tuote hévitettavéksi.

Lain 8 §:ssd sdddetdén viranomaisen oikeudesta saada tietoja talouden toimijalta. Pykéldn
mukaan markkinavalvontaviranomaisella ja Tullilla on oikeus saada valvontaa varten
vilttdmattomat tiedot, joihin voivat kuulua myds markkinavalvonta-asetuksen 14 artiklan 4
kohdan a ja b alakohdassa tarkoitetut tiedot. Tiedonsaantioikeus koskee myos sellaisia
valvonnan kannalta vilttiméattomid tietoja, jotka yksityistd liike- tai ammattitoimintaa,
yksityisen taloudellista asemaa tai terveydentilaa koskevina taikka muutoin ovat viranomaisen
hallussa ollessaan salassa pidettdvid viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) nojalla. Pykéldn 2 momentin mukaan tiedonsaantioikeus koskee myos sellaisia
valvonnan kannalta vélttdméattomid tietoja, joita tarvitaan verkkorajapintojen omistajien
varmentamiseen.

Markkinavalvontalain 9 §:ssd sdddetddn viranomaisen oikeudesta tehdd tarkastuksia.
Markkinavalvontaviranomaisella on oikeus valvontaa varten paistd kaikkiin tiloihin, joissa
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harjoitetaan markkinavalvontalain 1 §:n 1 momentissa mainituissa laeissa tarkoitettua toimintaa
tai sdilytetdin valvonnan kannalta merkityksellisid tietoja, ja tehdd valvonnassa tarvittavia
tarkastuksia. Pysyvéisluonteiseen asumiseen kdytettdviin tiloihin tarkastuksia ei kuitenkaan
padsddntoisesti saa ulottaa. Tarkastuksissa noudatetaan, mitd hallintolain (434/2003) 39 §:ssd
sdddetddn.

Markkinavalvontalain sdénnoksista olisi tarpeen poiketa erdiltd osin. Markkinavalvontalaki on
luonteeltaan yleislaki, josta on sen 1 §:n mukaisesti mahdollista poiketa tuotekohtaisissa laeissa.

Markkinavalvontalaista  poiketen olisi tarpeen sdédtdd tarkastuksen ulottamisesta
pysyvaisluonteiseen asumiseen kaytettdviin tiloihin. Markkinavalvontalaki ei mahdollista
tarkastusten ulottamista pysyviisluonteiseen asumiseen kéytettéviin tiloihin, silld sen 9 §m 2
momentin  mukaan  markkinavalvontaviranomaisen  oikeudesta  ulottaa  tarkastus
pysyvdisluonteiseen asumiseen kiytettdviin tiloihin sdddetddn tarvittaessa erikseen.
Toimivaltuus olisi valvonnan toteuttamiseksi tarpeen, silld kyberkestivyysasetuksen alaan
kuuluvaa elinkeinotoimintaa voidaan tavanomaisesti harjoittaa myds kotirauhan piiriin
kuuluvissa tiloissa erityisesti ohjelmistotoimialalla. Tiloihin olisi markkinavalvonta-asetuksen
mukaisesti kyettdva kohdistamaan tarkastuksia.

Lisdksi markkinavalvontalain 10 §:ssd sdddetddn markkinavalvontaviranomaisen oikeudesta
ottaa tuotteita tutkittavaksi, jos se on tuotteen vaatimustenmukaisuuden valvonnan kannalta
tarpeellista. Tuotteen ottamisesta olisi suoritettava korvaus, mikd perustuu esineen
menetyksestd talouden toimijalle aiheutuvaan vahinkoon. S&&nnostd voidaan soveltaa myos
kyberkestdvyysasetuksen késittdimiin  ohjelmistotuotteisiin, jotka ovat tavanomaisesti
aineettomia ja eivét aiheuta vastaavaa vahinkoa talouden toimijalle.

Markkinavalvontalain tiedonvaihtoa koskevia sddnnoksié olisi my0s tarve tdydentda erityisesti
kyberkestdvyysasetuksen  siséltimien  ilmoitusvelvollisuuksien = mukaisten  tietojen
kisittelemiseksi. Lisdksi kyberkestivyysasetuksen 52 ja 54 artiklassa sdddetddn
tietojenvaihdosta ja muusta mahdollisesti salassa pidettdvén tiedon luovuttamista edellyttévasti
yhteistyostd ~ markkinavalvontaviranomaisten = sekd  kansallisten  kyberturvallisuuden
sertifiointiviranomaisten kanssa, CSIRT-yksikdiden ja ENISA:n kanssa,
tietosuojaviranomaisten kanssa, komission kanssa sekd NIS 2 -direktiivid valvoville
toimivaltaisten viranomaisten kanssa samoin kuin muiden jisenvaltioiden ja muiden
markkinavalvontaviranomaisten kanssa.

Markkinavalvontalain 11 §:n mukaan markkinavalvontaviranomaisella ja Tullilla on oikeus
salassapitosddnndsten ja muiden tiedonsaantia koskevien rajoitusten estdméttd luovuttaa
valvonnan  kannalta  vilttdméttomid tietoja  toisilleen ja saada niitd muilta
valvontaviranomaisilta. Liséksi markkinavalvontalain 13 §:ssd sdddetdaan
markkinavalvontaviranomaisen oikeudesta luovuttaa tietoja yksityisen ja yhteison
taloudellisesta asemasta, liikesalaisuudesta sekd yksityisen henkilokohtaisista oloista erdille
kotimaisille viranomaisille sekd ulkomaisille viranomaisille ja kansanvilisille toimielimille
Euroopan unionin sdddokseen tai Suomea sitovaan kansainviliseen sopimukseen perustuvan
velvoitteen toteuttamiseksi. N&itd sddnnoksid on tarpeen tdydentdd sddtdmailld oikeudesta
luovuttaa tietoja myos sellaisille viranomaisille, joita ei mainita markkinavalvontalaissa mutta
joiden kanssa markkinavalvontaviranomaisen olisi tehtdva yhteisty6td. Lisdksi luovutettavien
tietojen piirid on pidettdva lilan suppeana ottaen huomioon kyberkestdvyysasetuksen kohde.
Néin ollen on markkinavalvontalaissa sdddetyn tiedonluovutusoikeuden piirid olisi
laajennettava néihin tietoihin.
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Sahkoisen viestinnédn palveluista annetun lain 318 §:n 2 momentissa (laissa 703/2025, voimaan
1.1.2026) sdddetadn Liikenne- ja viestintdviraston oikeudesta luovuttaa salassa pidettévii tietoja
Energiavirastolle, Finanssivalvonnalle, Lupa- ja valvontavirastolle sekd elinvoimakeskukselle,
jos se on ndille sdddettyjen tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi valttimatonta.
Sadnnostéd sovelletaan myos sellaisiin Liitkenne- ja viestintdviraston tehtiviin, joista sdddetidén
muussa laissa kuin viestintépalvelulaissa. Markkinavalvontaviranomaisen olisi tehtédvé ndiden
viranomaisten kanssa tarvittaessa yhteistyotd niille kuuluvien NIS 2 -direktiivin mukaisen
toimivaltaisen viranomaisen tehtdvien johdosta. Koska sddnnds koskee vain Liikenne- ja
viestintdviraston tiedonluovutusoikeutta, on olemassa olevaa sddntelyd tarpeen tdydentdd niin,
ettd otetaan huomioon myds tilanteet, joissa markkinavalvontaviranomaisena toimii
poikkeuksellisesti tekodlyasetusta valvova viranomainen.

Kyberkestivyysasetuksen 52 artiklan 7 kohdan toisen alakohdan mukaan unionin
tietosuojalainsdédantdd valvovilla viranomaisilla on oltava valtuudet pyynnostd tutustua
kaikkiin timén asetuksen nojalla laadittuihin tai ylldpidettyihin asiakirjoihin, jos mahdollisuus
tutustua kyseisiin asiakirjoihin on tarpeen niiden tehtidvien hoitamiseksi. Niiden on ilmoitettava
téllaisesta pyynndstd asianomaisen jasenvaltion nimetyille markkinavalvontaviranomaisille,
miké koskee etenkin tilanteita, joissa tietoja pyydetdin suoraan valmistajalta tai ilmoitetulta
laitokselta. Asiakirja, kuten haavoittuvuus- tai poikkeamailmoitus, voi olla kuitenkin myos
markkinavalvontaviranomaisen hallussa. Suomessa tietosuojavaltuutetun
tiedonsaantioikeudesta sdddetddn tietosuojalain 18 §:ssd. Sen mukaan tietosuojavaltuutetulla on
oikeus salassapitosddnnosten estamaitta saada maksutta tehtidviensd hoidon kannalta tarpeelliset
tiedot. Kyberkestdvyysasetus ei siten edellytd téltd osin uutta kansallista lainsdéddéntod, koska
tietosuojavaltuutetulla on tietosuojalain nojalla oikeus saada tieto yksityisen taikka
viranomaisen salassa pidettavisté asiakirjasta my0s kyberkestidvyysasetuksen alalla.

Kyberkestiavyysasetuksen 52 artiklan 13 kohdan mukaan markkinavalvontaviranomaisten on
raportoitava vuosittain komissiolle asiaankuuluvien markkinavalvontatoimien tuloksista.
Kyberkestivyysasetuksen 54  artiklan 3 ja 5-8 kohdassa taas  sdddetddn
markkinavalvontaviranomaisen ilmoituksista komissiolle ja muille jésenvaltioille eréissd
tapauksissa, joissa digitaalisia elementtejéd siséltdvin tuotteen voidaan perustellusti arvioida
aiheuttavan merkittavén kyberturvallisuusriskin muiden kuin teknisten riskitekijoiden vuoksi ja
vaatimustenvastaisuus ei rajoitu kansalliselle alueelle. Ilmoitukset voivat sisdltid salassa
pidettdvid tietoja. Markkinavalvontalain 13 §:n 3 kohta mahdollistaisi tdhdn liittyvéin
tiedonvaihdon, silld sen 3 kohdassa sédddetddn tietojen luovuttamisesta muun ohella
toimivaltaiselle ulkomaan viranomaiselle ja kansainvéliselle toimielimelle Euroopan unionin
sdddokseen perustuvan velvoitteen toteuttamiseksi.

Markkinavalvontalain 17 § mahdollistaa toimenpideméérdayksen antamisen talouden toimijalle,
jos tuote tai tuotetta koskevat menettelyt eivét ole vaatimusten mukaiset tai jos tuote aiheuttaa
siind madritellyn riskin. Toimenpideméirdys olisi mahdollista antaa myds tilanteissa, joissa
valmistaja ei noudata kyberkestévyysasetuksen 14 artiklan mukaisia raportointivelvoitteita.

Markkinavalvontaviranomainen vastaisi my0s avoimen ldhdekoodin ohjelmistovastaavien
velvollisuuksien valvonnasta kyberkestdvyysasetuksen 52 artiklan 3 kohdan nojalla. Jos
markkinavalvontaviranomainen toteaa, ettd avoimen ldhdekoodin ohjelmistovastaava ei
noudata mainitussa artiklassa sdddettyjd velvollisuuksia, sen on vaadittava avoimen
lahdekoodin ohjelmistovastaavaa varmistamaan, ettd kaikki asianmukaiset korjaavat
toimenpiteet toteutetaan. Avoimen ldhdekoodin ohjelmistovastaavien on varmistettava, ettd
kaikki asianmukaiset korjaavat toimenpiteet toteutetaan niiden tdmédn asetuksen mukaisten
velvollisuuksien noudattamiseksi.
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Kyberkestivyysasetuksen mukaisesti avoimen lihdekoodin ohjelmistovastaaviin sovelletaan
valmistajiin ndhden kevennettyjd vaatimuksia, joihin kuuluu yhteistydvelvoite ja velvoite ottaa
kayttoon kyberturvallisuusperiaatteet sekd raportoida poikkeamista ja haavoittuvuuksista (ks.
luku 2.1.3.3). Avoimen ldhdekoodin ohjelmistovastaavan ei kuitenkaan katsota asettavan
ohjelmistotuotetta saataville markkinoilla (kyberkestdvyysasetuksen johdanto-osan 19 kohta).
Kun mahdollisuus antaa toimenpidemaérdys markkinavalvontalain 17 §:n nojalla téllaisessa
tilanteessa ei ole yksiselitteinen ja kun ndihin toimijoihin on tarkoitus soveltaa muuhun
kyberkestdvyyden valvontaan nidhden erityistéi sddntelyjirjestelméd, on ehdotukseen perusteltua
ottaa selkeyttdvdt sddnnokset mahdollisuudesta antaa velvoittava madrdys korjaavien
toimenpiteiden toteuttamiseksi, jota voitaisiin tehostaa uhkasakolla.

Markkinavalvontalain 28 § mahdollistaa uhkasakon asettamisen
markkinavalvontaviranomaisen ~ antaman  kiellon tai  méidrdyksen  tehosteeksi.
Kyberkestivyysasetuksen johdanto-osan 120 kohdan mukaan jésenvaltiot eivét saisi maarété
mikroyrityksille tai pienille yrityksille eikd avoimen ldhdekoodin ohjelmistovastaaville
muunlaisiakaan rahallisia seuraamuksia, kun niille ei asetuksen mukaan méaréta hallinnollisia
sakkoja. Valmistelussa on arvioitu, ettei tdmi kuitenkaan tarkoita uhkasakkoa, joka ei ole
luonteeltaan rangaistusluonteinen seuraamus vaan hallintopakon keino, jolla varmistetaan
varsinaisen padvelvoitteen noudattaminen.

Kuvaus markkinavalvontalain sisdltdimistd muista toimivaltuuksista sisdltyy esimerkiksi
hallituksen esitykseen eduskunnalle EU:n tekodlyasetusta tdydentdvéksi lainsdddannoksi, HE
46/2025 vp, luku 3.2.

3.1.3 Ilmoitettujen laitosten hyviaksyminen, nimedminen ja valvonta
Erditd tuoteryhmid koskevista ilmoitetuista laitoksista annettu laki

Ilmoitetuilla laitoksilla tarkoitetaan yleisesti vaatimustenmukaisuuden arviointilaitoksia, jotka
on hyviksytty ja nimetty hoitamaan EU:n tuotesdddoksiin perustuvia vaatimustenmukaisuuden
arviointitehtdvié. [Imoitettu laitos on jasenvaltion komissiolle ilmoittama toimija, jolla on lupa
suorittaa vaatimustenmukaisuuden arviointitehtdvid. Tdssd luvussa késitelldén ilmoitettujen
laitoksien nykytilaa kyberkestivyysasetuksen kannalta. Kyberturvallisuusasetuksessa
tarkoitettuja tehtdvid hoitavia vaatimustenmukaisuuden arviointilaitoksia kisitelladn
jaljempéna luvussa 3.2.4.

Ilmoitettujen laitosten hyvéksymisestd, nimedmisestd ja valvonnasta sdddetddn kutakin
tuoteryhméé koskevassa laissa. Tuotesddntelyd on useamman eri ministerion hallinnonalalla.

Useiden tuoteryhmien osalta ilmoitetuista laitoksista sdddetddn erditd tuoteryhmid koskevista
ilmoitetuista laitoksista annetussa laissa (278/2016), joka tuli voimaan 27.4.2016. Lailla pantiin
taytédntoon yhdeksédn Euroopan parlamentin ja neuvoston hyvéksyméé tuotekohtaista direktiivia
(ns. Alignment Package), joissa asetetaan yhdenmukaiset sddnnot tuotteiden
vaatimustenmukaisuuden arviointilaitosten hyvaksymisestd niin sanotuiksi ilmoitetuiksi
laitoksiksi. Laki on horisontaalinen, ja siind sdddetddn ilmoitetuksi laitokseksi hyviksymista
koskevasta hakemuksesta, toimivaltaisista viranomaisista sekd kansallisesta hyviksymis- ja
ilmoitusmenettelystd. Lisdksi laki siséltdd sddnnokset muun muassa ilmoitetun laitoksen
yleisistd vaatimuksista, laitoksen toimintaa ja sen henkilostod koskevista vaatimuksista sekéd
ilmoitetun laitoksen velvollisuudesta osallistua standardointi- ja koordinaatioty6hon.

Erditd tuoteryhmid koskevista ilmoitetuista laitoksista annettua lakia sovellettiin sen
voimaantullessa  aluksi seuraaviin  tuotelakeihin:  hissiturvallisuuslaki  (1134/2016),
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mittauslaitelaki  (707/2011), painelaitelaki (1144/2016), laki pyroteknisten tuotteiden
vaatimustenmukaisuudesta (180/2015), laki rdjdhdysvaarallisissa tiloissa kéytettdviksi
tarkoitettujen laitteiden ja suojausjirjestelmien vaatimustenmukaisuudesta (1139/2015), laki
rdjahteiden vaatimustenmukaisuudesta (1140/2016) ja sdhkdoturvallisuuslaki (1135/2016).
Myo6hemmin lain soveltamisalaa on laajennettu myds muihin tuotelakeihin, kuten
kaasulaitelakiin (502/2018), ilmailulakiin (864/2014) ja sdhkodisen viestinndn palveluista
annettuun lain 30 lukuun (917/2014). Muiden kuin lain soveltamisalaan kuuluvien tuoteryhmien
osalta ilmoitettuja laitoksia koskeva sddntely perustuu edelleen kyseisté tuoteryhmié koskevaan
tuotelakiin.

Ilmoitetun laitoksen hyvdksymistd ja nimeémisti koskevaan hakemukseen liitetddn
padsdantdisesti kansallisen akkreditointielimen antama akkreditointitodistus. Suomessa
kansallisena akkreditointielimend toimii Turvallisuus- ja kemikaalivirastosta annetun lain
(1261/2010) 2 a §:n nojalla Turvallisuus- ja kemikaaliviraston akkreditointiyksikkd (FINAS-
akkreditointipalvelu). ~ Akkreditointiyksikon —akkreditointiin  ja  sithen rinnastettavaan
pétevyyden arviointiin sovelletaan vaatimustenmukaisuuden arviointipalvelujen patevyyden
toteamisesta annettua lakia (920/2005) riippumatta siitd, sovelletaanko tuoteryhméén erdista
tuoteryhmié koskevista ilmoitetuista laitoksista annettua lakia vai muuta, tuotekohtaista
sdadosta.

Kyberkestidvyysasetus on sdddoksend uusi. Voimassa ei ole sen soveltamisalaa koskevia
paillekkaisia sddnndksid, jotka koskisivat ilmoitettuja laitoksia. Kyberkestidvyysasetuksen 36
artiklassa edellytetddn jdsenvaltioita nimedméén arviointilaitosten ilmoittamisesta vastaava
viranomainen, jonka vastuulla on laatia ja toteuttaa tarvittavat menettelyt, jotka liittyvét
arviointilaitosten hyvidksymiseen, nimedmiseen ja ilmoittamiseen sekd ilmoitettujen laitosten
valvontaan.

Kansallisesta paillekkaisestd sadntelystd olisi pidattaydyttdva, koska kyberkestdvyysasetuksen
IV luku sisdltdd yksityiskohtaiset ja suoraan sovellettavat vaatimustenmukaisuuden
arviointilaitosten ilmoittamista koskevat sddnnokset. Tdstd syystd kyberkestdvyysasetuksen
soveltamisalaan kuuluvia tuoteryhmid koskevia ilmoitettuja laitoksia ei olisi tarpeen saattaa
erditd tuoteryhmid koskevista ilmoitetuista laitoksista annetun lain soveltamisalaan. Siltd osin
kuin kyberkestidvyysasetuksen soveltaminen sitd edellyttds, ilmoitettuja laitoksia koskevia
sddnnoksié voitaisiin sisdllyttdd muuhun lakiin.

Arviointi- ja arviointilaitoslait

Tietoturvallisuuden tason arviointia koskee kansallisesti myds tietoturvallisuuden
arviointilaitoksista annettu laki (1405/2011, arviointilaitoslaki) ja laki viranomaisten
tietoliikennejdrjestelyjen  tietoturvallisuuden  arvioinnista  (1406/2011, arviointilaki).
Arviointilaitoslakia sovelletaan tietoturvallisuuden arviointipalveluita julkishallinnolle
tarjoaviin organisaatioihin, jotka toimeksiannosta arvioivat tietoturvallisuustasoa ja hakevat
Liikenne- ja viestintivirastolta hyviksyntdéd tille toiminnalle. Lain nojalla on annettu 12
paitostd neljdlle eri yritykselle tietoturvallisuuden arviointilaitoksen hyviksymisestd eri
patevyysalueille.! Tietojarjestelmien vaatimustenmukaisuuden arvioinnin ajantasaistamisen ja
tehostamisen tyoryhmidssd (VN/36127/2023) on laadittu nykytila-arvio tietojérjestelmien

! Ldhde: Liikenne- ja viestintdvirasto Traficom, Kyberturvallisuuskeskus. Viitattu 31.7.2023.
(https://www .kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-
tietoturvallisuuden-arviointilaitokset)

40


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-tietoturvallisuuden-arviointilaitokset
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-tietoturvallisuuden-arviointilaitokset

tietoturvallisuuden ja varautumisen vaatimustenmukaisuuden arvioinnista. Sen kanssa
yhtenevésti hallituksen esityksen valmistelussa on arvioitu, ettei kyberkestdvyysasetuksen ja
kyberturvallisuusasetuksen osalta ole paillekkéisyyttd suhteessa ndihin kansallisiin sdddoksiin.
Koska sdddosten tavoite ja tarkoitus on eri, arviointi- ja arviointilaitoslakien mukaisten
menettelyiden hyodyntdminen kyberkestdvyysasetuksen vaatimustenmukaisuuden arviointiin
edellyttdisi merkittdvid muutoksia mainittuihin lakeihin sekd nykytilassa niiden nojalla
tapahtuvaan arviointitoimintaan.

Viranomaisten tietojdrjestelmien tietoturvallisuuden ja  varautumisen kansallinen
arviointisddntely kohdistuu viranomaisen madrddmisvallassa olevan tai hankittavaksi
suunnitteleman tietojérjestelmén tai tietoliikennejérjestelyn tietoturvallisuuden ja varautumisen
tapauskohtaiseen arviointiin, ei siis markkinoilla yleisesti tarjottavien tuotteiden, palveluiden
tai prosessien vaatimuksiin. Arviointilaitoslain mukaiset arvioinnin kohdealueet ja arvioinnin
tuloksen tarkoitus eroavat EU:n sertifiointisddntelystd. Téstd erillinen asia on, ettd FINAS-
akkreditointipalvelun myontdma akkreditointi voi olla edellytyksend sekd EU:n ettéd kansallisen
sddntelyn mukaiselle arviointitoiminnalle. Arviointi- ja arviointilaitoslakien mukainen toiminta
olisi kyberkestivyysasetuksen 2(7) artiklan nojalla tulkittavissa sen soveltamisalan ulkopuolelle
kuuluvaksi.

3.1.4 Haavoittuvuuskoordinaatio

Liikenne- ja viestintidviraston Kyberturvallisuuskeskus toteuttaa nykyisin
haavoittuvuuskoordinaatiota osana sille sdddettyja tehtdvid. Haavoittuvuuskoordinaatiolla
tarkoitetaan toimintaa, jossa tehtdvéni on varmistaa, etti tieto havaitusta haavoittuvuudesta tai
muusta vakavasta ohjelmistovirheesti paityy ohjelmiston valmistajalle.
Haavoittuvuuskoordinaation toteuttaminen perustuu vapaaehtoisiin ilmoituksiin ohjelmistojen
haavoittuvuuksista sekd Kyberturvallisuuskeskuksen tehtiviin selvittdd verkkopalveluihin ja
tietojarjestelmiin kohdistuvia uhkia.

Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskuksen CSIRT-yksikon nykyisen
haavoittuvuuskoordinaation tehtdvdnd on avustaa haavoittuvuuden 10ytdjad tekeméén
yhteisty6td ohjelmistovalmistajien kanssa haavoittuvuuden korjaamiseksi. Tavoitteena on siis
varmistaa, ettd tieto haavoittuvuudesta ja sen asianmukaisesta korjauksesta pidityy kaikille
relevanteille osapuolille eli my0s tuotteen loppukayttdjille.

Koordinaatioprosessi alkaa yleensi, kun haavoittuvuus raportoidaan
Kyberturvallisuuskeskukselle. Ilmoituksen voi tehdd esimerkiksi organisaation nimissi,
henkilokohtaisesti tai nimettdmasti. Ilmoituksen jilkeen Kyberturvallisuuskeskus analysoi
ilmoitetun haavoittuvuuden ja varmistaa tarvittavat tekniset yksityiskohdat ilmoittajan kanssa.
Tamén jidlkeen Kyberturvallisuuskeskus ottaa  yhteydessd laitevalmistajaan  tai
palveluntarjoajaan, ja sopii haavoittuvuuden korjauksen tavoiteaikatauluista ja
haavoittuvuudesta tiedottamisesta. Koordinoinnissa on erityisen tirkedd varmistaa tiedon
vastuullinen késittely kaikkien osapuolten kesken. Kun korjaus on valmis, sovitaan kaikkien
osapuolten kanssa haavoittuvuuden julkaisutavasta ja aikatauluista.

Vuonna 2024 Kyberturvallisuuskeskukselle ilmoitettiin 489 haavoittuvuutta. Sen lisdksi
Kyberturvallisuuskeskus otti vuoden 2024 aikana ennaltachkéisevisti yhteyttd yli tuhannen
haavoittuvan ~ VPN-laitteen  omistajaorganisaatiothin  sekd  julkaisi  yhteensd 26
haavoittuvuustiedotetta.
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Suomessa ei ole nykyisin voimassa horisontaalista sdantelyd, jolla velvoitettaisiin ilmoittamaan
viranomaiselle ohjelmiston haavoittuvuuksista. Kyberturvallisuuskeskuksen vastaanottamat
haavoittuvuusilmoitukset perustuvat vapaaehtoisuuteen ja yhteistydhon sidosryhmien kanssa.

Kyberkestiavyysasetuksella asetetaan CSIRT-yksikolle velvoite kisitelld ja ilmoittaa muiden
maiden CSIRT-yksikdille kyberkestdvyysasetuksen mnojalla tehdyistd pakollisista ja
vapaaehtoisista haavoittuvuushavainnoista. Tédma tulee vaikuttamaan CSIRT-yksikdn
nykyiseen  haavoittuvuuskoordinaatioon  sen  kdytinnon  jirjestimisen  kannalta.
Kyberkestidvyysasetus ei kuitenkaan edellytd muutoksia voimassa olevaan lainsdddant6on
nykyisin toteutetun haavoittuvuuskoordinaation osalta. Kyberkestivyysasetus edellyttia
tdydentdvaa sddntelyd sen mukaisen haavoittuvuuskoordinaation toteuttamiseksi.

Selvyyden vuoksi todetaan, ettid jatkossakin CSIRT-yksikon eli Kyberturvallisuuskeskuksen
olisi voitava ottaa vastaan vapaaehtoisuuteen ja sidosryhmiyhteistybhon perustuvia
haavoittuvuusilmoituksia. Jatkossa CSIRT-yksikkd vastaanottaisi siis sekd
kyberkestdvyysasetuksessa  tarkoitettuja  ilmoituksia  ettd  myds  muita  kuin
kyberkestdvyysasetuksessa tarkoitettuja vapaaehtoisia haavoittuvuusilmoituksia osana sen
olemassa olevien kyberturvallisuuslain mukaisten tehtdvien hoitamista. CSIRT-yksikon
kyberturvallisuuslain 22 §n  mukainen haavoittuvuuskoordinaatiotehtdvd  kattaisi
kyberkestdvyysasetuksen soveltamisalan ulkopuolelle jddvien tuotteiden ja palvelujen
sisdltdmid  haavoittuvuusilmoituksia  sekd  organisaatioiden  toimintaan  liittyvid
haavoittuvuusilmoituksia. Néin ollen sen jédlkeen, kun kyberkestdvyysasetuksen
haavoittuvuusilmoituksia koskevia sddnnoksid sovelletaan, CSIRT-yksikkd vastaanottaisi
haavoittuvuusilmoituksia, jotka voidaan jakaa kolmeen luokkaan seuraavasti:

1) kyberkestiavyysasetuksen 14 artiklan mukaiset pakolliset haavoittuvuusilmoitukset;

2) kyberkestivyysasetuksen 15 artiklan mukaiset vapaaehtoiset haavoittuvuusilmoitukset;
ja

3) muut vapaaehtoiset haavoittuvuusilmoitukset.

Kyberkestivyysasetuksen 16 ja 17 artiklassa sdddetddn erdistdi CSIRT-yksikon
velvollisuuksista, jotka voivat edellyttad julkisuuslaissa salassa pidettaviksi sdddettyjen tietojen
luovuttamista. Néista tilanteista olisi tarpeen sditia erikseen.

Kyberkestivyysasetuksen 15 artiklan 4 kohdassa sdddetddn tilanteesta, jossa muu taho kuin
valmistaja ilmoittaa aktiivisesti hyddynnetystd haavoittuvuudesta tai digitaalisia elementteja
sisdltdvian tuotteen tietoturvaan vaikuttavasta vakavasta poikkeamasta. Koordinaattoriksi
nimetyn CSIRT-yksikdén on tdllin ilman aiheetonta viivytystd ilmoitettava asiasta
valmistajalle. Valmistajaan  sovellettaisiin ~ télloin  julkisuuslain  asianosaisen
tiedonsaantioikeutta koskevia sddnnoksid. Asianosaisella on tietyin rajoituksin oikeus saada
asiaa késitteleviltd tai késitelleeltd viranomaiselta tieto muunkin kuin julkisen asiakirjan
siséllostd, joka voi tai on voinut vaikuttaa hénen asiansa késittelyyn. Téstd syystd tietojen
luovuttamiseksi téltd osin ei tarvittaisi uutta sééntelya.

Kyberkestiavyysasetuksen 15 artiklan 5 kohdan mukaan koordinaattoriksi nimettyjen CSIRT-
yksikkdjen ja ENISA:n on varmistettava ilmoituksen tehneen luonnollisen henkilon tai
oikeushenkilon toimittamien tietojen luottamuksellisuus ja asianmukainen suoja. Julkisuuslain
sdannosten voidaan katsoa varmistavan CSIRT-yksikon osalta kyseisten tietojen salassapidon
niiltd osin kuin se on perusteltua. Salassapito voidaan perustaa joko julkisuuslain 24 §:n 7
kohtaan, jonka mukaan tieto- ja viestintdjarjestelmien turvajirjestelyjd koskevat ja niiden
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toteuttamiseen vaikuttavat asiakirjat on pidettdvd salassa, 15 kohdassa sdddettyyn
valvontasalaisuuteen tai 20 kohdassa sdddettyyn liikesalaisuuksien ja muiden
elinkeinosalaisuuksien salassapitoon.

3.1.5 Tietoturvamerkki

Liikenne- ja viestintdviraston Kyberturvallisuuskeskus julkaisi Tietoturvamerkin dlykkaille
kuluttajalaitteille eli IoT-laitteille vuonna 2019. Tietoturvamerkki oli Liikenne- ja
viestintdviraston Kyberturvallisuuskeskuksen myontdmé osoitus siitd, ettd merkilld varustettu
tuote on jo ldhtokohtaisesti suunniteltu tietoturvalliseksi ja tAyttdd Traficomin asettamat
tietoturvavaatimukset.

Tietoturvamerkin hakeminen oli tuotteiden valmistajille vapaaehtoista. Tietoturvamerkki ei ole
ollut edellytykseni tuotteen asettamiseksi saataville markkinoilla.

Tietoturvamerkin vaatimukset perustuivat ETSI:n standardiin EN 303 645, joka on kokoelma
kuluttajille suunnattujen loT-laitteiden perustason tietoturvavaatimuksista. Tietoturvamerkin
vaatimusten valinnassa kiinnitettiin erityistd huomioita kéyttdjén suojaamiseen. Tuotteelta
edellytettiin muun muassa tukijakson ilmoittamista, tietoturvallisen kéyton ohjeistamista ja
turvallisia oletusasetuksia. Tuotteelle asetettiin vaatimuksia salasanakdytédntoihin, salauksiin,
haavoittuvuuksien hallintaan ja ohjelmistopéivityksiin sekd hyokkdyspinnan pienentdmiseen.

Liikenne- ja viestintdvirasto myonsi Tietoturvamerkin tuotteille ja palveluille, joille merkkia
haettiin vapaaehtoisesti ja jotka tdyttivét tietoturvavaatimukset sekd lépdisivat kolmannen
osapuolen tekemin tarkastuksen. Sidosryhmit arvostivat kolmannen osapuolen tarkastusta
tarkedksi verrattuna itsearvioinnin antamaan varmuuteen tuotteen
kyberturvallisuusominaisuuksista. Sdénnollisisilld vuosikatselmoinneilla varmistettiin tuotteen
kyberturvallisuusominaisuuksien ajantasaisuus muuttuvassa uhkaymparistossa.

Tietoturvamerkki mydnnettiin yhteensd 27 kuluttajalaitteelle. Tietoturvamerkkid haettiin
useammalle tuotteelle, mutta noin 40 % hakemuksista jdi ilman lopullista merkintéd tuotteessa
ilmenneiden puutteiden vuoksi. Tulokset osoittivat, ettd valmistajan kypsyys tuotteiden
kyberturvallisuuden toteuttamisessa vaihtelee. Haasteita aiheuttavat pitkdt toimitusketjut,
sidosryhmien suuri méard sekd komponenttien ja ekosysteemien lisddntynyt integraatio.

Liikenne- ja viestintdvirasto on lopettanut uusien tietoturvamerkkien mydntédmisen. Péétoksen
taustalla on muun ohella kyberkestivyysasetuksen ja radiolaitedirektiivin voimaantulo, koska
uusi EU-sdéntely tuo vastaavia tietoturvavaatimuksia tulevaisuudessa velvoittavaksi kaikille
verkkoon liitettdville laitteille. Liikenne- ja viestintdvirasto ei aio jatkaa nykyisten
tietoturvamerkkien voimassaoloa radiolaitedirektiivin tullessa voimaan 1.8.2025.

3.1.6 Séintelyn testiympéristo

Suomessa ei ole toteutettu kyberkestdvyysasetuksessa tarkoitettuja sddntelyn testiymparistojé.
Muissa EU-jdsenvaltioissa sddntelyn testiympéristdjen tidrkeimpid sovellusalueita ovat olleet
rahoituspalvelut (fintech), energia ja liikenne.

Kyberkestivyysasetuksen kaltaista sdéintelyd sddntelyn testiympdristostd sisdltyy myos EU:n
tekoélyasetukseen. Tekodlyasetuksessa sdddetddn kyberkestivyysasetusta
yksityiskohtaisemmin sééntelyn testiymparistojen kdytostd tekodlyasetuksen soveltamisalaan
kuuluville tuotteille.
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Lisdksi erdissd muissa viime aikoina annetuissa EU-sdddoksissd on sédéddetty sdéntelyn
testiympdristdjen perustamisesta. Kyseisten sdddosten mukaisten testiympéristdjen
perustamisen ja toiminnan yksityiskohdat poikkeavat jonkin verran toisistaan. Esimerkiksi
Euroopan  parlamentin  ja neuvoston asetuksessa (EU) 2024/1735  Euroopan
nettonollateknologiatuotteiden valmistusekosysteemid vahvistavasta toimenpidekehyksesti ja
asetuksen (EU) 2018/1724 muuttamisesta (ns. nettonolla-asetus) mahdollistetaan se, ettd
jasenvaltiot voivat vapaaehtoisesti perustaa nettonollateknologioita koskevia séédntelyn
testiymparistojd. Nettonolla-asetuksen kansallisessa tiytdntoonpanossa ei toistaiseksi olla
paadytty perustamaan siintelyn testiympéristod Suomeen.

3.1.7 Edustajakanteet

Kyberkestivyysasetuksen 65 artiklan nojalla edustajakannedirektiivid (EU) 2020/1828
sovelletaan edustajakanteisiin, jotka on nostettu talouden toimijoita vastaan johtuen
kyberkestdavyysasetuksen rikkomisista, jotka vahingoittavat tai voivat vahingoittaa kuluttajien
yhteisid etuja.

Edustajakannedirektiivin mukaisista edustajakanteista sdddetddn kieltotoimenpiteitd koskevista
edustajakanteista annetussa laissa (1101/2022) sekd ryhmikannelaissa (1103/2022).
Edustajakanteella voidaan vaatia elinkeinonharjoittajan toimintatavan kieltdmistd seké
hyvitystd kuluttajille aiheutuneesta vahingosta. Edustajakanteita ovat hyvitysvaatimuksia
koskevat ryhmékanteet seké kieltotoimenpiteitd koskevat edustajakanteet.

Edustajakannedirektiivié tdytintdonpanevien sddnnosten soveltaminen myds
kyberkestdvyysasetuksen rikkomiseen ei edellytd kansallista tdydentdvdd séédntelya.
Kyberkestivyysasetuksen 67 artiklalla lisdtadn kyberkestidvyysasetus edustajakannedirektiivin
liitteessd 1 tarkoitettujen sdddosten listaan. Lisdys mahdollistaa edustajakanteita koskevien
kansallisten sddnndsten soveltamisen sellaisenaan my0s kyberkestdvyysasetuksen rikkomista
koskeviin edustajakanteisiin. Kieltotoimenpiteitd koskevista edustajakanteista annetun lain 4
§m 1 momentin nojalla edustajakanne voidaan panna vireille elinkeinoharjoittajaa vastaan, joka
on menetellyt edustajakannedirektiivin liitteessd I mainituissa sdddoksissd olevien kuluttajien
yhteisid etuja suojaavien sddnndsten vastaisesti. Sédntely olisi tdltd osin riittdvad
edustajakanteiden osalta.

3.2 Kyberturvallisuusasetus
3.2.1 Kyberturvallisuussertifioinnin viranomaistehtévat

Kyberturvallisuusasetuksen  mukaiset eurooppalaiset kyberturvallisuussertifikaatit  ja
vaatimustenmukaisuusilmoitukset tulevat arvion mukaan olemaan tarkeitd
kyberkestdvyysasetuksen  vaatimusten tdyttdmisessd. Léahtokohtaisesti  vapaaehtoisen
kyberturvallisuussertifioinnin luonne muuttuu, kun kyberkestdvyysasetus tulee voimaan.
Kyberkestivyysasetuksen 27 artiklan 8 kohdan tarkoittamissa tapauksissa eurooppalaisen
kyberturvallisuuden sertifiointijarjestelman mukaisella EU-
vaatimustenmukaisuusilmoituksella tai sertifikaatilla voidaan, muiden soveltuvien menettelyjen
ohella, osoittaa tuotteen olevan kyberkestdvyysasetuksessa asetettujen tietoturvavaatimusten
mukainen. Kyberturvallisuussertifiointien kysynnidn arvioidaan lisdéntyvin ennen kuin
kyberkestdvyysasetuksen johdosta laadittavat yhdenmukaistetut standardit ovat saatavilla.
Lisdksi kyberkestdvyysasetuksen 8 ja 32 artiklassa maééritelldén tilanteet, joissa kriittiseltd
tuotteelta vaaditaan korotetun tai korkean tason kyberturvallisuussertifikaattia.
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Kyberturvallisuussertifioinnin myontivan viranomaisen tehtivisti sdddetddn
kyberturvallisuusasetuksen 58 artiklassa. Asetuksen suomenkielisessd versiossa kéytetystd
késitteestd huolimatta tehtévi kattaa myos valvontatoiminnan (ks. tarkemmin 1. lakiehdotuksen
21 §mn  yksityiskohtaiset perustelut). Kyberturvallisuusasetuksen mukaisen kansallisen
kyberturvallisuussertifioinnin ~ viranomaisen tehtivien osoittamisesta Liikenne- ja
viestintdvirastolle sdadettiin lailla 1210/2020 (hallituksen esitys eduskunnalle laiksi sdhkdisen
viestinnén palveluista annetun lain muuttamisesta ja erdiksi siihen liittyviksi laeiksi HE 98/2020
vp). Télloin otettiin sdhkdisen viestinndn palveluista annetun lain 304 §:44n sdannds siitd, ettd
Liikenne- ja viestintdviraston tehtdvdnd on toimia kyberturvallisuusasetuksen mukaisena
kansallisena kyberturvallisuussertifioinnin viranomaisena. Tdmaé laissa sdddetty tehtivé kattaa
sekd kyberturvallisuussertifikaattien myontadmisen ettd asetuksen mukaiset valvontatehtavit,
jotka on asetuksen 58 artiklan 4 kohdan mukaisesti erotettava toisistaan.

Tehtdvastd sdddettdessd ei kuitenkaan lakiin otettu wuusia sddnnoksid kansallisen
kyberturvallisuussertifioinnin viranomaisen toimivaltuuksista. Kaytdnndssd on sittemmin
havaittu, ettd viestintidpalvelulain viranomaistoimivaltuuksia kuten tarkastuksia sekd
seuraamuksia koskevat sdénnokset edellyttdisivét tdsséd suhteessa tdydentidmisté, silld niitd ei
voida kattavasti soveltaa kyberturvallisuusasetuksen edellyttimissd tapauksissa. Keskeisend
syynd tdhdn on, ettd viranomaisen toimivaltuudet on viestintdpalvelulaissa ldhtokohtaisesti
kytketty tilanteisiin, joissa on kyse tuon lain mukaisten oikeuksien tai velvollisuuksien
soveltamisesta tai rikkomisesta, mistd ei suoraan sovellettavan asetuksen tapauksessa
kuitenkaan olisi suoranaisesti kyse. Viestintdpalvelulakiin ei mydskddn otettu sddnnoksia
vaatimustenmukaisuuden arviointilaitosten asemasta. Tédmidn takia on tarpeen tdydentda
kyberturvallisuusasetuksen edellyttdméé tdydentévaé kansallista séédntelyé.

3.2.2 Valvontaan liittyvét kyberturvallisuuden sertifiointiviranomaisen toimivaltuudet

Kyberturvallisuusasetuksen 58  artiklan 8  kohdassa  sdddetddn  kansalliselle
kyberturvallisuussertifioinnin myontéville viranomaiselle kuuluvista valtuuksista.

Asetuksen 58 artiklan 8 kohdan a alakohdan mukaan viranomaisella tulee olla valtuus pyytdd
vaatimustenmukaisuuden arviointilaitoksilta, eurooppalaisen kyberturvallisuussertifikaatin
haltijjoilta ja EU-vaatimustenmukaisuusilmoituksen antajilta kaikki tiedot, jotka se tarvitsee
tehtdvinsa suorittamiseksi. Viestintdpalvelulaissa, jossa tilld hetkelld sdddetddn Liikenne- ja
viestintdviraston tehtdvésti toimia tillaisena viranomaisena, ei kuitenkaan ole tilld hetkelld talta
osin riittdvad tdydentdvdd kansallista sdéintelyd. Lain 315 §:n mukainen tiedonsaantioikeus
koskee nimittdin vain tahoja, joiden oikeuksista tai velvollisuuksista sdddetddn
viestintdpalvelulaissa, joten se ei sovellu asetuksen valvontaan.

Alakohdan b mukaan viranomaisella tulee olla toimivalta tehda tarkastusten avulla tutkimuksia
vaatimustenmukaisuuden arviointilaitoksista, eurooppalaisen kyberturvallisuussertifikaatin
haltijoista ja EU-vaatimustenmukaisuusilmoituksen antajista sen tarkastamiseksi, ettd ne
noudattavat tdmin osaston sddnnoksid. Alakohdan d mukaan viranomaisen tulee piistd
vaatimustenmukaisuuden arviointilaitosten ja eurooppalaisen kyberturvallisuussertifikaatin
haltijoiden tiloihin tutkimusten tekemiseksi unionin tai jdsenvaltion prosessioikeuden
mukaisesti. Viestintdpalvelulain tarkastuksia koskeva 325 § soveltuu kuitenkin 1&hinné
teleyrityksiin kohdistuviin tarkastuksiin. Tarkastusten toteuttamiseksi olisi tarpeen olla
mahdollisuus saada my6s poliisin virka-apua.

Alakohdat c ja f koskevat viranomaisen tdytintdonpanotoimivaltuuksia. Alakohdan ¢ mukaan
viranomaisella tulee olla toimivalta toteuttaa asianmukaisia toimenpiteitd kansallisen
lainsddddnnén mukaisesti varmistaakseen, ettd vaatimustenmukaisuuden arviointilaitokset,

45



eurooppalaisen kyberturvallisuussertifikaatin haltijat ja EU-vaatimustenmukaisuusilmoitusten
antajat  noudattavat tdmdn  asetuksen tai  eurooppalaisen  kyberturvallisuuden
sertifiointijarjestelmin vaatimuksia. Liséksi alakohdan f mukaan tulee olla toimivalta maarata
seuraamuksia kansallisen lainsddddnndn mukaisesti 65 artiklassa sdddetylld tavalla ja vaatia
lopettamaan téssa asetuksessa sdddettyjen velvoitteiden rikkominen valittdomasti. Asetuksen 65
artiklassa sdddetddn vield, ettd jdsenvaltioiden on annettava sdédnndt seuraamuksista, joita
sovelletaan tdmén osaston ja eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien
sdannosten rikkomiseen, ja toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd
ne pannaan taytdntoon. Sdddettyjen seuraamusten on oltava tehokkaita, oikeasuhteisia ja
varoittavia. Viestintdpalvelulain 330-332 §:ssd sdddetddn nykyisin valvontapéditoksen ja
véliaikaisen pédtoksen tekemisestd sekd uhkasakosta, keskeyttdmisuhasta ja teettimisuhasta.
Lisdksi lain 309 §:ssd sdddetddn Liikenne- ja viestintdviraston oikeudesta saada virka-apua.
Nédmia sddnnokset koskevat kuitenkin ldhinnd vain mainitun lain rikkomista. Lain
seuraamusmaksuja tai rikosoikeudellisia rangaistuksia koskevat sddnnokset eivdt nekddn
sovellu asetuksen tdytdntoonpanoon. Sdintelyn tdydentdminen on siten tarpeen.

Alakohdan e mukaan viranomaisella tulee olla toimivaltuus peruuttaa kansallisen lainsdddannon
mukaisesti kansallisen kyberturvallisuussertifioinnin myontévéin viranomaisen tai 56 artiklan 6
kohdan mukaisesti vaatimustenmukaisuuden arviointilaitosten mydntdmit eurooppalaiset
kyberturvallisuussertifikaatit, jos ne eivdt tidytd tdmidn asetuksen tai eurooppalaisen
kyberturvallisuuden sertifiointijérjestelmin vaatimuksia. Séhkodisen viestinndn palveluista
annettu laki ei sisélla téllaisia kansallisia sddnndksid, vaikka téllaista toimivaltuutta on pidettiva
tarpeellisena.

Lisdksi kyberturvallisuusasetuksen 58 artiklan 7 kohdan e alakohdassa sééddetdén kansallista
sdantelyd edellyttidvilld tavalla siitd, ettd viranomaisen on myOnnettdvd soveltuvin osin
valtuudet vaatimustenmukaisuuden arviointilaitoksille asetuksen 60 artiklan 3 kohdan
mukaisesti ja rajoitettava myonnettyjd valtuutuksia taikka keskeytettiava tai peruutettava ne, jos
vaatimustenmukaisuuden arviointilaitokset eivdt noudata tidmén asetuksen vaatimuksia.
Téllaisen tilanteen varalta on lisdksi tarpeen sditdd asiakirjojen sdilyttdmisestd
vaatimustenmukaisuuden arviointilaitoksen kyberturvallisuusasetuksen mukaisen toiminnan
paattyessa.

3.2.3 Tiedonvaihtoa koskeva sdintely

Kyberturvallisuussertifioinnin myontévén viranomaisen tehtdviin kuuluisi yhteistyotd ja
tiedonvaihtoa useiden tahojen kanssa. Kyberturvallisuusasetuksen 58 artiklan 7 kohdan a
alakohta edellyttdd valvontayhteistyotd asiaankuuluvien markkinavalvontaviranomaisten
kanssa. Alakohta c taas edellyttdd, ettd kyberturvallisuussertifioinnin myontéva viranomainen
aktiivisesti avustaa ja tukee kansallisia akkreditointielimid ndiden seuratessa ja valvoessa
vaatimustenmukaisuuden arviointilaitosten toimintaa tdmén asetuksen soveltamiseksi.
Alakohdan g mukaisesti kyberturvallisuussertifioinnin myontévén viranomaisen on toimitettava
ENISA:lle ja Euroopan kyberturvallisuuden sertifiointiryhmélle vuosittainen yhteenveto timéin
kohdan b, c ja d alakohtien tai 8 kohdan nojalla toteutetuista toimista, millé viitataan eri tahoihin
kohdistuviin valvontatoimenpiteisiin. Alakohdan h perusteella kyberturvallisuussertifioinnin
myOntavan viranomaisen on tehtdva yhteistyota muiden kansallisten
kyberturvallisuussertifioinnin myontévien viranomaisten tai muiden viranomaisten kanssa
esimerkiksi jakamalla tietoa mahdollisista tapauksista, joissa tieto- ja viestintatekniikan tuotteet,
palvelut ja prosessit taikka tietoturvapalvelut eivdt vastaa asetuksen tai yksittdisten
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien vaatimuksia. Asetuksen johdanto-
osan kohdassa 102 todetaan, ettd komission olisi helpotettava téti tietojen jakamista asettamalla
saataville yleinen sdhkdinen tietotukijarjestelma. Lisdksi kyberturvallisuusasetuksen 58 artiklan
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9 kohdan mukaan kansallisten kyberturvallisuussertifioinnin mydntévien viranomaisten on
tehtidva yhteistyotd keskendén ja komission kanssa erityisesti vaihtamalla tietoja, kokemuksia
ja hyvid kaytdntdja tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien seké
tietoturvapalvelujen kyberturvallisuussertifioinnista ja niiden kyberturvallisuuteen liittyvisté
teknisistd kysymyksista.

Kyberturvallisuusasetuksen 62 artiklalla on perustettu Euroopan kyberturvallisuuden
sertifiointiryhméd, joka muodostuu kansallisten kyberturvallisuussertifioinnin mydntévien
viranomaisten tai muiden asiaankuuluvien kansallisten viranomaisten edustajista. Ryhmén
tehtdvénd on muun ohella tarkastella merkityksellistd kehitystd kyberturvallisuussertifioinnin
alalla ja vaihtaa tietoja ja hyvid kéytidntoja kyberturvallisuuden sertifiointijarjestelmista (62
artiklan 4 kohdan f alakohta) ja helpottaa kansallisten kyberturvallisuussertifioinnin myontdvien
viranomaisten vélistd, tdmédn osaston mukaista yhteisty6td valmiuksien kehittdmisen ja
tietojenvaihdon avulla erityisesti ottamalla kdyttoon menetelmid tietojen vaihtamiseksi
tehokkaasti kaikista kyberturvallisuussertifiointia koskevista kysymyksisté (g alakohta).

Kyberturvallisuussertifioinnin mydntdvan viranomaisen olisi ndin ollen tarpeen pystya
vaihtamaan tarvittaessa my0s salassa pidettévéa tietoa ylld mainittujen tahojen kanssa. Tietojen
salassapito voisi tyypillisesti perustua esimerkiksi julkisuuslain 24 §:n 1 momentin 20 kohdassa
tarkoitettuun yksityiseen liikesalaisuuteen tai muuhun elinkeinosalaisuuteen taikka 7 kohdassa
tarkoitettuun tieto- ja viestintdjirjestelmien turvajirjestelyja koskevaan tietoon.

EU-tason yhteisty6t varten tietoja olisi tarpeen voida luovuttaa eri jasenvaltioiden kansallisten
kyberturvallisuussertifioinnin ~~ myontéville  viranomaisille  ja  muille  Euroopan
kyberturvallisuuden sertifiointiryhmén jésenille sekd komissiolle. Lisdksi tietoja olisi tarpeen
voida luovuttaa kotimaisille ja eurooppalaisille markkinavalvontaviranomaisille seka
akkreditointiyksikoille.

Kyberturvallisuusasetuksen 56 artiklan 8 kohdan nojalla kyberturvallisuussertifioinnin
myOntdvd viranomainen saisi sertifikaattien haltijoilta ilmoituksia haavoittuvuuksista tai
epasddnnonmukaisuuksista, jotka saattavat vaikuttaa sertifiointiin liittyvien vaatimusten
mukaisuuteen. Néiden tietojen jakaminen CSIRT-yksikolle olisi vélttimatontd, jotta muun
muassa sertifioitujen tuotteiden kéyttdjat tavoitetaan tehokkaasti ja toteutetaan tarvittavat
toimenpiteet vahinkojen minimoimiseksi.

Sahkoisen viestinndn palveluista annetun lain 318 §:n 2 momentissa sdddetddn (laissa 703/2025)
Liikenne- ja viestintdviraston oikeudesta luovuttaa salassa pidettdvii tietoja Energiavirastolle,
Finanssivalvonnalle, Lupa- ja valvontavirastolle sekd elinvoimakeskukselle, jos se on niille
sdddettyjen tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi vélttiméatontd. S&anndsti
voidaan periaatteessa soveltaa myds kyberturvallisuusasetuksen mukaisiin tehtdviin, mutta
luettelo ei kata kaikkia kotimaan viranomaisia, joiden kanssa yhteistyotd voidaan pitda
tarpeellisena. Néin ollen tiedonvaihdosta olisi sdédettéivd kattavammin niin kotimaan kuin EU-
tason yhteistyonkin kannalta.

3.2.4 Vaatimustenmukaisuuden arviointilaitokset ja julkinen hallintotehtavi

Kyberturvallisuusasetuksen 56 artiklan 4-6 kohdassa sééddetddn kyberturvallisuussertifikaatin
myOntdjistd. Varmuustasoon “perustaso” tai “korotettu” viittaavan eurooppalaisen
kyberturvallisuussertifikaatin myontdvdt 60 artiklassa tarkoitetut vaatimustenmukaisuuden
arviointilaitokset perustuen kriteereihin, jotka sisdltyvit komission 49 artiklan mukaisesti
hyvéksymééin eurooppalaiseen kyberturvallisuuden sertifiointijarjestelmaan.
Sertifiointijarjestelmidssd  voidaan kuitenkin mé&iritd, ettd jérjestelmisti saatavan
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eurooppalaisen kyberturvallisuussertifikaatin myontda vain julkinen elin, joka voi olla joko
kansallinen kyberturvallisuussertifioinnin myontdvé viranomainen tai vaatimustenmukaisuuden

arviointilaitoksena akkreditoitu julkinen elin. Korkean varmuustason
kyberturvallisuussertifikaatin myontdja  taas on lahtokohtaisesti kansallinen
kyberturvallisuussertifioinnin myontiva viranomainen. Vaatimustenmukaisuuden

arviointilaitos voi myontdd kuitenkin korkean varmuustason sertifikaatin, jos a) kansallinen
kyberturvallisuussertifioinnin myontéva viranomainen hyvéksyy ennalta kunkin yksittéisen,
vaatimustenmukaisuuden arviointilaitoksen myontdman eurooppalaisen
kyberturvallisuussertifikaatin; tai b) kansallinen kyberturvallisuussertifioinnin myo6ntiva
viranomainen delegoi tdmén eurooppalaisten kyberturvallisuussertifikaattien myontdmista
koskevan tehtdvin ennalta yleisesti vaatimustenmukaisuuden arviointilaitokselle.

Asetuksen 60-61 artiklassa sdddetddn vaatimustenmukaisuuden arviointilaitoksista ja niiden
ilmoittamisesta. Asetuksen (EY) N:o 765/2008 mukaisesti nimettyjen kansallisten
akkreditointielinten on akkreditoitava vaatimustenmukaisuuden arviointilaitos. Kansallisten
kyberturvallisuussertifioinnin myontivien viranomaisten on jokaisen eurooppalaisen

kyberturvallisuuden sertifiointijarjestelmin osalta ilmoitettava komissiolle
vaatimustenmukaisuuden arviointilaitoksista, jotka on akkreditoitu ja soveltuvin osin 60
artiklan 3 kohdan nojalla valtuutettu mydontdmadn eurooppalaisia

kyberturvallisuussertifikaatteja 52 artiklassa tarkoitetuilla méaéritellyilld varmuustasoilla.

Ilmoitetun vaatimustenmukaisuuden arviointilaitoksen toteuttamaa sertifiointia on pidettiva
perustuslain 124 §:ssd tarkoitettuna julkisena hallintotehtivini. Kansallisessa laissa ei
kuitenkaan ole télld hetkelld perustuslain edellyttimid sdannoksid siitd, ettd
kyberturvallisuussertifiointia ~ hoitavaan  vaatimustenmukaisuuden  arviointilaitokseen
sovelletaan tissd tehtdvéssd samoja sdédnnoksid kuin viranomaisvastuulla vastaavaa tehtdvia
hoitavaan. Kuten edelld luvussa 3.1.3 todettiin, arviointilaitoslaki ja arviointilaki eivét tule
sovellettavaksi kyberturvallisuusasetuksen mukaiseen sertifiointitoimintaan. Toiminta ei
kuuluisi mydskddn erditd tuoteryhmid koskevista ilmoitetuista laitoksista annetun lain
soveltamisalaan. Témén johdosta lakiin olisi tarpeen sisdllyttdd kyberturvallisuusasetuksen
edellyttamét tiydentdvéit sddnnokset vaatimustenmukaisuuden arviointilaitosten ilmoittamisesta
ja valtuuttamisesta sekéd niiden velvollisuuksista ja vastuista siltd osin kuin niiden ei voida
katsoa seuraavan suoraan asetuksesta. Samoin on tarpeen sddtdd mahdollisuudesta delegoida
korkean varmuustason sertifikaatin mydntdminen vaatimustenmukaisuuden arviointilaitokselle.

3.2.5 Oikeussuojakeinot

Kyberturvallisuusasetuksen 63 artiklassa sdéddetdén valitusoikeudesta. Artiklan 1 kohdan
mukaan luonnollisilla henkil6illd ja oikeushenkil6illd on oikeus tehdé valitus eurooppalaisen
kyberturvallisuussertifikaatin myontéjalle tai asianmukaiselle kansalliselle
kyberturvallisuussertifioinnin ~ myontévidlle  viranomaiselle, jos  valitus  koskee
vaatimustenmukaisuuden arviointilaitoksen 56 artiklan 6 kohdan mukaisesti myontdmaé
eurooppalaista kyberturvallisuussertifikaattia. Viimeksi mainitussa tapauksessa on kyse
tilanteesta, jossa vaatimustenmukaisuuden arviointilaitos on myOntinyt korkean tason
kyberturvallisuussertifikaatin sertifiointiviranomaisen yksittéistapauksellisen hyvéksynnén tai
yleisen delegoinnin perusteella. Asetuksen johdanto-osan 102 kohdan mukaan kansallisten
kyberturvallisuussertifioinnin myontdvien viranomaisten olisi kisiteltdivd luonnollisten tai
oikeushenkildiden tekemét valitukset, jotka liittyvdt ndiden viranomaisten myontdmiin
eurooppalaisiin kyberturvallisuussertifikaatteihin tai vaatimustenmukaisuuden
arviointilaitosten myontdmiin, varmuustasoa korkea” osoittaviin sertifikaatteihin, tutkittava
asianmukaisessa mdiérin valituksen kohde ja ilmoitettava valituksen tekijille tutkinnan
etenemisestd ja tuloksesta kohtuullisessa ajassa. Artiklassa on siten kyse tilanteista, jossa
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sivullinen kiinnittdd viranomaisen tai arviointilaitoksen huomiota esimerkiksi havaitsemaansa
puutteeseen  sertifiointijdrjestelmén  vaatimusten noudattamisessa tai  valmistajan
tiedonantovelvoitteiden noudattamisessa.

Vaikka asetuksen 63 artiklassa kédytetédén valituksen késitettd, tdssd yhteydessé kansallisesti olisi
kyse valvontailmoituksesta (toimenpidepyynnostd) eli viranomaiselle osoitetusta pyynnosté
tutkia véitetty lainvastainen menettely. Kyse on hallintoasiasta. Téll4 hetkelld valvonta-asioiden
késittelystd Liikenne- ja viestintdvirastossa on erityissdéntelyéd viestintdpalvelulain 313 §:ssa.
Sen mukaisesti Liikenne- ja viestintdvirasto voi ottaa asian tutkittavakseen asianosaisen
pyynnostd sekd omasta aloitteestaan, minka lisdksi virasto voi asettaa valvontatehtdvinsa
tarkeysjérjestykseen ja jattdd asian tutkimatta. Viestintdpalvelulain sddnnokset tayttavat talta
osin nykyisin kyberturvallisuusasetuksen vaatimukset. Artiklan ei kuitenkaan arvioida
valttiméattd edellyttivin kansallista tdydentdvdd sddntelyd siirrettdessd asetusta tdydentiva
sdantely ehdotettuun erillislakiin, vaan hallintolakia voidaan pitdd tdssd suhteessa riittdvina.
Hallintolain 19 §:n mukaan asia pannaan vireille ilmoittamalla vaatimukset perusteineen.

Téllainen vaatimus voitaisiin esittdd myos sertifikaatin myonténeelle vaatimustenmukaisuuden
arviointilaitokselle —niissd tapauksissa, joissa tehtdvd kuuluu arviointilaitokselle.
Kyberturvallisuusasetuksen 63 artikla koskee myo0s sellaisia sertifikaatin myontdjid, jotka eivét
ole viranomaisia. Kyse olisi vaatimustenmukaisuuden arviointilaitoksista, jotka voivat myontiad
sertifikaatin erdissd tapauksissa. Tdmé katsotaan julkisen hallintotehtdvin hoitamiseksi, jolloin
toimintaan soveltuvat hallinnon yleislait. Elimen on siten késiteltdvd toimenpidepyynto
hallintolain mukaisesti. Kansallisessa laissa ei kuitenkaan ole sddnnoksid siitd, ettd tehtdvaa
hoitavaan sovelletaan tdlloin samoja sdénnoksid kuin viranomaisvastuulla vastaavaa tehtdvaa
hoitavaan, joten kansallista lainsdadénto4 olisi tdssé tdydennettidva tdssd suhteessa.

Kyberturvallisuusasetuksen 63 artiklan 2 kohdan mukaan viranomaisen tai elimen, jolle valitus
on jétetty, on ilmoitettava valituksen tekijdlle valituksen kasittelyn etenemisesta ja siitd tehdysta
padtoksestd sekd 64 artiklassa tarkoitetusta oikeudesta tehokkaisiin oikeussuojakeinoihin.
Vaatimus ei edellytd tdydentdvdd kansallista sédéntelyd. Hallinnon yleislait soveltuvat niin
viranomaiseen kuin  julkista  hallintotehtdvdd hoitavaan  vaatimustenmukaisuuden
arviointilaitokseen Hyvén hallinnon periaatteiden ja palveluperiaatteen nojalla (hallintolain 7 ja
8 §) asiallisiin tiedusteluihin esimerkiksi kisittelyn tilanteesta on vastattava. Hallintolaki
sisdltdd saannokset myos valitusosoituksen antamisesta.

Asetuksen 64 artiklassa sdddetddn oikeudesta tehokkaisiin oikeussuojakeinoihin. Artiklan 1
kohdan mukaan sen estaméttd, mitd hallinnollisista tai muista kuin oikeudellisista
oikeussuojakeinoista sdddetddn tai maaritidan, luonnollisilla henkil6illd ja oikeushenkildilld on
oltava oikeus tehokkaisiin oikeussuojakeinoihin ensinnékin 63 artiklan 1 kohdassa tarkoitetun
viranomaisen tai elimen pddtosten osalta. Tama sisdltdd ainakin eurooppalaisen
kyberturvallisuussertifikaatin virheellistd myontdmistd koskevat pditokset, paitdkset olla
myOntdmattd eurooppalaista kyberturvallisuussertifikaattia tai pddtdkset tunnustaa kyseisten
luonnollisten  henkildiden ja  oikeushenkildiden hallussa oleva eurooppalainen
kyberturvallisuussertifikaatti. Toiseksi oikeus kattaa tilanteen, jossa on kyse 63 artiklan 1
kohdassa tarkoitetulle viranomaiselle tai elimelle tehdyn valituksen késittelemattd jéttdminen.
Artiklan 2 kohdan mukaan artiklan mukaiset kanteet on nostettava sen jdsenvaltion
tuomioistuimissa, johon kanteen kohteena oleva viranomainen tai elin on sijoittautunut.

Viranomaisten péaatoksistd valittamisessa on Suomessa kyse hallintoprosessista. Valitusoikeus
on asianosaisilla tai silld, jonka valitusoikeudesta laissa erikseen sdddetddn. Vaikka kohdassa
kaytetddn kanteen kisitettd, asia saatetaan Suomessa vireille hallintotuomioistuimeen tehtavalla
valituksella. Oikeudenkdynnistd hallintoasioissa annettu laki (808/2019) sisdltdd
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muutoksenhakua koskevan perussddntelyn. Yleislain séénnokset oikeudesta valittaa
viranomaisen hallintopdatoksestd hallinto-oikeuteen kattavat myds julkista hallintotehtdvad
hoitavien  yksityisten tekemidt hallintopddtokset. = Muutoksenhausta on  nykyisin
viestintdpalvelulain 344 §:ssd informatiivinen viittaus edelld mainittuun lakiin. Pykéldssa
sdddetddn myoOs padtoksen tehneen viranomaisen ja ilmoitetun laitoksen mahdollisuudesta
madrdtd, ettd padtdstdi on  noudatettava  muutoksenhausta  huolimatta, jollei
muutoksenhakuviranomainen toisin mairdé. Vastaava siintely on syyté sisillyttdd ehdotettuun
lakiin kuitenkin siten, ettd myos vaatimustenmukaisuuden arviointilaitos voi maérata paatoksen
noudattamisesta muutoksenhausta huolimatta.

Jos muutoksenhakukeinona halutaan kayttda kansallisesti ensin oikaisuvaatimusta hallintolain
7 a luvun mukaisesti, tdstd on sdddettdvd erikseen. Vaikka tarkoituksena on, ettd
oikaisuvaatimus olisi muutoksenhaun ensi vaiheena mahdollisimman laajasti, ei
oikaisuvaatimusmenettely el kuitenkaan luontevasti sovellu viranomaisen
valvontamenettelyyn, joka perustuu asian yksityiskohtaiseen selvittimiseen. Sen sijaan
vaatimustenmukaisuuden arviointilaitosten tekemien paétosten kohdalla
oikaisuvaatimusmenettelyd voidaan pitdd perusteltuna samoin kuin viranomaisen tekemin
maksuvelvollisuutta koskevan péaétoksen kohdalla.

Kyberturvallisuusasetuksen mukaan oikeussuojakeinojen tulee kattaa myos tilanne, jossa
toimenpidepyyntd jéitetddn késittelemattd. Viestintdpalvelulaki ei tunne niin sanottua
passiivisuusvalitusta. Kuten jédljempanéd vaihtoehtojen arvioinnissa tuodaan tarkemmin esiin,
riittdvdnd oikeussuojakeinona viivéstystilanteissa voidaan pitdd mahdollisuutta kannella
viranomaisen tai julkista hallintotehtévéd hoitavan toiminnasta ylimmille laillisuusvalvojille.

Yhteenvetona voidaan todeta, ettd kyberturvallisuusasetus edellyttdd tdydentidvad kansallista
sdantelyd julkisen hallintotehtdvin hoitamisesta sekd sertifiointiviranomaisen toimivallasta
samoin kuin seuraamuksista ja muutoksenhausta. Lisdksi on tarpeen sddtdd myds oikeudesta
saada virka-apua samoin kuin viranomaisyhteisty0sti ja siihen liittyvisti tietojenvaihdosta.

3.3 Viranomaistoiminnan maksullisuus

Valtion viranomaisten suoritteiden maksullisuuden ja suoritteista perittivien maksujen
suuruuden yleisistd perusteista sekd maksujen muista perusteista sdddetddn valtion
maksuperustelaissa (150/1992). Kyseessé on yleislaki, jonka liséksi maksuista voidaan sditié
erikseen. Lakiin sisdltyy sdédnnokset suoritteiden maksullisuudesta ja maksujen suuruuden
yleisistd perusteista (2 luku), mukaan lukien sddnnokset tietyistd suoritteista, jotka ovat joko
maksullisia tai maksuttomia. Julkisoikeudellisella suoritteella tarkoitetaan maksuperustelaissa
valtion viranomaisen suoritetta, jonka kysyntd perustuu lakiin tai asetukseen ja jonka
tuottamiseen viranomaisella on tosiasiallinen yksinoikeus. Julkisoikeudellisesta suoritteesta
valtiolle perittdvéin maksun suuruuden tulee maksuperustelain 6 §:n mukaan vastata suoritteen
tuottamisesta valtiolle aiheutuvien kokonaiskustannusten méérda. Valtion maksuperustelain 8
§:ssd sdddetddn asetuksella sdddettévistd asioista ja ministerion toimivallasta. Maksuperustelain
12 §:n mukaan asetuksella voidaan antaa tarkempia sddnnoksid omakustannusarvoon kuuluvista
kustannuksista.

Valtion maksuperustelain sédéntelyn viranomaisten suoritteiden maksullisuudesta ja maksujen
suoritteiden perusteista arvioidaan olevan riittivdd. Korkean varmuustason sertifikaattien
mydntdminen viranomaisen toimesta on maksuperustelain  puitteissa  katsottava
julkisoikeudelliseksi  suoritteeksi. Samoin muun muassa vaatimustenmukaisuuden
arviointilaitosten nimedminen ilmoitetuksi laitokseksi kyberkestdvyysasetuksen puitteissa,
niiden ilmoittaminen kyberturvallisuussertifiointia varten komissiolle seki niiden valvonta on
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katsottava julkisoikeudelliseksi suoritteeksi. Kun mainitut suoritteet liittyvét sertifiointia
hakevan tahon tai vaatimustenmukaisuuden arviointilaitoksen taloudelliseen toimintaan, ei
niiden maksullisuudesta poikkeamiseen ole maksuperustelaissa tarkoitettua perusteltua syyta.
Myo6s kyberkestdvyyden sddntelyn testiympdriston kayton tulisi olla maksuperustelain
lahtkohdan mukaisesti oletusarvioisesti maksullista, silli maksuilla katettaisiin viranomaiselle
testiympériston yllapidosta ja kdytostd aiheutuvia kustannuksia. Maksuperustelaki mahdollistaa
kuitenkin sen, ettd erityisestd syystd maksu voidaan mdiritd tietyltd ryhmaéltd perittdviksi
suoritteen omakustannusarvoa alempana tai jittdd kokonaan perimittid. Taméd mahdollistaisi
tarvittaessa maksullisuutta koskevat helpotukset etenkin, jos testiympéristd perustettaisiin
tekodlyasetuksen mukaisen testiympériston yhteyteen, silld padsy kyseiseen testiympéristoon
tulee tekodlyasetuksen mukaan tarjota pk-yrityksille maksutta.

Liikenne- ja viestintiministerion Liikenne- ja viestintdviraston sdhkdiseen viestintddn liittyvisti
suoritteista perittdvistd maksuista antaman asetuksen (1190/2023, muutettu asetuksella
905/2024) 3 §:ssd sdddetddn muun ohella tietoturvatuotteiden ja tietoliikenneyhteyksii
hyodyntdvien tuotteiden turvallisuuden tason arviointiin  liittyvien  suoritteiden
maksullisuudesta. Suoritteesta peritdén omakustannusarvon mukainen maksu. Saman pykéldn
4 kohdan mukaan tietoturvallisuuden arviointilaitosten hyvéksyntéén liittyvistd toimenpiteisté
peritddn niin ikd4n maksu. Asetuksen tdsmentdmistarvetta siten, ettd se kattaisi myos
kyberkestdvyysasetukseen ja kyberturvallisuusasetukseen liittyvid suoritteita, olisi tarpeen
arvioida asetuksen paivittdimisen yhteydessa.

3.4 Verkkotunnusviilittijit

NIS 2 -direktiivin verkkotunnusten rekisterdintipalveluja tarjoavia toimijoita koskevat 3 ja 26—
28 artiklan sddnnokset on pantu tdytintoon sdhkodisen viestinndn palveluista annetun lain
muutoksilla (L 126/2025; HE 57/2024 vp).

Sahkoisen viestinndn palveluista annetun lain 21 luvussa sdddetddn Suomen maatunnukseen (fi-
maatunnus) ja Ahvenanmaan maakuntatunnukseen (ax-maakuntatunnus) péattyviin
verkkotunnuksiin sekd niihin liittyvéstd verkkotunnustoiminnasta ja verkkotunnusten
vilittdimisestd. Verkkotunnusvilittdjin NIS 2 -direktiivin 27 artiklan mukaisista
ilmoitusvelvollisuuksista sdddetddn sdhkdisen viestinndn palveluista annetun lain 165 §:ssi.
NIS 2 -direktiivin 28 artiklaa tdytintoonpanevia sddnnoksid siséltyy sdhkoisen viestinndn
palveluista annetun lain 167 §:44n ja 170 §:44n.

Muita kuin verkkotunnusten rekisterdintipalveluja tarjoavia toimijoita koskevat NIS 2
-direktiivin sdénndkset on pantu tdytintoon kyberturvallisuuslailla (124/2025) ja julkisen
hallinnon tiedonhallinnasta annetun lain muutoksilla (L 125/2025). Mainittuihin lakeihin ei
sisélly verkkotunnusvilittdjid koskevia sdéannoksia.

Séhkoisen viestinndn palveluista annetun lain 21 luvun sédénnokset soveltuvat ainoastaan fi-
maatunnukseen ja ax-maakuntatunnukseen péittyviin verkkotunnuksiin ja niihin liittyvéén
verkkotunnusten vilitystoimintaan verkkotunnusvilittdjien (eng. registrar) toimesta. NIS 2
-direktiivi vaatii jasenvaltiota edellyttiméédn 2728 artiklan mukaisia toimenpiteitd myos muita
verkkotunnuksia vélittaviltd verkkotunnusvalittdjiltd silloin, jos verkkotunnusvilittdja kuuluu
NIS 2 -direktiivin 26 artiklan nojalla Suomen lainkédyttovaltaan. NIS 2 -direktiivin
tdytdntoonpanoa olisi ndin ollen tarpeen tdydentdd verkkotunnusten rekisterdintipalveluja
tarjoavia toimijoita koskien silloin, kun kysymys on muusta verkkotunnusten
rekisterdintipalveluja  koskevasta  toiminnasta  kuin  fi-maatunnukseen tai  ax-
maakuntatunnukseen paittyvddn verkkotunnukseen liittyvastd toiminnasta. Lisdksi 21 luvun
soveltamista tulisi direktiivin kattavan tdytdntoonpanon varmistamiseksi laajentaa erdiltd osin
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verkkotunnusvilittdjien puolesta toimiviin tahoihin. Tdydennykset edellyttivit muutoksia
sdhkoisen viestinnin palveluista annettuun lakiin tai kyberturvallisuuslakiin.

Suomessa ei nykyisin ole voimassa olevaa sddntelyd muiden kuin fi-maatunnukseen tai ax-
maakuntatunnukseen paéttyvien verkkotunnusten vélittdmisestd. Liikenne- ja viestintivirasto
on antanut sdhkdisen viestinndn palveluista annetun lain 21 luvun nojalla
verkkotunnusmaiirdyksen, joka koskee fi-maatunnukseen tai ax-maakuntatunnukseen
paittyvien verkkotunnusten vélittimista.

Verkkotunnusten rekisterdintitietojen kerddmisestd, saataville saattamisesta ja niithin paasysta
on laadittu useita Internetin vapaachtoisia standardeja ja toimialan kéytinteitd kansainvilisessa
yhteistydssd). Ndiden pohjalta on syntynyt kéyténtd, jonka mukaan jokainen ylimmén tason
verkkotunnusrekisteri pitdd itse ylld ns. WHOIS-palvelua, jossa rekisterin hallinnassa olevien
verkkotunnusten rekisterdintitiedot julkaistaan. Internetin geneerisid ylimmédn tason
verkkotunnuksia hallinnoiva ICANN (Internet Corporation for Assigned Names and Numbers)
on vienyt tdmdn periaatteen omiin sopimuksiinsa geneeristen ylimmidn tason
verkkotunnusrekisterien (gTLD) kanssa siten, ettd nykyisin rekisterdintitiedon julkaisemisesta
ovat vastuussa kyseisen aluetunnusrekisterin yllépitdjdn lisdksi sen valtuuttamat
verkkotunnusvalittdjit kukin osaltaan niin, ettd kummankin toimijan vastuut eri tietotyyppien
julkisesti saataville saattamisesta poikkeavat hieman toisistaan. Sopimuksessa mééritdin myos
rekisteritietojen  siirtdmisestd verkkotunnusvilittdjaltd aluetunnusrekisterin  ylldpitdjalle
henkil6tietojen késittelyd koskevasta lainsdddédnnosti seuraavin edellytyksin. Ylimmén tason
maatunnusten (ccTLD) osalta ei sen sijaan ole yhtendisid kéytidntoja. NIS 2 -direktiivin
taytdntoonpanon tdydentdmistd sen 28 artiklan osalta koskevat lakimuutokset, jotka koskevat
verkkotunnusten rekisterdintitietojen julkisuutta, olisi valmisteltava siten, ettd ne ovat
mahdollisuuksien mukaan linjassa kansainvilisten standardien ja niiden pohjalta syntyneiden
kaytantdjen kanssa. Direktiivin voidaan katsoa mahdollistavan erilaiset tekniset toteutusmallit,
kunhan direktiivin 28 artiklan edellyttimdt tiedot ovat julkisesti saatavilla ja kunhan
aluetunnusrekisterin yllapitdjat ja verkkotunnusvilittdjit kykenevdt antamaan direktiivin
edellyttdmén padsyn henkilotietoja siséltdviin tietoihin.

Sahkoisen viestinndn palveluista annetun lain mukaiset Liikenne- ja viestintdviraston
toimivaltuudet kuten tiedonsaantioikeus ja mahdollisuus uhkasakon asettamiseen olisivat
kohdistettavissa my0s muuhun verkkotunnustustoimintaan kuin 21 luvussa nykyisin
sdddettyihin verkkotunnusvalittdjiin, mikéli tiydentavistd velvoitteista sdddettéisiin kyseisessa
laissa. Séhkoisen viestinndn palveluista annetun lain 312 §:n 2 momentin erityinen
verkkotunnuksiin liittyviéd asiakirjoja koskeva tiedoksiantosddnnds soveltuisi niin ikdin myos
muihin kuin nykyisin 21 luvussa saddettyihin verkkotunnusasioihin.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esitykselld ehdotetaan sdddettdviksi uusi laki erdiden tuotteiden kyberkestdvyydestd seké
kyberturvallisuussertifioinnista.

Laissa sdddettdisiin kyberkestdvyysasetuksen markkinavalvonnasta, vaatimuksenmukaisuuden
arviointilaitoksien ilmoittamisesta kyberkestavyysasetuksen mukaisia arviointitehtéivid varten
sekéd kyberkestdvyysasetuksen rikkomiseen liittyvistd hallinnollisista seuraamuksista. Liséksi
laissa saddettdisiin kyberkestdvyyden sdéntelyn testiympériston perustamisesta, keskenerdisten
tuotteiden kéyttdmisestd erdissd olosuhteissa sekd kyberkestidvyysasetuksen vaatimuksien
huomioimisesta julkisissa hankinnoissa.
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Liikenne- ja viestintivirasto vastaisi keskitetysti kyberkestivyysasetuksen
markkinavalvontaviranomaisen tehtdvistd. Lisdksi suuririskisille tekoalyjérjestelmille
markkinavalvontaviranomaisena toimisi erdiden tekoélyjarjestelmien valvonnasta annetun lain
nojalla toimivaltainen valvova viranomainen. Kyberkestivyysasetuksen markkinavalvontaan
sovellettaisiin erdiden tuotteiden markkinavalvonnasta annettua lakia ja markkinavalvonta-
asetusta.

Liikenne- ja viestintdvirasto vastaisi myds kyberkestidvyysasetuksen mukaisen ilmoittavan
viranomaisen tehtdvistd. Suomeen sijoittautunut vaatimustenmukaisuuden arviointilaitos hakisi
kyberkestiavyysasetuksen mukaiseksi ilmoitetuksi laitokseksi ilmoittamista Liikenne- ja
viestintdvirastolta. Hakemukseen olisi 1dhtokohtaisesti liitettivd FINAS-akkreditointipalvelun
akkreditointitodistus siité, ettd arviointilaitos tiyttdd kyberkestavyysasetuksen vaatimukset.

Esitykselld annettaisiin  myds EU:n kyberturvallisuusasetusta tdydentivid sddnnoksié
kyberturvallisuussertifioinnin kansallisen viranomaisen tehtdvistd ja sen toimivaltuuksista.
Tehtdva on nykyisin osoitettu Liikenne- ja viestintdvirastolle sdhkoisen viestinnédn palveluista
annetun lain nojalla. Liikenne- ja viestintdvirasto jatkaisi tehtdvéssd. Tehtdvad ja
toimivaltuuksia koskevat kansalliset sédénnokset siséltyisivdt kuitenkin uuteen erdiden
tuotteiden kyberkestdvyydestd sekd kyberturvallisuussertifioinnista annettavaan lakiin.
Ehdotuksella tidydennettéisiin ja tismennettdisiin kyberturvallisuussertifiointiin liittyvien
viranomaistehtdvien toimivaltuuksia, vaatimustenmukaisuuden arviointilaitosten ilmoittamista
sekd hallinnollisten seuraamusmaksujen madradamistd kyberturvallisuussertifiointiin liittyvista
vaarinkdytoksista.

Sahkoisen viestinndn palveluista annettuun lakiin ehdotetaan liséttidviaksi uusi 21 a luku, jossa
sdadettdisiin verkkotunnusten rekisterdintitietojen kerddmisesta ja luovuttamisesta muiden kuin
fi-maatunnukseen ja ax-maakuntatunnukseen pééttyvien verkkotunnuksien osalta. Luvussa
sdddettdisiin  my6s verkkotunnusvilittdjan ilmoittautumisvelvollisuudesta Liikenne- ja
viestintdvirastolle. ~ Ehdotuksilla  tdydennettdisiin =~ EUmn  kyberturvallisuusdirektiivin
taytdntdonpanoa verkkotunnuksien rekisterdintitietojen osalta.

4.2 Piaasialliset vaikutukset
4.2.1 Yritysvaikutukset
Kyberkestivyysasetus ja sitd tdydentdvdi kansallinen sddntely

Kyberkestivyysasetuksen soveltamisalaan kuuluu huomattavan laaja joukko erilaisia laitteita ja
ohjelmistoja. Saddostd sovelletaan horisontaalisesti kaikkiin laitteisiin ja ohjelmistoihin, jotka
siséltavit asetuksen tarkoittaman “digitaalisen elementin” eli ovat kytkettivissd joko suoraan
tai vélillisesti verkkoon tai toiseen laitteeseen. Léhtokohtaisesti kaikki internetiin suoraan tai
vilillisesti kytkettdvisséd olevat laitteet ja ohjelmistot kuuluisivat soveltamisalaan. Eriité
tuotteita (ajoneuvot, ilma-alukset ja tietyt lddkinnélliset laitteet) on rajattu soveltamisalan
ulkopuolelle, koska niissd tuotekohtaisen sdéntelyn kattaa myos kyberturvallisuutta koskevia
vaatimuksia yksityiskohtaisesti.

Soveltamisalaan kuuluvien tuotteiden miéra on huomattavan suuri. Soveltamisalaan kuuluisivat
sekd kuluttaja- ettd yrityskdytossd olevat laitteet ja ohjelmistot, jotka ovat yhdistettidvissa
verkkoon tai toiseen laitteeseen. Tuotteille asetettavat vaatimukset koskettavat suoraan tai
vilillisesti miltei kaikkien nykyisten markkinavalvontaviranomaisten valvontatoimialaan
kuuluvia tuotteita, joihin sisdltyy digitaalinen elementti. Vaatimukset koskettavat myos
merkittdvad madraa tuotteita, joihin ei nykyisin kohdistu markkinavalvontaa tai tuotesdéntelyyn
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perustuvia  turvallisuusvaatimuksia. ~Euroopan komission vaikutusarvion mukaan
kyberkestdvyysasetuksen soveltamisalaan kuuluvan tuotteiden markkina-arvo on ollut karkeasti
1 485 mrd. € Euroopan unionin tasolla (vuonna 2019).2

Kyberkestivyysasetuksella ja sitd tdydentdvdlld kansallisella sdéntelylld on vaikutuksia
talouden toimijoille, jotka valmistavat, maahantuovat ja jakelevat kyberkestdvyysasetuksen
soveltamisalaan kuuluvia tuotteita. Esitykselld on siis vaikutuksia digitaalisen elementin
siséltdvien tuotteiden valmistajille, maahantuojille ja tuotteita myyville yrityksille. Pddosa
vaikutuksista aiheutuu suoraan asetuksesta, mihin ei liity kansallista litkkumavaraa.

Yrityksiin kohdistuvat vaikutukset koostuvat kyberkestdvyysasetuksen mukaisten olennaisten
kyberturvallisuusvaatimusten téyttdmisestd. Digitaalisen elementin siséltdvit tuotteiden
ominaisuuksien tulee tiyttdd asetuksen liitteen I osassa I asetetut vaatimukset ja valmistajan
kayttoon ottamien prosessien ja haavoittuvuuksien kisittelyn tulee tiyttdd asetuksen liitteen I
osassa II asetut wvaatimukset, joita tarkennetaan asetuksen 27 artiklan mukaisesti
yhdenmukaistetuin standardein tai komission tdytdntoonpanoasetuksin. Valmistajan tulee
lisdksi arvioida ja osoittaa vaatimustenmukaisuus kyberkestivyysasetuksen mukaisesti.
Valmistajille aiheutuu liséksi kustannuksia haavoittuvuuksien késittelystd tuotteen tukiajan
aikana sekd kyberkestivyysasetuksen edellyttdmien haavoittuvuus- ja poikkeamailmoituksien
tekemisestd. Kyberkestdvyysasetuksen markkinavalvonnasta aiheutuu talouden toimijoille
hallinnollisia kustannuksia.

Kyberkestiavyysasetuksen soveltamisalaan kuuluvat digitaalisen elementin siséltivit tuotteet,
joiden kayttotarkoitus tai kohtuudella ennakoitavissa oleva kaytto sisiltdd suoran tai vilillisen
loogisen tai fyysisen datayhteyden johonkin laitteeseen tai verkkoon. Soveltamisalaan kuuluvia
digitaalisen elementin siséltivid tuotteita ovat esimerkiksi laitteet, joilla on suora tai epdsuora
verkkoyhteys (IoT-laitteet, élylaitteet, teollisuuskomponentit), niihin liittyvit ohjelmistot, muut
ohjelmistotuotteet ja pelit. Soveltamisalaan kuuluvat esimerkiksi tietokoneet, puhelimet,
etdluettavat sensorit, puettavat é&lylaitteet, verkkoon kytkettivit IoT-laitteet ja
kodinelektroniikka sekd  verkkoon  kytkettdvdt  teollisuusautomaatiojirjestelmét.
Soveltamisalaan kuuluvat esimerkiksi myds kéyttojéarjestelmait, tietokone- ja mobiiliohjelmat ja
pelit. Kyberkestavyysasetuksen soveltamisalaan kuuluu siten huomattavan laaja joukko erilaisia
laitteita ja ohjelmistoja. Lahtokohtaisesti kaikki internetiin suoraan tai vélillisesti kytkettidvissa
olevat laitteet ja ohjelmistot kuuluisivat soveltamisalaan. Eriitd tuotteita (ajoneuvot, ilma-
alukset ja tietyt lddkinnélliset laitteet) on rajattu soveltamisalan ulkopuolelle, koska niissé
tuotekohtaisen  sddntelyn kattaa my0s kyberturvallisuutta koskevia  vaatimuksia

2 Commission Staff Working Document Impact assessment report accompanying the document
Proposal for a Regulation of the European Parliament and of the Council on horizontal cybersecurity
requirements for products with digital elements and amending Regulation (EU) 2019/1020,
SWD/2022/282 final. Kun Euroopan unionin sisimarkkinan koko on ollut 13 900 mrd. € vuonna 2019,
voivat kyberkestidvyysasetuksen vaatimukset siten komission vaikutusarvion perusteella koskettaa jopa
10,6 prosenttia koko sisdmarkkinasta. Vuonna 2021 EU:n sisédisen kaupan arvo oli 6 786 miljardia
euroa, joten voidaan karkeasti laskea, ettd sisdisen kaupan liikevaihdosta 21,8 prosenttiin siséltyy
digitaalinen elementti. Suomen markkinoista on tehty arvio, ettd loT-markkinoiden arvo olisi 1 903
miljoonaa dollaria (n. 1 742 milj. euroa) vuonna 2024 ja ettd markkinoiden odotetaan kasvavan 9,3 %
vuosittain. Edelld kuvattuihin arvioihin liittyy merkittdvid epdvarmuustekijoitd, mutta ne antavat
suuntaa soveltamisalan laajuudesta. loT-laitteiden voidaan arvioida padsaéntdisesti kuuluvan
kyberkestivyysasetuksen soveltamisalaan, mutta asetus kattaa paljon myds muita tuotteita, kuten
tavanomaiset péatelaitteet ja ohjelmistot.
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yksityiskohtaisesti. Soveltamisalaan kuuluvien tuotteiden lukumééarasti tai Suomen markkinan
koosta ei ole saatavilla kootusti tilastotietoa. Markkinoilla olevien tuotteiden méaréd on hyvin
hankala arvioida, silld tilastotiedot eri tuoteryhmistd eivét erittele, siséltivétko tuotteet
digitaalisen elementin. Soveltamisalaan kuuluvien tuotteiden kayttoé on kuitenkin hyvin yleista.
Soveltamisalaan kuuluvien laitteiden ja ohjelmistojen mddrd arvioidaan merkittdvaksi sekd
kotitalouksissa etté yrityksissa.

Edelld todetusti soveltamisalaan kuuluvien tuotteiden méédrd on huomattavan suuri.
Soveltamisalaan kuuluisivat sekd kuluttaja- ettd yrityskdytossd olevat laitteet ja ohjelmistot,
jotka ovat yhdistettdvissd verkkoon tai toiseen laitteeseen. Tuotteille asetettavat vaatimukset
koskettavat suoraan tai vélillisesti miltei kaikkien nykyisten markkinavalvontaviranomaisten
valvontatoimialaan kuuluvia tuotteita, joihin siséltyy digitaalinen elementti. Vaatimukset
koskettavat myds merkittdvdd madrad tuotteita, joihin ei nykyisin kohdistu markkinavalvontaa
tai tuotesddntelyyn perustuvia turvallisuusvaatimuksia.

Euroopan komission vaikutusarvioinnin mukaan digitaalisen elementin siséltdvien tuotteiden
markkinan globaali liikevaihto on ollut 550—1 485 miljardia euroa vuonna 2019 riippuen
tuoteluokituksista, joita arvioon siséllytetdan.’ Euroopan komission vaikutusarvioinnin mukaan
digitaalisen elementin siséltidvien tuotteiden kehittdmisen kustannuksiin
kyberkestdvyysasetuksen edellyttimén turvallisuustason vaatimuksilla voi olla keskiméérin
30,5 % (vaihteluvili 19-42 %) tuotteen kehityskustannuksia korottava vaikutus.* Euroopan
komission 15.9.2022 julkaisema vaikutusarviointi on saatavilla komission verkkosivuilla:
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-impact-assessment.

Tilastokeskuksen videston tieto- ja viestintdtekniikan kdyttd -tilaston mukaan vuonna 2024
suomalaisista 94 % on kéyttinyt internetid viimeisen 3 kuukauden aikana ja 83 % kayttad
internetid useita kertoja péivissd. Viimeisen 3 kuukauden aikana internetid on kayttanyt 100 %
16-54-vuotiaiden ikdryhmaistd. Nain ollen tdstd ikdryhmastd jokainen on kdyttdnyt yhtd tai
useampaa kyberkestivyysasetuksen soveltamisalaan kuuluvaa digitaalisen elementin siséaltdvaa
tuotetta. Koko véeston tasolla tuotteita on kiytossd 94 %:1la véestostd. Edelleen tilaston mukaan
kosketusnéytolld varustettu édlypuhelin on ollut kéytossd 90 prosentilla viestostd. Tilaston
mukaan internetiin liitettyd kodin ldmmitys-, valaistus- tai muuta vastaavaa jérjestelméid on
kayttdnyt viimeisen kolmen kuukauden aikana 14 % suomalaisista, internetiin liitettyd kodin
halytysjéarjestelmdd, esimerkiksi lukkoja, palovaroitinta tai turvakameroita on kéyttinyt
viimeisen kolmen kuukauden aikana 13 % suomalaisista seké internetiin liitettyja kodinkoneita
tai laitteita on kéayttdnyt viimeisen kolmen kuukauden aikana 11 % suomalaisista.
Virtuaaliavustajaa dlykaiuttimen, tietokoneen tai puhelimen sovelluksen kautta on kéyttanyt
viimeisen kolmen kuukauden aikana 13 % suomalaisista. Suoraan internetiin liitetylla SMART-
televisiolla tai digiboksin kautta nettiin liitetylld televisiolla internetid on kayttanyt viimeisen 3
kuukauden aikana 55 % suomalaisista. Lisdksi 40 % suomalaisista on pelannut tai ladannut
pelejd; 16—44-vuotiaiden ikdryhmidstd useampi kuin joka toinen ja 44—89-vuotiaiden
ikdryhmastd harvempi kuin joka toinen.>

3 Commission staff working document. Impact assessment report. SWD(2022) 282 final. Part 2/3, s. 48.
4 Commission staff working document. Impact assessment report. SWD(2022) 282 final. Part 2/3, s.
55-56.

3> Lahde: Tilastokeskus. Véeston tieto- ja viestintdtekniikan kiytto -tilasto. Tiedot koskevat vuotta 2024.
Tilaston perusjoukko kattaa maassa vakituisesti asuvan 16—-89-vuotiaan véeston ja kotitaloudet, joissa
on vahintdin yksi 16-89-vuotias henkil6. Tiedot haettu 1.4.2025.
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Kuluttajakdyton lisdksi digitaalisen elementin sisdltdvien tuotteiden kiyttd on yleistd myos
yrityksissd. Kayton yleisyyttd kuvaa, ettd vuonna 2024 yli 100 Mbit/s internetyhteys on ollut
kaytossd 80 %:lla yrityksistd, mistd on paateltivissa, ettd yrityksilld on kéytossd vahintddn yksi
tai useampi digitaalisen elementin sisaltava tuote. Tekoalyteknologioita on ollut kdytdssd 24
%:1la yrityksistd.

Digitaalisen elementin sisdltdvien tuotteiden valmistajista, maahantuojista tai jakelijoista ei ole
saatavilla kootusti tilastotietoa. Tuotteisiin liittyvéd yritystoiminta jakautuu eri toimialoille.
Ohjelmistot, konsultointi ja siihen liittyvd toimiala -toimialalla on Suomessa toiminut vuonna
2023 yhteensd 14 095 yritystd ja toimialan yritysten yhteenlaskettu litkevaihto on ollut noin
12,8 miljardia euroa ja henkiloston méérd noin 65 000 henkilotydvuotta.’

Kuten edelld todetaan, keskeiset vaikutukset yrityksille tulevat suoraan asetuksen sddannoksista.
Yrityksille aiheutuu tuotekehityksen ja haavoittuvuuksien késittelyn lisdksi hallinnollisia
kustannuksia. Yritysten tulee laatia ja ylldpitdd jatkossa teknistd dokumentaatiota, joka osoittaa
tuotteen tai ohjelmiston tdyttdvdn asetuksen kyberturvallisuusvaatimukset. Tama
dokumentaatio on keskeinen osa CE-merkintéprosessia ja markkinoille paésyn ehtoja. Teknisen
dokumentaation tulee sisdltdd tuotekuvauksen, kyberturvallisuusriskien arvioinnin, kuvaus
turvallisuustoimenpiteistd ja haavoittuvuuksien hallinnasta. Liséksi yritysten tulee tehdd
tuotteistaan vaatimustenmukaisen arvioinnin joko itsearviointina tai kolmannen osapuolen
toteuttama, riippuen tuotteen riskiluokasta. Korkean riskin tuotteille vaaditaan kolmannen
osapuolen arviointi, mikd tuo lisdkustannuksia muun muassa auditointien valmistelun,
vaatimustenmukaisuuden  arviointilaitoksien = perimien maksujen ja  mahdollisten
uusintatarkastuksien osalta.

Kyberkestidvyysasetuksen vaatimusten tdyttiminen osoitetaan liittdimélld laitteeseen CE-
merkintd. Jatkossa digitaalisen elementin siséltivit tuotteet eivét paddse EU:n sisdmarkkinoille
ilman riittdvdn kyberturvallisuustason osoittamista kyberkestivyysasetuksen mukaisesti.
Asetuksella tai sitd tdydentdvélld kansallisella sdéntelylld ei tunnisteta olevan kilpailua
vadristavad vaikutusta, koska vaatimukset tulevat kaikille yrityksille koosta ja toimialasta
riippumatta. Koska kyberkestivyysasetuksen vaatimukset koskettavat kaikkia yrityksid
tasapuolisesti, siddntely harmonisoi markkinoita. Kustannuksia ei synny sellaisten tuotteiden
valmistajille ja tuojille, joiden laitteissa on jo huolehdittu kyberturvallisuudesta riittavalla
tasolla. Sen sijaan useat toimijat voivat joutua investoimaan ja tekemdidn tuotekehitysté
kyberturvallisuuden  parantamiseksi. Toisaalta kyberkestdvyysasetuksesta —aiheutuvat
kustannukset ovat liikevaihtoon suhteutettuna korkeampia mikro-, pien- ja keskisuurille
talouden toimijoille kuin suuryrityksille, minké johdosta toimeenpanossa olisi tarpeen keskittya
erityisesti ndille yrityksille kohdistettuun neuvontaan ja viranomaistukeen.

Vaikka kyberkestidvyysasetuksesta aiheutuvien vaatimuksien tasoon tai niistd aiheutuviin
kustannuksiin ei voida vaikuttaa kansallisessa lainsddddnndssd, hallituksen esityksen 1.
lakiehdotuksella ~ mahdollistettaisiin ~ kuitenkin  kyberkestdvyysasetuksen = mukaisten
kyberkestdvyyden sdidntelyn testiympiriston perustaminen markkinavalvontaviranomaisen
paitokselld. Kyberkestdvyyden sddntelyn testiympiriston hyddyntdminen tuotekehityksessi

6 Lahde: Tilastokeskus. Tietotekniikan kéytto yrityksissa -tilasto. Tiedot koskevat vuotta 2024. Tilaston
perusjoukko kattaa vahintddn 10 henkil6a tyollistavat yritykset toimialoilta, jotka kuvataan tilaston
perustiedoissa. Tiedot haettu 1.4.2025.

7 Lahde: Tilastokeskus. Yritysten rakenne- ja tilinpéétostilasto. Tiedot koskevat vuotta 2023. Tilaston
perusjoukko kattaa kaikki Suomessa liiketoimintaa harjoittavat yritykset. Tiedot haettu 1.4.2025.
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voisi vaikuttaa erityisesti pk-yrityksille aiheutuviin tuotekehityskustannuksiin niitd alentavasti.
Liséksi kyberkestivyyden sddntelyn testiympériston yhteydessd viranomainen voisi tarjota
neuvontaa ja tukea pk-yrityksille sdintelyn vaatimuksista.

Hallituksen esityksen mnojalla yrityksille voitaisiin madrdtd kyberkestdvyysasetuksen
edellyttdmalla tavalla hallinnollinen seuraamusmaksu,  jos se laiminly6
kyberkestdvyysasetuksen  vaatimuksia.  Yritykselle voidaan maéadrdtd hallinnollinen
seuraamusmaksu, joka on enintdén 15 miljoonaa euroa tai 2,5 % yrityksen maailmanlaajuisesta
vuotuisesta liikkevaihdosta. Tuote voidaan my06s méaarita poistettavaksi markkinoilta esimerkiksi
sellaisessa tapauksessa, jossa tuotteessa todetaan vakava haavoittuvuus, eikd valmistaja ryhdy
korjaaviin toimiin. Markkinavalvonnasta voi aiheutua hallinnollisia kustannuksia yritykselle.

Kyberkestivyysasetuksella on vaikutusta markkinoille sellaisten tuotteiden osalta markkinoille
padsyyn, jotka eivét tdytd vaatimuksia. Viranomaiset voivat estdd tuotteen markkinoille
saattamisen tai myynnin jatkamisen, jos vaatimuksenmukaisuutta ei ole osoitettu. Niiden
tuotteiden osalta, jotka eivédt jo nykyisellddn tdytd kyberkestivyysasetuksen vaatimuksia,
yritykset voivat joutua tekemdin tuotekehitystd. Jatkossa yritystoiminnan aloittaminen ja
markkinoille pddsy voi edellyttdd suurempia alkuinvestointeja sellaisten yritysten osalta, jotka
kehittdvat, valmistavat tai maahantuovat EU-markkinoille verkkoon liitettivid tuotteita ja
ohjelmistoja. Uusien yritysten, jotka kehittdvdat digitaalisia tuotteita, on otettava
kyberkestdvyysasetuksen vaatimukset huomioon jo tuotekehityksen alkuvaiheessa. Tdma voi
lisatd alkuinvestointeja, koska tuotekehitykseen voi tarvita laajempaa
kyberturvallisuusosaamista, dokumentaatiota ja mahdollisesti kolmannen osapuolen
arviointeja. Erityisesti pk-yrityksille tdméd voi luoda suuremman tarpeen ulkopuoliselle
asiantuntemukselle.

Kyberkestivyysasetuksen vaatimuksien mydta tuotekehityksessd tulee ottaa kyberturvallisuus
huomioon ja markkinoille tulee turvallisempia laitteita. Vaikutuksena arvioidaan, etté
tietoturvaloukkaukset ja niistd syntyvit kustannukset ja mainehaitat pienenevit pidemmallé
aikavalilla.

Verkkotunnusvdlittdjdt ja aluetunnusrekisterin ylldpitdjdt

Sahkoisen viestinndn palveluista annettuun lakiin ehdotetulla uudella 21 a luvulla olisi
vaikutuksia Suomeen sijoittautuneille ja muille Suomen lainkdyttovaltaan kuuluville
aluetunnusrekisterien ylldpitdjille ja verkkotunnusvilittdjille. Vaikutukset aiheutuisivat
erityisesti verkkotunnusten rekisterdintitietojen késittelemisestd ja niihin pddsyd koskeviin
pyyntdihin vastaamisesta. Lisdksi verkkotunnusvilittdjille aiheuttaisi kustannuksia velvoite
ilmoittaa tietoja Liikenne- ja viestintdvirastolle. Ehdotetuilla muutoksilla parannettaisiin paasya
verkkotunnusten rekisterdintitietoihin, milld voi olla merkittdvid myonteisid vaikutuksia
yhteiskunnalle tilanteissa, joissa viranomaisten ja muiden tahojen mahdollisuudet puuttua
lainvastaiseen toimintaan parantuvat. Luvun soveltamisalaan tulevien toimijoiden méérin
ennakointi on epivarmaa, mutta sen voidaan arvioida olevan yhteensd muutamia satoja mukaan
lukien sekd varsinaiset verkkotunnusvilittdjdt ettd niiden puolesta toimivat tahot, kuten
verkkotunnusten rekisterdintipalveluja tarjoavat jélleenmyyjit. Suomeen sijoittautuneita
sellaisia aluetunnusrekisterin yllapitdjid, jotka eivét kayttdisi aluetunnusta ainoastaan omiin
tarkoituksiinsa, arvioidaan olevan hyvin vdhdinen maéra.
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4.2.2 Viranomaisvaikutukset
4.2.2.1 Liikenne- ja viestintdvirasto
Kustannukset

Esitykselld on suoria ja merkittivid vaikutuksia Liikenne- ja viestintdvirastolle sen eri
toiminnoissa.  Esitys lisdisi Liikenne- ja  viestintdviraston tehtdvien maérda.
Kyberkestidvyysasetuksen tdytdntdonpanoon ja kyberturvallisuussertifiointiin  liittyvien
tehtdvien osalta arvioitu lisdys Liikenne- ja viestintdviraston tehtdviamadrdan on laajuudeltaan
yhteenséd 10 henkildtyovuotta. Tdmén lisdksi Liikenne- ja viestintiviraston verkkotunnuksiin
liittyvén tehtdvdmadrdn arvioidaan lisdéntyvén 0,5 henkilotyovuodella.

Esityksestd aiheutuisi kyberkestdvyysasetukseen liittyvid kustannuksia tietojdrjestelmien ja
palveluiden kehittdmisestd sekd markkinavalvontaan liittyvistd laboratoriotarkastuksista
seuraavasti:

Kertaluonteiset kustannukset Jatkuvaluontoiset kustannukset
Selite Kustannus Selite Kustannus
Haavoittuvuuksien 150.000 eur Markkinavalvontaan 100.000 eur
raportointiin liittyvét liitty vt vuosittain
tietojérjestelmat laboratoriotarkastukset
Markkinavalvontaan | 150.000 eur Tietojirjestelmien ja | 100.000 eur
liittyvét palveluiden ylldpito ja | vuosittain
tietojarjestelmat kehitys
Akkreditoituminen 200.000 eur Arvioitu 10 henkil6tyovuotta
testauslaboratorioksi tehtdvamadran

lisdyksen laajuus

Verkkotunnuksiin liittyvistd tehtdvistd arvioidaan lisdksi aiheutuvan 150.000 eur
kertaluontoinen kustannus tietojarjestelmien kehittdmisestd. Esityksestd aiheutuisi siten
Liikenne- ja viestintdvirastolle arvioidun 10,5 henkildtydvuoden laajuisen tehtivaméaéran
lisdyksen lisdksi yhteensd 650.000 eur kertaluontoinen kustannus, joka toteutuu vuosien 2026—
2027 aikana, sekd 200.000 eur jatkuvaluonteinen kustannus, joka toteutuu tdysiméérdisend
vuosittain vuodesta 2028 alkaen.

Esityksestd aiheutuva tehtdvamairdn lisdys sekd kerta- ja jatkuvaluonteiset kustannukset
katetaan Liikenne- ja viestintdviraston nykyisistd kehysmééarédrahoista. Esityksellé ei ndin ollen
ole vaikutuksia valtion talousarvioon.

Liikenne- ja viestintdviraston arvion mukaan uusien tehtivien toteuttaminen nykyisten
méaérdrahojen puitteissa on erittdin haastavaa. Tehtdvien hoitaminen vdhimmadistasolla on
erittdin haastavaa huomioiden mahdollisuus my6s nykyisten tehtdvien uudelleenjérjestelyn
hyddyntédmiseen tidysiméaraisesti.

58



Uudet tehtdviit

Esityksen mukaan Liikenne- ja viestintdvirasto vastaisi kyberkestdvyysasetuksen
markkinavalvonnasta. Tehtdva olisi virastolle uusi.

Liikenne- ja viestintdvirasto vastaisi uutena tehtdvdnd kyberkestdvyysasetuksen mukaisia
ilmoitetun laitoksen tehtdvid hoitavien vaatimustenmukaisuuden arviointilaitoksien
ilmoittamisesta ja valvonnasta. Lisdksi kyberkestdvyysasetuksen voimaantulo lisdd Liikenne-
ja viestintidviraston Kyberturvallisuuskeskuksessa sijaitsevan CSIRT-yksikon tehtdvamaaraa
poikkeama- ja haavoittuvuusilmoituksien kisittelyssd ja koordinaatiossa. Liikenne- ja
viestintdvirasto jatkaisi kansallisen kyberturvallisuussertifioinnin viranomaisen tehtévéssa,
mihin liittyvien tehtdvien miirdn ennakoidaan lisddntyvan kyberkestdvyysasetuksen
voimaantulon myoté.

Markkinavalvonta on keskeinen osa toimivien markkinoiden varmistamisessa. Silld
varmistetaan, ettd tuotteet vastaavat vaatimuksia. Liikenne- ja viestintdvirasto kohdistaisi
tehtdvéssd digitaalisen elementin sisdltiviin tuotteisiin markkinavalvontaa vastaavalla tavoin
kuin muidenkin tuotesdddosten perusteella nykyisin toimintaan. Valvontatehtivien liséksi
markkinavalvontaviranomainen ohjaa ja neuvoo talouden toimijoita soveltamiseen liittyvissi
kysymyksissd. Aiempina vuosina toteutetun tietoturvamerkin ja vuosina 2023-2024 toteutetun
radiolaitedirektiivin mukaisten tuotteiden tietoturvallisuuden arvioinnin pilotin kokemusten
perusteella arvioitavaksi otettujen tuotteiden tietoturvallisuuden vaatimuksenmukaisuudessa on
ongelmia kaikkien tuotetyyppien tuotteiden osalta. Puutteita ja virheitd on sekéd tuotteiden
teknisen tietoturvan toteutuksessa ettd esimerkiksi kéyttdehdoissa. Valvontatehtdvid tultaisiin
toteuttamaan tiiviissd yhteistyOssd muiden toimivaltaisten viranomaisten kanssa. Valvonta
kohdistuisi poikkeuksellisen laajaan joukkoon tuotteita, joiden valvonta vaatisi erityisté teknistd
osaamista. Kyberkestdvyysasetuksen mukaiset tehtdvét vaativat lisdresursseja salaus- ja
tuoteturvallisuustarkastuksiin. Tarvitaan erityistd asiantuntijuutta ja syvaa teknistd ymmérrystd,
kun tulkitaan tuotteiden teknisid ratkaisuja ja arvioidaan 11rn01tettu]en laitosten kyvykkyyttd.
Markkinavalvontaviranomaiselle aiheutuu kustannuksia my0s viranomaisohjauksesta ja
-neuvonnasta. Laajan horisontaalisen soveltamisalan vuoksi ennakoidaan ohjaus- ja
neuvontatarpeen olevan laaja erityisesti kyberkestévyysasetuksen siirtyméajalla ja soveltamisen
alkaessa.

Kyberturvallisuuskeskuksen CSIRT-yksikon haavoittuvuuskoordinaatioon liittyvat tehtavét
tulevat lisddntymdédn merkittdvéisti  kyberkestdvyysasetuksen soveltamisen —myota.
Kyberkestivyysasetuksessa ~ valmistajalla  on  velvollisuus  ilmoittaa  aktiivisesti
hyviksikdytetyistd haavoittuvuuksista ja vakavista poikkeamista viranomaisille. Lisdksi
valmistajat voivat ilmoittaa vapaaehtoisesti havaitsemistaan haavoittuvuuksista CSIRT-
yksikdlle. Pakollisten haavoittuvuusilmoitusten jéttdminen on tiukkoihin aikaméiéreisiin
sidottua, jonka vuoksi CSIRT-yksikon olisi valmistauduttava ilmoitusten nopeaan késittelyyn.
Nykytilassa haavoittuvuuskoordinaatioon tulee keskiméérin n. 100400 ilmoitusta vuositasolla.
Kyberkestivyysasetuksen = myotd  velvoite  ilmoittaa  aktiivisesti  hyddynnetyistd
haavoittuvuuksista ja tuotteen tietoturvaan vaikuttavista vakavista poikkeamista tulee
kasvattamaan méaardd huomattavasti. Tarkkoja arvioita siitd, kuinka monet haavoittuvuudet
jaavat raportoimatta, ei ole olemassa. Asiantuntija-arviot nykytilassa ilmoittamattomien
haavoittuvuuksien maarasté liikkuvat noin 50-90 %:n vililld. Tdmén liséksi haavoittuvuuksista
ei vélttdmaéttd ilmoiteta CSIRT-yksikdille vaan suoraan muille tahoille. Varovaisten arvioiden
mukaan ilmoituksia  haavoittuvuuksista  tulisi  viikkotasolla yli 50 kappaletta
haavoittuvuuskoordinaatioon. Néma ilmoitukset tulisivat myds
markkinavalvontaviranomaisten kasiteltavaksi.
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Kyberkestivyysasetuksessa on myds velvoite tarjota tukea pienemmille organisaatioille
haavoittuvuuksien ja poikkeamisen selvittimisessd. Nykyisilldi CSIRT-yksikdn resursseilla
pystytddn tutkimaan vain vakavimmat tapaukset, jolloin vaikuttavuudeltaan pienempien
tapauksien tutkintaan ei ole resursseja tai vaihtoehtoisesti joudutaan jattdmadn muita vakavia
tapauksia tutkimatta. Tutkinnan kesto vaihtelee suuresti ja arviolta kyberkestdvyysasetuksen
vaatimusten myo0téd, tapauksia voi tulla viikoittain tutkittavaksi 1-3 kappaletta nykyisten
tyotehtdvien lisdksi. Haavoittuvuudet ilmoitettaisiin ENISA:n haavoittuvuustietokantaan.
Haavoittuvuustietojen késittely tulisi vaatimaan tiivistd yhteistyotd viranomaisten viélilld
kansallisesti ja kansainvilisesti. Nykyisestd poiketen erityisesti kansainvélisen koordinoinnin
tarve lisddntyy.

Liikenne- ja viestintdvirasto vastaisi myo0s ilmoittavan viranomaisen tehtdvéstd. Téassa
tehtdvéssd viranomainen hyviksyy laitokset ja vastaa niiden valvonnasta. Tehtivéén liittyy
hyviksyntdmenettelyn lisdksi ilmoitusvelvollisuuksia komissiolle. Kyberkestdvyysasetuksessa
on muista tuoteturvallisuusvaatimuksista poikkeava vaatimustenmukaisuuden osoittaminen.
Osalta tuotteista vaaditaan erityistd vaatimustenmukaisuuden osoittamista, kuten ilmoitetun
laitoksen  suorittamaa  tyyppihyvéksyntdmenettelyd.  Kyberkestdvyysasetuksen laaja
soveltamisala asettaa omat erityispiirteensd myds ilmoitettujen laitosten hyvéksynndstd ja
valvonnasta vastaavalle viranomaiselle. Viranomaisen tulisi varmistaa, ettd ilmoitetulla
laitoksella on kyvykkyys suorittaa arviointia kutakin sen ilmoittamaa yhdenmukaistettua
standardia vasten. Standardien suuri maiédrd aiheuttaa toimivaltaiselle viranomaiselle
perehtymistaakan ja erityisid tarpeita tekniselle kyvykkyydelle. Ilmoitettujen laitosten
hyviksynnistd vastaavan viranomaisen riittdvalld resurssoinnilla varmistettaisiin prosessin
sujuminen ja ilmoitettujen laitosten riittdvin méadrd, sekd ehkiistddn markkinoille tulon
pullonkauloja.

Liikenne- ja viestintdvirasto vastaisi jatkossakin kyberturvallisuusasetuksen mukaisesta
kansallisen kyberturvallisuussertifioinnin viranomaisen tehtdvista. Liikenne- ja viestintdvirasto
toimii tehtdvéssd nykyisinkin sdhkdisen viestinndn palveluista annetun lain nojalla. Esityksellé
ei néin ollen arvioida olevan vilitdnté tdhén tehtévaén liittyvadd Liikenne- ja viestintéviraston
tyomadrdd lisddvad vaikutusta. Kansallisen kyberturvallisuussertifioinnin viranomaisen
tehtidviin liittyvdn tyomédrdn ennakoidaan kuitenkin kasvavan kyberkestivyysasetuksen
soveltamisen alkamisen jilkeen, mikili kyberturvallisuussertifiointien mééra ja kysyntd kasvaa
ennakoidulla tavalla. Kyberturvallisuussertifikaattien kysyntd sekd vaatimustenmukaisuuden
arviointilaitosten hakeutuminen kyberturvallisuussertifiointitehtdviin riippuvat esimerkiksi
sertifiointijirjestelmien kehitystyon etenemisestd sekd sertifikaattien hyddyntdmisen
mahdollisuudesta kyberkestidvyysasetuksen tai muun edellytetyn vaatimustenmukaisuuden
tason osoittamiseksi. Mikali tulevaisuudessa kehitetdin eurooppalaisia
kyberturvallisuussertifiointijarjestelmid, joita  hyddynnetddn  kyberkestdvyysasetuksen
mukaisten vaatimuksien vaatimustenmukaisuuden osoittamisessa, ennakoidaan toimintaan
liittyvén Liikenne- ja viestintdviraston tyOméédrdn kasvavan olennaisesti. Esitys kuitenkin
parantaa Liikenne- ja viestintdviraston mahdollisuuksia toteuttaa vaikuttavaa valvontaa. Liséksi
ehdotus tukee viranomaisen tehtdvien tarkoituksenmukaista hoitamista mahdollistamalla
korkean tason kyberturvallisuussertifikaattien myOntdmisen delegoinnin
vaatimustenmukaisuuden arviointilaitokselle. Niiltd osin ehdotus selventdisi ja parantaisi
viranomaisen toimintaedellytyksié tehtdvassa.

Séhkoisen viestinndn palveluista annettuun lakiin ehdotetulla uudella 21 a luvulla olisi
vaikutuksia Liikenne- ja viestintdviraston tehtdviin. Viraston olisi pidettivé toimijaluetteloa
luvun soveltamisalaan kuuluvista uusista verkkotunnusviélittdjistd sekd tarvittaessa valvottava
uusien velvoitteiden noudattamista toimivaltuuksiensa mukaisesti. Myo6s 21 luvun
soveltamisalan laajentaminen verkkotunnusviélittdjien puolesta toimiviin kuten jilleenmyyjiin

60



lisdisi vahdisessd madrin viraston tehtivid, joskin jilleenmyyjistd on ollut toimitettava tieto
virastolle jo viraston vuonna 2025 voimaan tulleen uuden verkkotunnusmaéiriyksen nojalla.

4.2.2.2 Muut viranomaisvaikutukset

Esitykselld olisi vaikutuksia suuririskisid tekodlyjérjestelmid valvoville viranomaisille.
Viranomaisten tyomaidrd lisdéntyisi, silld ne toimisivat markkinavalvontaviranomaisena
suuririskisille tekodlyjérjestelmille kyberkestdvyysasetuksen osalta. Témén johdosta
suuririskisid tekodlyjdrjestelmid valvovien viranomaisten tulisi hankkia ja kehittad kyvykkyytté
kyberkestdvyysasetuksen vaatimuksista ja valvonnasta suuririskisille tekodlyjérjestelmille.
Vaikutukset markkinavalvontaviranomaisten  tehtdviin  toteutuisivat  tiysimédrdisesti
kyberkestavyysasetuksen tullessa kokonaisuudessaan sovellettavaksi 11.12.2027.

Viranomaisvaikutusten arviointia hankaloittaa kyberkestdvyysasetuksen laajan horisontaalisen
soveltamisalan lisdksi se, ettd suuririskisiksi tekodlyjérjestelmiksi katsottavien digitaalisen
elementin sisdltdvien tuotteiden maéraa sektoreittain tulevaisuudessa on erittdin vaikea arvioida.
Tamd vaikuttaa sithen, mikd osuus markkinavalvontatehtavistd tulee kuulumaan
tekodlyjarjestelmié valvoville viranomaisille. Resurssitarpeita onkin syyté seurata ja tarkastella
uudelleen valvontatehtivien alkamisen jéalkeen.

Tekodlyasetuksen markkinavalvonnan resurssitarpeita on arvioitu hallituksen esityksessa
eduskunnalle EU:n tekodlyasetusta tdydentaviksi lainsdddannoksi HE 46/2025 vp, s. 104-108)
Tietosuojavaltuutetun  toimiston  arvion = mukaan  tekodlyasetuksen = mukaisen
tekodlyjarjestelmien  markkinavalvonta edellyttdd 3,5 henkilotyovuoden resurssia.
Kyberkestivyysasetuksen yksityiskohtaisemman kyberturvallisuutta koskevan sddntelyn
valvonnan voidaan arvioida lisdévin jossakin méérin titd arvioitua tyOméaardd. Energiavirasto
puolestaan on arvioinut, ettd suuririskisten tekodlyjirjestelmien kyberkestdvyysasetuksen
mukaisten tehtdvien hoitaminen edellyttdd vdhintddn 1 henkilétyovuoden lisdresurssia sen
lisdksi, mitd tekodlyasetuksen kansallisessa valmistelussa on arvioitu Energiaviraston
lisdresurssitarpeiksi. Finanssivalvonta taas on pitdnyt suuntaa antavana arviona
resurssivaikutuksista  tiltd osin 0,5 henkilotyovuotta. Tullin arvion mukaan
tekodlyominaisuuksien mukaan lukien niiden kyberturvallisuuden markkinavalvonnan
lisdresurssitarve on kokonaisuutena 3 henkilotydvuotta (vastaavasti HE 46/2025 vp, s. 108).
Tulli toimisi Tukesin ohella markkinavalvontaviranomaisena, kun on kyse suuririskisesté
tekodlyjarjestelmdstd, johon  sovelletaan  leludirektiivid.  Lisdksi  Tulli  toimisi
ulkorajatarkastuksista vastaavana viranomaisena. Tukes arvioi kyberkestdvyysasetuksen
valvonnan lisdresurssitarpeeksi 1-2 henkildtydvuotta, minkd lisdksi valvonta edellyttdd
kertaluonteista 50 000 euron erdd toimenpiteisiin, kuten tietojirjestelmien péaivittimiseen.
Sosiaali- ja terveysalan lupa- ja valvontaviraston (1.1.2026 alkaen Lupa- ja valvontavirasto)
tehtdvamadran lisdyksen voidaan arvioida olevan edellisiin verrattava suhteessa sille
tekodlyasetuksen osalta arvioituun 3 henkildtyovuoden resurssitarpeeseen. Hallitus ei esitd
madrdrahaa kyberkestdvyysasetuksen toimeenpanoon valtion vuoden 2026 talousarviossa.
Tamén vuoksi asetuksen toimeenpano rahoitettaisiin viranomaisten olemassa olevia resursseja
uudelleen kohdentamalla.

Esitykselld olisi vaikutuksia Turvallisuus- ja kemikaaliviraston FINAS-akkreditointiyksikdlle.
Sen suorittamien akkreditointien médrd kasvaisi, mikdli vaatimustenmukaisuuden
arviointilaitokset hakisivat akkreditointeja ilmoittautuakseen kyberkestivyysasetuksen
mukaiseksi ilmoitetuksi laitokseksi Suomessa. Lisdksi esitykselld ja kyberkestdvyysasetuksen
soveltamisen kaynnistymiselld olisi tyOmadrdd lisddvid vaikutuksia Turvallisuus- ja
kemikaaliviraston = yhteydessd  toimivan  markkinavalvonnan  yhteyspisteen  seké
yhteistydoryhmén toimintaan.
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Esityksesti aiheutuisi liséksi vihdisessd ~ maédrin lisdhenkil6ston tarvetta
Oikeusrekisterikeskukselle, joka vastaisi hallinnollisten seuraamusmaksujen
tdytantdonpanosta. Aiheutuvien vaikutusten méadrd riippuu lain nojalla maérittavien
hallinnollisten seuraamusmaksujen ja maksettavaksi tuomittujen uhkasakkojen méaarasta.
Hallinnollisten seuraamusten tidytdntoOnpanoilmoitusten tekemisen on tarkoitus olla
ehdotuksen voimaantullessa mahdollista viranomaisportaalin kautta. Esityksestd aiheutuva
tyomadrén lisdys olisi katettava olemassa olevista valtion talouden kehyspéétosten ja valtion
talousarvion mukaisista méaarirahoista. Oikeusrekisterikeskuksen maédrdrahatarpeita kaikkien
uusien seuraamusmaksujen tdytdntoonpanossa arvioidaan kehys- ja talousarviovalmistelujen
yhteydessa.

Hallinnollisia seuraamusmaksuja arvioidaan mééréttdvan sdannollisesti vuodesta 2028 alkaen.
Seuraamusmaksujen mééri olisi soveltamisen ensimmaiisen vuosien aikana matalampi kasvaen
vuosittain, kunnes méard vakiintuisi noin 2-3 vuoden soveltamisen kuluttua. Hallinnollisten
seuraamusmaksujen madrddn vaikuttaisi kyberkestdvyysasetuksen valvonnan resursointi ja
aktiivisuus sekd toisaalta Suomessa tapahtuvan soveltamisalaan kuuluvan taloudellisen
toiminnan méaard. Hallinnollisten seuraamusmaksujen méérin arvioidaan asettuvan siéntelyn
soveltamisen alkuvaiheessa vaihteluvilille 5-50 tapausta vuosittain. Maksettavaksi
tuomittavien uhkasakkojen mééra arvioidaan titi selvisti vihdisemmaksi.

4.2.3 Muut vaikutukset

Kyberkestiavyysasetuksella parannetaan verkkoon tai toiseen laitteeseen yhdistettiavissd olevien
tuotteiden, laitteiden ja ohjelmistojen, tietoturvan tasoa. Kyberkestévyysasetuksella asetetaan
vihimmaéisvaatimukset tuotteiden kyberturvallisuuteen vaikuttaville ominaisuuksille sekd
tuotteiden turvallisuuteen vaikuttavien haavoittuvuuksien ja poikkeamien hallinnalle ja
ilmoittamiselle tuotteen markkinoille saattamisen jéilkeen. Esitykselld arvioidaan olevan
myoOnteisid vaikutuksia tuotteiden tietoturvan tasoon. Koska esityksen soveltamisala on laaja,
esitykselld on wvilillisesti laajoja myonteisid vaikutuksia yhteiskunnassa kaytettdvien
digitaalisen elementin siséltdvien laitteiden ja ohjelmistojen tietoturvan tasoon Suomessa.

Kyberturvallisuusasetuksen vaikutusarvio sisdltyy hallituksen esitykseen eduskunnalle laiksi
sdhkoisen viestinnédn palveluista annetun lain muuttamisesta ja erdiksi siithen liittyviksi laeiksi
HE 98/2020 vp, s. 149-150. Kyberturvallisuussertifioinnin osalta esitykselld ei arvioida olevan
muita, aiemmasta viranomaisvaikutuksia koskevasta arviosta poikkeavia taloudellisia tai
tietoyhteiskuntavaikutuksia. Viranomaisen toimivaltuuksien selkeyttiminen parantaa osaltaan
yritysten edellytyksid hyodyntdd eurooppalaisia kyberturvallisuuden sertifiointijarjestelmia
sekd viranomaisen mahdollisuuksia huolehtia  sertifiointijérjestelmien  vaatimusten
toteutumisesta, milla on vélillisid myonteisid tietoyhteiskuntavaikutuksia.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Markkinavalvonta

Esityksen valmistelussa on arvioitu vaihtoehtoina markkinavalvontaa koskevien
viranomaistehtévien keskittdmistd yhteen viranomaiseen tai hajauttamista osittain useampaan
viranomaiseen, jotka tekevit nykyisin markkinavalvontaa muiden tuotesddddsten perusteella.
Lisdksi valmistelussa on arvioitu markkinavalvontaa koskevien viranomaistehtdvien
keskittdmisen osalta vaihtoehtoina tehtdvien osoittamista Turvallisuus- ja kemikaalivirasto
Tukesille seké Liikenne- ja viestintdvirastolle, kdytdnnossa sen Kyberturvallisuuskeskukselle.
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Kyberkestivyysasetuksen edellyttiméassd markkinavalvonnassa on kysymys kokonaan uudesta
viranomaistehtdvastd, joka on soveltamisalaltaan laaja ja horisontaalinen. Uuden
horisontaalisen EU-asetuksen valvonta ei sovellu suoraan nykyisiin kansallisten viranomaisten
tehtéviin tai olemassa oleviin hallinnollisin rakenteisiin. Julkisen talouden haastavan tilanteen
johdosta  viranomaisten kyvykkyys vastaanottaa uusia tehtdvii on haastava, ja
vaihtoehtoarvioinnissa onkin painotettu uusien tehtdvien sovittamisen kustannustehokkuutta
osaksi viranomaisten nykyisté toimintaa. Valmistelussa on todettu, ettei ole tunnistettavissa
vaihtoehtoa, jossa kyberkestdvyysasetuksen edellyttimé markkinavalvonta voitaisiin toteuttaa
kokonaan ilman uusia kustannus- ja resurssivaikutuksia viranomaiselle.

Keskitetyn valvonnan etuna olisi kyberkestdvyysasetusta koskevan osaamisen ja
asiantuntemuksen  keskittiminen ~ viranomaisessa. Kyberturvallisuutta  koskevien
ominaisuuksien arviointi on sellaisenaan l&htokohtaisesti samankaltaista tuotteen
kayttotarkoituksesta riippumatta erityisesti, kun arviointi kohdistuu tuotteen ohjelmiston
ominaisuuksiin. Keskitetyn asiantuntemuksen ennakoidaan johtavan myos
kyberkestdvyysasetuksen yhdenmukaisempaan soveltamiskdytdntoon. Keskitetyn valvonnan
haasteina ovat kyberkestivyysasetuksen soveltamisalaan kuuluvien tuotteiden suuri mééra ja
siten valvontatehtdvén laajuus. Liséksi markkinavalvontaviranomaisella ei olisi erityistd
tuotekohtaista erityisosaamista esimerkiksi riskiarvioinnin osalta. Valmistajien nikokulmasta
valvonnan keskittiminen voisi johtaa piillekkiisyyksiin, kun samaan tuotteeseen voisi
kohdistua markkinavalvontaa eri tuotesdddoksien perusteella useammasta kuin yhdesta
markkinavalvontaviranomaisesta. Vaikka kuvattu tilanne voisi olla kyberkestdvyysasetuksen
laajan horisontaalisen soveltamisalan johdosta tyypillinen, péillekkéisyydestd valmistajalle
aiheutuvat kustannukset arvioidaan véhéisiksi perustuen kokemuksiin muiden tuotesééddsten
markkinavalvonnasta samoihin tuotteisiin kohdistuen. Keskitetty valvonta voisi olla
kokonaisuutena arvioiden kustannustehokkain ratkaisu markkinavalvonnan jérjestaimiseksi

Hajautetun valvonnan etuna olisi mahdollisuus yhdistdd kyberkestdvyysasetuksen
markkinavalvontaa my6s muihin samaan tuotteeseen kohdistuvien tuotesdéddsten
markkinavalvonnan kanssa. Lisdksi valvonnan hajauttaminen mahdollistaisi paremmin
nykyisen tuote- ja toimialakohtaista asiantuntemuksen hyodyntimistd viranomaisessa myos
kyberkestdvyysasetuksen valvonnassa. Hajautettu valvonta laajentaisi ja kehittéisi
kyberturvallisuuteen liittyvdd osaamista nykyisissi markkinavalvontaviranomaisissa.
Hajautetun valvonnan haasteena on kuitenkin kyberturvallisuutta koskevan asiantuntemuksen
hankkimista useammalle viranomaiselle. Hajautettu valvonta olisi oletettavasti keskitettyé
valvontaa suurempia kustannuksia luova tapa jérjestdd valvonta. Kyberkestdvyysasetuksen
soveltamisalaan kuuluu merkittdvd miara tuotteita ja ohjelmistoja, joihin ei ennalta kohdistu
muita tuoteturvallisuussdaddoksia tai niiden valvontaa, joiden valvonta tulisi my0s hajautetussa
mallissa  uutena  tehtdvind. Lisdksi  valvonnan  hajauttaminen  loisi  riskid
kyberkestavyysasetuksen soveltamisen ja tulkinnan hajautumiselle.

Hajautettuun valvontaan liittyvien haasteiden ja keskitetystd valvonnasta aiheutuvista
paillekkaisyyksistd valmistajille aiheutuvan merkityksen vihdisyyden vuoksi esityksessd on
paddytty ehdottamaan markkinavalvonnan jarjestimistd mahdollisimman keskitetysti.

Valvonnan keskittdmisen osalta on arvioitu vaihtoehtoina markkinavalvonnan osoittamista joko
Liikenne- ja viestintdvirasto Traficomin tai Turvallisuus- ja kemikaalivirasto Tukesin
tehtavaksi.

Liikenne- ja viestintdviraston Kyberturvallisuuskeskuksella on olemassa olevaa osaamista
laitteiden kyberturvallisuusominaisuuksista ja niiden arvioinnista. Liikenne- ja viestintdvirasto
on vuodesta 2019 alkaen myontényt valmistajille vapaaehtoista Tietoturvamerkkii ja arvioinut
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laitteiden kyberturvallisuusominaisuuksia Tietoturvamerkille asettamiensa vaatimuksien osalta.
Lisdksi Liikenne- ja viestintivirasto valvoo radiolaitteita koskevan tuotesdéddoksen mukaisia
tietoturvavaatimuksia 1.8.2025 alkaen. Liikenne- ja viestintdvirastolla on my0s muuta
markkinavalvontaa koskevia viranomaistehtdvid. Liikenne- ja viestintdvirasto tekee nykyisin
erdiden tuotteiden markkinavalvonnasta annetun lain (1137/2016) nojalla markkinavalvontaa
kohdistuen ilma-aluksiin, ajoneuvoihin, huviveneisiin, laivavarusteisiin, radiolaitteisiin, ja
erdiden tuotteiden esteettdomyysvaatimuksiin. Toisaalta Liikenne- ja viestintdviraston
Kyberturvallisuuskeskuksella ei ole markkinavalvontaa koskevaa asiantuntemusta tai nykyisié
markkinavalvontatehtévia.

Turvallisuus- ja kemikaalivirastolla on vakiintunutta osaamista tuoteturvallisuussaadoksisté ja
markkinavalvonnan jérjestdmisestd. Tukesilla on my0s osaamista ja kokemusta
markkinavalvontaa koskevasta yhteistyostd EU-jdsenvaltioiden kesken. Turvallisuus- ja
kemikaaliviraston yhteydessd toimii markkinavalvonnan yhteistydryhmd ja -yhteyspiste.
Turvallisuus- ja kemikaalivirastolle on myds osoitettu kyberturvallisuuslain mukainen valvovan
viranomaisen tehtdvd 8.4.2025 voimaan tulleella kyberturvallisuuslailla erditd toimialoja
koskien. Toisaalta Turvallisuus- ja kemikaalivirastolla ei kuitenkaan ole olemassa olevaa
asiantuntemusta ohjelmistojen ja laitteiden kyberturvallisuuteen vaikuttavista ominaisuuksista
tai niiden arvioinnista.

Kyberkestivyysasetuksen valvonnan jarjestimisen kannalta arvioidaan, ettd markkinavalvontaa
koskevan osaamisen kerryttiminen viranomaiseen on kustannustehokkaampi vaihtoehto kuin
kyberturvallisuutta koskevan osaamisen kerryttiminen markkinavalvontaa tuntevalle
viranomaiselle.  Liséksi  valmistelussa on arvioitu  perustelluimmaksi  keskittdd
markkinavalvontatehtdvd markkinavalvontaa koskevan osaamisen sijasta valvottavan
tuotesdddoksen eli tdssd tapauksessa tuotteen kyberturvallisuuteen vaikuttaviin seikkoihin
liittyvan asiantuntemuksen perusteella. Néin ollen valmistelussa on paadytty ehdotukseen, jossa
kyberkestdvyysasetuksen markkinavalvontaa koskeva tehtdva osoitettaisiin mahdollisimman
keskitetysti Liikenne- ja viestintdvirastolle. Kyberkestdvyysasetuksen 52 artiklan johdosta
markkinavalvontatehtévéa olisi kuitenkin hajautettava suuririskisten tekodlyjérjestelmien osalta
niitd kansallisesti valvoville viranomaisille.

Siltd osin kuin on kyse EU:n tekodlyasetuksen (EU) 2024/1689 mukaisista suuririskisisti
tekodlyjarjestelmistd, kansallista litkkumavaraa markkinavalvonnan jérjestdmisestd on
rajoitettu  kyberkestdvyysasetuksessa. Kyberkestdvyysasetuksen mukaan tekoédlyasetuksen
mukaiset markkinavalvontaviranomaiset nimittdin valvovat tdssd tapauksessa myos
kyberkestdvyysasetuksen mukaisia kyberturvallisuusvaatimuksia ndiden tekoélyjirjestelmien
osalta. Téltd osin toteutuva markkinavalvontamalli riippuu siis tekoédlyasetuksen kansallisen
taytantoonpanon yhteydessd tehdystd ratkaisuista siitd, miten tekodlyasetuksen valvonta on
jarjestetty.

5.1.2 Ilmoittava viranomainen

Esityksen valmistelussa on arvioitu vaihtoehtoina ilmoittavan viranomaisen tehtdvain
Turvallisuus- ja kemikaalivirasto Tukesia ja Liikenne- ja viestintidvirastoa. Liikenne- ja
viestintdviraston Kyberturvallisuuskeskuksella on nykyisin tehtdvié, jotka tukevat toimintaa
my0s  kyberkestdvyysasetuksen = mukaisena  ilmoittavana  viranomaisena.  Liséksi
markkinavalvontaa koskevan toimivallan keskittdminen pédosin Liikenne- ja viestintévirastolle
tukee ilmoittavan viranomaisen tehtdvén osoittamista niin ikdén Liikenne- ja viestintdvirastolle.
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5.1.3 Seuraamusséintely

Esityksessi ~ ei  ole  pdddytty  ehdottamaan  rikosoikeudellisia  seuraamuksia
kyberkestavyysasetuksen tai kyberturvallisuusasetuksen rikkomuksista tai laiminlydnneista.
Rikosoikeudellisen ultima ratio -periaatteen vuoksi rikosoikeudellisia seuraamuksia tulisi
kayttdd viimeisend mahdollisena vaihtoehtona rikkomuksen tai laiminlyénnin sanktiointiin.
Esityksen valmistelussa ei ole arvioitu, ettid rikosoikeudellisten seuraamusten médrdadmiselle
olisi painavaa yhteiskunnallista tarvetta, vaan etti asetusten rikkomukset on mahdollista
sanktioida hallinnollisten seuraamusten keinoin.

Esityksessd ehdotetaan sdddettaviksi kyberkestivyysasetuksen 64 artiklan 7 kohdassa annetun
kansallisen litkkumavaran sallima poikkeus julkisen hallinnon seuraamusmaksujen osalta niin,
ettei hallinnollisia sakkoja voitaisi médritd viranomaisille tai julkisille elimille. My6skadn
kyberturvallisuussertifiointiin liittyvdd seuraamusmaksua ei ehdotuksen mukaan voitaisi
madratd viranomaiselle. Kyberturvallisuusasetus jittdd asianmukaisten seuraamusten
madrittdmisen kansalliselle lainsddtdjdlle tehokkuus- ja vastaavuusperiaatteiden rajoissa.

Kyberturvallisuusasetus ei sisélld nimenomaisia sdénnoksid seuraamusmaksusta vaan edellyttéa
jasenvaltioiden antavan sddnnokset tehokkaista, oikeasuhtaisista ja  varoittavista
seuraamuksista. Valmistelun yhteydessd on arvioitu, ettd hallinnollisen seuraamusmaksun
sijasta kyseeseen voisivat ldhinn tulla rikosoikeudelliset seuraamukset, jotta niiden voitaisiin
katsoa tdssd tapauksessa tdyttivdn asetuksen vaatimukset. Edelld mainitusti esityksessd on
paddytty sanktioimaan rikkomukset hallinnollisten seuraamusten kautta.

Valmistelun aikana on arvioitu kyberturvallisuusasetuksen rikkomisesta sdddettivin
seuraamusmaksun méérdd. Seuraamusmaksujen suuruus vaihtelee Suomessa huomattavasti
sdantely-yhteyden mukaan. Hallinnollisten sanktioiden sddntelyperiaatteisiin kuuluu, etti
enimmaismaariltddn huomattavan suurten seuraamusmaksujen sddntelyyn tulee suhtautua
pidéttyvisti yksinomaan kansalliseen harkintaan perustuvassa lainsddadanndssé, jollei téllaiselle
sadntelylle ole esitettdvissd asian luonteeseen liittyvid erityisid perusteita.

Kansalliseen harkintaan perustuvissa tilanteissa seuraamusmaksun médidrd onkin
lainsddddnnodssd usein ollut muutamasta tuhannesta eurosta noin sataan tuhanteen euroon.
Viestintdpalvelulain nykyiset seuraamusmaksut ovat suuruudeltaan 1 000—1 000 000 euroa.
Viestintépalvelulaissa korkeimmat seuraamusmaksut maaria markkinaoikeus.
Viestintdpalvelulain 334 a §:ssd sdddetyn EU:n datanhallinta-asetuksen tdytint6onpanoon
liittyvé datan vélityspalvelujen tarjoajien seuraamusmaksu taas on méérdltd&n 1 000-100 000
euroa, ja sen madrdd Liikenne- ja viestintivirasto. Verkossa tapahtuvaan terroristisen sisallon
levittdmiseen puuttumisesta annetun lain (99/2023) mukainen oikeushenkillle méérattava
seuraamusmaksu puolestaan on vihintddn 1 000 euroa ja enintddn 100 000 euroa.

EU-oikeuteen perustuva sdédntely taas siséltdd huomattavan korkeita seuraamusmaksuja. Edelld
kisitellyn kyberkestidvyysasetuksen seuraamusmaksusaintelyn ohella esimerkiksi tietosuoja-
asetuksessa ja digitaalisten palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY
muuttamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2022/2065
(digipalvelusdddds) samoin kuin tekodlyasetuksessa seuraamusmaksun enimmdiistaso on
miljoonissa euroissa. Tietosuojavaltuutetun toimiston seuraamuskollegio on méadrannyt useita
seuraamusmaksuja tietosuoja-asetuksen rikkomisesta. Samoin EU:n
kyberturvallisuusdirektiivin ~ (NIS 2 -direktiivi) kansallinen tiytdntoonpanosédintely
(kyberturvallisuuslaki) siséltdd korkeita seuraamusmaksuja.
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Korkeaakin seuraamusmaksun tasoa kyberturvallisuusasetuksen rikkomisesta voitaisiin
perustella silld, ettd kyberturvallisuussertifiointiin liittyvilld rikkomuksilla voi olla
samankaltaisia vakavia vaikutuksia kuin kyberkestdvyysasetuksen tai kyberturvallisuuslain
rikkomuksilla. Ruotsissa asianmukaiseksi seuraamusmaksun tasoksi katsottu 10 000-
15 000 000 kruunua eli noin 1 300-1 300 000 euroa. Saksassa hallinnollinen sakko taas on
enintddn 500 000 euroa. Sen sijaan Virossa oikeushenkilolle médrattavd seuraamusmaksu on
enintiddn 20 000 euroa. Vertailumaissa seuraamusmaksun taso vaihtelee siis suuresti.

Ainakin toistaiseksi eurooppalaisten kyberturvallisuussertifiointien on tarkoitus perustua
vapaachtoisuuteen. Sikdli kuin kyberturvallisuussertifiointia  kéytetddn osoittamaan
kyberkestavyysasetuksen mukaisuus ja sertifiointiin liittyvé rikkomus merkitsisi samalla myds
kyberkestdvyysasetuksen vaatimusten rikkomista, tulisi teko kyberkestdvyysasetuksen
mukaisen seuraamusmaksusddntelyn piiriin. Tdmén johdosta valmistelussa on arvioitu, ettd
kyberturvallisuussertifiointia koskeviin rikkomuksiin liitettivin seuraamusmaksun tason
kohdalla  voidaan  ldhtokohdaksi  asettaa  kansalliseen  harkintaan  perustuvien
seuraamusmaksujen taso. Tehokkaana, oikeasuhtaisena ja varoittavana voidaan siten pitdd
enimmaismaaraltdan 100 000 euron seuraamusmaksua kyberturvallisuussertifiointia koskevan
sddntelyn rikkomisesta. Seuraamusmaksu kohdennettaisiin keskeisimpiin
kyberturvallisuusasetuksen sisidltimiin velvoitteisiin.

Seuraamusmaksun rajoittaminen 100 000 euroon mahdollista sen, ettei seuraamusmaksusta
paittdmisti ole tarpeen osoittaa monijéseniselle elimelle. Tallainen seuraamusmaksu rinnastuu
hallinnollisiin seuraamuksiin, joita Liikenne- ja viestintdviraston on jo nykyisin mahdollista
madrdtd. Myoskddan muut oikeusturvandkokohdat eivdt tdssd tapauksessa edellytd
seuraamusmaksusta pdittimisen osoittamista monijdseniselle elimelle. Seuraamusmaksun
madrddmisessd ei arvioida tyypillisesti syntyvén hankalia eri perusoikeuksien keskindistd
punnintaa edellyttivid tilanteita. Koska titd seuraamusmaksun tasoa voidaan pitdd maltillisena
suhteessa muuhun kyberturvallisuutta koskevan EU-sdéntelyn mukaisiin seuraamusmaksuihin,
olisi tarpeen seurata kyberturvallisuusasetuksen soveltamisesta tulevaisuudessa saatavia
kokemuksia Suomessa ja eri jdsenvaltioissa sekd miten eri jdsenvaltioiden sdédntely
mahdollisesti yhdenmukaistuu tulevaisuudessa.

Esityksessd ei ehdoteta sanktioitavan erikseen tilannetta, jossa markkinatoimija antaisi
valheellisen ilmoituksen siitd, ettd tuotteella, palvelulla tai prosessilla on
kyberturvallisuussertifikaatti. Téallainen tilanne voisi tapauksen mukaan tulla arvioitavaksi
esimerkiksi sopimattomana menettelynd elinkeinotoiminnassa tai kuluttajansuojalaissa
tarkoitettuna harhaanjohtavana markkinointina. Milloin teolla tavoitellaan taloudellista hyotya
tai aiheutetaan taloudellista vahinkoa erehtyneelle, teko voi tulla arvioitavaksi myds petoksena.
Ehdotuksessa ei my0skddn ehdoteta sanktioitavan totuudenvastaista esiintymistd
kyberturvallisuusasetuksen mukaisena komissiolle kyberturvallisuussertifiointia varten
ilmoitettuna vaatimustenmukaisuuden arviointilaitoksena. Téllaisen tahon valheellisesti
antamilla sertifiointiin liittymill4 lausumilla ei olisi oikeusvaikutuksia. Teko voisi niin ikéén
tulla arvioitavaksi petoksena, ja teko voisi tdyttdd mahdollisesti myds muun rikoksen kuten
virkavallan anastuksen tunnusmerkiston. Niin ollen kuvattujen menettelyiden sditdmista
hallinnollisen seuraamusmaksun alaiseksi el ole pidettiava tarpeellisena
kyberturvallisuusasetuksen 65 artiklan kannalta.

Kyberkestivyysasetus ei sisdlld kansallista liikkkumavaraa hallinnollisen seuraamusmaksun
enimmaisméérin osalta 64 artiklan 2—4 kohdissa sdidettyjen tekojen osalta.
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5.1.4 Passiivisuusvalitus

Kyberturvallisuusasetuksen 64 artiklan 1 kohdan b alakohdan mukaan luonnollisilla henkil6illd
ja oikeushenkil6illd on oltava oikeus tehokkaisiin  oikeussuojakeinoihin  myds
kyberturvallisuussertifioinnin viranomaiselle tai tietyissé tapauksissa vaatimustenmukaisuuden
arviointilaitokselle tehdyn valituksen (toimenpidepyynndn) késittelematta jattdmisestd. Tamén
johdosta valmistelussa on arvioitu tarvetta sddtdd ns. passiivisuusvalituksesta.

Esityksessd ei esitettdisi erillisen passiivisuusvalituksen kéyttoonottoa. Suomessa
passiivisuusvalitus on sisdllytetty tietosuojalakiin (21 §) saatettaessa kansallisesti voimaan
EU:n tietosuoja-asetusta. Eduskunnan lakivaliokunta on katsonut, ettd passiivisuusvalitus on
Suomen oikeusjérjestelmissd poikkeuksellinen. Voimassa olevaan lainsdadantoon sisdltyy
erditd esimerkkejd viranomaisen viivistystilanteita koskevista oikeussuojakeinoista. Ne
kuitenkin liittyvét tilanteisiin, joissa viranomaiselle on sdéddetty asian ratkaisua koskeva
madraaika. (LaVL 15/2023 vp) Téllaista méaéraaikaa ei kyberturvallisuusasetukseen liity, minka
johdosta on arvioitu, onko passiivisuusvalituksen mahdollistaminen tarpeen EU-
lainsdddanndsté johtuvien velvoitteiden tayttdmiseksi.

Ensinndkin  eduskunnan lakivaliokunta on  Kkatsonut, ettdi kantelumahdollisuus
laillisuusvalvojille on tehokas oikeussuojakeino, silld niiden tehtdvénid on ryhtyd kantelun
johdosta tarvittaviin toimenpiteisiin (LaVL 5/2018 vp). Toiseksi on mahdollista ymmaértia
”valituksen kasitteleméttd jattdminen” (“a failure to act on a complaint”; “underlatenhet att vidta
atgdrder med anledning av ett klagomal”) siten, ettd kyse on toimenpidepyynnon tutkimatta
jattamistéd koskevasta tai vaatimuksen hylkééavésté ratkaisusta eli ratkaisusta, jolla viranomainen
paittdd olla ryhtymittd toimenpiteisiin valituksen johdosta. Téallaiset ratkaisut ovat

valituskelpoisia hallintopdétoksia.

Edelld mainitut seikat huomioiden uuteen lakiin ei esitetd siséllytettivan passiivisuusvalitusta
erillisend oikeussuojakeinona, silli kéytdssd olevan kansallisen kantelumahdollisuuden
ylimmélle laillisuusvalvojalle samoin kuin valituksen tutkimatta jéttamistd tai hylk&&misté
koskevan ratkaisun valituskelpoisuuden voidaan katsoa jo tdyttdvdn sen suojan tarpeen, jota
kyberturvallisuusasetuksen 64 artiklan 1 kohdan b alakohta edellyttaa.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot
5.2.1 Kyberkestdvyysasetus

Kyberkestivyysasetusta tdydentdvdd sdéntelyd valmistellaan samanaikaisesti myds muissa
jasenvaltioissa. Hallituksen esityksen valmistelun aikana ei ole ollut kéytettdvissa tietoa siité,
miten kyberkestidvyysasetuksen markkinavalvontaa tai sen mukaisten ilmoitettujen laitoksien
valvontaa koskevat tehtdvét jarjestetddn muissa jasenvaltioissa.

Ruotsissa eri tuoteturvallisuussdédosten markkinavalvontatehtdvid on osoitettu yhteensd 17
viranomaiselle. Markkinavalvonta on osoitettu tuotekohtaisesti sille viranomaiselle, jonka
toimialaan valvottavat tuotteet liittyvdt. Kutakin tuoteturvallisuussdddostd valvoo erdin
poikkeuksin yksi viranomainen. Markkinavalvontaviranomaiset osallistuvat kansalliseen
markkinavalvontaneuvostoon ~ (Marknadskontrollradet), = jonka  puitteissa  tehdédén
markkinavalvontaan liittyvdd yhteistyotd ja tiedonvaihtoa viranomaisten vililld. Ruotsin ja
Suomen malli eri tuoteturvallisuussédddosten markkinavalvontatehtdvien jérjestdmisestd
viranomaisissa on pédosiltaan toisiaan vastaava. Ruotsissa kyberkestdvyysasetuksen
markkinavalvontaa on suunniteltu keskitetysti Post- och telestyrelsen -viranomaisen tehtiavéaksi.
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Tanskassa eri tuoteturvallisuussddddsten markkinavalvonta on keskitetympad kuin Suomessa ja
Ruotsissa. Suurin osa eri tuoteturvallisuusséddddsten mukaisista markkinavalvontatehtévistd on
osoitettu turvallisuustekniikkaviranomaiselle (Danish Safety Tehnology Authority). Erdité
tuoteryhmid on osoitettu toimialakohtaisille viranomaisille, kuten ympéristoviraston
kemikaaliturvallisuuspalvelulle. Kutakin tuoteturvallisuussédédostd valvoo yksi viranomainen
pois lukien lelut, joissa valvonta on jaettu kahdelle viranomaiselle.

Saksassa eri tuoteturvallisuussdddosten markkinavalvonta jakautuu liittovaltion ja osavaltioiden
viranomaisten kesken. Pddvastuu markkinavalvonnan toimeenpanosta on Saksan osavaltioiden
viranomaisilla, mutta osa vastuista on jaettu myds liittovaltion viranomaisen kesken. Saksassa
markkinavalvonta on siten merkittdvésti hajautetumpaa kuin Suomessa ja Ruotsissa. Saksassa
kyberkestdvyysasetuksen markkinavalvontaa on suunniteltu kuitenkin keskitetysti Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) -viranomaisen tehtaviksi.

Virossa eri tuoteturvallisuussdddosten markkinavalvonta on keskitetympdd kuin Suomessa ja
Ruotsissa. Suurin osa eri tuoteturvallisuussdéddsten mukaisista markkinavalvontatehtévisti on
osoitettu kuluttajansuoja- ja tekniikkasddntelyn viranomaiselle (Consumer Protection and
Techical Regulatory Authority). Erditd tuoteryhmid on osoitettu toimialakohtaisille
viranomaisille, kuten terveyslautakunnalle tai merenkulkuviranomaiselle. Kutakin
tuoteturvallisuussaddostd valvoo erdin poikkeuksin yksi viranomainen.

Alankomaissa kyberkestidvyysasetuksen markkinavalvonta ja ilmoittavan viranomaisen tehtéva
on suunniteltu osoitettavaksi keskitetysti yhdelle viranomaiselle. Tehtdvissa toimisi digitaalisen
infrastruktuurin virasto (Dutch Authority for Digital Infrastructure). Virastoon on sijoitettu
myds kyberturvallisuusasetuksen mukainen kansallisen kyberturvallisuussertifioinnin
viranomaisen tehtdva.

Euroopan  komission verkkosivuilta on saatavilla tiedot kaikista kansallisista
markkinavalvontaviranomaisista eri tuoteturvallisuussdadoksille. Linkki: https://single-market-
economy.ec.europa.eu/single-market/goods/building-blocks/market-
surveillance/organisation en.

Markkinavalvonnan sdidntelyd Ruotsissa, Tanskassa, Virossa ja Saksassa on arvioitu myos
hallituksen esityksen HE 195/2022 vp jaksossa 5.2.

5.2.2 Kyberturvallisuusasetus
Ruotsi

Ruotsissa kyberturvallisuusasetusta tdydentdvdt kansalliset sddnnokset sisdltyvat lakiin
2021:553 (lag med kompletterande bestimmelser till EU:s cybersédkerhetsakt). Laissa
sdddetdéin, ettd  kansallisella  kyberturvallisuussertifioinnin ~ viranomaisella ~ on
kyberturvallisuusasetuksen 58 artiklan 8 kohdassa tarkoitetut toimivaltuudet. Se voi tehostaa
paitostddn uhkasakolla, ja silli on oikeus saada virka-apua ulosottoviranomaiselta.
Kyberturvallisuussertifioinnin ~ viranomaisella ~ on  oikeus  peruuttaa  sen  tai
kyberturvallisuusasetuksen 56 artiklan 6 kohdassa mukaisesti vaatimustenmukaisuuden
arviointilaitoksen =~ myontdmi  kyberturvallisuussertifikaatti, jos se el  tiytd
kyberturvallisuusasetuksen tai eurooppalaisen kyberturvallisuuden sertifiointijérjestelmén
vaatimuksia. Kyseisend viranomaisena toimii Ruotsin puolustusvoimien materiaalilaitos
(Forsvarets materielverk) niin, ettd Swedac (Styrelsen for ackreditering och teknisk kontroll)
valvoo vaatimustenmukaisuuden arviointilaitoksia. Laki sisdltid sddnnokset my0s
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kyberturvallisuussertifiointiin ~ liittyvéstd  vaatimustenmukaisuuden  arviointilaitosten
akkreditoinnista. Hallituksella on valta antaa akkreditointivaatimuksista tarkempia maardyksia.

Ruotsissa on arvioitu, ettd lain noudattamista on tarkoituksenmukaista tehostaa hallinnollisella
seuraamusmaksulla, jonka enimméisméirin tulee olla riittdvan varoittava, silld rikkomukset
voivat vaikuttaa yhteiskunnan elintirkeisiin toimintoihin aiheuttaa vakavia vahinkoja valtion
turvallisuudelle (Prop. 2020/21:186, s. 31-32, 37-38). Seuraamusmaksun mé&érd on lain
mukaan 10 00015 000 000 kruunua eli noin 1 300—1 300 000 euroa. Hallituksen esityksessi
vertailukelpoisena pidettiin yhteiskunnan elintérkeisiin toimintoihin ja digitaalisiin palveluihin
soveltuvaa seuraamusmaksua, joka oli suuruudeltaan enintddn 10 miljoonaa kruunua.
Seuraamusmaksun madrddminen on 1dhtokohtaisesti pakollista, ja se kattaa suhteellisen laajan
joukon erilaisia tekoja.

Hallinnollinen =~ seuraamusmaksu  maédrdtddn  sille, joka on  antanut  EU-
vaatimustenmukaisuusilmoituksen kyberturvallisuusasetuksen 53 artiklan 2 kohdan perusteella,
vaikka tieto- ja viestintdtekniikan tuotteet, palvelut tai prosessit eivét ole kyberturvallisuuden
sertifiointijirjestelmén vaatimusten mukaisia. Seuraamusmaksu médrdtdan myds védrien tai
puutteellisten tietojen antamisesta kyberturvallisuussertifiointia koskevassa hakemuksessa.
Seuraamusmaksu maardtadn myos, jos sertifikaatin haltija jattdd ilmoittamatta viranomaiselle
56 artiklan 8 kohdan mukaisesti haavoittuvuuksista tai epédsddnnonmukaisuuksista, jotka
saattavat vaikuttaa sertifiointiin liittyvien vaatimusten mukaisuuteen, tai jos tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien, jotka on sertifioitu tai joista on annettu
EU-vaatimustenmukaisuusilmoitus, valmistaja tai tarjoaja ei anna 55 artiklan edellyttimia
tietoja, jos se voi aiheuttaa kohonneen alttiuden tietoturvauhille tai vahingon riskin. Liséksi
seuraamusmaksu méadritidn sille, joka rikkoo eurooppalaiseen kyberturvallisuussertifikaatin
tietynlaisia ehtoja tai kdyttdd sertifikaattia, joka on peruttu asetuksen 58 artiklan 8 kohdan
mukaisesti, seki sille, joka rikkoo lain 5 §:n nojalla annetussa valvontapédédtoksessi asetettua
kieltoa. Laissa on sidénnokset seuraamusmaksun madrddmisessd huomioitavista seikoista seké
alentamisesta tai madradmatta jéttdmisestd, jos sithen on erityistd syytd tai sen médrdédminen
olisi kohtuutonta.

Viranomaisella on oikeus perid maksuja kyberturvallisuusasetuksen mukaisesta toiminnastaan.
Liséksi laissa sdddetdén oikeudesta hakea muutosta viranomaisen tai vaatimustenmukaisuuden
arviointilaitoksen péaatokseen.

Viro

Kyberturvallisuussertifiointia koskevat keskeiset sdédnnokset siséltyvét kyberturvallisuuslakiin
(kiiberturvalisuse seadus). Kansallisena kyberturvallisuussertifioinnin viranomaisena toimii
Viron kuluttajansuoja- ja teknisen sddntelyn viranomainen (Tarbijakaitse ja Tehnilise
Jarelevalve Amet). Hallinnollinen seuraamusmaksu voidaan maérdtd, jos EU-
vaatimustenmukaisuusilmoitus ei tiytd kyberturvallisuusasetuksen 53 artiklan 2 kohdan
edellytyksié tai jos tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien, jotka on
sertifioitu tai joista on annettu EU-vaatimustenmukaisuusilmoitus, valmistaja tai tarjoaja rikkoo
55 artiklan 2 kohdan edellytyksid tietojen antamisesta. Oikeushenkildlle méadrattava
seuraamusmaksu on enintddn 20 000 euroa.

Saksa

Kyberturvallisuusasetusta tidydentdvd kansallinen sédéntely sisdltyy lakiin liittovaltion
tietotekniikan turvallisuusvirastosta (Gesetz iiber das Bundesamt fiir Sicherheit in der
Informationstechnik) eli BSI-lakiin. Lain 14 §:ssa sdddetéén hallinnollisesta sakosta, joka voi
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olla enintddn 500 000 euroa. Sakko voidaan maiaratd tietyistd kyberturvallisuusasetuksen
rikkomuksista  tai  siitd, ettd  vaatimustenmukaisuuden  arviointilaitos  toimii
kyberturvallisuusasetuksen alalla ilman turvallisuusviraston antamaa oikeutta sithen. Asetuksen
rikkomisen osalta on sanktioitu 55 artiklan 1 kohdan mukaisen tiedonantovelvoitteen sekéd 56
artiklan 8 kohdan mukaisen sertifikaatin haltijan tietojen antamista koskevan velvoitteen
laiminlyonnit.

5.2.3 Verkkotunnusviélittijét
Ruotsi

NIS 2 -direktiivin  tdytdntdonpano on Ruotsissa kesken. Hallituksen esitys
taytadntoonpanolainsddddnnoksi on annettu 9.10.2025 (Regeringens proposition 2025/26:28: Ett
starkt skydd for ndtverks- och informationssystem — en ny cybersdkerhetslag). Luonnoksen
mukaan direktiivin katsotaan edellyttidvin, etti velvollisuus verkkotunnusrekisterin pitdmiseen
koskee sekd aluetunnusrekisterin ylldpitdjid ettd verkkotunnusvalittdjid (s. 186).
Kyberturvallisuuslakiehdotuksen 2 luvun 11 §:n mukaan toimijan, joka on aluetunnusrekisterin
yllapitdja tai joka tarjoaa verkkotunnusten rekisterdintipalveluja, on pidettdva ylld rekisterié
verkkotunnuksista ja sen varmuuskopiota. Pykaldssd lueteltaisiin tiedot, jotka rekisterin on
NIS 2 -direktiivin 28 artiklan 2 kohdan mukaan katettava. Ehdotuksen 2 luvun 12 §:ssd
sdddettdisiin pddsyn antamisesta maksutta verkkotunnusrekisterin tietoihin erottelematta
tilanteita, joissa tietoja pyydetdén aluetunnusrekisterin yllapitéjélta tai verkkotunnusvélittdjalta.

Saksa

Saksan liittohallitus on antanut 25.7.2025 pdivityn lakiehdotuksen NIS 2 -direktiivin
taytantoonpanosta (Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung), jonka mukaan BSI-lain 49-51 §:ssd sédddettdisiin  jatkossa
aluetunnusrekisterin  yllépitdjien ja  verkkotunnusvilittdjien velvollisuudesta pitéa
verkkotunnusrekisterid ja antaa pédsy tietoihin sekid toimijoiden yhteistydvelvoitteesta.
Velvollisuudet koskisivat molempia toimijatyyppejd. Lakiehdotuksen perustelujen (s. 186)
mukaan tarkoituksena ei ole kuitenkaan velvoitteiden tiyttdminen kaksinkertaisesti vaan niiden
toteuttaminen tietyn tyonjaon mukaan lakisddteisessd yhteistyossd, mika pitkélti on jo tilanne
kaytannossd. Lakiluonnoksen mukaisella yhteistydvelvoitteella pantaisiin tdytdntoon NIS 2
-direktiivin 28 artiklan 6 kohta, eikd yhteistyovelvoite lakiehdotuksen perustelujen mukaan
koske vain rekisterdintitietojen keruuta vaan kaikkia séddettdvid velvoitteita. Luonnoksessa
myds todetaan, ettd tietojen kaksinkertainen ylldpitdminen voisi tarkoittaa merkittédvai tietojen
siirtdmistd EU:n ulkopuolelle.

6 Lausuntopalaute

Esityksen lausuntokierrosta koskevat tiedot kuvataan edelld jaksossa 1.2.2. Lausuntoyhteenveto
on saatavilla Valtioneuvoston hankeikkunasta hanketunnuksella LVM014:00/2024.

Lausuntopalautteessa kannatettiin markkinavalvontaviranomaisen ja ilmoittavan viranomaisen
tehtdvien osoittamista Liikenne- ja viestintdvirastolle. Uusista tehtdvistd johtuvia
resursointitarpeita korostettiin useissa lausunnoissa niin Liikenne- ja viestintdviraston kuin
muidenkin viranomaisten kohdalla. Lausunnoissa esitettiin myos yksityiskohtaisia huomioita
esitetystd sdédntelystd etenkin viranomaisten toimivaltuuksista ja verkkotunnuksia koskevista
ehdotuksista.

70



Kyberkestivyyden  testiympéristod  koskevan  sddnnoksen  perusteluja  muiden
markkinavalvontaviranomaisten kuin Liikenne- ja viestintdviraston roolin kannalta
tdydennettiin Tullin lausunnon johdosta. Esitykseen ei otettu vaatimusta testiympériston
maksuttomuudesta  pk-yrityksille = Keskuskauppakamarin  esittdmilld  tavalla, silld
kyberkestdvyysasetus ei edellytd tdtd ja vaatimus testiympdriston maksuttomuudesta voi
kaytannossé estdd mahdollisuuden sen toteuttamiselle Liikenne- ja viestintdviraston nykyisten
mairirahojen puitteissa.

Lausuntojen johdosta tehtiin pienid tarkennuksia seuraamusmaksun méaadrddmistd koskeviin
sddannoksiin ja niiden perusteluihin. Esitykseen ei kuitenkaan tehty muutoksia erddssa
lausunnossa esitetylld tavalla sddntelyratkaisun muuttamiseksi siitd, ettd hallinnollista
seuraamusmaksua ei voitaisi madritd viranomaisille. Taltd osin esitys perustuu
perustusvaliokunnan  lausuntokdytintoon koskien hallinnollisten seuraamusmaksujen
madrddmisen reunaechtoja sekd vastaa esimerkiksi kyberturvallisuuslain ja tietosuojalain
voimassa olevia sdadnnoksid hallinnollisesta seuraamusmaksusta.

Esitykseen ei tehty erdissd lausunnoissa esitettyd muutosta lisétd CSIRT-yksikolle velvollisuus
ilmoittaa saamansa asiakirjan tai tiedon edelleen luovuttamisesta. Valmistelussa on arvioitu,
ettd ilmoitusvelvollisten liikesalaisuuksien salassapito turvataan julkisuuslain ja muun
soveltuvan yleislainsdddannon nojalla. Myo6s mahdollinen tarve kuulla asianosaista asiakirjan
luovuttamisesta méérdytyy yleislainsddddnnon kuten julkisuuslain ja hallintolain perusteella.

Lausuntopalautteen  johdosta  tehtiin  muutoksia  ehdotuksen  CSIRT-yksikdn ja
markkinavalvontaviranomaisen vélisid tiedonluovutuksia koskevaan 7 §:n 2 momenttiin ja sen
perusteluihin, jotta ehdotus vastaisi tarkemmin kyberkestivyysasetuksen sddntelyd. Samalla
muutettiin 9 §:44 ja sen perusteluja.

Esityksen sddtdmisjarjestysperusteluita on erdiltd osin tarkennettu ja laajennettu.
Oikeusministerion lausunnon johdosta tehtiin tarkennuksia lukuihin, joissa arvioidaan esityksen
suhdetta perustuslakiin julkisen hallintotehtédvén antamisen ja elinkeinovapauden kannalta.
Lisdksi oikeusministerion lausunnossa ja erdissd muissa lausunnoissa kiinnitettiin huomiota
kotirauhan piirissd tapahtuvia tarkastuksia koskeviin toimivaltuuksiin, joita koskevia
perusteluja ja sddnnoksid muutettiin. Kyberkestdvyysasetuksen markkinavalvonnan osalta
ehdotuksen 19 §:44n tehtiin  sddntelyn oikeasuhtaisuutta varmistavia lisdyksia.
Kyberturvallisuussertifioinnin viranomaisen toimivaltuuksien osalta 25 §:std puolestaan
rajattiin pysyvéisluontoiseen asumiseen kaytettdvit tilat pois tarkastusoikeuden alasta samalla,
kun ehdotukseen lisdttiin mahdollisuus peruuttaa korkean varmuustason sertifikaatti, jos
valvonnassa vélttimatonti tietoa ei saada sertifikaatin haltijalta.

Verkkotunnuksia ja verkkotunnusviélittdjid koskeviin sdhkdisen viestinnén palveluista annetun
lain muutoksiin ja lisdyksiin tehtiin useita tarkennuksia lausuntopalautteen johdosta.
Verkkotunnuksen maédritelméén tehtiin  tekninen tdsmennys. Verkkotunnusvélittdjan
madritelma poistettiin ehdotuksen 3 §:sté tarpeettomana ja selkeytettiin lain uuden 21 a luvun
soveltamisalasddnnostd verkkotunnusvilittdjien puolesta toimivien tahojen kannalta. NIS 2
-direktiivin tdytintoonpanon kattavuuden varmistamiseksi ehdotukseen lisittiin samankaltainen
soveltamisalan laajennos myos voimassa olevan lain fi- ja ax-pditteisid verkkotunnuksia
koskevan 21 luvun soveltamisalaan. Ehdotukseen lisdttiin myos verkkotunnuksiin liittyvid uusia
velvoitteita koskevat siirtymésdannokset.

Verkkotunnusten rekisterdintitietojen kerddmistd ja saataville saattamista koskevan
lausuntopalautteen johdosta tdydennettiin ja tismennettiin esityksen nykytila-arviota seké asiaa
koskevia sddnnoksid ja niiden perusteluja. Lakiehdotukseen lisdttiin NIS 2 -direktiivin
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perustuva sddnnds toimijoiden yhteistyovelvollisuudesta sekd tdsmennettiin perusteluihin, ettid
rekisterdintitietojen kerddmisessd, yllapitdmisessé ja saataville saattamisessa voidaan noudattaa
tarkoituksenmukaista tyonjakoa péaillekkéisyyksien vilttdmiseksi NIS 2 -direktiivin johdanto-
osan 109 johdantokappaleessa kuvatulla tavalla. Verkkotunnusvilittdjien luetteloa koskevaa
pykélaa tdsmennettiin vastaamaan tarkemmin direktiivid sekd kyberturvallisuuslain siéntelya,
jota vastaavasti pykalddn liséttiin myos méirdyksenantovaltuus. Verkkotunnustietoihin paésyn
maksuttomuudesta otettiin maininta sddnnoskohtaisiin perusteluihin.

Ehdotukseen ei sen sijaan lisitty Tekijanoikeuden tiedotus- ja valvontakeskus ry:n lausunnossa
esitettyd velvollisuutta kerdtd yritysten osalta nimenomaisesti luonnollisen henkilon
yhteystiedot sekd verkkotunnusviélittdjien luetteloon ettd verkkotunnuksen rekisterdineisté
yrityksistd verkkotunnusten rekisterdintitietojen tietokantaan. Esityksen jatkovalmistelussa on
arvioitu, ettd NIS 2 -direktiivin 28 artikla ei edellytid téllaisen vaatimuksen asettamista.
Esitykselld edellytettdisiin NIS 2 -direktiivin 28 artiklan mukaisten verkkotunnusten
rekisterdintitietojen kerddmistd ja yllapitdmistd. Vaikka nimenomaisesti luonnollisen henkilon
yhteystietojen kerddmistd ei edellytettdisi, esitykselld vaadittaisiin verkkotunnuksen haltijan
tunnistamiseksi ja siithen yhteyden ottamiseksi tarvittavien tietojen kerddmistd. NIS 2
-direktiivin johdanto-osan 111 johdantokappaleen mukaisesti aluetunnusrekisterien ja
verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden olisi erityisesti varmennettava
ainakin yksi keino ottaa yhteyttd verkkotunnuksen rekisterdijdén. . Lisdksi verkkotunnusten
rekisterdintitietoihin kohdistuvan oikeutetun pyynnon edellytyksid ei tismennetty esitykseen,
silli kysymys on muun kuin késiteltivdnd olevalla esitykselld tdydennettivin EU-
lainsddddanndn soveltamisesta. Padsyn antamista verkkotunnusten rekisterdintitietoihin
kisitelladn myos NIS 2 -direktiivin johdanto-osan 109—112 johdantokappaleissa.

Esityksen vaikutusarviointia on tdydennetty jatkovalmistelussa lausuntokierroksella esitettyjen
arvioiden johdosta erityisesti viranomaisvaikutusten osalta. Esitykseen on tehty
lausuntopalautteen johdosta my0s muita, pienempid ja lainsdadantoteknisida muutoksia,
tdsmennyksid ja tdydennyksid. Lisdksi esitykseen otettiin pykdld avoimen ldhdekoodin
ohjelmistovastaavien valvonnassa annettavista paétoksista.

7 Sadnnoskohtaiset perustelut
7.1 Laki erididen tuotteiden kyberkestivyydesti seki kyberturvallisuussertifioinnista
1 luku — Yleiset saéinnokset

1 §. Lain tarkoitus. Laissa annettaisiin kyberkestidvyysasetuksen soveltamista tdydentévit ja
tdsmentdvit kansalliset sddnnokset. Lisdksi laissa sdddettdisiin kyberturvallisuusasetuksen
mukaisten eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien tdytintdonpanosta.

Pykdlan I momentissa séadettdisiin  lain tavoitteesta tdsmentdd ja  tdydentdd
kyberkestdvyysasetusta ja sen kansallista soveltamista.

Kyberkestidvyysasetuksen soveltamisalasta sdddetddn asetuksen 1-3 artiklassa. Lakia
sovellettaisiin kyberkestdvyysasetuksen soveltamisalaan kuuluviin tuotteisiin.
Kyberkestiavyysasetuksen soveltamisalaan kuuluvat sen 2 artiklan 1 kohdassa tarkoitetut
digitaalisen elementin sisdltévit tuotteet, joiden kéyttdtarkoitus tai kohtuudella ennakoitavissa
oleva kaytto siséltda suoran tai vélillisen loogisen tai fyysisen datayhteyden johonkin laitteeseen
tai verkkoon. Kyberkestidvyysasetuksen soveltamisalan rajauksista sdédetdén sen 2 artiklan 2—7
kohdassa ja digitaalisen elementin siséltdvin tuotteen mééritelmaésti asetuksen 3 artiklassa.
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Kyberkestidvyysasetuksen soveltamisalaan kuuluvia tuotteita ovat esimerkiksi édlykellot,
turvakamerat, televisiot, lelut, kotitalousreitittimet, palomuurit, pelit sekd ohjelmistot.
Soveltamisala kattaa laajasti loT-laitteita ja ohjelmistoja riippumatta siitd, onko laite tai
ohjelmisto tarkoitettu kuluttajan, yrityksen  tai  julkishallinnon  kayttoon.
Kyberkestiavyysasetusta sovelletaan kaikkiin markkinoilla saataville asetettuihin digitaalisia
elementtejd sisdltiviin tuotteisiin, joiden kéyttdtarkoitus tai kohtuudella ennakoitavissa oleva
kaytto sisdltdd suoran tai vélillisen loogisen tai fyysisen datayhteyden johonkin laitteeseen tai
verkkoon, sen 2 artiklan mukaisesti ja siséltdmine poikkeuksineen.

Pykélan 2 momentissa sdddettdisiin lain tavoitteesta tdsmentdd ja tdydentdd myds
kyberturvallisuusasetusta ja sen kansallista soveltamista. Tavoitteena olisi tidydentdd
kyberturvallisuusasetuksen mukaisten eurooppalaisten kyberturvallisuuden
sertifiointijirjestelmien tdytdntoonpanoa. Talld tarkoitettaisiin  sertifiointijirjestelmien
valvontaa sekd kyberturvallisuussertifikaattien myontdmistid. Kyberturvallisuusasetuksella on
perustettu sertifiointikehys, joka asettaa vaatimukset tieto- ja viestintdtekniikan tuotteille,
palveluille  ja  prosesseille laadittaville eurooppalaisille kyberturvallisuuden
sertifiointijarjestelmille ja menettelyt niiden laatimiselle.

2 §. Mddritelmdt. Pykélassd sdddettdisiin mééritelmistd vastaten kyberkestivyysasetuksen ja
kyberturvallisuusasetuksen vastaavia maaritelmia.

Momentin [ kohdassa sdidettdisiin digitaalisen elementin siséltdvan tuotteen méaaritelmasta.
Madritelmd vastaisi kyberkestidvyysasetuksen 3 artiklan 1 kohdan maéédritelméd, minka
mukaisesti mééritelma kattaisi my0s toisistaan erillddn markkinoille saatettavat ohjelmisto- tai
laitteistokomponentit. Datan etdkésittelyratkaisulla tarkoitettaisiin kyberkestdvyysasetuksen 3
artiklan 2 kohdan mukaisesti etdéltd tapahtuvaa datan késittelyé, jota varten on suunniteltu ja
kehitetty ohjelmisto valmistajan toimesta tai valmistajan vastuulla ja jota ilman digitaalisia
elementtejd sisédltdvd tuote ei kykenisi suorittamaan jotakin toimintoaan. Ohjelmiston,
laitteiston, ja komponentin madritelmistd sdddetddn kyberkestdvyysasetuksen 3 artiklan 4—6
kohdassa.

Momentin 2 kohdassa sdddettdisiin ilmoitetun laitoksen maéritelmaista. Ilmoitetulla laitoksella
tarkoitettaisiin kyberkestavyysasetuksen IV luvun mukaisesti Suomen viranomaisen nimedméaa
ja Euroopan komissiolle ilmoitettua Suomeen sijoittautunutta vaatimustenmukaisuuden
arviointilaitosta.

Momentin 3 kohdassa sééddettiisiin jakelijan maédritelmédstd. Jakelijalla tarkoitettaisiin
kyberkestdvyysasetuksen 3 artiklan 17 kohtaa vastaavasti sellaista muuta toimitusketjuun
kuuluvaa luonnollista tai oikeushenkiléd kuin valmistajaa tai maahantuojaa, joka asettaa
digitaalisia elementtejé sisdltdvin tuotteen saataville unionin markkinoilla vaikuttamatta sen
ominaisuuksiin.

Momentin 4 kohdassa sdddettdisiin maahantuojan mééaritelméstd. Maahantuojalla
tarkoitettaisiin kyberkestdvyysasetuksen 3 artiklan 16 kohtaa vastaavasti Euroopan unioniin
sijoittautunutta luonnollista tai oikeushenkildd, joka saattaa markkinoille digitaalisia
elementtejd sisdltdvdn tuotteen, jossa on unionin ulkopuolelle sijoittautuneen luonnollisen
henkilon tai oikeushenkilon nimi tai tavaramerkki.

Momentin 5 kohdassa sdidettdisiin valmistajan miéritelmistd. Valmistajalla tarkoitettaisiin

kyberkestdvyysasetuksen artiklan 13 kohtaa vastaavasti luonnollista tai oikeushenkildd, joka
kehittdd tai valmistaa digitaalisia elementtejd sisdltdvid tuotteita tai suunnitteluttaa, kehityttia

73



tai valmistuttaa digitaalisia elementteja sisdltdvid tuotteita ja pitdd niitd kaupan omalla
nimell4én tai tavaramerkilldin joko maksua vastaan, ansaintatarkoituksessa tai maksutta.

Momentin 6 kohdassa sdadettiisiin valtuutetun edustajan mdiaritelmistd. Valtuutetulla
edustajalla tarkoitettaisiin kyberkestivyysasetuksen 3 artiklan 15 kohtaa vastaavasti unioniin
sijoittautunutta luonnollista henkild4 tai oikeushenkild4, jolla on valmistajan antama kirjallinen
toimeksianto hoitaa valmistajan puolesta tietyt tehtévit.

Momentin 7 kohdassa sdidettdisiin talouden toimijan maéédritelméastd. Talouden toimijalla
tarkoitettaisiin 3—7 kohdassa maéiriteltyd valmistajaa, valtuutettua edustajaa, maahantuojaa,
jakelijaa tai muuta luonnollista henkilod tai oikeushenkil6d, jota koskevat
kyberkestdvyysasetuksen = mukaiset  digitaalisia  elementteji  sisdltdvien tuotteiden
valmistamiseen tai markkinoilla saataville asettamiseen liittyvét velvoitteet. Mééritelma vastaisi
kyberkestdvyysasetuksen 3 artiklan 12 kohtaa.

Momentin &8 kohdassa sdddettdisiin avoimen lahdekoodin ohjelmistovastaavan méaritelmasta.
Avoimen ldhdekoodin ohjelmistovastaavan mééritelma vastaisi kyberkestdvyysasetuksen 3
artiklan 14 kohdan mééritelmdi. Vapaan ja avoimen ldhdekoodin ohjelmiston mééritelmasta
sdddetddn kyberkestdvyysasetuksen 3 artiklan 48 kohdassa.

Momentin 9 kohdassa sdadettiisiin vaatimustenmukaisuuden arviointilaitoksen mééritelméasta.
Vaatimustenmukaisuuden  arviointilaitoksella  tarkoitettaisiin  elintd, joka suorittaa
vaatimustenmukaisuuden arviointitoimia kuten kalibrointia, testausta, sertifiointia ja
tarkastuksia. Médritelma vastaisi Euroopan parlamentin ja neuvoston asetus (EY) n:0 765/2008,
akkreditoinnin vaatimusten vahvistamisesta ja asetuksen (ETY) N:o 339/93 kumoamisesta
(jiljempdnd NLF-asetus) 2 artiklan 13 kohdan maiéritelmds, johon perustuvat
kyberkestdvyysasetuksen 3 artiklan 28 kohdan ja kyberturvallisuusasetuksen 2 artiklan 18
kohdan vastaavat miéritelmat.

Momentin 10 kohdassa sdidettidisiin  akkreditoinnin maédritelméstd. Akkreditoinnilla
tarkoitettaisiin ~ kansallisen  akkreditointielimen  antamaa  todistusta  siitd,  ettd
vaatimustenmukaisuuden arviointilaitos tdyttdd tiettyd vaatimustenmukaisuuden arviointia
koskevat, yhdenmukaistetuilla standardeilla vahvistetut vaatimukset, ja tarvittaessa muut
vaatimukset, mukaan luettuna ne, jotka on vahvistettu asiaa koskevissa alakohtaisissa
ohjelmissa.

Momentin [/ kohdassa sdidettdisiin  CSIRT-yksikon maidritelmastd. CSIRT-yksikolld
tarkoitettaisiin kyberturvallisuuslain 19 §:ssi tarkoitettua CSIRT-yksikkoa.

Momentin 12 kohdassa sdddettdisiin  kyberturvallisuussertifiointia varten ilmoitetun
vaatimustenmukaisuuden arviointilaitoksen mééritelmasta, millad tarkoitettaisiin
kyberturvallisuusasetuksen 61 artiklan mukaisesti Euroopan komissiolle ilmoitettua

vaatimustenmukaisuuden  arviointilaitosta. Vaatimustenmukaisuuden  arviointilaitos
madritellddn edelld 9 kohdassa tavalla, joka vastaa NLF-asetusta ja johon myds
kyberturvallisuusasetuksen =~ vastaavassa ~ mdéritelmédssd  viitataan. Siind  missd

kyberkestavyysasetuksen alalla komissiolle ilmoitettu vaatimustenmukaisuuden arviointilaitos
toimii 2 kohdassa tarkoitettuna ilmoitettuna laitoksena NLF-kehikon puitteissa,
kyberturvallisuusasetuksessa ei ole kyse unionin yhdenmukaistamislainsdédéannosti eikd sen
nojalla komissiolle ilmoitettava vaatimustenmukaisuuden arviointilaitos toimi NLF-kehikon
puitteissa, joskin esimerkiksi niiden akkreditointiin sovelletaan kyberturvallisuusasetuksen
viittauksen johdosta NLF-asetuksen mukaisia vaatimuksia. Ilmoitettuihin laitoksiin ja
kyberturvallisuusasetuksen nojalla ilmoitettuihin vaatimustenmukaisuuden arviointilaitoksiin
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kohdistuu samankaltaisia mutta jossain midrin erilaisia vaatimuksia. Tdmén erottelun
selventdmiseksi ehdotetussa laissa kdytetddn kyberturvallisuussertifiointia varten ilmoitetun
vaatimustenmukaisuuden  arviointilaitoksen  késitettd  yhteyksissd, jotka koskevat
kyberturvallisuusasetukseen liittyvdd toimintaa. Kéytdnnossi olisi kuitenkin mahdollista, etté
tietty vaatimustenmukaisuuden arviointilaitos hakeutuisi toimimaan molemmissa rooleissa,
jotka voivat tukea toisiaan.

3 §. Suhde muuhun lainsddddntoon. Pykala siséltdisi  informatiiviset viittaukset
markkinavalvonta-asetukseen ja markkinavalvontalakiin, joita sovellettaisiin
kyberkestdvyysasetuksen valvonnassa ehdotetussa laissa sdddetyn ohella.

Pykdlan [ momentti siséltdisi informatiivisen viittauksen markkinavalvonta-asetukseen.
Markkinavalvonta-asetusta sovelletaan kyberkestidvyysasetuksen 52 artiklan 1 kohdan nojalla
digitaalisia elementteja siséltdvien tuotteiden markkinavalvonnassa.

Pykdlan 2 momentti  sisdltdisi informatiivisen viittauksen erdiden tuotteiden

markkinavalvonnasta annettuun lakiin (jaljempana markkinavalvontalaki).
Markkinavalvontalakia sovellettaisiin ~ digitaalisia elementtejd  siséltdvien tuotteiden
markkinavalvontaan 2.  lakiehdotuksella ~ ehdotettavien = muutosten = mukaisesti.

Markkinavalvontalaissa sdddetddn tuotteiden markkinavalvonnasta, valvontaviranomaisten
toimivaltuuksista ja valvontakeinoista sekd muutoksenhausta viranomaisten paatoksiin.

Pykilan 3 momentti siséltdisi informatiivisen viittauksen kuluttajatuotteiden turvallisuudesta
annettuun  lakiin sekd EU:n yleiseen tuoteturvallisuusasetukseen. EU:n yleistd
tuoteturvallisuusasetusta sovelletaan sen 2 artiklan mukaisesti tuotteisiin, jotka saatetaan
markkinoille tai asetetaan saataville markkinoilla, siltdi osin kuin kyseisten tuotteiden
turvallisuutta sdéntelevéssd unionin oikeudessa ei ole erityissddnnoksid, joilla on sama tavoite.
Kun tuotteisiin sovelletaan unionin lainsdddédnndssé asetettuja erityisid turvallisuusvaatimuksia,
asetusta sovelletaan ainoastaan niihin seikkoihin ja riskeihin tai riskiluokkiin, joita kyseiset
vaatimukset eivit kata.

Pykéldn 4 momentti siséltéisi informatiivisen viittauksen EU:n tekoélyasetukseen ja erdiden
tekoélyjarjestelmien valvonnasta annettuun lakiin, jota koskeva ehdotus sisiltyy hallituksen
esitykseen eduskunnalle EU:n tekodlyasetusta tdydentavéksi lainsdddannoksi (HE 46/2025 vp).
Tekodlyasetuksessa ja  sitd  tdydentdvdssd  kansallisessa  sddntelyssd — sdddetddn
tekodlyjarjestelmid koskevista vaatimuksista ja niiden valvonnasta tekodlyasetuksen
soveltamisalaan kuuluville tuotteille.

Pykéldn 5 momentti siséltdisi informatiivista viittauksen CSIRT-yksikon tehtdvistd muualla
laissa sdddettyyn. CSIRT-yksikon tehtdvistd ja haavoittuvuuskoordinaatiosta muuten kuin
kyberkestdvyysasetuksessa tarkoitettujen tehtdvien ja ilmoitusten késittelyn osalta sdddetddn
kyberturvallisuuslaissa. Kyberkestdvyysasetuksen 14—17 artiklassa sdéddetddn digitaalisia
elementtejd sisdltdvain tuotteeseen siséltyvistd haavoittuvuuksista ja erdistd muista seikoista
tehtivistd pakollisista ja vapaaehtoisista ilmoituksista ja niiden késittelystd. Ilmoituksia
vastaanottaisi ja késittelisi kansallisesti CSIRT-yksikko. Séanndsten sisdltd on kuvattu
tarkemmin luvussa 2.1.3.1.

CSIRT-yksikkd vastaanottaa myds muita kuin kyberkestévyysasetuksessa tarkoitettuja
vapaaehtoisia haavoittuvuusilmoituksia osana sen olemassa olevien kyberturvallisuuslain
mukaisten tehtdvien hoitamista. Asiaa késitellddn myos 8 §:n perusteluissa. CSIRT-yksikdn
kyberturvallisuuslain 22§ mukainen haavoittuvuuskoordinaatiotehtdvd  kattaisi
kyberkestdvyysasetuksen soveltamisalan ulkopuolelle jddvien tuotteiden ja palvelujen
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sisdltimid  haavoittuvuusilmoituksia  sekd  organisaatioiden  toimintaan  liittyvid
haavoittuvuusilmoituksia.

2 luku — Vaatimustenmukaisuus ja ilmoitukset

4 §. Digitaalisen elementin sisdltdvin tuotteen vaatimustenmukaisuus. Pykéld siséltdisi
informatiivisen viittauksen kyberkestivyysasetuksen nojalla asetettuihin vaatimuksiin
digitaalisen elementin siséltéville tuotteille.

Kyberkestivyysasetuksen 6 artiklan nojalla digitaalisia elementtejd sisédltivédn tuotteen saa
asettaa markkinoille ainoastaan, jos se tayttad asetuksen liitteessi I olevassa [ osassa vahvistetut
olennaiset kyberturvallisuusvaatimukset, edellyttden ettd sitd kédytetdéin asianmukaisesti
asennettuina ja yllipidettyind kayttdtarkoituksensa mukaisesti tai kohtuudella ennakoitavissa
olosuhteissa ja tarvittaessa tarpeelliset tietoturvapdivitykset on asennettu. Lisdksi edellytyksené
on, ettd valmistajan kidyttoon ottamat prosessit tayttidvat asetuksen liitteessé I olevassa II osassa
vahvistetut olennaiset kyberturvallisuusvaatimukset.

Talouden toimijan velvollisuuksista ja digitaalisen elementin siséltdvédéd tuotetta koskevista
vaatimuksista sdddetddn asetuksen 2 luvussa seka liitteissd I ja 11 ja vaatimustenmukaisuuden
osoittamisesta asetuksen 3 luvussa.

5 §. Keskenerdiset tuotteet. Kyberkestdvyysasetuksen 4 artiklan 2 ja 3 kohdissa sdddetddn
tilanteista, joissa jasenvaltiot eivit saa estdd esitteleméstd, kayttdmasti tai asettamasta saataville
markkinoilla  digitaalisen  elementin  siséltdvid  tuotteita, jotka  eivdt  tiytd
kyberkestdvyysasetuksen vaatimuksia. EU-oikeuden etusijaperiaatteen nojalla sovellettavaksi
ei voisi tulla 4 artiklan vastaista kansallista normia. Sdéntelyn selkeyttdmiseksi ja oikeustilan
tarkentamiseksi erityisesti hallinnollista seuraamusmaksua 6 luvussa koskevien ehdotuksien
kannalta ehdotetaan sdddettdviksi erikseen 4 artiklan 2 ja 3 kohtien mukaisen keskenerdisen
tuotteen esittelyn, kdyton tai markkinoilla saattaville asettamisen sallimisesta.

Pykéldssa sdddettiisiin mahdollisuudesta esitelld, kayttdd tai saattaa markkinoille digitaalisen
elementin sisdltdva tuote, silloin kuin se ei tdytd kyberkestdvyysasetuksen vaatimuksia.
Kyberkestiavyysasetuksen 4 artiklan 2 kohdan mukaisesti digitaalisen elementin siséltdvia
tuotetta sekd sen prototyyppid, jotka eivit tdytd asetuksen vaatimuksia, saisi esitelld tai kayttaa
messuilla, ndyttelyissd, esittelytilaisuuksissa tai vastaavissa tapahtumissa edellyttien, ettéd
tuotteet esitelléddn sellaisella nékyvélld merkinndlld varustettuna, josta kdy selvésti ilmi, ettd
tuote ei ole kyberkestivyysasetuksen vaatimuksien mukainen ja ettd tuotetta ei saa asettaa
saataville markkinoilla ennen kuin se on sitid. Kyberkestidvyysasetuksen 4 artiklan 3 kohdan
mukaisesti keskenerdisen ohjelmiston, joka ei tiytd kyberkestdvyysasetuksen vaatimuksia, saisi
asettaa saataville markkinoilla edellyttden, ettd ohjelmisto asetetaan saataville vain rajoitetuksi
ajaksi, joka on tarpeen testausta varten, ja ettd silld on ndkyva merkinti, josta kdy selvisti ilmi,
ettd ohjelmisto ei ole kyberkestidvyysasetuksen mukainen ja etti se ei ole saatavilla markkinoilla
muita tarkoituksia kuin testausta varten.

Selvyyden vuoksi todetaan, ettd digitaalisen elementin sisdltdvin tuotteen kiaytdlle voisi
kuitenkin aiheutua muusta sdéntelystd aiheutuva este. Esimerkiksi digitaalisen elementin
sisdltdvdan tuotteen ollessa radiolaite voi sen kayttd vaatia radioluvan. Sdidnnds koskisi
digitaalisen elementin siséltidvén tuotteen esittelyd, vaikka kyberkestidvyysasetuksen mukainen
vaatimustenmukaisuus ei tdyttyisi. Sddnnoksen tarkoituksena ei olisi muodostaa perustetta
poiketa muussa sdintelyssd tuotteelle asetettavista vaatimuksista, mikili sellaisia tuotteeseen
soveltuu.
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6 §. Digitaalisen elementin sisdltdvd tuote julkisessa hankinnassa. Pykéldssid sdddettéisiin
hankintayksikén velvollisuudesta ottaa huomioon kyberkestivyysasetuksen liitteessd I
vahvistettujen kyberturvallisuusvaatimusten noudattaminen, mukaan lukien valmistajien kyky
késitelld tehokkaasti haavoittuvuuksia, silloin, kun julkisen hankinnan kohteena on digitaalisen
elementin siséltdva tuote. Sddnndkselld tdydennettiisiin kyberkestdvyysasetuksen 5 artiklan 2
kohtaa, joka edellyttdd jdsenvaltiota varmistamaan, ettd hankittaessa kyberkestédvyysasetuksen
soveltamisalaan kuuluvia digitaalisia elementtejd sisdltidviad tuotteita, hankintaprosessissa on
otettava huomioon kyberkestidvyysasetuksen liitteessi 1 vahvistettujen olennaisten
kyberturvallisuusvaatimusten noudattaminen, mukaan lukien valmistajien kyky késitelld
tehokkaasti haavoittuvuuksia, timén kuitenkaan rajoittamatta julkisia hankintoja koskevien
direktiivien 2014/24/EU ja 2014/25/EU soveltamista. Kdytinnossd hankintayksikkd voisi
huomioida kyberturvallisuutta koskevien vaatimuksien noudattamista esimerkiksi hankintaa ja
tarjouspyyntdd valmisteltaessa, hankinnan kohteelle asetettavia vaatimuksia harkitessa sekd
ehdokkaan tai tarjoajan soveltuvuuskriteereiti asetettaessa. S@annds olisi tarkoitettu
sovellettavaksi  julkisista hankinnoista ja kéyttdoikeussopimuksista annetun lain
soveltamisalaan kuuluviin hankintoihin, joissa hankinnan kohteena on tuote, johon sovelletaan
kyberkestivyysasetuksen vaatimuksia.

7 §. Valmistajan ilmoitusvelvollisuus. Pykélan I momentti sisiltdisi informatiivisen viittauksen
kyberkestdvyysasetuksen 14 artiklassa sdddettyyn velvollisuuteen ilmoittaa digitaalisen
elementin sisdltdvdédn tuotteeseen sisiltyvéstd aktiivisesti hydodynnetystid haavoittuvuudesta tai
digitaalisen elementin siséltdvén tuotteen tietoturvaan vaikuttavasta vakavasta poikkeamasta.
Ilmoitus olisi tehtdvd kyberkestédvyysasetuksen 16 artiklassa tarkoitetun keskitetyn
raportointialustan kautta CSIRT-yksikolle ja Euroopan unionin kyberturvallisuusvirasto
ENISA:lle. Aktiivisesti hyddynnetyn haavoittuvuuden maéritelmaéstd sdddetddn asetuksen 3
artiklan 40 ja 42 kohdissa ja vakavan poikkeaman mairitelmastd asetuksen 3 artiklan 43 ja 44
kohdissa ja 14 artiklan 5 kohdassa. [lmoitukset olisi tehtidva asetuksen 14 artiklan 2 ja 4 kohdissa
sdddettyjen méardaikojen ja tietosisdltdjen mukaisina. Liikenne- ja viestintidvirastossa sijaitseva
CSIRT-yksikkd voisi tarvittaessa pyytdéd lisdtietoja véliraportilla digitaalisia elementtejé
siséltdvén tuotteen tietoturvaan vaikuttavan aktiivisesti hyddynnetyn haavoittuvuuden tai
vakavan poikkeaman tilanteesta kyberkestivyysasetuksen 14 artiklan 6 kohdan mukaisesti.
Liséksi valmistajan olisi tiedotettava asetuksen 14 artiklan 8 kohdan mukaisesti tuotteen
kayttdjid. Ilmoitusvelvollisuuksia sovelletaan lisdksi my6s avoimen ldhdekoodin
ohjelmistovastaaviin asetuksen 24 artiklan 3 kohdan nojalla.

Pykdlan 2  momentissa  sdddettdisiin  selvyyden  vuoksi  CSIRT-yksikon ja
markkinavalvontaviranomaisen yhteisty0ostd. Momentti siséltédisi informatiivisen viittauksen
kyberkestdvyysasetuksen 16 artiklan 3 kohtaan, jonka mukaisesti koordinaattoreiksi nimettyjen
CSIRT-yksikodiden on annettava jasenvaltioidensa markkinavalvontaviranomaisille aktiivisesti
hyodynnetystd haavoittuvuudesta tai vakavasta poikkeamasta ilmoitetut tiedot, joita
markkinavalvontaviranomaiset tarvitsevat tiyttddkseen asetuksen mukaiset velvoitteensa.
CSIRT-yksikon tiedonantovelvollisuus kohdistuisi kdytdnndssd kyberkestidvyysasetuksen 14
artiklassa yksiloityihin tietotyyppeihin, jotka valmistajan on sisdllytettdvd ilmoitukseensa.
Markkinavalvontaviranomaisella olisi kyberkestivyysasetuksen 16 artiklan 3 kohdassa
sdddetyn johdosta oikeus saada myos tarvitsemansa salassa pidettdvét tiedot ilmoituksesta.
CSIRT-yksikon oikeudesta luovuttaa salassa pidettivid tietoja sdddettdisiin jaljempdnd 9 §:n 1
kohdassa. Markkinavalvontaviranomaisen voidaan katsoa tarvitsevan kaikki haavoittuvuus- tai
poikkeamailmoitukseen siséltyvit, kyberkestavyysasetuksen edellyttdmat tiedot.

8 §. Vapaaehtoinen ilmoittaminen. Pykéldssa sdadettéisiin kyberkestidvyysasetuksen 15 artiklan
mukaisista vapaaehtoisista ilmoituksista, joita CSIRT-yksikko ottaisi / momentin mukaisesti
vastaan Euroopan unionin kyberturvallisuusvirasto ENISA:n ohella valmistajilta ja muilta
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tahoilta. Kyberkestdvyysasetuksen 15 artiklan 1 tai 2 kohdan mukainen vapaaehtoisen ilmoitus
voi koskea 1) digitaalisia elementtejd siséltdviin tuotteeseen sisdltyvdd haavoittuvuutta; 2)
kyberuhkaa, joka voi vaikuttaa digitaalisia elementteji sisdltdvan tuotteen riskiprofiiliin; tai 3)
mahdollisista  digitaalisia elementtejd siséltdvin tuotteen tietoturvaan vaikuttavista
poikkeamista seka léheltd piti -tilanteista, jotka olisivat voineet johtaa tdllaiseen poikkeamaan.

Vapaaehtoiset ilmoitukset olisi kisiteltdva kyberkestdvyysasetuksen 15 ja 16 artiklassa
sdddetyn menettelyn mukaisesti. Jos muu kuin valmistaja ilmoittaisi aktiivisesti hyodynnetysté
haavoittuvuudesta tai digitaalisia elementtejd siséltdvidn tuotteen tietoturvaan vaikuttavasta
vakavasta poikkeamasta, koordinaattoriksi nimetyn CSIRT-yksikdn olisi ilmoitettava siitd
valmistajalle ilman aiheetonta viivytystd. CSIRT-yksikkd voisi asettaa etusijalle pakollisten
ilmoitusten eli kyberkestdvyysasetuksen 14 artiklassa tarkoitettujen ilmoitusten kisittelyn
vapaaehtoisiin ilmoituksiin ndhden.

Selvyyden vuoksi todetaan, ettd kyberkestdvyysasetuksen haavoittuvuusilmoituksia koskevien
sddnnosten soveltamisen alkaessa CSIRT-yksikon vastaanottamia haavoittuvuusilmoitukset
voidaan jakaa kolmeen luokkaan: 1) kyberkestidvyysasetuksen 14 artiklan mukaiset pakolliset
haavoittuvuusilmoitukset; 2) kyberkestdvyysasetuksen 15 artiklan mukaiset vapaaehtoiset
haavoittuvuusilmoitukset ja 3) muut vapaaehtoiset haavoittuvuusilmoitukset. Luokkien 1 ja 2
mukaisten ilmoitusten kasittelyyn sovelletaan kyberkestidvyysasetuksen mukaisia toimenpiteita,
kuten velvoitetta ilmoittaa haavoittuvuusilmoituksista muille jdsenvaltioille. Luokan 3
mukaisten  vapaaehtoisten  haavoittuvuusilmoituksien  kisittelyyn ei  sovellettaisi
kyberkestdvyysasetuksen sddntelyd, vaan niitd koskevasta haavoittuvuuskoordinaatiosta
saddettiisiin kyberturvallisuuslain 22 §:ssi.

CSIRT-yksikolle voitaisiin siten ilmoittaa myds muutenkin kuin kyberkestidvyysasetuksen 15
artiklassa tarkoitettuna vapaaechtoisena ilmoituksena vapaaehtoisesti haavoittuvuuksista,
kyberuhkista, poikkeamista ja ldheltd piti -tilanteista. Tillaiset ilmoitukset eivit kuuluisi
sadannoksen tai kyberkestdvyysasetuksen ilmoituksien késittelyd koskevien velvoitteiden
soveltamisalaan.

Pykélén 2 momentin nojalla kyberkestavyysasetuksen 15 artiklan mukaisesti CSIRT-yksikoélle
vapaaehtoisesti ilmoitettua tietoa ei saa ilman ilmoittajan suostumusta kayttdd ilmoittajaan
kohdistuvassa rikostutkinnassa eikd hallinnollisessa tai muussa tiedon luovuttajaan
kohdistuvassa paitoksenteossa. Kyberkestivyysasetuksen 15 artiklan 5 kohdan mukaisesti
vapaachtoinen ilmoittaminen ei saisi johtaa sellaisten lisdvelvoitteiden asettamiseen
ilmoituksen tehneelle luonnolliselle henkil6lle tai oikeushenkildlle, joita siihen ei olisi
sovellettu, jos se ei olisi toimittanut kyseistd ilmoitusta, sanotun kuitenkaan rajoittamatta
rikosten ennaltachkéisemistd, tutkimista, paljastamista ja rikoksiin liittyvid syytetoimia.
Saannoksen tarkoitus olisi suojata vapaachtoista ilmoittajaa sekd kannustaa vapaaehtoiseen
ilmoittamiseen turvallisuuden parantamiseksi.

9 §. CSIRT-yksikon oikeus luovuttaa salassa pidettivid tietoja. Pykéléssi sdadettdisiin CSIRT-
yksikon oikeudesta luovuttaa salassapitovelvoitteiden ja muiden tietojen luovuttamista
koskevien rajoitusten estdmatté tietoja sen hoitaessa kyberkestidvyysasetuksen 14—17 artiklan
mukaisia haavoittuvuus- ja poikkeamailmoitusten kasittelyyn liittyvid tehtdvid. Saannos olisi
tarpeen kyberkestdvyysasetuksella CSIRT-yksikolle osoitettujen tehtdvien hoitamiseksi.
Artiklojen sisdltd kuvataan tarkemmin luvussa 2.1.3.1. Pykélén nojalla CSIRT-yksikkd voisi
luovuttaa tietoja oma-aloitteisesti kyseisten haavoittuvuus- ja poikkeamailmoitusten késittelyyn
liittyvien tehtdvien hoitamiseksi kyberkestdvyysasetuksen mukaisesti.
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Tiedonluovutusoikeus olisi vélttdmaton, jotta CSIRT-yksikkd voi vilittdd ilmoituspalvelussa
vastaanottamansa ilmoitukset kyberkestavyysasetuksen 16 artiklan 2 kohdan mukaisesti toisille
koordinaattoreiksi nimetyille CSIRT-yksikoéille alueella, jolla valmistaja on ilmoittanut
asettaneensa digitaalisia clementtejd sisdltdvdn tuotteen saataville. Ilmoitukset tulisivat
lahtokohtaisesti samanaikaisesti myds ENISA:n saataville, kun ne tehddédn CSIRT-yksikolle.
Kyberkestiavyysasetuksen 16 artiklan 2 kohdassa sdddetyssd poikkeustilanteessa ilmoituksen
valittdmistd voidaan kuitenkin lykéta.

Pykaldn I momentti olisi soveltamisalaltaan rajattu CSIRT-yksikon kyberkestdvyysasetuksen
14 artiklan 2, 4 ja 6 kohdissa yksildityihin pakollisten haavoittuvuus- ja poikkeamailmoitusten
tietotyyppeihin sekd vastaaviin 15 artiklan nojalla annettujen vapaachtoisten ilmoitusten
sisdltdmiin tietoihin. Tiedonluovutusoikeus olisi sidottu tarpeellisuusedellytykseen ja koskisi
tietoja, joita sisdltyisi CSIRT-yksikon vastaanottamiin pakollisiin ennakkovaroitusilmoituksiin,
poikkeamailmoituksiin, haavoittuvuusilmoituksiin ja mahdollisiin véliraportteihin sekd
loppuraportteihin samoin kuin haavoittuvuuksia, poikkeamia ja 14hella piti -tilanteita koskeviin
vapaaehtoisiin ilmoituksiin.

Pakollisten ilmoitusten siséltdmét tietotyypit on yksildity 14 artiklassa. Haavoittuvuudesta
annetaan artiklan 2 kohdan nojalla ennakkovaroitusilmoitus (so. tieto haavoittuvuuden
olemassaolosta ja tulevasta ilmoituksesta), jossa ilmoitetaan tarvittaessa jdsenvaltiot, joiden
alueella valmistaja tietdd digitaalisia elementtejd siséltivdd tuotettaan asetetun saataville.
Varsinaisessa haavoittuvuusilmoituksessa annetaan yleiset tiedot kyseisestd digitaalisia
elementtejad sisdltdvastd tuotteesta, kyseisen hyddyntdmisen ja haavoittuvuuden yleisestd
luonteesta sekd toteutetuista korjaavista tai lieventdvistd toimenpiteistd ja korjaavista tai
lieventdvistd toimenpiteistd, joita kayttdjat voivat toteuttaa. Haavoittuvuutta koskevassa
loppuraportissa puolestaan on annettava kuvaus haavoittuvuudesta, sen vakavuudesta ja
vaikutuksesta, mahdolliset tiedot mahdollisista pahantahtoisista toimijoista, jotka ovat
hyodyntidneet  tai  hyoddyntdvdt  haavoittuvuutta  sekd  yksityiskohtaiset  tiedot
tietoturvapdivityksestd tai muista korjaavista toimenpiteistd, jotka on asetettu saataville
haavoittuvuuden  korjaamiseksi. Poikkeamia koskien artiklan 4 kohdan nojalla
ennakkovaroituksen olisi puolestaan siséllettiva tieto, epdilldénko poikkeamaa laittomien tai
pahantahtoisten tekojen aiheuttamaksi, ja siind ilmoitetaan tarvittaessa jésenvaltiot, joiden
alueella valmistaja tietdd digitaalisia elementtejd siséltivdd tuotettaan asetetun saataville.
Varsinaisessa poikkeamailmoituksessa tulisi antaa yleisid tietoja poikkeaman luonteesta,
alustava arvio poikkeamasta sek tietoa toteutetuista korjaavista tai lieventavistd toimenpiteista
ja korjaavista tai lieventdvistd toimenpiteists, joita kayttdjdt voivat toteuttaa. Poikkeamaa
koskevan loppuraportin puolestaan tulee siséltdd yksityiskohtainen kuvaus poikkeamasta,
mukaan lukien sen vakavuus ja vaikutukset, uhkan tyyppi tai poikkeaman todenndkdisesti
aiheuttanut perimméinen syy sekd toteutetut ja meneillddn olevat lieventdmistoimenpiteet.
Artiklan 6 kohdan nojalla CSIRT-yksikkd voi pyytdd valmistajia toimittamaan véliraportin,
joka sisdltdd merkityksellisid ajantasaisia tietoja digitaalisia elementtejd siséltdvén tuotteen
tietoturvaan vaikuttavan aktiivisesti hyddynnetyn haavoittuvuuden tai vakavan poikkeaman
tilanteesta. Viliraportti sisdltéisi siis pdivityksen 2 ja 4 kohdan nojalla annettuihin tietoihin.

Vapaaehtoisten ilmoitusten osalta CSIRT-yksikdlle voidaan ilmoittaa mahdollisista digitaalisia
elementtejd siséltdvddn tuotteeseen sisdltyvistd haavoittuvuuksista tai kyberuhkista, jotka
voisivat vaikuttaa digitaalisia elementteji sisdltdvan tuotteen riskiprofiiliin, sekd mahdollisista
digitaalisia elementtejé sisdltdvin tuotteen tietoturvaan vaikuttavista poikkeamista ja ldhelté piti
-tilanteista, jotka olisivat voineet johtaa téllaiseen poikkeamaan. Luovutettavia tietotyyppeja
tdsmennettdisiin ehdotuksessa edellyttdmailld, ettd kyseessd on 14 artiklan 2, 4 ja 6 kohdissa
mainittuja tietoja vastaava tieto, jotta on selvdd, ettd tiedonluovutukset voidaan sitoa
tarpeellisuusedellytykseen.
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Pykéldn 2 momentissa séddettéisiin lisiksi mahdollisuudesta luovuttaa muitakin kuin edellé
yksiloityjd, CSIRT-yksikon kyberkestidvyysasetuksen mukaisia tehtdvid hoitaessaan saamia
tietoja. Tietoja voitaisiin tdlloin luovuttaa momentin mukaan vain 1 momentissa tarkoitetuille
tahoille. Edellytykseni olisi, etti tiedon luovuttaminen on 1 momentista poiketen valttimatonta
kyberkestdvyysasetuksen 14—17 artiklassa sdddettyjen tehtdvien toteuttamiseksi. Ehdotus on
tarpeellinen, silld ilmoitusten késittelysséd voi syntyd myds sellaista olennaista liitdnn4istietoa,
joka ei vilttdmatta kuulu kyberkestidvyysasetuksen 14 ja 15 artiklassa yksildityihin tietoihin.
Tietojen luovutus tapahtuisi pddsdéinnén mukaan 1 momentissa sééddetylld tavalla, ja 2 momentti
on tarkoitettu sovellettavaksi vain poikkeuksellisesti.

Kyberkestiavyysasetuksen 15 artiklan 5 kohdan mukaisesti koordinaattoriksi nimettyjen CSIRT-
yksikkojen ja ENISA:n on varmistettava vapaaehtoisesti ilmoituksen tehneen luonnollisen
henkilon tai oikeushenkilon toimittamien tietojen luottamuksellisuus ja asianmukainen suoja.
Kuten luvussa 3.1.4 arvioitiin, julkisuuslain sdinndsten voidaan katsoa varmistavan CSIRT-
yksikon osalta kyseisten tietojen salassapidon niiltd osin kuin se on perusteltua. CSIRT-yksikon
olisi luovuttaecssaan vapaachtoisesti saamansa ilmoituksen tietoja kasiteltdva tietoja niin, ettd
ndma edut eivit vaarannu. Tahoja, joille tietoja voitaisiin ehdotuksen mukaan luovuttaa, sitoisi
julkisuuslain mukainen salassapitovelvollisuus tai tdmid sama kyberkestdvyysasetuksen
mukainen velvollisuus.

Salassapitosddnnos tai muu tiedon luovuttamista koskeva rajoitus, josta ehdotetun sddnnoksen
nojalla poiketaan, voisi koskea esimerkiksi tietoa yksityisesta liikesalaisuudesta taikka tieto- ja
viestintdjérjestelmien turvajérjestelyistd. Haavoittuvuuteen tai poikkeamaan liittyvaén tietoon
voisi kohdistua myds muita julkisuuslain mukaisia salassapitoperusteita, kuten julkisuuslain 24
§:n 1 momentin 9 kohta (valtion turvallisuuden yllapitdmista koskevat asiakirjat) tai 17 kohta
(julkisyhteison liikesalaisuus). Toiseen jdsenvaltioon sijoittautunutta elinkeinonharjoittajaa
koskeva tieto voisi olla joissakin oloissa salassa pidettiva my0s julkisuuslain 24 §:n 1 momentin
2 kohdan nojalla.

Pykélin [ kohdassa sdidettdisiin tietojen luovuttamisesta kyberkestdvyysasetuksen
valvonnassa Suomessa toimivaltaiselle markkinavalvontaviranomaiselle.
Markkinavalvontatehtévien osoittamisesta sdddettéisiin ehdotetun lain 15 ja 16 §:ssd. Kohta
tdydentdisi kyberkestdvyysasetuksen 16 artiklan 3 kohtaa, jossa sdddetddn CSIRT-yksikdiden
velvollisuudesta antaa jasenvaltioidensa markkinavalvontaviranomaisille
haavoittuvuusilmoituksessa  tai  poikkeamailmoituksessa  ilmoitetut  tiedot, joita
markkinavalvontaviranomaiset tarvitsevat téyttdékseen asetuksen mukaiset velvoitteensa.
Tietoja voitaisiin luovuttaa myds véliraporttiin tai loppuraporttiin siséltyvisti tiedoista.

Pykilin 2 kohdassa séiddettdisiin puolestaan tietojen luovuttamisesta Euroopan unionin
kyberturvallisuusvirastolle ENISA:lle ja 3 kohdassa toisessa jasenvaltiossa koordinaattoreiksi
nimetyille CSIRT-yksikoille. CSIRT-yksikon velvollisuudesta vilittdéd ilmoitukset ENISA:lle
ja muille CSIRT-yksikoille sdddetddn kyberkestidvyysasetuksen 16 artiklassa. Témén liséksi
tietoja voisi tapauskohtaisesti olla tarpeen vaihtaa ENISA:n kanssa, kun tarkoitus on tiedottaa
yleisolle poikkeamasta kyberkestidvyysasetuksen 17 artiklan 2 kohdassa tarkoitetulla tavalla.

Pykéld ei rajoittaisi CSIRT-yksikdon oikeutta luovuttaa Kkyseisid tietoja julkisuuslain
vahinkoedellytyslausekkeiden puitteissa eikd tietojen luovuttamista muussa laissa kuten
kyberturvallisuuslaissa tai sdhkdisen viestinndn palveluista annetun lain 319 §:ssé sdédetyn
perusteella.

10 §.  Kyberkestivyyden  sddntelyn testiympdristo. Pykildssd  sdddettdisiin
kyberkestavyysasetuksen 33 artiklan 2 kohdassa tarkoitetun testiympériston perustamisesta.
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Sdannds ei velvoittaisi kyberkestivyyden sédédntelyn testiympiriston perustamiseen vaan
mahdollistaisi testiympériston perustamisen Liikenne- ja viestintiviraston paétokselld
tarvittaessa. Sddnnokselld ei rajattaisi perustettavien testiympéristdjen maaraé. Testiymparistoja
voisi olla tarvittaessa useampia, esimerkiksi erilaisten tuotteiden tai olosuhteiden testaamista
varten. Testiympériston perustaminen olisi Liikenne- ja viestintdviraston harkintavallassa.
Testiympariston hyddyntdminen tuotteen kehittimisessi olisi talouden toimijalle vapaachtoista
ja lahtokohtaisesti maksullista valtion maksuperustelaissa siddetyn mukaisesti. Testiympariston
hyddyntédminen olisi tarkoitettu mééraaikaiseksi talouden toimijan kehitystyon tueksi silloin,
kun digitaalisia elementtejd siséltdva tuote tai sen osa ei ole saatavilla markkinoilla.

Pykdlan 1 momentin nojalla testiympériston perustaisi Liikenne- ja viestintivirasto.
Testiympériston perustamisesta olisi tehtivd p#étds, jossa médritetdén testiympariston
voimassaoloaika ja -paikka, soveltuva tekninen rajaus, toimintasuunnitelma sekd
testiymparistoon soveltuva testauksen kohde. Testauksen kohteen voisi méarittdd esimerkiksi
tuotekategorian tai -tyypin, tuotteen kayttdtarkoituksen tai tuotteen ominaisuuksien perusteella
taikka muulla soveltuvalla tavalla. Testauksen kohteen voisi rajata esimerkiksi myos tiettyyn
komponenttiin, ominaisuuteen, kéyttotarkoitukseen tai ohjelmiston osaan.
Toimintasuunnitelmassa voitaisiin tarkentaa testiympériston kapasiteettia ja resursointia.
Paatokselld voitaisiin asettaa myos testiymparistod koskevia ehtoja, jotka ovat tarpeellisia sen
toiminnan jarjestimisen tai turvallisuuden kannalta. Ehdot voisivat liittyd esimerkiksi
testauksen ajalliseen rajaamiseen tai testauksen turvajirjestelyihin. Ehtojen olisi oltava
tasapuolisia talouden toimijoille seké tarpeellisia testiympériston tai turvallisuuden kannalta.
Testiymparistd voitaisiin perustaa myos tekoédlyasetuksen mukaisen testiympériston yhteyteen,
mikdli se olisi testauksen vuoksi tarkoituksenmukaista, kuten suuririskiseen
tekodlyjarjestelmddn liittyvén testauksen vuoksi. Tekoédlyn sédédntelyn testiympéristoistd on
tarkoitus esittdd sdfdnndksid erdiden tekodlyjdrjestelmien valvonnasta annettuun lakiin osana
tekodlyasetuksen II vaiheen tiytintoonpanoa (VN/31658/2024).

Pykéldn 2 momentin nojalla Liikenne- ja viestintdvirasto myontéisi hakemuksesta talouden
toimijalle oikeuden toimintaan eli testaukseen testiympéristossa. Testiympériston perustaminen
tai olemassaolo ei siten perustaisi talouden toimijalle oikeutta sen kayttoon ilman erillistd
hakemusta. Hakemuksessa olisi esitettdva sen kisittelemiseksi tarpeelliset tiedot. Liikenne- ja
viestintdviraston olisi hakemuksesta myoOnnettdvd oikeus toimintaan testiympéristossd, ellei
momentissa tarkoitettua perustetta oikeuden myontamatta jattamiselle olisi kasilld. Litkenne- ja
viestintdviraston olisi kohdeltava talouden toimijoita tasapuolisesti, kuten hallintolain 6 §:ssé
edellytetéddn.

Pykélin 3 momentin informatiivisesta viittauksesta kévisi ilmi, ettd Liikenne- ja
viestintiviraston velvollisuutena olisi tehdd testiympariston perustamisesta
kyberkestavyysasetuksen 33 artiklan 2 kohdassa tarkoitettu ilmoitus Euroopan komissiolle ja
muille markkinavalvontaviranomaisille hallinnollisen yhteistyon ryhmén kautta. Lisdksi
pykéléssé saddettdisiin viraston tehtéviksi valvoa ja ohjata toimintaa testiymparistossd. Mikali
testattavana  olisi  suuririskisen  tekodlyjdrjestelmidn  kyberkestivyys, voisi  sen
markkinavalvonnasta vastaava viranomainen osallistua kyberkestdvyyden testiympéristossi
tapahtuvan toiminnan ohjaamiseen toimivaltuuksiensa ja resurssiensa puitteissa, mutta ehdotus
ei asettaisi sille velvollisuutta tdhdn. Tekodlyjarjestelmien markkinavalvonnasta vastaavien
viranomaisten tehtdvistd tekodlyasetuksen mukaisessa testiympiristossd on tarkoitus saitda
erdiden tekodlyjérjestelmien valvonnasta annetussa laissa.

Pykéldn 4 momentin nojalla Liikenne- ja viestintdvirasto voisi mairdykselld antaa tarkempia
teknisid sddnnoksid kyberkestdvyyden sddntelyn testiympériston jarjestimisesté ja toiminnasta
sekd talouden toimijan hakemuksesta.
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3 luku — Ilmoitetut laitokset

11 §. llmoittava viranomainen. Pykéléssa sdddettiisiin kyberkestdvyysasetuksen 36 artiklassa
tarkoitetun ilmoittamisesta vastaavan viranomaisen tehtavistd, joka osoitettaisiin Liikenne- ja
viestintdvirastolle.  Ilmoittavan  viranomaisen  tehtivdnd  olisi  huolehtia  sille
kyberkestavyysasetuksen IV luvussa sdéddetyisti tehtivistd. [Imoittavan viranomaisen vastuulla
olisi siten laatia ja toteuttaa tarvittavat menettelyt, jotka liittyvét vaatimustenmukaisuuden
arviointilaitosten arviointiin, nimedmiseen ja ilmoittamiseen, sekd valvoa niité.
Kyberkestivyysasetuksen 41 artiklan mukaisesti tehtéviin kuuluisi my6s ilmoitettujen laitosten
valvonta niiden kéyttdessa apuna alihankkijaa tai tytdryhtiotd. [lmoittava viranomainen vastaisi
myds kyberkestdvyysasetuksen 35 artiklan 1 kohdassa, 38 artiklan 1 kohdassa ja 46 artiklan 2
kohdassa tarkoitettujen tietojen ilmoittamisesta komissiolle ja muille jasenvaltioille silloin kun
jasenvaltiolla on velvollisuus niiden ilmoittamiseksi. Ilmoittavan viranomaisen toiminnassa
olisi taytettiva kyberkestavyysasetuksen 37 artiklassa sédédetyt vaatimukset.

12 §. limoittamista koskeva hakemus. Pykidlan nojalla kyberkestdvyysasetuksen mukaiseksi
ilmoitetuksi laitokseksi ilmoittamista koskeva hakemus osoitettaisiin ilmoittavalle
viranomaiselle eli Liikenne- ja viestintdvirastolle. Sellaisen vaatimustenmukaisuuden
arviointilaitoksen, joka ei ole sijoittautunut Suomeen, olisi haettava ilmoittamista
kyberkestdvyysasetuksen 42 artiklan 1 kohdan mukaisesti siitd jdsenvaltiosta, johon
arviointilaitos on sijoittautunut.

Hakemukseen olisi liitettdvd kyberkestiavyysasetuksen 42 artiklassa tarkoitetut tiedot. Naité
tietoja ovat kuvaus vaatimustenmukaisuuden arviointitoimista, vaatimustenmukaisuuden
arviointimenettelystd tai -menettelyistd ja yhdestd tai useammasta digitaalisia elementteji
siséltidviastd tuotteesta, jonka osalta laitos katsoo olevansa pétevid, sekéd tapauksen mukaan
akkreditointitodistus, jonka kansallinen akkreditointielin on antanut ja jossa todistetaan, ettd
vaatimustenmukaisuuden arviointilaitos tayttdd kyberkestdvyysasetuksen 39 artiklassa sdaddetyt
vaatimukset. Suomessa kansallinen akkreditointielin on Turvallisuus- ja kemikaalivirastosta
annetun lain (1261/2010) 2 a §:n nojalla Turvallisuus- ja kemikaaliviraston akkreditointiyksikko
(FINAS-akkreditointipalvelu).

Akkreditointitodistuksen liittiminen hakemukseen olisi tarkoitettu péédsddntdiseksi ja
ensisijaiseksi menettelyksi haettaessa nimedmista ilmoitetuksi laitokseksi.
Kyberkestivyysasetuksessa sdddetddn kuitenkin my0ds vaihtoehtoisesta menettelystd, jota
voitaisiin soveltaa, jos akkreditointitodistuksen hankkiminen ei poikkeuksellisesti olisi
mahdollista. Jos hakemukseen ei voitaisi liittdd FINAS-akkreditointipalvelun antamaa
akkreditointitodistusta  siitd, ettd vaatimustenmukaisuuden arviointilaitos  tdyttda
kyberkestdvyysasetuksen vaatimukset, olisi vaatimustenmukaisuuden arviointilaitoksen
toimitettava kyberkestidvyysasetuksen 42(3) artiklan mukaisesti Liikenne- ja viestintavirastolle
kaikki tarpeelliset asiakirjatodisteet, joiden avulla voidaan varmentaa, todeta ja sddnnollisesti
valvoa, ettd se tiyttdéd kyberkestivyysasetuksen 39 artiklassa séédetyt vaatimukset.

13 §. Illmoitetuksi laitokseksi nimedminen ja nimedmisen rajaaminen tai peruuttaminen.
Pykéldn / momentin nojalla Liikenne- ja viestintdvirasto nimedisi hakemuksesta ilmoitetuksi
laitokseksi  sellaisen  vaatimustenmukaisuuden  arviointilaitoksen,  joka  tdyttda
kyberkestdvyysasetuksessa sdddetyt vaatimukset haetun pitevyysalueen osalta. Ilmoitetun
laitoksen tehtdvien suorittamisen edellytyksena olisi lisdksi, ettd kyberkestdvyysasetuksen 43
artiklan 5 kohdassa tarkoitettuja  vastalauseita nimedmiselle ei ole esitetty.
Vaatimustenmukaisuuden arviointilaitos nimettdisiin suorittamaan ilmoitettuna laitoksena
vaatimustenmukaisuuden arviointia niiden digitaalisen elementin sisédltdvien tuotteiden osalta,
joiden osalta arviointilaitos on hakenut ilmoittamista ja osoittanut tayttdvinsd vaatimukset.
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Ilmoitusmenettelystd sdddetdin kyberkestivyysasetuksen 43 artiklassa. [lmoitetun laitoksen
vaatimuksista sdddetddn kyberkestdvyysasetuksen 39 artiklassa.

Pykdlan 2 momentissa séddettdisiin ilmoitetun laitoksen nimedmistd koskevan péétoksen
siséllostd. Paatoksessa olisi hallintolain 44 §:ssé sdédetyn ohella méiriteltdva arviointilaitoksen
pitevyysalue ja vahvistettava valvontaan liittyvét jarjestelyt. Lisdksi paétoksessd voitaisiin
tarvittaessa asettaa laitoksen toimintaa koskevia vaatimuksia, rajoituksia ja ehtoja, joilla
varmistetaan kyberkestdvyysasetuksen mukaisten tehtdvien asianmukainen suorittaminen.

Pykélan 3 momentissa sdadettiisiin informatiivinen viittaus kyberkestdvyysasetuksen 45
artiklan sadnnoksiin koskien ilmoitetuksi laitokseksi nimedmistd koskevan padtoksen rajaamista
ja peruuttamista.

Pykéldn 4 momentin nojalla ilmoitettuun laitokseen sekd sen kéyttdman tytdryhtidon ja
alihankkijan henkildstoon sovellettaisiin rikosoikeudellista virkavastuuta koskevia sddnnoksié
henkiloston  suorittaessa kyberkestdvyysasetuksessa tarkoitettuja ilmoitetulle laitokselle
kuuluvia tehtdvid. Sd&dnnds olisi tarpeen, koska tehtdvien suorittamisessa olisi kysymys
julkisesta hallintotehtdvéstd. Momentti siséltdisi my0s informatiivisen viittauksen
vahingonkorvauslakiin. Liséksi ilmoitetun laitoksen tai sen kéyttimén tytiryhtion tai
alihankkijan olisi noudatettava julkista hallintotehtdvad hoitaessaan hallinnon yleislakeja eli
hallintolakia (434/2003), viranomaisten toiminnan julkisuudesta annettua lakia (621/1999),
sdhkoisestd asioinnista viranomaistoiminnassa annettua lakia (13/2003), kielilakia (423/2003),
julkisen hallinnon tiedonhallinnasta annettua lakia (906/2019) ja digitaalisten palvelujen
tarjoamisesta annettua lakia (306/2019) myos ilman nimenomaista viittausta yleislakeihin.
Ilmoitetun laitoksen mahdollisuudesta teettdd tehtdvid alihankintana tai kdyttdd tytdryhtiotd
sdddettdisiin kyberkestidvyysasetuksen 41 artiklassa.

14 §. limoittavan viranomaisen ja ilmoitetun laitoksen oikeus luovuttaa salassa pidettivid
tietoja. Pykilassd sdddettdisiin ilmoittavan viranomaisen ja ilmoitetun laitoksen oikeudesta
luovuttaa tietoja silloin kun se on tarpeen niille kyberkestdvyysasetuksen nojalla osoitettujen
tehtdvien suorittamiseksi.

Pykéldn I momentissa sdddettiisiin ilmoittavan viranomaisen oikeudesta luovuttaa salassa
pidettdvdd vaatimustenmukaisuuden arviointilaitoksen ilmoittamisen perusteita ja muuta sen
patevyyttd koskevaa tietoa komissiolle seki toiselle jasenvaltiolle, jos se on tarpeen ilmoittavan
viranomaisen kyberkestivyysasetuksessa sdddetyn velvoitteen toteuttamiseksi. Kyseessd
olisivat  etupddssd vaatimustenmukaisuuden arviointilaitoksen toimintaa koskevat
liikesalaisuudet tai muut elinkeinosalaisuudet. Salassa pidettivien tietojen luovuttaminen olisi
tarpeen esimerkiksi kyberkestdvyysasetuksen 43 artiklan 4 kohdassa tarkoitetussa tilanteessa,
jossa laitoksen ilmoittaminen perustuu muuhun selvitykseen kuin akkreditointitodistukseen.
Talloin ilmoittavan viranomaisen olisi toimitettava komissiolle ja muille jdsenvaltioille
asiakirjatodisteet, joiden avulla voidaan todistaa vaatimustenmukaisuuden arviointilaitoksen
patevyys ja kdytossd olevat jérjestelyt, joilla varmistetaan, etté laitosta valvotaan sdénnollisesti
ja ettd se tiyttdd edelleen 39 artiklassa sdddetyt vaatimukset. Salassa pidettdvien tietojen
luovuttamisen olisi todenndkdisesti tarpeen myods tilanteessa, jossa ilmoitetun laitoksen
patevyys riitautetaan kyberkestdvyysasetuksen 46 artiklan mukaisesti. Talloin ilmoituksen
tehneen jdsenvaltion eli 11 §:n 2 momentin nojalla ilmoittavan viranomaisen olisi
kyberkestdavyysasetuksen 46(2) artiklan mukaisesti toimitettava pyynnostd komissiolle kaikki
tiedot, jotka liittyvét ilmoituksen perusteisiin tai asianomaisen laitoksen patevyyden ylldpitoon.

Pykélédn 2 momentissa sdddettdisiin puolestaan ilmoitetun laitoksen oikeudesta luovuttaa salassa
pidettdvid vaatimustenmukaisuuden arviointia ja tarkastuksen tuloksia koskevia tietoja
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Euroopan komissiolle, Euroopan unionin jasenvaltiolle ja toiselle ilmoitetulle laitokselle, jos se
on tarpeen ilmoitetun laitoksen kyberkestdvyysasetuksessa sdddetyn velvoitteen
toteuttamiseksi. Tassa tilanteessa olisi padsdantodisesti kysymys arvioituun tuotteeseen liittyvista
valmistajan liikesalaisuuksista tai muista tuotetta koskevista salassa pidettivistd tiedoista.
Tietojen luovuttamisen edellytyksend olisi sen tarpeellisuus ilmoitetulle laitokselle
kyberkestdvyysasetuksen nojalla sdddetyn velvoitteen toteuttamiseksi. Tietojen antaminen voi
olla tarpeen kyberkestivyysasetuksen 49 artiklan 2 kohdan mukaisen ilmoitetun laitoksen
velvoitteen tdyttdmiseksi. Sen mukaan ilmoitettujen laitosten on toimitettava muille
ilmoitetuille laitoksille, jotka suorittavat samat digitaalisia elementtejd sisdltdvét tuotteet
kattavia samanlaisia vaatimustenmukaisuuden arviointitoimia, asiaankuuluvat tiedot
kysymyksistd, jotka liittyvdt vaatimustenmukaisuuden arvioinnin kielteisiin tuloksiin ja
pyynnostd my0s myonteisiin tuloksiin. Liséksi ilmoitetulla laitoksella olisi velvollisuus
toimittaa jiljennokset EU-tyyppitarkastukseen liittyvistd teknisistd asiakirjoista ja ilmoitetun
laitoksen suorittamien tarkastusten tuloksista pyynndstd komissiolle tai toiselle jasenvaltiolle
kyberkestavyysasetuksen liitteen VIII osan II kohdan 9 nojalla.

4 luku — Markkinavalvonta

15 §. Markkinavalvontaviranomaiset. Pykildssd sdddettdisiin  kyberkestidvyysasetuksen
mukaisesta markkinavalvontaviranomaisen tehtévistd. Kyberkestivyysasetuksen mukaisten
vaatimusten markkinavalvontaviranomaisena asetuksen soveltamisalaan kuuluville digitaalisen
elementin siséltdville tuotteille toimisi Suomessa padsaantoisesti Liikenne- ja viestintdvirasto.
Markkinavalvontaviranomainen vastaisi tehtdvistd, jotka sille kyberkestivyysasetuksessa
osoitetaan. Markkinavalvontaviranomaisen tehtdvistéd ja toimivaltuuksista sdddettéisiin lisiksi
markkinavalvonta-asetuksessa ja markkinavalvontalaissa.

16 §. Suuririskisen tekodlyjdrjestelmdn markkinavalvonta. Pykildssi sdéddettdisiin digitaalisen
elementin siséltdvien tuotteiden markkinavalvonnasta silloin, kun tuote on tekodlyasetuksessa
tarkoitettu  suuririskinen tekodlyjdrjestelmd. Edelld 15 §:ssd sdddetystd poiketen
markkinavalvontaviranomaisena  suuririskiselle  tekoélyjarjestelmélle  toimisi  myos
kyberkestdvyysasetuksen vaatimuksien osalta se viranomainen, joka valvoo suuririskistd
tekodlyjérjestelmad erdiden tekoélyjarjestelmien valvonnasta annetun lain 3 §:n nojalla.

Kyberkestavyysasetuksen 52(14) artikla edellyttdd, ettd siltd osin kuin on kyse EU:n
tekodlyasetuksen (EU) 2024/1689 mukaisista suuririskisistd tekodlyjarjestelmisté, tuotteita
valvoo tekodlyasetuksen nojalla toimivaltainen viranomainen myos kyberkestédvyysasetuksen
vaatimuksien osalta. Asiaan ei liity kansallista liikkumavaraa. Tdmén johdosta suuririskisille
tekodlyjérjestelmille, siltd osin kuin ne kuuluvat kyberkestidvyysasetuksen vaatimusten alaan,
markkinavalvontaviranomaisena toimisi erdiden tekoélyjarjestelmien valvonnasta annetun lain
3 §:n nojalla toimivaltainen viranomainen.

Kyberkestivyysasetuksen 52 artiklan 15 kohdassa sééddetddn hallinnollisen yhteistydn ryhmén
perustamisesta. Hallinnollisen yhteistyon ryhmé koostuu nimettyjen
markkinavalvontaviranomaisten edustajista ja tarvittaessa yhteyspisteiden edustajista.
Edustajan hallinnollisen yhteistydn ryhméén nimedisi Liikenne- ja viestintdvirasto, silld
markkinavalvontatehtdvd olisi 16 §:n poikkeusta lukuun ottamatta keskitetty sille. Siina
tapauksessa, ettd yhteistyOoryhméén voitaisiin nimetd useampi kuin yksi edustaja Suomesta,
edustajaksi voitaisiin nimetd myds 16 §:ssé tarkoitettu markkinavalvontaviranomainen, jos se
on tarkoituksenmukaista kyberkestédvyysasetuksen markkinavalvontaa varten.

17 §. Markkinavalvonnan asiantuntijatuki. Pykalassé sdédettéisiin asiantuntijatuen antamisesta
Liikenne- ja viestintdvirastosta toiselle viranomaiselle markkinavalvontaa ja hallinnollisen
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seuraamusmaksun médrddmistd varten. Liikenne- ja viestintdvirasto voisi antaa 16 §:ssé
tarkoitetulle markkinavalvontaviranomaiselle seka sille, jolla on toimivalta maérdta 6 luvussa
tarkoitettu =~ seuraamusmaksu, sen  pyynnOstd  asiantuntija-apua, joka  koskee
kyberkestdvyysasetuksen markkinavalvontaa, vaatimustenmukaisuuden arviointia tai
kyberturvallisuusriskien arviointia. Tukea voitaisiin antaa toiselle viranomaiselle siten
kiytanndssd suuririskisten tekodlyjdrjestelmien markkinavalvontaa tai niitd koskevan
hallinnollisen seuraamusmaksun mairdamistd varten.

Mahdollisuus asiantuntija-avun kayttéon olisi kidytdnnossd tarpeen sen varmistamiseksi, ettd
valvonnassa  kyetddn  noudattamaan  yhtendisid  arviointiperusteita  tuotteiden
vaatimustenmukaisuudelle. Asiantuntija-apu olisi olla luonteeltaan esimerkiksi tiedollista tai
teknisti tukea vaatimustenmukaisuuden arviointien sekd valvontatoimien suuntaamisen tueksi.
Tuki voisi liittyd myos kyberkestidvyysasetuksen 54 artiklassa tarkoitettuun menettelyyn, jossa
arvioidaan tuotteen mahdollista merkittdvdd kyberturvallisuusriskid. Ehdotetun lain 18 §:ssd
sdddettdisiin asiantuntijatukeen liittyvastd tietojenvaihdosta.

Markkinavalvontaviranomaisten yhteisty6hon muutoin sovellettaisiin, mité
markkinavalvontalaissa, = markkinavalvonta-asetuksessa ja  kyberkestivyysasetuksessa
sdddetddn.

18 §. Markkinavalvontaviranomaisen oikeus luovuttaa salassa pidettivid tietoa. Pykildssi
sdddettdisiin kyberkestivyysasetuksen markkinavalvonnan edellyttdmisti
tiedonluovutusoikeuksista.

Sadannoksid sovellettaisiin erityissddnnoksind sen lisdksi, mitd muualla laissa sdddetidn
markkinavalvontaviranomaisen tiedonluovutusoikeuksista. Markkinavalvontalain 11 §:ssé
sdddetddn muun ohella markkinavalvontaviranomaisen oikeudesta luovuttaa tietoja Tullille, ja
markkinavalvontalain 13 §:ssd sdddetddn markkinavalvontaviranomaisen oikeudesta luovuttaa
erditd tietoja tietyille muille kotimaisille ja ulkomaisille viranomaisille sekéd kansanvéliselle
toimielimelle. Markkinavalvontalaissa luetellut tietotyypit (tiedot yksityisen ja yhteison
taloudellisesta asemasta, liikesalaisuudesta seké yksityisen henkilokohtaisista oloista) eivét ole
riittdvid kyberkestidvyysasetuksen edellyttimén yhteistyon kannalta (ks. luku 3.1.2), vaikkakin
my0s kyseisten tietojen luovuttaminen tulisi kyseeseen. Ehdotuksessa tdydennettiisiin néité
sdaannoksia sddtamallad oikeudesta luovuttaa my0s erditd muita tietoja ja tietojen luovuttamisesta
sellaisille viranomaisille, joita ei mainita markkinavalvontalaissa.

Pykélin [ momentissa laajennettaisiin markkinavalvontalain 11 ja 13 §:n nojalla
tietojenluovutusoikeuden piirissd olevia tietotyyppejd myos digitaalisia elementtejd siséltdvin
tuotteen vaatimustenmukaisuutta, turvajirjestelyjd, haavoittuvuutta ja tietoturvaan vaikuttavaa
poikkeamaa koskeviin tietoihin. Kyseiset tiedot voisivat olla salassa pidettdvid erityisesti
julkisuuslain 24 §:n 1 momentin 7 kohdassa tarkoitettuina tieto- ja viestintijérjestelmien
turvajarjestelyjd koskevina ja niiden toteuttamiseen vaikuttavina asiakirjoina. Nama tiedot ovat
lahtokohtaisesti salassa pidettdvid salassapito-olettaman mukaisesti. Tiedot olisi valttimétonta
siséllyttda tiedonvaihdon alaan, koska kyberkestiavyysasetuksen velvoitteet kohdistuvat siihen,
mitd ndméd tiedot koskevat. Markkinavalvontaviranomainen voisi luovuttaa tietoja omasta
aloitteestaan tai pyynnosta.

Pykdlan 2 momentissa sdadettdisiin markkinavalvontaviranomaisen oikeudesta luovuttaa
salassa pidettdvid tietoja 1-6 kohdissa tarkoitetuille tahoille, joiden kanssa
markkinavalvontaviranomaisen on tarpeen tehdd yhteistyotd sille sdddettyjen tehtdvien
toteuttamiseksi, mutta jotka eivdt sisdlly markkinavalvontalain 11 ja 13 §:4én.
Markkinavalvontaviranomainen voisi luovuttaa tietoja oma-aloitteisesti tai pyynnosta.
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Momentin / kohdassa sééadettiisiin tietojen luovuttamisesta FINAS-akkreditointipalvelulle, jos
tiedon luovuttaminen on vilttimétontd vaatimustenmukaisuuden arviointilaitosten patevyyden
arvioimiseksi. Akkreditointia koskevan ns. NLF-asetuksen 5 artiklan 3 kohdan mukaan
kansallisten akkreditointielinten on valvottava kaikkia niitd vaatimustenmukaisuuden
arviointilaitoksia, joille ne ovat myontineet akkreditointitodistuksen. Artiklan 4 kohdan
mukaan, jos kansallinen akkreditointielin toteaa, ettd jokin akkreditointitodistuksen saanut
vaatimustenmukaisuuden arviointilaitos ei endd ole pitevd hoitamaan tiettyd
vaatimustenmukaisuuden arviointiin liittyvaa tehtdvéa tai on rikkonut vakavasti velvoitteitaan,
kansallisen akkreditointielimen on toteutettava tarvittavat toimenpiteet kohtuullisen ajan
kuluessa kyseisen laitoksen akkreditointitodistuksen voimassaolon rajoittamiseksi,
keskeyttdmiseksi tai peruuttamiseksi.

Momentin 2 kohdassa  sdddettdisiin  tietojen  luovuttamisesta  kansalliselle
kyberturvallisuussertifioinnin viranomaiselle, jos tiedon luovuttaminen on vélttimatonta
kyseisen viranomaisen valvontatehtdvien suorittamiseksi. Markkinavalvontaviranomaisten on
kyberkestiavyysasetuksen 52 artiklan 4 kohdan mukaan tehtdvd tarvittaessa yhteistyoté
kyberturvallisuusasetuksen nojalla nimettyjen kansallisten kyberturvallisuussertifioinnin
myOntdvien viranomaisten kanssa ja vaihdettava sddanndllisesti niiden kanssa tietoja. Suomessa
tehtdvéssa jatkaisi Liikenne- ja viestintdvirasto ehdotetun lain 21 §:n nojalla. Tietoja voitaisiin
luovuttaa lisdksi toisen jdsenvaltion vastaavaa tehtivdd hoitavalle viranomaiselle. Tietojen
luovuttaminen voisi olla ehdotetulla tavalla valttiméatontd esimerkiksi, jos valvonnassa ilmenisi
kyberturvallisuussertifiointia koskeva poikkeama, johon kyberturvallisuussertifioinnin
viranomaisen olisi kohdistettava valvontatoimenpiteita.

Momentin 3 kohdassa séddettiisiin tietojen luovuttamisesta kyberturvallisuuslain 26 §:ssi ja
julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 18 h §:ssé tarkoitetulle valvovalle
viranomaiselle, Finanssivalvonnalle tai toisen jdsenvaltion vastaavalle viranomaiselle, jos
digitaalisia elementtejd sisdltdvdan tuotteen voidaan perustellusti arvioida aiheuttavan
merkittdvin kyberturvallisuusriskin muiden kuin teknisten riskitekijoiden wvuoksi. Talld
viitattaisiin kyberkestévyysasetuksen 54 artiklan 2 kohdan mukaiseen tilanteeseen. Sen
mukaan, jos markkinavalvontaviranomaisella on riittivd peruste katsoa, ettd digitaalisia
elementtejd sisdltava tuote aiheuttaa merkittdvan kyberturvallisuusriskin muiden kuin teknisten
riskitekijoiden vuoksi, sen on ilmoitettava téstd NIS 2 -direktiivin 8 artiklan nojalla nimetyille
tai perustetuille toimivaltaisille viranomaisille sekd tehtdvd tarpeen mukaan yhteistyota
kyseisten viranomaisten kanssa. NIS 2 -direktiivin 8 artiklassa tarkoitettuina toimivaltaisina
viranomaisina toimivat kansallisesti kyberturvallisuuslain 26 §:ssd ja tiedonhallintalain 18 h
§:ssd tarkoitetut valvovat viranomaiset sekd Finanssivalvonnasta annetun lain (878/2008) 50 p
§:n (laissa 610/2024) nojalla Finanssivalvonta. Salassa pidettidvin tiedon luovuttamisen tulisi
olla vélttimétontd  kyberkestdvyysasetuksen 54 artiklan 2  kohdassa sdddetyn
ilmoitusvelvollisuuden tayttamiseksi.

Momentin 4 kohdassa séddettdisiin ensinndkin tietojen luovuttamisesta Euroopan unionin
kyberturvallisuusvirastolle (ENISA) ja Liikenne- ja viestintiviraston
Kyberturvallisuuskeskuksessa toimivalle CSIRT-yksikolle, jos se on vilttimétonta
kyberkestdvyysasetuksessa 52 artiklan 4 ja 5 kohdassa tai 54 artiklan 1 kohdassa sdddetyn
yhteistyovelvollisuuden, neuvonnan tai tutkimuksen suorittamiseksi. Lisdksi momentissa
sdddettdisiin tietojen luovuttamisesta CSIRT-yksikolle, jos se on vilttimitontd sille
kyberturvallisuuslaissa sdddettyjen tehtdvien hoitamista varten.

Kyberkestivyysasetuksen 52 artiklan 4 kohdan mukaan markkinavalvontaviranomaisten on
tehtdva yhteistyotd ja vaihdettava sdanndllisesti tietoja koordinaattoreiksi nimettyjen CSIRT-
yksikdiden ja ENISA:n kanssa kyberkestdvyysasetuksen 14 artiklan mukaisten
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raportointivelvoitteiden noudattamisen valvonnan osalta. Kyberkestiavyysasetuksen 52 artiklan
4 kohdan mukaan markkinavalvontaviranomaiset voivat pyytdd koordinaattoriksi nimettyé
CSIRT-yksikkod tai ENISA:a antamaan teknisti neuvontaa asioissa, jotka liittyvdt tdmén
asetuksen tdytdntoonpanoon ja sen noudattamisen valvontaan. Markkinavalvontaviranomaiset
voivat 54 artiklan mukaista tutkimusta suorittaessaan pyytié koordinaattoriksi nimettyd CSIRT-
yksikkod tai ENISA:a esittdiméddn analyysin digitaalisia elementtejd siséltdvien tuotteiden
vaatimustenmukaisuuden arviointien tueksi.

Kyberkestiavyysasetuksen 54 artiklassa sdddetddn kansallisen tason menettelystd digitaalisia
elementteja siséltavid merkittdvan kyberturvallisuusriskin aiheuttavia tuotteita varten. Artiklan
1 kohdassa sdddetddn, ettd jos jasenvaltion markkinavalvontaviranomaisella on riittdva peruste
katsoa, ettd digitaalisia elementtejd sisdltdvd tuote, mukaan lukien sen haavoittuvuuksien
kisittely, aiheuttaa merkittdvin kyberturvallisuusriskin, sen on arvioitava ilman aiheetonta
viivytystd ja tarvittaessa yhteisty0ssd asiaankuuluvan CSIRT-yksikon kanssa, tayttddako
kyseinen digitaalisia elementtejd siséltiva tuote kaikki tissd asetuksessa sdddetyt vaatimukset.

Toiseksi kohdassa sdddettdisiin oikeudesta luovuttaa tietoja muissakin tapauksissa CSIRT-
yksikolle siind tapauksessa, etté se olisi vilttamatontd CSIRT-yksikon kyberturvallisuuslaissa
sdddettyjen tehtdvien hoitamista varten. CSIRT-yksikon kyberturvallisuuslaissa sdddettyjen
tehtdvien kannalta tiedon luovutus voisi olla vilttdiméatontd esimerkiksi kyberturvallisuuden
tilannekuvan ylldpitdmista, ennakkovaroitusta, haavoittuvuuskoordinaatiota tai
haavoittuvuuskartoitusta varten. Tiedonluovutusoikeudessa olisi téltd osin kyse kansallista
yhteistyotd ja tiedonvaihtoa parantavasta sdddoksestd, jota kyberkestdvyysasetuksen
markkinavalvonta ei vélittomaésti edellytd. Markkinavalvontaviranomainen voi kuitenkin
todennékdisesti havaita tai vastaanottaa tehtdvéssdin tietoja, jotka olisivat valttdméttdmiksi
CSIRT-yksikon kyberturvallisuuslain 20 §:ssd sdéddettyjen tehtdvien hoitamiseksi. Kyseessé
voisivat olla esimerkiksi kyberturvallisuuden tilannekuvan ylldpitdmiseksi valttdmattomaét
tiedot esimerkiksi kyberkestdvyysasetuksen velvoitteiden puutteelliseen noudattamiseen
tilanteista, joista markkinavalvontaviranomaisen kasityksen mukaan CSIRT-yksikko tulisi
saattaa tietoiseksi, tai esimerkiksi markkinavalvontaviranomaisen tietoon tulleet haavoittuvuus-
ja uhkatiedot, jotka olisivat tarpeen CSIRT-yksikon haavoittuvuuskoordinaatiotehtivin
hoitamiseksi tai ennakkovaroituksen antamiseksi taikka joiden perusteella CSIR T-yksikkd voisi
toteuttaa haavoittuvuuskartoituksen. Saddnnokselld tuettaisiin kansallisten viranomaisten
yhteistyota ja tiedonvaihtoa kyberpoikkeamien varalta.

Momentin 5 kohdassa sdddettiisiin tietojen luovuttamisesta tietosuojavaltuutetulle, jos tiedon
luovuttaminen on vilttdmitontd tietosuojavaltuutetulle laissa sdéddettyjen valvontatehtivien
hoitamiseksi. Kyberkestdvyysasetuksen 52 artiklan 7 kohdan ensimmaéisen alakohdan mukaan
markkinavalvontaviranomaisten on tarvittaessa tehtiva yhteistyoti unionin
tietosuojalainsdddantdd valvovien viranomaisten kanssa. Tallaiseen yhteistyohon siséltyy
tiedottaminen kyseisille viranomaisille niiden toimivaltuuksien kéyton kannalta
merkityksellisistd havainnoista, my0s silloin, kun markkinavalvontaviranomainen antaa 52
artiklan 10 kohdan mukaisesti ohjeita ja neuvoja, jos ne koskevat henkil6tietojen kasittelya.
Kohta mahdollistaisi tietojen oma-aloitteisen luovuttamisen néissd tapauksissa. Tietojen
luovuttaminen olisi rajattava havainnoista tiedottamisen kannalta valttdmattomaan.
Tietosuojavaltuutetulla olisi oikeus pyytdd muitakin asiaan liittyvid tietoja alla kuvatun
mukaisesti.

Momentin 6  kohdassa  séddettdisiin  vilttdiméttdmien  tietojen  luovuttamisesta
kilpailulainsdddannon valvomista varten Euroopan komissiolle ja Kilpailu- ja kuluttajavirastolle
tai toisen Euroopan unionin jdsenvaltion kansalliselle kilpailuviranomaiselle.
Kyberkestiavyysasetuksen 52 artiklan 13 kohdassa sdddetddn markkinavalvontaviranomaisten
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velvollisuudesta  ilmoittaa  viipymaéttd komissiolle ja asianomaisille kansallisille
kilpailuviranomaisille kaikki markkinavalvontatoimien yhteydessa esiin tulleet tiedot, joilla voi
olla merkitystd unionin kilpailulainsddddnnon soveltamisen kannalta.

Pykélédn 3 momentissa sdddettiisiin tietojen vaihtamisesta 17 §:ssé tarkoitettua asiantuntijatukea
pyytdvian ja antavan viranomaisen vélilld. Viranomaisten valilld voitaisiin luovuttaa
asiantuntijatuen antamiseksi vélttimittomid tietoja salassapitovelvoitteiden estamatta.
Asiantuntijatuen antaminen olisi erillinen tehtdvd suhteessa Liikenne- ja viestintdviraston
suorittamaan valvontatehtdvidin, minkd vuoksi olisi selvyyden vuoksi tarve sditdd erikseen
oikeudesta luovuttaa tietoja myos asiantuntijatuen antamista varten.

19 §. Markkinavalvontaviranomaisen oikeus tehdd tarkastuksia ja ottaa ohjelmistoja
tutkittavaksi. Pykdlan I momentissa sdiddettiisiin markkinavalvontaviranomaisen oikeudesta
tehda tarkastuksia pysyvéisluonteiseen asumiseen kiytettyihin tiloihin, joita talouden toimija
kayttdd elinkeino- tai ammattitoimintaansa liittyviin tarkoituksiin. Sddnnds tidydentiisi
markkinavalvontalain 9 §:ssd8 markkinavalvontaviranomaisen tarkastusoikeutta koskevaa
sddnnostd, jota sovellettaisiin muilta osin markkinavalvontaviranomaisen oikeuteen tehda
tarkastuksia. Markkinavalvontalain 9 §:n 2 momentti edellyttdd, ettd pysyvéisluonteiseen
asumiseen kéytettiviin tiloihin kohdistettavasta tarkastuksesta sdddetéén tarvittaessa erikseen.

Kyberkestidvyysasetuksen alaan kuuluu tuotteita, joiden kehittdmistd ja valmistamista on
mahdollista ja jossain miérin tavanomaistakin harjoittaa yrityksen erillisten toimitilojen ohella
kotirauhan piiriin kuuluvissa tiloissa. Kyberkestdvyysasetuksen alaan kuuluvaa elinkeino- tai
ammattitoimintaa kuten ohjelmistokehitysté tai laitteiden kokoonpanoa voidaan harjoittaa myds
kotirauhan piiriin kuuluvissa tiloissa. Télldin voi syntyé tilanteita, joissa ainoa mahdollisuus
yritykseen kohdistuvan tarkastuksen tekemiselle on sen toteuttaminen talouden toimijan
elinkeinotoimintaansa kayttdmissd sinidnsd kotirauhan piiriin kuuluvissa tiloissa, joissa
toiminnan harjoittamisessa kaytettdvat jarjestelmit ja dokumentaatio sijaitsevat. Sadnnds
mahdollistaisi tarkastuksen ulottamisen tdstd syystd myds kotirauhan piiriin kuuluviin tiloihin,
kun se olisi vélttdmétonta tarkastuksen kohteena olevien seikkojen selvittdmiseksi.

Kotirauhan piirissd tapahtuva tarkastus olisi mahdollinen vain, jos se olisi vilttiméton
tarkastuksen kohteena olevien seikkojen selvittimiseksi, eli jos viranomainen ei voisi hankkia
valvonnassa vélttdmattomia tietoja tiedonsaantioikeutensa nojalla tai suorittamalla tarkastus
muualla kuin pysyvéisluonteiseen asumiseen kéytetyssa tilassa.

Ulkopuoliset asiantuntijat voisivat tarvittaessa osallistua tarkastukseen
markkinavalvontaviranomaisen apuna siten kuin markkinavalvontalain 14 §:n 2 momentissa
sdddetddn. Ulkopuolisen asiantuntijan itsendisesti suorittama tarkastus ei olisi mahdollinen
sddannoksen nojalla. Koska sddnnoksessd viitataan markkinavalvontalain 9 §:8dn, myds
pysyvaisluontoiseen asumiseen kiytettyyn tilaan kohdistettavassa tarkastuksessa olisi kyse
mainitussa momentissa tarkoitetulla tavalla markkinavalvontalain mukaisesta tarkastuksesta.
Viittauksen johdosta myos hallintolain 39 § tulisi sovellettavaksi sddnnoksen mukaisissa
tarkastuksissa.

Momentissa edellytettdisiin, ettd viranomaisella olisi perusteltu ja yksildity syy epdilld
kyberkestdvyysasetusta tai sen nojalla annettuja sdddoksid rikottavan tavalla, josta voi olla
seuraamuksena ehdotetussa laissa tarkoitettu seuraamusmaksu. Pysyvéisluonteiseen asumiseen
kaytettdvissd tilassa tarkastuksen saisi siten suorittaa vain, jos viranomaisella on ennalta
asianmukaiset perusteet epdilld sdéntelyd rikottavan. Rikkomuksen vakavuutta ilmentdisi, ettd
siitd tulisi voida miératd rangaistuksenluonteinen hallinnollinen seuraamusmaksu. Jos olisi
ilmeistd, ettd selvitettdvand olevasta teosta ei tultaisi maddrddmaan seuraamusmaksua sen
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vihdisyyden tai muun sellaisen syyn vuoksi, ei tarkastustakaan saisi suorittaa. Tarkastuksen
oikeasuhtaisuutta varmistaisi lisdksi momentin edellytys siitd, ettd epiillyssd rikkomuksessa
olisi kyse digitaalisen elementin siséltdvin tuotteen tai sithen liittyvin prosessin, kuten
haavoittuvuuksien  hallinnan,  vaatimustenvastaisuudesta  taikka ettd kyse on
kyberkestdvyysasetuksen 57 artiklassa tarkoitetusta tilanteesta, jossa tuote aiheuttaa
vaatimustenmukaisuudestaan huolimatta merkittdvan kyberturvallisuusriskin sekd muun
artiklassa tarkoitetun riskin, jonka tulee kohdistua ihmisten terveyteen tai turvallisuuteen,
perusoikeuksien suojaamiseen tarkoitettujen unionin oikeuden tai kansallisen lainsdddannon
mukaisten velvoitteiden noudattamiseen, NIS 2 -direktiivissd tarkoitettujen keskeisten
toimijoiden tietoturvaan tai muihin yleisen edun suojaamiseen liittyville ndkokohdille. Nédin
ollen tarkastusoikeutta voitaisiin kayttdd kotirauhan piirissd vain siind méiérin vakavissa
epdillyissd rikkomustapauksissa, joissa ndmaé edellytykset tiyttyvét.

Pykdlin 2 momentissa  sééddettdisiin ~ ohjelmistojen  tutkittavaksi  ottamisesta
markkinavalvonnassa. Momentti sisdltdisi informatiivisen viittauksen markkinavalvontalakiin.
Lisdksi momentissa sdddettdisiin rajatusta poikkeuksesta markkinavalvontalain mukaiseen
velvollisuuteen korvata tutkittavaksi otettu tuote talouden toimijalle.

Markkinavalvontalain 10 §:ssd sdddetddn markkinavalvontaviranomaisen oikeudesta ottaa
tuotteita tutkittavaksi, jos se on tuotteen vaatimustenmukaisuuden valvonnan kannalta
tarpeellista. Markkinavalvontaviranomaisen on markkinavalvontalain 10 §:n 2 momentin
mukaan talouden toimijan vaatimuksesta korvattava tarkoitettu tuote kdyvén hinnan mukaan,
jollei havaita, ettd tuote on vaatimustenvastainen. Koska kyberkestdvyysasetuksen
soveltamisalaan kuuluvia tuotteita ovat my0s ohjelmistotuotteet seké tuotteiden ratkaisut datan
etikésittelystd, mukaan lukien toisistaan erillddn markkinoille saatettavat ohjelmisto- ja
laitteistokomponentit, markkinavalvontalain mukainen toimivalta soveltuisi myos niihin.
Ohjelmistotuotteen ottamisesta tutkittavaksi ei aiheudu talouden toimijalle tutkittavaksi
otettavan kappaleen myynnin menetyksestd aiheutuvaa vahinkoa vastaavasti kuin fyysisen
tuotteen menetyksesti voi aiheutua, koska ohjelmistotuotteet ovat padsaantdisesti digitaalisessa
muodossa. Nédin ollen markkinavalvontaviranomaisen ei olisi suoritettava ohjelmiston
tutkittavaksi ottamisesta markkinavalvontalain 10 §:n mukaista korvausta talouden toimijalle
riippumatta siitd, todetaanko ohjelmisto vaatimustenmukaiseksi. Sddnnos ei koskisi Tullin
perimad korvausta markkinavalvontalain 10 §:n 2 momentin nojalla.

20 §. Avoimen lIdhdekoodin ohjelmistovastaavalle annettava valvontapddtés. Pykalan 1
momentissa sdddettdisiin mahdollisuudesta antaa avoimen lihdekoodin ohjelmistovastaavalle
velvoittava miriys korjata puute sen kyberkestidvyysasetuksessa sdddettyjen velvollisuuksien
noudattamisessa padtoksessd asetettavassa médrdajassa. Ohjelmistovastaavan velvoitteista
sdddetddn kyberkestidvyysasetuksen 24 artiklassa (ks. luku 2.1.3.3). Markkinavalvontalakia
tdydentdvian sddntelyn tarvetta on arvioitu luvussa 3.1.2. Kyse voisi olla esimerkiksi
velvoitteesta korjata puute ohjelmistovastaavan laatimissa kyberturvallisuusperiaatteissa, tehdé
puuttuva poikkeama- tai haavoittuvuusilmoitus. Velvoitteella voitaisiin tehostaa myos
viranomaisen  pyyntéd  luovuttaa  ohjelmistovastaavan  laatimat  dokumentoidut
kyberturvallisuusperiaatteet, jos niitd ei annettaisi sille vapaaehtoisesti, samoin kuin
viranomaisen pyyntdéd tehdd kyberkestdvyysasetuksen edellyttimid yhteistyotd tuotteen
aiheuttamien kyberturvallisuusriskien lieventdmiseksi tietyssd tapauksessa, jos pyyntod ei
muutoin noudatettaisi.

Pykéldn 2 momentissa sdéddettiisiin markkinavalvontaviranomaisen mahdollisuudesta asettaa

antamansa paitoksen tehosteeksi uhkasakko. Uhkasakon asettamisesta ja tdytdntdonpanosta
sdddetddn uhkasakkolaissa.
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5 luku — Kyberturvallisuussertifiointi

21 §. Kansallinen kyberturvallisuussertifioinnin viranomainen. Pykilin [ momentissa
osoitettaisiin kyberturvallisuusasetuksen mukaiset kansallisen kyberturvallisuussertifioinnin
myontdvan viranomaisen tehtivdt Liikenne- ja viestintdvirastolle, joka hoitaa tehtdvad
nykyisinkin séhkoisen viestinndn palveluista annetun lain eli viestintdpalvelulain nojalla.
Viranomaisen tehtdviin  kuuluvat kyberturvallisuusasetuksen 58 artiklan nojalla
vaatimustenmukaisuuden  arviointilaitosten  valtuuttaminen, valvonta ja  seuranta,
vaatimustenmukaisuuden valvonta sekd korkean varmuustason kyberturvallisuussertifikaattien
myontdminen.

Ehdotuksessa kaytettdisiin kyberturvallisuusasetuksen suomenkielisestd toisinnosta poikkeavaa
kyberturvallisuussertifioinnin viranomaisen kisitettd, joka on omaksuttu myds kdytdnnossd
viranomaisen viestinnissa. Kyberturvalhsuusasetuksen suomenkielisessd versiossa kiytetddn
kansallisen kyberturvallisuussertifioinnin myOntdvdn viranomaisen késitettd, vaikka tdmén
viranomaisen tehtdviin kuuluvat paitsi eurooppalaisten kyberturvallisuussertifikaattien
mydntdminen tietyissé tapauksissa myos kyberturvallisuusasetukseen liittyva valvontatoiminta,
jotka asetus vaatii erottamaan toisistaan. Ruotsinkielisessd toisinnossa kéytetty kidsite on
nationell myndighet for cybersékerhetscertifiering ja englanninkielisessé national cybersecurity
certification authority. Ehdotetusta kisitteestd kavisi asetuksen suomenkielistd toisintoa
paremmin ilmi, ettd viranomaisen tehtaviin kuuluu eurooppalaisten
kyberturvallisuussertifikaattien myontdmisen lisdksi kyberturvallisuusasetukseen liittyva
valvontatoiminta.

Pykélin 2 momentissa sdddettdisiin kyberturvallisuussertifikaattien myontdmiseen ja
kyberturvallisuusasetukseen  liittyvdn = valvontatoiminnan  eriyttdmisestd  asetuksen
edellyttimalld tavalla. Asetuksen mukaan jdsenvaltioiden on varmistettava, ettd kansallisen
kyberturvallisuussertifioinnin myontivit viranomaisten toiminta, joka liittyy 56 artiklan 5
kohdan a alakohdan ja 56 artiklan 6 kohdan mukaiseen eurooppalaisten
kyberturvallisuussertifikaattien myontdmiseen, on tiukasti erotettu témén artiklan mukaisesta
valvontatoiminnasta ja ettd ndmé toiminnot suoritetaan toisistaan riippumattomasti.

Liikenne- ja viestintdviraston olisi jérjestettdvd toimintansa organisatorisesti niin, ettd
kyberturvallisuussertifikaattien —myoOntdmiseen  liittyvd  pédétoksenteko on  eriytetty
kyberturvallisuussertifioinnin valvontaan liittyvéstd péétoksenteosta niin, etteivdt samat
henkilot voi kohdistaa hallinnollista ohjausta sekd sertifikaattien myOntdmiseen ettd
valvontatoimintaan. Kaytdnnossid tehtdvét voitaisiin osoittaa Liikenne- ja viestintiviraston
Kyberturvallisuuskeskuksen eri osastoilla toimiviin yksikoihin. Tamé ei kuitenkaan estéisi
viranomaisen henkildston asiantuntemuksen hyddyntdmisté eri tehtévissa.

Kyberturvallisuusasetus ja ehdotuksen 24 § mahdollistaisivat kyberturvallisuussertifioinnin
viranomaisen korkean tason sertifikaattien myOntdmisen tehtivin  delegoinnin
vaatimustenmukaisuuden arviointilaitokselle. Euroopan kyberturvallisuuden sertifiointiryhmén
tulkinnan mukaan kyberturvallisuusasetuksen 56 artiklan 6 kohdan a alakohdan mukainen
vaatimustenmukaisuuden  arviointilaitosten = myodntdmien  yksittdisten  sertifikaattien
etukdteishyvaksyntd viranomaisen toimesta olisi sertifioinnin myontdmistd, mika tulisi siis
eriyttdd valvontaviranomaisen toiminnasta. Asetuksen 56 artiklan 6 kohdan b alakohdan
mukainen ennalta yleisesti tapahtuva delegointi ei ole yhtd ongelmallinen suhteessa
valvontatehtdvien hoitamiseen, silld viranomaisella ei olisi roolia yksittdisten sertifikaattien
mydntdmisessd. Taltdkin osin voidaan kuitenkin katsoa, ettd delegointi kuuluisi luontevammin
organisatorisesti osaksi sertifikaattien myontdmistd, silld erotuksena arviointilaitoksen
ilmoittamisen ja valtuuttamisen sekd valvonnan tehtdviin viranomaiselle jda ldhtokohtaisesti
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harkintavaltaa siind, delegoidaanko tehtdvid lainkaan ja mille vaatimustenmukaisuuden
arviointilaitoksille niitd delegoidaan. Valvonnan viranomaistehtdviin taas kuuluu
yksiselitteisesti kyberturvallisuusasetuksen 58 artiklan 7 kohdan f alakohdassa mainittu
vaatimustenmukaisuuden  arviointilaitosten  delegoinnin = perusteella =~ myoOntdmiin
sertifikaatteihin liittyvien sivullisten tekemien valitusten késittely.

22 §. Vaatimustenmukaisuuden arviointilaitosten ilmoittaminen ja valtuuttaminen
kyberturvallisuussertifiointia varten. Pykdlan I momentissa olisi informatiivinen viittaus
kyberturvallisuussertifioinnin viranomaisen tehtdvdin ilmoittaa vaatimustenmukaisuuden
arviointilaitos komissiolle kyberturvallisuussertifiointia varten sen jdlkeen, kun laitos on saanut
akkreditoinnin. Samoin kuin ehdotetun lain 11 §:ssd kyberkestivyysasetuksen osalta
akkreditoinnin myontdisi Turvallisuus- ja kemikaaliviraston akkreditointiyksikkd (FINAS-
akkreditointipalvelu). Lisdksi ilmoittamisen edellytyksend olisi erdissd tapauksissa
kyberturvallisuussertifioinnin  viranomaisen arviointilaitokselle antama valtuutus, joka
tarvittaisiin, kun sertifiointijirjestelméssd vahvistettaisiin 54 artiklan 1 kohdan f alakohdan
mukaisia erityisid vaatimuksia tai lisdvaatimuksia, jotka arviointilaitoksen olisi tadytettava.
Tallaisia valtuuttamista koskevia vaatimuksia voi siséltyd komission hyviksymiin
sertifiointijarjestelmiin.  Tallda hetkelli ns. EUCC-taytantoonpanoasetus (komission
taytdntoonpanoasetus (EU) 2024/482 Euroopan parlamentin ja neuvoston asetuksen (EU)
2019/881 soveltamissddnnoistd siltd osin kuin on kyse yhteisiin kriteereihin perustuvan
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén (EUCC) hyvéiksymisestd) edellyttaa
valtuutusta sen nojalla tapahtuvaan korkean varmuustason sertifikaattien myontdmiseen.

Akkreditointiin ~ ja  sithen  rinnastettavaan  pdtevyyden  arviointiin  sovelletaan
vaatimustenmukaisuuden arviointipalvelujen pétevyyden toteamisesta annettua lakia
(920/2005). Vaatimuksenmukaisuuden arviointilaitosta koskeviin vaatimuksiin sovelletaan
kyberturvallisuusasetuksen 60 artiklan 1 kohdan viittauksen nojalla asetuksen liitetta.
Kansallinen akkreditointielin antaa akkreditoinnin vain, jos vaatimukset tdyttyvat.
Kyberturvallisuussertifioinnin  viranomaisella olisi kyberturvallisuusasetuksen mukaiset
tehtdvét ja toimivalta valvoa, ettd vaatimustenmukaisuuden arviointilaitokset noudattavat
asetuksen vaatimuksia. Tdmaén liséksi akkreditointiyksikko seuraa arviointielimen patevyyttd ja
voisi peruuttaa akkreditoinnin, jos akkreditoinnin edellytykset eivit endd tayty.

Pykéldn 2 momentissa sdddettiisiin, ettd ilmoittamisen ja valtuuttamisen edellytyksend olisi
FINAS-akkreditointipalvelun antama akkreditointitodistus siité, ettd vaatimustenmukaisuuden
arviointilaitos tdyttdd kyberturvallisuusasetuksen vaatimukset. Ehdotettu sanamuoto
mahdollistaisi sen, ettd kyberturvallisuussertifioinnin viranomaisen olisi mahdollista kdynnistdd
valtuutukseen liittyvi arviointi akkreditointimenettelyn ollessa vield kesken, jos viranomainen
pitéa sitd perusteltuna.

23 §.  Kyberturvallisuussertifiointia  varten  ilmoitetun  vaatimustenmukaisuuden
arviointilaitoksen velvollisuudet.

Pykélin [ momentissa séadettiisiin kyberturvallisuussertifiointia varten ilmoitetun
vaatimustenmukaisuuden arviointilaitoksen velvollisuudesta suorittaa
vaatimustenmukaisuuden arvioinnit kyberturvallisuusasetuksessa ja sen nojalla annettujen
sdddosten mukaisten vaatimustenmukaisuuden arviointimenettelyjen edellyttdmélld tavalla
samoin kuin muut edelld tarkoitetuissa saddoksissé sdédetyt tehtévit. Ehdotus vastaa osin erdité
tuoteryhmié koskevista ilmoitetuista laitoksista annetun lain 14 §:n 1 momenttia. Kyseinen laki
ei tule sovellettavaksi kyberturvallisuusasetuksen nojalla ilmoitettuihin
vaatimustenmukaisuuden arviointilaitoksiin, minké johdosta lakiechdotukseen on tarpeen ottaa
erditd arviointilaitosten velvollisuuksia koskevia sdédnnoksia.
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Pykélin 2 momentissa séadettiisiin  kyberturvallisuussertifiointia varten ilmoitetun
vaatimustenmukaisuuden arviointilaitoksen velvollisuudesta ilmoittaa
kyberturvallisuussertifioinnin viranomaiselle kaikista muutoksista, joilla on vaikutusta
ilmoittamisen tai valtuuttamisen edellytysten tdyttymiseen. Niistd edellytyksistd sdddetddn
kyberturvallisuusasetuksessa ja sen nojalla hyvéksytyissd  sertifiointijarjestelmissa.
Lakiehdotuksen 25 §:ssé sdddettéisiin kyberturvallisuussertifioinnin viranomaisen oikeudesta
saada muitakin tietoja vaatimustenmukaisuuden arviointilaitokselta.

Pykélin 3 momentissa sdddettdisiin edelld 13 §:88 vastaavasti rikosoikeudellisesta
virkavastuusta kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden
arviointilaitoksen sekd sen kéyttdmaén tytéryhtion ja alihankkijan henkildston virkavastuusta
arviointilaitoksen hoitaman julkisen hallintotehtévin johdosta. Lisdksi momentti siséltdisi
informatiivisen viittauksen vahingonkorvauslakiin. Edelld 13 §:n perustelujen yhteydessd
mainitusti  hallinnon yleislait tulisivat sovellettavaksi ilman eri viittaustakin.
Kyberturvallisuusasetuksen liite  (vaatimustenmukaisuuden arviointilaitoksia koskevat
vaatimukset) sisdltdd my0s tytdryhtion tai alihankkijan kdyttoon liittyvid vaatimuksia.

24 §. Kyberturvallisuussertifikaatin myontdamiseen liittyvd tehtdvien siirtdminen. Pykélan 1
momentissa saddettiisiin, ettd kyberturvallisuussertifioinnin viranomainen voisi siirtdd eli
delegoida korkean varmuustason kyberturvallisuussertifikaatin mydntdmisen
vaatimuksenmukaisuuden  arviointilaitokselle. ~ Téstd  mahdollisuudesta  sdddetddn
kyberturvallisuusasetuksen 56 artiklan 6 kohdassa, joka mahdollistaa kaksi erilaista delegoinnin
tapaa. Tehtdvd voitaisiin siirtdd joko niin, ettd viranomainen hyviksyy ennalta kunkin
yksittdisen sertifikaatin - myontdmisten erikseen, tai yleisesti ennalta siten, ettd
vaatimustenmukaisuuden arviointilaitos mydntiisi itsendisesti tietyn sertifiointijdrjestelmén
puitteissa myoOnnettdvdt eurooppalaiset  kyberturvallisuussertifikaatit. ~Kummassakin
tapauksessa arviointilaitoksen voitaisiin katsoa toimivan itsendisesti ja tekevdn myontidmista
koskevat péitokset omissa nimisséédn, eli kyse ei olisi viranomaista avustavasta roolista.
Komission tdytdntoonpanoasetuksella annettu sertifiointijarjestelméd voi asettaa reunachtoja
delegoinnille tai edellyttdd sitd. EUCC-tidytantoonpanoasetuksen 17 artiklan 4 kohdan b
alakohta esimerkiksi mahdollistaa vain menettelyn, ettd viranomainen hyvéksyy kunkin
yksittdisen sertifioitavan prosessin ennalta. Edelld 21 §:n yhteydessd on tarkasteltu
kyberturvallisuussertifioinnin viranomaisen delegointia koskevien tehtdvien -eriyttdmista
valvontatehtévista.

Tehtdvan siirtdmiseen liittyvdén vaatimustenmukaisuuden arviointilaitoksen palvelun
hankintaan voisi tapauskohtaisesti tulla sovellettavaksi laki julkisista hankinnoista ja
kayttooikeussopimuksista (1397/2016). Jos viranomainen hyvéksyy tehtidvii hoitamaan kaikki
ne vaatimustenmukaisuuden arviointilaitokset, jotka tiyttavit laissa sdddetyt edellytykset, ei
kyse ei olisi julkisesta hankinnasta eika hankintalainsdadant6d sovellettaisi (ks. vastaavasti HE
108/2016 vp, s. 75). Jos taas ainoastaan osa vaatimustenmukaisuuden arviointilaitoksista voisi
osallistua ehdotuksen 1 momentissa tarkoitettujen sertifikaattien mydntémiseen, voisi tilanne
tulla arvioitavaksi palveluja koskevana kiyttooikeussopimuksena. Laissa julkisista
hankinnoista ja kayttooikeussopimuksista palveluja koskevalla
kayttooikeussopimuksella tarkoitetaan taloudellista vastiketta vastaan tehtyd kirjallista
sopimusta, jolla yksi tai usea hankintayksikko siirtdd muiden kuin kayttooikeusurakkaa
koskevien palvelujen tarjoamisen ja hallinnoimisen seka siihen liittyvén toiminnallisen riskin
yhdelle tai usealle toimittajalle ja jossa siirtdmisen vastikkeena on joko yksinomaan palvelujen
kayttooikeus tai tdllainen oikeus ja maksu yhdessd”. Kun palveluntarjoaja ottaisi riskin palvelun
kysynnésté ja sertifiointiviranomainen puolestaan hyotyisi siitd, ettei sen tarvitsisi suorittaa
tehtdvaa itse, voi médritelma tayttya.

92



Pykéldn 2 momentissa sididettdisiin seikoista, joista kyberturvallisuussertifiointia varten
ilmoitetun vaatimustenmukaisuuden arviointilaitoksen kanssa tehtdvéssd sopimuksessa olisi
ainakin sovittava. Sopimuksessa tulisi ensinndkin kuvata delegoitavat tehtdvit tarkemmin.
Tehtévat olisi mahdollista rajata myos tarkemmin kuin vain tiettyyn sertifiointijarjestelmasn.
Toiseksi sopimukseen voitaisiin ottaa kyberturvallisuussertifioinnin viranomaisen tarpeellisiksi
arvioimia erityisid vaatimuksia vaatimustenmukaisuuden arviointilaitoksen péatevyydelle ja sen
toiminnan turvallisuudelle, kuten tietoturvasta ja fyysisesti turvallisuudesta huolehtimiselle, jos
kyberturvallisuusasetuksesta ja sovellettavasta sertifiointijérjestelmaistd seuraavia vaatimuksia
ei pidettdisi riittdvind. Kolmanneksi sopimuksessa tulisi ottaa kantaa sopimuskauteen,
toiminnan aloittamiseen ja sopimuksen padttymiseen kesken sopimuskauden, kuten
viranomaisen tai arviointilaitoksen mahdolliseen oikeuteen irtisanoa delegointia koskeva
sopimus  kesken  sopimuskauden.  Neljanneksi  sopimuksessa  tulisi  lausua
vaatimustenmukaisuuden arviointilaitoksen toimintaan liittyvien asiakirjojen séilyttimisestd ja
arkistoinnista etenkin silmalld pitden sopimuksen paattymistd. Viidenneksi sopimuksessa tulisi
sopia vaatimustenmukaisuuden arviointilaitoksen toiminnan puutteista ja laiminlyonneisti
aiheutuvista seuraamuksista.

Momentissa ei  erikseen mainittaisi  henkilotietojen  késittelyd  tai  maksuja.
Vaatimustenmukaisuuden arviointilaitoksen katsottaisiin toimivan itsendisend
rekisterinpitdjdnd siltd osin kuin sertifiointitehtdvien hoitamiseen liittyisi esimerkiksi
sertifikaatin hakijan henkildston henkilGtietojen kasittelyd. Tarkoituksena on, ettd delegoidun
tehtdvén hoitaminen rahoitettaisiin maksuilla, joita arviointilaitos perisi kaupallisin perustein
sertifioinnin hakijoilta.

Pykéldn 3 momentin mukaan kyberturvallisuussertifioinnin viranomainen voisi irtisanoa tai
purkaa delegointia koskevan sopimuksen, jos kyberturvallisuussertifiointia varten ilmoitettu
vaatimustenmukaisuuden arviointilaitos ei endd tdytd arviointilaitokseen kohdistuvia
vaatimuksia tai jos se olennaisesti laiminly6 sopimuksessa sovittujen tehtdvien suorittamisen tai
muutoin rikkoo sopimusta tai toimii olennaisesti tai toistuvasti lainvastaisesti. Ehdotus
mahdollistaisi delegoinnin peruuttamisen, jos delegoituja tehtivid laiminlyddédan olennaisella
tavalla tai jos arviointilaitos ei endd ole pétevd tehtdviinsd. Vaatimustenmukaisuuden
arviointilaitokseen voitaisiin tarvittaessa kohdistaa my0s valvontatoimenpiteitd erillisessd
menettelyssd ehdotetun lain mukaisesti, mutta delegoinnin peruuttaminen ei periaatteessa olisi
riippuvainen valvontaprosessin etenemisesté.

25 §. Kyberturvallisuussertifioinnin viranomaisen tiedonsaanti- ja tarkastusoikeus. Pykalan 1
momentissa saiddettiisiin kyberturvallisuussertifioinnin viranomaisen tiedonsaantioikeudesta.
Viranomaisella olisi salassapitosddnndsten ja muiden tietojen luovuttamista koskevien
rajoitusten estdmittd oikeus saada sen ehdotetussa laissa tai kyberturvallisuusasetuksessa
sdddettyjen tehtdvien hoitamiseksi ja kyberturvallisuusasetuksen, sen nojalla annettujen
sdddosten ja  tdmdn lain  noudattamisen  valvomiseksi  vilttiméattomat  tiedot
vaatimustenmukaisuuden arviointilaitokselta, eurooppalaisen kyberturvallisuussertifikaatin
haltijalta ja EU-vaatimustenmukaisuusilmoitusten antajalta. Tiedot olisi luovutettava ilman
aiheetonta viivytystd, viranomaisen pyytdmassid muodossa ja maksutta.

Ehdotus tdydentiisi kyberturvallisuusasetuksen 58 artiklan 8 kohdan a alakohtaa, jonka mukaan
viranomaisella on oltava valtuus pyytdd vaatimustenmukaisuuden arviointilaitoksilta,
eurooppalaisen kyberturvallisuussertifikaatin haltijoilta ja EU-
vaatimustenmukaisuusilmoituksen antajilta kaikki tiedot, jotka se tarvitsee (eng. “requires”)
tehtdvansd suorittamiseksi. Ilmaisun voidaan katsoa sopivan yhteen ehdotetun
valttimattomyysedellytyksen kanssa.
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Pykildssd sdddettivissd toimivaltuuksissa ei edellytettdisi, ettd kyseessd olisi
kyberturvallisuussertifiointia varten ilmoitettu vaatimustenmukaisuuden arviointilaitos, silla
tietojensaantioikeus koskisi myds tilannetta, jossa arviointilaitos on vasta hakenut ilmoittamista
ja toisaalta myds tilanteita, joissa arviointilaitos olisi jdsenvaltion pyynndstd jo poistettu
komission ilmoituksista pitdmaésté luettelosta.

Ehdotetun pykildn 2 momentissa sididettdisiin kyberturvallisuussertifioinnin viranomaisen
tarkastusoikeudesta. Tarkastus voitaisiin kohdistaa kyberturvallisuusasetuksen 58 artiklan 7
kohdan b alakohdan mukaisesti vaatimustenmukaisuuden arviointilaitokseen, eurooppalaisen
kyberturvallisuussertifikaatin haltijaan tai EU-vaatimustenmukaisuusilmoitusten antajaan.
Tarkastuksen kohteena olisivat kyberturvallisuusasetuksen, sen nojalla annettujen sdddosten ja
ehdotetun lain noudattamisen valvontaan liittyvit seikat. Tarkastuksissa tulisi ehdotuksen
mukaan noudattaa, mité hallintolain (434/2003) 39 §:ssd sdddetdan.

Pykéldn 3 momentissa sdddettiisiin kyberturvallisuussertifioinnin viranomaisen oikeudesta
teettdd tarkastus riippumattomalla asiantuntijalla. Tarkastuksen suorittajalla ja siihen
osallistuvalla olisi oltava sellainen koulutus ja kokemus kuin tarkastuksen suorittamiseksi on
tarpeen. Tarvittava kokemus on mahdollista hankkia esimerkiksi vaatimustenmukaisuuden
arviointilaitoksen palveluksessa. Momentissa sdéddettiisiin rikosoikeudellisesta virkavastuusta,
siind olisi informatiivinen viittaus vahingonkorvauslakiin.

Pykédlain 4 momentissa ehdotetaan sdddettdviksi, ettd tarkastusta suorittavalla
kyberturvallisuussertifioinnin viranomaisella ja riippumattomalla asiantuntijalla olisi oikeus
paésté kaikkiin tiloihin, joissa harjoitetaan kyberturvallisuusasetuksessa tarkoitettua toimintaa
sekd kaikkiin tiloihin ja tietojarjestelmiin, joissa sdilytetddn tai késitelldéin valvonnan kannalta
merkityksellisid tietoja. Tietojérjestelmissd kasiteltdvilld tiedoilla tarkoitettaisiin esimerkiksi
asianhallinta- ja arkistointijdrjestelmid, joissa sdilytetdén arviointilaitoksen arvioinnin kohteena
olleen tuotteen tietoja, tai kyberturvallisuussertifikaatin haltijan jérjestelmii, joissa séilytetddn
tuotetta koskevia tietoja. Tarkastusta ei ole tarkoitettu ulotettavaksi esimerkiksi
sdahkdpostijarjestelmiin tai muihin sen kaltaisiin yrityksen henkildston viestintddn kéyttdmiin
tietojdrjestelmiin, silld niissd késiteltdvid tietoja ei yleisesti ottaen pidettiisi sddnnoksessd
tarkoitetulla tavalla kyberturvallisuusasetuksen mukaisten velvoitteiden valvonnan kannalta
merkityksellisina.

Momentissa sdddettdisiin, ettei tarkastuksia saisi kuitenkaan ulottaa pysyviisluonteiseen
asumiseen kaytettdviin tiloihin. Vaikka myos kyberturvallisuusasetuksen alaan kuuluvaa
toimintaa voidaan harjoittaa pysyvéisluonteiseen asumiseen kéytettivissd tiloissa ja
kyberturvallisuussertifikaatin haltija voi olla luonnollinen henkild, toisin kuin edelld 17 §:ssé ei
esityksessd ehdoteta téltd osin sdddettdviksi tarkastusten ulottamisesta kotirauhan piiriin.
Kyberturvallisuusasetukseen katsotaan liittyvan taltd kansallista litkkumavaraa, minka lisdksi
sddntely mahdollistaisi sertifikaatin voimassaolon keskeyttdmisen tai peruuttamisen siind
tapauksessa, ettei sertifikaatin haltija tdyttdisi tiedonantovelvollisuuttaan. Néin ollen
mahdollisuutta tarkastusten ulottamiseen kotirauhan piiriin ei pidetd valttdmattdmana.

26 §. Kyberturvallisuussertifioinnin viranomaisen oikeus luovuttaa salassa pidettivid tietoja.
Pykilassd sdddettdisiin  kyberturvallisuussertifioinnin viranomaisen oikeudesta luovuttaa
salassa pidettdvid tietoja pyynndstd tai omasta aloitteestaan. Pykdldd sovellettaisiin
julkisuuslaissa ja muualla laissa sdéidetyn lisdksi, minkd johdosta pykéldin ei ehdoteta
sdaannoksid esimerkiksi esitutkintaa varten tapahtuvasta tiedonluovutuksesta. Tietotyyppejd ei
yksiloitédisi, mutta pykéldn kohdissa tietojen luovuttaminen olisi sidottu vilttiméattomyyteen
tietyn tehtdvin kannalta. Kéytdnnossd tiedot voisivat koskea esimerkiksi yhteison
likkesalaisuuksia seka tieto- ja viestintdjarjestelmien turvajirjestelyja.
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Pykéldn [ kohdassa sdddettdisiin salassa pidettidvien tietojen luovuttamisesta ensinnékin
markkinavalvontalain 4 §:ssd tarkoitetulle markkinavalvontaviranomaiselle. Ehdotus on
tarpeen kyberturvallisuusasetuksen 58 artiklan 7 kohdan a alakohdan johdosta, silld se edellyttaa
valvontayhteistyotd asiaankuuluvien markkinavalvontaviranomaisten kanssa. Myos EUCC-
taytédntdonpanoasetuksen 28 artiklan 2 kohdassa edellytetdén, ettd
kyberturvallisuussertifioinnin viranomainen ilmoittaa vaatimustenvastaisuudesta
markkinavalvontaviranomaiselle. Samoin kyseisen kohdan h alakohta edellyttdé tiedonjakoa
muiden viranomaisten kanssa mahdollisista tapauksista, joissa sertifioidut hyddykkeet eivit
vastaa asetuksen tai yksittdisten eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien
vaatimuksia. Toiseksi kohta mahdollistaisi tietojen luovuttamisen Turvallisuus- ja
kemikaaliviraston ~ akkreditointiyksikolle  tai  toisen  jdsenvaltion  kansalliselle
akkreditointielimelle, jos tiedon luovuttaminen on vélttdméatontd kyseisen viranomaisen
tehtdvien suorittamisen kannalta. Tdma ehdotus on tarpeen kyberturvallisuusasetuksen 58
artiklan 7 kohdan c alakohdan takia, silld siind edellytetdsin viranomaisen avustavan ja tukevan
kansallisia akkreditointielimia.

Pykildn 2 kohdassa séédettdisiin puolestaan tietojen luovuttamisesta toiselle kansalliselle
kyberturvallisuussertifioinnin  viranomaiselle ja muulle Euroopan kyberturvallisuuden
sertifiointiryhméin jisenelle, Euroopan unionin kyberturvallisuusvirasto ENISA:lle sekd
Euroopan komissiolle, jos se on vélttdmétontd kyberturvallisuusasetuksessa tai sen nojalla
sdddetyn kyberturvallisuussertifioinnin viranomaisen velvoitteen toteuttamiseksi. Taltd osin
ehdotettu sddnnds tdydentda erityisesti kyberturvallisuusasetuksen 58 artiklan 7 kohdan g ja h
alakohtia seki 58 artiklan 9 kohtaa, jotka koskevat yhteisty6td ENISA:n, komission, Euroopan
kyberturvallisuuden sertifiointiryhmén ja muiden kansallisten kyberturvallisuussertifioinnin
myOntidvien viranomaisten kanssa. Esimerkiksi EUCC-téytintdonpanoasetuksen 38 artiklassa
edellytetddn kyberturvallisuussertifioinnin viranomaisen jakavan erditd haavoittuvuuksiin
liittyvid tietoja muiden kansallisten kyberturvallisuussertifioinnin viranomaisten ja ENISA:n
kanssa. Lisdksi tietojen luovuttaminen voisi olla tarpeen kyberturvallisuusasetuksen 59 artiklan
mukaisen vertaisarvioinnin yhteydessa.

Pykélédn 3 kohdassa taas sdddettdisiin erdiden tietojen luovuttamisesta kyberturvallisuuslain 26
§:ssd ja julkisen hallinnon tiedonhallinnasta annetun lain 18 h §:ssé tarkoitetulle valvovalle
viranomaiselle, Finanssivalvonnalle sekd CSIRT-yksikélle, jos se on tarpeen sen niille laissa
sdddettyjen tehtdvien hoitamista varten. Finanssivalvonnan kyberturvallisuuteen liittyvasta
tehtdvisti sdddetddn Finanssivalvonnasta annetussa laissa ja ns. DORA-asetuksessa (Euroopan
parlamentin ja neuvoston asetus (EU) 2022/2554 finanssialan digitaalisesta héirionsietokyvysti
ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014
ja (EU) 2016/1011 muuttamisesta). Kohta tdydentéé kyberturvallisuusasetuksen 58 artiklan 7
kohdan h alakohtaa, jonka mukaan kyberturvallisuussertifioinnin viranomaisen on tehtivi
yhteistyotd muiden viranomaisten kanssa esimerkiksi jakamalla tietoa mahdollisista
tapauksista, joissa tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit taikka
tietoturvapalvelut eivdt vastaa tdmédn asetuksen tai yksittdisten eurooppalaisten
kyberturvallisuuden sertifiointijdrjestelmien vaatimuksia. Nama tiedot samoin kuin tiedot niitd
koskevista haavoittuvuuksista voisivat olla tarpeellisia esimerkiksi CSIRT-yksikdn
kyberturvallisuuslaissa sdddetyn kyberuhkien seurantaa koskevan tehtdvian kannalta. Tiedot
sertifioidun tuotteen tai palvelun puutteista voisivat olla tarpeellisia my0s niitd kdyttdvien
toimijoiden kyberturvallisuuslain tai DORA-asetuksen mukaisten riskienhallintavelvoitteiden
noudattamisen valvonnan kannalta.

27 8§ Valvontapddtés.  Pykédlin I momentissa  sééadettdisiin ~ kansallisen
kyberturvallisuussertifioinnin viranomaisen toimivallasta antaa velvoittava paitds ehdotetun
lain tai kyberturvallisuusasetuksen tai sen nojalla sdddettyjen velvollisuuksien, kuten soveltuvan
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eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmén mukaisten vaatimusten, vastaisen
toiminnan korjaamiseksi. Viranomainen voisi paitokselldan velvoittaa
vaatimustenmukaisuuden arviointilaitoksen, eurooppalaisen kyberturvallisuussertifikaatin
haltijan tai EU-vaatimustenmukaisuusilmoitusten antajan méérdajassa korjaamaan puutteen, jos

valvonnassa havaittaisiin virheitd, laiminlyontejé tai muita puutteita séédettyjen velvoitteiden
noudattamisessa. Viranomainen voisi esimerkiksi velvoittaa toimijan korjaamaan havaitut
puutteet tai laiminlyonnit, lopettamaan sééntelyn vastaisen toiminnan ja pidattdytymaién tasti
toiminnasta vastaisuudessa sekd mé&érdtd toimijan tdyttdmédn tietojenantovelvollisuutensa
madratyll tavalla ja midrdtyn ajan kuluessa.

Pykdlain 2  momentissa  sdddettdisiin  kyberturvallisuussertifioinnin ~ viranomaisen
mahdollisuudesta asettaa antamansa péétdksen tehosteeksi uhkasakko, teettimisuhka tai
keskeyttimisuhka. Hallinnollisen tehosteen asettamisesta ja tiytdntdOnpanosta sdddetidn
uhkasakkolaissa.

28 §. Kyberturvallisuussertifikaatin ~ peruuttaminen. Pykélassa sdddettdisiin
kyberturvallisuussertifioinnin viranomaisen toimivallasta peruuttaa viranomaisen myontdma4 tai
kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
kyberturvallisuusasetuksen 56 artiklan 6 kohdan mukaisesti myontiméd eurooppalainen
kyberturvallisuussertifikaatti ensinnékin siind tapauksessa, jos sertifikaatti ei téytd
kyberturvallisuusasetuksessa sédddettyjd tai kyseisen eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmédn vaatimuksia. Kyberturvallisuusasetuksen 58 artiklan 8 kohdan e
alakohta edellyttia tillaisesta toimivallasta sddtdmisestd tarkemmin kansallisesti. Edellytyksena
olisi, ettd puutetta ei korjata kohtuullisessa méérdajassa, jos puutteen korjaaminen on
mahdollista. Mééraaika voisi sisdltyéd 25 §:n mukaiseen valvontapaitokseen, jos padtos edeltiisi
sertifikaatin peruuttamista. Vaihtoehtoisesti sertifikaatin peruuttamista voitaisiin kasitella
omana asianaan, jolloin ilmoitus puutteesta ja korjaamiselta edellytetty méérdaika voitaisiin
ilmoittaa viranomaisen muulla kuin valituskelpoisella asiakirjalla ennen valituskelpoisen
ratkaisun tekemista sertifikaatin peruuttamisesta.

Kyberturvallisuusasetuksen 56 artiklan 6 kohdan mukaan kyberturvallisuussertifioinnin
viranomainen lahtokohtaisesti myontad korkean varmuustason sertifikaatit.
Vaatimustenmukaisuuden arviointilaitos myontié kuitenkin korkean varmuustason sertifikaatin
silloin, jos viranomainen on ennalta delegoinut sille timén tehtdvén joko yleisesti tai
yks1ttalsessa tapauksessa.  Lisdksi  kyberturvallisuussertifioinnin ~ viranomainen  voi
poikkeuksellisesti myontdd myds perustason tai korotetun varmuustason sertifikaatin silloin,
kun sertifiointijarjestelméssd madrdtddn niin (56 artiklan 5 kohta). Ehdotus mahdollistaisi
sertifikaatin peruuttamisen edelld mainituissa tapauksissa. Sen sijaan tapauksissa, joissa
perustason tai korotetun varmuustason sertifikaatin on mydntdnyt vaatimustenmukaisuuden
arviointilaitos, ei peruuttamistoimivallasta sdddettdisi. Tamé ei olisi tarpeen, silld tilldin
sertifikaatin peruuttamisesta vastaisi sen myoOntinyt vaatimustenmukaisuuden arviointilaitos
soveltuvan sertifiointijarjestelmian maardysten mukaisesti. Lahtokohtaisesti sertifikaatin
peruuttaminen kuuluu nimittdin sen mydntineen vaatimustenmukaisuuden arviointilaitoksen
tehtiviin, mikd ilmenee my0s ns. EUCC-taytintodnpanoasetuksen 14 artiklasta, minké lisdksi
arviointilaitos voi keskeyttia sertifikaatin voimassaolon sen 30 artiklan perusteella. Kansallisen
kyberturvallisuussertifioinnin viranomaisen peruuttamistoimivalta tdydentdisi
arviointilaitoksen peruuttamistoimivaltaa ylld mainituissa tilanteissa.

Toiseksi ehdotus mahdollistaisi sertifikaatin peruuttamisen siind tapauksessa, ettei
kyberturvallisuussertifikaatin haltija anna kyberturvallisuussertifioinnin viranomaiselle sen
pyytdmid 26 §:n 1 momentissa tarkoitettuja tietoja eikd laiminlyontid korjata kohtuullisessa
madrdajassa. Taltd osin sdédntely ei olisi valittomasti kyberturvallisuusasetuksen edellyttdmaa.
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EUCC-téytintoonpanoasetus  kuitenkin mahdollistaa samankaltaiset toimenpiteet eli
sertifikaatin voimassaolon keskeyttdmisen arviointilaitoksen toimesta siind tapauksessa, ettd
sertifikaatin haltija jatkuvasti tai toistuvasti rikkoo sitoumustaan antaa tietoja (29 artikla ja 9(2)
artikla) tai ei tee yhteistyotd (28(4) artikla). Ehdotetun toimivaltuuden kayttd voisi tulla viime
kddessd kyseeseen esimerkiksi tapauksissa, joissa VAlttAmaAttomid tietoja ei anneta
vapaaehtoisesti eikd niitd voida hankkia myoskddn 26 §:ssé tarkoitetulla tarkastuksella sen
johdosta, ettd kyseiset tilat sijaitsevat kotirauhan piirissa tai ulkomailla.

29 §. Kyberturvallisuussertifiointia  varten  ilmoitetun  vaatimustenmukaisuuden
arviointilaitoksen valtuutuksen ja ilmoituksen keskeyttiminen, rajoittaminen tai peruuttaminen.
Pykdlan [ momentissa sdddettdisiin kyberturvallisuussertifiointia varten ilmoitetun
vaatimustenmukaisuuden arviointilaitoksen ilmoituksen ja valtuutuksen peruuttamisesta,
keskeyttimisestd tai rajoittamisesta sekd arviointilaitoksen poistamista ilmoitettujen
vaatimustenmukaisuuden arviointilaitosten luettelosta koskevasta pyynnosta.
Kyberturvallisuussertifioinnin viranomaisen olisi tarvittaessa ryhdyttédva niihin toimenpiteisiin
ensinnidkin, jos arviointilaitos ei ole korjannut toimintaansa valvontapditoksessd edellytetylld
tavalla ja kyseessd on olennainen rikkomus tai laiminlyonti. Toiseksi toimenpiteisiin olisi
tarvittaessa ryhdyttivé, jos vaatimustenmukaisuuden arviointilaitos ei tiytd sille sdddettyja
vaatimuksia tai sen akkreditointia rajoitetaan, akkreditointi peruutetaan tai se keskeytetién.
Toimenpiteisiin olisi ryhdyttidvé siindkin tapauksessa, ettei pdétds olisi vield lainvoimainen, jos
se olisi tdytdntdonpanokelpoinen muutoksenhausta huolimatta. Rikkomuksen, puutteen tai
laiminly6nnin luonne ja sen mahdollinen korjaaminen ennen pédtoksen tekemisté tulisi ottaa
huomioon arvioitaessa, minké tyyppinen toimenpide olisi tarpeellinen.

Ehdotus on tarpeellinen kyberturvallisuusasetuksen 58 artiklan 7 kohdan e alakohdan johdosta,
jossa sdddetddn viranomaisen velvollisuudesta rajoittaa myonnettyjd valtuutuksia taikka
keskeytettdvi tai peruutettava ne, jos vaatimustenmukaisuuden arviointilaitokset eivit noudata
kyberturvallisuusasetuksen vaatimuksia. Lisdksi se tdydentdd kyberturvallisuusasetuksen 61
artiklan 1 ja 4 kohtaa. Ensin mainitun johdosta kansallisten kyberturvallisuussertifioinnin
myOntdvien viranomaisten on ilman aiheetonta viivytystd ilmoitettava komissiolle kaikista
muutoksista arviointilaitosten akkreditoinneissa ja valtuutuksissa. Jalkimmaisessid puolestaan
sdddetddn, ettd kansallinen kyberturvallisuussertifioinnin myontdva viranomainen voi esittia
komissiolle pyynnon poistaa kyseisen viranomaisen ilmoittama vaatimustenmukaisuuden
arviointilaitos artiklan 2 kohdassa tarkoitetusta sertifiointijarjestelman mukaisesti ilmoitetuista
vaatimustenmukaisuuden arviointilaitoksien luettelosta. Téllainen pyyntd olisi ehdotuksen
mukaan tarvittaessa esitettdvé, jos ilmoittamisen edellytykset eivit enéd tiyty.

Momentissa sdddettyd sovellettaisiin vain, jos kyberturvallisuusasetuksen nojalla annetusta
sdadoksestd ei muuta johtuisi. Komission tdytdntdonpanoasetuksessa (EU) 2024/3143
sdddetddn kyberturvallisuusasetuksen 61 artiklan 5 kohdan mukaisiin ilmoituksiin liittyvien
olosuhteiden, muotoseikkojen ja menettelyjen vahvistamisesta, ja sen 4 artiklan 2 kohdassa
saddetdén kyberturvallisuussertifioinnin viranomaisen velvollisuudesta tarvittaessa ryhtya ylla
mainittuihin toimenpiteisiin sen mukaan, miten vakava kyseisten vaatimusten tai velvoitteiden
noudattamatta jattdiminen on. Lisdksi komission tiytintdonpanoasetuksella annettava
sertifiointijarjestelma voi sisdltdd yksityiskohtaisempaa siintelyd kyberturvallisuussertifiointia
varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen valtuutuksen tai ilmoituksen
peruuttamisesta. Téllaista sdédntelyd sisdltyy EUCC-tdytdntoonpanoasetuksen 22 artiklan 6
kohtaan.

Ehdotettu 2 momentti vastaisi osin erditd tuoteryhmid koskevista ilmoitetuista laitoksista
annetun lain 6 §n 4 momenttia. Siind  sdddettdisiin  tilanteesta, jossa
kyberturvallisuussertifiointia varten ilmoitettu vaatimustenmukaisuuden arviointilaitos on
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lopettanut ~ toimintansa  tai  se  poistetaan  komission  luettelosta.  Télloin
kyberturvallisuussertifioinnin viranomaisen olisi ryhdyttdvé asianmukaisiin toimenpiteisiin sen
varmistamiseksi, ettd kyseisen vaatimustenmukaisuuden arviointilaitoksen asiakirjat késittelee
toinen kyberturvallisuussertifiointia varten ilmoitettu vaatimustenmukaisuuden arviointilaitos
tai ettd asiakirjat pidetdin muutoin kyberturvallisuussertifioinnin = viranomaisen ja
markkinavalvonnasta vastaavien viranomaisten saatavilla. Viranomaisen olisi huolehdittava,
ettd asiakirjojen luottamuksellisuus sdilyy kyberturvallisuusasetuksen ja sen nojalla annettujen
sdadosten seka julkisuuslain mukaisesti.

30 §. Poliisin virka-apu. Ehdotetun pykdlin mukaan kyberturvallisuussertifioinnin
viranomaisella olisi oikeus saada poliisilta virka-apua chdotetussa laissa tai
kyberturvallisuusasetuksessa tai sen nojalla sédéddettyjen velvollisuuksien noudattamisen
valvomiseksi ja tdytintoon panemiseksi. Virka-avun antaminen voisi tulla kyseeseen
esimerkiksi, jos viranomaista estettdisiin kayttdmastd tarkastustoimivaltuuksiaan. Pykaldssé
olisi informatiivinen viittaus poliisilakiin, jossa sdddetddn poliisin antamasta virka-avusta
(872/2011).

6 luku — Seuraamusmaksut

31 §. Valmistajan  seuraamusmaksu.  Pykédldssd  sdddettdisiin  hallinnollisesta
seuraamusmaksusta, joka voitaisiin miiriti valmistajalle kyberkestdvyysasetuksen rikkomisen
perusteella.

Pykdlan [ momentissa séddettdisiin  kyberkestdvyysasetuksen 64 artiklan 2 kohdan
edellyttamélld tavalla kyberkestdvyysasetuksen liitteessd 1 vahvistettujen olennaisten
kyberturvallisuusvaatimusten ja 13 ja 14 artiklassa sdddettyjen velvoitteiden tadyttAmatta
jattdmisestd hallinnollisen seuraamusmaksun perusteena. Momentin sddnnokset kattaisivat
my0s 64 artiklan 3 kohdan edellyttamalld tavalla 31 artiklan 1—4 kohtien rikkomisen, 32 artiklan
1-3 kohtien rikkomisen ja 33 artiklan 5 kohdan rikkomisen.

Pykélin 2 momentissa sadddettdisiin kyberkestdvyysasetuksen 64 artiklan 3 kohdan
edellyttamélld tavalla valmistajalle sdddetyn velvoitteen rikkomisesta hallinnollisen
seuraamusmaksun perusteena silloin, kun valmistajien velvoitteita sovelletaan 21 artiklan
nojalla maahantuojaan tai jakelijaan taikka 22 artiklan nojalla muuhun luonnolliseen henkil66n
tai oikeushenkiloon kuin valmistajaan, maahantuojaan tai jakelijaan.

32 §. Valtuutetun edustajan seuraamusmaksu. Pykalassd sdddettdisiin  hallinnollisesta
seuraamusmaksusta, joka voitaisiin maarétd valtuutetulle edustajalle kyberkestdvyysasetuksen
rikkomisen perusteella. Pykéldssd sdddettéisiin kyberkestdvyysasetuksen 64 artiklan 3 kohdan
edellyttdiméilld tavalla asetuksen 18 artiklan rikkomisesta. Valtuutetulla edustajalla
tarkoitettaisiin luonnollista henkil64 tai oikeushenkilod, jolla on valmistajan antama kirjallinen
toimeksianto hoitaa valmistajan puolesta tietyt, muutoin valmistajalle kuuluvat tehtévit.
Valtuutetun edustajan velvollisuuksista sdddetdén kyberkestdvyysasetuksen 18 artiklassa.
Milloin valtuutettua edustajaa ei ole nimitetty valmistajan kirjallisella toimeksiannolla tai
laiminlyonti ei kuulu toimeksiannon alaan, hallinnollista seuraamusmaksua ei voitaisi maarété
valtuutetun edustajan vastuun perusteella.

33 §. Maahantuojan  seuraamusmaksu.  Pykéldssd  sdddettdisiin  hallinnollisesta
seuraamusmaksusta, joka voitaisiin madrdtd maahantuojalle kyberkestivyysasetuksen
rikkomisen perusteella. Pykildssé sdddettdisiin kyberkestdvyysasetuksen 64 artiklan 3 kohdan
edellyttimalli tavalla asetuksen 19 artiklan rikkomisesta.
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34 §. Jakelijan seuraamusmaksu. Pykéldssd sdddettiisiin hallinnollisesta seuraamusmaksusta,
joka voitaisiin madratd jakelijalle kyberkestdvyysasetuksen rikkomisen perusteella. Pykéldssa
sdadettdisiin kyberkestdvyysasetuksen 64 artiklan 3 kohdan edellyttdimailla tavalla asetuksen 20
artiklan rikkomisesta.

35 §. Illmoitetun laitoksen seuraamusmaksu. Pykéldssd sdddettdisiin  hallinnollisesta
seuraamusmaksusta, joka voitaisiin madratd ilmoitetulle laitokselle kyberkestivyysasetuksen
rikkomisen perusteella sen toimiessa tehtdvissdan kyberkestivyysasetuksen vastaisella tavalla.
Pykaldssd sdddettdisiin kyberkestdvyysasetuksen 64 artiklan 3 kohdan edellyttimélla tavalla
asetuksen 39, 41, 47 tai 49 artiklan rikkomisesta maédrittdvastd hallinnollisesta
seuraamusmaksusta.

36 §. Muut kyberkestdvyysasetukseen liittyvit seuraamusmaksut. Pykildssd sdddettdisiin
hallinnollisesta  seuraamusmaksusta, joka voitaisiin maérdtd talouden toimijalle
kyberkestdvyysasetuksen rikkomisen perusteella muissa kuin 31-35 §:ssd tarkoitetuissa
tilanteissa. Pykéldssa sdddettdisiin kyberkestavyysasetuksen 64 artiklan 3 kohdan edellyttamalla
tavalla asetuksen 23 artiklan, 30 artiklan ja 53 artiklan rikkomisesta madrattavasta
hallinnollisesta seuraamusmaksusta. Pykilassd sdddettéisiin myos kyberkestivyysasetuksen 64
artiklan 4 kohdan edellyttdmalla tavalla hallinnollisesta seuraamusmaksusta talouden toimijalle
virheellisten, puutteellisten tai harhaanjohtavien tietojen toimittamisesta vastauksena
ilmoitettujen laitosten ja markkinavalvontaviranomaisten pyyntoon.

37 §. Kyberturvallisuussertifiointia koskeva seuraamusmaksu. Pykéldssd sdddettdisiin
kyberturvallisuusasetuksen rikkomiseen liittyvistd teoista, joista voitaisiin maérata
hallinnollinen seuraamusmaksu. Pykélassé sdéddettiisiin kyberturvallisuusasetuksen 65 artiklan
taytdntoonpanemiseksi asetuksen kyseisen osaston ja eurooppalaisten kyberturvallisuuden
sertifiointijirjestelmien sddnnosten rikkomisen perusteella maéadrittdvastd hallinnollisesta
seuraamusmaksusta.

Pykiléan 1 kohdassa sdddettéisiin seuraamusmaksulla sanktioitavien tekojen piiriin tilanne, jossa
tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien taikka tietoturvapalvelujen
valmistaja tai tarjoaja antaa kyberturvallisuusasetuksen 53 artiklan 2 kohdassa tarkoitetun EU-
vaatimustenmukaisuusilmoituksen, vaikka kyseiset hyoddykkeet eivdt ole kyseisen
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmin vaatimusten mukaisia. EU-
vaatimustenmukaisuusilmoituksen antamisen on tarkoitus osoittaa, ettd jarjestelmissa
madritellyt vaatimukset tdyttyvdt. Jos valmistaja tai tarjoaja on antanut EU-
vaatimustenmukaisuusilmoituksen véérin perustein, voitaisiin tdstd mairitd seuraamusmaksu.
EU-vaatimustenmukaisuusilmoituksiin kohdistuvan luottamuksen varmistamiseksi on tiarkedd,
ettd niiden vadrinkdyttd on sanktioitu siten, ettd toimijoilla on asianmukaiset kannustimet
huolehtia kyberturvallisuusasetuksen asettamien vaatimusten tayttymisesta.

Pykdlan 2 kohdassa sanktioitaisiin laiminlyonti asettaa kyberturvallisuussertifioinnin
viranomaisen saataville kyberturvallisuusasetuksen 53 artiklan 3 kohdassa tarkoitetut tiedot
samoin kuin laiminlyOnti toimittaa siind tarkoitettu EU-vaatimustenmukaisuusilmoituksen
jéljennos tuolle viranomaiselle ja Euroopan unionin kyberturvallisuusvirasto ENISA:lle.

Kyseisen kyberturvallisuusasetuksen kohdan mukaan tieto- ja viestintdtekniikan tuotteiden,
palvelujen tai prosessien taikka tietoturvapalvelujen valmistaja tai tarjoajan tulee asettaa EU-
vaatimustenmukaisuusilmoituksen, tekniset asiakirjat ja kaikki muut jarjestelméssi miariteltya
tieto- ja viestintitekniikan tuotteiden ja palvelujen taikka tietoturvapalvelujen
vaatimustenmukaisuutta koskevat asiaankuuluvat tiedot kansallisen
kyberturvallisuussertifioinnin viranomaisen saataville asiaankuuluvassa eurooppalaisessa
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kyberturvallisuuden sertifiointijarjestelméssd méaératyn ajanjakson ajaksi. Lisdksi jéljennos EU-
vaatimustenmukaisuusilmoituksesta tulee toimittaa kansalliselle kyberturvallisuussertifioinnin
myodntivélle viranomaiselle ja Euroopan unionin kyberturvallisuusvirasto ENISA:lle. Ensin
mainittujen osalta sanktio voitaisiin ma&érdtd, jos asianomaisia tietoja ei anneta
kyberturvallisuussertifioinnin viranomaisen pyynnostéd, elleivit ne ole muuten saatavilla.
Jilkimmadisen osalta seuraamusmaksu voitaisiin maarétd, jos valmistaja tai tarjoaja laiminlyd
jiljennoksen oma-aloitteisen toimittamisen.

Pykalan 3 kohdassa sdddettdisiin seuraamusmaksun piiriin tilanteet, joissa sertifikaatin haltija
rikkoo eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssd asetettuja ehtoja
kyberturvallisuussertifikaatille. Tallaisia ehtoja voidaan kyberturvallisuusasetuksen 54 artiklan
1 kohdan k alakohdan mukaan asettaa sertifikaatin antamiselle, voimassa pitimiselle,
jatkamiselle ja uusimiselle seki sertifioinnin soveltamisalan laajentamiselle tai supistamiselle.
Ehtojen noudattamista voidaan pitdi sertifikaattien luotettavuuden kannalta keskeisena.

Pykélan 4 kohdassa sdddettdisiin seuraamusmaksun piiriin tilanteet, joissa tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien taikka tietoturvapalvelujen valmistaja tai
tarjoaja laiminly0 saattaa kyberturvallisuusasetuksen 55 artiklan 1 kohdassa tarkoitetut tiedot
julkisesti saataville artiklan 2 kohdassa sdddetylld tavalla. Kohta koskee tilanteita, joissa
kyseiset tuotteet, palvelut tai prosessit on sertifioitu tai joista on annettu EU-
vaatimustenmukaisuusilmoitus. Toimijan tulee tdlloin julkaista kohdassa luetellut tiedot, jotka
eri tavoin tukevat tarkoituksena tuotteen, prosessin tai palvelun kyberturvallisuuden
yllapitdmistd. Artiklan 2 kohdan mukaan tiedot on annettava sdhkoisessd muodossa, ja ne on
pidettivd saatavilla ja tarpeen mukaan ajan tasalla vihintddn vastaavan eurooppalaisen
kyberturvallisuussertifikaatin ~ tai ~ EU-vaatimustenmukaisuusilmoituksen  voimassaolon
padttymiseen asti.

Ehdotuksessa ei rajattaisi tarkemmin sitd, minkd tietojen antamatta jattdminen voisi johtaa
seuraamusmaksun méédrddmiseen. Rikkomuksen luonne otettaisiin kuitenkin huomioon
ehdotetun 40 §:n puitteissa, jonka nojalla seuraamusmaksu jétetdéin madradmatta esimerkiksi
sen ollessa vahiinen.

Pykidlin 5 kohdassa sanktioitaisiin véidrien, harhaanjohtavien tai puutteellisten tietojen
antaminen kyberturvallisuussertifioinnin ~ viranomaiselle tai  vaatimustenmukaisuuden
arviointilaitokselle. Sanktiointi liittyy etenkin tilanteeseen, kun toimija jattdd tieto- ja
viestintdtekniikan tuotteita, palveluja tai prosesseja taikka tietoturvapalveluita sertifioitavaksi.
Kyberturvallisuusasetuksen 56 artiklan 7 kohdassa sdddetddn velvollisuudesta asettaa
sertifiointia hakiessa viranomaisen tai arviointilaitoksen saataville kaikki sertifiointimenettelyn
suorittamiseen tarvittavat tiedot. Ehdotetussa kohdassa edellytettdisiin, ettd tieto koskee
ehdotetussa laissa tai kyberturvallisuusasetuksessa tarkoitetun tehtdvdn hoitamisen kannalta
merkityksellisid seikkoja, joten epédolennainen virhe ei johtaisi seuraamusmaksun
madrddmiseen. Sanktioinnilla on tarkoitus huolehtia siitd, ettei sertifikaatin myontdminen
tapahdu virheellisten tietojen perusteella. Vaatimusten tiyttymattd jaddmiselld voi olla vakavia
vahingollisia vaikutuksia tuotteen, palvelun tai prosessin kaytté;jiin.

Tahallinen virheellisen tiedon antaminen voisi mahdollisesti tulla arvioitavaksi myos rikoslain
16 luvun 8 §:ssid rangaistavaksi sdddettynid véirdn todistuksen antamisena viranomaiselle.
Talloin olisi tarvittaessa otettava huomioon, mitd 40 §n 3 momentissa sdddettdisiin
kaksoisrangaistavuuden kiellosta.

Pykéldn 6 kohdassa sadidettdisiin seuraamusmaksusta tilanteissa, joissa eurooppalaisen
kyberturvallisuussertifikaatin haltija jattda tekemattd kyberturvallisuusasetuksen 56 artiklan 8
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kohdassa tarkoitetun ilmoituksen sertifioidun tieto- ja viestintitekniikan tuotteen, palvelun tai
prosessin taikka tietoturvapalvelun turvallisuutta koskevasta haavoittuvuudesta tai
epdsddnnonmukaisuudesta, jotka saattavat vaikuttaa sertifiointiin liittyvien vaatimusten
mukaisuuteen.  Ilmoitus  tehdddn  kyberturvallisuussertifioinnin ~ viranomaiselle  tai
vaatimustenmukaisuuden arviointilaitokselle sen mukaan, mika taho on myontényt sertifikaatin.

Pykélin 7 kohdassa sanktioitaisiin tilanne, jossa taho kédyttdd eurooppalaista
kyberturvallisuussertifikaattia, joka on peruutettu tai jonka voimassaolo on pééttynyt.
Tallaisella sertifikaatin kdytolla tarkoitettaisiin tieto- ja viestintitekniikan tuotteen, palvelun tai
prosessin taikka tietoturvapalvelun markkinoimista sertifioituna tai muuta senkaltaista
menettelyd, jossa sertifikaatin entinen haltija viittaa sertifikaattiin hyodykkeen turvallisuuden
takeena, vaikka kyseinen sertifikaatti olisi peruutettu tai sen voimassaolo olisi paéttynyt.

Kyberturvallisuussertifioinnin viranomainen voisi tietyisséd tilanteissa peruuttaa sertifikaatin
ehdotetun lain 28 §:n mukaisesti. Tillaisesta peruuttamismahdollisuudesta sidddetddn
kyberturvallisuusasetuksen 58  artiklan 8 kohdan e  alakohdassa. = Muutoin
kyberturvallisuussertifikaatin peruuttaa se vaatimustenmukaisuuden arviointilaitos, joka on
myOntdnyt kyseisen eurooppalaisen kyberturvallisuussertifikaatin. Peruuttamisen jélkeen
sertifikaatti ei ole endd voimassa. Sertifikaateilla on lisdksi tietty, sertifiointijarjestelmin
puitteissa madritetty voimassaoloaika, jonka paityttyd sertifikaatti ei ole endd voimassa.
Erityisesti turvallisuuskriittisissd yhteyksissd on tédrkedd, ettei tuotteiden, palvelujen ja
prosessien sertifiointistatuksesta anneta virheellistd tietoa.

38 §. Seuraamusmaksun mddrd. Pykédldssd sdddettdisiin 31-37 §:n nojalla méadrdttdvan
hallinnollisen seuraamusmaksun maardsta. Jotta seuraamuksella olisi riittdvd ennalta estdva
vaikutus, tulisi maksun suuruuden olla riittdvd. Seuraamusta méadrddvan viranomaisen tulisi
varmistaa, etti sanktio ja sen midrd ovat suhteessa tekoon ndhden ottaen huomioon
kyberkestdvyysasetuksen ja kyberturvallisuussertifioinnin ratio. Pykélalld pantaisiin tdytantoon
kyberkestdvyysasetuksen 64 artikla ja osaltaan kyberturvallisuusasetuksen 65 artikla.

Pykéldn [ momentissa sdddettdisiin valmistajalle 31 §:n 1 momentin eli pédasiassa
kyberkestdvyysasetuksen 13 tai 14 artiklan rikkomisesta maérattavin hallinnollisen
seuraamusmaksun enimmaismadrastd. Enimmaismadrd olisi 15 000 000 euroa tai, milloin
valmistaja on yritys, kaksi ja puoli prosenttia yrityksen edeltivin tilikauden
maailmanlaajuisesta liikevaihdosta sen mukaan, kumpi ndistd méadristdi on suurempi.
Hallinnollisen seuraamusmaksun enimméismééra vastaisi kyberkestédvyysasetuksen 64 artiklan
2 kohdassa edellytettya tasoa.

Pykalan 2 momentissa sdddettiisiin kyberkestidvyysasetuksen rikkomisesta 31 §:n 2 momentin,
32-35 §:n tai 36 §:n 1-3 kohdan nojalla méarattdvan seuraamusmaksun enimmaismaarasta.
Enimmaisméadra olisi 10 000 000 euroa tai, milloin valmistaja on yritys, kaksi prosenttia
yrityksen edeltévén tilikauden maailmanlaajuisesta litkevaihdosta sen mukaan, kumpi néisté
madristd on suurempi. Enimmdismidrd soveltuisi kéytdnndssd kyberkestdvyysasetuksen
rikkomisiin muiden talouden toimijoiden kuin valmistajan toimesta sekd ilmoitettuihin
laitoksiin. Hallinnollisen seuraamusmaksun enimmaisméaéra vastaisi kyberkestdvyysasetuksen
64 artiklan 3 kohdassa edellytettya tasoa.

Pykéldn 3 momentissa saddettdisiin kyberkestidvyysasetuksen rikkomisesta 36 §:mn 4 kohdan
nojalla méérittivan seuraamusmaksun enimmaisméérastd. Enimmaisméérd on 5 000 000 euroa
tai, milloin valmistaja on yritys, yksi prosentti yrityksen edeltivin tilikauden
maailmanlaajuisesta liikevaihdosta sen mukaan, kumpi néistd mééristd on suurempi.
Enimmaiismairin alaan kuuluisi ilmoitetulle laitokselle tai markkinavalvontaviranomaiselle
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tahallisesti vddrdn, puutteellisen tai harhaanjohtavan tiedon antaminen tavalla, joka on
merkityksellinen ilmoitetun laitoksen tai markkinavalvontaviranomaisen tehtévin hoitamiseksi.
Hallinnollisen seuraamusmaksun enimméaismaéré vastaisi kyberkestdvyysasetuksen 64 artiklan
4 kohdassa edellytettya tasoa.

Pykélan 4 momentissa sédadettéisiin kyberturvallisuussertifiointia koskevan seuraamusmaksun
enimmaisméaérastd, joka olisi 100 000 euroa. Kyberturvallisuusasetuksen rikkomisen
perusteella madrattdvan hallinnollisen seuraamusmaksun midrd vastaisi tasoa, jossa
seuraamuksella olisi riittdvd, tehokas ja oikeasuhtainen ennalta estivd vaikutus.
Seuraamusmaksun tasoa arvioidaan ja perustellaan jaksossa 5.1.3. Hallinnollisen
seuraamusmaksun enimmaismaéra tayttdisi kyberturvallisuusasetuksen 65 artiklan edellytykset.

Pykélédn 5 momentissa sdddettiisiin seuraamusmaksun kokonaisarvioinnista. Seuraamusmaksun
suuruuden maédrittdminen tulisi perustua kokonaisarviointiin rikkomuksen vakavuudesta ja
menettelyn moitittavuudesta. Seuraamusmaksun méardéd arvioitaessa olisi otettava huomioon
menettelyn luonne, vakavuus ja kesto seké sen toistuvuus, rikkomuksen aiheuttama vahinko ja
toimijan koko sekd sen mahdolliset aiemmat ehdotetun lain alaan kuuluvat rikkomukset.
Toimijan koko olisi otettava huomioon, koska lain soveltamisalaan kuuluvat velvoitteet voisivat
kohdistua hyvin eri kokoisiin organisaatioihin.

Myobs kyberkestdvyysasetuksen 64 artiklan 5 kohdassa sdddetddn hallinnollisen
seuraamusmaksun madrddmisessd huomioon otettavista seikoista. Niitd seikkoja olisi
sovellettava  hallinnollisen =~ seuraamusmaksun maédrddmiseen 31-36 §:n  nojalla.
Kyberkestiavyysasetuksen 64 artiklan 5 kohdan mukaan, kun paitetdén hallinnollisen sakon
madrastd, kussakin yksittdisessd tapauksessa on otettava asianmukaisesti huomioon kaikki
kyseisen tilanteen kannalta merkittdvat olosuhteet sekd seuraavat seikat:

a) rikkomisen ja sen seurausten luonne, vakavuus ja kesto;

b) ovatko samat tai muut markkinavalvontaviranomaiset jo méérdnneet hallinnollisia
sakkoja samalle talouden toimijalle samankaltaisesta rikkomisesta;

¢) rikkomiseen syyllistyneen talouden toimijan koko erityisesti mikroyritysten sekd
pienten ja keskisuurten yritysten, myds startup-yritysten, osalta ja markkinaosuus.

39 §. Seuraamusmaksun mddrddminen. Pykéldssd sdadettdisiin  luvussa tarkoitetun
hallinnollisen seuraamusmaksun maarddmisesti.

Pykéldn I momentin nojalla hallinnollisen seuraamusmaksun 31-34 §:n ja 36 §:n nojalla
madrdisi markkinavalvontaviranomainen. Markkinavalvontaviranomaisena toimisi 15 §:n
nojalla Liikenne- ja viestintdvirasto sekd 16 §:n nojalla suuririskiselle tekodlyjarjestelmalle,
joka kuuluu kyberkestivyysasetuksen soveltamisalaan, erdiden tekodlyjirjestelmien
valvonnasta annetun lain nojalla toimivaltainen valvova viranomainen. Milloin toimivaltainen
markkinavalvontaviranomainen olisi erdiden tekoélyjirjestelmien valvonnasta annetun lain 3
§:ssd tarkoitettu markkinavalvontaviranomainen, hallinnollinen seuraamusmaksu méaarataan
mainitun lain 13 §:ssd sdddetyssd jarjestyksessd. Télloin erdiden tekodlyjirjestelmien
valvonnasta annetun lain nojalla toimivaltainen taho méiriisi siis ehdotetun lain mukaisen
seuraamusmaksun. Teoissa olisi kysymys kyberkestévyysasetusta koskevista talouden toimijan
rikkomuksista.
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Milloin Liikenne- ja viestintiviraston toimivaltaan kuuluvan hallinnollisen seuraamusmaksun
madré olisi yli 100 000 euroa, seuraamusmaksu olisi méérattava Liikenne- ja viestintidvirastosta
annetun lain 7 a §:n mukaisessa menettelyssé eli seuraamuskollegiossa.

Pykédldn 2 momentin nojalla hallinnollisen seuraamusmaksun 35 §:ssé tarkoitetusta teosta
midrdd ilmoittava viranomainen eli Liikenne- ja viestintivirasto. Teoissa olisi kysymys
kyberkestdvyysasetusta koskevista ilmoitetun laitoksen rikkomuksista.

Milloin Liikenne- ja viestintdviraston toimivaltaan kuuluvan hallinnollisen seuraamusmaksun
maééra olisi yli 100 000 euroa, seuraamusmaksu olisi méérattdva Liikenne- ja viestintdvirastosta
annetun lain 7 a §:n mukaisessa menettelyssa eli seuraamuskollegiossa.

Pykéldn 3 momentin nojalla hallinnollisen seuraamusmaksun 37 §:ssé tarkoitetusta teosta
madrdd kyberturvallisuussertifioinnin viranomainen eli Liikenne- ja viestintévirasto. Teoissa
olisi kysymys kyberturvallisuussertifiointia koskevista rikkomuksista.

Pykéldn 4 momentissa séddettdisiin seuraamusmaksun méédrddvan viranomaisen oikeudesta
saada maksutta ja salassapitoséddnnosten estdimaéttd talouden toimijalta tai muulta viranomaiselta
tiedot, jotka ovat vilttdméttdomid seuraamusmaksun méadrddmiseksi tai sen midrdn
arvioimiseksi. Tietojensaantioikeus olisi valttdimaton hallinnollista seuraamusmaksun
madrddmistd koskevan asian kisittelemiseksi ja ratkaisemiseksi. Tiedonsaantioikeus rajautuisi
tietoihin, jotka ovat Kkésiteltdvind olevassa asiassa vilttimittomid seuraamusmaksun
madrddmiseksi eli sen perusteen tai madrdn arvioimiseksi.

40 §. Seuraamusmaksun mddrddamdttd jdittadminen. Pykdldssd sdddettiisiin seuraamusmaksun
maidradmatta jattdmisesta.

Pykéldn I momentin mukaan seuraamusmaksu jatettdisiin maaradmatta, jos:

1) toimija on oma-aloitteisesti ryhtynyt riittdviin toimenpiteisiin rikkomuksen tai laimin-
lydnnin korjaamiseksi vélittomésti sen havaitsemisen jidlkeen ja ilmoittanut siitd
viivytyksettd valvovalle viranomaiselle sekd toiminut yhteistydssd valvovan
viranomaisen kanssa eikd rikkomus tai laiminlydnti ole vakava tai toistuva;

2) rikkomusta tai laiminlyontiéd on pidettdva vihdisend; tai

3) seuraamusmaksun madrddmistd on pidettdvé ilmeisen kohtuuttomana muutoin kuin 1
tai 2 kohdassa tarkoitetulla perusteella.

Perustuslakivaliokunta on kiytinnossddn edellyttanyt, ettd viranomaisen harkinnan sanktion
madradmatta jattdmisestd tulee olla sidottua harkintaa siten, ettd seuraamusmaksu on jétettava
madrddmattd laissa sdddettyjen edellytysten tiyttyessd (PeVL 49/2017 vp ja PeVL 39/2017 vp).

Sadnnoksen tarkoituksena olisi varmistaa, etti seuraamusmaksua ei maédrattdisi tilanteissa,
joissa se olisi kohtuutonta joko 1 momentin 1 tai 2 kohdassa tarkoitettujen seikkojen perusteella
tai muutoin jonkin vastaavan seikan tai seikkojen perusteella ilmeisen kohtuutonta.

Pykilidn 2 momentissa sdddettéisiin seuraamusmaksun méadrddmisoikeuden vanhentumisesta.
Seuraamusmaksua ei saisi mééritd, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Jos rikkomus tai laiminly6nti on ollut luonteeltaan jatkuvaa,
madriaika lasketaan siitd, kun rikkomus tai laiminlyonti on péattynyt.
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Pykéldn 3 momentissa sdddettiisiin, ettd seuraamusmaksua ei voida méérati sille, jota epdilladn
samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa
rikosasiassa. Seuraamusmaksua ei voitaisi madrdtd myoskéédn sille, jolle on samasta teosta
annettu  lainvoimainen  tuomio.  Liséksi  kyberturvallisuussertifiointia ~ koskevaa
seuraamusmaksua ei saisi mééritd sille, jolle on miérdtty samasta teosta ankarampi
seuraamusmaksu kyberkestdvyysasetuksen rikkomisen perusteella. Sddnndkset vastaisivat niin
sanottua ne bis in idem -periaatetta eli kaksoisrangaistavuuden kieltoa.

Pykéldn 4 momentissa sdidettdisiin kielto médratd seuraamusmaksu valtion viranomaisille,
valtion liikelaitoksille, hyvinvointialueille tai -yhtymille, kunnallisille viranomaisille,
itsendisille julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan presidentin
kanslialle, Suomen evankelisluterilaiselle kirkolle tai Suomen ortodoksiselle kirkolle tai niiden
seurakunnille, seurakuntayhtymille tai muille elimille.

Pykalan 5 momentissa sdddettiisiin kielto madritd seuraamusmaksu mikro- tai pienyritykselle
silld perusteella, ettd yritys on ylittdnyt 24 tunnin méaridajan kyberkestavyysasetuksen 14(1) tai
14(3) artiklan mukaisesta tapahtumasta ilmoittamiselle. Kyberkestdvyysasetuksen 14 artiklan
velvollisuus ilmoittaa aktiivisesti hyddynnetystd haavoittuvuudesta tai tuotteen tietoturvaan
vaikuttavasta vakavasta poikkeamasta soveltuisi kohdasta huolimatta myds mikro- ja
pienyrityksiin siten kuin kyberkestidvyysasetuksen 14 artiklassa sééddetdén, ja seuraamusmaksu
voitaisiin méaratd 14(2) artiklan tai 14(4) artiklan b ja ¢ alakohdissa tarkoitettujen méérdaikojen
laiminlydnnin perusteella. Kohta vastaisi kyberkestdvyysasetuksen 64 artiklan 10 kohdan a-
luetelmakohtaa.

Pykéldn 6 momentissa séadettiisiin kielto maérdtd seuraamusmaksu avoimen lihdekoodin
ohjelmistovastaavalle. Avoimen ldhdekoodin ohjelmistovastaavan méaritelméstd sdddettéisiin
lain 2 §:n 8 kohdassa vastaten kyberkestdvyysasetuksen 3 artiklan 14 kohdan mééritelméa.
Kohta vastaisi kyberkestdvyysasetuksen 64 artiklan 10 kohdan b-luetelmakohtaa.

41 §. Seuraamusmaksun tdytintoénpano. Pykildssd séddettdisiin  seuraamusmaksun
tdytdntoonpanosta. Lain nojalla maksettavaksi maéritty seuraamusmaksu pannaan tdytantoon
siind jdrjestyksessd kuin sakon tdytintoOnpanosta annetussa laissa (672/2002) sdddetddn.
Seuraamusmaksun tdytintoonpanosta huolehtisi Oikeusrekisterikeskus. Seuraamusmaksu
raukeaisi mainitun lain 4 b §:n (laissa 416/2025) nojalla viiden vuoden kuluttua lainvoiman
saaneen ratkaisun antamispéivastd. Seuraamusmaksusta ei perittéisi viivéstyskorkoa.

7 luku — Eriniiset sadnnokset

42 §. Oikaisuvaatimus. Pykildssd sdddettdisiin paatoksistd, joihin saa vaatia hallintolaissa
tarkoitettua oikaisua. Oikaisua saisi vaatia ilmoitetun laitoksen antamaan pédétokseen,
kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
antamaan paiatokseen sekd paatokseen, joka koskee viranomaisen suoritteesta perittdvéa
maksua.

Oikaisuvaatimuksen kohteena voisi olla ilmoitetun laitoksen tai kyberturvallisuussertifiointia
varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen antama hallintopdétds, jonka
antaminen perustuu tdhin lakiin, kyberkestdvyysasetukseen tai kyberturvallisuusasetukseen.
Oikaisuvaatimuksen kohteena voisi olla siten esimerkiksi vaatimustenmukaisuustodistuksen
myontdmistd tai myOntdméttd  jattAmistd koskeva ilmoitetun laitoksen  p#dtos.
Oikaisuvaatimuksen kohteena voisi olla my6s viranomaisen paitos, joka koskee viranomaisen
suoritteesta perittivad maksua.
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Oikaisuvaatimuksen késittelyyn sovellettaisiin hallintolakia. Oikaisuvaatimukseen annetusta
paitoksestd saisi valittaa hallinto-oikeuteen oikeudenkaynnisté hallintoasioissa annetussa laissa
sdddetyssd jarjestyksessd. Jaljempdnd 43 §:mn 5 momenttiin sisdltyisi erityissddnnos
oikaisuvaatimuksesta annetun paatoksen taytantoonpanokelpoisuudesta.

Sddnnods vastaisi kyberkestdvyysasetuksen 48 artiklan edellytykseen ilmoitetun laitoksen
paitoksiin kiytettidvissd olevasta muutoksenhakumenettelysta.

43 §. Muutoksenhaku. Pykdldn [ momentissa olisi informatiivinen viittaus siihen, ettd
muutoksenhausta hallintotuomioistuimeen sdddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa. Muutoksenhaun kohteena voisi olla esimerkiksi ilmoittavan viranomaisen,
markkinavalvontaviranomaisen ja kyberturvallisuussertifioinnin ~ viranomaisen p#atos.
Muutoksenhaun  kohteena voisi olla my0s tillaisen viranomaisen hallinnollista
seuraamusmaksua koskeva pédtos taikka oikaisuvaatimuksen johdosta annettu, viranomaisen
suoritteen maksullisuutta koskeva péétos.

Pykélin 2-5 momentissa sdidettdisiin  lain nojalla annetun hallintopdatdksen
taytédntdonpanokelpoisuudesta lainvoimaa vailla olevana.

Pykdldin 2 momentissa sdddettdisiin, ettd markkinavalvontaviranomaisen muu kuin
seuraamusmaksun midrddmistd koskeva pditds voidaan panna tdytint6on muutoksenhausta
huolimatta.  Paddtoksen  tdytdntoonpanokelpoisuutta  koskeva  pddsddntd  vastaisi
markkinavalvontalain 29 §:44. Hallinnollisten sanktioiden sdintelyperiaatteiden mukaisesti
hallinnollista seuraamusmaksua koskeva piétos olisi kuitenkin tdytdntdonpanokelpoinen vasta
lainvoimaisen paitoksen perusteella.

Pykildn 3—5 momentissa séédettiisiin tyhjentavésti paatoksistd, joissa voidaan madrati, ettd
paitostd on noudatettava muutoksenhausta huolimatta.

Pykdldn 3 momentissa  sdddettdisiin  ilmoittavan  viranomaisen  péétoksen
taytintoonpanokelpoisuudesta. Ilmoittava viranomainen voisi mairitd ilmoitetun laitoksen
nimedmistd taikka nimedmisen rajaamista tai peruuttamista koskevassa péadtoksessdin, ettd
pddtostd on noudatettava muutoksenhausta huolimatta. Ehdotuksella varmistettaisiin, ettd jos
ilmoitettu laitos ei enda tayttdisi nimedmisen edellytyksid, voisi ilmoittava viranomainen ryhtya
kyberkestdvyysasetuksen edellyttdmailld tavalla tehokkaisiin toimenpiteisiin muutoksenhausta
huolimatta.

Pykédldin 4 momentissa taas sdidettdisiin kyberturvallisuussertifioinnin viranomaisen
mahdollisuudesta méérita, ettd sen padtdstd on noudatettava muutoksenhausta huolimatta.

Pykilan 5 momentissa sdddettiisiin ilmoitetun laitoksen tai kyberturvallisuussertifiointia varten
ilmoitetun vaatimustenmukaisuuden arviointilaitoksen paitoksen
taytdntoonpanokelpoisuudesta silloin, kun péétds koskee digitaalisen elementin sisdltivéin
tuotteen valmistajalta tai eurooppalaisen kyberturvallisuussertifikaatin haltijalta vaadittavia
korjaavia toimenpiteitd taikka digitaalisen elementin sisdltdvélle tuotteelle annetun
vaatimustenmukaisuustodistuksen tai eurooppalaisen kyberturvallisuussertifikaatin
peruuttamista. Muutoksenhaun kohteena voisi olla oikaisuvaatimuksesta annettu p#&tos.
Ehdotuksen tarkoituksena on varmistaa ndiden korjaavien toimenpiteiden tehokkuus, kun
vakavia puutteita on todettu.

Oikeudenkéynnistd hallintoasioissa annetun lain 123 §:n mukaan hallintotuomioistuin voi
valituksen ollessa vireilld kieltdd padtoksen tdytdntoOnpanon, méadrdtd tdytdntdonpanon
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keskeytettiaviksi tai antaa péadtoksen tdytintoonpanoa koskevan muun méadrdyksen. Tdmén
johdosta pykildssd ei sdddettdisi erikseen muutoksenhakuviranomaisen mahdollisuudesta
kieltda sellaisen pdédtoksen tdytdntoonpano, jonka paitoksen tehnyt viranomainen on maarannyt
taytdntdonpantavaksi muutoksenhausta huolimatta. Mainittua sddanndsté sovellettaisiin pykélan
2-5 momentin ohella.

Pykélin 6 momentissa séadettiisiin informatiivisesta viittauksesta uhkasakkolakiin.
Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemista sekd teettimis- tai
keskeyttimisuhan asettamista ja tdytdntoOnpantavaksi médrddmistd koskevaan paitokseen
sovellettaisiin myos muutoksenhaun osalta, mitd uhkasakkolaissa (1113/1990) sdaddetdan.

44 §. Maksut. Pykéldn mukaan viranomaisten suoritteiden maksullisuudesta ja suoritteista
perittdvien maksujen suuruuden yleisistd perusteista sekd maksujen muista perusteista
sdadetddn valtion maksuperustelaissa (150/1992). Pykéla olisi luonteeltaan informatiivinen.
Maksuperustelain  nojalla maksuja voitaisiin perid ilmoittavan viranomaisen ja
kyberturvallisuussertifioinnin viranomaisen suoritteista, milld tarkoitettaisiin erityisesti
vaatimustenmukaisuuden arviointilaitosten ilmoittamista  ja valvontaa seka
kyberturvallisuussertifikaattien myontémista. Lisdksi maksuja voitaisiin perié testiympariston
kaytostd maksuperustelain mukaisin perustein. Maksuperustelain 8 §:n perusteella toimivalta
paittdid muun muassa suoritteen maksullisuudesta olisi liikenne- ja viestintdministeriolla
Liikenne- ja viestintdviraston suoritteiden osalta.

45 §. Voimaantulo. Pykilan 1 momentissa sidadettdisiin lain voimaantulosta. Pykéldn 2—4
momenttiin sisiltyisi kyberkestdvyysasetuksen soveltamisen alkamisajankohtia vastaavat
porrastukset soveltamisen alkamiselle.

Pykéldin 2 momentin nojalla 3 luvun sdénnoksid ilmoitetuista laitoksista, ilmoittavan
viranomaisen tehtdvistd ja 35 §:44 ilmoitettuja laitoksia koskevasta seuraamusmaksusta
sovellettaisiin 11.6.2026. Soveltamisen alkaminen vastaisin kyberkestdvyysasetuksen 71
artiklan 2 kohdan toista alakohtaa.

Pykéldn 3 momentin nojalla kyberkestdvyysasetuksen 14 artiklassa tarkoitettua ilmoittamista ja
valmistajan seuraamusmaksua ilmoittamista koskevalta osin sovellettaisiin 11.9.2026.
Soveltamisen alkaminen vastaisi kyberkestivyysasetuksen 71 artiklan 2 kohdan toista
alakohtaa.

Pykélin 4 momentin nojalla kyberkestivyysasetuksen mukaisiin talouden toimijoiden
velvollisuuksiin  ja  niiden rikkomiseen liittyvid sddnndksid sekd hallinnollisia
seuraamusmaksuja  sovellettaisiin ~ 11.12.2027.  Soveltamisen  alkaminen  vastaisi
kyberkestavyysasetuksen 71 artiklan 2 kohdan ensimmaisté alakohtaa.

7.2 Laki erididen tuotteiden markkinavalvonnasta

1 §. Soveltamisala. Pykdlan I momenttia ehdotetaan muutettavaksi siten, ettd 1. lakiehdotus
lisdttdisiin uutena kohtana momentin listaan laeista, joiden soveltamisalaan kuuluvien
tuotteiden markkinavalvontaan lakia sovelletaan. Lisdyksen johdosta edeltivdidn kohtaan
tehtiisiin tekninen muutos.

Erdiden  tuotteiden  markkinavalvonnasta  annettua  lakia  sovellettaisiin ~ myos
kyberkestdvyysasetuksen soveltamisalaan kuuluvien tuotteiden markkinavalvontaan siltd osin
kuin erdiden tuotteiden kyberkestdvyydestd sekd kyberturvallisuussertifioinnista ehdotetussa
laissa el toisin saddeta. Erdiden tuotteiden kyberkestavyydesta sekd
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kyberturvallisuussertifioinnista  annettu  laki  olisi  siten erityissdddos  suhteessa
markkinavalvontalakiin. Lain soveltamisalaan kuuluvalla tuotteella tarkoitettaisiin
kyberkestdvyysasetuksen soveltamisalaan kuuluvia tuotteita. Lain soveltamisalaan kuuluvalla
tuotteella ei siten tarkoitettaisi tuotetta, jolle on mydnnetty kyberturvallisuussertifiointi, jos
tuote ei kuulu kyberkestidvyysasetuksen soveltamisalaan.

4 §. Valvontaviranomaiset. Pykélin 4 momenttia ehdotetaan muutettavaksi siten, ettd
momenttiin liséttéisiin erdiden tuotteiden kyberkestiavyydesta sekd
kyberturvallisuussertifioinnista ehdotetun lain soveltamisalaan kuuluvat tuotteet momentin
listaan tuotteista, joiden markkinavalvontaviranomaisena toimii Liikenne- ja viestintdvirasto.
Momenttia ei tarkoiteta muutettavaksi muilta osin.

Kyberkestivyysasetuksen soveltamisalaan kuuluvien tuotteiden
markkinavalvontaviranomaisena toimisi siten Liikenne- ja viestintivirasto viitatun lain 15 §:n
mukaisesti. Poikkeuksellisesti markkinavalvontaviranomaisena voisi toimia erdiden tuotteiden
kyberkestavyydestd sekd kyberturvallisuussertifioinnista annetun lain 16 §:n nojalla myds
erdiden tekodlyjérjestelmien valvonnasta annetun lain 3 §:n nojalla toimivaltainen valvova
viranomainen silloin, kun markkinavalvonta kohdistuu tekoélyasetuksen 6 artiklan mukaiseen
suuririskiseen  tekoédlyjarjestelméddn, joka kuuluu myds kyberkestivyysasetuksen
soveltamisalaan. Mainittu poikkeus perustuu kyberkestdvyysasetuksen 52 artiklan 14 kohtaan.

7.3 Kyberturvallisuuslaki

20 §. CSIRT-yksikon tehtdvdt. Pykélan I momentin listaukseen CSIRT-yksikon tehtévisté
liséttdisiin uusi 10 kohta, joka koskisi kyberkestivyysasetuksessa sekd 1. lakiehdotuksessa
CSIRT-yksikolle osoitettuja tehtidvid. CSIRT-yksikon keskeinen tehtdvé olisi vastaanottaa ja
kisitelld kyberkestdvyysasetuksen 14 artiklassa tarkoitettuja ilmoituksia aktiivisesti
hyodynnetystd haavoittuvuudesta ja digitaalisia elementtejd siséltdvdn tuotteen tietoturvaan
vaikuttavista vakavista poikkeamista. Valmistajat ovat ilmoituksien tekemiseen velvollisia siten
kuin kyberkestivyysasetuksessa sdddetddan. CSIRT-yksikon tehtdvand olisi lisdksi késitelld
kyberkestdavyysasetuksen 15 artiklassa tarkoitettuja vapaaehtoisia ilmoituksia.

Muita CSIRT-yksikolle osoitettuja tehtdvid on muun muassa markkinavalvontaviranomaisten
avustaminen tarvittaessa. Kyberkestdvyysasetuksen 52 artiklan 5 kohdassa sdddetddn, ettd
markkinavalvontaviranomaiset voivat pyytdd koordinaattoriksi nimettyd CSIRT-yksikko4 tai
ENISA:a antamaan teknistdi neuvontaa asioissa, jotka liittyvét tdméin asetuksen
tdytdntoonpanoon ja sen noudattamisen valvontaan. Markkinavalvontaviranomaiset voivat 54
artiklan mukaista tutkimusta suorittaessaan pyytdé koordinaattoriksi nimettyd CSIRT-yksikkoa
tai ENISA:a esittimdin analyysin digitaalisia elementtejd sisdltdvien tuotteiden
vaatimustenmukaisuuden arviointien tueksi. Vastaavasti 54 artiklan 1 kohdassa sdddetddn, etta
jos jésenvaltion markkinavalvontaviranomaisella on riittdvé peruste katsoa, ettd digitaalisia
elementtejd sisédltdvd tuote, mukaan Ilukien sen haavoittuvuuksien késittely, aiheuttaa
merkittdvin kyberturvallisuusriskin, sen on arvioitava ilman aiheetonta viivytysti ja tarvittaessa
yhteisty0ssé asiaankuuluvan CSIRT-yksikdn kanssa, tayttédako kyseinen digitaalisia elementtejd
sisdltdvad tuote kaikki asetuksessa sdddetyt vaatimukset. CSIRT-yksikon olisi toimittava
tarvittaessa kyberkestavyysasetuksen mukaisissa tehtdvissd yhteistydssd muiden viranomaisten
kanssa.

28 §. Tiedonsaantioikeus. Pykdldad ehdotetaan muutettavaksi siten, ettd sen 4 momentissa
sdddettyd valvovan viranomaisen tiedonluovutusoikeutta voitaisiin soveltaa myds tietojen
luovuttamiseen Finanssivalvonnalle sen Finanssivalvonnasta annetun lain 50 p §:n 1 ja 2
momentissa tarkoitettua toimivaltaisen viranomaisen tehtivdd varten. Ndiden sddnndsten
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mukaan Finanssivalvonta toimii EU:n DORA-asetuksen 46 artiklassa tarkoitettuna
toimivaltaisena viranomaisena ja NIS 2 -direktiivin 8 artiklan 1 kohdassa tarkoitettuna
toimivaltaisena viranomaisena mainitun direktiivin liitteen I toimialojen 3 ja 4 osalta. Tama
tarkoittaisi, ettd kyberturvallisuuslaissa tarkoitettu valvova viranomainen voisi luovuttaa
salassapitosdénnosten, 28 §:n 2 momentissa sdddetyn salassapitovelvollisuuden ja muiden
tietojen luovuttamista koskevien rajoitusten estdmittd kyberturvallisuuslaissa sdidettyjen
tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirjan seki ilmaista salassa
pidettdvian tiedon myds Finanssivalvonnalle, jos se on vélttdmitontd Finanssivalvonnasta
annetun lain 50 p §:n 1 ja 2 momentissa tarkoitettua toimivaltaisen viranomaisen tehtdvia
varten. Tiedonsaantioikeuden kéyttdmiselld tai tietojen luovuttamisella ei saisi rajoittaa
luottamuksellisen viestin ja yksityisyyden suojaa enempéd kuin on valttiméatonta.

Kyberturvallisuuslaissa ei sdddetd Finanssivalvonnan tehtivistd tai tiedonvaihdosta sen ja
kyberturvallisuuslain 26 §:ssd médriteltyjen valvovien viranomaisten vélill4, silld DORA-asetus
on NIS 2 -direktiivin 4 artiklassa tarkoitettu alakohtainen unionin sd4dos, eiki jasenvaltioiden
pitdisi soveltaa sen alalla NIS 2 -direktiivin sddnnoksid, jotka koskevat kyberturvallisuusriskien
hallintaa ja raportointivelvoitteita sekd valvontaa ja taytdntoonpanoa (HE 57/2024 vp, s. 33).

Finanssivalvonnasta annetun lain 50 p §:ssd sdddetddn kyberturvallisuuslain 26 §:44n
verrattavalla tavalla siitd, ettd Finanssivalvonta toimii NIS 2 -direktiivin 8 artiklan 1 kohdassa
tarkoitettuna toimivaltaisena viranomaisena mainitun direktiivin liitteen I toimialojen 3 ja 4
osalta. Mainitun lain 71 §:n 1 momentissa sdddetddn Finanssivalvonnan oikeudesta luovuttaa
salassapitosdénnodsten estdméttd tietoja tieto- ja viestintitekniikkaan liittyvistd héiriistd ja
uhkista Liikenne- ja viestintdvirastolle 3 f §:n 3 momentissa tarkoitetun yhteistyon toteuttamista
varten. Viimeksi mainitun sddnndksen mukaan Finanssivalvonnan on tehtdva yhteistyota NIS 2
-direktiivin mukaisten tehtidvien hoitamisessa Liikenne- ja viestintiviraston kanssa.

Kyberturvallisuuslain 28 §:ssd ei kuitenkaan sdddetd télld hetkelld valvovien viranomaisten
oikeudesta luovuttaa tietoja Finanssivalvonnalle. Sdhkdisen viestinnén palveluista annetun lain
318 §n 2 momentin (laissa 703/2025) nojalla Liikenne- ja viestintdvirastolla on
salassapitosddnndsten ja muiden tietojen luovuttamista koskevien rajoitusten estiméttd oikeus
luovuttaa laissa sdaddettyjen tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja
sekd ilmaista salassa pidettivd tieto Energiavirastolle, Finanssivalvonnalle, Lupa- ja
valvontavirastolle seké elinvoimakeskukselle, jos se on niille sdddettyjen tietoturvallisuuteen
liittyvien tehtdvien hoitamiseksi valttdmatontd. Sddnnoksen taustalla on nyttemmin kumotun
NIS-direktiivin tiytdntoonpano, ja se mahdollistaa tietojen luovuttamisen Liikenne- ja
viestintivirastosta Finanssivalvonnalle myos NIS 2 -direktiivin alalla. Sd&nnostd ei 318 §:n 5
momentin nojalla kuitenkaan voida soveltaa tietoihin viesteisti, vilitystiedoista, paikkatiedoista
tai luottamuksellisen radioldhetyksen sisdllostd ja olemassaolosta, vaikka Liikenne- ja
viestintdvirasto voi valvovana viranomaisena saada néditdkin tietoja kyberturvallisuuslain 28 §:n
2 momentin nojalla. Néin ollen kyberturvallisuuslain 28 §:n 4 momentin sdéntely tietojen
luovuttamisesta on perusteltua laajentaa koskemaan myds Finanssivalvontaa, jotta kaikki NIS
2 -direktiivin tarkoittamat toimivaltaiset viranomaiset olisivat tdltd osin samassa asemassa.

7.4 Laki sihkoisen viestinnin palveluista
1 luku — Lain tavoitteet ja miéritelmit

3 §. Mddritelmdt. Pykéldn 35 kohtaa muutettaisiin niin, ettd verkkotunnuksen médritelméasti
poistettaisiin rajaus fi-maatunnuksen ja ax-maakuntatunnuksen alaisiin verkkotunnuksiin.
Verkkotunnuksella tarkoitettaisiin  jatkossa siis laissa internet-verkossa kiytettdvaa
nimimuotoista osoitetietoa riippumatta siitd, minkd aluetunnuksen (eng. top-level domain,
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TLD) alaisesta verkkotunnuksesta on kyse. Muutos on tarpeen uuden 21 a luvun lisddmiseksi,
koska sen sddnnokset koskisivat muita kuin fi- tai ax-pééatteisid verkkotunnuksia. Lisdksi
madritelma vastaa paremmin termin yleiskielistd méaritelméaa.

Muutoksesta huolimatta 21 lukua sovellettaisiin jatkossakin vain Suomen fi-maatunnuksen ja
Ahvenanmaan ax-maakuntatunnuksen alaisiin nimimuotoisiin osoitetietoihin. Lain 21 luvun
soveltamisalarajaus sisdltyisi muuttamattomana 163 §:d4n. Muutoksella ei olisi tarkoitus
laajentaa lain nykyisten verkkotunnusta koskevien sdénndsten soveltamista muihin kuin fi-
maatunnuksen ja ax-maakuntatunnuksen alaisiin verkkotunnuksiin.

Verkkotunnuksen maédritelméién tehtdisiin liséksi tekninen, vallitsevan tulkintakdytinnon
mukainen tdsmennys siitd, ettd verkkotunnuksella tarkoitettaisiin toisen asteen osoitetietoa
muotoa domain.fi. Tdmd vastaisi kumotussa verkkotunnuslaissa (228/2003) séadettya.
Muutoksella selvennettéisiin, ettd verkkotunnuksella ei tarkoiteta esimerkiksi osoitteen
alasivu.domain.fi ensimmdistd pistettd edeltdvdd osaa, jonka toiseen asteen osoitetietoa
hallitseva taho voi itse vapaasti maarittaa.

Pykalaén lisattdisiin uusi 35 a kohta, jossa méaériteltdisiin aluetunnusrekisterin yllapitdja samoin
kuin kyberturvallisuuslain 2 §:ssd. Maéritelma vastaisi my6s NIS 2 -direktiivin 6 artiklan 21
kohdan maéiritelmda aluetunnusrekisteristd. Aluetunnusrekisterin ylldpitdjélla tarkoitettaisiin
siten tahoa, jolle on myoOnnetty oikeus hallinnoida tiettyd aluetunnusta ja joka kyseisti
aluetunnusta hallinnoidessaan vastaa verkkotunnusten rekisterdinnista kyseisen aluetunnuksen
alle seka kyseisen aluetunnuksen teknisesté toiminnasta, myds siihen liittyvien nimipalvelinten
toiminnasta, sen tietokantojen ylldpidosta ja aluetunnuksen vyohyketiedostojen jakelusta
nimipalvelimille, riippumatta siitd, suorittaako toimija kyseiset toiminnot itse vai ulkoistaako
se ne, ja lukuun ottamatta tilanteita, joissa rekisteri kayttdd aluetunnuksia vain omiin
tarkoituksiinsa.

Aluetunnusrekisterin ylldpitdjalla tarkoitettaisiin siten ylimmén tason verkkotunnusrekisterin
yllapitdjad (Top-Level Domain Registry). Ylimmén tason verkkotunnukset jaetaan kahteen
ryhméén, joita ovat ylimmén tason maatunnukset (ccTLD) sekd geneeriset ylimmén tason
verkkotunnukset (gTLD). Mééritelmén tarkoituksena ei olisi rajata sen soveltumista tiettyyn
maantieteelliseen alueeseen.

21 luku — Suomen ja Ahvenanmaan verkkotunnukset

Luvun otsikkoa tarkistettaisiin, jotta siitd ilmenee sddnnosten soveltamisala suhteessa
ehdotettuun uuteen 21 a lukuun.

164 §. Liikenne- ja viestintdviraston verkkotunnustoiminta ja verkkotunnusten vdlittdminen.
Pykidldn 2 momenttiin tehtdisiin tekninen muutos, koska verkkotunnusvélittdjan kisitettd
kaytettéisiin jatkossa uudessa 21 a luvussa myos sellaisista verkkotunnusvélittdjistd, jotka eivét
ole tehneet lain 165 §:ssd tarkoitettua ilmoitusta, joka liittyy fi- ja ax-péétteisten tunnusten
vilittdimiseen. Jatkossakin merkint6jad verkkotunnusrekisteriin voisi siten tehdd vain 165 §:ssd
tarkoitetun ilmoituksen tehnyt verkkotunnusvilittija. Se siis vastaisi merkinndistd myos silloin,
kun niitd tekisi lain 167 §:n 1 momentista mainitulla tavalla verkkotunnusvilittdjan puolesta
toimiva taho.

Pykéldan lisattdisiin uusi 4 momentti, jossa sdédettiisiin NIS 2 -direktiivin tdytdntodnpanon
edellyttdmalld  tavalla erdiden 21 luvun  velvoitteiden soveltamisesta  myos
verkkotunnusvilittdjin puolesta toimivaan verkkotunnusten rekisterdintipalveluja tarjoavaan
tahoon. NIS 2 -direktiivissd  sdddetyt velvoitteet koskevat  verkkotunnusten
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rekisterdintipalveluja tarjoavia toimijoita, milld tarkoitetaan direktiivin 6 artiklan 22 kohdan
mukaan paitsi verkkotunnusvalittdjid myos verkkotunnusvilittdjien puolesta toimivaa tahoa,
kuten yksityisyys- tai vélityspalvelujen tarjoajaa tai jilleenmyyjééd. Koska verkkotunnus on lain
167 §:n mukaan merkittdvd kdyttdjin nimiin timén oikeilla tiedoilla, ei kaikkien tillaisten
palvelujen tarjoaminen tule kuitenkaan fi- ja ax-péétteisten tunnusten osalta kyseeseen.

Ehdotetussa momentissa sdddettdisiin ensinnikin 165 §:ssd tarkoitetun ilmoitusvelvollisuuden
soveltamisesta verkkotunnusviélittdjien puolesta toimiviin tahoihin. Talld pantaisiin tdytintoon
NIS 2 -direktiivin 3 artiklan 3 ja 4 kohta sekd 27 artiklan 2—4 kohta ndiden toimijoiden osalta.
Toiseksi momentissa sdddettdisiin lain 170 §:n mukaisten tietojen saatavuutta koskevien
velvoitteiden soveltamisesta ndihin toimijoihin siind laajuudessa kuin direktiivin 28 artiklan 3—5
kohdan téyténtoonpano minimitasolla edellyttdd. Pykéldn 1 momentin 2 kohta panee osaltaan
taytdntoon myos 28 artiklan 1 kohdan. Verkkotunnusvilittdjien puolesta toimiviin tahoihin ei
kuitenkaan sovellettaisi esimerkiksi erityisid kansallisia tietoturvavelvoitteita, jotka eivit
perustu NIS 2 -direktiiviin. Kolmanneksi lain 171 §:n soveltaminen merKkitsisi, ettd Liikenne- ja
viestintdvirasto voisi lain rikkomistilanteissa kayttda siind sdddettyjd toimivaltuuksiaan mydos
verkkotunnusvilittijien puolesta toimiviin tahoihin. Ehdotetusta seuraisi myds, ettd Liikenne-
ja viestintéviraston lain 165 §:n 3 momentin ja 170 §:n 2 momentin nojalla antamia méaérayksia
voitaisiin soveltaa myos ndihin toimijoihin.

21 a luku — Muut verkkotunnukset

172 a §. Luvun soveltamisala. Pykélan I momentin nojalla uutta 21 a lukua sovellettaisiin
muihin kuin 21 luvun soveltamisalaan kuuluviin verkkotunnuksiin ja niiden vélittdmiseen.

Uusi 21 a luku olisi tarkoitettu koskemaan yleisesti aluetunnusrekistereiti ja verkkotunnusten
vilitystoimintaa Suomessa siltd osin kuin toiminta ei kuulu 21 luvun fi- ja ax-pééitteisid
verkkotunnuksia koskevien erityissddnnosten alaan. Lukua ei sovellettaisi 21 luvun
soveltamisalaan kuuluviin verkkotunnuksiin taikka niihin liittyvadén verkkotunnustoimintaan tai
verkkotunnusten vélittdmiseen. Uutta 21 a lukua sovellettaisiin nédin ollen muihin kuin fi- tai
ax-paitteisiin verkkotunnuksiin ja niiden vélittimiseen riippumatta verkkotunnuksen
paatteesta.

Pykdlan 2 momenttiin siséltyisi sddnnds luvun alueellisesta soveltamisalasta. Lukua
sovellettaisiin verkkotunnusvilittdjdén, jonka padtoimipaikka tai Euroopan unioniin nimetty
edustaja  sijaitsee  Suomessa. Jos Euroopan unionin ulkopuolelle sijoittautunut
verkkotunnusvilittdjad ei ole nimennyt edustajaa unionissa mutta tarjoaa palvelua Suomessa,
verkkotunnusvalittdjad kuuluisi my6s luvun soveltamisalaan. Sdénnos vastaisi NIS 2 -direktiivin
26 artiklan 2 ja 3 kohtaa direktiivin velvoitteiden alueellisesta soveltamisalasta.

Pykilan 3 momentin mukaan mité téssé luvussa sédddetdan verkkotunnusvélittdjastd, sovelletaan
myds verkkotunnusvilittdjien puolesta toimivaan verkkotunnusten rekisterdintipalveluja
tarjoavaan tahoon. Maininta vastaa NIS 2 -direktiivin 28 artiklan edellyttimien velvoitteiden
soveltamisalaa, silld NIS 2 -direktiivin 6 artiklan 22 kohdassa verkkotunnusten
rekisterdintipalveluja tarjoavaksi toimijaksi méadritelldén verkkotunnusvalittdjien lisdksi myos
niiden puolesta toimivat tahot. Verkkotunnusvilittdjien puolesta toimivia tahoja voivat olla
esimerkiksi yksityisyys- tai vélityspalvelujen tarjoajat tai jdlleenmyyjét.

172 b §. Verkkotunnusvdilittdjin ilmoitus. Pykéldssd sédéddettdisiin tiedoista, jotka
verkkotunnusvilittdjin on ilmoitettava Liikenne- ja viestintdvirastolle. Pykalalla
tdydennettdisiin NIS 2 -direktiivin 3 artiklan 3 ja 4 kohdan sekd 27 artiklan taytdntéonpanoa
sellaisten verkkotunnusvilittdjien osalta, jotka vilittdvit muita kuin 21 Iuvun soveltamisalaan
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kuuluvia  verkkotunnuksia.  Verkkotunnusvilittdjien tulisi ilmoittaa Liikenne- ja
viestintdvirastolle nimensd, osoitteensa, sdhkdpostiosoitteensa, puhelinnumeronsa ja muut
ajantasaiset yhteystietonsa, IP-osoitealueensa sekd luettelo Euroopan unionin jésenvaltioista,
joissa se tarjoaa palvelujaan. Lisdksi sen tulisi ilmoittaa toimipaikkojensa tai edustajansa
yhteystiedot Euroopan wunionissa. Verkkotunnusvilittdjan olisi viipyméttd ilmoitettava
muutoksista 1 momentissa tarkoitettuihin tietoihin ja muutoksista nithin direktiivin
edellyttiméssd kahden viikon tai kolmen kuukauden méérdajassa riippuen muuttuneesta
tiedosta. Liikenne- ja viestintdvirasto voisi antaa tarkempia méérdyksia tietojen ilmoittamisesta
samoin kuin kyberturvallisuuslain 41 §:ssd sdddetyn vastaavan ilmoitusvelvollisuudenkin
osalta, joka koskee muun ohella aluetunnusrekisterin yllapitijia. Kyberturvallisuuslain 18 §:ssé
tarkoitettu keskitetty yhteyspiste vastaa NIS 2 -direktiivin 27 artiklan 4 kohdan mukaisten
ilmoituksien tekemisestd, minkd johdosta Liikenne- ja viestintéviraston olisi toimitettava
ilmoituksen tekemiseksi tarpeelliset tiedot keskitetylle yhteyspisteelle. Keskitetty yhteyspiste
sijaitsee Liikenne- ja viestintivirastossa.

172 ¢ §. Verkkotunnusten rekisterdintitiedot. Pykéldssd sdddettdisiin aluetunnusrekisterin
yllapitdjan ja verkkotunnusvélittdjin velvollisuudesta kerdtd ja ylldpitdd verkkotunnusten
rekisterdintitietoja. Tietoja olisi kerdttdvd ja ylldpidettdavd NIS 2 -direktiivin 28 artiklan
edellyttamalla tavalla. NIS 2 -direktiivin 28 artiklan 2 kohdan mukaisiin tietoihin on siséllyttava
verkkotunnus, sen rekisterdintipaiva, verkkotunnuksen rekisterdijan nimi,
yhteyssdhkopostiosoite ja puhelinnumero sekd verkkotunnusta hallinnoivan yhteyspisteen
yhteyssdhkopostiosoite ja puhelinnumero, jos ne eivdt ole samat kuin verkkotunnuksen
rekisterdijan. Velvoite kohdistuisi molempiin toimijatyyppeihin, mutta sen toteuttamisessa olisi
noudatettava 172 d §:ssé sdéddettiavidd yhteistydvelvollisuutta. Aluetunnusrekisterin yllépitdjan
ja verkkotunnusvilittdjin olisi lisdksi otettava kéyttoon ja asetettava julkisesti saataville
toimintaperiaatteet ja menettelyt, joilla ne varmistavat, ettd verkkotunnusten rekisterdintitiedot
ovat tarkat ja oikeat. Pyk&ldlld pantaisiin taytdnt6on NIS 2 -direktiivin 28 artiklan 2 ja 3 kohdat
muiden kuin 21 luvun soveltamisalaan kuuluvien verkkotunnusvilittdjien osalta.

172 d §. Verkkotunnusten rekisterdintitietojen saatavuus. Pykéldssd sdddettdisiin padsyn
antamisesta verkkotunnusten rekisterodintitietoihin NIS 2 -direktiivin 28 artiklan 4 ja 5 kohdan
edellyttamaélla tavalla sekd 6 kohdan edellyttimaésté yhteistyOsta.

Pykélan I momentissa sdddettdisiin  verkkotunnusten rekisterdintitietojen julkisesta
saatavuudesta siltd osin kuin tiedot eivdt ole henkilStietoja. Momentin nojalla muut
verkkotunnuksen rekisterdintitiedot kuin henkilStiedot olisi asetettava julkisesti saataville ilman
aiheetonta viivytystd verkkotunnuksen rekisterdinnin jilkeen. Velvoite kohdistuisi molempiin
toimijatyyppeihin, mutta sen toteuttamisessa olisi noudatettava 3 momenttiin ehdotettua
yhteistyovelvollisuutta.

Pykélan 2 momentissa sdddettdisiin verkkotunnusten rekisterdintitietojen luovuttamisesta silté
osin kuin tiedot ovat henkilGtietoja. Momentin nojalla verkkotunnusten rekisterdintitietoihin
olisi annettava pédsy, jos tietoihin pddsyd oikeutetusti pyytdvéd esittdd lainmukaisen ja
asianmukaisesti perusteluun pyynnon. Pyyntdon olisi vastattava ilman aiheetonta viivytysté ja
viimeistddn 72 tunnin kuluessa pyynnon vastaanottamisesta. Velvoite ei mahdollistaisi maksun
perimisté tietojen luovuttamisesta. Lisdksi aluetunnusrekisterin ja verkkotunnusvilittdjan on
asetettava julkisesti saataville kéytossdén olevat toimintaperiaatteet ja menettelyt
verkkotunnusten rekisterdintitietojen luovuttamisesta.

Pykéldn 3 momentissa sdddettiisiin aluetunnusrekisterin yllépitdjan ja verkkotunnusvilittdjan
velvollisuudesta tehdé yhteistyotd 172 c ja 172 d §:ssé sdéddettyjen velvoitteiden toteuttamiseksi
ja paillekkdisten rekisterdintitictojen kerddmisen valttdmiseksi. Momentilla pantaisiin
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taytintoon NIS 2 -direktiivin 28 artiklan 6 kohta, jonka mukaan artiklan 1-5 kohdan
velvoitteiden noudattaminen ei saa johtaa piillekkiisyyksiin  verkkotunnusten
rekisterdintitietojen  keruussa. Tétd varten jdsenvaltioiden on edellytettdvd, ettd
aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat tekevét
yhteistyota keskenddn. Voidaan kuitenkin katsoa, ettei direktiivin edellyttima yhteistyd rajoitu
suppeasti tietojen keruuseen vaan on yleisemminkin tarpeen direktiivin edellyttimien
velvoitteiden toteuttamiseksi.

Verkkotunnusten rekisterdintiin ja rekisterdintitietojen julkaisuun on olemassa erilaisia
toimintamalleja. Ehdotettujen 172 c ja 172 d §:n on tarkoitus mahdollistaa erilaiset perustellut
toteutustavat tietojen kerddmiselle, varmistamiselle, ylldpidolle ja niiden saatavuuden
toteuttamiselle sekd tarkoituksenmukainen tyonjako eri toimijoiden yhteistyond
mahdollisuuksien mukaan niissd puitteissa, jotka kansainvilisessd yhteisty0ssd syntyneet
sopimusperusteiset parhaat kdytinnot mahdollistavat, edellyttden ettd NIS 2 -direktiivin
edellyttdimé lopputulos toteutuu. Tapauksen mukaan verkkotunnuksen rekisterdijdn tietojen
saataville saattamisesta timén pykaldn 1 momentissa sdddettdvan velvoitteen mukaisesti voisi
esimerkiksi kiytdnnosséd vastata verkkotunnusvilittdjé siltd osin kuin direktiivin edellyttdmét
tiedot eivét sisdltyisi aluetunnusrekisterin yllépitdjén saatavilla pitdmiin tietoihin, kun taas
aluetunnusrekisterin yllépitdjd voisi vastata verkkotunnuksen perustustietojen ja kyseisen
verkkotunnusvilittdjin tietojen saatavuudesta. Mikali aluetunnusrekisteri taas saattaisi kaikki
edellytetyt tiedot saataville, ei olisi aiheellista edellyttdd verkkotunnusvilittdjdn julkaisevan
tietoja toistamiseen. Ei olisi myoskddn tarkoituksenmukaista, ettd verkkotunnusvilittdjan
puolesta toimivien tahojen, joihin velvoitteita myods sovellettaisiin, tulisi asettaa tiedot
uudestaan itsendisesti julkisesti saataville, jos ne olisi saatettu saataville aluetunnusrekisterin
ylldpitdjén tai verkkotunnusvalittdjin toimesta.

Pykaldn 4 momentissa sdadettdisiin informatiivinen viittaus henkildtietojen suojaa koskevaan
yleiseen tietosuoja-asetukseen ja tictosuojalakiin.

304 §. Sdhkoisen viestinndn palveluista annetusta laista ehdotetaan kumottavaksi 304 §:n 1
momentin 14 kohta, joka koskee kyberturvallisuusasetuksen taytintoonpanoa ja Liikenne- ja
viestintdviraston erityistd tehtdvada kansallisena kyberturvallisuussertifioinnin viranomaisena.
Liikenne- ja viestintdviraston tehtdvdstd kansallisena kyberturvallisuussertifioinnin
viranomaisena  sdddettdisiin  jatkossa erdiden tuotteiden kyberkestivyydestd ja
kyberturvallisuussertifioinnista annetussa laissa. Ndin ollen sddnnds ehdotetaan kumottavaksi
paéllekkdisend  suhteessa  uuteen erdiden tuotteiden  kyberkestivyydestd  sekd
kyberturvallisuussertifioinnista ehdotettuun lakiin.

7.5 Laki sakon tiytintoonpanosta

1 §. Lain soveltamisala. Eri lakien nojalla madréttdvien laiminlyonti- ja seuraamusmaksujen
taytdntoonpanosta huolehtii  Oikeusrekisterikeskus sakon tdytintdonpanosta sdéddettyd
menettelyd noudattaen. Pykildn 2 momenttiin ehdotetaan lisdttdvaksi uusi 37 kohta, jonka
nojalla erdiden tuotteiden kyberkestévyydesti seké kyberturvallisuussertifioinnista annetun lain
31-37 §:n §:ssé tarkoitettu seuraamusmaksu pannaan tdytantdon lain mukaisessa jérjestyksessa.
Muutoksen johdosta 36 kohtaan tehtdisiin tekninen muutos.

8 Lakia alemman asteinen sdfintely

Erdiden tuotteiden kyberkestivyydestd sekd kyberturvallisuussertifioinnista annetun lain 10
§:ssd sdddettdisiin mahdollisuudesta perustaa sdédntelyn testiympéristd. Ehdotetun 10 §:n 4
momentin nojalla Liikenne- ja viestintdviraston voisi méiédrdykselld antaa tarkempia teknisié
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sddannoksid kyberkestdvyyden sddntelyn testiympériston jarjestdmisestd ja toiminnasta seké
talouden toimijan hakemuksesta. Kysymys olisi teknisistd sddntelyn testiympariston toimintaan
liittyvistd maérayksistd, joiden antamisen toimivalta olisi tarkoituksenmukaista osoittaa
sddntelyn testiympériston perustavalle viranomaiselle. Sdéntelyn testiympariston toiminnassa
voi ilmetd tarve muuttaa sen toimintaan liittyvid teknisid médrdyksid ottaen huomioon
esimerkiksi kyberturvallisuuden kehittyvdd uhkaympéristod tai muita kyberturvallisuuteen
liittyvié erityispiirteita.

Perussdédnnokset koskien valtion viranomaisen suoritteiden maksullisuutta ja maaraa siséltyvit
valtion maksuperustelakiin. Vaikka esitykseen siséltyisi ehdotuksia, jotka koskevat valtion
viranomaisten suoritteiden maksullisuutta, niiden osalta esitykseen ei sisélly ehdotuksia uusiksi
asetuksenantovaltuuksiksi. Valtion viranomaisten suoritteiden maksullisuutta koskeva
asetuksenantovaltuus perustuisi valtion maksuperustelain 8 §:44n sellaisena kuin se on
voimassa.

Sahkoisen viestinndn palveluista annettuun lakiin lisdttdvan 172 b §:n 2 momentissa
sdddettdisiin Liikenne- ja viestintdviraston oikeudesta antaa tarkempia teknisid méaardyksid
tietojen  ilmoittamisesta  verkkotunnusviélittdjien luetteloa  varten, mikd vastaisi
kyberturvallisuuslain vastaavaa sdéntelyd. Lisdksi lain 21 luvun soveltamisalaan vaikuttava
muutos lain 164 §:88n olisi merkityksellinen lain 165 ja 170 §:ssd sédédettyjen
maérdyksenantovaltuuksien kannalta.

9 Voimaantulo

Ehdotetaan, ett4 lait tulevat voimaan 1.6.2026 lukuun ottamatta séhkoisen viestinnén palveluista
annettuun lakiin ehdotettuja NIS 2 -direktiivin tdytantdonpanoon liittyvid muutoksia, joiden
ehdotetaan tulevan voimaan mahdollisimman pian.

Erdiden tuotteiden kyberkestivyydestd sekd kyberturvallisuussertifioinnista ehdotetun lain
soveltamisen alkamista ehdotetaan porrastettavaksi kyberkestidvyysasetuksen soveltamisen
alkamista vastaavalla tavalla erdiden sddnnosten osalta. Kyberkestdvyysasetusta sovelletaan sen
71 artiklan mukaisesti 11.12.2027 alkaen. Ilmoitettuja laitoksia koskevaa IV lukua sovelletaan
11.6.2026 alkaen ja raportointivelvollisuuksia koskevaa 14 artiklaa 11.9.2026 alkaen.

Séhkoisen viestinndn palveluista annetun lain aluetunnusrekistereitd ja verkkotunnusten
vélittdmistd koskeviin muutoksiin ehdotetaan tietyiltd osin kolmen kuukauden
siirtymdsaannoksié. Siirtymaajan kuluessa olisi tehtdvi ehdotetun lain edellyttimat ilmoitukset
verkkotunnusten rekisterdintipalvelujen tarjoamisesta sekd asetettava julkisesti saataville
direktiivin edellyttdmaét toimintaperiaatteet ja menettelyt.

10 Toimeenpano ja seuranta

Kyberkestiavyysasetuksen 70 artikla siséltdd velvoitteen asetuksen uudelleenarvioinnista
Euroopan komissiolle. Komissio toimittaa viimeistddn 11.12.2030 ja sen jidlkeen joka neljés
vuosi Euroopan parlamentille ja neuvostolle julkisen kertomuksen kyberkestdvyysasetuksen
arvioinnista ja uudelleentarkastuksesta.

Kyberkestivyysasetuksen 52 artikla siséltdd sdéntelyn toimeenpanoa ja seurantaa tukevia
tehtdvid markkinavalvontaviranomaisille. Markkinavalvontaviranomaisten on muun ohella
raportoitava vuosittain komissiolle asiaankuuluvien markkinavalvontatoimien tuloksista seké
seurattava, miten valmistajat ovat soveltaneet kyberkestdvyysasetuksen 13 artiklan 8 kohdassa
tarkoitettuja kriteerejd maérittiessddn digitaalisia elementtej siséltidvien tuotteidensa tukiaikaa.
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Kyberkestivyysasetuksen nojalla perustetaan liséksi eri jasenvaltioiden
markkinavalvontaviranomaisten vélinen hallinnollisen yhteistyon ryhmi. Hallinnollisen
yhteistyon ryhmin on julkaistava yleisesti saatavilla olevassa ja kéyttdjaystavillisessa
muodossa asiaankuuluvat tilastot digitaalisia elementtejd sisdltdvien tuotteiden ryhmisti,
mukaan lukien niiden keskimédirdinen tukiaika sellaisena kuin valmistaja on sen méérittanyt
13 artiklan 8 kohdan mukaisesti, sekd annettava ohjeita, joihin sisdltyvét digitaalisia elementteja
siséltidvien tuotteiden ryhmien ohjeelliset tukiajat.

Myos kyberturvallisuusasetus siséltdd sddnnokset, jotka edellyttdvit komissiota antamaan
arviointikertomuksen asetuksesta ensimmadisen kerran vuonna 2024. Komissiossa on yha
kdynnissd kyberturvallisuusasetuksen uudelleentarkastelu, joka voi johtaa muutosesityksen
antamiseen.

11 Suhde muihin esityksiin

Ensimmdiinen lakiehdotus sisdltdd viittauksia erdiden tekodlyjarjestelmien valvonnasta
esitettyyn lakiin. Laki on esitetty sdédettédviksi hallituksen esitykselld eduskunnalle EU:n
tekodlyasetusta tédydentdvéksi lainsdéddédnnoksi (HE 46/2025 vp). Mainitulla esitykselld on
esitetty muutettavaksi myos erdiden tuotteiden markkinavalvonnasta annettua lakia ja sakon
tdytdntdonpanosta annettua lakia, mikd on merkityksellistd timén esityksen 2. ja 5.
lakiehdotuksien muutoksien kannalta. Mainitun esityksen késittely on eduskunnassa kesken.

Eduskunnassa on vireilld useita hallituksen esityksié, joissa ehdotetaan muutettavaksi sakon
taytdntoonpanosta annetun lain 1 §:n 2 momenttia. Néitd esityksid ovat edellisessé kappaleessa
mainitun esityksen liséksi hallituksen esitys eduskunnalle laeiksi valtioneuvoston jidsenen
tehtidvadn liittyvastd karenssista sekd sakon tdytintoonpanosta annetun lain 1 §:n muuttamisesta
(HE 90/2024 vp), hallituksen esitys eduskunnalle EU:n poliittisen mainonnan avoimuutta ja
kohdentamista koskevaa asetusta tdydentiviaksi lainsdddanndksi (HE 57/2025 vp), hallituksen
esitys eduskunnalle laeiksi erittdin suuren kapasiteetin verkkojen kéyttdonoton helpottamisesta,
sdhkdisen viestinndn palveluista annetun lain 249 ja 303 §:n muuttamisesta ja sakon
tdytdntoonpanosta annetun lain 1 §:n muuttamisesta (HE 74/2025 vp), hallituksen esitys
eduskunnalle laiksi EU:n metsékatoasetuksen velvoitteiden valvonnasta ja seuraamuksista sekd
sithen liittyviksi laeiksi (HE 77/2025 vp), hallituksen esitys eduskunnalle EU:n data-asetusta
tdydentdvaksi lainsdddidnnoksi (HE 128/2025 vp) ja hallituksen esitys eduskunnalle
kansainvélistd taksiliikennettd tielldi koskevan Norjan kanssa tehdyn sopimuksen
hyvéksymiseksi ja voimaansaattamiseksi ja erdiksi muiksi laeiksi (HE 134/2025 vp).

12 Suhde perustuslakiin ja sddtimisjirjestys

Esitys sisdltdd perustuslain kannalta merkityksellisid ehdotuksia suhteessa perustuslain 2 §:n 3
momentissa sdddettyyn julkisen vallan k&yton lakisidonnaisuuteen, perustuslain 10 §:ssé
turvattuun yksityiseldmén, kotirauhan ja henkildtietojen suojaan, perustuslain 15 §:ssé
turvattuun omaisuudensuojaan, perustuslain 18 §:ssd turvattuun elinkeinovapauteen,
perustuslain 80 §:ssé asetuksen antamisesta ja lainsdédantovallan siirtdmisestd sdédettyyn sekd
perustuslain 124 §:sséd hallintotehtévin antamisesta muulle kuin viranomaiselle sdédettyyn.

12.1 Viranomaistehtivit

Kyberkestivyysasetuksessa velvoitetaan jasenvaltiot nimedmain
markkinavalvontaviranomainen ja ilmoittava viranomainen. Velvoite viranomaisen
nimedmiseen tulee suoraan asetuksesta. Kansalliseen harkintavaltaan jdi, nimetdénkd yksi vai
useampi viranomainen ja mitd nimé viranomaiset ovat.
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Perustuslakivaliokunta on viranomaisten toimivaltuuksia koskevaa sédidntelyd arvioidessaan
pitinyt arvion ldhtokohtana my0s sitd, ettd viranomaisen toimivaltuuksien sddntely on
merkityksellistd perustuslain 2 §:n 3 momentissa vahvistetun oikeusvaltioperiaatteen kannalta
(PeVL 51/2006 vp, s. 2/1). Julkisen vallan kdyton tulee perustuslain 2 §:n 3 momentin mukaan
perustua lakiin, ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Ldhtokohtana
on, ettd julkisen vallan kéyton tulee olla aina palautettavissa eduskunnan sditdmaissa laissa
olevaan toimivaltaperusteeseen. Lailla sdidtimiseen taas kohdistuu yleinen vaatimus lain
tasmaillisyydestid ja tarkkuudesta. (PeVL 19/2021 vp, 15 kohta viittauksineen.) Toimivaltaisen
paatoksentekijan tulee kdydd ilmi laista yksiselitteisesti (PeVL 18/2021 vp, 2 kohta).
Toimivaltasddntely on valiokunnan kisityksen mukaan yleensd merkityksellistdi myos
perustuslaissa turvattujen perusoikeuksien nikokulmasta (ks. PeVL 10/2016 vp, s. 3). Kun
viranomaiselle annetaan uusia tehtdvid, niiden tulisi sopia télle viranomaiselle (ks. PeVL
32/2020 vp, s. 5).

Kyberkestiavyysasetuksen mukaiset tehtévit sopivat asiasisiltonsd puolesta ehdotetulla tavalla
Liikenne- ja viestintidviraston tehtdviin. Suuririskisiin tekodlyjarjestelmiin kohdistuvan
kyberkestdvyysasetuksen valvonnan osalta se, mille viranomaiselle valvontatehtdva kuuluisi,
maérdytyisi erdiden tekodlyjérjestelmien valvonnasta annetun lain ja EU:mn tekoédlyasetuksen
perusteella, silld tekoédlyasetusta varten nimetyt markkinavalvontaviranomaiset vastaavat myos
kyberkestdvyysasetuksen nojalla vaadituista markkinavalvontatoimista, eikd
markkinavalvonnan jarjestimiseen liity tiltd osin kansallista liikkkumavaraa. Tehtdvien sisdlto
madrdytyisi pédasiassa kyberkestdvyysasetuksen perusteella. Kyberkestivyysasetuksen
sddantelyd tdydentiisivét kansallisten hallinnon yleislakien sddnnokset, markkinavalvontalaki
sekd erdiden tuotteiden kyberkestivyydestd ja kyberturvallisuussertifioinnista annetun lain
sddannokset muun muassa tietojenvaihdosta. Viranomaisten uudet tehtivit perustuisivat lakiin
ja suoraan sovellettavaan EU:n asetukseen. Toimivaltaisen viranomaisen tehtdvat on mééritelty
ehdotettavassa laissa tarkasti ja tdsmaéllisesti.

12.2 Julkisen hallintotehtivin antaminen muulle kuin viranomaiselle

Perustuslain 124 §:n mukaan julkinen hallintotehtévi voidaan antaa muulle kuin viranomaiselle
vain lailla tai sen nojalla, jos se on tarpeen tehtidvéan tarkoituksenmukaiseksi hoitamiseksi eikd
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Merkittdvaa
julkisen vallan kdyttod siséltavid tehtdvid voidaan kuitenkin antaa vain viranomaiselle.

Perustuslakivaliokunnan tulkintak&ytdnnon mukaan julkisen hallintotehtdvan antaminen muulle
kuin viranomaiselle edellyttdd, ettd laissa maidritellddn ainakin yleisluonteisesti tehtdvin
hoitajalta edellytetty patevyys tai kelpoisuus (muun muassa PeVL 28/2001 vp ja PeVL 48/2001
vp). Perustuslakivaliokunnan kéytinnossid on katsottu, ettd oikeusturvan ja hyvin hallinnon
vaatimusten toteutumisen varmistaminen perustuslain 124 §:n tarkoittamassa merkityksessd
edellyttdd, ettd asian kisittelyssd noudatetaan hallinnon yleislakeja ja ettd asioita késittelevét
toimivat virkavastuulla (PeVL 33/2004 vp, s. 7/II, PeVL 46/2002 vp, s. 10). Hallinnon
yleislakeja sovelletaan niiden sisdltimien soveltamisalaa, viranomaisten miéritelmia tai
yksityisen kielellistd palveluvelvollisuutta koskevien sddnndsten nojalla my6s yksityisiin niiden
hoitaessa julkisia hallintotehtdvid (PeVL 42/2005 vp, s. 3/I). Myos yhtion palveluksessa
olevaan henkil6on sovelletaan rikosoikeudellista virkavastuuta koskevia sddnndksid hinen
hoitaessaan yhtidlle kuuluvia julkisia hallintotehtédvid (PeVL 26/2017 vp, s. 49-50, PeVL
16/2016 vp, s. 2-3, PeVL 8/2014 vp, s. 5/I).

Kyberkestivyysasetuksen mukaiset ilmoitetut laitokset suorittaisivat vaatimustenmukaisuuden
arviointitehtdvid, joissa olisi kysymys julkisesta hallintotehtdvistd. Kyberkestdvyysasetuksen
39 artiklan 2 kohdassa todetaan, ettd vaatimuksenmukaisuuden arviointilaitoksen on oltava
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jasenvaltion kansallisen lainsddddnndn mukaisesti perustettu ja ettd sen on oltava oikeushenkild.
Liséksi 39 artiklassa sdddetddn yksityiskohtaisesti ja tarkasti vaatimuksenmukaisuuden
arviointilaitoksen  tehtdvin hoidossa edellytetyisti vaatimuksista. Jos ilmoitettu
vaatimuksenmukaisuuden arviointilaitos antaa alihankintaan tietyt vaatimuksenmukaisuuden
arviointiin liittyvét tehtévit tai kéyttdd tytdryhtiotd, on ilmoitetun vaatimuksenmukaisuuden
arviointilaitoksen varmistettava kyberkestidvyysasetuksen 41 artiklan nojalla, ettd alihankkija
tai tytdryhtio tiyttdd myoOs kyberkestivyysasetuksen 39 artiklassa sdddetyt vaatimukset sekd
ilmoitettava siitd viranomaiselle. Myo0s tilanteet, joissa ilmoitetun vaatimuksenmukaisuuden
arviointilaitoksen toimintaa on rajoitettava tai peruutettava, on sdinnelty mainitun asetuksen 45
artiklassa. Kyberkestdavyysasetuksen suoraan sovellettavan yksityiskohtaisen sddntelyn voidaan
katsoa muodostavan riittdvan sdddospohjan tehtdvin hoitajan patevyydesti ja kelpoisuudesta
perustuslain 124 §:n kannalta. Ilmoitetun laitoksen tehtévisséd ei olisi kysymys merkittdvén
julkisen vallan kaytosta.

Kyberturvallisuusasetuksen mukaisia tehtdvid hoitavien, kyberturvallisuussertifiointia varten
ilmoitettuja vaatimuksenmukaisuuden arviointilaitoksia koskeviin vaatimuksiin sovelletaan
puolestaan kyberturvallisuusasetuksen 60 artiklan 1 kohdan viittauksen johdosta asetuksen
liitettd. My0s téssé tehtdvésséd olisi kysymys julkisesta hallintotehtévéstd. Vaatimukset ovat
kyberkestdvyysasetuksen vastaavien vaatimuksien kaltaisia. Vaatimustenmukaisuuden
arviointilaitoksen on oltava perustettu kansallisen lainsdddannon mukaisesti ja sen on oltava
oikeushenkild. Liite sisdltdd yksityiskohtaiset vaatimukset arviointien suorittamiselle, ja niilld
varmistetaan riippumattomuus ja eturistiriitojen poissulkeminen. Vaatimustenmukaisuuden
arviointilaitosten on varmistettava, ettd niiden tytiryhtididen ja alihankkijoiden toimet eivét
vaikuta niiden suorittamien vaatimustenmukaisuuden arviointitoimien luottamuksellisuuteen,
objektiivisuuteen tai puolueettomuuteen. Kyberturvallisuusasetuksen suoraan sovellettavan
yksityiskohtaisen sdédntelyn voidaan katsoa muodostavan riittdvdn sdddospohjan tehtdvin
hoitajan pétevyydestd ja kelpoisuudesta perustuslain 124 §:n kannalta. Tehtdvéssd ei olisi
kysymys merkittdvén julkisen vallan kdytost.

Lisdksi 1. lakiehdotus mahdollistaisi kyberturvallisuussertifioinnin viranomaiselle osoitettujen
kyberturvallisuussertifiointiin liittyvien tehtdvien delegoimisen kyberturvallisuusasetuksen
sdantelyd vastaavasti vaatimustenmukaisuuden arviointilaitokselle. Tehtdvdt olisivat
samankaltaisia kuin kyberturvallisuusasetuksen nojalla kyberturvallisuussertifiointia varten
ilmoitettujen vaatimustenmukaisuuden arviointilaitosten tehtdvéit muutoinkin, ja niissid olisi
kysymys julkisen vallan kéytOstd, ei kuitenkaan merkittdvdn julkisen vallan kéytosta.
Erotuksena on, ettd kyse on korkean varmuustason sertifikaattien mydntdmisestd, joka on
kyberturvallisuusasetuksessa 1idhtokohtaisesti viranomaiselle varattu tehtdva. Sertifioinnin
korkea varmuustaso sellaisenaan ei kuitenkaan tee tehtdvéstd sellaista merkittdvan julkisen
vallan kdyttod, jota ei voitaisi osoittaa viranomaiskoneiston ulkopuolelle. Delegointi voisi olla
tarpeen erityisesti tehtdvissd edellytetyn korkeatasoisen erityisosaamisen vuoksi. Ehdotus
mahdollistaisi tarkempien pétevyysvaatimusten asettamisen tehtidvin delegointia koskevassa
sopimuksessa, mikéli se olisi sovellettavan sertifiointijérjestelmén kannalta tarpeen. Laissa
sdddettdisiin  vaatimustenmukaisuuden arviointilaitoksia koskevat yleiset vaatimukset
akkreditointeineen ja mahdollisine valtuutuksineen, jotka varmistaisivat tehtdvén hoitajan
patevyyden my0s delegoidun tehtidvén osalta perustuslain 124 §:n kannalta riittdvalla tasolla.

[Imoitetun laitoksen ja kyberturvallisuussertifiointia varten ilmoitetun
vaatimuksenmukaisuuden arviointilaitoksen katsottaisiin toimivan tehtdvdssddn itsendisend
rekisterinpitdjénd suhteessa sen ilmoittaneeseen viranomaiseen.

Perusoikeuksien, oikeusturvan ja muiden hyvdn hallinnon vaatimusten turvaaminen.
Edellytyksené julkisen hallintotehtdvén antamiselle muulle kuin viranomaiselle on, ettei se saa
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vaarantaa perusoikeuksia, oikeusturvaa eikd muita hyvén hallinnon vaatimuksia. Perustuslain
118 §:ssd  sdddetddn  vastuusta  virkatoimista.  Virkavastuu = sisdltdd = sekid
vahingonkorvausoikeudellisen ettd rikosoikeudellisen vastuun. Kun julkinen hallintotehtiva
lailla annetaan hoidettavaksi muulle kuin viranomaiselle, tulee perustuslakivaliokunnan
vakiintuneen tulkinnan mukaan sdiddosperusteisesti huolehtia siitd, ettd tehtivdd hoitavaan
sovelletaan téssd tehtdvéssd samoja sddnndksid kuin viranomaisvastuulla vastaavaa tehtdvéa
hoitavaan (PeVL 5/2010 vp, PeVL 3/2009 vp, PeVL 1/2008 vp). Ehdotettu laki siséltéisi
perustuslakivaliokunnan tulkintakdytinnossdin edellyttimédn séénndksen virkavastuusta.
Rikosoikeudellista virkavastuuta koskevia sdédnnoksid sovellettaisiin kyberkestdvyysasetuksen
mukaisen ilmoitetun laitokseen ja kyberturvallisuussertifiointia varten ilmoitettuun
vaatimustenmukaisuuden arviointilaitoksen tai niiden kéyttdmén tytiryhtion tai alihankkijan
henkildstoon niiden hoitaessa kyberkestdvyysasetuksessa taikka kyberturvallisuusasetuksessa
ja ehdotetussa laissa tarkoitettuja tehtévid. Hallinnon yleislait tulisivat sovellettavaksi ilman eri
viittaustakin. Ilmoitetun laitoksen tai kyberturvallisuussertifiointia varten ilmoitetun
vaatimustenmukaisuuden arviointilaitoksen tekeméan péaéatokseen olisi myods mahdollista hakea
oikaisua ja muutosta, mikd varmistaisi perustuslain 21 §:ssd sdddetyn oikeusturvan
toteutumisen.

Ilmoitetun laitoksen tai kyberturvallisuussertifiointia varten ilmoitetun
vaatimustenmukaisuuden  arviointilaitoksen  tehtdvien  luvanvaraisuus ja  tehtdvien
rajoittaminen ja peruuttaminen. Ehdotetun sdintelyn mukaan vaatimustenmukaisuuden
arviointilaitoksen on haettava kyberkestidvyysasetuksessa tarkoitetuksi ilmoitetuksi laitokseksi
nimedmisté ja ilmoittamista Liikenne- ja viestintivirastosta. [Imoitetuksi laitokseksi nimetééan
arviointilaitos, joka tdyttdd kyberkestivyysasetuksen 39 artiklassa asetetut vaatimukset niiden
digitaalisen elementin siséltidvien tuotteiden osalta, joiden osalta arviointilaitos on péteva.
Vastaavasti  kyberturvallisuusasetuksen =~ mukainen  sertifiointitoiminta  edellyttéisi
vaatimustenmukaisuuden arviointilaitokselta, ettd Liikenne- ja viestintdvirasto nimedisi sen
kyberturvallisuussertifiointia varten komissiolle. Ilmoittaminen edellyttdisi FINAS-
akkreditointipalvelun akkreditointia ja kyberturvallisuusasetuksen liitteen sekd sovellettavan
sertifiointijirjestelmén asettamien edellytysten tdyttamista.

Kyberkestivyysasetuksen mukaiset ilmoitetut laitokset ja kyberturvallisuusasetuksen mukaiset
kyberturvallisuussertifiointia varten ilmoitetut vaatimuksenmukaisuuden arviointilaitokset
suorittaisivat vaatimustenmukaisuuden arviointitehtdvid, joissa olisi kysymys julkisesta
hallintotehtdvasti. Perustuslakivaliokunta on kéytdnndssddn katsonut, ettei viranomaiselle
lahtokohtaisesti kuuluvien hallintotehtdvien hoitaminen kuulu perustuslain 18 §:n 1 momentissa
turvatun elinkeinovapauden piiriin (PeVL 23/2013 vp, PeVL 20/2006 vp, s. 3/I). Valiokunta on
kuitenkin pitdnyt viranomaisorganisaatioon kuulumattoman yksityisen toimijan oikeuksia ja
velvollisuuksia koskevan sddntelyn oikeasuhtaisuuden kannalta véalttiméttomand, ettd
hyvaksynndn peruuttamismahdollisuus sidotaan vakaviin tai olennaisiin rikkomuksiin tai
laiminlyonteihin seké siihen, ettd yksityiselle toimijalle annetut huomautukset ja varoitukset
eivdt ole johtaneet toiminnassa esiintyneiden puutteiden korjaamiseen (PeVL 23/2013 vp,
PeVL 20/2006 vp, s. 3/1, PeVL 27/2010 vp, s. 3/11).

Kyberkestidvyysasetuksessa sdddetddn nimedmisen rajaamisesta ja peruuttamisesta. Jos
ilmoitettu laitos ei endd tdytd sdddettyjd vaatimuksia tai se ei noudata velvollisuuksiaan,
ilmoittamisesta vastaavan viranomaisen on tarpeen mukaan rajoitettava ilmoitusta taikka
peruutettava se toistaiseksi tai kokonaan sen mukaan, miten vakavaa vaatimusten tiyttimatta
jittdminen tai velvollisuuksien noudattamatta jattdminen on ollut. Téltd osin asiassa ei ole
kansallista litkkkumavaraa. Kyberturvallisuusasetuksen nojalla annetut tdytéintodnpanosdadokset
madrittdvit osaltaan edellytykset, joiden nojalla viranomaisen olisi eri tavoin rajoitettava
kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
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oikeutta suorittaa kyseisten sdddosten mukaisia tehtdvid. Siltd osin kuin EU-oikeudessa ei
sdddettdisi asiasta toisin, ehdotetussa laissa sdddettdisiin viranomaisen toimivallasta viime
kddessd peruuttaa nimedminen, jos kyberturvallisuussertifiointia varten ilmoitettu
vaatimustenmukaisuuden arviointilaitos ei ole korjannut toimintaansa méérdajassa ja kyseessi
on olennainen rikkomus tai laiminlyonti taikka jos se ei taytd sille sdddettyjd vaatimuksia tai
sen akkreditointia rajoitetaan, akkreditointi peruutetaan tai se keskeytetdin.

Liséksi ehdotuksen mukaan kyberturvallisuuden sertifiointiviranomainen voisi irtisanoa tai
purkaa korkean varmuustason kyberturvallisuussertifiointia koskevan sopimuksen
vaatimustenmukaisuuden arviointilaitoksen kanssa, jos kyberturvallisuussertifiointia varten
ilmoitettu vaatimustenmukaisuuden arviointilaitos ei endi tiyti sithen kohdistuvia vaatimuksia
tai jos se olennaisesti laiminlyd sopimuksessa sovittujen tehtévien suorittamisen tai muutoin
rikkoo sopimusta tai toimii olennaisesti tai toistuvasti lainvastaisesti.

Ehdotuksen arvioidaan tadyttdvin vaatimukset, jotka perustuslakivaliokunnan kéytdnnossi on
asetettu toiminnan hyvéksynnin peruuttamiselle.

Asiantuntijoiden kdytto tarkastuksessa. Ehdotus mahdollistaisi sen, ettd
kyberturvallisuussertifioinnin viranomainen voisi teettdd tarkastuksen riippumattomalla
asiantuntijalla, jolla on tarvittava koulutus ja kokemus. Asiantuntijaan sovellettaisiin télloin
chdotuksen mukaan rikosoikeudellista virkavastuuta koskevia sddnnoksid, minkd lisdksi
hallinnon yleislakeja sovellettaisiin ilman nimenomaista mainintaakin, mika turvaisi hyvén
hallinnon vaatimusten noudattamisen. Ulkopuolisten asiantuntijoiden rooli olisi tdydentava.
Viranomaisen katsottaisiin toimivan télloin rekisterinpitdjdnd ja asiantuntijan henkildtietojen
kisittelijind. Tarkastusten havaintojen perusteella mahdollisesti tehtdvdt hallinnolliset
paitokset tekisi sen sijaan viranomainen. Valvontaan liittyvén erityisen asiantuntemuksen
tarpeen ja viranomaisen resurssien tehokkaan kayton turvaamisen johdosta ulkopuolisen
asiantuntijan kéayton mahdollisuutta on pidettiva tarkoituksenmukaisena. Ulkopuolisen
asiantuntijan kéyttdminen ei siten olisi ongelmallista perustuslain 124 §:n kannalta.

12.3 Omaisuuden suoja

Ensimmadisen lakiehdotuksen 19 §:n 2 momentti, jonka mukaan ohjelmiston tutkittavaksi
ottamisesta ei suoriteta talouden toimijalle korvausta, on merkityksellinen perustuslaissa
turvatun omaisuudensuojan kannalta. Perustuslain 15 §mn mukaan jokaisen omaisuus on
turvattu. Perustuslakivaliokunnan lausuntokdytinnén mukaan omaisuudensuoja kattaa paitsi
omistajalle lidhtokohtaisesti kuuluvan vallan hallita, kdyttdd ja hyddyntdd omaisuuttaan
haluamallaan tavalla myos vallan méérita siitd (PeVL 41/2006 vp, s. 2, PeVL 49/2005 vp, s. 2,
PeVL 15/2005 vp, s. 2). Omistajan oikeuksia voidaan rajoittaa lailla, kunhan sééntely tayttia
perusoikeuksien yleiset rajoitusedellytykset.

Ehdotettu sddnndés kuuluu kansalliseen liikkkumavaraan. Kyseessd olisi poikkeus
markkinavalvontalain  sddntelyyn, jonka mukaan markkinavalvontaviranomaisen on
markkinavalvontalain 10 §:n 2 momentin mukaan talouden toimijan vaatimuksesta korvattava
tutkittavaksi otettu tuote k&yvin hinnan mukaan, jollei havaita, ettd tuote on
vaatimustenvastainen. Perusteena poikkeukselle olisi se, ettd fyysisistd tuotteista poiketen
digitaalisessa muodossa olevien ohjelmistojen tutkittavaksi ottamisesta eli kdytdnndssé
ohjelmiston sdhkdisen kopion luovuttamisesta ei aiheudu talouden toimijalle sellaista myynnin
menetystd tai muutakaan korvattavaa vahinkoa, joka olisi korvattava ohjelmiston kiyvén arvon
mukaan. Koska téllainen tutkittavaksi ottaminen ei rajoita ohjelmiston valmistajan tai muun
talouden toimijan mahdollisuutta kdyttdd omaisuuttaan tai valmistaa siitd uusia kopioita eika
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aiheuttaisi vdhdistd vaivaa merkittivimpad taloudellista vahinkoa, ei ehdotuksen arvioida
olevan omaisuuden suojan kannalta ongelmallinen.

12.4 Verkkotunnusviilittijan ilmoitusvelvollisuus

Sahkoisen viestinndn palveluista annetun lain uuden 21 a luvun 172 b §:ssd sdddettdisiin
verkkotunnusvilittdjiin ja niiden puolesta toimiviin kohdistuvasta ilmoitusvelvollisuudesta.
Lisdksi 21 luvun mukainen ilmoitusvelvollisuus laajennettaisiin verkkotunnusvilittdjien
puolesta toimiviin. Ehdotus tarkoittaisi kdytdnnossd soveltamisalaan kuuluvan toimijan
ilmoitusvelvollisuutta toiminnastaan Liikenne- ja viestintdvirastolle ja olisi siten
merkityksellinen perustuslain 18 §:ssé turvatun elinkeinovapauden kannalta.

NIS 2 -direktiivin 27 artiklan tdytintoonpano edellyttdd ilmoitusvelvollisuuden mukaisten
tietojen kerddmistd verkkotunnusviélittéjiltd. Liséksi ilmoittautumisvelvollisuus toisi Liikenne-
ja viestintdviraston tietoon ne verkkotunnusvilittéjét, jotka kuuluisivat vain uuden 21 a luvun
soveltamisalaan, mikd on edellytys valvonnan kohdentamiselle verkkotunnusvalittdjiin.
Ilmoitettavat tiedot olisivat toimijan yhteystietoja ja siten kohtuudella ilmoitettavissa ja
paivitettivissa.

Perustuslakivaliokunta ei ole pitdnyt ilmoitusvelvollisuutta elinkeinovapauden kannalta
ongelmallisena, kun ilmoituksen tekemadttd jittdminen ei ole merkinnyt kieltoa harjoittaa
toimintaa (PeVL 16/2009 vp, s. 3/I) tai kun viranomaisen ei edellytetd tekevian ilmoituksen
johdosta paitostd (PeVL 54/2002 vp, s. 3/1). Liikenne- ja viestintidviraston ei edellytettiisi
tekevén péatostd ilmoituksen johdosta. Ilmoituksen tekeméttd jattdminen ei sinéinsd merkitsisi
kieltoa tarjota palvelua tai harjoittaa toimintaa. Ehdotuksen ei siten arvioida olevan
elinkeinovapauden kannalta ongelmallinen.

12.5 Kotirauhan suoja

Ehdotetun 19 §:n nojalla markkinavalvontaviranomainen voisi tietyin edellytyksin suorittaa
tarkastuksen pysyvéisluonteiseen asumiseen kaytettivissa tilassa. Ehdotus on merkityksellinen
perustuslain 10 §:ssd turvatun kotirauhan suojan kannalta.

Perustuslain 10 §:n mukaan jokaisen yksityiseldmd, kunnia ja kotirauha on turvattu.
Perustuslain 10 §:n 3 momentin mukaan lailla voidaan sditaa perusoikeuksien turvaamiseksi tai
rikosten selvittdmiseksi valttdmattomistéd kotirauhan piiriin ulottuvista toimenpiteistid. Euroopan
unionin perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettid hanen yksityis- ja
perhe-eldmaiinsé, kotiaan sekd viestejdén kunnioitetaan. Perusoikeuskirjan 52 artiklan mukaan
ndiden oikeuksien kiyttidmistd voidaan rajoittaa ainoastaan lailla ja ainoastaan, jos ne ovat
valttimattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Perustuslakivaliokunnan lausuntokdytinnon mukaan perustuslain 10 §:ssé suojatun kotirauhan
piiri kattaa 1dhtokohtaisesti kaikenlaiset pysyviisluonteiseen asumiseen kdytetyt tilat eli myos
sellaiset elinkeinonharjoittajan toimitilat, jotka sijaitsevat esimerkiksi elinkeinonharjoittajan
asunnossa. Valiokunnan mukaan kotirauhan piiriin ulottuvat tarkastukset eivit kuitenkaan
vélttdméttd vaaranna kotirauhan suojan varsinaista ydinti silloin, kun tarkastukset kohdistuvat
tiloihin, joissa harjoitetaan elinkeino- tai ammattitoimintaa (ks. esim. PeVL 17/2018 vp, s. 5,
PeVL 54/2014 vp, s. 2/11, PeVL 21/2010 vp ja PeVL 6/2019 vp).

Perustuslakivaliokunta on EU-sddntelyn tiytdntdonpanoon liittyneessd viranomaisten
tarkastusoikeutta koskeneessa lausuntokdytannossdin katsonut, ettd silld ei ole valtiosdantdista
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huomauttamista tarkastuksia koskevaan sééntelyyn, joka kuuluu EU-asetuksen soveltamisalaan
jaon EU-sédédntelyn edellyttimaa (PeVL 12/2019 vp ja PeVL 6/2019 vp). Perustuslakivaliokunta
on kiinnittdnyt huomiota siihen, ettd EU:n perusoikeuskirjassa turvattu kotirauhan suoja ei ole
kaikilta osin yhtenevdinen perustuslain 10 §:n 3 momentin kanssa. Perustuslakivaliokunnan
lausunnoissa on kiinnitetty huomiota siihen, etté perusoikeuskirja ei sisidlld Suomen perustuslain
kaltaista kvalifioitua lakivarausta, minkd vuoksi perusoikeuskirjan kanssa yhdenmukaistakin
EU-sééntelyé on toisinaan vaikea ongelmitta sovittaa yhteen Suomen valtiosdédnnon kanssa (ks.
esim. PeVL 6/2019 vp ja PeVL 39/2016 vp). Lisédksi perustuslakivaliokunta on pitényt tirkeéna,
ettd siltd osin kuin Euroopan unionin lainsddddntd edellyttdd kansallista sdédntelyd tai
mahdollistaa sen, titd kansallista lilkkumavaraa kdytettdessd otetaan huomioon perus- ja
ihmisoikeuksista seuraavat vaatimukset (PeVL 25/2005 vp). Perustuslakivaliokunta on talta
osin katsonut, ettd jos kotirauhan piiriin ulottuva tarkastustoimivaltuus ei ole kaikilta osin EU-
asetuksen edellyttdma, tarkastustoimivaltuus tulee kotirauhan piiriin ulottuvilta osilta supistaa
asetuksen kannalta valttiméattomaan (esim. PeVL 6/2019 vp).

Ehdotettu tarkastuksia koskeva toimivaltasdéntely on EU-séédntelyn edellyttdmés, ja siind on
otettu huomioon perustuslakivaliokunnan kéytinnossé asetetut vaatimukset.

Kyberkestivyysasetuksen 52 artiklan mukaan tuotteiden markkinavalvontaan sovelletaan
asetuksen soveltamisalaan kuuluvien tuotteiden osalta lisdksi asetusta (EU) 2019/1020 (ns.
markkinavalvonta-asetus). Markkinavalvonta-asetuksen 14 artiklan 4 kohdassa sdddetddn
vahimmaistoimivaltuuksista, jotka jdsenvaltioissa tulee olla markkinavalvontaviranomaisten
kaytettdvissd. Markkinavalvonta-asetuksen 14 artiklan 4 kohdan e alakohdan mukaan
markkinavalvontaviranomaisilla tulee olla valtuudet paisti kaikkiin tiloihin, kaikille alueille tai
kaikkiin kulkuneuvoihin, joita talouden toimija kayttdé tarkoituksessa, joka liittyy talouden
toimijan elinkeino- tai ammattitoimintaan, vaatimustenvastaisuuden havaitsemiseksi ja ndyton
hankkimiseksi.

Markkinavalvonta-asetusta tdydentdd kansallisesti markkinavalvontalaki.
Markkinavalvontalain 9 §:n 1 momentin mukaan markkinavalvontaviranomaisella on oikeus
valvontaa varten padstd kaikkiin tiloihin, joissa harjoitetaan 1 §:n 1 momentissa mainituissa
laeissa tarkoitettua toimintaa tai sdilytetdin valvonnan kannalta merkityksellisii tietoja, ja tehdé
valvonnassa tarvittavia tarkastuksia. Pysyviisluonteiseen asumiseen kiytettdviin tiloihin
tarkastuksia ei kuitenkaan saa ulottaa. Tarkastuksissa noudatetaan, mitd hallintolain (434/2003)
39 §:ssd sdddetddn. Pykilan 2 momentin mukaan markkinavalvontaviranomaisen oikeudesta
ulottaa tarkastus pysyvéisluonteiseen asumiseen kéytettdviin tiloihin siédetéén tarvittaessa
erikseen 1 §:n 1 momentissa mainituissa laeissa.

Markkinavalvonta-asetus edellyttdd, ettd markkinavalvontaviranomaisen toimivaltuudet ovat
kaytettdvissd kaikkien kyberkestdvyysasetuksen soveltamisalaan kuuluvien tuotteiden
valvonnassa. Markkinavalvonta-asetuksen mukaan tarkastuksia tulisi voida ulottaa kaikkiin
tiloihin, joita talouden toimija kéyttdd elinkeino- tai ammattitoiminnassaan. Viranomaisen
oikeudesta tehdd tarkastuksia pysyvéisluonteiseen asumiseen tarkoitettuihin tiloihin ei
kuitenkaan sdddetd markkinavalvontalaissa vaan sektorilainsdddidnndssd. Markkinavalvontalain
esitdissé arvioidaan, ettd milloin toimivaltuus tehda tarkastuksia pysyvéisluonteiseen asumiseen
kaytettdviin tiloihin olisi jollain tuotesektorilla sen erityispiirteistd takia tarpeen, tdstad
toimivaltuudesta olisi sdddettdvd erikseen sektorilaissa (HE 139/2021 vp, s. 12). Useissa
tuotelacissa onkin sédddetty tarkastusoikeuden ulottamisesta my0s pysyvéisluonteiseen
asumiseen kaytettyihin tiloihin tietyin reunaehdoin (esim. laki kuluttajatuotteiden
turvallisuudesta, sdhkoturvallisuuslaki, laki kosmeettisista valmisteista ja lannoitelaki).
Kyberkestidvyysasetuksen valvonnan kannalta késilld olisi markkinavalvontalain esitdissé
kuvattu tilanne.
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Kyberkestivyysasetuksen alaan kuuluvaa toimintaa kuten ohjelmistokehitystd on mahdollista
ja tavanomaistakin harjoittaa myds kotirauhan piiriin kuuluvissa tiloissa. Téllainen toiminta voi
olla henkiloén paé- tai sivutoimista yritystoimintaa. Télloin voi syntyd tilanteita, joissa ainoa
mahdollisuus tehdd valmistajaan tai muuhun talouden toimijaan kohdistuva tarkastus on
toteuttaa se kyseisisséd elinkeinotoimintaan kaytetyissd mutta sindnséd myos kotirauhan piiriin
kuuluvissa tiloissa. On mahdollista, ettd myos laitteiden kokoonpano tapahtuisi asuintilojen
yhteydessd. Nidin ollen markkinavalvonta-asetuksen katsotaan edellyttdvin, ettd
kyberkestdvyysasetuksen valvomiseksi tarkastus olisi tdminkaltaisissa tilanteissa voitava
ulottaa rajoitetusti myos kotirauhan piiriin kuuluviin tiloihin.

Perustuslakivaliokunta on vakiintuneesti painottanut, ettd perustuslain 10 §:n 3 momentin
sanamuoto  edellyttdd, ettd  kotirauhan  piiriin  ulottuva  tarkastus  sidotaan
valttiméattomyysvaatimukseen, ja edellyttinyt toimenpidevaltuuksia koskeviin sddnnoksiin
kirjattavaksi, ettd esimerkiksi tarkastus asunnossa voidaan toimittaa vain, jos se on
valttdimatonté tarkastuksen kohteena olevien seikkojen selvittdmiseksi (ks. esim. PeVL 54/2014
vp, s. 3 ja siind viitatut lausunnot).

Perustuslakivaliokunta on kdytdnndsséan katsonut kotirauhan piiriin ulottuvan toimen olevan
hyviaksyttavd “rikosten selvittimiseksi”, jos toimi sidotaan siihen, ettd on olemassa
konkreettinen ja yksildity syy epéillé lakia rikotun tai rikottavan (PeVL 14/2013 vp, s. 3 jaPeVL
69/2002 vp, s. 2). Sddntelyn oikeasuhtaisuuden nikokulmasta valiokunnan ldhtokohtana on
ollut, ettei kotirauhan suojaan tule puuttua enimmillddn sakolla rangaistavien,
moitittavuudeltaan vihéisten rikkomusten selvittaimiseksi. (PeVL 40/2002 vp, s. 2). Valiokunta
on toisaalta pitdnyt kotirauhan piiriin ulottuvaa tarkastusta julkisista varoista myonnettyjen
tukien ja avustusten asianmukaisen kéiyton valvomiseksi hyviksyttivand sellaisiakin
rangaistaviksi sdéddettyjd rikkomuksia koskevien perusteltujen epiilyjen johdosta, joista voi
enimmillddn seurata sakkorangaistus (ks. PeVL 69/2002 vp, s. 2-3). Tarkastusoikeus on
tavallisella lailla voitu kytked myds rangaistusluonteisella maksulla sanktioituun
kayttaytymiseen (PeVL 7/2004 vp, PeVL 39/2005 vp ja PeVL 14/2013 vp).

Markkinavalvontalain 9 §:ssé viitataan hallintolain 39 §:44n siten kuin perustuslakivaliokunta
on edellyttinyt tehtdvén valvontatyyppisten tarkastusten sdéntelyssd (PeVL 11/2013 vp, s. 2).

Tarkastusoikeus kotirauhan piirissd olisi rajattu tiloihin, joita talouden toimija kayttda
elinkeino- tai ammattitoimintaansa liittyviin  tarkoituksiin. ~Ehdotuksen = mukaan
pysyvéisluonteiseen asumiseen kéytetysséd tilassa tarkastuksen saisi tehdd vain, jos se on
valttiméatontéd tarkastuksen kohteena olevien seikkojen selvittimiseksi. Tdma merkitsee, ettd
edellytyksend olisi, ettd epdiltyd rikkomusta ei voida selvittdd muilla keinoin, kuten
tiedonsaantioikeuden avulla tai tekemaélla tarkastus kohteessa, joka ei kuulu kotirauhan piiriin.
Tarkastusoikeus kotirauhan piiriin  kuuluvissa tiloissa kohdistuisi valvontatehtdvien
hoitamiseksi valttdmattomiin tietoihin, jotka liittyvét kyberkestdvyysasetuksen tai esityksen 1.
lakiehdotukseen perustuvien velvoitteiden rikkomiseen. Ei ole kuitenkaan mahdollista
tyhjentdvésti luetella tietoja, joiden hankkimiseksi tarkastus olisi vilttimétontd suorittaa
kotirauhan piiriin kuuluvissa tiloissa.

Toimenpiteen oikeasuhtaisuus olisi varmistettu sddnndsperusteisesti. Edellytyksend olisi
ensinndkin, ettd on perusteltu ja yksiloity syy epiilld kyberkestivyysasetusta rikotun tai
rikottavan tavalla, josta voi olla seuraamuksena ehdotuksen mukainen hallinnollinen
seuraamusmaksu. Kyberkestidvyysasetuksen rikkomisesta sédiddettdvin seuraamusmaksun
enimmaisméérd on enimmadismairiltddn huomattava, ja kyseessd on rangaistuksenluonteinen
sanktio. Lisdksi edellytyksend olisi se, ettd epdillyssd rikkomuksessa tulisi olla kyse digitaalisen
elementin  sisédltdvdn  tuotteen  tai  prosessin  vaatimustenvastaisuudesta  tai
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kyberkestdvyysasetuksen 57 artiklassa tarkoitetusta muusta merkittédvén kyberturvallisuusriskin
tilanteesta, joka on kuvattu tarkemmin sdénndksen perusteluissa. Kyberkestivyysasetuksen
tarkoituksena parantaa digitaalisen elementin siséltdvien tuotteiden kyberturvallisuutta seké
kuluttajien ettd yritysten kannalta. Tuotteet voivat aiheuttaa vakavia kyberturvallisuusriskeja ja
riskin esimerkiksi ihmisten terveydelle tai turvallisuudelle. Tdmén johdosta on oikeasuhtaista,
ettd edelld mainituissa tilanteissa tarkastus voidaan suorittaa myds pysyvéisluontoisen
asumiseen kéytettdvissd tiloissa. Nami edellytykset merkitsevit, ettd tarkastusta ei voitaisi
suorittaa kotirauhan piirissd  sellaisissa  vdhdisemmissd rikkomistapauksissa, joista
seuraamusmaksua ei voitaisi madrati tai joissa ei olisi kyse viimeksi mainituista seikoista.

Oikeasuhtaisuutta varmistaisi myos hallintolain 39 §:n soveltaminen. Sen mukaan tarkastus on
suoritettava aiheuttamatta tarkastuksen kohteelle tai sen haltijalle kohtuutonta haittaa.
Oikeasuhteisuutta varmistaisi lisdksi muun muassa hallintolain 6 §, jonka mukaan viranomaisen
on kaytettdvi toimivaltaansa yksinomaan lain mukaan hyvaksyttaviin tarkoituksiin ja toimien
on oltava oikeassa suhteessa tavoiteltuun pddméaéraan nahden.

Ehdotettu sddntely téyttdd siten perustuslakivaliokunnan kdyténndssé asetetut edellytykset, kun
siind edellytettdisiin vélttaméttomyyttd sekd konkreettista ja yksiloityd syytd ja tarkastusoikeus
olisi kytketty toimintaan, josta voisi olla seuraamuksena rangaistusluontoinen hallinnollinen
seuraamusmaksu, minka lisiksi siind varmistettaisiin toimenpiteen oikeasuhtaisuus.

Markkinavalvontalain 14 §:n 2 momentin mukaan ulkopuoliset asiantuntijat voivat
markkinavalvontaviranomaisen apuna osallistua tdmidn lain mukaisiin tarkastuksiin.
Ulkopuolisella asiantuntijalla ei siten olisi itsendisté roolia tarkastuksen suorittamisessa. Laissa
sdddetddn myds asiantuntijan rikosoikeudellisesta virkavastuusta. Perustuslakivaliokunta ei ole
ndhnyt estetti sille, ettd laissa sdddetddn viranomaiskoneiston ulkopuolelta nimetyn toimielimen
oikeudesta avustaa tarkastuksen toimittamisessa (PeVL 42/2005 vp ja PeVL 46/2001 vp).

Edelld esitetty huomioon ottaen tarkastusoikeutta koskevien ehdotuksien arvioidaan tiyttdvin
ne reunachdot, joita perustuslakivaliokunnan kéytinnostd aiheutuu kotirauhan piirissé
tapahtuvan tarkastuksen suorittamiselle.

12.6 Viranomaisen tiedonsaanti- ja tiedonluovutusoikeudet sek: yksityisyyden suoja

Viranomaisen tiedonsaanti- ja tiedonluovutusoikeudet. Perustuslakivaliokunta on arvioinut
usein tietojen saamista ja luovuttamista salassapitovelvollisuuden estdmitté koskevan siéntelyn
kattavuutta, tasméllisyyttd ja siséltod (ks. esim. PeVL 89/2022 vp, kappale 12). Viranomaisen
tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet
liittyd jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tarkoitetut tietosiséllot on pyritty
luettelemaan laissa tyhjentdvasti. Jos taas tietosiséltdja ei ole samalla tavoin luetteloitu,
sddntelyyn on pitdnyt siséllyttdd vaatimus tietojen vilttdmattomyydestd jonkin tarkoituksen
kannalta (ks. esim. PeVL 8/2021 vp, kappale 24 ja siind viitatut lausunnot).

Perustuslakivaliokunta on painottanut toistuvasti, ettd erottelussa tietojen saamisen tai
luovuttamisen tarpeellisuuden ja Valttamattomyyden vélilld on kyse tietosisdltdjen laajuuden
ohella myds siitd, ettd tietoihin oikeutettu viranomainen omine tarpeineen syrjdyttdd ne
perusteet ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla
suojataan. Mitd yleisluonteisempi tietojensaantiin oikeuttava sdéintely on, sitd suurempi on
vaara, ettd téllaiset intressit voivat syrjdytyd hyvin automaattisesti. Mitd tdydellisemmin
tietojensaantioikeus kytketdin sddnnoksissd asiallisiin edellytyksiin, sitd todenndkodisemmin
yksittdistd tietojensaanti-pyyntéd joudutaan kaytdnnodssd perustelemaan. Myds tietojen
luovuttajan on tilldin mahdollista arvioida pyyntdd luovuttamisen laillisten edellytysten
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kannalta. Tietojen luovuttaja voi lisdksi kieltdytymalla tosiasiallisesti tietojen antamisesta saada
aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sddnnosten tulkinta saattaa tulla
ulkopuolisen viranomaisen tutkittavaksi. Témid mahdollisuus on tirked tiedonsaannin ja
salassapitointressin yhteensovittamiseksi (ks. esim. PeVL 7/2019 vp, s. 7, PeVL 48/2018 vp, s.
5 ja siind viitatut lausunnot).

Esityksen 1. ja 3. lakiehdotuksessa sdidettdisiin viranomaisten tiedonsaanti- ja
tiedonluovutusoikeuksia, jotka voivat koskea salassa pidettavié tietoja, kuten liikesalaisuuksia
tai tieto- ja viestintdjdrjestelmien turvajirjestelyjd koskevia tietoja. Tiedot voisivat
poikkeuksellisesti koskea myos yksityiseldmédn suojan alaan kuuluvia seikkoja. Niin ollen
esitystd on arvioitava perustuslain 15 §:ssd sdddetyn omaisuuden suojan ja 10 §:ssd sdddetyn
yksityiseldmén suoja kannalta.

Ehdotetut tiedonsaanti- ja tiedonluovutusoikeudet olisivat padosin kyberkestdvyysasetuksen ja
kyberturvallisuusasetuksen méirittelemien tehtivien edellyttdmia.

Esityksen 1. lakiechdotuksen 9 §:ssd sdddettdisiin CSIRT-yksikdn oikeudesta luovuttaa sen
tiettyjen kyberkestévyysasetuksen mukaisten tehtdvien yhteydessd saamiaan salassa pidettivia
tietoja ndiden tehtivien toteuttamiseksi. Tiedonluovutusoikeus olisi sidottu padsddntdisesti
tarpeellisuusedellytykseen niin, ettd tiedonluovutusoikeuden kattamat tietotyypit seuraisivat
kyberkestdvyysasetuksen 14 artiklan 2, 4 ja 6 kohdista. Muiden néiden tehtdvien hoidossa
mahdollisesti saatujen tietojen luovuttaminen olisi sidottu vélttimattomyysedellytykseen.
Lakiehdotuksen 14 §:ssi puolestaan sdddettdisiin ilmoittavan viranomaisen ja ilmoitetun
laitoksen oikeudesta luovuttaa salassa pidettdvad tietoa. Ilmoittavan viranomaisen
tiedonluovutusoikeus olisi sidottu vilttiméattomyyteen pykildssd maédriteltyjen tehtdvien
hoitamisen kannalta. Ilmoitetun laitoksen tiedonluovutusoikeus olisi puolestaan sidottu
tarpeellisuusedellytykseen siten, ettd luovutettavat tiedot olisi madritelty koskemaan
vaatimustenmukaisuuden arviointia ja tarkastuksen tuloksia. Ehdotuksen 18 §:n 1 momentissa
ulotettaisiin markkinavalvontaviranomaisen markkinavalvontalain 11 ja 13 §:n mukainen
tiedonluovutusoikeus kattamaan myds digitaalisia elementtejd sisdltdvdn tuotteen
vaatimustenmukaisuutta, turvajirjestelyjd sekd haavoittuvuutta ja tietoturvaan vaikuttavaa
poikkeamaa koskeviin tietoihin. Markkinavalvontalaki on sééddetty perustuslakivaliokunnan
mydtavaikutuksella (PeVL 36/2016 vp, TaVM 19/2016 vp). Ehdotettu laajennus
tiedonluovutusoikeuden kattamiin tietotyyppeihin on valttdimaton, koska
kyberkestévyysasetuksen velvoitteet kohdistuvat niiden alaan. Ehdotuksen 18 §:n 2 momentissa
saddettdisiin markkinavalvontaviranomaisen tiedonluovutusoikeudesta tietyille kotimaisille ja
ulkomaisille viranomaisille niiden sdddettyja tehtaviéd varten. Tiedonluovutusoikeus olisi sidottu
valttdimattomyyteen pykéldssd maidriteltyjen tehtdvien hoitamisen kannalta. Ehdotuksen 26
§:ssd taas sédddettdisiin kyberturvallisuuden sertifiointiviranomaisen oikeudesta luovuttaa
salassa pidettdvid tietoja. Pykéldn 1 ja 2 kohdan osalta tiedonluovutusoikeus olisi sidottu
vélttdméattomyyteen kohdissa méériteltyjen tehtdvien hoitamisen kannalta. Pykéldn 3 kohdan
osalta tiedonluovutusoikeus olisi puolestaan sidottu tarpeellisuusedellytykseen tiedot
vastaanottavien viranomaisten tehtidvien kannalta siten, ettd luovutettavat tietotyypit olisi
lueteltu  kohdassa. = Ehdotukset  tietojen luovuttamisesta =~ CSIRT-yksikdlle sen
kyberturvallisuuslaissa ~ sdddettyjen  tehtdvien  hoitamiseksi  eivdt ole  suoraan
kyberkestdvyysasetuksen tai kyberturvallisuusasetuksen edellyttdmid, mutta CSIRT-yksikon
tehtévien asianmukaisen hoitamisen voidaan katsoa edellyttdvain mahdollisuutta ndiden tietojen
luovuttamiseen sille, silld se edistéé kyberturvallisuuden toteutumista.

Esityksen 3. lakiehdotuksen mukaisesti kyberturvallisuuslain 28 §:44n tehtdvin muutoksen
johdosta syntyvd tiedonluovutusoikeus olisi niin ikddn sidottu valttimittomyyteen
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Finanssivalvonnan erdiden sen laissa sédddettyjen tehtdvien kannalta. Tétd ehdotusta
tarkastellaan lisdksi jéljempéna erikseen luottamuksellisen viestinnén suojan kannalta.

Esityksen 1. lakiehdotuksen 25 §:ssd sdddettiisiin kyberturvallisuussertifioinnin viranomaisen
tiedonsaantioikeudesta, joka olisi rajattu sen ehdotetussa laissa tai kyberturvallisuusasetuksessa
sdddettyjen tehtdvien hoitamiseksi ja kyberturvallisuusasetuksen, sen nojalla annettujen
sdddosten ja timdn lain noudattamisen valvomiseksi valttimattomiin tietoihin.
Tiedonsaantioikeus kohdistuisi vaatimustenmukaisuuden arviointilaitoksiin, eurooppalaisen
kyberturvallisuussertifikaatin haltijoihin ja EU-vaatimustenmukaisuusilmoitusten antajiin.
Tietotyyppeja ei ole tarkoituksenmukaista luetella tyhjentdvasti tai rajata tiettyihin tilanteisiin,
koska viranomaisen tiedonsaantitarpeet voivat olla moninaisia. Liséksi ehdotuksen 39 §:n 4
momentissa sdddettdisiin seuraamusmaksun méadrddvan viranomaisen oikeudesta saada
seuraamusmaksun maarddmiseksi tai sen madran arvioimiseksi valttimattomat tiedot.

Niin ollen ehdotettavan sidintelyn voidaan katsoa tiyttdvin perustuslakivaliokunnan asettamat
tiedonsaanti- ja tiedonluovutusoikeuksia koskevat sddntelyedellytykset téltd osin.

Hentkilétietojen suoja. Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldma, kunnia
ja kotirauha on turvattu. Henkil6tietojen suojasta sdédetidn tarkemmin lailla. Yksityiseldimén
suojaan  kohdistuvia rajoituksia on arvioitava kulloisessakin sdéntely-yhteydessé
perusoikeuksien yleisten rajoitusedellytysten valossa (esim. PeVL 42/2016 vp, s. 2-3).
Euroopan unionin perusoikeuskirjan 8 artiklan mukaan henkilStietojen késittelyn on oltava
asianmukaista ja sen on tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkilon
suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Perusoikeuskirjan 52
artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien
kayttdmistd voidaan rajoittaa ainoastaan lailla seka kyseisten oikeuksien ja vapauksien keskeisti
sisdltod kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan séétéé ainoastaan,
jos ne ovat vilttimdttomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Esityksen 1. ja 3. lakiehdotuksen mukaiset tiedonluovutus- ja tiedonsaantioikeuksia koskevat
sdannokset eivit sulkisi tiedonluovutuksen tai tiedonsaantioikeuden ulkopuolelle henkilStietoja,
joskin tietojen luovutuksen kohteena olisivat henkilGtietojen sijasta pddasiassa tekniset tiedot.
HenkilGtietoja voisi kuitenkin siséltyd esimerkiksi vaatimustenmukaisuuden arviointilaitokselta
pyydettiviin selvityksiin, jotka voisivat koskea arviointilaitoksen henkilstolle asetettujen
vaatimusten tdyttymistd. Siltd osin kuin ehdotettujen tiedonsaanti- ja tiedonluovutusoikeuksien
kayton yhteydessd kisitellddn henkilGtietoja, tulee henkiltietojen kisittelyssd noudattaa
tietosuojalainsdddantdd, kuten yleisté tietosuoja-asetusta ja tietosuojalakia.

Perustuslakivaliokunnan mukaan henkil6tietojen suoja tulee turvata ensisijaisesti yleisen
tietosuoja-asetuksen ja sdddettdvdn kansallisen yleislainsddddnnon nojalla. Kansallisen
erityislainsddddnnon sddtdmiseen tulee siten suhtautua pidittyvésti ja rajata sellainen vain
vilttimattomaan tietosuoja-asetuksen salliman kansallisen liikkumavaran puitteissa (ks. PeVL
14/2018 vp).

Kyseisten tiedonsaanti- ja tiedonluovutusoikeuksien osalta henkildtietojen kisittelyn
oikeusperusteena olisi ldhtokohtaisesti tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa
tarkoitettu rekisterinpitdjan lakisddteinen velvoite. Esitys sisdltdisi tdydentdvad séddntelyé
henkilotietojen késittelystd yleiseen tietosuoja-asetukseen ja tietosuojalakiin ndhden.
Ehdotettavassa laissa kéytettdisiin yleisen tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdan sallimaa
kansallista liikkkumavaraa méérittelemalld henkilGtietojen késittelyn oikeusperusta ja yhteisot ja
tarkoitukset, joita varten henkildtietoja voidaan luovuttaa. HenkilGtietoja voitaisiin luovuttaa
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vain, kun se olisi tapauksen mukaan vilttiméatontd tai méaériteltyjen tietotyyppien osalta
tarpeellista viranomaisen tai julkista hallintotehtdvdd hoitavan yksityisen laissa sdiddettyjen
tehtdvien hoitamisen kannalta. Kyseiset tehtdvédt perustuvat pddosin Euroopan unionin
lainsdddantoon. Néin ollen ehdotettu sddntely tayttdisi yleisen tietosuoja-asetuksen 6 artiklan 3
kohdan edellytyksen siitd, ettd jasenvaltion lainsdddanndn on taytettdva yleisen edun mukainen
tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun padamaaraan néhden.

Viestinndn luottamuksellisuus. Perustuslain 10 §:n 2 momentin nojalla kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on loukkaamaton. Pykidlin 4 momentin mukaan lailla
voidaan sditdd vilttimittomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd tiedon hankkimiseksi
sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

Kolmannella lakiehdotuksella muutettaisiin kyberturvallisuuslain 28 §:n 4 momentissa
sdddettyd tiedonluovutusoikeutta koskemaan myds tiedon luovuttamista Finanssivalvonnalle
kyberturvallisuuslain 26 §:ssd  médriteltyjen  valvovien  viranomaisten  liséksi.
Tiedonluovutusoikeus koskisi myos kyberturvallisuuslain 28 §:n 2 momentissa tarkoitettua
vilitystietoa, sijaintitietoa sekid tietoa haitallisen tietokoneohjelman tai késkyn sisdltdvésti
viestistd, johon valvovalla viranomaisella on ollut tiedonsaantioikeus siksi, ettd tieto on ollut
valttdmaton kyberturvallisuutta koskevan riskienhallintavelvoitteen noudattamisen tai
merkittdvistad poikkeamista ilmoittamisen ja raportoinnin valvomista
varten. Perustuslakivaliokunta on pitdnyt kyseistd séédntelyd perustuslain 10 §:n asettamien
reunaehtojen kannalta mahdollisena, silld haitallisen tietokoneohjelman tai kidskyn sisdltimén
viestin voidaan katsoa jddvdn kokonaan perustuslain 10 §:n luottamuksellisen viestin
salaisuuden soveltamisalan ulkopuolelle ja kyseistd vilitystietoihin  kohdistuvaa
tiedonsaantioikeutta voidaan pitdd suhteellisen vdhidisend puuttumisena luottamuksellisen
viestin salaisuuden suojaan, eikd se muodostu ongelmalliseksi perusoikeuksien yleisten
rajoitusedellytysten mukaan (PeVL 62/2024 vp).

Ehdotus Finanssivalvonnan rinnastamisesta tissd suhteessa kyberturvallisuuslaissa
madriteltyihin valvoviin viranomaisiin on perusteltu, jotta kaikki NIS 2 -direktiivin tarkoittamat
toimivaltaiset viranomaiset olisivat taltd osin samassa asemassa. Kyberturvallisuuslaissa ei talla
hetkelld sdddetd Finanssivalvonnan tehtévistd tai tiedonvaihdosta sen ja kyberturvallisuuslain
26 §:ssd médriteltyjen valvovien viranomaisten vélilla, sillé vaikka sen tiyténto6n panema NIS
2 -direktiivi siséltdd Finanssivalvonnan valvomiin toimialoihin kohdistuvaa sdéntelyd, EU:n
DORA-asetus on toimijoiden velvoitteiden osalta erityissdddds suhteessa NIS 2 -direktiiviin.
Finanssivalvonnasta annetun lain mukaisesti Finanssivalvonta kuitenkin toimii NIS 2
-direktiivin mukaisena toimivaltaisena viranomaisena samoin kuin DORA-asetuksen
mukaisena toimivaltaisena viranomaisena.

Edella esitetyn perusteella viranomaisten tiedonvaihtoa ja tiedonluovutusoikeuksia koskevien
ehdotuksien arvioidaan tiyttdvan perustuslain asettamat reunachdot.

12.7 Seuraamusséintely

Ensimmaisen lakiehdotuksen 6 luvussa sdédettéisiin kyberkestdvyysasetuksen edellyttdmélla
tavalla  hallinnollisen = seuraamusmaksun midrddmisestd toimijalle, joka rikkoo
kyberkestavyysasetuksen asettamia velvoitteita. Lisdksi luku siséltéisi
kyberturvallisuusasetuksen rikkomisesta maarittdvan seuraamusmaksun, miltd osin esitys
sisdltdd kansallista liikkumavaraa. Ehdotetuissa seuraamusmaksuissa olisi kysymys
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lainvastaisesta teosta maarattavistd sanktioluonteisesta hallinnollisesta seuraamuksesta, joka
voisi olla méadriéllisesti huomattava.

Perustuslakivaliokunnan lausuntokdytdnnén mukaan hallinnollisen seuraamuksen yleisisté
perusteista on sdddettava perustuslain 2 §:n 3 momentin edellyttimaélla tavalla lailla. Lisdksi
kysymys on merkittévésté julkisen vallan kéytOstd, jota voidaan osoittaa vain viranomaiselle.
Laissa on tidsméllisesti ja selkedsti sdddettdivd maksuvelvollisuuden ja maksun suuruuden
perusteista sekd maksuvelvollisen oikeusturvasta samoin kuin lain tdytdntddnpanon perusteista.
Lisdksi valiokunta on katsonut, ettd wvaikka perustuslain 8 §:n rikosoikeudellisen
laillisuusperiaatteen tdsméillisyysvaatimus ei sellaisenaan kohdistu hallinnollisten seuraamusten
sddantelyyn, ei tarkkuuden yleistd vaatimusta kuitenkaan voida téllaisen sddntelyn yhteydessa
sivuuttaa (PeVL 43/2013 vp, PeVL 14/2013 vp, PeVL 32/2012 vp ja siind viitatut lausunnot).

Perustuslakivaliokunta on vakiintuneesti katsonut hallinnollisten seuraamusmaksujen olevan
lainvastaisesta teosta médrattavid sanktioluonteisia hallinnollisia seuraamuksia. Valiokunta on
lausunnoissaan rinnastanut asiallisesti rangaistusluonteisen taloudellisen seuraamuksen
rikosoikeudelliseen seuraamukseen (PeVL 17/2012 wvp, s. 6, PeVL 9/2012 wvp, s. 2).
Hallinnollinen seuraamusmaksu on perustuslakivaliokunnan mukaan merkittavaa julkisen
vallan kéyttod (PeVL 34/2012 vp, s. 3, PeVL 17/2012 vp, s. 6 ja PeVL 9/2012 vp, s. 2).
Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin. Perustuslain
124 §:n viimeisen virkkeen mukaan merkittdvdd julkisen vallan kdyttod siséltidvid tehtdvia
voidaan antaa vain viranomaiselle. Seuraamusmaksun méirdamistd koskevassa ehdotuksessa
on otettu huomioon kuvattu perustuslakivaliokunnan lausuntokdytdntd. Laissa sdddettdisiin
tasmallisesti, tarkkarajaisesti ja tyhjentévésti teoista tai laiminlyonneistd, jotka voisivat olla
toimijaan kohdistuvan seuraamusmaksun méirdédmisen perusteena.

Perustuslakivaliokunta on lausunut yleisti tietosuoja-asetusta koskevassa arvioinnissaan, ettd
oikeusturvaintressi hallinnollisissa seuraamusmaksuissa on voimakkaasti korostunut, kun
otetaan huomioon seuraamusmaksun sanktioluonne ja ankaruus. Perustuslakivaliokunta on
edellyttdnyt, ettd menettelyn asianmukaisuuden, riippumattomuuden ja puolueettomuuden
varmistamiseksi perustuslain 21 §:n edellyttdmalld tavalla, seuraamismaksun pééttdmisen tulee
kuulua monijisenisen elimen toimivaltaan, jotta ehdotus voidaan késitelld tavallisen lain
saatdmisjarjestyksessd (PeVL 14/2018 vp).

Hallintoviranomaisen toiminnassa on asian késittelyssd noudatettava perustuslain 21 §:n 2
momentin mukaisia hyvén hallinnon takeita, joita ovat muun muassa késittelyn julkisuus,
oikeus tulla kuulluksi ja saada perusteltu paitds sekd oikeus hakea muutosta. Perustuslain
mukaan hyvén hallinnon takeet turvataan lailla.

Kyberkestiavyysasetuksen rikkomisesta johtuvan seuraamusmaksun madrdisi ehdotuksen
mukaan péadsddntoisesti Liikenne- ja viestintivirasto. Liikenne- ja viestintdvirastosta annetun
lain 7 a §:n mukaan Liikenne- ja viestintdvirastossa on seuraamuskollegio, jonka tehtdvini on
madritd viraston toimivaltaan kuuluva seuraamusmaksu silloin, kun se on suuruudeltaan yli
100 000 euroa. Seuraamuskollegio tekee pédtoksensd esittelystd. Laissa on sdénnokset
kollegion perehtyneisyyttd, asiantuntemusta, riippumattomuutta ja puolueettomuutta koskien.
Lisdksi ehdotuksen mukaan silloin, kun markkinavalvontaviranomaisena toimii
poikkeuksellisesti erdiden tekodlyjdrjestelmien valvonnasta annetun lain 3 §:ssd tarkoitettu
markkinavalvontaviranomainen, hallinnollinen seuraamusmaksu maarattdisiin mainitun lain 13
§:ssd sdddetyssd jdrjestyksessd. Tdmd tarkoittaisi, ettd seuraamusmaksun médrddminen
ohjautuisi kyseisessd laissa sdddetyn euromdirdn ylittdvien seuraamusmaksujen osalta
monijdseniselle  tekodlyjarjestelmien valvonnan seuraamusmaksulautakunnalle taikka
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tietosuojalaissa  tarkoitetulle = seuraamuskollegiolle.  Ehdotus  tiyttdd  tdltd  osin
perustuslakivaliokunnan kéytdnndssé asetetut menettelylle asetetut vaatimukset.

Liikenne- ja viestintdvirasto maardisi myos kyberturvallisuussertifiointia koskevan
seuraamusmaksun kansallisen kyberturvallisuuden sertifiointiviranomaisen roolissa. Koska
seuraamusmaksun enimmaéaisméaard olisi tidlloin 100 000 euroa, ei tdllainen seuraamusmaksu
kuuluisi Liikenne- ja viestintdvirastosta annetun lain 7 a §:n nojalla seuraamuskollegion
ratkaisuvaltaan. Voidaan arvioida, ettd kyseinen seuraamusmaksu ei edellytd sen ohjaamista
monijisenisen toimielimen ratkaistavaksi, sillé sitd ei tule pitdd enimmaisméaéraltddn suurena ja
huomattavan ankarana ottaen huomioon, ettd kyse on elinkeinotoiminnasta ja ettd sertifiointi on
lahtokohtaisesti vapaaehtoista.

Perustuslakivaliokunnan mukaan laissa on tidsméllisesti ja selkedsti sdddettiva
maksuvelvollisuuden ja maksun suuruuden perusteista sekd maksuvelvollisen oikeusturvasta
samoin kuin lain tdytdntdonpanon perusteista (PeVL 14/2013 vp, s. 2, PeVL 34/2012 vp, s. 3 ja
PeVL 17/2012 vp, s. 6). Ehdotuksessa arvioidaan séddettidvén néisté seikoista riittdvélla tasolla.

Koska etenkin kyberkestidvyysasetuksessa edellytetyt hallinnolliset seuraamusmaksut ovat
enimmaismaériltiin huomattavia, on erityisti huomiota perustuslakivaliokunnan kiytinnon
mukaisesti kiinnitettdvd oikeusturvalle asetettaviin vaatimuksiin (PeVL 14/2018 vp, s. 18).
Seuraamusmaksun  enimmdaismaddrd  madriteltdisiin - 1.  lakiechdotuksen 38  §:ssi.
Seuraamusmaksun méaara perustuisi 38 §:n mukaan kokonaisarviointiin, jossa olisi huomioitava
pykéldssd saddetyt seikat. Seuraamusmaksua koskevaan péédtokseen haettaisiin muutosta
valittamalla oikeudenkdynnistd hallintoasioissa sdddetyssa jérjestyksessa.
Perustuslakivaliokunta on lisdksi kéiytdnnossdidn edellyttinyt, ettd viranomaisen harkinta
sanktion madrddmatta jattdimisestd tulee olla sidottua harkintaa siten, ettd seuraamusmaksu on
jatettdvd maarddmattad laissa sdddettyjen edellytysten tdyttyessd (PeVL 49/2017 vp, s. 5-6,
PeVL 39/2017 vp, s. 4). Témé on huomioitu ehdotuksen 40 §:ssé, jonka tarkoituksena on
varmistaa, ettd seuraamusmaksua ei madrattdisi niissd tilanteissa, joissa se olisi ilmeisen
kohtuutonta. Seuraamusmaksua koskevaa paitdsté ei voitaisi ehdotuksen 43 §:n nojalla maérata
noudatettavaksi muutoksenhausta huolimatta. Tdméin voidaan arvioida turvaavan
oikeusturvajérjestelyiden asianmukaisuutta (PeVL 4/2004 vp, s. 7-8).

Kyberturvallisuusasetuksen 65 artiklan mukaan jdsenvaltioiden on annettava sdinnot
seuraamuksista, joita sovelletaan asetuksen kyseisen osaston ja eurooppalaisten
kyberturvallisuuden sertifiointijérjestelmien sdénndsten rikkomiseen, ja toteutettava kaikki
tarvittavat toimenpiteet sen varmistamiseksi, etti ne pannaan tdytintoon. Séiddettyjen
seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Muutoin seuraamussédéntely
jaa jdsenvaltion kansalliseen liikkumavaraan, kunhan vilpittdomén yhteistyon periaatteesta
juontuvat unionioikeuden taytdntdonpanon yleiset vaatimukset tdyttyvit (vastaavuus- ja
tehokkuusperiaate). Tdma merkitsee muun muassa sitd, ettd jasenvaltiot voivat 1dhtokohtaisesti
padttaa, toteutetaanko seuraamukset hallinnollisina seuraamuksina vai rikosoikeudellisina
rangaistuksina. Ehdotuksessa sdédettiisiin hallinnollisesta seuraamusmaksusta, joka voitaisiin
mairitd kyberturvallisuussertifiointia koskevista rikkomuksista (1. lakiehdotuksen 37 §).

Hyvdiksyttdavyys ja viimesijaisuus. Eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien
tarkoituksena on lisétd kyberturvallisuuden tasoa unionissa. Niiden on tarkoitus vahvistaa, etté
arvioidut tieto- ja viestintitekniikan tuotteet, palvelut ja prosessit ovat niille mééritettyjen
turvallisuusvaatimusten mukaisia, jotta voidaan suojella tietojen tai toimintojen tai palvelujen
kaytettavyyttd, aitoutta, eheyttd ja luottamuksellisuutta niiden koko elinkaaren ajan
(kyberturvallisuusasetuksen johdanto-osan kappale 95 ja 46 artikla). Tuotteiden
kyberturvallisuusriskit voivat muun muassa vaarantaa henkilétietojen ja viestinnidn
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luottamuksellisuuden. Ndmé tavoitteet kytkeytyvdt perustuslain 10 §:ssé turvattuun
yksityiseldmian suojaan. Ne ovat hyvéksyttivid tavoitteita seuraamussaintelylle. Ne niin ikéén
puoltavat kansallisen lilkkumavaran kéyttdmistd seuraamuksista sddtdmiseksi. Ehdotetun
sddntelyn tarkoituksena on varmistaa, ettd sdédnnoksid noudatetaan ja toiminnan harjoittamiselle
asetetut velvoitteet tiytetdén. Sddntely edesauttaisi erityis- ja yleispreventiota. Valvonnan
tehokkuuden ja toimivuuden kannalta lievempié seuraamuksia ei voida pitéd riittdvind ottaen
huomioon edelld mainitut hyviksyttivit tavoitteet sekd kyberturvallisuuden keskeinen merkitys
yhteiskunnassa.

Rikosoikeudellisen rangaistuksen kéyttoon tulee ultima ratio -periaatteen mukaisesti turvautua
vasta viimesijaisena keinona. Kansallista seuraamuslajia valittaessa on noudatettava niin
kutsuttua vastaavuusperiaatetta. Periaatteen mukaan jésenvaltioiden on huolehdittava siité, etté
seuraamus EU-oikeuden rikkomisesta médritellddn perusteiltaan ja menettelyiltddn vastaavalla
tavalla kuin kansallisen oikeuden samanlainen ja vakavuudeltaan rinnastettava rikkominen.

Edelld luvussa 5.1.35.1.2 on kuvattu ne perusteet, joihin ehdotettu kyberturvallisuussertifiointia
koskevan rikkomuksen sanktioinnin enimmaismééra perustuu. Valmistelussa on arvioitu, ettd
hallinnollinen sanktio on vastaavuusperiaatteen mukainen ratkaisu ja rikosoikeudellista
sanktiota soveliaampi seuraamus kyberturvallisuusasetuksen rikkomisesta.

Itsekriminointisuoja. Euroopan ithmisoikeustuomioistuimen kdytdnnon mukaan
itsekriminointisuoja ei estd tai rajoita sellaisia lakiin perustuvia hallinnollisia
valvontamenettelyjéd, joissa henkilon edellytetdin antavan tietoja tai selvityksid esimerkiksi
verotusta, elinkeinovalvontaa tai ympéristonsuojelua varten (PeVL 39/2014 vp).

Syyttomyysolettama. Ehdotus ei olisi syyttomyysolettaman kannalta ongelmallinen, silld se ei
perustu tuottamuksesta riippumattomaan vastuuseen (ks. PeVL 9/2018 vp, s. 4).
Seuraamusmaksun ~ méadrddmisen  edellytyksend  olisi  kyberkestdvyysasetusta  tai
kyberturvallisuusasetusta rikkovan teon tai laiminlyonnin johtuminen toimijan tahallisesta tai
huolimattomasta menettelysta.

Kaksoisrangaistavuuden  kielto. Ehdotettu seuraamusmaksu ei olisi ongelmallinen
kaksoisrangaistavuuden kiellon kannalta. Ne bis in dem -periaatteen mukaan ketddn ei saa
saman valtion tuomiovallan nojalla tutkia uudelleen tai rangaista oikeudenkdynnissa rikoksesta,
josta hdnet on jo lopullisesti vapautettu tai tuomittu syylliseksi kyseisen valtion lakien ja
oikeudenkdyntimenettelyn mukaisesti (PeVL 9/2012 vp, s. 3 ja PeVL 14/2013 vp, s. 2). Kiellon
soveltamisala ulottuu Euroopan ihmisoikeustuomioistuimen ratkaisukéytinndssd myds
rangaistusluonteisiin ~ hallinnollisiin =~ seuraamuksiin ~ (PeVL  9/2012 vp, s. 3).
Kaksoisrangaistavuuden kielto on voimassa yleisend oikeusperiaatteena, eiké siitd ole tarve
sadatad erikseen. Padllekkdisten menettelyjen mahdollisuutta eri sddnndstdjen nojalla ei voida
kuitenkaan tdysin sulkea pois. Unionin tuomioistuimen mukaan menettelyjen ja seuraamusten
paéllekkdisyyden mahdollisuus on perusoikeuskirjan 50 artiklan olennaisen siséllon mukainen
edellyttden, ettei kansallisessa sddnnostdssé sallita menettelyjen aloittamista ja seuraamusten
madrddmistd samoista teoista saman rikkomisen perusteella tai saman tavoitteen
saavuttamiseksi, vaan siind sdddetddn yksinomaan, ettd pééllekkdiset menettelyt ja
seuraamukset ovat mahdollisia eri sddnnostdjen nojalla (asia C-117/20 bpost, 43 kohta ja asia
C- 412/21 Dual Prod SRL, 63 kohta). Liséksi on oltava selkeitd ja tdsmaéllisid sddntdji, joiden
perusteella voidaan ennakoida, mitkd toimet ja laiminlyonnit voivat olla menettelyjen ja
seuraamusten paillekkéisyyden kohteena (asia C-117/20 bpost, 51 kohta, asia C-412/21 Dual
Prod SRL, 67 kohta ja asia C-205/23 Engie Romania, 66 kohta).
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Esityksen 1. lakiehdotuksessa periaate on huomioitu 40 §:n 3 momentissa, jonka mukaan
seuraamusmaksua ei saa médratd sille, jota epdilldin samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei saa
médritd myoskidn sille, jolle on samasta teosta annettu lainvoimainen tuomio.

Kyberturvallisuussertifiointia koskevaa seuraamusmaksua ei saisi ehdotuksen mukaan maarata
mydskddn sille, jolle on samasta teosta madrdtty kyberkestdvyysasetuksen rikkomisesta
seuraamusmaksu. Kyberturvallisuusasetus ei rajoita kyberkestdvyysasetuksen tai esimerkiksi
tietosuojasddntelyn soveltamista seuraamuksineen. Kyberkestidvyysasetuksen  ja
kyberturvallisuusasetuksen tavoitteita voidaan pitdd siind midrin samanlaisina, ettd on
perusteltua sdétdd ehdotetulla tavalla kansallisen liikkkumavaran puitteissa siitd, ettei toista
seuraamusmaksua voitaisi médrdtd saman teon perusteella endé kyberturvallisuussertifiointia
koskevasta rikkomuksesta. Ehdotettu sddnnds on selked ja tdsméllinen, ja sen perusteella
voidaan ennakoida, mitkd toimet ja laiminlyonnit voivat olla menettelyjen ja seuraamusten
paillekkéisyyden kohteena.

Yleisen tietosuoja-asetuksen tavoitteet voivat olla erdissd tilanteissa samansuuntaisia
kyberturvallisuusasetuksen kanssa, silld yleinen tietosuoja-asetus edellyttdd rekisterinpitdjia
huolehtimaan henkil6tietojen kisittelyn turvallisuudesta (32 artikla) sekd siséltdd sdédnnokset
sertifiointimekanismeista sekd tietosuojasineteistd ja -merkeistd, joiden tarkoituksena on
osoittaa, ettd rekisterinpitdjat ja henkilotietojen késittelijait noudattavat kyseistd asetusta
kasittelytoimia suorittaessaan, kuten kyberturvallisuusasetuksen johdanto-osan kappaleessa 74
todetaan. Viimeksi mainitun mukaan kyberturvallisuusasetus el rajoita
tietojenkasittelytoimintojen sertifiointia asetuksen (EU) 2016/679 mukaisesti, ei mydskéadn
silloin, kun ndma toimet on siséllytetty tieto- ja viestintitekniikan tuotteisiin, palveluihin ja
prosesseihin. Léhtokohtaisesti kyberturvallisuusasetuksen ja tietosuoja-asetuksen mukaisilla
sertifiointimekanismeilla voidaan kuitenkin katsoa olevan omat erilliset tavoitteensa.
Tapauskohtaisesti on kuitenkin varmistuttava, etti viranomaisten vireille panemilla
menettelyilld pyritiédn toisiaan tdydentdviin paddmaiériin, jotka liittyvét kyseessd olevan saman
rangaistavan teon eri ulottuvuuksiin (asia C-117/20 bpost, 50 kohta).

Viranomaisia koskevat seuraamukset. Tietosuojalakia koskevan hallituksen esityksen mukaan
viranomaiselle maarittdva hallinnollinen seuraamusmaksu on yleisen oikeusjirjestyksemme
kannalta vieras menettely. Oikeusjarjestys kohdistaa julkishallintoon muita erityisvaatimuksia,
jotka osaltaan perustelevat tita sddntelyratkaisua (HE 14/2018 vp, s. 20). Perustuslakivaliokunta
on katsonut, ettd seuraamusmaksusddntelyn ulottaminen viranomaistoimintaan ei ole
valtiosddntOisesti ongelmatonta (ks. PeVL 14/2018 vp ja PeVL 13/2023 wp).
Perustuslakivaliokunta on sittemmin arvioidessaan valtioneuvoston kirjelmédd ehdotuksesta
tekodlyasetukseksi painottanut sen merkitystd, ettd hallinnollisten sanktioiden osalta tulisi
pyrkid varmistamaan riittdvd kansallinen liikkumavara erityisesti sen huomioimiseksi, ettd
Suomessa ei voida miériti hallinnollisia seuraamusmaksuja viranomaisille, silld viranomaisille
voidaan miiritd ainoastaan rikosoikeudellisia seuraamuksia (ks. PeVL 37/2021 vp, kappale
40). Niin ollen esityksen 40 §:n 4 momentissa sdddettdisiin niistd julkisoikeudellisista
toimijoista, joille ei voitaisi mééritd seuraamusmaksuja.

Oikeasuhtaisuus.  Perustuslakivaliokunta  on  pitdnyt  hallinnollisten  sanktioiden
oikeasuhtaisuuden kannalta merkittdvind paitsi sdénnoksid sanktioiden euromédrdisestd
suuruudesta myos sddnnoksid seuraamuksen suuruuden médrdytymisessd huomioon otettavista
seikoista ja seuraamusmaksun médrddmattd jattdmisestd. Valiokunta on myds kiytinnossdin
edellyttanyt, ettd viranomaisen harkinnan sanktion maaraamaétté jattdmisesté tulee olla sidottua
harkintaa siten, ettd seuraamusmaksu on jatettivd madrddmattd laissa sdddettyjen edellytysten
tayttyessd. (PeVL  46/2021 wvp, 17 kohta viittauksineen.) Ehdotettu pykéala
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kyberturvallisuussertifiointia ~ koskevasta  seuraamusmaksusta  olisi  oikeasuhtainen.
Kyberkestidvyysasetuksen osalta seuraamusmaksujen enimmaiismaérat maéritellddn kyseissé
saddoksessa.

Ehdotus  sisdltdisi sddnndkset seuraamusmaksun enimmadismédrdstdi samoin kuin
seuraamusharkinnassa huomioon otettavista seikoista. Kyberturvallisuussertifiointia koskevan
seuraamusmaksun ankaruustaso on méaéritelty suhteessa sanktioitavien tekojen moitittavuuteen
ja suojeltavaan oikeushyvddn, ja seuraamusmaksu kohdistuu elinkeinonharjoittajiin,
kaytinnosséd oikeushenkildihin. Seuraamusmaksun méairddminen olisi hallintoasian késittelyd,
johon sovelletaan hallintolakia (PeVL 32/2005 vp, s. 3/I1). Ehdotetussa 40 §:ssd olisi myos
sdddetty, milloin seuraamusmaksua ei tulisi maarata.

Tdsmadllisyys. Perustuslakivaliokunta on katsonut, ettd vaikka perustuslain 8 §:n
rikosoikeudellisen laillisuusperiaatteen tdsmallisyysvaatimus ei sellaisenaan kohdistu
hallinnollisten sanktioiden sdantelyyn, ei tarkkuuden yleistd vaatimusta kuitenkaan voida
tallaisen sddntelyn yhteydessa sivuuttaa (PeVL 9/2012 vp, PeVL 74/2002 vp ja PeVL 57/2010
vp). Ehdotetuissa seuraamusmaksuja koskevissa sdénnoksissd luonnehdittaisiin sanktioitavat
teot ja laiminly6nnit, ja sdénnoksisté kavisi yksiselitteisesti ilmi, misté lainsééddénndn vastaisista
teoista tai laiminlyonneistd voi olla seuraamuksena sanktio.

Hallinnollisia ~ seuraamusmaksuja  koskevien  ehdotuksien  arvioidaan  tdyttdvén
perustuslakivaliokunnan lausuntokédytdnndssd sekd niistd johdetuissa hallinnollisten
seuraamusmaksujen sdédntelyperiaatteissa hallinnollisille seuraamuksille asetetut edellytykset.

12.8 Ahvenanmaan asema ja suhde itsehallintoon

Esitys jakautuu osin valtakunnan ja osin maakunnan lainsddddntdvaltaan. Ahvenanmaan
itsehallintolain (1144/1991) 18 ja 27 §:ssé sdddetdén valtakunnan ja Ahvenanmaan maakunnan
vélisestd toimivallan jaosta. Ahvenanmaan maakuntalakien esittelyssd 27.6.2025 tasavallan
presidentille tapahtuneen lainsddddntovalvonnan yhteydessd on korkeimmalta oikeudelta
(13.6.2025 KKO-HD/442/2025) ja Ahvenanmaan valtuuskunnalta (26.5.2025 Nr 22/25)
saaduissa lausunnoissa todettu, ettd kyberturvallisuutta tai vastaavaa késitettd ei mainita
maakunnan ja valtakunnan vélisessd lainsddddntovallan jaossa itsehallintolaissa.
Lainsdddantovaltaa tulisikin  arvioida niiden oikeudenalojen ndkokulmasta, joita
maakuntalainsdddantd koskee. Ahvenanmaan itsehallintolain 59 b §:ssd sdddetdén Euroopan
unionissa tehtyjen pdétdsten tdytdntdonpanosta. Vastuu Euroopan unionin lainsddddnnon
tdytantodnpanossa jakautuu itsehallintolaissa sédddetyn toimivallanjaon mukaisesti. Maakunta
vastaa Euroopan unionin sdddosten tdytintodnpanosta siltd osin kuin asia itsehallintolain
mukaan kuuluu sen toimivaltaan.

Ahvenanmaan itsehallintolain 59 b §:n 3 momentin mukaan, jos jasenvaltio yhteison oikeuden
mukaan voi nimetd vain yhden hallintoviranomaisen sellaisessa tilanteessa, jossa seké
maakunnalla ettd valtakunnalla olisi toimivaltaa, viranomaisen nimedminen kuuluu
valtakunnalle. Tdmén viranomaisen sellainen paétds, joka muutoin kuuluisi maakunnan
toimivaltaan, tulee tehdd maakunnan hallituksen esittdmédn kannan mukaisesti. Aiemmassa
arviossa kansallisen kyberturvallisuussertifioinnin nimedmisen on katsottu kuuluneen
valtakunnan toimivaltaan silld perusteella, ettd kyberturvallisuusasetus olisi edellyttényt yhden
kansallisen viranomaisen nime&dmistd (hallituksen esitys eduskunnalle laiksi sdhkdisen
viestinnén palveluista annetun lain muuttamisesta ja erdiksi siihen liittyviksi laeiksi HE 98/2020
vp, s. 320). Koska kyberturvallisuusasetus samoin kuin kyberkestdvyysasetus kuitenkin
mahdollistavat useammankin kuin yhden viranomaisen nimedmisen, ei valtion ja maakunnan
toimivallan jakautumista voida ratkaista itsehallintolain 59 b §:n 3 momentin perusteella.
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Standardisointi kuuluu valtakunnan lainsdddantovaltaan (itsehallintolain 27 §:n 19 kohta).
Tdmén johdosta siltd osin kuin sdddokset sisdltdvdt standardisointiin liittyvié
viranomaistehtivii, kuuluvat ne valtakunnan lainsdddéantévaltaan.

Itsehallintolain 18 §:n 22 kohdan maakunnan lainsdédéntovaltaan kuuluvat erdin rajoituksin
elinkeinotoimintaa koskevat asiat samoin kuin 25 kohdan mukaan asiat, jotka koskevat teon
rangaistavaksi sddtdmistd ja rangaistuksen méadrdd, kun on kysymys maakunnan
lainsdddédntdvaltaan kuuluvasta oikeudenalasta, ja 26 kohdan mukaan uhkasakon asettamista ja
tuomitsemista sekd muiden pakkokeinojen kayttdd, kun on kysymys maakunnan
lainsdddantovaltaan kuuluvasta oikeudenalasta. Kyberturvallisuus ja tietoturvallisuus liittyvét
sithen lainsdddantdvaltaan, mihin kutakin toimialaa koskeva lainsdddantovalta kuuluu
(vastaavasti HE 57/2024 vp, s. 271). Kyberkestdvyysasetuksen ja kyberturvallisuusasetuksen
valvontaan ja sertifiointeihin liittyvien viranomaistehtdvien ja seuraamusten voidaan siten
arvioida ldhtokohtaisesti kuuluvan maakunnan toimivaltaan. Kyberkestdvyysasetuksen ja
kyberturvallisuusasetuksen horisontaaliset soveltamisalat ovat téssd suhteessa kuitenkin
ongelmallisia valtakunnan ja maakunnan lainsdédéntStoimivallan alan méaérittdmisen suhteen.

Kuluttajansuoja (itsehallintolain 27 §:n 10 kohta) kuuluu valtakunnan lainsdddantovaltaan.
Kuluttajansuojanékokohdat eivit kuitenkaan ole madrddvid niin kyberkestivyysasetuksessa
kuin kyberturvallisuusasetuksessakaan, eikd kumpikaan sdddoksistd rajoitu kuluttajansuojan
alaan. Kyberkestidvyysasetuksessa sdddetyilld olennaisilla kyberturvallisuusvaatimuksilla tosin
suojataan kuluttajia ja organisaatioita kyberturvallisuusriskeiltd, ja siten niilli myds pyritadn
osaltaan parantamaan yksittdisten henkildiden henkilétietojen ja yksityisyyden suojaa
(johdanto-osa, kohta 32). Vastaavasti kyberturvallisuusasetuksessa esimerkiksi todetaan, ettéd
yrityksilld ja yksittéisilla kuluttajilla olisi oltava tarkat tiedot varmuustasosta, jolla tieto- ja
viestintitekniikan tuotteiden, palvelujen ja prosessien turvallisuus on sertifioitu (johdanto-osan
kohta 10). Sertifiointijérjestelméit voivat periaatteessa kohdistua niin yritys- kuin
kuluttajatuotteisiinkin.

Kuluttajaturvallisuusasioiden on puolestaan katsottu kuuluvan maakunnan lainsdédéntovaltaan,
kun on ollut kyse kuluttajatuotteiden tuoteturvallisuudesta (HE 195/2022 wvp, s. 47).
Kuluttajaturvallisuutta koskevassa sédédntelyssd on katsottu olevan kyse asioista, jotka
itsehallintolain 18 §:n 6 (yleinen jérjestys ja turvallisuus), 12 (terveyden- ja sairaanhoito) ja 22
(elinkeinotoiminta) kohtien mukaan kuuluvat Ahvenanmaan maakunnan lainsdédéntdvaltaan.
Kyberkestiavyysasetus on horisontaalisesta soveltamisalastaan ja markkinavalvontasdddoksille
uudentyyppisesta sadntelykohteestaan huolimatta kuitenkin luonteeltaan
tuoteturvallisuussdddds, joten ainakin sen voidaan tdlld perusteella katsoa kuuluvan
lahtokohtaisesti maakunnan lainsdddadntovaltaan. Kyberturvallisuusasetuksen mukaiset
eurooppalaiset kyberturvallisuussertifikaatit ja vaatimustenmukaisuusilmoitukset tulevat arvion
mukaan olemaan tidrkeitd myds kyberkestdvyysasetuksen vaatimusten tdyttdmisessa.
Kyberturvallisuusasetuksessa on myds samankaltaisia piirteita kuin
markkinavalvontaséédntelyssd, joten sen arvioidaan samoin kuuluvan ldhtokohtaisesti
maakunnan lainsdddéntovaltaan samoilla perusteluilla kuin tuoteturvallisuussdintelyn, silld
kyse voidaan katsoa olevan yleiseen jéirjestykseen ja turvallisuuteen sekd etenkin
elinkeinotoimintaan liittyvistd seikoista.

Poikkeuksena ovat kuitenkin tilanteet, joissa on kyse valtakunnan lainsdédéntdvaltaan
kuuluvasta elinkeinotoiminnan sééntelystd. Itsehallintolain 27 §mn 40 kohdan mukaan
teletoimintaa koskevissa asioissa lainsdddantovalta kuuluu valtakunnalle. Sdhkdisen viestinndn
palveluista annetun lain 30 luvun (radiolaitteiden vaatimustenmukaisuus ja markkinavalvonta)
osalta radiolaitteita koskevan sddntelyn on teletoimintana katsottu itsehallintolain 27 §:n 40
kohdan nojalla kuuluvan valtakunnan lainsdddantovaltaan (HE 79/2023 vp, s. 30), vaikka
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radiolaitteiden markkinoille saattaminen tai asettaminen saataville markkinoilla eivét ole
varsinaista  teletoimintaa. = Tdmdn  johdosta on  vastaavasti  katsottava, ettd
kyberkestdvyysasetuksen ja kyberturvallisuusasetuksen tdytdntdonpano Suomessa kuuluu
radiolaitteiden samoin kuin muidenkin teletoimintaan liittyvien laitteiden osalta valtakunnan
toimivaltaan.

My®os verkkotunnuksia koskevien asioiden katsotaan kuuluvan valtakunnan lainsdédantovaltaan
(hallituksen esitys eduskunnalle laiksi verkkotunnuslain muuttamisesta HE 151/2005 vp, s. 2).

12.9 Lainsididdéintovallan siirtiminen viranomaiselle

Perustuslain 80 §:n 2 momentin mukaan viranomainen voidaan lailla valtuuttaa antamaan
oikeussdintdja madrityistd asioista, jos sithen on sddntelyn kohteeseen liittyvid erityisid syitd
eikd sddntelyn asiallinen merkitys edellytd, etti asiasta sdddetddin lailla tai asetuksella.
Valtuutuksen tulee olla soveltamisalaltaan tdsméllisesti rajattu. Perustuslakivaliokunnan
lausuntokdytdnnon mukaan erityinen syy sdétdd viranomaisen maardystenantovallasta on muun
muassa tekninen ja véhéisid yksityiskohtia koskeva sddntely (PeVL 52/2001 vp ja PeVL
46/2001 vp), joka ei sisdlld merkittdvaa harkintavallan kayttod (PeVL 43/2000 vp).

Kyberkestivyysasetuksen 33 artiklan 2 kohdan mukaan jdsenvaltiot voivat tarvittaessa perustaa
kyberkestivyyden sdéntelyn testiympéristdjd. Kyberkestdvyysasetuksen toimeenpanoa
koskevan lakiehdotuksen 10 §:ssd sdddetddn Liikenne- ja viestintdvirastolle asetettavasta
testiympériston  perustamista  koskevasta ~ miérdyksenantovaltuudesta.  Ehdotetuissa
madrdyksenantovaltuuksissa on kyse teknisestd sdéntelystd, joka ei sisélld merkittdvad
harkintavallan kéytt6d. Testiympéristdjen perustaminen olisi viranomaisen harkinnassa, ja
niihin osallistuminen olisi talouden toimijalle vapaaehtoista. Sééntelyn asiallinen merkitys ei
muutoinkaan edellytd, ettd asiasta sdddettiisiin lailla tai asetuksella.

Sahkoisen viestinndn palveluista annettuun lakiin ehdotettu uusi 21 a luku siséltiisi
madrdyksenantovaltuuden  liittyen  tietojen  ilmoittamisesta  verkkotunnusvélittdjien
toimijaluetteloa varten. Ehdotus olisi samansiséltdinen kuin kyberturvallisuuslain 41 §:n 4
momentin sisdltdimd madrdyksenantovaltuus, jonka suhdetta perustuslakiin on arvioitu
hallituksen esityksessd eduskunnalle kyberturvallisuusdirektiivin  (NIS 2 -direktiivi)
taytdntoonpanoa koskevaksi lainsdddannoksi (HE 57/2024 vp, s. 266-267) ja joka on sdddetty
perustuslakivaliokunnan my®étivaikutuksella (PeVL 62/2024 vp). Voimassa olevan 21 luvun
madrdyksenantovaltuuksien  alaan  tulisivat muiden muutosten johdosta  myds
verkkotunnusvilittdjien puolesta toimivat tahot, milld ei arvioida olevan vaikutusta
madrdyksenantovaltuuden valtiosdéntdiseen arviointiin.

Esitetyt valtuutussddnnokset ovat tarkkarajaisia, yksityiskohtaisia ja soveltamisalaltaan
tasmaéllisesti rajattuja, ja ne tayttavit perustuslain 80 §:n 2 momentin edellytykset.

Edella mainituilla perusteilla ehdotukset voidaan kasitelld tavallisessa
lainsditdmisjarjestyksessa.

Ponsi

Koska kyberkestivyysasetuksessa ja kyberturvallisuusasetuksessa on sdénnoksia, joita
ehdotetaan tdydennettéviksi lailla, ja koska NIS 2 -direktiivissd on sdinndksid, jotka
ehdotetaan pantaviksi tdytdntoon lailla, annetaan eduskunnan hyvaksyttaviksi seuraavat
lakiehdotukset:
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Lakiehdotukset

Laki

eriiden tuotteiden kyberkestivyydesti seki kyberturvallisuussertifioinnista
Eduskunnan paitoksen mukaisesti sdddetaén:
1 luku

Yleiset siddinnokset

1§
Lain tarkoitus

Talla lailla tdsmennetddn ja tdydennetddn digitaalisia elementtejd sisdltdvien tuotteiden
horisontaalisista kyberturvallisuusvaatimuksista ja asetusten (EU) N:o 168/2013 ja (EU)
2019/1020 ja direktiivin (EU) 2020/1828 muuttamisesta annettua Euroopan parlamentin ja
neuvoston asetusta (EU) 2024/2847 (kyberkestivyyssidddos), jaljempéna kyberkestdivyysasetus,
ja sen kansallista soveltamista.

Talla lailla tdsmennetddn ja tdydennetdin Euroopan unionin kyberturvallisuusvirasto
ENISAsta ja tieto- ja viestintdtekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU)
N:o 526/2013 kumoamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU)
2019/881 (kyberturvallisuusasetus), jaljempand kyberturvallisuusasetus, ja sen kansallista
soveltamista.

238
Mddritelmdt

Téssa laissa tarkoitetaan:

1) digitaalisia elementtejd sisdltavdlld tuotteella ohjelmisto- tai laitteistotuotetta ja sen
ratkaisuja datan etékasittelysti;

2) ilmoitetulla laitoksella Suomen viranomaisen nimedmid ja FEuroopan komissiolle
kyberkestivyysasetuksen 43 artiklan nojalla ilmoitettua Suomeen  sijoittautunutta
vaatimustenmukaisuuden arviointilaitosta;

3) jakelijalla sellaista muuta toimitusketjuun kuuluvaa luonnollista tai oikeushenkil6d kuin
valmistajaa tai maahantuojaa, joka asettaa digitaalisia elementteja siséltidvin tuotteen saataville
Euroopan unionin markkinoilla vaikuttamatta sen ominaisuuksiin;

4) maahantuojalla Euroopan unioniin sijoittautunutta luonnollista tai oikeushenkil6d, joka
saattaa markkinoille digitaalisia elementtejd sisdltdvin tuotteen, jossa on Euroopan unionin
ulkopuolelle sijoittautuneen luonnollisen tai oikeushenkilon nimi tai tavaramerkki;

5) valmistajalla luonnollista tai oikeushenkilod, joka kehittdd tai valmistaa digitaalisia
elementtejd siséltdvid tuotteita tai suunnitteluttaa, kehityttdd tai valmistuttaa digitaalisia
elementtejd siséltivid tuotteita ja pitdd niitd kaupan omalla nimelldén tai tavaramerkilldin joko
maksua vastaan, ansaintatarkoituksessa tai maksutta;

6) valtuutetulla edustajalla Euroopan unioniin sijoittautunutta luonnollista tai oikeushenkil64,
jolla on valmistajan antama kirjallinen toimeksianto hoitaa valmistajan puolesta tietyt tehtévit;
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7) talouden toimijalla sellaista valmistajaa, valtuutettua edustajaa, maahantuojaa, jakelijaa ja
muuta luonnollista tai oikeushenkilod, jota koskevat kyberkestdvyysasetuksen mukaiset
digitaalisia elementtejd sisdltdvien tuotteiden valmistamiseen tai markkinoilla saataville
asettamiseen liittyvét velvoitteet;

8) avoimen ldhdekoodin ohjelmistovastaavalla sellaista muuta oikeushenkil6d kuin
valmistajaa, jonka tarkoituksena tai tavoitteena on jérjestelméllisesti ja pitkéjénteisesti tarjota
tukea sellaisten tiettyjen digitaalisia elementteja siséltédvien tuotteiden kehittdmista varten, jotka
luokitellaan kyberkestévyysasetuksen 3 artiklan 48 kohdassa tarkoitetuiksi vapaiksi ja avoimen
ldhdekoodin ohjelmistoiksi ja jotka on tarkoitettu kaupalliseen toimintaan, ja joka varmistaa
kyseisten tuotteiden toimintakelpoisuuden;

9) vaatimustenmukaisuuden arviointilaitoksella elinta, joka suorittaa
vaatimustenmukaisuuden arviointitoimia kuten kalibrointia, testausta, sertifiointia ja
tarkastuksia;

10) akkreditoinnilla kansallisen akkreditointielimen antamaa todistusta siitd, ettéd
vaatimustenmukaisuuden arviointilaitos tayttdd tiettyd vaatimustenmukaisuuden arviointia
koskevat, yhdenmukaistetuilla standardeilla vahvistetut vaatimukset, ja tarvittaessa muut
vaatimukset, mukaan luettuna ne, jotka on vahvistettu asiaa koskevissa alakohtaisissa
ohjelmissa;

11) CSIRT-yksikolld kyberturvallisuuslain (124/2025) 19 §:ssé tarkoitettua yksikkoa;

12)  kyberturvallisuussertifiointia ~ varten  ilmoitetulla  vaatimustenmukaisuuden
arviointilaitoksella kyberturvallisuusasetuksen 61 artiklan mukaisesti Euroopan komissiolle
ilmoitettua vaatimustenmukaisuuden arviointilaitosta.

338
Suhde muuhun lainsddddntoon

Markkinavalvonnan, talouden toimijoiden kanssa tehtévin yhteistyon sekd Euroopan unionin
markkinoille tulevien tuotteiden valvonnan puitteista sidddetddn markkinavalvonnasta ja
tuotteiden vaatimustenmukaisuudesta sekd direktiivin 2004/42/EY ja asetusten (EY) N:o
765/2008 ja (EU) N:o 305/2011 muuttamisesta annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2019/1020, jaljempanéd markkinavalvonta-asetus.

Markkinavalvontaviranomaisten toimivallasta, markkinavalvonta-asetuksen 25-28 artiklan
mukaisesta ulkorajavalvonnasta sekd muutoksenhausta markkinavalvontaviranomaisten
paitoksiin sdddetddn erdiden tuotteiden markkinavalvonnasta annetussa laissa (1137/2016),
jéljempénd markkinavalvontalaki.

Kuluttajatuotteiden turvallisuudesta sdddetdin yleisestd tuoteturvallisuudesta, Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 1025/2012 ja Euroopan parlamentin ja neuvoston
direktiivin (EU) 2020/1828 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin
2001/95/EY ja neuvoston direktiivin 87/357/ETY kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2023/988 sekd kuluttajatuotteiden turvallisuudesta
annetussa laissa (184/2025).

Tekodlyjarjestelmid  koskevista  vaatimuksista  sdddetdéin  tekodlyd  koskevista
yhdenmukaistetuista sdéinndisté ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:o
168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU,
(EU) 2016/797 ja (EU) 2020/1828 muuttamisesta annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2024/1689 (tekodlysdddos) ja erdiden tekodlyjérjestelmien valvonnasta
annetussa laissa ( / ).

CSIRT-yksikon tehtdvistd sekd muiden kuin kyberkestivyysasetuksessa tarkoitettujen
haavoittuvuusilmoituksien késittelystd sdddetién kyberturvallisuuslaissa.
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2 luku

Vaatimustenmukaisuus ja ilmoitukset

4§
Digitaalisen elementin sisdltdvdin tuotteen vaatimustenmukaisuus

Digitaalisen elementin  siséltdvdn tuotteen vaatimustenmukaisuudesta sdddetddn
kyberkestdvyysasetuksessa.

58
Keskenerdiset tuotteet

Digitaalisen elementin sisdltdvaa tuotetta, joka ei tiytd kyberkestdvyysasetuksessa sdddettyja
vaatimuksia, saa esitelld tai kayttdd kyberkestidvyysasetuksen 4 artiklan 2 kohdassa sééddetylla
tavalla. Keskenerdisen ohjelmiston, joka ei tiytd kyberkestidvyysasetuksessa sdddettyjd
vaatimuksia, saa asettaa saataville markkinoilla kyberkestdvyysasetuksen 4 artiklan 3 kohdassa
sdddetylld tavalla rajoitetuksi ajaksi testausta varten.

68§
Digitaalisen elementin sisdltivd tuote julkisessa hankinnassa

Julkisista  hankinnoista ja kéyttooikeussopimuksista annetun lain (1397/2016)
soveltamisalaan kuuluvassa hankinnassa, jossa hankinnan kohteena on digitaalisen elementin
siséltdvd tuote, hankintayksikon on huomioitava, mitd kyberkestdvyysasetuksen 5 artiklan 2
kohdassa sdddetédén vaatimusten noudattamisesta ja valmistajan kyvysté késitelld tehokkaasti
haavoittuvuuksia.

78§
Valmistajan ilmoitusvelvollisuus

Valmistajan velvollisuudesta ilmoittaa digitaalisen elementin sisdltivddn tuotteeseen
siséltyvésta aktiivisesti hydodynnetystd haavoittuvuudesta tai tuotteen tietoturvaan vaikuttavasta
vakavasta poikkeamasta sdddetddn kyberkestdvyysasetuksen 14 artiklassa.

CSIRT-yksikon velvollisuudesta ilmoittaa markkinavalvontaviranomaiselle
kyberkestdvyysasetuksen 14 artiklan nojalla ilmoitetusta tapahtumasta sdddetddn
kyberkestévyysasetuksen 16 artiklan 3 kohdassa.

88§
Vapaaehtoinen ilmoittaminen
CSIRT-yksikkd ottaa vastaan kyberkestdvyysasetuksen 15 artiklan mukaisia vapaaehtoisia
ilmoituksia mahdollisista digitaalisia elementtejd sisdltdvdin tuotteeseen sisdltyvisté

haavoittuvuuksista, kyberuhkista, digitaalisia elementtejd sisdltivén tuotteen tietoturvaan
vaikuttavista vakavista poikkeamista seké ldheltd piti -tilanteista.
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Siitd riippumatta, mitd viranomaisten tiedonsaantioikeuksista muualla laissa sdddetéén,
kyberkestdvyysasetuksen 15 artiklan mukaisesti CSIRT-yksikolle vapaaehtoisesti ilmoitettua
tietoa ei saa ilman ilmoittajan suostumusta kiyttd4 ilmoittajaan kohdistuvassa rikostutkinnassa
eikd hallinnollisessa tai muussa tiedon luovuttajaan kohdistuvassa paédtoksenteossa.

93§
CSIRT-yksikon oikeus luovuttaa salassa pidettdvid tietoja

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja
muualla laissa sdddetddn, CSIRT-yksikolld on oikeus omasta aloitteestaan tai pyynnosti
luovuttaa tai ilmaista salassapitosdénnosten ja muiden tietojen luovuttamista koskevien
rajoitusten estiméttd kyberkestdvyysasetuksen 14 artiklan 2, 4 ja 6 kohdan nojalla saamansa
tieto tai mainitun asetuksen 15 artiklan nojalla saamansa vastaava tieto, jos se on tarpeen
kyberkestdavyysasetuksen 14—17 artiklassa sdaddettyjen tehtivien toteuttamiseksi:

1) 15 ja 16 §:ssd tarkoitetulle markkinavalvontaviranomaiselle;

2) Euroopan unionin kyberturvallisuusvirasto ENISAlle;

3) toisessa Euroopan unionin jdsenvaltiossa koordinaattoriksi nimetylle CSIRT-yksikolle.
CSIRT-yksikko voi luovuttaa tai ilmaista muunkin kyberkestivyysasetuksen mukaisia
tehtévid hoitaessaan saamansa kuin 1 momentissa tarkoitetun tiedon siten kuin 1 momentissa
sdddetddn, jos se on valttdmatontd kyberkestdvyysasetuksen 14—17 artiklassa sdddettyjen

tehtdvien toteuttamiseksi.
10 §

Kyberkestdvyyden sddntelyn testiympdristo

Liikenne- ja viestintivirasto voi paddtokselld perustaa kyberkestdvyysasetuksen 33 artiklan 2
kohdassa  tarkoitetun  kyberkestivyyden  sddntelyn  testiympériston.  Pddtoksessa
kyberkestdvyyden sdédntelyn testiympiriston perustamisesta on madritettdva testiympariston
voimassaoloaika ja -paikka, soveltuva tekninen rajaus sekd liséksi toimintasuunnitelma ja
soveltuva testauksen kohde. Paitoksesséd voidaan asettaa testiymparistod koskevia ehtoja, jotka
ovat tarpeellisia sen toiminnan jérjestdmisen tai turvallisuuden kannalta.

Liikenne- ja viestintdvirasto myontdd hakemuksesta talouden toimijalle oikeuden toimintaan
sddntelyn testiympéristossd. Hakemuksessa on esitettdva tarpeelliset tiedot hakijasta ja sen
toiminnasta, testaukseen osallistuvista muista osapuolista, testauksen kohteesta ja testauksen
tavoitteista. Oikeutta ei myoOnnetd, jos testauksen kohde tai suunniteltu toiminta ei ole
testiympériston perustamista koskevan pddtdksen ehtojen mukaista, testaus aiheuttaisi
kohtuutonta haittaa tai vaaraa muille tahoille taikka talouden toimijalle on méaérétty hakemusta
edeltdvian kolmen vuoden aikana tdméan lain nojalla hallinnollinen seuraamusmaksu. Oikeus
voidaan jattdd myontdmdttd myos, jos testaus ei olisi testiympdriston kdytettdvissd olevien
resurssien vuoksi mahdollista.

Liikenne- ja viestintdvirasto vastaa kyberkestivyysasetuksen 33 artiklan 2 kohdassa
tarkoitetun ilmoituksen tekemisesti testiympériston perustamisesta sekd talouden toimijoiden
valvonnasta, ohjauksesta ja tuesta sdéntelyn testiympdristdssd yhteistydssdé muiden
markkinavalvontaviranomaisten kanssa.

Liikenne- ja viestintdviraston maéadrdykselld voidaan antaa tarkempia sddnnoksid
kyberkestdvyyden sdéntelyn testiympériston teknisestd jérjestimisestd ja toiminnasta sekd
talouden toimijan hakemuksesta.

3 luku

Ilmoitetut laitokset
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118§
Ilmoittava viranomainen

Liikenne- ja viestintdvirasto toimii kyberkestivyysasetuksen 36 artiklassa tarkoitettuna
ilmoittamisesta vastaavana viranomaisena (i/moittava viranomainen).

Ilmoittava viranomainen nimedd vaatimustenmukaisuuden arviointilaitoksen ilmoitetuksi
laitokseksi, valvoo ilmoittamiaan laitoksia sekd vastaa muista ilmoittavalle viranomaiselle
kyberkestdvyysasetuksessa  sdddetyistd  tehtdvistd. Ilmoittava viranomainen vastaa
kyberkestdavyysasetuksen 35 artiklan 1 kohdassa, 38 artiklan 1 kohdassa ja 46 artiklan 2
kohdassa tarkoitettujen tietojen ilmoittamisesta Euroopan komissiolle ja muille Euroopan
unionin jasenvaltioille.

Ilmoittavaa viranomaista koskevista vaatimuksista sdddetddan kyberkestdvyysasetuksen 37
artiklassa.

12 §
Ilmoittamista koskeva hakemus

Suomeen sijoittautuneen vaatimustenmukaisuuden arviointilaitoksen on haettava
ilmoittamista ilmoittavalta viranomaiselta. Hakemukseen on liitettdivd Turvallisuus- ja
kemikaaliviraston akkreditointiyksikon (FINAS-akkreditointipalvelu) antama
akkreditointitodistus  siitd, ettd  vaatimustenmukaisuuden  arviointilaitos  tAyttda
kyberkestdvyysasetuksessa sdddetyt vaatimukset, sekd muut kyberkestivyysasetuksen 42
artiklassa tarkoitetut tiedot. Jos vaatimustenmukaisuuden arviointilaitos ei kuitenkaan voi liittaé
hakemukseen akkreditointitodistusta, sen on toimitettava ilmoittavalle viranomaiselle kaikki
tarpeellinen tieto, jonka avulla voidaan varmentaa, todeta ja sddnnollisesti valvoa, etti se tayttad
kyberkestdvyysasetuksessa sdédetyt vaatimukset.

13§
1Imoitetuksi laitokseksi nimedminen ja nimedmisen rajaaminen tai peruuttaminen

Ilmoittava viranomainen nimeda hakemuksesta ilmoitetuksi laitokseksi
vaatimustenmukaisuuden arviointilaitoksen, joka tayttdd kyberkestdvyysasetuksessa sdddetyt
vaatimukset.

Nimeédmistd koskevassa péddtoksessd maédritellddn ilmoitetun vaatimustenmukaisuuden
arviointilaitoksen pétevyysalue, vahvistetaan laitoksen valvontaan liittyvét jarjestelyt sekd
asetetaan tarvittaessa sellaisia laitoksen toimintaa koskevia vaatimuksia, rajoituksia ja ehtoja,
joilla varmistetaan tehtdvien asianmukainen suorittaminen.

Nimedmisen rajaamisesta ja peruuttamisesta sdddetddn kyberkestivyysasetuksen 45
artiklassa.

Ilmoitetun laitoksen sekd sen kéyttdméan tytdryhtion ja alihankkijan palveluksessa olevaan
henkiloon sovelletaan rikosoikeudellista virkavastuuta koskevia sédnnoksid hinen
suorittaessaan kyberkestdvyysasetuksessa tarkoitettuja tehtdvid. Vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa (412/1974).

14§
Ilmoittavan viranomaisen ja ilmoitetun laitoksen oikeus luovuttaa salassa pidettdvid tietoja
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Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, ilmoittava viranomainen voi omasta aloitteestaan tai  pyynndstd
salassapitosddnndsten ja muiden tietojen luovuttamista koskevien rajoitusten estimétta
luovuttaa tai ilmaista vaatimustenmukaisuuden arviointilaitoksen ilmoittamisen perusteita ja
muuta sen patevyyttd koskevan saamansa tai laatimansa asiakirjan tai tiedon Euroopan
komissiolle ja toiselle Euroopan wunionin jdsenvaltiolle, jos se on tarpeen
kyberkestavyysasetuksessa sdddetyn ilmoittavan viranomaisen velvoitteen toteuttamiseksi.

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, ilmoitettu laitos voi omasta aloitteestaan tai pyynndstd salassapitosdédnnosten ja
muiden tietojen luovuttamista koskevien rajoitusten estiméttd luovuttaa tai ilmaista
vaatimustenmukaisuuden arviointia ja tarkastuksen tuloksia koskevan saamansa tai laatimansa
asiakirjan tai tiedon Euroopan komissiolle, Euroopan unionin jésenvaltiolle ja toiselle
ilmoitetulle laitokselle, jos se on tarpeen kyberkestivyysasetuksessa sdddetyn ilmoitetun
laitoksen velvoitteen toteuttamiseksi.

4 luku
Markkinavalvonta
15§
Markkinavalvontaviranomainen

Kyberkestiavyysasetuksen 52 artiklassa tarkoitettuna markkinavalvontaviranomaisena toimii
Liikenne- ja viestintivirasto.

16 §
Suuririskisen tekodlyjdrjestelmdn markkinavalvonta

Edelld 15 §:ssd sdddetystd poiketen sellaisen tekoidlyd koskevista yhdenmukaistetuista
sdannoistd ja asetusten (EY) N:o 300/2008, (EU) N:o 167/2013, (EU) N:O 168/2013, (EU)
2018/858, (EU) 2018/1139 ja (EU) 2019/2144 seka direktiivien 2014/90/EU, (EU) 2016/797 ja
(EU) 2020/1828 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2024/1689 (tekodlysdddos) 6 artiklassa tarkoitetun suuririskisen tekodlyjérjestelmén, joka
kuuluu kyberkestdvyysasetuksen soveltamisalaan, markkinavalvontaviranomaisena toimii
erdiden tekoélyjirjestelmien valvonnasta annetun lain 3 §:n nojalla toimivaltainen valvova
viranomainen.

17 §
Markkinavalvonnan asiantuntijatuki

Liikenne- ja  viestintdvirasto voi antaa pyynnostd kyberkestidvyysasetuksen
markkinavalvontaa, vaatimustenmukaisuuden arviointia ja kyberturvallisuusriskien arviointia
koskevaa asiantuntijatukea 16 §:sséd tarkoitetuille markkinavalvontaviranomaisille seké sille,
jolla on toimivalta mAArata 6 luvussa tarkoitettu seuraamusmaksu.
Markkinavalvontaviranomaisten yhteistyOstd sdddetddn markkinavalvontalaissa.

18 §

Markkinavalvontaviranomaisen oikeus luovuttaa salassa pidettivid tietoja
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Mitd markkinavalvontalain 11 ja 13 §:ssd sdddetddn oikeudesta luovuttaa tietoja
salassapitosddnndsten estimaéttd, sovelletaan myos digitaalisia elementtejd siséltdvin tuotteen
vaatimustenmukaisuutta, turvajirjestelyjd sekd haavoittuvuutta ja tietoturvaan vaikuttavaa
poikkeamaa koskeviin tietoihin. Markkinavalvontaviranomainen voi luovuttaa tietoja omasta
aloitteestaan tai pyynnosta.

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, markkinavalvontaviranomaisella on oikeus omasta aloitteestaan tai pyynnostd
luovuttaa salassapitosddnnosten ja muiden tietojen luovuttamista koskevien rajoitusten
estimétti tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja sekd ilmaista
salassa pidettdva tieto myds:

1) FINAS-akkreditointipalvelulle ja ilmoittavalle viranomaiselle, jos tiedon luovuttaminen on
valttdimatontd vaatimustenmukaisuuden arviointilaitoksen patevyyden arvioimiseksi;

2) 21 §:ssé tarkoitetulle viranomaiselle tai toisen Euroopan unionin jasenvaltion vastaavalle
viranomaiselle, jos tiedon luovuttaminen on vilttimétontd kyseisen viranomaisen
valvontatehtdvien suorittamiseksi;

3) kyberturvallisuuslain 26 §:ssd ja julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019) 18 h §:ssé tarkoitetulle valvovalle viranomaiselle, Finanssivalvonnalle tai toisen
Euroopan unionin jésenvaltion vastaavalle viranomaiselle, jos digitaalisia elementtejé
sisdltivin  tuotteen  voidaan  perustellusti  arvioida  aiheuttavan  merkittdvin
kyberturvallisuusriskin muiden kuin teknisten riskitekijoiden vuoksi ja tiedon luovuttaminen on
valttimatontd kyberkestdvyysasetuksen 54 artiklan 2 kohdassa sdddetyn ilmoitusvelvollisuuden
tayttamiseksi;

4) Euroopan unionin kyberturvallisuusvirasto ENISAlle ja CSIRT-yksikolle, jos se on
valttimatontd kyberkestévyysasetuksessa 52 artiklan 4 ja 5 kohdassa tai 54 artiklan 1 kohdassa
sdddetyn yhteistyovelvollisuuden, neuvonnan tai tutkimuksen suorittamiseksi taikka CSIRT-
yksikon kyberturvallisuuslaissa sdddettyjen tehtdvien hoitamista varten;

5) tietosuojavaltuutetulle, jos tiedon luovuttaminen on vilttdmatontd sen laissa sdddettyjen
valvontatehtdvien hoitamiseksi;

6) Euroopan komissiolle, Kilpailu- ja kuluttajavirastolle ja toisen Euroopan unionin
jasenvaltion kansalliselle kilpailuviranomaiselle, jos se on vélttdmétontd Euroopan unionin
kilpailulainsddddannon  soveltamisen kannalta merkityksellisen tiedon antamiseksi
kyberkestdvyysasetuksen 52 artiklan 13 kohdassa sédédetyn velvoitteen toteuttamiseksi.

Liikenne- ja viestintdvirastolla ja 17 §:ssé tarkoitettua asiantuntijatukea pyytavilld on oikeus
salassapitosddnnosten ja muiden tietojen luovuttamista koskevien rajoitusten estimaitti oikeus
luovuttaa tehtdviensd hoitamisen yhteydessd saamansa tai laatimansa asiakirja sekéd ilmaista
salassa pidettavé tieto toisilleen, jos se on asiantuntijatuen antamiseksi valttimatonta.

19§
Markkinavalvontaviranomaisen oikeus tehdd tarkastuksia ja ottaa ohjelmistoja tutkittavaksi

Sen lisdksi, mitd markkinavalvontalain 9 §:n 1 momentissa sidddetdin, tarkastus voidaan
ulottaa myos pysyvéisluonteiseen asumiseen kaytettéviin tiloihin, joita talouden toimija kéyttad
elinkeino- tai ammattitoimintaansa liittyviin tarkoituksiin. Tarkastus pysyvdisluonteiseen
asumiseen kiytettdvéin tilaan saadaan tehdé vain, jos se on vélttiméatonta tarkastuksen kohteena
olevien seikkojen selvittimiseksi ja on perusteltu ja yksiloity syy epdilld kyberkestdvyysasetusta
tai sen nojalla annettua sdddosté rikotun tai rikottavan tavalla, josta voi olla seuraamuksena téssé
laissa tarkoitettu seuraamusmaksu. Liséksi edellytyksend on, etté epdillysséd rikkomuksessa on
kyse digitaalisen elementin siséltdvdn tuotteen tai sithen liittyvdn prosessin
vaatimustenvastaisuudesta tai kyberkestdvyysasetuksen 57 artiklassa tarkoitetusta tilanteesta,
jossa tuote muutoin aiheuttaa merkittdvin kyberturvallisuusriskin.
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Markkinavalvontaviranomaisen oikeudesta ottaa tuotteita tutkittavaksi sdddetddn
markkinavalvontalaissa. Ohjelmiston tutkittavaksi ottamisesta ei suoriteta talouden toimijalle
korvausta.

20§
Avoimen ldhdekoodin ohjelmistovastaavalle annettava valvontapdcitos

Markkinavalvontaviranomainen voi velvoittaa avoimen ldhdekoodin ohjelmistovastaavan
madrdajassa korjaamaan puutteet sen kyberkestivyysasetuksessa sdddettyjen velvollisuuksien
noudattamisessa.

Markkinavalvontaviranomainen voi asettaa tdmén pykélén nojalla antamansa péditdksen
tehosteeksi uhkasakon.

5 luku
Kyberturvallisuussertifiointi
21§
Kansallinen kyberturvallisuussertifioinnin viranomainen

Kyberturvallisuusasetuksen 58 artiklassa tarkoitettuna kansallisena
kyberturvallisuussertifioinnin  myontdvénd viranomaisena (kyberturvallisuussertifioinnin
viranomainen) toimii Liikenne- ja viestintévirasto.

Liikenne- ja viestintdviraston eurooppalaisten kyberturvallisuussertifikaattien myontdmiseen
liittyvdt tehtdvdt on eriytettivd kyberturvallisuusasetuksen 58 artiklan mukaisesta
valvontatoiminnasta ja varmistettava, ettd nidmé toiminnot suoritetaan toisistaan
riippumattomasti.

22§

Vaatimustenmukaisuuden arviointilaitosten ilmoittaminen ja valtuuttaminen
kyberturvallissertifiointia varten

Kyberturvallisuussertifioinnin viranomaisen tehtavisti vaatimustenmukaisuuden
arviointilaitosten =~ valtuuttamisessa  kyberturvallisuussertifiointia ~ varten  sdidetddn
kyberturvallisuusasetuksen 60 artiklan 3 kohdassa sekd kyberturvallisuussertifiointia varten
akkreditoitujen  vaatimustenmukaisuuden arviointilaitosten ilmoittamisesta Euroopan
komissiolle kyberturvallisuusasetuksen 61 artiklassa. Jos sovellettava eurooppalainen
kyberturvallisuuden sertifiointijarjestelmd sitd edellyttdd, on ilmoittamisen edellytyksend
kyberturvallisuussertifioinnin ~ viranomaisen  valtuutus.  Kyberturvallisuussertifioinnin
viranomainen valvoo kyberturvallisuussertifiointia varten ilmoittamiaan
vaatimustenmukaisuuden arviointilaitoksia.

Kyberturvallisuussertifiointia varten ilmoittamisen ja valtuuttamisen edellytyksend on, etté
vaatimustenmukaisuuden arviointilaitokselle on mydnnetty kyberturvallisuusasetuksen 60
artiklan 1 kohdassa tarkoitetusta akkreditoinnista FINAS-akkreditointipalvelun antama
akkreditointitodistus  siitd, ettd  vaatimustenmukaisuuden  arviointilaitos  tdyttda
kyberturvallisuusasetuksessa sédédetyt vaatimukset.
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23§

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
velvollisuudet

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
on suoritettava vaatimustenmukaisuuden arvioinnit kyberturvallisuusasetuksen ja sen nojalla
annettujen sddddsten mukaisten vaatimustenmukaisuuden arviointimenettelyjen edellyttaiméalla
tavalla. Lisdksi vaatimustenmukaisuuden arviointilaitoksen on suoritettavat muut
kyberturvallisuusasetuksessa ja sen nojalla annetuissa saddoksissd sdddetyt tehtavit.

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
on ilmoitettava kyberturvallisuussertifioinnin viranomaiselle kaikista muutoksista, joilla on
vaikutusta ilmoittamisen tai valtuuttamisen edellytysten tdyttymiseen.

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
sekd sen kdyttimédn tytdryhtion ja alihankkijan palveluksessa olevaan henkil66n sovelletaan
rikosoikeudellista virkavastuuta koskevia sdannoksia hénen hoitaessaan
kyberturvallisuusasetuksessa ja téssd laissa tarkoitettuja tehtévid. Vahingonkorvausvastuusta
sdddetééin vahingonkorvauslaissa.

24 §
Kyberturvallisuussertifikaatin myéntimiseen liittyvd tehtdvien siirtdminen

Kyberturvallisuussertifioinnin ~ viranomainen  voi  siirtdd  tietyn  eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmén osalta kyberturvallisuusasetuksen 52 artiklan 7
kohdassa tarkoitetun korkean varmuustason eurooppalaisen kyberturvallisuussertifikaatin
myontdmiseen  liittyvdn  tehtdvdn  kyberturvallisuussertifiointia  varten  ilmoitetulle
vaatimuksenmukaisuuden arviointilaitokselle:

1) kyberturvallisuusasetuksen 56 artiklan 6 kohdan a alakohdassa tarkoitetussa tapauksessa
siten, ettd kyberturvallisuussertifioinnin ~ viranomainen hyvéksyy ennalta kunkin
kyberturvallisuussertifikaatin myontdmisen; tai

2) kyberturvallisuusasetuksen 56 artiklan 6 kohdan b alakohdassa tarkoitetussa tapauksessa
yleisesti  siten, ettd arviointilaitos myontdd kyberturvallisuussertifikaatin = ilman
kyberturvallisuussertifioinnin viranomaisen erillistd hyvéksyntaa.

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
kanssa tehtdvéssa sopimuksessa on sovittava ainakin:

1) vaatimustenmukaisuuden arviointilaitoksen tehtavista;

2) tarpeellisista vaatimustenmukaisuuden arviointilaitoksen pétevyyteen ja sen toiminnan
turvallisuuteen kohdistuvista erityisistd vaatimuksista;

3) sopimuskaudesta, toiminnan aloittamisesta ja sopimuksen paattymisestd kesken
sopimuskauden;

4) vaatimustenmukaisuuden arviointilaitoksen toimintaan liittyvien asiakirjojen
sdilyttdmisesti ja arkistoinnista;

5) vaatimustenmukaisuuden arviointilaitoksen toiminnan puutteista ja laiminlyonneistad
aiheutuvista seuraamuksista.

Kyberturvallisuussertifioinnin viranomainen voi irtisanoa tai purkaa sopimuksen, jos
kyberturvallisuussertifiointia varten ilmoitettu vaatimustenmukaisuuden arviointilaitos ei enié
tdytd vaatimuksia tai jos se olennaisesti laiminly0 sopimuksessa sovittujen tehtdvien
suorittamisen tai muutoin rikkoo sopimusta tai toimii olennaisesti tai toistuvasti lainvastaisesti.
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25§
Kyberturvallisuussertifioinnin viranomaisen tiedonsaanti- ja tarkastusoikeus

Kyberturvallisuussertifioinnin viranomaisella on salassapitosddnndsten ja muiden tietojen
luovuttamista koskevien rajoitusten estdmittd oikeus saada sen tdssd laissa tai
kyberturvallisuusasetuksessa siddettyjen tehtédvien hoitamiseksi ja kyberturvallisuusasetuksen,
sen nojalla annettujen sdddosten ja tdimén lain noudattamisen valvomiseksi valttiméattomét
tiedot vaatimustenmukaisuuden arviointilaitokselta, eurooppalaisen
kyberturvallisuussertifikaatin haltijalta ja kyberturvallisuusasetuksen 53 artiklan 2 kohdassa
tarkoitetulta EU-vaatimustenmukaisuusilmoituksen antajalta. Tiedot on luovutettava ilman
aiheetonta viivytystd, viranomaisen pyytdméassid muodossa ja maksutta.

Kyberturvallisuussertifioinnin viranomaisella on oikeus tehdd vaatimustenmukaisuuden
arviointilaitosta, = eurooppalaisen  kyberturvallisuussertifikaatin ~ haltijaa  tai  EU-
vaatimustenmukaisuusilmoitusten antajaa koskevia tarkastuksia kyberturvallisuusasetuksen,
sen nojalla annettujen sidddosten ja timédn lain noudattamisen valvomiseksi. Tarkastuksissa
noudatetaan, mitd hallintolain (434/2003) 39 §:ssé sdddetién.

Kyberturvallisuussertifioinnin viranomaisella on oikeus teettdéd tarkastus riippumattomalla
asiantuntijalla. Tarkastuksen suorittajalla ja siihen osallistuvalla on oltava sellainen koulutus ja
kokemus kuin tarkastuksen suorittamiseksi on tarpeen. Riippumattomaan asiantuntijaan
sovelletaan rikosoikeudellista virkavastuuta koskevia sdénndksid hidnen suorittaessaan tdssé
pykaldssa tarkoitettuja tehtdvid. Vahingonkorvausvastuusta sdddetiddn vahingonkorvauslaissa.

Tarkastusta suorittavalla kyberturvallisuussertifioinnin viranomaisella ja riippumattomalla
asiantuntijalla on oikeus padsta kaikkiin tiloithin,  joissa harjoitetaan
kyberturvallisuusasetuksessa tarkoitettua toimintaa, seké kaikkiin tiloihin ja tietojirjestelmiin,
joissa  sdilytetddin  tai  késitelldin  valvonnan kannalta merkityksellisii tietoja.
Pysyviisluonteiseen asumiseen kéytettiviin tiloihin tarkastuksia ei kuitenkaan saa ulottaa.

26§
Kyberturvallisuussertifioinnin viranomaisen oikeus luovuttaa salassa pidettdvid tietoja

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, kyberturvallisuussertifioinnin viranomaisella on oikeus omasta aloitteestaan tai
pyynnostd luovuttaa salassapitosdénnosten ja muiden tietojen luovuttamista koskevien
rajoitusten estdmattd sen tdssd laissa tai kyberturvallisuusasetuksessa sééddettyjen tehtdvien
hoitamisen yhteydessi saamansa tai laatimansa asiakirja seké ilmaista salassa pidettdvii tieto:

1) markkinavalvontalain 4 §:ssd tarkoitetulle markkinavalvontaviranomaiselle, ja
Turvallisuus- ja kemikaaliviraston akkreditointiyksikolle tai toisen Euroopan unionin
jasenvaltion kansalliselle akkreditointielimelle, jos tiedon luovuttaminen on véalttimatonta
kyseisen viranomaisen tehtdvien suorittamisen kannalta;

2) toiselle kansalliselle kyberturvallisuussertifioinnin viranomaiselle ja muulle Euroopan
kyberturvallisuuden sertifiointiryhmén jédsenelle, Euroopan unionin kyberturvallisuusvirasto
ENISAlle sekd Euroopan komissiolle, jos se on vilttamétontd kyberturvallisuusasetuksessa tai
sen nojalla sdddetyn kyberturvallisuussertifioinnin viranomaisen velvoitteen toteuttamiseksi;

3) siitd, ettd tieto- ja viestintdtekniikan tuote, palvelu tai prosessi taikka tietoturvapalvelu ei
vastaa kyberturvallisuusasetuksessa sdddettyjd tai eurooppalaisten kyberturvallisuuden
sertifiointijirjestelmén vaatimuksia, samoin kuin tieto téllaista tuotetta, palvelua tai prosessia
taikka tietoturvapalvelua koskevasta haavoittuvuudesta kyberturvallisuuslain 26 §:ssd ja
julkisen hallinnon tiedonhallinnasta annetun lain 18 h §:ssd tarkoitetulle valvovalle
viranomaiselle, Finanssivalvonnalle ja CSIRT-yksikoélle, jos se on tarpeen niille sdddettyjen
tehtdvien hoitamista varten.
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27§
Valvontapddtos

Kyberturvallisuussertifioinnin ~ viranomainen voi velvoittaa vaatimustenmukaisuuden
arviointilaitoksen, eurooppalaisen  kyberturvallisuussertifikaatin ~ haltijan tai EU-
vaatimustenmukaisuusilmoitusten antajan méérdajassa korjaamaan puutteet sen tissé laissa tai
kyberturvallisuusasetuksessa tai sen nojalla sdddettyjen velvollisuuksien noudattamisessa.

Kyberturvallisuussertifioinnin viranomainen voi asettaa tdmin pykildn nojalla antamansa
paétoksen tehosteeksi uhkasakon tai uhan, ettd velvollisuuksien vastainen toiminta keskeytetéan
tai tekemdttd jétetty toimenpide teetetddn vaatimustenmukaisuuden arviointilaitoksen,
eurooppalaisen kyberturvallisuussertifikaatin haltijan tai EU-
vaatimustenmukaisuusilmoituksen antajan kustannuksella.

28 §
Kyberturvallisuussertifikaatin peruuttaminen

Kyberturvallisuussertifioinnin ~ viranomainen  voi  peruuttaa  myOntdménsd  tai
kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
kyberturvallisuusasetuksen 56 artiklan 6 kohdan mukaisesti myontdmén eurooppalaisen
kyberturvallisuussertifikaatin, jos kyberturvallisuussertifikaatti ei tayté
kyberturvallisuusasetuksessa sédddettyjd tai kyseisen eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmdn vaatimuksia tai jos kyberturvallisuussertifikaatin haltija ei anna
kyberturvallisuussertifioinnin viranomaiselle sen pyytimid 25 §:n 1 momentissa tarkoitettuja
tietoja eikd puutetta tai laiminlyontid korjata kohtuullisessa mééréajassa.

29 §

Kyberturvallisuussertifiointia varten ilmoitetun vaatimustenmukaisuuden arviointilaitoksen
valtuutuksen ja ilmoituksen keskeyttdminen, rajoittaminen tai peruuttaminen

Jollei kyberturvallisuusasetuksen nojalla saddetysta muuta johdu,
kyberturvallisuussertifioinnin viranomaisen on tarvittaessa peruutettava tai keskeytettava
vaatimustenmukaisuuden arviointilaitoksen kyberturvallisuusasetuksen 60 artiklan 3 kohdassa
tarkoitettu valtuutus tai 61 artiklan 1 kohdassa tarkoitettu ilmoitus tai rajoitettava sitd ja
esitettdvd kyberturvallisuusasetuksen 61 artiklan 4 kohdassa tarkoitettu pyyntd poistaa
arviointilaitos luettelosta,  jos kyberturvallisuussertifiointia varten ilmoitettu
vaatimustenmukaisuuden arviointilaitos ei ole korjannut toimintaansa 27 §:n nojalla asetetussa
maidrdajassa ja kyseessd on olennainen rikkomus tai laiminlyonti taikka jos arviointilaitos ei
tayté sille sdéddettyjd vaatimuksia tai sen akkreditointia rajoitetaan, akkreditointi peruutetaan tai
se keskeytetdan.

Jos kyberturvallisuussertifiointia varten ilmoitettu vaatimustenmukaisuuden arviointilaitos on
lopettanut  toimintansa tai se poistetaan Euroopan komission luettelosta, on
kyberturvallisuussertifioinnin viranomaisen ryhdyttdvd asianmukaisiin toimenpiteisiin sen
varmistamiseksi, ettd arviointilaitoksen asiakirjat kisittelee toinen kyberturvallisuussertifiointia
varten ilmoitettu vaatimustenmukaisuuden arviointilaitos tai ettd asiakirjat pidetddn
kyberturvallisuussertifioinnin viranomaisen ja markkinavalvonnasta vastaavien viranomaisten
saatavilla.
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30§
Poliisin virka-apu

Poliisi on velvollinen antamaan virka-apua kyberturvallisuussertifioinnin viranomaiselle tdssé
laissa tai kyberturvallisuusasetuksessa tai sen nojalla sdddettyjen velvollisuuksien
noudattamisen valvomiseksi ja tdytdntoon panemiseksi.

Poliisin antamasta virka-avusta sdddetdén poliisilaissa (872/2011).

6 luku
Seuraamusmaksut
318§
Valmistajan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan méérdtd valmistajalle, joka tahallaan tai
huolimattomuudesta:

1) saattaa markkinoille digitaalisia elementtejé siséltdvin tuotteen kyberkestédvyysasetuksen
13 artiklan 1 kohdan vastaisesti varmistamatta, ettd tuote on suunniteltu, kehitetty ja tuotettu
kyberkestdvyysasetuksen liitteessdé 1 olevassa 1 osassa vahvistettujen olennaisten
kyberturvallisuusvaatimusten mukaisesti;

2) laiminlyd kyberkestdvyysasetuksen 13  artiklan 2  kohdassa tarkoitetun
kyberturvallisuusriskien arvioinnin tai arvioinnin tuloksien huomioon ottamisen;

3) laiminlyd kyberkestdvyysasetuksen 13 artiklan 3 kohdassa sdddetyn velvollisuuden
dokumentoida kyberturvallisuusriskien arviointi tai laiminly6 sen péivittdmisen;

4) laiminlyd kyberkestidvyysasetuksen 13 artiklan 4 kohdassa sdddetyn velvollisuuden
siséllyttdd teknisiin asiakirjoihin kyberturvallisuusriskien arvioinnin;

5) laiminlyd kyberkestiavyysasetuksen 13 artiklan 7 kohdassa sdddetyn velvollisuuden
dokumentoida  kyberturvallisuuteen  liittyvdt  seikat  tai  laiminly0  pdivittdd
kyberturvallisuusriskien arvioinnin mainitun kohdan mukaisesti;

6) integroi tuotteeseen kolmannelta osapuolelta hankitun komponentin muuten kuin
kyberkestiavyysasetuksen 13 artiklan 5 kohdassa sdddetylld tavalla taikka laiminlyd
kyberkestdvyysasetuksen 13 artiklan 6 kohdassa sdadetyn velvollisuuden ilmoittaa tuotteeseen
integroidun komponentin haavoittuvuudesta komponentin valmistajalle tai yllapitéjélle, puuttua
haavoittuvuuteen tai korjata se tai laiminly6 mainitussa kohdassa sdidetyn velvollisuuden jakaa
tietoja;

7) madrittdd tukiajan kyberkestdvyysasetuksen 13 artiklan 8 kohdan vastaisesti tai jattdd
ilmoittamatta tukiajan padttymisesté 13 artiklan 19 kohdassa sdddetylla tavalla;

8) laiminlyd kyberkestdvyysasetuksen 13 artiklan 8 kohdassa sdiddetyn velvollisuuden
kasitelld haavoittuvuuksia tehokkaasti ja kyberkestdavyysasetuksen liitteessé I olevassa II osassa
vahvistettujen olennaisten kyberturvallisuusvaatimusten mukaisesti tukiajan aikana;

9) laiminlyd pitdéd tukiaikana kéyttdjien saataville asetetun tietoturvapiivityksen saatavilla
kyberkestiavyysasetuksen 13 artiklan 9 kohdassa sdédetyn ajan;

10) varmistaa kyberkestavyysasetuksen 13 artiklan 10 kohdassa tarkoitetun olennaisen
kyberturvallisuusvaatimuksen noudattamisen vain viimeksi markkinoille saattamansa version
osalta, jos version kiyttd ei ole kiyttdjille maksutonta tai siitd aiheutuu lisdkustannuksia
mainitussa kohdassa sédédetyn vastaisesti;

11) laiminly6 laatia kyberkestdvyysasetuksen 31 artiklassa tarkoitetut tekniset asiakirjat
ennen digitaalisia elementteja siséltdvin tuotteen saattamista markkinoille taikka laatii tekniset
asiakirjat mainitun artiklan 1-4 kohdassa tai 33 artiklan 5 kohdassa sdddetyn vastaisesti;
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12) laiminly0 kyberkestiavyysasetuksen 13 artiklan 12 kohdan toisessa alakohdassa sdddetyn
velvollisuuden suorittaa tai teettdd valitsemansa vaatimustenmukaisuuden arviointimenettelyn
32 artiklan 1-5 kohdassa sdddetyll4 tavalla;

13) laiminlyd laatia EU-vaatimustenmukaisuusvakuutuksen kyberkestivyysasetuksen 28
artiklan mukaisesti taikka laiminlyd kiinnittda tai liittdé tuotteeseen CE-merkinnén 30 artiklan
mukaisesti silloin, kun vaatimustenmukaisuuden arviointimenettelylld on osoitettu tuotteen
tayttavin kyberkestidvyysasetuksen 13 artiklan 12 kohdan kolmannessa alakohdassa tarkoitetut
olennaiset kyberturvallisuusvaatimukset;

14) laiminlyd pitdd markkinavalvontaviranomaisen saatavilla tuotteen tekniset asiakirjat ja
EU-vaatimustenmukaisuusvakuutus kyberkestidvyysasetuksen 13 artiklan 13 kohdassa sdddetyn
ajan;

15) laiminlyd kayttdd kyberkestdvyysasetuksen 13 artiklan 14 kohdassa tarkoitettuja
menettelyitd tai huomioida kohdassa tarkoitettuja muutoksia;

16) laiminly6 liittdd tuotteeseen, sen pakkaukseen tai sen mukana seuraavaan asiakirjaan
kyberkestdavyysasetuksen 13 artiklan 15 kohdassa tarkoitetun tunnisteen, mainitun artiklan 16
kohdassa tarkoitetut tiedot taikka mainitun artiklan 17 kohdan toisessa alakohdassa tarkoitetun
tiedon;

17) laiminlyd nimetd kyberkestdvyysasetuksen 13 artiklan 17 kohdan ensimméiisessd
alakohdassa tarkoitetun keskitetyn yhteyspisteen tai rajaa kéyttijan viestintitavan pelkistadn
automatisoituihin vilineisiin mainitun kohdan kolmannen alakohdan vastaisesti;

18) laiminlyd kyberkestdvyysasetuksen 13 artiklan 18 kohdassa sdddetyn velvollisuuden
varmistaa, ettd digitaalisia elementtejd sisdltdvdn tuotteen mukana on mainitun sdddoksen
liitteessd 11 vahvistetut kdyttdjalle annettavat tiedot ja ohjeet ja ettd ne annetaan mainitussa
kohdassa tarkoitetulla tavalla, taikka laiminlyd pitdd tiedot ja ohjeet kéyttdjien ja
markkinavalvontaviranomaisen saatavilla kohdassa sédédetyn ajan;

19) laiminlyd kyberkestdvyysasetuksen 13 artiklan 20 kohdassa sdddetyn velvollisuuden
toimittaa EU-vaatimustenmukaisuusvakuutuksen jéljennds tai  yksinkertaistettu EU-
vaatimustenmukaisuusvakuutus tuotteen mukana;

20) jéttad toteuttamatta tarvittavat korjaavat toimenpiteet kyberkestavyysasetuksen 13 artiklan
21 kohdassa tarkoitetussa tilanteessa;

21) laiminlyd kyberkestdvyysasetuksen 13 artiklan 22 kohdassa sdddetyn velvollisuuden
antaa markkinavalvontaviranomaiselle tietoja tai asiakirjoja tai tehdd yhteistyotd;

22) laiminlyd kyberkestdvyysasetuksen 13 artiklan 23 kohdassa sdddetyn velvollisuuden
ilmoittaa toiminnan lopettamisesta;

23) laiminlyo kyberkestdvyysasetuksen 14 artiklan 1 kohdassa sdddetyn velvollisuuden
ilmoittaa digitaalisia elementteja siséltdvédn tuotteeseen sisiltyvastd aktiivisesti hyodynnetyisté
haavoittuvuuksista tai laiminly0 siséllyttdd ilmoitukseen tai loppuraporttiin mainitun artiklan 2
kohdan mukaiset tiedot;

24) laiminlyd kyberkestdvyysasetuksen 14 artiklan 3 kohdassa sdddetyn velvollisuuden
ilmoittaa digitaalisia elementtejd sisdltdvin tuotteen tietoturvaan vaikuttavista vakavista
poikkeamista tai laiminly0 antaa mainitun artiklan 4 kohdan mukaiset tiedot;

25) laiminly6 toimittaa CSIRT-yksikolle kyberkestévyysasetuksen 14 artiklan 6 kohdassa
tarkoitettuja tietoja, kun CSIRT-yksikko on pyytényt toimittamaan véliraportin;

26) laiminlyd kyberkestidvyysasetuksen 14 artiklan 8 kohdassa sdddetyn velvollisuuden
tiedottaa aktiivisesti hyddynnetystd haavoittuvuudesta tai digitaalisia elementtejd siséltdvin
tuotteen tietoturvaan vaikuttavasta vakavasta poikkeamasta niitd tuotteen kayttdjid, joihin
vaikutukset kohdistuvat, ja tarvittaessa kaikkia kayttijia.

Hallinnollinen seuraamusmaksu voidaan miiritd 1 momentissa sdddetylla perusteella muulle
kuin valmistajalle silloin, jos timi kyberkestidvyysasetuksen 21 tai 22 artiklan nojalla vastaa
valmistajalle sdédetystd velvollisuudesta.
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32§
Valtuutetun edustajan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan mairatd valtuutetulle edustajalle, joka tahallaan tai
huolimattomuudesta:

1) laiminlyd pitdd EU-vaatimustenmukaisuusvakuutuksen ja tekniset asiakirjat
markkinavalvontaviranomaisen saatavilla kyberkestivyysasetuksen 18 artiklan 3 kohdan a
alakohdassa sdddetyn ajan;

2) laiminlyd antaa markkinavalvontaviranomaiselle tdmén pyynnosti
kyberkestdvyysasetuksen 18 artiklan 3 kohdan johdantokappaleessa tai b alakohdassa
tarkoitetut asiakirjat tai tiedot taikka tehdé yhteisty6td mainitun kohdan c alakohdan mukaisesti;

3) muuten kuin 1 tai 2 kohdassa tarkoitetulla tavalla laiminlyd valmistajalta saamaansa
toimeksiantoon kuuluvan tehtdvén, joka kyberkestdvyysasetuksen nojalla kuuluu valmistajan
velvollisuuksiin.

33§

Maahantuojan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan méadrdtd maahantuojalle, joka tahallaan tai
huolimattomuudesta:

1) saattaa markkinoille digitaalisia elementtejé siséltdvin tuotteen kyberkestidvyysasetuksen
19 artiklan 1-3 kohdan vastaisesti;

2) laiminly6 tehdd valmistajalle tai markkinavalvontaviranomaiselle ilmoituksen silloin, kun
maahantuoja on siihen kyberkestdvyysasetuksen 19 artiklan 3 kohdan nojalla velvollinen;

3) laiminlyd ilmoittaa kyberkestivyysasetuksen 19 artiklan 4 kohdassa tarkoitetut tiedot
kohdassa sdéddetylld tavalla;

4) laiminlyd toteuttaa kyberkestdvyysasetuksen 19 artiklan 5 kohdan ensimmaéisessé
alakohdassa tarkoitetut toimenpiteet tai laiminlyd antaa mainitun kohdan toisessa alakohdassa
tarkoitetun ilmoituksen valmistajalle ja markkinavalvontaviranomaiselle;

5) laiminlyd pitaa markkinavalvontaviranomaisen saatavilla EU-
vaatimustenmukaisuusvakuutuksen jiljenndksen tai varmistaa, ettd tekniset asiakirjat voidaan
antaa markkinavalvontaviranomaiselle timéan pyynndsta kyberkestavyysasetuksen 19 artiklan 6
kohdassa sdédetyn ajan;

6) laiminly6 antaa markkinavalvontaviranomaiselle tdmén pyynnosti
kyberkestdvyysasetuksen 19 artiklan 7 kohdassa tarkoitetut tiedot.

34§
Jakelijan seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan madrdtd jakelijalle, joka tahallaan tai
huolimattomuudesta:

1) asettaa digitaalisia eclementtejd  sisdltivdn tuotteen saataville markkinoille
kyberkestavyysasetuksen 20 artiklan 1-3 kohdan vastaisesti;

2) laiminlyd toteuttaa kyberkestdvyysasetuksen 20 artiklan 4 kohdan ensimmaéisessé
alakohdassa tarkoitetut toimenpiteet tai laiminlyd antaa mainitun kohdan toisessa alakohdassa
tarkoitetun ilmoituksen valmistajalle ja markkinavalvontaviranomaiselle;

3) laiminly6 antaa markkinavalvontaviranomaiselle tdméan perustellusta pyynnosta
kyberkestdvyysasetuksen 20 artiklan 5 kohdassa tarkoitetut tiedot ja asiakirjat;
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4) laiminly6 antaa markkinavalvontaviranomaiselle kyberkestivyysasetuksen 20 artiklan 6
kohdassa tarkoitetun ilmoituksen.

358§
Ilmoitetun laitoksen seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan médritd ilmoitetulle laitokselle, joka tahallaan tai
huolimattomuudesta:

1) toimii ilmoitetun laitoksen tehtdvissd tdyttamattd kyberkestdvyysasetuksen 39 artiklassa
sdddettyja vaatimuksia;

2) kayttda tytaryhtioté tai teettdd tehtévid alihankintana muuten kuin kyberkestdvyysasetuksen
41 artiklan mukaisesti;

3) suorittaa vaatimustenmukaisuuden arvioinnin muuten kuin kyberkestdvyysasetuksen 47
artiklassa sdddetyn menettelyn mukaisesti taikka muutoin laiminlyd mainitussa artiklassa
sdddetyn velvollisuuden;

4) laiminlyd tiedottaa kyberkestivyysasetuksen 49 artiklan 1 kohdassa tarkoitetuista seikoista
ilmoittamisesta vastaavaa viranomaista tai mainitun artiklan 2 kohdassa tarkoitetuista seikoista
mainitun kohdan mukaisesti muita ilmoitettuja laitoksia.

36§
Muut kyberkestivyysasetukseen liittyvit seuraamusmaksut

Hallinnollinen seuraamusmaksu voidaan médritd talouden toimijalle, joka tahallaan tai
huolimattomuudesta:

1) laiminly6 antaa markkinavalvontaviranomaiselle tdmén pyynnosti
kyberkestdvyysasetuksen 23 artiklassa tarkoitetut tiedot, kun talouden toimija on tietojen
antamiseen velvollinen;

2) kiinnittda tai liittdd tuotteeseen CE-merkinndn muuten kuin kyberkestivyysasetuksen 30
artiklassa siddetylla tavalla;

3) laiminlyd antaa markkinavalvontaviranomaiselle timén pyynnostd péadsyn
kyberkestdvyysasetuksen 53 artiklassa tarkoitettuun tietoon, kun tieto on tarpeen sen
arvioimiseksi, tdyttavatko digitaalisia elementtejd sisdltdvd tuote ja valmistajan kayttoon
ottamat  prosessit  kyberkestdvyysasetuksen liitteessd 1  vahvistetut  olennaiset
kyberturvallisuusvaatimukset;

4) antaa ilmoitetulle laitokselle tai markkinavalvontaviranomaiselle vaéran, puutteellisen tai
harhaanjohtavan tiedon, joka on merkityksellinen tdssé laissa tai kyberkestidvyysasetuksessa
tarkoitetun tehtdvén hoitamisen kannalta.

37§
Kyberturvallisuussertifiointia koskeva seuraamusmaksu

Hallinnollinen seuraamusmaksu voidaan méérété sille, joka tahallaan tai huolimattomuudesta:

1) antaa kyberturvallisuusasetuksen 53 artiklan 2 kohdassa tarkoitetun EU-
vaatimustenmukaisuusilmoituksen, vaikka kyseiset tieto- ja viestintitekniikan tuotteet, palvelut
tai prosessit taikka tietoturvapalvelut eivit ole kyseisen eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmén vaatimusten mukaisia;

2) laiminly® asettaa  kyberturvallisuussertifioinnin ~ viranomaisen saataville
kyberturvallisuusasetuksen 53 artiklan 3 kohdassa tarkoitetut tiedot tai laiminly6 toimittaa EU-
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vaatimustenmukaisuusilmoituksen jéljennoksen kyberturvallisuussertifioinnin viranomaiselle
ja Euroopan unionin kyberturvallisuusvirastolle;

3) rikkoo kyberturvallisuusasetuksen 54 artiklan 1 kohdan k alakohdassa tarkoitettuja
eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén ehtoja;

4) laiminly0 saattaa julkisesti saataville kyberturvallisuusasetuksen 55 artiklan 1 kohdassa
tarkoitetut tiedot mainitun artiklan 2 kohdassa siédetylld tavalla;

5) antaa kyberturvallisuussertifioinnin viranomaiselle tai kyberturvallisuussertifiointia varten
ilmoitetulle  vaatimustenmukaisuuden arviointilaitokselle — védrdn, puutteellisen tai
harhaanjohtavan tiedon, joka on merkityksellinen téssé laissa tai kyberturvallisuusasetuksessa
tarkoitetun tehtdvan hoitamisen kannalta;

6) laiminlyd kyberturvallisuusasetuksen 56 artiklan 8 kohdassa tarkoitetun ilmoituksen
tekemisen;

7) kéayttdd eurooppalaista kyberturvallisuussertifikaattia, joka on peruutettu tai jonka
voimassaoloaika on paittynyt.

38§
Seuraamusmaksun mddrd

Edelld 31 §n 1 momentin nojalla valmistajalle méérattivin seuraamusmaksun
enimmaisméérd on 15 000 000 euroa tai kaksi ja puoli prosenttia yrityksen edeltdvin tilikauden
maailmanlaajuisesta liikevaihdosta sen mukaan, kumpi néistd méaristd on suurempi.

Edelld 31 §:n 2 momentin nojalla, 3235 §:n nojalla tai 36 §:n 1-3 kohdan nojalla méaérattdvan
seuraamusmaksun enimmaisméérd on 10 000 000 euroa tai kaksi prosenttia yrityksen edeltédvin
tilikauden maailmanlaajuisesta liitkevaihdosta sen mukaan, kumpi néistd maéristd on suurempi.

Edelléd 36 §:n 4 kohdan nojalla mairéttdvin seuraamusmaksun enimmadismaard on 5 000 000
euroa tai yksi prosentti yrityksen edeltdvén tilikauden maailmanlaajuisesta liikevaihdosta sen
mukaan, kumpi ndistd mééristd on suurempi.

Edelld 37 §:n nojalla miérattdvan seuraamusmaksun enimméismaéra on 100 000 euroa.

Seuraamusmaksun médrd perustuu kokonaisarviointiin. Seuraamusmaksun madrda
arvioitaessa on otettava huomioon menettelyn luonne, vakavuus ja kesto sekd sen toistuvuus,
rikkomuksen aiheuttama vahinko ja toimijan koko sekd sen mahdolliset aiemmat tdmén lain
alaan  kuuluvat  rikkomukset.  Kyberkestdvyysasetuksen  rikkomisen  perusteella
seuraamusmaksua maérattdessi on lisdksi otettava huomioon, mitd kyberkestavyysasetuksen 64
artiklan 5 kohdassa séddetdin.

39§
Seuraamusmaksun mddrddminen

Edella 31-34 ja 36 §:ssé tarkoitetun hallinnollisen seuraamusmaksun méaarad
markkinavalvontaviranomainen. Milloin markkinavalvontaviranomaisena toimii erdiden
tekodlyjarjestelmien valvonnasta annetun lain 3 §:ssd tarkoitettu
markkinavalvontaviranomainen, hallinnollinen seuraamusmaksu méardtidn mainitun lain 13
§:ssd sdddetyssi jarjestyksessa.

Edella 35 §:ssa tarkoitetun hallinnollisen seuraamusmaksun maaraa ilmoittava viranomainen.

Edella 37 §:ssd tarkoitetun hallinnollisen seuraamusmaksun maarad
kyberturvallisuussertifioinnin viranomainen.

Seuraamusmaksun madrddvalla viranomaisella on oikeus salassapitosdédnndsten estaméttd
saada maksutta talouden toimijalta tai muulta viranomaiselta tiedot, jotka ovat vilttiméattomié
seuraamusmaksun madrddmiseksi tai sen madran arvioimiseksi.
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40 §
Seuraamusmaksun mddrddmdttd jdttdminen

Seuraamusmaksu jéitetddn madrddmatta, jos:

1) toimija on oma-aloitteisesti ryhtynyt riittdviin toimenpiteisiin rikkomuksen tai
laiminlyonnin korjaamiseksi vélittomasti sen havaitsemisen jéilkeen ja ilmoittanut siitd
viivytyksettd valvovalle viranomaiselle sekd toiminut yhteistydssd valvovan viranomaisen
kanssa eika rikkomus tai laiminlyonti ole vakava tai toistuva;

2) rikkomusta tai laiminlydntid on pidettdva vihdisend; tai

3) seuraamusmaksun mairddmistd on pidettidva ilmeisen kohtuuttomana muutoin kuin 1 tai 2
kohdassa tarkoitetulla perusteella.

Seuraamusmaksua ei saa maaritd, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatkuvaa,
méiédrdaika lasketaan siitd, kun rikkomus tai laiminlyonti on paéttynyt.

Seuraamusmaksua ei saa madrdtd sille, jota epdilli&in samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Seuraamusmaksua ei saa
madratd myoOskddn sille, jolle on samasta teosta annettu lainvoimainen tuomio.
Kyberturvallisuussertifiointia koskevasta rikkomuksesta ei saa madrdtd 37 §:ssd tarkoitettua
seuraamusmaksua sille, jolle on maédrdtty samasta teosta 31-36 §:ssd tarkoitettu
seuraamusmaksu.

Seuraamusmaksua ei saa madrdtd valtion viranomaisille, valtion liikelaitoksille,
hyvinvointialueille tai -yhtymille, kunnallisille viranomaisille, itsendisille julkisoikeudellisille
laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle eikd Suomen
evankelisluterilaiselle kirkolle tai Suomen ortodoksiselle kirkolle eikd niiden seurakunnille,
seurakuntayhtymille tai muille elimille.

Valmistajalle, joka on mikroyritysten sekd pienten ja keskisuurten yritysten maéritelmasta
annetussa komission suosituksessa 2003/361/EY tarkoitettu mikro- tai pienyritys, ei saa maaréta
seuraamusmaksua silld perusteella, ettd yritys on ylittdnyt kyberkestdvyysasetuksen 14 artiklan
2 kohdan a alakohdassa tai mainitun artiklan 4 kohdan a alakohdassa tarkoitetun méérdajan
ennakkoilmoitukselle.

Seuraamusmaksua ei saa madritd avoimen ldhdekoodin ohjelmistovastaavalle.

41§
Seuraamusmaksun tdytintoénpano

Témén lain nojalla maksettavaksi madratyn seuraamusmaksun tidytdntoonpanosta sdddetidén
sakon tiytdntoonpanosta annetussa laissa (672/2002).

7 luku
Eriniiset sidnnokset
42§
Oikaisuvaatimus

[lmoitetun laitoksen antamaan péitokseen, kyberturvallisuussertifiointia varten ilmoitetun
vaatimustenmukaisuuden arviointilaitoksen antamaan paatokseen seké paatokseen, joka koskee
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viranomaisen suoritteesta perittivdd maksua, saa vaatia oikaisua. Oikaisuvaatimuksesta
sdddetddn hallintolaissa.

43 §
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sédddetddn oikeudenkdynnistd hallintoasioissa
annetussa laissa (808/2019).

Markkinavalvontaviranomaisen muu kuin seuraamusmaksun méadrdamistd koskeva paitos
voidaan panna tdytdnt6on muutoksenhausta huolimatta.

IImoittava viranomainen voi madriti, ettd ilmoitetun laitoksen nimedmista taikka nimedmisen
rajaamista tai peruuttamista koskevaa paitdstd on noudatettava muutoksenhausta huolimatta.

Kyberturvallisuussertifioinnin viranomainen voi muussa kuin seuraamusmaksun maardamistad
koskevassa padtoksessd madrita, ettd paatdstd on noudatettava muutoksenhausta huolimatta.

Oikaisuvaatimuksesta annetussa ilmoitetun laitoksen tai kyberturvallisuussertifiointia varten
ilmoitetun vaatimustenmukaisuuden arviointilaitoksen paatoksessd, joka koskee digitaalisen
elementin siséltdvin tuotteen valmistajalta tai eurooppalaisen kyberturvallisuussertifikaatin
haltijalta vaadittavia korjaavia toimenpiteita taikka digitaalisen elementin sisiltaville tuotteelle
annetun vaatimustenmukaisuustodistuksen tai eurooppalaisen kyberturvallisuussertifikaatin
peruuttamista, voidaan méaarita, ettd padtostd on noudatettava muutoksenhausta huolimatta.

Muutoksenhaussa uhkasakon asettamista ja maksettavaksi tuomitsemista seké teettimis- tai
keskeyttdmisuhan asettamista ja tdytdntoonpantavaksi médrdédmistd koskevaan piédtokseen
sovelletaan kuitenkin, mité uhkasakkolaissa (1113/1990) séddetdén.

44 §
Maksut

Viranomaisten suoritteiden maksullisuudesta ja suoritteista perittivien maksujen suuruuden
yleisistd perusteista sekd maksujen muista perusteista sdddetdén valtion maksuperustelaissa
(150/1992).

45§
Voimaantulo

Tama laki tulee voimaan péivand kuuta 20 .

Tdman lain 3 lukua ja 35 §:44 sovelletaan kuitenkin vasta 11 péivastd kesdkuuta 2026.

Tamén lain 7-9 §:44 ja 31 §:n 1 momentin 23-26 kohtaa sovelletaan kuitenkin vasta 11
paivésti syyskuuta 2026.

Tamén lain 4-6 §:44, 31 §:n 1 momentin 1-22 kohtaa, 32-34 §:44 ja 36 §:44 sovelletaan
kuitenkin vasta 11 péivasti joulukuuta 2027.
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Laki

eriiden tuotteiden markkinavalvonnasta annetun lain 1 ja 4 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan erdiden tuotteiden markkinavalvonnasta annetun lain (1137/2016) 1 §n 1
momentin 32 kohta ja 4 §:n 4 momentti,

sellaisina kuin ne ovat, 1 §:n 1 momentin 32 kohta laissa 186/2025 ja 4 §:n 4 momentti laissa
103/2023, sekd

lisdtddn 1 §:n 1 momenttiin, sellaisena kuin se on laissa 186/2025, uusi 33 kohta seuraavasti:

1§
Soveltamisala

Tatd lakia sovelletaan seuraavien lakien soveltamisalaan kuuluvien tuotteiden
markkinavalvontaan, jollei mainituissa laeissa toisin sdadeta:

32) kuluttajatuotteiden turvallisuudesta annettu laki (184/2025);

33) erdiden tuotteiden kyberkestivyydestd seké kyberturvallisuussertifioinnista annettu laki (

/).

438
Valvontaviranomaiset

Poiketen siitd, mitd 1 momentissa sdddetddn, Liikenne- ja viestintdvirasto on tissd laissa
tarkoitettu markkinavalvontaviranomainen ilmailulaissa, ajoneuvolaissa, ympéristonsuojelulain
24 a §:n 3 momentissa, huviveneiden turvallisuudesta ja padstovaatimuksista annetussa laissa,
sdhkoisen viestinndn palveluista annetussa laissa, laivavarustelaissa ja erdiden tuotteiden
esteettomyysvaatimuksista annetussa laissa tarkoitettujen tuotteiden osalta. Liikenne- ja
viestintdvirasto on tdssd laissa tarkoitettu markkinavalvontaviranomainen myds erdiden
tuotteiden  kyberkestdvyydestd sekd kyberturvallisuussertifioinnista annetussa laissa
tarkoitettujen tuotteiden osalta, ellei mainitussa laissa toisin séédeté.

Tama laki tulee voimaan pdivani kuuta 20 .
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Laki

kyberturvallisuuslain 20 ja 28 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti

muutetaan Kyberturvallisuuslain (124/2025) 20 §:n 1 momentin 9 kohta ja 28 §:n 4 momentti,
sellaisena kuin niisti 28 §:n 4 momentti laissa 369/2025, sekd

lisdtddn 20 §:n 1 momenttiin uusi 10 kohta seuraavasti:

20§
CSIRT-yksikon tehtdvit

CSIRT-yksikon tehtdvéné on:

9) antaa ohjeita ja suosituksia poikkeamien késittelemisestd, kyberturvallisuuden
kriisinhallinnasta ja koordinoidusta haavoittuvuuksien julkistamisesta;

10) vastaanottaa ja késitelld digitaalisia elementtejd siséltdvien tuotteiden horisontaalisista
kyberturvallisuusvaatimuksista ja asetusten (EU) N:o 168/2013 ja (EU) 2019/1020 ja direktiivin
(EU) 2020/1828 muuttamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2024/2847 (kyberkestdvyyssdddos) 14 ja 15 artiklassa tarkoitettuja ilmoituksia sekéd vastata
muista mainitussa asetuksessa sekd erdiden tuotteiden kyberkestivyydestd sekd
kyberturvallisuussertifioinnista annetussa laissa ( / ) CSIRT-yksikdlle sdéddetyisté tehtavista.

28 §
Tiedonsaantioikeus

Valvovalla  viranomaisella on salassapitosdénnosten, 2 momentissa sdddetyn
salassapitovelvollisuuden ja muiden tietojen luovuttamista koskevien rajoitusten estdméttd
oikeus luovuttaa tissd laissa sdéddettyjen tehtdviensd hoitamisen yhteydessd saamansa tai
laatimansa asiakirja sekd ilmaista salassa pidettivi tieto toiselle valvovalle viranomaiselle,
CSIRT-yksikolle ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn
parantamisesta annetun lain 19 §:ssd tarkoitetulle valvovalle viranomaiselle seka
Finanssivalvonnalle, jos se on vélttdmatontd tdssd laissa tai yhteiskunnan kriittisen
infrastruktuurin suojaamisesta annetussa laissa viranomaiselle sééddettyé tehtévéa varten taikka
Finanssivalvonnasta annetun lain (878/2008) 50 p §n 1 ja 2 momentissa tarkoitettua
toimivaltaisen viranomaisen tehtivdi varten. Tiedonsaantioikeuden kayttdmiselld tai tietojen
luovuttamisella ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempdd kuin
on vilttamatonta.

Tama laki tulee voimaan pdivdand kuuta 20 .
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Laki

sihkdisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan séhkoisen viestinndn palveluista annetun lain (917/2014) 304 §:n 1 momentin 14
kohta, sellaisena kuin se on laissa 1211/2022,

muutetaan 3 §:n 35 kohta, 21 luvun otsikko ja 164 §:n 2 momentti, sellaisena kuin niistd on
164 §:n 2 momentti laissa 1003/2018, seké

lisdtdan 3 §:aan, sellaisena kuin se on osaksi laeissa 456/2016, 52/2019, 1207/2020,
1211/2022, 105/2023 ja 661/2024, uusi 35 a kohta, 164 §:ddn, sellaisena kuin se on laissa
1003/2018, uusi 4 momentti ja lakiin uusi 21 a luku seuraavasti:

338
Mddritelmdt

Tassé laissa tarkoitetaan:

35) verkkotunnuksella kirjaimista, numeroista tai muista merkeistd taikka niiden
yhdistelmistd muodostuvaa internet-verkossa kéytettivdd nimimuotoista toisen asteen
osoitetietoa;

35 a) aluetunnusrekisterin ylldpitdjdlld tahoa, jolle on mydnnetty oikeus hallinnoida tiettya
aluetunnusta ja joka sité hallinnoidessaan vastaa verkkotunnusten rekisterdinnistd sen alle sekéd
sen teknisestd toiminnasta;

21 luku
Suomen ja Ahvenanmaan verkkotunnukset
164 §

Liikenne- ja viestintdviraston verkkotunnustoiminta ja verkkotunnusten vdlittdminen

Merkint6jd verkkotunnusrekisteriin voi tehdd vain 165 §:ssd tarkoitetun ilmoituksen tehnyt
verkkotunnusvilittdji.  Liikenne-  ja  viestintdvirasto  voi  kuitenkin ~ merkitd
verkkotunnushallinnon tarpeita varten yksimerkkisid ja muita verkkotunnuksia maksutta.
Liikenne- ja viestintidvirasto voi tehdd verkkotunnusrekisteriin myds muita tdmén lain
toteutumisen kannalta tarpeellisia merkintdja.

Mitd 165 §:ssd, 170 §n 1 momentin 2 ja 8—11 kohdassa sekd 171 §:ssd sdéddetddn
verkkotunnusvilittdjastd, sovelletaan my0s verkkotunnusvilittdjin puolesta toimivaan
verkkotunnusten rekisterdintipalveluja tarjoavaan tahoon.
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21 a luku
Muut verkkotunnukset
172 a§
Luvun soveltamisala

Tatd lukua sovelletaan muihin kuin Suomen tai Ahvenanmaan aluetunnukseen pééttyviin
verkkotunnuksiin ja niiden vélittimiseen.

Tété lukua sovelletaan sellaiseen aluetunnusrekisterin yllépitéjaan ja verkkotunnusvélittdjéan,
jonka péitoimipaikka tai Euroopan unioniin nimetty edustaja sijaitsee Suomessa. Jos
verkkotunnusvilittdji ei ole sijoittautunut Euroopan unionin jdsenvaltioon mutta tarjoaa
palvelujaan Suomessa tai muun Euroopan unionin jdsenvaltion alueella, sen on nimettdvd NIS
2 -direktiivin 26 artiklan 3 kohdassa tarkoitettu edustaja Euroopan unionin jdsenvaltioiden
aluetta varten. Tatd lukua sovelletaan myos verkkotunnusvalittdjddn, joka tarjoaa palveluita
Suomessa, ei ole sijoittautunut Euroopan unionin jdsenvaltioon eikd ole asettanut NIS 2
-direktiivin 26 artiklan 3 kohdassa tarkoitettua nimettya edustajaa.

Mitd  tdssd  luvussa  sdddetddin  verkkotunnusvilittdjastd,  sovelletaan  myo0s
verkkotunnusvilittdjin puolesta toimivaan verkkotunnusten rekisterdintipalveluja tarjoavaan
tahoon.

172b§
Verkkotunnusvdlittdjdn ilmoitus

Verkkotunnusvilittdjan on ilmoitettava Liikenne- ja viestintivirastolle:

1) nimens;

2) osoitteensa, sihkdpostiosoitteensa, puhelinnumeronsa ja muut ajantasaiset yhteystietonsa;

3) pdétoimipaikkansa ja muiden Euroopan unionissa sijaitsevien laillisten toimipaikkojensa
osoite, tai, jos verkkotunnusvilittdja ei ole sijoittautunut Euroopan unioniin, sen Euroopan
unioniin nimetyn edustajan osoite, siahkopostiosoite, puhelinnumero ja muut ajantasaiset
yhteystiedot;

4) verkkotunnusvilittdjan [P-osoitealueet;

5) luettelo niistd Euroopan unionin jasenvaltioista, joissa se tarjoaa palveluita.

Verkkotunnusvilittdjan on ilmoitettava Liikenne- ja viestintdvirastolle viipymaéttad
muutoksista 1 momentissa tarkoitettuihin tietoihin. Muutoksesta on ilmoitettava Liikenne- ja
viestintdvirastolle kahden viikon kuluessa muutoshetkestd. Muutoksesta mainitun momentin 3
kohdassa tarkoitettuihin tietoihin on kuitenkin ilmoitettava kolmen kuukauden kuluessa
muutoshetkestd. Liikenne- ja viestintdvirasto voi antaa tarkempia médrdyksid tietojen
ilmoittamisesta.

Liikenne- ja viestintdviraston on toimitettava NIS 2 -direktiivin 27 artiklan 4 kohdassa
tarkoitetun ilmoituksen tekemiseksi tarpeelliset tiedot verkkotunnusvilittdjien ilmoituksista
kyberturvallisuuslain 18 §:ssi tarkoitetulle keskitetylle yhteyspisteelle.

172 ¢ §
Verkkotunnusten rekisterdintitiedot
Aluetunnusrekisterin ylldpitdjan ja verkkotunnusvilittdjin on kerdttivd ja ylldpidettdva

verkkotunnusten rekisterdintitietoja. Verkkotunnusten rekisterdintitietojen tietokannan tulee
siséltdad NIS 2 -direktiivin 28 artiklan 2 kohdassa tarkoitetut tiedot verkkotunnuksista.
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Aluetunnusrekisterin  ylldpitdjalla ja verkkotunnusvilittdjdlld on oltava kéytdssddn
toimintaperiaatteet ja menettelyt, joilla varmistetaan, ettd verkkotunnusten rekisterdintitietojen
tietokannan tiedot ovat tarkat ja oikeat. Aluetunnusrekisterin  ylldpitdjin ja
verkkotunnusvalittdjan on asetettava julkisesti saataville kdytdssddn olevat toimintaperiaatteet
ja menettelyt.

172d§
Verkkotunnusten rekisterointitietojen saatavuus

Aluetunnusrekisterin yllépitdjén ja verkkotunnusvilittdjén on asetettava julkisesti saataville
ilman aiheetonta viivytystd verkkotunnuksen rekisterdinnin jélkeen muut verkkotunnuksen
rekisterdintitiedot kuin henkil6tiedot.

Aluetunnusrekisterin yllépitdjin ja verkkotunnusvilittdjédn on annettava padsy muihin kuin 1
momentissa tarkoitettuihin verkkotunnusten rekisterdintitietoihin, jos tietoihin padsya
oikeutetusti pyytivd esittdd lainmukaisen ja asianmukaisesti perustellun pyynnon.
Aluetunnusrekisterin ylldpitdjan ja verkkotunnusvélittdjan on vastattava verkkotunnusten
rekisterdintitietoihin paédsyd koskevaan pyyntdon ilman aiheetonta viivytysti ja viimeistdén 72
tunnin  kuluessa pyynndén vastaanottamisesta. Aluetunnusrekisterin  ylldpitdjan ja
verkkotunnusvilittdjin on asetettava julkisesti saataville kdytdsséédn olevat toimintaperiaatteet
ja menettelyt verkkotunnusten rekisterdintitietojen luovuttamisesta.

Aluetunnusrekisterin ylldpitdjan ja verkkotunnusvélittdjan on tehtdva yhteistyotd 172 ¢ §:ssd
ja tdssd pykidldssd sdddettyjen  velvoitteiden toteuttamiseksi ja  padllekkdisten
rekisterdintitietojen kerddmisen valttdmiseksi.

Henkilotietojen suojasta sdddetddn luonnollisten henkildiden suojelusta henkilStietojen
kisittelyssd seké ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-
asetus) ja tietosuojalaissa.

Tama laki tulee voimaan pdivind kuuta 20 . Lain 304 §:n 1 momentin 14 kohdan
kumoaminen tulee kuitenkin voimaan vasta 1 paivana kesdkuuta 2026.

Verkkotunnusvilittdjan puolesta toimivan verkkotunnusten rekisterdintipalveluja tarjoavan
tahon on tehtédvd sdhkoisen viestinndn palveluista annetun lain 165 §:n mukainen ilmoitus
kolmen kuukauden kuluessa timén lain voimaantulosta.

Tamaén lain 172 b §:ssd tarkoitettu ilmoitus on tehtdvd kolmen kuukauden kuluessa lain
voimaantulosta.

Tamén lain 172 ¢ ja 172 d §:ssé tarkoitetut toimintaperiaatteet ja menettelyt on asetettava
julkisesti saataville kolmen kuukauden kuluessa lain voimaantulosta.
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan sakon taytantoonpanosta annetun lain (672/2002) 1 §:n 2 momentin 60 kohta,
sellaisena kuin se on laissa 860/2025, seka

lisdtddn 1 §:n 2 momenttiin, sellaisena kuin se on laeissa 416/2025 ja 860/2025, uusi 61 kohta
seuraavasti:

1§
Lain soveltamisala

Tassd laissa sdddetdfin seuraavien rangaistusluonteisten hallinnollisten seuraamusten
tdytdntoOnpanosta:

60) vaarallisten aineiden kuljetuksesta Puolustusvoimissa ja Rajavartiolaitoksessa annetun
lain (849/2025) 122 §:ssé tarkoitettu litkennevirhemaksu;

61) erdiden tuotteiden kyberkestdvyydestd sekd kyberturvallisuussertifioinnista annetun lain
( /) 31-37 §:ssd tarkoitettu seuraamusmaksu.

Tama laki tulee voimaan pdivéni kuuta 20 .

Helsingissd 27.11.2025

Paaministeri

Petteri Orpo

Liikenne- ja viestintdministeri Lulu Ranne
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Liite
Rinnakkaistekstit

Laki

erididen tuotteiden markkinavalvonnasta annetun lain 1 ja 4 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan erdiden tuotteiden markkinavalvonnasta annetun lain (1137/2016) 1 §n 1

momentin 32 kohta ja 4 §:n 4 momentti,

sellaisina kuin ne ovat, 1 §:n 1 momentin 32 kohta laissa 186/2025 ja 4 §:n 4 momentti laissa

103/2023, sekd

lisdtddn 1 §:n 1 momenttiin, sellaisena kuin se on laissa 186/2025, uusi 33 kohta seuraavasti:

Voimassa oleva laki

1§
Soveltamisala

Tata lakia sovelletaan seuraavien lakien
soveltamisalaan kuuluvien tuotteiden
markkinavalvontaan, jollei mainituissa laeissa
toisin sdddeti:

32) kuluttajatuotteiden turvallisuudesta
annettu laki (184/2025).
(uusi)
4§
Valvontaviranomaiset
Poiketen siitd, miti 1 momentissa
sdddetddn, Liikenne- ja viestintidvirasto on
téssd laissa tarkoitettu

markkinavalvontaviranomainen ilmailulaissa,
ajoneuvolaissa, ympdristonsuojelulain 24 a

§:n 3 momentissa, huviveneiden
turvallisuudesta  ja  pédstovaatimuksista
annetussa  laissa, sdhkOisen  viestinnidn

Ehdotus

1§
Soveltamisala

Tatd lakia sovelletaan seuraavien lakien
soveltamisalaan kuuluvien tuotteiden
markkinavalvontaan, jollei mainituissa laeissa
toisin sdddeta:

32) kuluttajatuotteiden turvallisuudesta
annettu laki (184/2025);

33) erdiden tuotteiden kyberkestivyydestdi
sekd kyberturvallisuussertifioinnista annettu
laki ( /).

438
Valvontaviranomaiset

Poiketen siitd, mitdi 1 momentissa
sdddetddn, Liikenne- ja viestintidvirasto on
tissi laissa tarkoitettu
markkinavalvontaviranomainen ilmailulaissa,
ajoneuvolaissa, ympdristonsuojelulain 24 a

§:n 3 momentissa, huviveneiden
turvallisuudesta  ja  péadstovaatimuksista
annetussa  laissa, sdhkOisen  viestinnidn
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Voimassa oleva laki

palveluista annetussa laissa,
laivavarustelaissa ja erdiden tuotteiden
esteettOmyysvaatimuksista annetussa laissa
tarkoitettujen tuotteiden osalta.

Ehdotus

palveluista annetussa laissa,
laivavarustelaissa ja erdiden tuotteiden
esteettOmyysvaatimuksista annetussa laissa
tarkoitettujen tuotteiden osalta. Liikenne- ja
viestintdvirasto on tdssd laissa tarkoitettu
markkinavalvontaviranomainen myos erdiden
tuotteiden kyberkestdvyydestd sekd
kyberturvallisuussertifioinnista annetussa
laissa tarkoitettujen tuotteiden osalta, ellei
mainitussa laissa toisin sdddetd.

Tdmd laki tulee voimaan pdivdind kuuta 20 .
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Laki

kyberturvallisuuslain 20 ja 28 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan kyberturvallisuuslain (124/2025) 20 §:n 1 momentin 9 kohta ja 28 §:n 4 momentti,
sellaisena kuin niistd 28 §:n 4 momentti laissa 369/2025, seka
lisdtddn 20 §:n 1 momenttiin uusi 10 kohta seuraavasti:

Voimassa oleva laki

20 §

CSIRT-yksikon tehtdvdit

CSIRT-yksikon tehtdvéni on:

9) antaa ohjeita ja suosituksia poikkeamien
kasittelemisesta, kyberturvallisuuden
kriisinhallinnasta ja koordinoidusta
haavoittuvuuksien julkistamisesta.

(uusi)

28§

Tiedonsaantioikeus

Valvovalla viranomaisella on
salassapitosddnndsten, 2 momentissa

Ehdotus

20 §

CSIRT-yksikon tehtdvdit

CSIRT-yksikon tehtdvéni on:

9) antaa ohjeita ja suosituksia poikkeamien
kasittelemisesta, kyberturvallisuuden
kriisinhallinnasta ja koordinoidusta
haavoittuvuuksien julkistamisesta,

10) vastaanottaa ja kasitelld digitaalisia
elementtejd sisdltivien tuotteiden
horisontaalisista
kyberturvallisuusvaatimuksista ja asetusten
(EU) N:o 168/2013 ja (EU) 2019/1020 ja
direktiivin (EU) 2020/1828 muuttamisesta
annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 202472847
(kyberkestdvyyssdddos) 14 ja 15 artiklassa
tarkoitettuja ilmoituksia sekd vastata muista

mainitussa  asetuksessa  sekd  erdiden
tuotteiden kyberkestdvyydestd sekd
kyberturvallisuussertifioinnista annetussa

laissa ( / ) CSIRT-yksikélle sdddetyistd
tehtavistd.

28 §
Tiedonsaantioikeus
Valvovalla viranomaisella on
salassapitosddnnosten, 2 momentissa
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Voimassa oleva laki

sdddetyn salassapitovelvollisuuden ja muiden
tietojen luovuttamista koskevien rajoitusten
estimittd oikeus luovuttaa téssd laissa
sdddettyjen tehtaviensi hoitamisen
yhteydessd saamansa tai laatimansa asiakirja
sekd ilmaista salassa pidettdva tieto toiselle
valvovalle viranomaiselle, CSIRT-yksikolle
ja yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hiirionsietokyvyn
parantamisesta annetun lain 19  §:ssd
tarkoitetulle valvovalle viranomaiselle, jos se
on valttdmatontd téssé laissa tai yhteiskunnan

kriittisen  infrastruktuurin  suojaamisesta
annetussa laissa viranomaiselle sdéddettyé
tehtdvdda  varten.  Tiedonsaantioikeuden

kayttimiselld tai tietojen luovuttamisella ei
saa rajoittaa luottamuksellisen viestin ja
yksityisyyden suojaa enempdd kuin on
valttdmatonta.

Ehdotus

sdddetyn salassapitovelvollisuuden ja muiden
tietojen luovuttamista koskevien rajoitusten
estimittd oikeus luovuttaa téssd laissa
sdddettyjen tehtaviensi hoitamisen
yhteydessd saamansa tai laatimansa asiakirja
sekd ilmaista salassa pidettava tieto toiselle
valvovalle viranomaiselle, CSIRT-yksikolle
ja yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hiirionsietokyvyn
parantamisesta annetun lain 19  §:ssd
tarkoitetulle valvovalle viranomaiselle sekd
Finanssivalvonnalle, jos se on vilttimatonta

tdssd laissa tai yhteiskunnan kriittisen
infrastruktuurin ~ suojaamisesta  annetussa
laissa viranomaiselle sédéddettyd tehtdvia

varten taikka Finanssivalvonnasta annetun
lain (878/2008) 50 p $:n 1 ja 2 momentissa
tarkoitettua  toimivaltaisen  viranomaisen
tehtivdd  varten.  Tiedonsaantioikeuden
kayttdmiselld tai tietojen luovuttamisella ei
saa rajoittaa luottamuksellisen viestin ja
yksityisyyden suojaa enempdd kuin on
valttdimatonta.

Tdmd laki tulee voimaan pdivdind kuuta 20 .
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Laki

sihkdisen viestinniin palveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan séhkoisen viestinndn palveluista annetun lain (917/2014) 304 §:n 1 momentin 14

kohta, sellaisena kuin se on laissa 1211/2022,

muutetaan 3 §:n 35 kohta, 21 luvun otsikko ja 164 §:n 2 momentti, sellaisena kuin niistd on

164 §:n 2 momentti laissa 1003/2018, seké

lisdtdan 3 §:aan, sellaisena kuin se on osaksi laeissa 456/2016, 52/2019, 1207/2020,
1211/2022, 105/2023 ja 661/2024, uusi 35 a kohta, 164 §:ddn, sellaisena kuin se on laissa
1003/2018, uusi 4 momentti ja lakiin uusi 21 a luku seuraavasti:

Voimassa oleva laki

38
Mdaritelmdit

Téssé laissa tarkoitetaan:

35) verkkotunnuksella kirjaimista,
numeroista tai muista merkeisté taikka niiden
yhdistelmistd muodostuvaa internet-verkossa
kaytettdvad  fi-maatunnuksen  ja  ax-
maakuntatunnuksen alaista nimimuotoista
osoitetietoa;

(uusi)

Verkkotunnukset

164 §

Liikenne- ja viestintdviraston
verkkotunnustoiminta ja verkkotunnusten
vdlittdminen

Merkint6jd  verkkotunnusrekisteriin ~ voi
tehdi vain 165  §:ssd  tarkoitetun

Ehdotus

38
Mdadritelmdit

Téssa laissa tarkoitetaan:

35) verkkotunnuksella kirjaimista,
numeroista tai muista merkeista taikka niiden
yhdistelmistd muodostuvaa internet-verkossa
kaytettdvdd nimimuotoista foisen asteen
osoitetietoa;

35 a) aluetunnusrekisterin ylldpitdjdlld
tahoa, jolle on myonnetty oikeus hallinnoida
tiettyd  aluetunnusta  ja  joka  sitd
hallinnoidessaan  vastaa verkkotunnusten
rekisteroinnistd sen alle sekd sen teknisestd
toiminnasta,

Suomen ja Ahvenanmaan verkkotunnukset
164 §

Liikenne- ja viestintdviraston
verkkotunnustoiminta ja verkkotunnusten
valittdminen

Merkint6jd  verkkotunnusrekisteriin ~ voi
tehdd vain 165 §:ssd tarkoitetun ilmoituksen
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Voimassa oleva laki

verkkotunnusvdlitysilmoituksen tehnyt
toiminnanharjoittaja (verkkotunnusvdlittdja).
Liikenne- ja viestintdvirasto voi kuitenkin
merkitd  verkkotunnushallinnon tarpeita
varten yksimerkkisid ja muita
verkkotunnuksia maksutta. Liikenne- ja
viestintivirasto voi tehdd
verkkotunnusrekisteriin myds muita timén
lain  toteutumisen kannalta tarpeellisia
merkint6ja.

(uusi)

Ehdotus

tehnyt verkkotunnusvdlittdjd. Liikenne- ja
viestintdvirasto voi  kuitenkin  merkiti
verkkotunnushallinnon  tarpeita  varten
yksimerkkisid ja muita verkkotunnuksia
maksutta. Liikenne- ja viestintdvirasto voi
tehdd verkkotunnusrekisteriin myds muita
tdmén lain toteutumisen kannalta tarpeellisia
merkintdja.

Mitd 165 §:ssd, 170 §:n I momentin 2 ja 8—
11 kohdassa sekd 171 §:ssd sdddetddn
verkkotunnusvdlittdjdstd, sovelletaan myos
verkkotunnusvdlittdjin puolesta toimivaan
verkkotunnusten rekisterointipalveluja
tarjoavaan tahoon.

21 a luku
Muut verkkotunnukset
172 a§
Luvun soveltamisala
Tdtd lukua sovelletaan muihin kuin Suomen

tai Ahvenanmaan aluetunnukseen pddttyviin
verkkotunnuksiin ja niiden vdlittimiseen.

Tatd  lukua  sovelletaan  sellaiseen
aluetunnusrekisterin yvilépitdjddn ja
verkkotunnusvdlittdjddn, jonka

pddtoimipaikka tai Euroopan unioniin nimetty
edustaja Sijaitsee Suomessa. Jos
verkkotunnusvdlittdjd ei ole sijoittautunut
Euroopan  unionin  jdsenvaltioon —mutta
tarjoaa palvelujaan Suomessa tai muun
Euroopan unionin jdsenvaltion alueella, sen
on nimettdvd NIS 2 -direktiivin 26 artiklan 3
kohdassa tarkoitettu edustaja Euroopan
unionin jdsenvaltioiden aluetta varten. Tdtd
lukua sovelletaan myos
verkkotunnusvdlittdjddn,  joka tarjoaa
palveluita Suomessa, ei ole sijoittautunut
Euroopan unionin jdsenvaltioon eikd ole
asettanut NIS 2 -direktiivin 26 artiklan 3
kohdassa tarkoitettua nimettyd edustajaa.
Mitd tdssd luvussa sdddetddn
verkkotunnusvdlittdjdstd, sovelletaan myos
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Voimassa oleva laki

Ehdotus

verkkotunnusvdlittdjin puolesta toimivaan
verkkotunnusten rekisterointipalveluja
tarjoavaan tahoon.

172b §
Verkkotunnusvdlittdjdn ilmoitus

Verkkotunnusvilittdjin  on  ilmoitettava
Liikenne- ja viestintdvirastolle:

1) nimensd;

2)  osoitteensa,  sdhkopostiosoitteensa,
puhelinnumeronsa ja muut ajantasaiset
yhteystietonsa;

3) pddtoimipaikkansa ja muiden Euroopan
unionissa sijaitsevien laillisten
toimipaikkojensa osoite, tai, jos
verkkotunnusvdlittdjd ei ole sijoittautunut
Euroopan unioniin, sen Euroopan unioniin
nimetyn edustajan osoite, sdhkopostiosoite,
puhelinnumero  ja  muut  ajantasaiset
yhteystiedot,

4) verkkotunnusvdlittdjdn IP-osoitealueet;

5)  luettelo niistd FEuroopan unionin
Jdsenvaltioista, joissa se tarjoaa palveluita.

Verkkotunnusvilittdjin  on  ilmoitettava
Liikenne- ja viestintdvirastolle viipymdittd
muutoksista 1 momentissa tarkoitettuihin
tietoihin.  Muutoksesta on  ilmoitettava
Liikenne- ja viestintdvirastolle kahden viikon
kuluessa ~ muutoshetkestd. — Muutoksesta
mainitun momentin 3 kohdassa tarkoitettuihin
tietoihin on kuitenkin ilmoitettava kolmen
kuukauden kuluessa muutoshetkestd.
Liikenne- ja viestintdvirasto voi antaa
tarkempia mddrdyksid tietojen
ilmoittamisesta.

Liikenne-  ja viestintdviraston on
toimitettava NIS 2 -direktiivin 27 artiklan 4
kohdassa tarkoitetun ilmoituksen tekemiseksi
tarpeelliset tiedot verkkotunnusvdlittdjien
ilmoituksista kyberturvallisuuslain 18 §:ssd
tarkoitetulle keskitetylle yhteyspisteelle.

172 ¢ §

Verkkotunnusten rekisteréintitiedot
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Voimassa oleva laki

Ehdotus

Aluetunnusrekisterin yildpitdjan ja
verkkotunnusvdlittdjan on  kerdttdvd ja
yvildpidettdvi verkkotunnusten
rekisterointitietoja. Verkkotunnusten

rekisterointitietojen tietokannan tulee sisdltdd
NIS 2 -direktiivin 28 artiklan 2 kohdassa
tarkoitetut tiedot verkkotunnuksista.
Aluetunnusrekisterin  ylldpitdjalld  ja
verkkotunnusvdlittdjdlld on oltava kdytossddn
toimintaperiaatteet ja menettelyt, joilla
varmistetaan, ettd verkkotunnusten
rekisterointitietojen tietokannan tiedot ovat
tarkat  ja  oikeat.  Aluetunnusrekisterin
yildpitdjan ja verkkotunnusvilittdjin on
asetettava julkisesti saataville kdytéssddn
olevat toimintaperiaatteet ja menettelyt.

172d §

Verkkotunnusten rekisterdintitietojen
saatavuus

Aluetunnusrekisterin yilapitdjdin ja
verkkotunnusvdlittdjin on asetettava
Julkisesti  saataville  ilman  aiheetonta
viivytystd  verkkotunnuksen rekisterdinnin

Jéilkeen muut verkkotunnuksen
rekisterointitiedot kuin henkilotiedot.
Aluetunnusrekisterin yilapitdjdin ja

verkkotunnusvdlittdjin on annettava pddsy
muihin kuin 1 momentissa tarkoitettuihin
verkkotunnusten rekisterdintitietoihin,  jos
tietoihin pddsyd oikeutetusti pyytdvd esittdd
lainmukaisen ja asianmukaisesti perustellun
pyynnon. Aluetunnusrekisterin ylldpitdjin ja
verkkotunnusvdlittdjin on vastattava
verkkotunnusten rekisterointitietoihin pddsyd
koskevaan — pyyntéon  ilman  aiheetonta
viivytystd ja viimeistddn 72 tunnin kuluessa

pyynnon vastaanottamisesta.
Aluetunnusrekisterin ylldpitdjan ja
verkkotunnusvdlittdjin on asetettava
Julkisesti  saataville  kdytossddn  olevat
toimintaperiaatteet ja menettelyt
verkkotunnusten rekisterointitietojen
luovuttamisesta.

Aluetunnusrekisterin yilapitdjdin ja

verkkotunnusvdlittdjdn on tehtdvd yhteistyotd
172 ¢ §:ssd ja tdssd pykdldssd sdddettyjen
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Voimassa oleva laki

304 §

Liikenne- ja viestintdviraston erityiset
tehtdvit

Sen lisdksi, mitd muualla tdssd laissa
sdddetddn, Liikenne- ja viestintdviraston
tehtdvani on:

14) toimia Euroopan unionin
kyberturvallisuusvirasto ENISAsta ja tieto- ja
viestintdtekniikan
kyberturvallisuussertifioinnista sekd
asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) annetun Euroopan
parlamentin ja neuvoston asetuksen (EU)
2019/881 mukaisena kansallisena
kyberturvallisuussertifioinnin viranomaisena;

Ehdotus

velvoitteiden toteuttamiseksi ja pddllekkdisten

rekisterointitietojen kerddmisen
vdlttamiseksi.

Henkilotietojen suojasta sdddetddn
luonnollisten henkiloiden suojelusta
henkilétietojen  kdsittelyssd  sekd  ndiden

tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU)
2016/679 (vleinen tietosuoja-asetus) ja
tietosuojalaissa.

304 §

Liikenne- ja viestintdviraston erityiset
tehtdvit

Sen lisdksi, mitd muualla tdssd laissa
sdddetddn, Liikenne- ja viestintdviraston
tehtdvéna on:

Tamd laki tulee voimaan pdivind kuuta 20 .
Lain 304 §:n 1 momentin 14 kohdan
kumoaminen tulee kuitenkin voimaan vasta 1
pdivdand kesdkuuta 2026.

Verkkotunnusvdlittdjin puolesta toimivan
verkkotunnusten rekisterdintipalveluja
tarjoavan tahon on tehtdvd sdhkoisen
viestinndn palveluista annetun lain 165 §:n
mukainen  ilmoitus  kolmen  kuukauden
kuluessa tamdn lain voimaantulosta.

Tidmdin lain 172 b §:ssd tarkoitettu ilmoitus
on tehtivd kolmen kuukauden kuluessa lain
voimaantulosta.

Tdmdn lain 172 c ja 172 d §:ssd tarkoitetut
toimintaperiaatteet ~ ja  menettelyt  on
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Voimassa oleva laki Ehdotus

asetettava  julkisesti  saataville  kolmen
kuukauden kuluessa lain voimaantulosta.
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Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan sakon tdytdntoonpanosta annetun lain (672/2002) 1 §:n 2 momentin 60 kohta,
sellaisena kuin se on laissa 860/2025, sekd

lisdtddn 1 §:n 2 momenttiin, sellaisena kuin se on laeissa 416/2025 ja 860/2025, uusi 61 kohta
seuraavasti:

Voimassa oleva laki

1§
Lain soveltamisala

Tédssd  laissa  sdddetddn  seuraavien
rangaistusluonteisten hallinnollisten
seuraamusten taytantoonpanosta:

60) vaarallisten aineiden kuljetuksesta
Puolustusvoimissa ja Rajavartiolaitoksessa
annetun lain (849/2025) 122 §:ssd tarkoitettu
litkkennevirhemaksu.

(uusi)

Ehdotus
1§
Lain soveltamisala
Téassa laissa sdddetdan seuraavien
rangaistusluonteisten hallinnollisten

seuraamusten taytantoonpanosta:

60) vaarallisten aineiden kuljetuksesta
Puolustusvoimissa ja Rajavartiolaitoksessa
annetun lain (849/2025) 122 §:ssd tarkoitettu
litkennevirhemaksu,

61) erdiden tuotteiden kyberkestivyydestd
sekd kyberturvallisuussertifioinnista annetun
lain (/) 31-37 §:ssd tarkoitettu
seuraamusmaksu.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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