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Hallituksen esitys eduskunnalle laiksi sotilastiedustelusta seki eriiksi siihen liittyviksi laeiksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd ehdotetaan sdédettéivisi laki sotilastiedustelusta. Esitys liittyy hallituksen esityk-
siin, joissa ehdotetaan sdddettdviksi siviilitiedustelutoiminnasta, siviili- ja sotilastiedustelun
valvonnasta sekéd perustuslain muuttamisesta koskien luottamuksellisen viestin suojan rajoit-
tamista tiedon hankkimiseksi sotilaallisesta toiminnasta ja muusta kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta. Esityksen tavoitteena on saattaa Puolustusvoimien tieduste-
lua koskeva lainsdddant ajan tasalle seké tiyttdéd perutuslaista ja Suomea sitovista kansainva-
lisistéd velvoitteista johtuvat vaatimukset.

Tavoitteena on parantaa Puolustusvoimien tiedonhankintaa Puolustusvoimien tehtéviin liitty-
vistd vakavista kansainvilisistd uhista siten, ettd Puolustusvoimilla olisi Suomessa ja ulko-
mailla toimivaltuudet henkilGtiedusteluun ja tietojarjestelméatiedusteluun seka tietoliikenne-
tiedusteluun.

Sotilastiedustelun tarkoituksena on seurata turvallisuusympériston kehitystd ja tuottaa tietoa
ylimmén turvallisuuspoliittisen johdon ja sotilaallisen paédtoksenteon tueksi. Sotilastiedustelu
antaa ennakkovaroituksen Suomeen kohdistuvasta sotilaallisesta uhkasta ja tukee muita viran-
omaisia. Liséksi sotilastiedustelu tukee Puolustusvoimien muuta kansainvilistd toimintaa ja
sotilaallisiin kriisinhallintaoperaatioihin liittyvdd péaatoksentekoa sekd Puolustusvoimien toi-
mintaa ja omasuojaa kansainvilisessé toiminnassa.

Esityksessd chdotetaan sdddettdviksi sotilastiedustelun kohteista ja tiedustelutoiminnassa
noudatettavista periaatteista, toiminnan ohjauksesta sekd valvonnasta puolustushallinnossa.
Sotilastiedusteluviranomaisia olisivat Puolustusvoimien péaédesikunta ja Puolustusvoimien tie-
dustelulaitos. Laissa sdddettdisiin viranomaisten kaytossd olevista tiedustelumenetelmistd ja
toimivaltuuksien kéytostd padttaimisestd sekd yhteistyOstd muiden viranomaisten kanssa, tie-
dustelutiedon ilmoittamisesta, tiedustelukielloista ja kansainvélisestd yhteistyost.

Esityksessd ehdotetaan muutettavaksi lisdksi puolustusvoimista annettua lakia, julkisen hallin-
non turvallisuusverkkotoiminnasta annettua lakia seké tuloverolakia. Sotilaskurinpidosta ja ri-
kostorjunnasta puolustusvoimissa annettua lakia muutettaisiin siviilitiedustelu koskevasta
lainsdddannostd eduskunnalle annetusta hallituksen esityksestd johtuen, jonka myotd suojelu-
poliisi luopuisi esitutkintatoimivaltuuksistaan.

Ehdotettu laki on tarkoitettu tulemaan voimaan mahdollisimman pian lakiehdotuksen sdata-
misjérjestysti koskevat seikat huomioon ottaen.
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YLEISPERUSTELUT

1 Johdanto

Yleinen kansainvilistymis- ja teknistymiskehitys on tirkeéa ja valttdmatontd. Sen seurauksena
Suomen turvallisuusympéristd on viime vuosina merkittdvasti muuttunut ja monimutkaistunut.
Lisdksi sisdiseen ja ulkoiseen turvallisuuteen kohdistuvat uhat limittyvét toisiinsa entisté 1a-
heisemmin. Turvallisuuteen kohdistuvat vakavimmat uhat ovat ldhes poikkeuksetta kansainva-
listd alkuperda tai niillé on kytkoksid maamme ulkopuolelle. Myds Suomen etuihin ulkomailla
- mukaan lukien sellaiset kriisinhallintaoperaatiot, joihin Suomi osallistuu - kohdistuu enem-
min ja vakavampia uhkia kuin aiemmin. Uhkien taustalla olevien valtiollisten ja ei-
valtiollisten tahojen tunnistaminen ja niiden toiminnan ennakoiminen on vaikeutunut, koska
esimerkiksi tekniikan ja tietotekniikan kehitys on antanut pienillekin valtioille ja ei-
valtiollisille toimijoille mahdollisuuden toimia tehokkaasti. Teknologian kehittyminen on
mahdollistanut kansallista turvallisuutta vaarantavien tekojen toteuttamisen entistd lyhyem-
mélld valmisteluajalla ja vakavimmin seurauksin. Tietoverkossa toteutettavia hyokkayksié
voidaan kdyttdd myds poliittisen ja taloudellisen painostuksen vilineind ja vakavassa kriisissé
yhtend vaikuttamiskeinona perinteisten sotilaallisten voimakeinojen ohella.

Uhkien kansainvilisestd luonteesta seuraa, ettd niiden taustalla olevat tahot ovat verkostoitu-
neet eri maiden alueelle ja osalliset kommunikoivat yli valtiorajojen. Viestintiteknologian no-
pea kehitys on tehostanut ja helpottanut Suomelle uhan muodostavien tahojen vélista rajat ylit-
tavad yhteydenpitoa ja verkostoitumista sekd nopeuttanut uhkien kansainvilistymistd. Kehi-
tyskulku on vaikuttanut siihen, ettd tietotekniikan nopean kehityksen ja alhaisempien kustan-
nusten vuoksi asevoimat ottavat laajasti kéyttoonsé sellaisia johtamis- ja viestintdjérjestelmid,
jotka on suunniteltu alun alkajaan siviilitarpeita varten. Siviilipuolen toimijoiden ohella myos
modernien asevoimien johtaminen tukeutuu entistd enemmén yleiseen teleinfrastruktuuriin.
Teknologian kehityksen osalta on tirked huomioida, ettd my0s asevoimien harjoittama viesti-
litkenne on siirtynyt merkittdvissd méérin analogisista kanavista digitaalisiin kanaviin kuten
tietoliikennekaapeleihin.

Turvallisuuspoliittiseen toimintaympéristoon liittyvit haasteet sekd valtioiden rajat ylittavét
uhat ovat yhd moniulotteisempia. Néihin haasteisiin ja uhkiin vastaaminen vaatii laajan keino-
valikoiman hyodyntdmisté ja kehittdmistd viranomaisten puolelta. Turvallisuuden ylldpitdmi-
nen edellyttda aktiivista ulko-, turvallisuus- ja puolustuspolitiikkaa. Tarve sisédisen ja ulkoisen
turvallisuuden politiikanalojen yhteistyohon korostuu. Uhkakuviin vastaaminen edellyttaa
monialaista ja tiivistd yhteistyotd seké kansallisesti, EU:ssa etté kansainvélisesti. Vuonna 2009
voimaan tullut Lissabonin sopimus (SopS 66 ja 67/2009) on vahvistanut EU:n roolia erilaisiin
uhkiin vastaamisessa. EU:n yhteisvastuulauseke (Euroopan unionin toiminnasta tehdyn sopi-
muksen (SEUT) 222 artikla) ja keskindisen avunannon lauseke (Euroopan unionista tehdyn
sopimuksen (SEU) 42 artiklan 7 kohta) edistdvdt unionin luonnetta turvallisuusyhteisond ja
vahvistavat EU:n jasenvaltioiden mahdollisuuksia pyytdd ja antaa apua erilaisissa kriisitilan-
teissa.

Kansallisesta turvallisuudesta vastaavien viranomaisten tehtévéni on ennakoida ja ennalta es-
tad toimialallaan sellaisia vahingollisia tekoja ja toimenpiteitd, jotka voivat vaarantaa erityisen
tarkeiksi miellettyjd kansallisia etuja. Suomeen voidaan kohdistaa vakavia turvallisuusuhkia
Suomen rajojen ulkopuolelta. Tietoverkkojen kehitys on vihentinyt fyysisen etdisyyden mer-
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kitystd uhkien toteuttamisessa. Kansallisesta turvallisuudesta vastaavat viranomaiset harjoitta-
vat lakisdéteisten tehtdviensd hoitamisen edellyttdiméa tiedustelua. Tiedustelua varten ei kui-
tenkaan ole laissa sdédettyjd toimivaltuuksia. Tiedustelu perustuu pitkélti julkisiin ldhteisiin
sekd kansainvélisen ja muun vapaachtoisen yhteistyon puitteissa saataviin tietoihin.

Puolustusministerion hallinnonalalle kuuluva Puolustusvoimat vastaa Suomen sotilaallisesta
puolustamisesta sekd sotilaalliseen uhkaan varautumisesta. Hallinnonalan tiedonhankintatar-
peet liittyvit sotilasstrategisen tilannekuvan muodostamiseen ja ylldpitdmiseen sekéd kansain-
vilisten tehtdvien turvallisuuteen. Puolustusvoimille lakisédteisten tehtdvien toteuttaminen
edellyttdd sotilastiedustelujérjestelméd, jolla kyetdéin seuraamaan turvallisuusympériston kehi-
tystd ja tuottamaan strateginen ja operatiivinen toimintaymparistotietoisuus ja sitd koskevat
arviot valtion ja Puolustusvoimien johdon paitoksenteon tueksi. Jarjestelma antaa valtionjoh-
dolle ennakkovaroituksen sotilaallisten uhkien kehittymisesti, mikd mahdollistaa valtionjoh-
don oikea-aikaisen péaétoksenteon ja yhteiskunnan elintérkeiden toimintojen johtamisen. Soti-
lastiedustelun toiminnassa korostuu néin ennakkovaroituskyky, eli kyky varoittaa mahdollisis-
ta sotilaallisista uhista, jotta ndihin uhkiin voidaan varautua.

Sotilastiedustelulla tarkoitetaan kohdennettua tietojen hankkimista ja hankittujen tietojen ana-
lysointia vallitsevasta turvallisuusymparistostd sekd eri toimijoiden toimintakyvystd ja suunni-
telmista, minkd tavoitteena on tuottaa tietoa Suomen ylimmaén valtiojohdon ja Puolustusvoi-
mien paétdksenteon tueksi.

Péaaministeri Juha Sipildn hallituksen ohjelman (VNT 1/2015 vp.) mukaan kasvavat riskit ja
uudet uhat edellyttavit koko yhteiskunnalta uudenlaista valmiutta ja varautumista. Hallitus
vahvistaa kokonaisturvallisuusajattelua kansallisesti, EU:ssa ja kansainvilisessd yhteistyOssa.
Taméd koskee erityisesti uusien ja laaja-alaisten uhkien kuten hybridivaikuttamisen, kyber-
hyokkéysten ja terrorismin torjuntaa. Hallitus vahvistaa ulkoisen turvallisuuden siséisié edel-
lytyksid. Hallitus esittdd séddddsperustaa ulkomaantiedustelulle ja tietoliikennetiedustelulle.
Niiden yhteydessé kiinnitetdédn huomioita perus- ja ihmisoikeuksien toteutumiseen.

Tiedustelulainsdddantohanketta kéasiteltiin hallituksen strategiakokouksessa 20.8.2015. Koko-
uksessa paitettiin, ettd puolustusministerid johtaa sotilastiedustelua koskevaa hanketta, sisé-
ministerio johtaa siviilitiedustelua koskevaa hanketta ja oikeusministerid perustuslain mahdol-
lista muuttamista koskevaa hanketta. Puolustusministerid asetti 1.10.2015 hankkeen, jonka
tehtdvani on valmistella ehdotus sotilastiedustelua koskevaksi lainsdddanndksi. Lainsdadéanto-
hanke valmisteltiin kiintedssd yhteistyOssd sisdministerion ja oikeusministerion hankkeiden
kanssa. Liséksi oikeusministerid asetti 17.10.2016 hankkeen turvallisuusviranomaisten tiedus-
telutoiminnan valvonnan jérjestamisest.

2 Nykytila
2.1 Muuttuva turvallisuusympéristo

Valtioneuvosto antoi 19.5.2016 eduskunnalle selonteon Suomen sisdisestd turvallisuudesta
(VNS 5/2016 vp.) sekd 17.6.2016 selonteon Suomen ulko- ja turvallisuuspolitiikasta (VNS
6/2016 vp.). Molemmat selonteot perustuvat hallitusohjelman edellyttamaélld tavalla kokonais-
turvallisuuskasitteeseen.  Valtioneuvoston  puolustusselonteko  annettiin  eduskunnalle
16.2.2017 (VNS 5/2017 vp.). Sisdisen turvallisuuden selonteko, ulko- ja turvallisuuspoliittinen
selonteko sekd valtioneuvoston puolustusselonteko muodostavat kokonaisturvallisuuden kes-
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keisen viitekehyksen ja niiden tarkastelujaksot ulottuvat 2020-luvun puoliviliin. Taustaa tille
tyolle antoivat vuoden 2012 turvallisuus- ja puolustuspoliittinen selonteko seké yhteiskunnan
turvallisuusstrategia vuodelta 2010.

Puolustuspoliittisen selonteon mukaan Suomen ldhialueen turvallisuustilanne on heikentynyt
Krimin valtauksen ja Itd-Ukrainan konfliktin jélkeen. Sotilaalliset jénnitteet Itimeren alueella
ovat lisddntyneet ja epdvarmuus on lisddntynyt laajemminkin.

Itdmeren alueen sotilasstrateginen merkitys on kasvanut ja sotilaallinen toiminta alueella li-
sddntynyt. Vendja on osoittanut kykenevinsé tekeméén nopeasti strategisia padtoksié ja kayt-
tamadn koordinoidusti sotilaallista voimaa ja muuta laajaa keinovalikoimaa tavoitteidensa
saavuttamiseksi. Vendjd kehittdd asevoimiensa suorituskykyjd ja ylldpitdd valmiuksia toimi
my0s laajamittaisessa sotilaallisessa kriisissd. Kaikkien puolustushaarojen korkeassa valmiu-
dessa olevia joukkoja kyetdén siirtdiméén valtakunnan eri osista haluttuun suuntaan nopeasti ja
yllatyksellisesti muun muassa rajoitetun alueen valtaamiseksi ja kohdevaltion suvereniteetin
kiistdimiseksi. Kaikkien Vendjén turvallisuusviranomaisten suorituskykyjd voidaan kayttdd
sotilaallisiin tehtdviin. Sodan kuvan monipuolistuttua Suomeen kriisiaikana kohdistuva keino-
valikoima olisi laaja. Se sisdltdisi sotilaallisia ja ei-sotilaallisia keinoja. Sotilaallisten kriisien
ennakkovaroitusaika on lyhentynyt ja kynnys voimankayttoon on alentunut. Samanaikaisesti
yhteiskunnan haavoittuvuus on lisddntynyt.

Puolustuspoliittisen selonteon mukaan kybertoimintaympériston merkitys kasvaa. Kyber-
keinojen kayttod poliittisten padmairien saavuttamiseksi ei voida sulkea pois. Yhteiskunnan
digitalisaatio, teknisten jarjestelmien riippuvaisuus rajat ylittavisti tietoverkoista seka jarjes-
telmien keskindiset riippuvuussuhteet ja haavoittuvuudet altistavat yhteiskunnan elintarkeét
toiminnot kybervaikuttamiselle. Kyber- ja informaatiovaikuttamista on kohdistettu 14hialueil-
lemme ja myods Suomeen muun muassa kriittistd infrastruktuuria, teollisuuslaitoksia seké po-
liittista padtoksentekojérjestelméé ja kansalaisia vastaan. Tieteen ja teknologian kehitys aihe-
uttaa my0Os muunlaisia haasteita uhkiin varautumiselle. Monimuotoiset kemialliset, biologiset,
radiologiset uhkat sekd ydinaseuhkat (CBRN) siilyvit.

Puolustusselonteon 2017 mukaan Suomi vahvistaa kansallista puolustuskykydé ja tiivistéé kan-
sainvilistd puolustusyhteisty6td rakentamalla myos kybertoimintaymparistoon uusia kykyjé.

Turvallisuuspoliittisen selonteon mukaan Suomen puolustaminen edellyttdd kykyéd toimia
maa-, meri-, ilma- ja kybertoimintaymparistdissd. Toimintaympériston asettamat vaatimukset
korostavat muun muassa tiedustelukyky4, eri hallinnonalojen valmiutta toimia nopeasti kehit-
tyvissé tilanteissa, kykyéd suojautua kauaskantoisten asejirjestelmien vaikutuksilta ja kyber-
puolustuskykyaé.

Sisdisen turvallisuuden selonteon mukaan sisdisen ja ulkoisen turvallisuuden uhkat limittyvét
yhé tiiviimmin toisiinsa. Uhkat monimutkaistuvat ja muuttuvat nopeasti. Tilanteen ennustetta-
vuus on viime aikoina heikentynyt merkittivisti eikd turvallisuustilanteessa ole ndhtivissé
muutosta parempaan. Uudessa tilanteessa siséisen turvallisuuden merkitys on korostunut ja
téstd syystd valtioneuvosto laatikin ensimmdisté kertaa erikseen siséisen turvallisuuden selon-
teon.

Sisdisen turvallisuuden selonteon mukaan muun muassa Vendjin ja lannen suhteiden huono-
neminen sekd kyberuhat ovat erditd merkittivimpid viimeaikaisia muutoksia turvallisuusym-
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paristossd. Selonteon mukaan hybridivaikuttamisen keinot valtiollisessa vaikuttamisessa ovat
lisddntyneet ja sisdisen turvallisuuden viranomaisilla tulee olla sekéd kyky havaita uhkat ettéd
riittdvét voimavarat pitkékestoisenkin tilanteen hallitsemiseksi. Myos valtiollisten ja muiden
toimijoiden informaatiovaikuttaminen on tunnistettava ja siithen on pystyttdvd vastaamaan.
Muuttuneessa tilanteessa korostuvat valtiollisen paitdksenteon ja ulkorajojen koskematto-
muuden turvaaminen.

Uudet jénnitteet valtioiden valilld ovat my6s mahdollisia. Lisdksi ulkomaisten tiedustelupalve-
luiden toiminnan arvioidaan kasvaneen. Perinteiseksi katsotun tiedustelun rinnalle on tullut
tietoverkoissa tapahtuva tiedustelu. Kriittiseen infrastruktuuriin kohdistuvat hdiriét voivat vai-
kuttaa suureen madrddn ihmisid. Selonteon mukaan keskeisid sisdiseen turvallisuuteen vaikut-
tavia elementteja ovat esimerkiksi huoltovarmuus, digitalisaatio, kyberturvallisuus ja perusinf-
rastruktuuri sekd niiden voimakas keskindisriippuvuus.

Ulko- ja turvallisuuspoliittinen selonteko muodostaa perustan Suomen ulko- ja turvallisuuspo-
litiikalle. Selonteossa késitellddn kansainvélisessd toimintaympéristossd tapahtuvia nopeasti
muuttuvia ja vaikeasti ennakoitavissa olevia kehityskulkuja sekd turvallisuuskysymysten glo-
balisoitumisen merkitystd Suomen turvallisuudelle. Selonteon mukaan voimakas muutos ulko-
ja turvallisuuspolitiikan toimintaympéristossa jatkuu niin Suomen lahialueilla kuin maailman-
laajuisesti. Valtiot ja muut toimijat ovat entisté tiiviimmin ja moninaisemmin sitein yhteydes-
sé toisiinsa ja toisistaan riippuvaisia. Toimintaympéristdn viimeaikainen muutos on luonut
myos uusia uhkia ja epévakautta. Kansainvilinen turvallisuustilanne on eurooppalaisesta né-
kokulmasta heikentynyt viime vuosien aikana. Kansainvilisesti merkittdvien toimijoiden maa-
rd ja kirjo kasvavat ja niiden valtasuhteet ovat jatkuvassa muutoksessa. Ulko- ja turvallisuus-
poliittisen toimintaympériston muutoksilla on monenlaisia vaikutuksia myds Suomen siséi-
seen kehitykseen. Sisdiseen turvallisuuteen kohdistuu niiden myd&td uusia epavarmuustekijoitéd
ja yhteiskunnan yleinen kriisinkestokyky joutuu koetukselle.

Ulko- ja turvallisuuspolitiikan selonteon mukaan ulko- ja turvallisuuspoliittinen tavoit-
teenasettelu, padtoksenteko ja vaikuttaminen perustuvat tietoon toimintaymparistostd. Tietoa
toimintaympériston muuttujista ja niistd syntyvistd mahdollisuuksista ja uhista on hankittava
ja analysoitava jatkuvasti. Tiedon ja analyysin pohjalta on oltava valmius mukauttaa toimintaa
ja tarvittaessa ulko- ja turvallisuuspolitiikan painopisteitd. Keskeisimpié ulkoisia muuttujia
Suomen ulko- ja turvallisuuspoliittisessa toimintaympéristossd ovat maailmanlaajuiset kehi-
tyssuunnat, poliittinen ja turvallisuuskehitys Suomelle tarkeilld maantieteellisilld alueilla, ul-
ko- ja turvallisuuspolitiikan toimijat sekd kansainvéliset sdannot.

Yhteenvetona voidaan todeta, etté selonteot korostavat suomalaisten turvallisuutta ja hyvin-
vointia on parannettava. Rajat ylittdvien uhkien torjuminen ja niihin varautuminen edellyttévit
niin sotilaallisten voimavarojen kuin siviilivoimavarojen hyddyntdmisté, laajan keinovalikoi-
man kédyttdmistd. Omien vahvuuksiensa pohjalta Suomen on pystyttdvéd ennakoimaan toimin-
taympdariston muutoksia ja vastaamaan muutosten asettamiin vaatimuksiin. Tilanne, jossa
Suomen viranomaiset puutteellisesta kansallisesta sddntelystd johtuen ovat riippuvaisia ulko-
maista saadakseen tietoa Suomen clintdrkeisiin intresseihin kohdistuvista uhkista, on kestama-
ton. Jokaisella valtiolla - my6s Suomella - on velvoite huolehtia omasta ja kansalaistensa tur-
vallisuudesta ja perustaa siihen liittyva paéatoksenteko itse hankittuun tietoon.

Kansallinen turvallisuusympdristé
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Yhteiskunnan turvallisuusstrategian 2010 mukaan yhteiskunnan tarkeimpédnd suojattavana
etuna voidaan pitdéd valtion itsemadrdamisoikeutta, jolla tarkoitetaan valtion suvereenisuutta
suhteissa ulkovaltioihin ja oikeutta muista riippumattomalla tavalla kayttda ylintd valtaa omien
rajojensa sisilld. Muina keskeisind suojattavina etuina voidaan pitdd ainakin valtion johtamis-
ta, kansainvalistd toimintaa, puolustuskykya, sisdistd turvallisuutta, talouden ja infrastruktuu-
rin toimivuutta sekd vdeston toimeentuloturvaa ja toimintakykyd. Edelld mainittuihin etuihin
kohdistuvien uhkien voidaan katsoa vaarantavan kansallista turvallisuutta. Uhkien torjunnasta
vastaavia viranomaisia kutsutaan kansallisen turvallisuuden viranomaisiksi. Kansainvalistymi-
sen mydtd valtioiden ulkoisen ja sisdisen turvallisuuden vélinen raja on muuttunut yhé héily-
vammaéksi. My0s uhkien ja riskien rajaaminen alue- tai paikkasidonnaisiksi on entistd vaike-
ampaa taloudellisten, teknisten ja sosiaalisten jérjestelmien valtiorajat ylittdvastd luonteesta ja
keskindisriippuvuudesta johtuen. Suomen turvallisuutta uhkaavat vakavimmat tekijat liittyvat
nykyisin usein Suomen ulkopuolisiin tapahtumiin. Siten myds ulkomaista alkuperdd olevan ja
sielld syntyvéin uhan seuraukset saattavat realisoitua Suomessa aiempaa herkemmin. Kansalli-
seen turvallisuuteen kohdistuville ulkoisille uhille on yhteisté se, ettd taustalla olevien valtiol-
listen ja ei-valtiollisten tahojen tunnistaminen ja erottaminen toisistaan on yha vaikeampaa.
Téstd johtuen uhkien ennakoiminen on aiempaa haasteellisempaa.

My®és sotilaallisten uhkien luonne on muuttunut. Perinteisen sotilaallisen toiminnan lisdksi
modernit sotilasoperaatiot sisdltédvit erilaisia epdsymmetrisid keinoja. Modernit sotilasoperaa-
tiot alkavat ajallisesti jo rauhan aikaisilla painostus- ja disinformaatio-operaatioilla seki tieto-
verkkohyokkéyksilld. Néin voidaan pyrkié tietoisesti vaikuttamaan toisen valtion paitoksente-
koon, jotta saavutettaisiin sellaisia strategisia padmadrid, joihin painostuksen kohteena oleva
valtio ei muutoin suostuisi. Nykyisin painostus- ja disinformaatio-operaatiot kuuluvat valtioi-
den ulko- ja turvallisuuspolitiikan jatkumoon. Sotilasoperaatioissa ei-valtiollisten toimijoiden
vaikuttamismahdollisuudet ovat kasvaneet teknologian kehittymisen ja yhteiskuntien lisédénty-
neen haavoittuvuuden myo6ta.

Poliittisen vaikuttamisen ja sodankdynnin raja himartyy kéytettdessa poliittisia ja taloudellisia
painostuskeinoja seké disinformaatio-operaatioita. Laaja-alainenkaan voimankaytto ei tulevai-
suudessa valttamattd tarkoita kattavien maa-alueiden haltuunottoa ja hallintaa. Tavoitteet voi-
daan pyrkid saavuttamaan voimankayton ylldtyksellisyydelld ja rajattujen alueiden nopealla
valtaamisella.

Tietoteknistyvd yhteiskunta

Informaatio sekd henkildiden vilinen kanssakdyminen on suureksi osin siirtynyt tietoverkkoi-
hin. Yhteiskunta on muuttunut ympéristoksi, jossa ldhes kaikki perinteiset palvelut ja toimin-
not ovat tietoteknisesti ohjattuja tai kokonaan muutettu tietoverkoissa toimiviksi. Tietoverkko-
jen toimintalogiikka eroaa vanhoista puhelinverkoista. Siind missd puhelu varasi piirikytken-
taisen puhelinverkon kokonaan soittajan ja vastaajan vilille, internet-verkossa kulkee limittdin
lukuisten yhteyksien liikennettd. Lahettava laite jakaa viestin IP-paketteihin, jotka vastaanotta-
jalaite kokoaa jdlleen kokonaiseksi viestiksi. Kaikki paketit eivét valttamatta kulje samaa reit-
tid vastaanottajalle, silld verkko reitittdd kunkin paketeista kulloisenakin hetkend kustannuste-
hokkainta reittid. Kahden samassa maassa olevan osapuolen vilinen tietoliikenne voi reitittyé
ulkomaisen yhteyspisteen kautta.

Tietoverkkojen kehittyminen on mahdollistanut esimerkiksi pilvipalvelujen yleistymisen. Pil-
vipalvelussa on kyse tallennuspalvelusta, josta tieto on saatavilla miltd tahansa verkon laitteel-
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ta tiedon haltijan oikeuksin. Pilvipalveluun liittyvét palvelimet voivat sijaita yhden tai use-
amman valtion alueella. Kéyttdjélld ei valttdmattd ole mahdollisuutta selvittdd, mihin tiedot
fyysisesti tallentuvat.

Turvallisuusuhkiin liittyy globalisoitumisen seurauksena yhd useammin Suomessa ja ulko-
mailla olevien henkildiden vélisid kytkoksid ja siitd seuraavaa tarvetta molemminpuoliseen
kommunikointiin. Sdhkoisid vélineitd kaytetddn hyvéksi turvallisuusuhkien taustalla olevien
valtiollisten ja ei-valtiollisten tahojen viestinndssd, tehtiavéksi annoissa tehtdvien toteuttamista
koskevassa raportoinnissa, tekojen suunnittelussa, kohteita koskevassa tiedonhankinnassa,
osallisten motivoinnissa ja radikalisoinnissa sekd uusien jésenten rekrytoinnissa. Turvallisuus-
uhkien menestyksekkddn torjumisen edellytyksend on se, ettd kansallisesta turvallisuudesta
vastaavat viranomaiset mahdollisimman varhaisessa vaiheessa saavat tiedon téllaisista yhteyk-
sistd ja niiden puitteissa kisiteltdvistd kansallista turvallisuutta vaarantavista seikoista.

Varhaisvaiheen tiedonsaanti parantaa suomalaisen yhteiskunnan vastekykyi ja laajentaa sité
keinovalikoimaa, jonka avulla uhkien toteutuminen voidaan estéd tai sithen varautua. Tieto-
verkoissa tapahtuvaan viestintddn kohdistettu kansallisesta turvallisuudesta vastaavien viran-
omaisten tiedonhankinta on maailmanlaajuisesti ollut keskeisessd asemassa tekojen estdmises-
sd.

Tietoverkoissa tapahtuvan verkostoitumisen merkitys kansallista turvallisuutta uhkaavien toi-
mijoiden keskuudessa tulee entisestéén kasvamaan. Sosiaalisen median kehittyessé verkostoi-
tumisen tavat monimuotoistuvat. Valtiolliset toimijat panostavat omien modernien mediaor-
ganisaatioiden kehittimiseen niiden kautta propagandan levittimiseen. Ne kayttavét yha laa-
jemmin sosiaalista mediaa, kuten pika-viestipalveluita, sekd yllapitdvat avoimia ja suljettuja
keskustelufoorumeita. Ndméd mahdollistavat sekd helppokéyttoisen kahden- ja monenvilisen
viestinnén ettd toiminnan suunnittelun ja reaaliaikaisen koordinoinnin.

Ulkovaltojen sotilaalliset kohdejarjestelmét ovat muuttuneet entistdi monimutkaisemmiksi,
signaalien madrd on kasvanut merkittavasti, ja yhd suurempi osa tietoliikenteestd kulkee radio-
tien sijaan tietoliikennekaapeleissa. Toimintaympériston muutoksen vuoksi Suomen sotilas-
tiedustelun mahdollisuudet kerétd tiedustelutietoa ovat heikentyneet. Asevoimien johtaminen
tukeutuu entistd enemmén yleiseen tietoverkkoinfrastruktuuriin. Nykyisin tiedustelun tulisi
kohdistua myds digitaaliseen tietoon ollakseen tehokasta tietoteknistyneesséd toimintaympéris-
tossa.

Suomen turvallisuuteen kohdistuvat tietoverkkouhat

Digitalisoitumisen vaikutusta turvallisuusympériston kehittymiseen ja kyberturvallisuutta ka-
sitelldin muun muassa Suomen kyberturvallisuusstrategiassa (Valtioneuvoston periaatepaitos
24.1.2013) ja puolustusministerion mietinndssd Suomalaisen tiedustelulainsdéddidnnon suunta-
viivoja (tiedonhankintalakitydryhmén mietintd) vuodelta 2015.

Kyberturvallisuusstrategia toteaa Suomen olevan tietoyhteiskuntana riippuvainen tietoverkko-
jen ja -jarjestelmien toiminnasta ja ndin ollen my0s erittdin haavoittuvainen niihin kohdistuvil-
le héiridille. Kybertoimintaympéristdon kohdistuvat uhkat ovat muuttuneet vaikutuksiltaan ai-
empaa vaarallisemmiksi yksittaisten ithmisten, yritysten sekd koko yhteiskunnan kannalta. Uh-
kia muodostavat toimijat ovat ammattimaisempia kuin ennen ja nykyéén niihin voidaan laskea
kuuluviksi my6s valtiolliset toimijat. Kybertoimintaymparistossa toteutettavia hyokkayksia
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voidaan kayttdd poliittisen ja taloudellisen painostuksen vilineind ja vakavassa kriisissd yhte-
nd vaikuttamiskeinoa perinteisten sotilaallisten voimakeinojen ohella.

Puolustusministerion tiedonhankintalakityéryhmén mietintd késittelee digitalisoitumisen vai-
kutusta sekd viestinnén etté tietoverkkoihin kohdistuvien uhkien ndkokulmasta. Viestinnilli-
sestd niakokulmasta digitalisoituminen mahdollistaa kansallista turvallisuutta uhkaavien taho-
jen aiempaa merkittdvasti laajemman ja monimuotoisemman verkostoitumisen. Tietoverkkoja
hyodynnetién ndiden tahojen keskuudessa vilineend viestié sellaisista suunnitelmista ja ai-
keista, jotka koskevat reaalimaailmassa toteutettavia tekoja. Teot voivat olla luonteeltaan soti-
laallisia (aseellinen hydkkéys) tai ne voivat kohdistua muihin kansallisiin etuihin kuin valtion
alueelliseen koskemattomuuteen, kuten vakoilu. Toisaalta tietoverkkoja hyddynnetidén varsi-
naisena tekovilineend kohdistaa kohteeseen, esimerkiksi Suomen valtioon, titd vakavasti va-
hingoittavia tekoja. Kyse voi olla Suomen kyberturvallisuusstrategian tarkoittamista kyberva-
koiluksi tai kyberhyokkaykseksi luonnehdittavista teoista.

Maanpuolustukselle ja kansalliselle turvallisuudelle uhan muodostavat tahot kéyttévét tieto-
verkkoja paitsi viestinndn myos uhkien toteuttamisen vilineend. Turvallisuusviranomaisten
arvion mukaan useat ulkovallat pyrkivét kohdistamaan laajaa ja teknisesti edistynyttd kyber-
vakoilua Suomen valtionhallintoon ja kansantaloudellisesti merkityksellisiin yrityksiin.

Suomen kyberturvallisuusstrategiassa késiteltyjd valtion elinkelpoisuutta tai valtion keskeisiad
turvallisuusetuja vaarantavia uhkia ovat ennen kaikkea kybervakoilu, kyberterrorismi ja kybe-
roperaatiot. Viimeksi mainittu kasite pitdd siséllddn seké painostuksen, kybertoimintaymparis-
tossd toteutuvan sotaa alemman tason konfliktin ettd sotaan liittyvit kyberoperaatiot. Kyber-
vakoilulla hankitaan valtio- tai yrityssalaisuuksien tapaista luokiteltua tai sensitiivista tietoa
tietojérjestelmistd. Kybertoimintaympéristossa tapahtuva vakoilu voi jatkua jopa vuosia huo-
maamatta. Tiedusteluohjelmien liséksi voidaan tietojirjestelmiin toimittaa haittaohjelmia, jot-
ka aktivoituvat kriisin alkaessa. Uudet teknologiat luovat uusia mahdollisuuksia kyberoperaa-
tioilla kdytdvain sodankéyntiin, jonka vaikutukset kohdistetaan koko yhteiskuntaan, ei ainoas-
taan asevoimiin.

Kybervakoilun ja -operaatioiden merkitys kasvaa tulevina vuosina entisestddn. Syité tille ovat
mahdollisuus toteuttaa kybertoimintaympéristossd tekoja alhaisin kustannuksin, suojautumi-
sen vaikeus ja kalleus sekd vdhdinen kiinnijdamisriski. My06s kaikki Suomen turvallisuusym-
pariston kehityksen kannalta olennaiset ulkovallat panostavat méaaratietoisesti hyokkaykselli-
sen kyberkapasiteettinsa rakentamiseen. Esimerkkeind valtioihin kohdistuneesta kyberoperaa-
tioista voidaan mainita muun muassa Ukrainan (2014), Georgian (2008) ja Viron (2007) sul-
jettuihin viranomaisverkkoihin kohdistetut verkkohyokkéaykset, jotka ovat osoittautuneet hy-
vin organisoiduiksi ja suunnitelluiksi operaatioiksi, joiden taustalla arvioidaan olevan valtio-
toimija tai sithen hyvin ldheisesti kytkeytyvit tahot.

Valtioneuvoston kanslia julkaisi 17.2.2017 riippumattoman tutkimuksen Suomen kyberturval-
lisuuden tilasta (Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 30/2017). Tut-
kimuksen mukaan kansallisen kyberturvallisuustapahtumien havainnointikyky on puutteelli-
nen. Siksi tilannetietoisuus on heikko ja edellytykset estéé, rajoittaa ja toipua vakavista kyber-
hyokkayksistd on rajallinen. Suomalaisen yhteiskunnan kaikkia elintirkeitd toimintoja sekd
huoltovarmuuskriittisid yrityksié ei ole télld hetkelld suojattu riittdvalla tavalla erilaisia kybe-
ruhkia vastaan ja myos héiridtilanteiden resilienssi (sietokyky) on edelleen osassa suojattavia
kohteita heikolla tasolla. Suomen lainsdddantda ei ole kyetty ajanmukaistamaan kyberturvalli-
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suuden vaatimuksia vastaaviksi. Tiedustelulainsdaddannon uudistaminen arvioidaan valttdmét-
tomaéksi havainnointikyvyn parantamiseksi.

2.2 Lainsiadéinto ja kiytinto
2.2.1 Puolustusvoimia ja tiedonhankintaa koskeva lainsdadanto
Laki puolustusvoimista

Puolustusvoimista annetun lain (551/2007) 2 §:n mukaan Puolustusvoimien tehtdviin kuuluu
Suomen sotilaallinen puolustaminen, muiden viranomaisten tukeminen sekéd osallistuminen
sotilaalliseen kriisinhallintaan. Lain 2 §:n 1 momentin 1 kohdan a alakohdan mukaan Suomen
sotilaalliseen puolustamiseen kuuluu maa-alueen, vesialueen ja ilmatilan valvominen sekéa
alueellisen koskemattomuuden turvaaminen ja b alakohdan mukaan kansan elinmahdollisuuk-
sien, perusoikeuksien ja valtionjohdon toimintavapauden turvaaminen ja laillisen yhteiskunta-
jérjestyksen puolustaminen.

Puolustusvoimista annetun lain 2 §:n yksityiskohtaisissa perusteluissa (HE 264/2006 vp.) to-
detaan, ettd sotilasstrategisen tilannekuvan muodostamiseksi ja yllapitdmiseksi tiedustelu- ja
valvontajérjestelméd seuraa Suomen turvallisuusympériston kehitystd, méérittdd ympériston
muutokset ja tuottaa tietoa vallitsevasta tilanteesta. Jérjestelméd antaa ennakkovaroituksen soti-
laallisten uhkien kehittymisestd, jotta voidaan kéynnistéé tarvittavat vastatoimet.

Laissa puolustusvoimista annetun lain muuttamisesta (427/2017) Puolustusvoimille sdddettiin
uusi neljis lakisddteinen tehtévé, osallistuminen Euroopan unionin toiminnasta tehdyn sopi-
muksen 222 artiklaan tai Euroopan unionista tehdyn sopimuksen 42 artiklan 7 kohtaan perus-
tuvaan apuun, aluevalvontayhteistydtyohon tai muuhun kansainvélisen avun antamiseen ja
kansainviliseen toimintaan. EU:n yhteisvastuulauseke ja keskindisten avunannon lauseke
edistdvat unionin luonnetta turvallisuusyhteiséné ja vahvistavat EU:n jasenvaltioiden mahdol-
lisuuksia pyytdi ja antaa apua erilaisissa kriisitilanteissa. Sdddosmuutoksen myotd Suomi voi
osallistua tdysimédrdisesti Suomen kansainvilisten velvoitteiden mukaiseen yhteistyohon seké
avun antamisen ja vastaanottamisen tilanteisiin puolustusministerion hallinnonalalla.

Puolustusvoimista annetun lain 31 §:n mukaan tasavallan presidentti paattad valtakunnan soti-
laallisen puolustuksen keskeisistd perusteista, sotilaallisen puolustusvalmiuden merkittavista
muutoksista, sotilaallisen puolustuksen toteuttamisen periaatteista sekd muista Puolustusvoi-
mien sotilaallista toimintaa ja sotilaallista jarjestystd koskevista laajakantoisista tai periaatteel-
lisesti merkittavisté sotilaskdskyasioista. Sotilaskéskymenettelylld on merkitystd tiedusteluteh-
tdvien antamisessa.

Sotilastiedustelun toimivaltuuksista ei ole sdddetty. Puolustusvoimien vastatiedustelutehtavas-
td eli maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvésté rikosten ennalta esté-
misestd ja paljastamisesta Suomen alueella sen sijaan on sdadetty sotilaskurinpidosta ja rikos-
torjunnasta puolustusvoimissa annetussa laissa (255/2014).

Laki sotilaallisesta kriisinhallinnasta

Puolustusvoimista annetun lain 2 §:n 1 momentin 4 kohdan mukaan Puolustusvoimien tehta-
vand on osallistuminen kansainviliseen sotilaalliseen kriisinhallintaan. Saman lain 2 luvussa
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sdddetddn Puolustusvoimien toimivallasta. Lain 13 §:n mukaan Puolustusvoimat osallistuu
kansainviliseen sotilaalliseen kriisinhallintaan siten kuin sotilaallisesta kriisinhallinnasta an-
netussa laissa (211/2006) sdddetdin.

Sotilaallisesta kriisinhallinnasta annetun lain 5 §:n mukaan puolustusministerié antaa sotilaal-
lisen kriisinhallinnan edellyttdmaét tehtdvat Puolustusvoimille seké ohjaa ja valvoo sotilaallista
kriisinhallintaa. Suomalaiseen kriisinhallintaorganisaatioon voi kuulua kriisinhallintajoukkoja,
erillisid yksikoitd ja yksittdisid henkilditéd. Kriisinhallintaorganisaatio kuuluu Puolustusvoimiin
ja on padesikunnan alainen siten kuin sotilaallisesta kriisinhallinnasta annetun lain 5 §:ssé séda-
detddn. Toiminnallisesti kriisinhallintaorganisaatio on sotilaallisesta kriisinhallinnasta annetun
lain 1 §:n 3 momentissa tarkoitetun toimeenpanijan alainen. Néité ovat YK, Euroopan turvalli-
suus- ja yhteistydjérjesto (Etyj), Euroopan unioni (EU), Pohjois-Atlantin Tliitto (Nato) taikka
muu kansainvilinen jérjestd tai maaryhmd. Sotilaallisesta kriisinhallinnasta annetussa laissa
tai Puolustusvoimien toimintaa koskevissa laessa ei ole erityissdéntelyd kriisinhallintaoperaa-
tioiden sotilastiedustelusta.

Sotilaallisesta kriisinhallinnasta annetun lain 7 §:n 1 momentin mukaan kriisinhallintahenki-
16stol14 tarkoitetaan lain 8 §:n 1 momentin mukaisen palvelussitoumuksen tehneitd henkil6ita,
kriisinhallintaorganisaatioon kuuluvia henkil6itd, vaihtohenkilostdd sekd valmistelu- ja varau-
tumistehtéviin erikseen méaérattyjd henkiloita.

Pykilidn 2 momentin mukaan palvelussuhteen alkamisen jélkeen kriisinhallintahenkildsté on
palvelussuhteessa valtioon, jota tyOnantajana edustavat puolustusministerié ja Puolustusvoi-
mat siten kuin puolustusministerion asetuksella sdddetaan.

Aluevalvontalaki

Valtion tdysivaltaisuuteen kuuluu sen alueellinen koskemattomuus. Aluevalvontalakiin
(755/2000) siséltyvat sdadnnokset Suomen alueellisen koskemattomuuden valvonnasta ja tur-
vaamisesta. Aluevalvonnalla ehkiistddn tai paljastetaan ja selvitetddn aluerikkomukset ja alue-
loukkaukset. Lain nojalla on annettu tarkempia sédénnoksid aluevalvonnasta annetussa valtio-
neuvoston asetuksessa (971/2000).

Vieraan valtion vihamielinen toiminta miiritelldén aluevalvontalain 34 §:ssd. Pykilidn 2 mo-
mentin 4 kohdan mukaan vihamielistid toimintaa on vieraan valtion Suomen alueella oleviin,
valtakunnan turvallisuuden kannalta tdrkeisiin kohteisiin oikeudettomasti kohdistamaa tiedus-
telua ja elektronista hairintdd. Lisdksi momentin 5 kohdan mukaan vihamielistd toimintaa on
vieraan valtion aluevalvontatehtdvassd olevaan suomalaiseen valtionilma-alukseen tai valtion-
alukseen oikeudettomasti kohdistamaa elektronista hairintaa.

Laki sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (SKRTL 255/2014)
tarkoittamassa sotilasvastatiedustelussa on kyse rikosten ennalta estéimisestd ja paljastamisesta
Suomen alueella. Lain tarkoittamalla sotilasvastatiedustelulla tarkoitetaan sotilaallisen maan-
puolustuksen alalla Suomeen kohdistuvaa laittoman tiedustelutoiminnan ja sotilaallisen maan-
puolustuksen tarkoitusta vaarantavaan toimintaan liittyvadd rikosten ennalta ehkdisemistd ja
paljastamista.
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Rikoksen estdminen ja paljastaminen maéiritelldén poliisilaissa (872/2011). Puolustusvoimien
rikostorjunnalla estetdéin ulkovaltojen Suomeen kohdistama, Suomen rikoslaissa (39/1889)
kriminalisoitu tiedonhankinta Suomessa esimerkiksi Puolustusvoimien suorituskyvyisti ja ko-
koonpanoista. Tyypillisid rikosnimikkeitd, jotka ovat ennalta estdmisen ja paljastamisen koh-
teina, ovat rikoslain 12 luvussa tarkoitetut maanpetosrikokset, kuten maanpetos, vakoilu ja Iu-
vaton tiedustelutoiminta, ja 13 luvun valtiopetosrikokset. My0s tavallisemmat rikokset, kuten
omaisuusrikokset, voivat kuitenkin olla ennalta estimisen ja paljastamisen kohteina, mikéli ne
liittyvit sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja
sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan. Esimerkkeind téllaisista
ovat Puolustusvoimien salassa pidettivéén tietoon kohdistuva tietoturvallisuusrikos tai omai-
suusrikos. Tyhjentdvad luetteloa toimivaltaa koskevista rikoksista ei ole sdddetty.

Puolustusvoimat toimii vastatiedustelun osalta erityisviranomaisena, jonka tehtdviana on huo-
lehtia Suojelupoliisille laissa sdddettyd toimivaltaa rajoittamatta sotilaallisen maanpuolustuk-
sen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tar-
koitusta vaarantavaan toimintaan liittyvien rikosten ennalta estimisestd ja paljastamisesta.
Puolustusvoimien toimivalta rikosten ennalta estdmisen ja paljastamisen osalta on suojelupo-
liisille poliisin hallinnosta annetun lain (110/1992) 10 §:ssd sdddettyd yleistoimivaltaa raja-
tumpi ja koskee vain niitd rikoksia, jotka liittyvét sotilaallisen maanpuolustuksen alalla Suo-
meen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaaran-
tavaan toimintaan. T&lld alueella toimivalta on rinnakkainen Suojelupoliisin rikosten ennalta
estdmisté ja paljastamista koskevan yleistoimivallan kanssa, mutta se ei rajoita Suojelupoliisin
yleistoimivaltaa. Lakiin on sisillytetty poliisille otto-oikeus, eli oikeus myds oma-aloitteisesti
ottaa Puolustusvoimissa ennalta estettidva ja paljastettava asia hoitaakseen.

Rikosten ennalta estdmisessé ja paljastamisessa noudatetaan myos Puolustusvoimissa poliisi-
laissa sdddettyjé periaatteita, ja niistd erityisesti perus- ja ihmisoikeuksien kunnioittamisen pe-
riaatetta, suhteellisuusperiaatetta, vihimmén haitan periaatetta ja tarkoitussidonnaisuuden pe-
riaatetta.

Suojelupoliisi vastaa Puolustusvoimien sotilasvastatiedustelussa esille tulleen rikoksen selvit-
tdmisesta.

Puolustusvoimissa rikosten ennalta estdmisté ja paljastamista hoitavien virkamiesten toimival-
tuuksista on sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain mukaan
voimassa, mité poliisilaissa sdddetdédn toimivaltuuksista rikosten ennalta estimiseksi ja paljas-
tamiseksi. Salaisten tiedonhankintakeinojen osalta Puolustusvoimien kéytdssd on kuitenkin
vain seuraava rajattu osa poliisin toimivaltuuksista; 1) tukiasematietojen hankkiminen, 2)
suunnitelmallinen tarkkailu, 3) peitelty tiedonhankinta, 4) tekninen kuuntelu, 5) tekninen kat-
selu, 6) tekninen seuranta, 7) teleosoitteen tai telepéételaitteen yksildintitietojen hankkiminen.
Yksittdisid toimivaltuuksia késitelldén tarkemmin jdljempéna.

Liséksi rikosten paljastamistehtdvid koskevan lisdrajauksen mukaisesti rikosten paljastamises-
sa nditd tiedonhankintatoimenpiteitd saadaan kéyttdd vain, kun on kyse Suomen itseméaérai-
misoikeuden vaarantamista, sotaan yllyttdmistd, maanpetosta tai torkedd maanpetosta, vakoi-
lua tai torkedé vakoilua, turvallisuussalaisuuden paljastamista tai luvatonta tiedustelutoimintaa
koskevan rikoksen paljastamisesta. Puolustusvoimien rikosten ennalta estdmistd ja paljasta-
mista hoitavan virkamiehen on ilmoitettava edelld mainittujen salaisten tiedonhankintakeino-
jen kdyttamisestd suojelupoliisille.
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Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa sdddetddn poliisin
antamasta avusta silloin, kun Puolustusvoimien rikostorjuntaa hoitavilla ei ole toimivaltaa teh-
tavien hoitamiseksi tarpeellisen toimenpiteen suorittamiseen. Kdytdnndssd kyse on tietojen
hankkimisesta sellaisella poliisin kdytdssé olevalla toimivaltuudella, jonka kdyttdmiseen Puo-
lustusvoimilla ei ole oikeutta. Rikosten ennalta estdmistd ja paljastamista toteuttavat pda-
esikunnan ja sen alaisuudessa toimivaan Puolustusvoimien tiedustelulaitokseen sijoitetut vir-
kamiehet.

Myds asevelvollisuuslain (1438/2007) mukaisessa palveluksessa olevia reservildisid voidaan
SKRTL:n 102 §:n mukaan kéyttdd Puolustusvoimien rikosten ennalta estimiseen ja paljasta-
miseen liittyvdssa tehtdvédssd normaaliolojen vakavissa héiritilanteissa ja poikkeusoloissa.
SKRTL:n 86 §:n mukaiset reservildisten toimivaltuudet héiriétilanteissa ja poikkeusoloissa on
katsottu tarpeelliseksi, silld on oletettavaa, ettd sotilaallisen maanpuolustuksen alalla Suomeen
kohdistuvaan tiedustelutoimintaan ja sotilaalliseen maanpuolustuksen tarkoitusta vaarantavaan
toimintaan liittyvien rikosten méaaré tuolloin lisdéntyy. Varusmiespalvelustaan suorittavia ta-
hén toimintaan ei ole sallittua kéyttdd. Tadma johtuu siitd, ettd varusmiespalveluksessa olevien
koulutus on kesken.

Reservildinen, joka on maératty SKRTL:n mukaiseen Puolustusvoimien rikosten ennalta es-
tdmis- ja paljastamistehtidvién, voi osallistua SKRTL:n 89 §:ssé tarkoitettujen tiedonhankin-
tamenetelmien kdyttoon Puolustusvoimien rikosten ennalta estimis- ja paljastamistehtidvéin
médriatyn virkamiehen ohjauksessa ja valvonnassa. Néin ollen merkittdvdd julkisen vallan
kéayttoa ei poikkeusoloissakaan siirry muille kuin virkamiehille. Reservildisid koskevat samat
salassapitovelvoitteet kuin heitd ohjaavia ja valvovia virkamiehia.

SKRTL:n 102 §:n 2 momentin mukaan asevelvollisuuslain mukaisessa palveluksessa oleva
reservildinen, joka on madritty tdmén lain mukaiseen Puolustusvoimien rikosten ennalta es-
tdmis- ja paljastamistehtévédn, saa osallistua 86 §:n 1 momentissa tarkoitetun tehtidvéan suorit-
tamiseen ja 89 §:n 1 momentissa tarkoitettujen tiedonhankintamenetelmien kayttéon Puolus-
tusvoimien rikosten ennalta estimis- ja paljastamistehtdvddn maardtyn virkamichen ohjauk-
sessa ja valvonnassa.

Poliisilaki

Poliisin tehtdvdnd on oikeus- ja yhteiskuntajirjestyksen turvaaminen, yleisen jarjestyksen ja
turvallisuuden ylldpitdiminen seki rikosten ennalta estiminen, paljastaminen, selvittiminen ja
syyteharkintaan saattaminen. Poliisi toimii turvallisuuden ylldpitdmiseksi yhteistyssd muiden
viranomaisten sekd yhteisdjen ja asukkaiden kanssa ja huolehtii tehtdviinsd kuuluvasta kan-
sainvilisestd yhteistyOsta.

Poliisin organisaatiossa kansalliseen turvallisuuteen kohdistuvien uhkien torjunnasta vastaa
valtakunnallisena yksikkond toimiva Suojelupoliisi. Suojelupoliisin tdrkeimpéna tehtdvdna on
ennalta estdd ja paljastaa terrorismiin, laittomaan tiedustelutoimintaan, joukkotuhoaseiden le-
vittdmiseen ja dariliikkeisiin kytkeytyvié rikoksia ja hankkeita. Tehtdvédn suorittaminen edel-
lyttéd, ettd suojelupoliisi kykenee hankkimaan téllaisista rikoksista ja hankkeista tietoa. Polii-
sin hallinnosta annetun lain 10 §:n mukaan Suojelupoliisin tehtdvéné on sisdministerion ohja-
uksen mukaisesti torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteis-
kuntajdrjestystd tai valtakunnan sisdista tai ulkoista turvallisuutta sekd suorittaa téllaisten ri-
kosten tutkintaa. Sen tulee myds ylldpitad ja kehittdd yleistd valmiutta valtakunnan turvalli-
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suutta vaarantavan toiminnan estdmiseksi. Poliisin hallintolakia koskevan hallituksen esityk-
sen (HE 155/1991 vp.) mukaan sddnndksen kirjoittamistavassa on pyritty ottamaan huomioon
ennalta estévéin toiminnan korostunut merkitys Suojelupoliisin tehtdvaalueella. Esitdiden mu-
kaan suojelupoliisin tydssé on erityisen keskeiselld sijalla valtakunnan turvallisuutta vaaranta-
vien tekojen estiminen ennakolta, kun taas tutkinnan kohdistaminen jo tapahtuneeseen turval-
lisuusetujen loukkaamiseen on yleensd osoitus ennalta estdvdn toiminnan jonkinasteisesta
epdonnistumisesta.

Poliisin hallintolain 10 § maéérittelee Suojelupoliisin toimialan luettelemalla ne oikeushyvit -
sisdinen turvallisuus, ulkoinen turvallisuus, valtiojarjestys, yhteiskuntajarjestys -, joiden suoje-
leminen kuuluu Suojelupoliisille. Niitd konkreettisia ilmi6ité ja turvallisuusuhkia, joiden tor-
juminen kuuluu Suojelupoliisille, ei mainita laissa.

Kuten Puolustusvoimien kohdalla, julkisiin 1&hteisiin kohdistuva tiedonhankinta ei vaadi eril-
listd sddntelyd. Koska suojelupoliisin torjuttavina olevat hankkeet ja rikokset pyritdén valmis-
telemaan salassa, ei tiedonhankintaa voida kéytdnndssa perustaa julkisesti saatavilla oleviin
tietoihin. Suojelupoliisin on siten keskeisesti saatava tietoa toiminnasta, joka tehdédin salassa.
Ollakseen tehokasta on tiedonhankinta liséksi suoritettava salassa sen kohteelta.

Suojelupoliisille ei ole sdddetty erityisid toimivaltuuksia valtion turvallisuuteen liittyvén uhka-
tiedon hankkimista varten. Suojelupoliisi on poliisiviranomainen, joka toiminnassaan kayttda
poliisille saddettyjé tiedonhankinta- ja muita toimivaltuuksia.

Suojelupoliisin kdytdnndn toiminnassa keskeisid ovat poliisilaissa sdddetyt salaiset tiedonhan-
kintakeinot rikoksen estdmiseksi ja paljastamiseksi. Rikosten selvittimistehtdvit rajoittuvat
Suojelupoliisin osalta kéytdnndssd ldhinnd vakoilurikosten tutkintaan. Suojelupoliisi on toi-
mittanut esitutkinnan vain harvoin.

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmiselld tarkoitetaan toimenpiteité,
joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkildn toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hénen syyl-
listyvin rikokseen, taikka keskeyttdé jo aloitetun rikoksen tekeminen tai rajoittaa siitd vélitto-
mésti aiheutuvaa vahinkoa tai vaaraa. Henkilon toiminnasta tehdyilld havainnoilla tai siitd
muutoin saaduilla tiedoilla tarkoitetaan vélittdmaésti henkilon omasta toiminnasta tehtyjd ha-
vaintoja ja ulkopuolisen henkilon antamia vihjetietoja ja muuta valillistd selvitystd. Havaintoi-
hin ja muuten saatuihin tietoihin kuuluvat myds muun muassa rikostiedustelutiedot, tarkkailu-
havainnot, muut vihjetiedot ja rikosanalyysilla tiedoista tehtdvat johtopaatokset. Edellytyksend
rikoksen estdmiseksi sdédetyn tiedonhankintakeinon kéytolle on, etté tillaisten tietojen perus-
teella on muodostunut perusteltu oletus henkilon syyllistymisesté rikokseen (HE 224/2010 vp,
s. 89).

Poliisilain mukainen rikoksen estdminen on varhaisvaiheen ennakollista viranomaistoimintaa.
Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estiminen kattaa toimenpiteet, joiden
tarkoituksena on estdd rikoksen yritys ja valmistelu. Valmistelun estdmiselld tarkoitetaan ran-
gaistavan teon valmistelun estdmistd myos silloin, kun itse valmistelua ei ole kriminalisoitu.

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan toimenpi-
teitd, joiden tavoitteena on selvittidd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3
§:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai sii-
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td muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty. Rikoksen paljastamisen
késite viittaa rikoksen estdmisen ja selvittimisen véliin jddvdan harmaaseen alueeseen. Kyse ei
ole rikoksen selvittdmisestd, koska esitutkinnan kdynnistdmisen edellytykset puuttuvat, eiké
myoskddn rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta
on kyse esimerkiksi tilanteessa jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreet-
tista perustetta epdilylle ei vield ole eli esitutkintalain mukainen syytd epdilld -kynnys ei ole
ylittynyt. (HE 224/2010 vp, s. 90).

Poliisilain 5 luku siséltdd sdénnokset salaisista tiedonhankintakeinoista, joita suojelupoliisi saa
kéyttdd tietojen hankkimiseksi toimenpiteen kohteelta salassa. Salaisia tiedonhankintakeinoja
ovat telekuuntelu, tictojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta tele-
osoitteen tai telepditelaitteen haltijan suostumuksella, tukiasematietojen hankkiminen, suunni-
telmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen
seuranta, tekninen laitetarkkailu, teleosoitteen tai telepéitelaitteen yksildintitietojen hankkimi-
nen, peitetoiminta, valeosto, tietoldhdetoiminta ja tietolédhteen ohjattu kéyttd ja valvottu lépi-
lasku.

Sisdministerid madrad ne asiaryhmat, jotka kuuluvat suojelupoliisin tutkittaviksi sekd paattaa
tarvittaessa tarkemmin suojelupoliisin ja muiden poliisiyksikdiden vélisestd yhteistoiminnasta
ja yhteisty0sté seké niiden vélisistd tutkintajérjestelyista.

Suojelupoliisille sédéddettyjen tehtdvien hoitaminen pitda sisélladn aktiivisen Suomen turvalli-
suusympadriston seurannan, turvallisuusuhkia koskevan ennakoivan tiedonhankinnan ja hankit-
tujen tietojen analysoinnin. Analysoitua tietoa tuotetaan ensisijaisesti ylimmén valtiojohdon
tarpeisiin. Poliisin hallinnosta annetun lain 4 a § sdétia suojelupoliisille velvollisuuden ilmoit-
taa tehtdviinsd kuuluvista yhteiskunnallisesti merkittivistd asioista suoraan siséministerille ja
poliisiylijohtajalle. Sdé&nnoksen perusteluiden mukaan suojelupoliisilla on velvollisuus infor-
moida myo0s tasavallan presidenttid, pdéministerié ja ulkoasiainministerid ottaen huomioon
heille sdddetyt ulko- ja turvallisuuspoliittiset tehtdvat. Lisdksi suojelupoliisi informoi edus-
kunnan perustuslaki-, hallinto- ja ulkoasiainvaliokuntia Suomen turvallisuustilanteen kehitty-
misesta.

Suojelupoliisin térkeimpdnd tehtdvind on ennalta estdd ja paljastaa terrorismiin, laittomaan
tiedustelutoimintaan, joukkotuhoaseiden levittdmiseen ja ddriliikkeisiin sekd valtion turvalli-
suutta vaarantavaan jarjestaytyneeseen rikollisuuteen kytkeytyvid hankkeita ja rikoksia seka
rajatussa madrin myos suorittaa edelld mainittuihin ilmidihin liittyvien rikosten tutkintaa. Teh-
tavan suorittaminen edellyttda, ettd Suojelupoliisi kykenee hankkimaan tillaisista hankkeista
ja rikoksista tietoa.

Salaisten tiedonhankintakeinojen kdyton yleisend edellytyksend poliisilain 5 luvun 2 §:n 1
momentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estimiseksi tai paljastami-
seksi taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun, tietojen hankkimisen tele-
kuuntelun sijasta, suunnitelmallisen tarkkailun, teknisen kuuntelun, henkilon teknisen seuran-
nan, teknisen laitetarkkailun, peitetoiminnan, valeoston, tietolédhteen ohjatun kayton ja valvo-
tun lépilaskun yleisend lisdedellytyksend saman pykéldn 2 momentin mukaan on, ettd niilld
voidaan olettaa olevan erittdin térked merkitys rikoksen estdmiselle tai paljastamiselle. Peite-
toiminnan ja valeoston kdyttiminen edellyttdd lisdksi, ettd kdyttd on vilttimitontd rikoksen
estdmiseksi tai paljastamiseksi.
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Eri tiedonhankintakeinojen kaytolle on poliisilaissa asetettu niin sanottuja yleisid edellytyksia
ja erityisié edellytyksid. Salaisten tiedonhankintakeinojen kéyton erityisind edellytyksind ovat
ennen kaikkea ne yksildidyt rikokset, joiden estimiseksi kutakin keinoa voidaan kayttdd. Eri
tiedonhankintakeinoja koskevissa sddnnoksissd on my0s voitu asettaa muita erityisid edelly-
tyksia.

Suojelupoliisi voi likimain kattavasti kdyttda poliisilain 5 luvussa sdéddettyja salaisia tiedon-
hankintakeinoja rikoslain 34 a luvussa rangaistaviksi sdédettyjen terrorismirikosten ja rikos-
lain 12 luvussa rangaistaviksi séddettyjen laittomaan tiedustelutoimintaan liittyvien rikosten
estamiseksi. Joukkotuhoaseiden ja kaksikéyttotuotteiden levittimiseen téhtiévien rikosten sa-
moin kuin jérjestdytyneen rikollisryhmén toimintaan liittyvien valtion turvallisuutta vaaranta-
vien rikosten estimisen kohdalla tilanne on moniulotteisempi ja tulkinnanvaraisempi.

Toimivaltuuksilla on kdytinnon merkitystd Puolustusvoimien rikostorjunnassa SKRTL:n 90
§:m kautta. Sen mukaan poliisi voi suorittaa toimivaltaansa kuuluvan yksittdisen toimenpiteen
Puolustusvoimille, jos Puolustusvoimilla ei ole toimivaltaa toimenpiteen suorittamiseen, ja
luovuttaa saadut tallenteet ja asiakirjat Puolustusvoimien rikosten ennalta estdmisti ja paljas-
tamista suorittaville virkamiehille.

Laki viestintdhallinnosta ja tietoyhteiskuntakaari

Viestintdhallinnosta annetun lain (625/2001) 1 §:n mukaan viestinnidn hallintotehtdvid varten
on liikenne- ja viestintiministerion hallinnonalalla toimiva Viestintdvirasto.

Lain 2 §:n 1 kohdan mukaan viestintdviraston tehtdviani on huolehtia muun muassa tietoyh-
teiskuntakaaressa sille sdddetyisté tehtévistd. Pykéldn 2 kohdan mukaan Viestintdviraston teh-
tdvénd on hoitaa muut tehtédvét, jotka sille sadnndsten tai liikkenne- ja viestintdministerion maa-
rdysten mukaan kuuluvat.

Tietoyhteiskuntakaaren (917/2014) 272 § antaa sdhkdisiad viestintdpalveluja hyodyntaville yri-
tyksille, yhteisdille ja viranomaisille tietoturvastaan huolehtimisen tarkoituksessa oikeuden
analysoida verkkoonsa tulevien ja siitd ldhtevien viestien siséltdd muun muassa haittaa aiheut-
tavien héirididen havaitsemiseksi, estimiseksi, selvittimiseksi ja esitutkintaan saattamiseksi.

Tietoyhteiskuntakaarta edeltdneen sdhkdisen viestinndn tietosuojalain (516/2004) 20 §:n alku-
perdisten esitéiden (HE 125/2003 vp, s. 71) mukaan ilmaisulla "haittaa aiheuttavat hairiot” vii-
tataan muun muassa haittaohjelmien tahalliseen laajaan levittdmiseen ja kayttoon. Tietoyh-
teiskuntakaaren 272 §:mn yksityiskohtaisissa perusteluissa todetaan, ettei tdmén sddnndksen
osalta ole tarkoitus muuttaa vallitsevaa oikeustilaa (HE 221/2013 vp, s. 196).

Asevelvollisuuslaki

Asevelvollisuuslain 2 §:n 1 momentin mukaan jokainen miespuolinen Suomen kansalainen on
asevelvollinen sen vuoden alusta, jona hin tayttdd 18 vuotta, sen vuoden loppuun, jona hin
tayttédd 60 vuotta, jollei asevelvollisuuslaissa toisin sdadeta.

Pykidldn 2 momentin mukaan asevelvollisuuden suorittamiseen kuuluu varusmiespalvelus,
kertausharjoitus, ylimiérdinen palvelus ja liikekannallepanon aikainen palvelus sekéd osallis-
tuminen kutsuntaan ja palveluskelpoisuuden tarkastukseen.
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Pykilidn 3 momentin mukaan asevelvollinen on palveluksessa taikka kuuluu reserviin tai vara-
reserviin.

Asevelvollisuuslain 32 §:ssd sdddetddn kertausharjoitukseen madrddmisestd. Pykildn 1 mo-
mentin mukaan kertausharjoitukseen voidaan méaarata reserviin kuuluva asevelvollinen.

Pykéldan 2 momentin mukaan méaardys osallistua kertausharjoitukseen ldhetetddn asevelvolli-
selle vahintddn kolme kuukautta ennen harjoituksen alkamista. Méiérdajasta voidaan asevelvol-
lisen suostumuksella poiketa.

Pykéldn 3 momentin mukaan Suomen turvallisuusymparistossd ilmenevéan valttimattoman
tarpeen sitd edellyttdessd voidaan reserviin kuuluvia asevelvollisia madrata 48 §:n 4 kohdassa
tarkoitettuun kertausharjoitukseen 2 momentissa sdddetystd méardajasta poiketen. Maardys
kertausharjoitukseen annetaan kunkin asevelvollisen osalta enintdédn 30 pdivéksi kerrallaan.

Pykildn 4 momentin mukaan pédtoksen 3 momentissa tarkoitetusta kertausharjoituksesta te-
kee tasavallan presidentti Puolustusvoimain komentajan esittelystd puolustusvoimista annetun
lain 32 §:n 2 momentissa tarkoitetussa padtoksentekomenettelyssa. Sotilaskédskyasian siirtdmi-
sestd presidentin valtioneuvostossa ratkaistavaksi sdddetdan puolustusvoimista annetun lain 32
§m 3 momentissa. Asevelvollisuuslain 48 §:sséd sdddetédn kertausharjoituksen tarkoituksesta.
Pykildn 1 momentin mukaan reservin kertausharjoituksilla 1) pidetdén ylld varusmiespalve-
luksen aikana saatuja sotilaallisia tietoja ja taitoja sekd koulutetaan vaativampiin tehtéviin, 2)
perehdytetddn asevelvolliset sotilaallisessa maanpuolustuksessa tapahtuneen kehityksen mu-
kanaan tuomiin muutoksiin, 3) harjoitetaan joukkokokonaisuuksia niille suunnitelluissa ko-
koonpanoissa tai 4) mahdollistetaan sotilaallisen valmiuden joustava kohottaminen.

Laki viranomaisten toiminnan julkisuudesta

Viranomaisten toiminnan julkisuudesta annetun lain (jaljempana julkisuuslaki, 621/1999) 31 §
2 momentin mukainen yleinen salassapitoaika on 25 vuotta. Yleinen salassapitoaika on jo ai-
emmin Puolustusvoimissa todettu liian lyhyeksi kysymyksen ollessa tietyistd Puolustusvoimi-
en toimitiloista ja pitkdaikaiskdytossé olevista puolustusmateriaaleista, mikd on huomioitu
vuoden 2005 julkisuuslain péivityksessd (495/2005). Salassapitoaikaa voidaan jatkaa jul-
kisuuslain 31 §:n nojalla, mikéli asiakirjan julkiseksi tulemisella olisi haittaa maanpuolustuk-
sen tai véestonsuojelun kannalta. Tillaista tietoa siséltivé asiakirja voi koskea kiinteistdd, ra-
kennusta, rakennelmaa, jérjestelmdi, laitetta tai menetelmdd. Mahdollisuus salassapitoajan
jatkamiseen ei koske henkil6tietoja.

Julkisuuslain 31 § 4 momentin mukaan valtioneuvosto voi jatkaa laissa sédédetyin edellytyksin
salassapitoaikaa enintddn 30 vuodella. Tdméd on kuitenkin tarkoitettu poikkeukselliseksi toi-

menpiteeksi eikd sithen turvautumista voida pitdd asianmukaisena silloin, kun kysymys on
sadannonmukaisesta ja ennakoitavissa olevasta salassapitotarpeesta.

2.2.2 Puolustusvoimien tiedonhankinnan nykytila

Sotilastiedustelu osana maanpuolustusta
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Puolustusvoimien maanpuolustustehtdvéssa suoritettavan sotilastiedustelun on katsottu perus-
tuvan Puolustusvoimien lakisééteiseen tehtdvain puolustaa valtakunnan itsendisyytté ja alueel-
lista koskemattomuutta. T&ll6in sotilastiedustelun on katsottu siséltyvén puolustusvoimista
annetun lain 2 §:n 1 momentin 1 kohdan a ja b alakohtiin eiké sitd ole mainittu laissa erikseen.

Sotilastiedustelu kohdistuu Suomen ulkopuoliseen toimintaympéristdon ja sieltd 1ahtdisin ole-
vaan uhkaan. Sotilastiedustelun tehtdvana on muodostaa ja yllapitdd sotilaallisen paatoksente-
on edellyttimai sotilasstrategista tilannekuvaa. Sen muodostamiseksi sotilastiedustelu seuraa
Suomen turvallisuusympériston kehitystd, méérittdd ympériston muutokset ja tuottaa tietoa
vallitsevasta tilanteesta. Sotilaallisen pditoksenteon edellyttdméin tilannekuvan muodostami-
seksi tietoa voidaan arvioida olevan saatavissa myos Suomen alueelta.

Sotilastiedustelulla Puolustusvoimat yllapitda ja kehittdd puolustusvalmiutta. Keskeistd on en-
nakkovaroituskyky sotilaallisten uhkien kehittymisesté, jotta Suomen turvallisuutta koskeva
ylimmén valtionjohdon péitoksenteko Suomen valtion suvereniteettia vaarantavista uhista pe-
rustuu oikea-aikaiselle tilannetiedolle, ja mahdollistaa tarvittaessa oikea-aikaisiin varautumis-
ja vastatoimiin ryhtymisen.

Suomen turvallisuusympéristd on voimakkaasti kansainvilistynyt ja siten ulkomaita koskevil-
la tiedoilla on yhd suurempi merkitys niiden turvallisuusetujen suojelemisessa, jotka kuuluvat
Puolustusvoimille. Sotilastiedustelun tiedonhankintatoimivaltuuksista ei ole sdddetty laissa.
Puolustusvoimissa sotilastiedustelu on jérjestetty Puolustusvoimien sisdisin méérdyksin ja oh-
jein. Puolustusvoimat tekee toiminnan edellyttimdd yhteistyotd ulkomaisten tiedusteluviran-
omaisten kanssa. Yhteistyolla pyritddn tarpeellisten ulkomaisten tiedustelutietojen saamiseen
Puolustusvoimien kayttoon.

Sotilastiedustelun tarvitsemia tietoja hankitaan eri tiedustelulajien menetelmilld, aluevalvon-
nan valvontajarjestelméstéd seké yhteistyon avulla viranomaisilta ja kumppaneilta. Tietoja han-
kitaan my0s kansainvélisen yhteistyon avulla. Seuraavassa osiossa kuvataan sotilastiedustelun
kaytossd olevia tiedustelulajeja. Sotilastiedustelun kokonaisuus muodostuu tiedustelusta ja
vastatiedustelusta, joiden toteuttamiseen kaytetddn eri tiedustelulajeja. Talla hetkelld lainsda-
déntd mahdollistaa avointen ldhteiden tiedustelun, radiosignaalitiedustelun, kuvaustiedustelun
sekd henkildtiedustelun tietyisséd tilanteissa Suomen sotilaalliseen puolustamiseen liittyvéssé
tiedonhankinnassa.

2.2.3 Puolustusvoimien salaiset tiedonhankintakeinot
Toimivaltuudet rikostorjunnassa

Puolustusvoimien rikostorjunnan tirkeimpéné tehtdvidnd on sotilaallisen maanpuolustuksen
alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuolustuksen tarkoitus-
ta vaarantavaan toimintaan liittyvien rikosten ennalta estiminen ja paljastaminen. Tdma teht-
va ei kuitenkaan rajoita suojelupoliisin toimivaltaa.

Julkisesti saatavilla olevan tiedon hankkiminen ei edellyti perustakseen erikseen sééddettyd vi-
ranomaistoimivaltuutta. Koska Puolustusvoimien torjuttavina olevat hankkeet ja rikokset pyri-
tddn valmistelemaan salassa, ei tiedonhankintaa voida kiaytdnnossa perustaa julkisesti saatavil-
la oleviin tietoihin. Puolustusvoimien on siten keskeisesti saatava tietoa toiminnasta, joka teh-
dédn salassa. Ollakseen tehokasta on tiedonhankinta lisdksi suoritettava salassa sen kohteilta.
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Puolustusvoimille ei ole sdddetty erityisid toimivaltuuksia valtion turvallisuuteen liittyvéan uh-
katiedon hankkimista varten, vaan sen on osittain katsottu perustuvan puolustusvoimista anne-
tun lain 2 §:n mukaisiin Puolustusvoimien tehtiviin.

Puolustusvoimat voi kdyttaa rikostorjunnassa erditd poliisille sdddettyja tiedonhankintatoimi-
valtuuksia. SKRTL:n 89 §:n 1 momentin mukaan Puolustusvoimien rikosten ennalta estimisti
ja paljastamista hoitavien virkamiesten toimivaltuuksista on voimassa, miti poliisilaissa séi-
detddn toimivaltuuksista rikosten ennalta estdmiseksi ja paljastamiseksi. Puolustusvoimien ri-
kosten ennalta estédmisti ja paljastamista hoitavien virkamiesten kéytettdvissid ovat kuitenkin
poliisilain 5 luvun tarkoitetuista salaisista tiedonhankintakeinoista vain 1) tukiasematietojen
hankkiminen, 2) suunnitelmallinen tarkkailu, 3) peitelty tiedonhankinta, 4) tekninen kuuntelu,
5) tekninen katselu, 6) tekninen seuranta, 7) teleosoitteen tai telepaitelaitteen yksildintitietojen
hankkiminen. Puolustusvoimilla ei ole kdytossddn poliisilain 5 luvun tarkoittamista salaisista
tiedonhankintakeinoista telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvon-
taa, televalvontaa teleosoitteen tai telepédtelaitteen haltijan suostumuksella, peiteltyéd tiedon-
hankintaa, teknisti laitetarkkailua, peitetoimintaa, valeostoa, tietoldhdetoimintaa ja tietoléh-
teen ohjattua kayttda ja valvottu lapilaskua.

Vaikka salaisista tiedonhankintakeinoista sdddetddn poliisilaissa, toimivaltuuksien kaytosta
Puolustusvoimissa on séédetty erityisesti SKRTL:n 87 §:ssid. Sen mukaan pééllystoon kuulu-
valle poliisimiehelle tai pidéttimiseen oikeutetulle poliisimiehelle sééddettyjd toimivaltuuksia
kayttavat padesikunnan vastatiedustelusta vastaavan apulaisosastopdéllikon tehtdvdan madrat-
ty upseeri seké sotilaslakimies. Liséksi poliisimiehelle sdddettyjéd toimivaltuuksia kayttavét ri-
kosten ennalta estdmis- ja paljastamistehtdvddn maaratty upseeri, erikoisupseeri, opistoupseeri
tai aliupseeri taikka muu tehtdvaan maaratty Puolustusvoimissa palveleva virkamies.

Yhteistoiminta poliisin kanssa salaisessa tiedonhankinnassa

SKRTL 90 §:n 1 momentin mukaan jos Puolustusvoimien rikosten ennalta estamista ja paljas-
tamista hoitavilla ei ole toimivaltaa tehtdvan hoitamiseksi tarpeellisen toimenpiteen suoritta-
miseen, poliisi voi Puolustusvoimien rikostorjuntaa hoitavan virkamiehen kirjallisesta pyyn-
nosté suorittaa sellaisen toimivaltaansa kuuluvan yksittdisen toimenpiteen.

Pykildn 2 momentin mukaan poliisi luovuttaa 1 momentissa tarkoitetulla toimenpiteelld saa-
dut tallenteet ja asiakirjat Puolustusvoimien rikosten ennalta estdmisti ja paljastamista hoita-
ville. Poliisi saa luovuttaa tallenteet ja asiakirjat kidsitteleméttomind. Talloin tallenteiden ja
asiakirjojen tarkastamisesta sekd muista tiedon késittelyyn liittyvistd tehtdvistd vastaavat Puo-
lustusvoimien rikosten ennalta estdmisté ja paljastamista hoitavat siten kuin poliisilain 5 lu-
vussa sdddetdin.

Pykildn 3 momentin mukaan asian laadun niin vaatiessa Puolustusvoimien rikosten ennalta
estdmisen ja paljastamisen tehtdvad suoritetaan yhteistoiminnassa poliisin kanssa. Puolustus-
voimien rikosten ennalta estdmista ja paljastamista hoitava ja asianomainen poliisiviranomai-
nen sopivat yhteistoiminnassa tehtavéan liittyvistd kysymyksisté. Poliisilla on myds erityisesti
syystd oikeus oma-aloitteisesti ottaa Puolustusvoimien rikosten ennalta estimisté ja paljasta-
mista koskeva asia tutkittavakseen.

2.2.4 Salaiset tiedonhankintakeinot yleisesti
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Kuten edeltd kdy ilmi, perustuvat Puolustusvoimien salaiset tiedonhankintakeinot poliisilakiin.
Salaisten tiedonhankintakeinojen yleisié edellytyksié ja salaisia tiedonhankintakeinoja ei voida
tarkastella tarkastelematta poliisilain sdénnoksida SKRTL:n sddnndsten rinnalla. Salaisten tie-
donhankintakeinojen kdyton edellytykset Puolustusvoimilla ja poliisilla eroavat toisistaan
vaikka itse salainen tiedonhankintakeino olisikin toteuttamistavaltaan sama.

Salaisten tiedonhankintakeinojen kéyton yleiset edellytykset

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmisellé tarkoitetaan toimenpiteiti,
joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hénen syyl-
listyvén rikokseen, taikka keskeyttda jo aloitetun rikoksen tekeminen tai rajoittaa siitd valitto-
mdisti atheutuvaa vahinkoa tai vaaraa. Henkilon toiminnasta tehdyilld havainnoilla tai siitd
muutoin saaduilla tiedoilla tarkoitetaan vélittomaésti henkilon omasta toiminnasta tehtyjd ha-
vaintoja ja ulkopuolisen henkilon antamia vihjetietoja ja muuta viélillistéd selvitystd. Havaintoi-
hin ja muuten saatuihin tietoihin kuuluvat myds muun muassa rikostiedustelutiedot, tarkkailu-
havainnot, muut vihjetiedot ja rikosanalyysilla tiedoista tehtdvat johtopaéatokset. Edellytyksend
rikoksen estdmiseksi sdddetyn tiedonhankintakeinon kaytdlle on, ettd tillaisten tietojen perus-
teella on muodostunut perusteltu oletus henkilon syyllistymisesté rikokseen (HE 224/2010 vp,
s. 89).

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan toimenpi-
teitd, joiden tavoitteena on selvittidd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3
§:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai sii-
td muuten saatujen tietojen vuoksi voidaan olettaa, etti rikos on tehty. Rikoksen paljastamisen
késite viittaa rikoksen estdmisen ja selvittimisen véliin jddvdan harmaaseen alueeseen. Kyse ei
ole rikoksen selvittdmisestd, koska esitutkinnan kdynnistdmisen edellytykset puuttuvat, eiké
my0skéén rikoksen estdmisesté, koska rikos oletetaan jo tehdyksi.

Viranomaisten kaytdssd olevia salaisia tiedonhankintakeinoja voidaan kayttotapansa ja -
tarkoituksensa mukaan ryhmitelld eri tavoin. Kohdehenkilon viestintdén kohdistuvia teknisié
tiedonhankintakeinoja ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televal-
vonta, televalvonta teleosoitteen tai telepéételaitteen haltijan suostumuksella seké tekninen
kuuntelu. Perinteisend henkil6tiedonhankintakeinona pidetién tietoldhdetoimintaa ja siihen
liittyvaé tietoldhteen ohjattua kdyttod. Tietoldhdetoiminnassa kohdehenkildd koskevia tietoja
hankitaan vilikdden kautta. Tiedonhankintakeinon kdyttdjan ja joko vélikdden tai suoraan
kohdehenkilon vilisessd vuorovaikutuksessa kaytettdvid harhautusta siséltavid henkilétiedon-
hankintakeinoja ovat peitelty tiedonhankinta, peitetoiminta ja valeosto. Kohdehenkilon kéyt-
tdytymisen teknisen havainnoinnin keinoja ovat tekninen kuuntelu, tekninen katselu, tekninen
seuranta ja tekninen laitetarkkailu. Suunnitelmallinen tarkkailu puolestaan perustuu kohde-
henkilon kayttdytymisen aistinvaraiseen havainnointiin.

Salaisten tiedonhankintakeinojen kdyton yleisend edellytyksend poliisilain 5 luvun 2 §:mn 1
momentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estimiseksi tai paljastami-
seksi taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun, tietojen hankkimisen tele-
kuuntelun sijasta, suunnitelmallisen tarkkailun, teknisen kuuntelun, henkilon teknisen seuran-
nan, teknisen laitetarkkailun, peitetoiminnan, valeoston, tietoldhteen ohjatun kdyton ja valvo-
tun ldpilaskun yleisend lisdedellytyksend saman pykdldn 2 momentin mukaan on, ettd niilld
voidaan olettaa olevan erittdin tarked merkitys rikoksen estdmiselle tai paljastamiselle. Peite-
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toiminnan ja valeoston kdyttiminen edellyttdd lisdksi, ettd kdyttd on vilttiméitontd rikoksen
estdmiseksi tai paljastamiseksi.

Eri tiedonhankintakeinojen kdytolle on SKRTL:n viittaussdénnosten kautta poliisilaissa asetet-
tu niin sanottuja yleisid edellytyksid ja erityisid edellytyksid. Salaisten tiedonhankintakeinojen
kéyton erityisind edellytyksind ovat ennen kaikkea ne yksiloidyt rikokset, joiden estdmiseksi
kutakin keinoa voidaan kayttdd. Eri tiedonhankintakeinoja koskevissa sddnnoksissd on myos
voitu asettaa muita erityisia edellytyksia.

Rikoksen paljastamiseen yll4 mainittuja salaisia tiedonhankintakeinoja voidaan kéyttéé vain,
jos kysymyksessd on maanpetos- tai terrorismirikos.

Salaisten tiedonhankintakeinojen kéyttoperusteille yhteinen piirre on se, ettd ne on médritelty
henkil6- ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkildon tai kéyttéd han-
kittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa tulevai-
suudessa syyllistyvén tai jo syyllistyneen tietyn vakavuusasteen rikokseen tai sellaisen valmis-
teluun. Jos tdllaista tiettyyn henkiloon liittyvad rikostorjunnallista perustetta ei ole olemassa,
ei poliisilain mukaisen salaisen tiedonhankintakeinon kéytt6é ole mahdollista. Muun tiedustelu-
tiedon hankinnan on néin ollen perustuttava avointen ldhteiden seurantaan seké tietoihin, joita
Puolustusvoimat yhteistyoverkostonsa kautta saa muilta viranomaisilta ja yksityisiltd tahoilta.

Teletiedonhankintakeinot

Teletiedonhankintakeinoja ovat telekuuntelu, tictojen hankkiminen telekuuntelun sijasta, tele-
valvonta, suostumusperusteinen televalvonta seké tukiasematietojen hankkiminen. Puolustus-
voimilla on rikostorjunnassaan kéytossa teletiedonhankintakeinoista tukiasematietojen hank-
kiminen.

Poliisilain 5 luvun 5 §:n 1 momentin mukaan telekuuntelulla tarkoitetaan viestintdmarkkina-
laissa (393/2003) tarkoitetun yleisen viestintdverkon tai siihen liitetyn viestintdverkon kautta
teleosoitteeseen tai telepddtelaitteeseen vastaanotettavan taikka siitd ldhetetyn viestin kuunte-
lua, tallentamista ja muuta késittelyd viestin sisdllon ja siihen liittyvien 8 §:ssé tarkoitettujen
tunnistamistietojen selvittdmiseksi. Telekuuntelua saadaan kohdistaa vain siltd henkil6ltd 13h-
tdisin olevaan tai sellaiselle henkil6lle tarkoitettuun viestiin, jonka voidaan perustellusti olet-
taa syyllistyvdn 2 momentissa mainittuun rikokseen. Koska mainittu henkild on nimenomai-
sesti mainittava telekuuntelua koskevassa vaatimuksessa ja luvassa, voi telekuuntelu kohdistua
vain tdhén henkil66n. Pykéldn 2 momentissa mainitaan rikokset, joiden estdmiseksi telekuun-
telua poliisi saa kayttaa.

Poliisilain 5 luvun 5 §:n 1 momentissa sdddetddn nimenomaisesti, ettd telekuuntelua saa koh-
distaa vain tietyltd henkiloltd 1dahtdisin olevaan tai hénelle tarkoitettuun viestiin. Laki mahdol-
listaa my0s tuntemattomien henkildiden viestinnédn, jos on perusteltua syytd olettaa hinen
syyllistyvan edelld mainittuun rikokseen. Pykdldn 2 momentin mukaan poliisille voidaan ri-
koksen estémiseksi antaa lupa kohdistaa telekuuntelua henkilén hallussa olevaan tai hénen
oletettavasti muuten kdyttdméainsé teleosoitteeseen tai telepditelaitteeseen. Teleosoitteen tai
telepditelaitteen ei tarvitse olla kyseisen henkilon omistama tai hallitsema, vaan riittdvaa on,
ettd henkilon tai hinen kdyttiminsa tai oletettavasti kdyttdmansa teleosoitteen ja telepditelait-
teen vililla on yhteys. Nayttokynnys ei ole tédltd osin korkea. Kdytdnndssd jokaiseen uuteen
henkilon kiyttdimaan tai oletettavasti kdyttdman teleosoitteen ja telepditelaitteen telekuunte-
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luun tulee hakea tuomioistuimelta uusi lupa. Pykéldn 3 momentin mukaan poliisille voidaan
liséksi antaa lupa telekuunteluun, jos se on vilttdmétontd henked tai terveyttd vélittdomasti uh-
kaavan vakavan vaaran torjumiseksi.

Tietojen hankkimisesta telekuuntelun sijasta sdddetdédn poliisilain 5 luvun 6 §:ssd. Telekuunte-
lu sdddettiin alun perin puhelinverkkoihin. Nykyisestd telekuuntelusta sdddettdessa paikattiin
erditd teknologiasidonnaisuudesta aiheutuneita rajoitteita. Pykéldn 1 momentin mukaan, jos on
todennikoistd, ettd 5 §:ssé tarkoitettua viestid ja siihen liittyvid tunnistamistietoja ei ole endd
saatavissa telekuuntelulla, poliisille voidaan antaa rikoksen estamiseksi lupa tietojen hankki-
miseen teleyrityksen tai yhteisotilaajan hallusta 5 §:ssd sdddetyilld edellytyksilld. Kysymys on
telekuuntelun edellytyksilld suoritettavasta takavarikosta, jos se kohdistetaan teleyritykseen tai
yhteistilaajaan. Tietojen hankkiminen telekuuntelun sijasta soveltuu esimerkiksi sellaisiin ta-
pauksiin, joissa telekuuntelutoimivaltuudella saatava viesti on hdvinnyt tai hdvitetty, mutta se
olisi vield teknisesti saatavissa teleyritykseltd tai yhteisotilaajalta. Kyseisen séételyn tarkoituk-
sen on ollut estda telekuuntelun kéyttoedellytysten kiertdiminen takavarikoimalla data kuljetus-
reitin varrelta teleyrityksen tai yhteisotilaajan hallusta.

Poliisilain 5 luvun 6 §:n 2 momentin mukaan, jos tietojen hankkiminen kohdistetaan viestin
sisdllon selvittamiseksi telepddtelaitteeseen valittomasti yhteydessd olevaan viestin ldhettdmi-
seen ja vastaanottamiseen soveltuvaan henkilokohtaiseen tekniseen laitteeseen tai tillaisen
laitteen ja telepditelaitteen véliseen yhteyteen, poliisille voidaan antaa rikoksen estdmiseksi
lupa tietojen hankkimiseen telekuuntelun sijasta, jos 5 §:ssd sdéddetyt edellytykset tdyttyvét.
Ilman kyseistd lainkohtaa tiedonhankinta voitaisiin toteuttaa esimerkiksi teknisend kuunteluna,
koska teleosoitteen rajapinnan ylittdnyt viesti edelleen siirrettynd tdllaiseen henkikohtaiseen
laitteeseen ei kuuluisi endd telekuuntelutoimivaltuuden piiriin. Momentissa tarkoitettuja hen-
kilokohtaisia laitteita ovat esimerkiksi bluetooth -kuulokkeet. Kaiutinpuhelun tai muuten ko-
vadédnisen puhelun kuuntelu ei ole momentissa tarkoitettua tietojen hankkimista telekuuntelun
s1jasta.

Poliisilain 5 luvussa kuuntelu- ja katselukielloista on sdddetty luvun 50 §:ssd. Pykéldn mukaan
telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja
teknistd katselua koskevista kielloista on soveltuvin osin voimassa, mitd pakkokeinolain 10
luvun 52 §:ssd sdaadetdan.

Pakkokeinolain 10 luvun 52 §:n 1 momentin mukaan telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, teknistd kuuntelua ja teknistd katselua ei saa kohdistaa: 1) rikoksesta epdil-
lyn ja hdnen oikeudenkdymiskaaren 17 luvun 13 §:n 1 tai 3 momentissa tarkoitetun oikeudelli-
sen avustajansa tai 1 momentissa tarkoitetun tulkin taikka mainittuun avustajaan 22 §:n 2
momentissa tarkoitetussa suhteessa olevan henkilon véliseen viestiin; 2) rikoksesta epdillyn ja
oikeudenkdymiskaaren 17 luvun 16 §:ssé tarkoitetun papin tai muun vastaavassa asemassa
olevan henkilon viliseen viestiin; eikd 3) rikoksen johdosta vapautensa menettineen epiillyn
ja laakarin, sairaanhoitajan, psykologin tai sosiaalityontekijan véliseen viestiin. Pykélan 3
momentin mukaan, jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen,
teknisen kuuntelun tai teknisen katselun aikana tai muulloin ilmenee, ettd kyseessd on viesti,
jonka kuuntelu ja katselu on kielletty, toimenpide on keskeytettidva ja silld saadut tallenteet ja
silld saatuja tietoja koskevat muistiinpanot on heti hévitettévé. Pykéldn 4 momentin mukaan
tassd pykaldssa tarkoitetut kuuntelu- ja katselukiellot eivat kuitenkaan koske tapauksia, joissa
1 tai 2 momentissa tarkoitettua henkildd epdilldéin samasta tai sithen vilittomaésti liittyvasta ri-
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koksesta kuin rikoksesta epdiltyd ja my0s hidnen osaltaan on tehty pditds telekuuntelusta, tie-
tojen hankkimisesta telekuuntelun sijasta, teknisesté kuuntelusta tai teknisesté katselusta.

Poliisilain 5 luvun 7 §:n 1 momentin mukaan tuomioistuin pééttié telekuuntelusta ja tietojen
hankkimisesta telekuuntelun sijasta pakkokeinolain 2 luvun 9 §:n 1 momentin 1 kohdassa tar-
koitetun poliisimichen (pididttdimiseen oikeutettu poliisimies) vaatimuksesta. Pykaldn 2 mo-
mentin mukaan lupa telekuunteluun ja 6 §:n 2 momentissa tarkoitettuun tietojen hankkimiseen
voidaan antaa enintddn kuukaudeksi kerrallaan.

Vaatimuksessa ja pddtoksessd on esitettivd huomattavan yksityiskohtaiset tiedot. Poliisi- ja
pakkokeinolain uudistuksessa (HE 224/2010 vp. ja HE 222/2010 vp.) korostettiin velvollisuut-
ta esittdd ja perustella tosiseikkoja, joiden perusteella tuomioistuin voi tehda salaisen tiedon-
hankintakeinon kdyton edellytysten tdyttymisestd oman johtopaitdksensd. Edellytyksissd on
kysymys ensinnékin edelld kerrotuista yleisistd edellytyksistd ja varsinaisista poliisilain 5 lu-
vun 5 ja 6 §:ssd sdddetyistd edellytyksista.

Poliisilain 5 luvun 8 §:n 1 momentin mukaan televalvonnalla tarkoitetaan tunnistamistietojen
hankkimista viestistd, joka on ldhetetty 5 §:ssd tarkoitettuun viestintdverkkoon kytketystd tele-
osoitteesta tai telepddtelaitteesta taikka vastaanotettu tillaiseen osoitteeseen tai laitteeseen, se-
ki teleosoitteen tai telepditelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kay-
ton tilapdistd estdmistd. Tunnistamistiedolla tarkoitetaan séhkoisen viestinnén tietosuojalain 2
§m 8 kohdassa tarkoitettua tilaajaan tai kéyttdjdén yhdistettdvissé olevaa viestid koskevaa tie-
toa, jota viestintdverkoissa késitellddn viestien siirtimiseksi, jakelemiseksi tai tarjolla pitdmi-
seksi. Voimassa olevassa sédntelyssd kdytetddn tunnistamistiedon méaéritelméaa, joka periytyy
sahkoisen viestinndn tietosuojalain 2 §:n 8 kohdassa olevaan méadritelmééan. Tunnistamistiedon
tyhjentévé ja yksiselitteinen méérittely ei ole mahdollista. Maéritelmén rajoittuminen viestié
koskeviin tietoihin kuitenkin tarkoittaa sitd, etté viestiin liittyméton tietokoneiden vélinen oh-
jausliikenne ei ole luottamuksellisen viestinnédn suojan piirissi. Pykéldn 2 momentin mukaan
poliisille voidaan rikoksen estdmiseksi antaa lupa sellaisen henkilon hallussa olevan tai oletet-
tavasti muuten kayttdmén teleosoitteen tai telepditelaitteen televalvontaan, jonka lausumien,
uhkausten tai kédyttdytymisen perusteella taikka muutoin voidaan perustellusti olettaa hdnen
syyllistyvin momentissa mainittuun rikokseen.

Poliisilain 5 luvun 9 §:ssé sdédetédn suostumusperusteisesta televalvonnasta. Pykéldn nojalla
poliisi voi telepditelaitteen tai -osoitteen haltijan suostumuksella kohdistaa televalvontaa ta-
main hallinnassa olevaan teleosoitteeseen tai telepditelaitteeseen rikoksen estdmiseksi, kun
jonkun voidaan lausumiensa tai muun kéyttdytymisenséd perusteella perustellusti olettaa syyl-
listyvin pykéldssd mainittuun rikokseen.-Televalvonnan koskeminen suostumuksen antajan
hallinnassa olevaa teleosoitetta tai telepédételaitetta tarkoittaa tosiasiallista hallintaa. Néin ollen
esimerkiksi tydnantaja ei voi antaa suostumusta tyontekijan kaytossd olevan matkapuhelimen
televalvontaan.

Poliisilain 5 luvun 10 §:n mukaan tuomioistuin paattaa rikoksen estdmiseksi tai paljastamisek-
si kéytettivistd televalvonnasta sekd 9 §:ssé sdddetystd suostumusperusteisesta televalvonnas-
ta pidittdmiseen oikeutetun virkamiehen vaatimuksesta. Lupa voidaan antaa enintdén kuu-
kaudeksi kerrallaan. Se voidaan myontééd koskemaan myds péadtostd edelténytté tiettyd aikaa,
joka voi olla kuukautta pidempi.
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Poliisilain 5 luvun 11 §:n 1 momentin mukaan tukiasematietojen hankkimisella tarkoitetaan
tiedon hankkimista tietyn tukiaseman kautta telejérjestelmdén kirjautuneista tai kirjautuvista
telepédtelaitteista ja teleosoitteista. Tukiasematietojen hankkiminen voi siten koskea myds tu-
levaisuudessa kirjautuvia teleosoitteita ja telepéitelaitteita. Pykdldn 2 momentissa séddetddn
tukiasematietojen hankkimisen edellytyksisti. Momentin mukaan poliisille voidaan antaa lupa
tukiasematietojen hankkimiseen rikoksen estdmiseksi oletettuna tapahtuma-aikana oletetun te-
kopaikan ldheisyydessd sijaitsevasta tukiasemasta, kun henkilon lausumien, uhkausten tai
kédyttdytymisen perusteella taikka muutoin voidaan perustellusti olettaa hdnen syyllistyvén ri-
kokseen, josta sdddetddn televalvonnan edellytyksiéd koskevassa 8 §:n 2 momentissa.

Poliisilain 5 luvun 12 §:ssd sdddetddn tukiasematietojen hankkimisen padtdsmenettelysti. Py-
kdlan 1 momentin mukaan tuomioistuin paattdd tukiasematietojen hankkimisesta pidéttami-
seen oikeutetun poliisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, pidattdmiseen oikeu-
tettu poliisimies saa paéttad tukiasematietojen hankkimisesta siithen asti, kunnes tuomioistuin
on ratkaissut luvan myontédmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua keinon
kayton aloittamisesta. Pykéldn 2 momentin mukaan lupa annetaan tietyksi ajanjaksoksi. Lupa
voi koskea myos paidtoksentekohetked edeltdvid tietoja, koska myods paatoksentekohetked
edeltéavilld tiedoilla voi olla merkitysta rikoksen estdmisen kannalta. Olennaista on se, etté tie-
tojen merkitys pystytddn perustelemaan. SKRTL:n mukaan pditoksen kiiretilanteessa tekee
Puolustusvoimissa padesikunnan vastatiedustelusta vastaavan apulaisosastopddllikon tehta-
vidn madratty upseeri seké sotilaslakimies.

Tarkkailutyyppiset keinot

Tarkkailutyyppisiin keinoihin kuuluvat suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen kuuntelu, tekninen katselu, tekninen seuranta (henkilon tekninen seuranta), tekninen
laitetarkkailu ja teleosoitteen ja telepditelaitteen yksildintitietojen hankkiminen sekd néité
keinoja tukeva laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen. Puolustus-
voimat voi kayttda rikostorjunnassaan kaikkia tarkkailutyyppisia keinoja.

Poliisilain 5 luvun 13 §:ssd sdddetddn suunnitelmallisesta tarkkailusta. Pykélén 1 momentissa
sdddetdéin yleisméadritelmésté, jonka mukaan tarkkailulla tarkoitetaan tiettyyn henkiloon salaa
kohdistettavaa havaintojen tekemistd tiedonhankintatarkoituksessa. Pykilédn 2 momentin mu-
kaan suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun kohdis-
tamista henkildon, jonka voidaan perustellusti olettaa syyllistyvén rikokseen. Tarkkailun maa-
ritelmén mukaisesti myds suunnitelmallista tarkkailua kdytettdisiin salaa, mikéd pitéisi sisdlladn
myo0s vuorovaikutuksen vélttdimisen. Pykéldn 3 momentin mukaan poliisi saisi rikoksen esta-
miseksi kohdistaa 2 momentissa tarkoitettuun henkil66n suunnitelmallista tarkkailua, jos on
perusteltua syyté olettaa hdnen syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vé-
hintdan kaksi vuotta vankeutta, taikka varkauteen tai kiatkemisrikokseen. Pykéldn 4 momentin
mukaan tdssd pykaldssa tarkoitettua tarkkailua ei saisi kohdistaa vakituiseen asumiseen kaytet-
tdvédn tilaan. Aistinvarainen tarkkailu rikoksen estdmiseksi ja paljastamiseksi saisi kuitenkin
kohdistua my®s kotirauhan piirissé olevaan henkiloon.

Poliisilain 5 luvun 14 §:ssé sdddetdén suunnitelmallisen tarkkailun péatosmenettelystd. Pyka-

lan 1 momentin mukaan pidattimiseen oikeutettu poliisimies pdattdisi suunnitelmallisesta
tarkkailusta, joka voitaisiin pykéldn 2 momentin mukaan tehdéd kerrallaan enintdén kuudeksi
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kuukaudeksi. Pykdldn 3 momentissa siéddettdisiin suunnitelmallista tarkkailua koskevan péa-
toksen siséllosta.

Poliisilain 5 luvun 15 §:n 1 momentin mukaan peitellylld tiedonhankinnalla tarkoitetaan tiet-
tyyn henkil66n kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedonhankintaa,
jossa poliisimiehen tehtdvan salaamiseksi kdytetddan vaarid, harhauttavia tai peiteltyja tietoja.
Erotuksena tarkkailusta ja suunnitelmallisesta tarkkailusta toimivaltuuden kaytolle olisi luon-
teenomaista nimenomaan pyrkimys henkilokohtaiseen tapaamiseen tai vastaavaan vuorovai-
kutukseen tiedonhankinnan kohteen kanssa. Erotuksena peitetoiminnasta peitellyssé tiedon-
hankinnassa ei ole kyse soluttautumisesta, jossa pyritdéin luomaan pitk&aikainen luottamus-
suhde. Peitellyssid tiedonhankinnassa voitaisiin kdyttda vaarid, harhauttavia tai peiteltyja tieto-
ja tiedonhankinnan paljastumisen estdmiseksi. Pykdldn 2 momentin mukaan poliisi saa kdyttaa
peiteltyd tiedonhankintaa rikoksen estdmiseksi, jos henkilon lausumien tai muun kayttadytymi-
sen perusteella voitaisiin perustellusti olettaa hénen syyllistyvdn momentissa mainittuun ri-
kokseen. Peitelty tiedonhankinta voi kuitenkin kohdistua myds muuhun henkil66n, kuin hen-
kiloon, jonka voidaan perustellusti olettaa syyllistyvén rikokseen.

Poliisilain 5 luvun 16 §:n 1 momentin mukaan peitellystd tiedonhankinnasta paattaa keskusri-
kospoliisin, suojelupoliisin tai poliisilaitoksen paillikko taikka tehtdvain madritty salaiseen
tiedonhankintaan erityisesti koulutettu pidéttdmiseen oikeutettu poliisimies. Pykéldn 2 mo-
mentissa sdddetdéin peitellyn tiedonhankinnan kirjallisesti tehtédvén paitoksen siséllosté. Toi-
mivaltuuden kdyton osalta edellytetddn erikseen siitd vastaavan poliisimiehen nimeémisti,
jonka tehtdvani on huolehtia muun muassa siité, ettei toiminnassa ole tosiasiallisesti kysymys
peitetoiminnasta. Pykdldn 3 momentin mukaan pddtdstd on olosuhteiden muuttuessa tarvitta-
essa tarkistettava. Momentti velvoittaa toimenpiteestd vastaavan poliisimiehen seuraamaan
peitellyn tiedonhankinnan edellytysten olemassaoloa. Peiteltyé tiedonhankintaa ei ole mahdol-
lista toteuttaa asunnossa edes silloin, kun asuntoon meneminen tapahtuu asunnonhaltijan myo6-
tavaikutuksella. Asunnossa tapahtuvana peiteltynd tiedonhankintana ei kuitenkaan pidetd vield
sitd, ettd ldhetyksen vastaanottaja pyytdd ldhetystd kuitatessaan ldhettind esiintyvan poliisi-
miehen odottamaan esimerkiksi asuntonsa eteisessa.

Poliisilain 5 luvun 17 § 1 momentin mukaan tekniselld kuuntelulla tarkoitetaan tietyn henkilon
sellaisen keskustelun tai viestin, joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskuste-
luun kuuntelija ei osallistu, kuuntelua, tallentamista ja muuta késittelyd tekniselld laitteella,
menetelmailla tai ohjelmistolla keskustelun tai viestin sisdllon tai sen osapuolten taikka 4 mo-
mentissa tarkoitetun henkilon toiminnan selvittdmiseksi. Tietojérjestelmissd ohjelmistolla tai
laitteella toteutettu néppaimistokuuntelu kuuluisi myos momentin mukaisen teknisen kuunte-
lun maééritelmén piiriin. Erona poliisilain 23 §:n mukaiseen tekniseen laitetarkkailuun on se,
ettd tekniselld laitetarkkailulla voi hankkia tiedon laitteelle talletetuista tai laitteella prosessoi-
tavana olevasta muusta kuin viestintda siséltavéstd tiedosta. Pykédldn 2 momentin mukaan tek-
nistd kuuntelua ei saa kohdistaa vakituiseen asumiseen kdytettdvaan tilaan. Pykdldan 3 momen-
tin mukaan poliisilla on oikeus tekniseen kuunteluun rikoksen estdmiseksi vakituiseen asumi-
seen kaytettavan tilan ulkopuolella sijaitsevassa tilassa tai muussa paikassa, jossa tiedonhan-
kinnan kohteena olevan henkilén voidaan olettaa todennékdisesti oleskelevan tai kdyvin.
Teknistd kuuntelua voitaisiin momentin nojalla kohdistaa henkil66n hénen ollessaan rikoslain
24 luvun 11 §:n mukaisessa kotirauhan suojaamassa tilassa, kunhan se ei ole vakituiseen asu-
miseen kiytetty tila. Poliisille voidaan antaa lupa my0s viranomaisten tiloissa olevaan rikok-
sen johdosta vapautensa menettineen henkilon tekniseen kuunteluun. Pykéldn 4 momentin
mukaan teknistd kuuntelua saa kohdentaa henkilo6n, jonka lausumien, uhkausten tai kayttay-
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tymisen perusteella taikka muutoin voidaan perustellusti olettaa hdnen syyllistyvdn momentis-
sa mainittuun rikokseen. Teknisen kuuntelun edellytyksend olisi 2 §:n 2 momentin mukaan li-
sdksi se, ettd tdmén keinon kdytolld voidaan olettaa olevan erittdin tirked merkitys rikoksen
estamiselle tai paljastamiselle. Pykélén 5 momentin mukaan poliisilla olisi aina 2 momentin
estdmdttd oikeus tekniseen kuunteluun, jos se on vélttdimédtontd poliisitoimenpiteen turvalli-
seksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon
henked tai terveyttd uhkaavan valittoméan vaaran torjumiseksi (rynndkkdkuuntelu). Teknisesti
kuuntelusta syntyneiden tallenteiden tarkastamisesta ja tutkimisesta seké teknisen kuuntelun
keskeyttdmisestd sdddetdéin tarkemmin poliisilain 5 luvun 51, 52 ja 56 §:sséd. My0s néissé ta-
pauksissa saattavat tulla sovellettaviksi poliisilain 5 luvun 53—55 §:n séddnndkset ylimaéarai-
sestd tiedosta. Teknisen kuuntelun osalta on syytd mainita, ettd telekuuntelu- seki televalvonta
on suunniteltu ajatellen puhelinverkkoja, kun taas tietoverkoissa tapahtuvaan salattuun viestin-
tadn kohdistuvaa tiedonhankintaa on toteutettava osin tarkkailutyyppisilla toimivaltuuksilla,
nimenomaisesti tekniselld kuuntelulla.

Poliisilain 5 luvun 18 §:n 1 momentin mukaan tuomioistuin paattiaé rikoksen johdosta vapau-
tensa menettdneen henkilon teknisestd kuuntelusta pidattimiseen oikeutetun poliisimichen
vaatimuksesta. Pykédldn 2 momentin mukaan pidéttdmiseen oikeutettu poliisimies pattda
muusta kuin 1 momentissa tarkoitetusta teknisestd kuuntelusta sekd aina 17 §:n 5 momentissa
tarkoitetusta rynnidkkokuuntelusta. Pykdldn 3 momentin mukaan teknistéd kuuntelua koskeva
lupa voidaan antaa ja pditds tehdéd enintddn kuukaudeksi kerrallaan. Pykdldn 4 momentissa
sdddetdéin vaatimuksen ja pddtoksen siséllostd. Tekniselle kuuntelulle on asetettu erityinen tu-
loksellisuusodotus. Siksi vaatimuksessa ja padtoksessa tulee tuoda esille ne tosiseikat, joiden
perusteella voidaan arvioida tietyn tilan tai muun paikan olevan sellainen, jossa tiedonhankin-
nan kohteena olevan henkilon voidaan todennikdisesti olettaa oleskelevan tai kdyvén. Tekni-
sen kuuntelun kohdistuessa tilaan, ei tilaa tarvitse kuitenkaan yksildidé vastaavalla tarkkuudel-
la kuin epéillyn henkilon asuntoa, jos ei tila ole padtoksentekohetkelld tarkasti tiedossa

Poliisilain 5 luvun 19 § 1 momentin mukaan tekniselld katselulla tarkoitetaan rikoslain 24 lu-
vun 6 §:n estimittd tapahtuvaa tietyn henkilon taikka tilan tai muun paikan tarkkailua tai tal-
lentamista kameralla tai muulla sellaisella paikkaan sijoitetulla tekniselld laitteella, menetel-
mélla tai ohjelmistolla. Kuten tekninen kuuntelu, my6s tekninen katselu voi kohdistua tilan tai
paikan liséksi tiettyyn henkil6on. Tekninen katselu eroaa tarkkailusta ja suunnitelmallisesta
tarkkailusta siind, ettd teknisesséd katselussa kéytetédn paikkaan sijoitettuja teknisid laitteita,
menetelmii tai ohjelmistoja. Pykéldn 2 momentin mukaan teknistd katselua ei saa kohdistaa
vakituiseen asumiseen kédytettdvidn tilaan. Asuntokatselukielto ei koske kuitenkaan vaaran es-
tdmiseksi tehtdvad teknistd katselua eli niin sanottua rynndkkdkatselua. Pykildn 3 momentin
mukaan poliisilla on rikoksen estédmiseksi oikeus vakituiseen asumiseen kéytettévén tilan ul-
kopuolella olevan henkildn tekniseen katseluun. Poliisille voidaan antaa lupa my0s viranomai-
sen tiloissa olevan rikoksen johdosta vapautensa menettineen henkilon tekniseen katseluun.
Katselu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa tiedonhankinnan
kohteena olevan henkilon voidaan olettaa todenndkoisesti oleskelevan tai kdyvan. Pykéldn 4
momentin mukaan rikoslain 24 Iuvun 11 §:ssid tarkoitetun kotirauhan suojaaman tilan tai
muun paikan ja rikoksen johdosta vapautensa menettdneen henkilon teknisen katselun edelly-
tyksend on, ettd henkilon lausumien, uhkausten tai kayttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa hénen syyllistyvén 17 §:n 4 momentissa tarkoitettuun rikokseen
eli teknisen kuuntelun perusteena oleviin rikoksiin. Muun teknisen katselun edellytyksend on,
ettd henkilon voidaan perustellusti olettaa syyllistyvdn rikokseen, josta sdddetty ankarin ran-
gaistus on vahintddn vuosi vankeutta. Pykdlan 5 momentin mukaan poliisilla on aina 2 mo-
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mentin estiméttd oikeus tekniseen katseluun, jos se on valttdmétontd poliisitoimenpiteen tur-
valliseksi suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon
henked tai terveyttd uhkaavan vilittdmén vaaran torjumiseksi.

Poliisilain 5 Iuvun 20 § 1 momentin mukaan tuomioistuin paattaa teknisestd katselusta pidat-
tamiseen oikeutetun poliisimichen vaatimuksesta, kun katselu kohdistuu rikoslain 24 luvun 11
§:ssd tarkoitettuun kotirauhan suojaamaan tilaan tai muuhun paikkaan taikka rikoksen johdos-
ta vapautensa menettineeseen henkiloon. Pykéldn 2 momentin mukaan pidéttdmiseen oikeu-
tettu poliisimies paittdd 19 §m 5 momentissa tarkoitetusta rynndkkdkatselusta sekd muusta
kuin 1 momentissa tarkoitetusta teknisesté katselusta. Pykéldn 3 momentin mukaan lupa tek-
niseen katseluun voidaan antaa tai paatds tehdd enintddn kuukaudeksi kerrallaan. Pykaldn 4
momentissa sdddetddn teknistd katselua koskevan vaatimuksen ja padtoksen sisdllosta.

Poliisilain 5 luvun 21 § 1 momentissa méaéritellddn tekninen seuranta, jolla tarkoitetaan esi-
neen, aineen tai omaisuuden liikkumisen seurantaa siihen erikseen sijoitettavalla tai siind jo
olevalla radioldhettimelld tai muulla sellaisella teknisell4 laitteella taikka menetelmalla tai oh-
jelmistolla. Pykéldn 2 momentin mukaan poliisi saa rikoksen estdmiseksi kohdistaa rikoksen
kohteena olevaan tai sellaisen henkilon oletettavasti hallussa olevaan tai kdyttiméadn esinee-
seen, aineeseen tai omaisuuteen teknistd seurantaa, jonka lausumien, uhkausten tai kayttayty-
misen perusteella taikka muutoin voidaan perustellusti olettaa hénen syyllistyvén rikokseen,
josta sdddetty ankarin rangaistus on véhintdén vuosi vankeutta. Pykélédn 3 momentissa sddde-
téddn henkilon teknisestd seurannasta. Jos teknisen seurannan tarkoituksena on seurata henkilon
lilkkumista sijoittamalla seurantalaite hdnen yllddn oleviin vaatteisiin tai mukanaan olevaan
esineeseen (henkilon tekninen seuranta), saadaan toimenpide suorittaa vain, jos hdnen voidaan
perustellusti olettaa syyllistyvan 17 §:n 4 momentissa tarkoitettuun rikokseen eli jos my0s
tekninen kuuntelu olisi mahdollista. Pykéldn 4 momentin mukaan poliisilla on liséksi oikeus
tekniseen seurantaan, jos se on vilttimétontéd poliisitoimenpiteen turvalliseksi suorittamiseksi
ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon henked tai terveyttd uh-
kaavan valittdman vaaran torjumiseksi (rynnakkoseuranta).

Poliisilain 5 luvun 22 § 1 momentin mukaan tuomioistuin paattdd henkilon teknisestd seuran-
nasta pidattdimiseen oikeutetun poliisimiechen vaatimuksesta. Jos asia ei siedd viivytystd, pidét-
tdmiseen oikeutettu poliisimies saa pdéttéad seurannasta siihen asti, kunnes tuomioistuin on rat-
kaissut luvan myontédmisté koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkais-
tavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon kdyton
aloittamisesta. Pykdldn 2 momentin mukaan pidéttdmiseen oikeutettu poliisimies padttad 21
§:n 4 momentissa tarkoitetusta seurannasta (ns. rynnakkdseuranta) ja muusta kuin 1 momen-
tissa tarkoitetusta teknisestd seurannasta. Pykéldn 3 momentin mukaan lupa voidaan antaa tai
péétds tehdd enintddn kuudeksi kuukaudeksi kerrallaan. Pykéldn 4 momentissa sdidetéén tek-
nistd seurantaa koskevassa vaatimuksessa ja padtoksessd mainittavista tiedoista.

Poliisilain 5 luvun 23 § 1 momentti sisdltda teknisen laitetarkkailun mééaritelman. Silla tarkoi-
tetaan tietokoneen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston toiminnan, si-
sdltdmien tietojen tai yksildintitietojen muuta kuin yksinomaan aistinvaraista tarkkailua, tal-
lentamista tai muuta késittelyd rikoksen estdmiselle merkityksellisen seikan tutkimiseksi. Tek-
niselld laitetarkkailulla voidaan tarkkailla teknistd laitetta ja yleensé laitteen siséltdmié epdil-
lyn henkilon tallentamia tietoja. Téllaiset tiedot voisivat olla laitteeseen tallennetussa asiakir-
jassa. Tekniselld laitetarkkailulla voidaan seurata henkilon ja teknisen laitteen vélistd vuoro-
vaikutusta. Pykéldn 2 momentissa sdddetddn rajanvedosta telepakkokeinoihin. Sen mukaan
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tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisdllostd eikd 8 §:ssd tarkoitetuista
tunnistamistiedoista. Poliisi saa kohdistaa teknisté laitetarkkailua mainitun henkiloén todenné-
koisesti kéyttdmaén tietokoneeseen tai muuhun vastaavaan tekniseen laitteeseen taikka sen oh-
jelmiston toimintaan. Teknisen laitetarkkailun edellytyksend on 2 §:n 2 momentin mukaan li-
siksi se, ettd laitetarkkailulla voidaan olettaa olevan erittdin tirked merkitys rikoksen estdmi-
selle tai paljastamiselle. Teknistd laitetarkkailua voidaan kdyttdd niin sanotun ndppdimisto-
kuuntelun toteuttamiseen vain niiltd osin, kun laitteen kayttdja ei kirjoita viestid. Viestintda
koskevan néppéimistokuuntelun toteuttamiseksi poliisin on kdytettdva 17 § teknisen kuuntelun
toimivaltuutta, jonka perusterikokset ovat samat kuin laitetarkkailulla. Pykélén 3 momentin
mukaan poliisille voidaan antaa rikoksen estdmiseksi lupa tekniseen laitetarkkailuun, jos hen-
kilon lausumien, uhkausten tai kdyttaytymisen perusteella taikka muutoin voidaan perustellus-
ti olettaa hinen syyllistyvan 17 §:n 4 momentissa tarkoitettuun rikokseen.

Poliisilain 5 luvun 24 §:n 1 momentin mukaan tuomioistuin paéttad teknisestd laitetarkkailusta
pidéttimiseen oikeutetun poliisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, pidattdmi-
seen oikeutettu poliisimies saa pdittéa teknisestd laitetarkkailusta siihen asti, kunnes tuomiois-
tuin on ratkaissut luvan myontamistd koskevan vaatimuksen. Asia on saatettava tuomioistui-
men ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua tie-
donhankintakeinon kdyton aloittamisesta. Pykdldn 2 momentin mukaan lupa voidaan antaa
enintdén kuukaudeksi kerrallaan. Pykdldn 3 momentissa sdddetddn teknistd laitetarkkailua
koskevassa vaatimuksessa ja pdéatoksessd mainittavista tiedoista.

Poliisilain 5 luvun 25 §:n 1 momentin mukaan poliisi saa rikoksen estdmiseksi hankkia tekni-
selld laitteella teleosoitteen tai telepéatelaitteen yksildintitiedot, jos estettdvand on rikos, josta
sdddetty ankarin rangaistus on vdhintdén vuosi vankeutta. Pykéldan 2 momentin mukaan poliisi
saa kdyttdd 1 momentissa tarkoitettujen tietojen hankkimiseksi ainoastaan sellaista teknisté lai-
tetta, jota voidaan kéyttdé vain teleosoitteen ja telepditelaitteen yksiloimiseen. Viestintévirasto
tarkastaa teknisen laitteen tdssd momentissa tarkoitetun vaatimustenmukaisuuden sekd sen,
ettei laite ominaisuuksiensa vuoksi aiheuta haitallista hdirioti yleisen viestintdverkon laitteille
tai palveluille. Pykéldn 3 momentin mukaan teleosoitteen tai telepditelaitteen yksilintitieto-
jen hankkimisesta paattaa pidattdmiseen oikeutettu poliisimies. SKRTL:n mukaan tiedonhan-
kintakeinon kdyttamisestd péattdd pddesikunnan vastatiedustelusta vastaavan apulaisosasto-
paéllikon tehtdvddn maéritty upseeri sekd sotilaslakimies.

Poliisilain 5 luvun 26 §:n 1 momentin mukaan poliisimiehelld on oikeus sijoittaa tekniseen
tarkkailuun kéytettdva laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esinee-
seen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojérjestelmédén, jos tark-
kailun toteuttaminen sité edellyttda. Poliisimichelld on tdlloin oikeus laitteen, menetelmaén tai
ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja poistamiseksi salaa mennéd edelld mainit-
tuihin kohteisiin tai tietojérjestelmédn sekd kiertdd, purkaa tai muulla vastaavalla tavalla tila-
paisesti ohittaa kohteiden tai tietojarjestelmén suojaus tai haitata sitd. Kotietsinndstd sdddetdaan
erikseen. Pykdldn 2 momentissa sdddettiisiin, ettd tekniseen tarkkailuun kéytettavan laitteen,
menetelmén tai ohjelmiston saa asentaa vakituiseen asumiseen kiytettdvaan tilaan vain, jos
tuomioistuin on antanut sithen luvan pidéttdmiseen oikeutetun poliisimiehen vaatimuksesta
taikka jos asentaminen on valttdmatontd 17 §:n 5 momentissa, 19 §:n 5 momentissa tai 21 §:n
4 momentissa tarkoitetuissa tapauksissa. Laitteen, menetelmén tai ohjelmiston saisi ilman
tuomioistuimen lupaa asentaa vakituiseen asumiseen kéytettdvadn tilaan momentissa tarkoite-
tuissa vaaran estamiseksi tehtivissd tapauksissa eli niin sanotuissa rynnékkotarkkailutilanteis-
sa.
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Peitetoiminta ja valeosto

Peitetoimintaa ja valeostoa pidetdéin kovimpina salaisina tiedonhankintakeinoina, silld ndiden
keinojen kdyton edellytykset ovat erittdin tiukkoja. Puolustusvoimille ei ole sdéddetty toimival-
taa kayttda peitetoimintaa tai valeostoa rikostorjuntatehtavissaan.

Poliisilain 5 luvun 28 §:n 1 momentin mukaan Peitetoiminnalla tarkoitetaan tiettyyn henkil66n
tai hdnen toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttdmalld soluttautu-
mista, jossa tiedonhankinnan edellyttdmén luottamuksen hankkimiseksi tai tiedonhankinnan
paljastumisen estdmiseksi kdytetdéin viérid, harhauttavia tai peiteltyja tietoja tai rekisterimer-
kint6ja taikka valmistetaan tai kdytetddn vadrid asiakirjoja. Poliisi saa 2 momentin mukaan
kohdistaa rikoksesta epdiltyyn peitetoimintaa, jos titd on syytd epdilld 3 §:ssd tarkoitetusta
muusta rikoksesta kuin torkeésté laittoman maahantulon jarjestamisesta tai torkeésta tulliselvi-
tysrikoksesta taikka jos tétd on syyté epéillé rikoslain 17 luvun 18 §:n 1 momentin 1 kohdassa
tarkoitetusta rikoksesta. Edellytyksend on liséksi, ettd tiedonhankintaa on rikollisen toiminnan
suunnitelmallisuuden, jérjestédytyneisyyden tai ammattimaisuuden taikka ennakoitavissa ole-
van jatkuvuuden tai toistuvuuden vuoksi pidettidva tarpeellisena. Pykéldn 3 momentissa sddde-
tddn niin sanotusta nettipeitetoiminnasta. Momentin mukaan poliisi saa kohdistaa epéiltyyn
peitetoimintaa tietoverkossa, jos tdtd on syytd epdilld rikoksesta, josta sdddetty ankarin ran-
gaistus on vihintddn kaksi vuotta vankeutta tai jos kysymyksessd on rikoslain 17 luvun 19
§:ssé tarkoitettu rikos.

Peitetoiminnalla ei saa kiertdd kotietsintdd koskevia sddnnoksid. Siksi peitetoiminta asunnossa
on sallittua vain, jos sisddnkaynti tai oleskelu tapahtuu asuntoa kéyttdvan aktiivisella myota-
vaikutuksella. Kotietsinndstd sdddetdédn erikseen.

Poliisilain 5 luvun 29 §:ssd sééddetddn rikoksentekokiellosta ja 30 §:ssé jérjestdytyneen rikol-
lisryhmén toimintaan ja valvottuun lépilaskuun osallistumisesta. Peitetoimintaa koskevasta
esityksestd ja suunnitelmasta sekéd peitetoiminnasta padttimisestd sdddetddn 5 luvun 31 ja 32
§:ssd. Peitetoiminnan laajentamisesta ja ratkaisusta peitetoiminnan edellytyksistd sdddetddn 33
ja 34 §:ssi.

Poliisilain 5 luvun 35 §:n 1 momentin mukaan valeostolla tarkoitetaan poliisin tekeméad esi-
neen, aineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen
estamiseksi saada poliisin haltuun tai 16ytda estettdvadn rikokseen liittyva esine, aine tai omai-
suus. Muun kuin ndyte-erdn ostaminen edellyttdd, ettd ostaminen on vélttdmatonta valeoston
toteuttamiseksi. Pykéldn 2 momentin mukaan valeosto saadaan tehdé, jos on syytd epdilld ri-
kosta, josta séddetty ankarin rangaistus on vihintddn kaksi vuotta vankeutta, taikka varkautta
tai kdtkemisrikosta ja on todenndkdistd, etté valeostolla saavutetaan jokin 1 momentissa mai-
nittu tavoite. Valeoston toteuttaja saa 3 momentin mukaan tehdé vain sellaista tiedonhankin-
taa, joka on vilttimatonta valeoston toteuttamiseksi. Valeosto on toteutettava siten, ettei se saa
kohteena olevaa tai muuta henkildd tekeméén rikosta, jota hin ei muuten tekisi. Valeostolla ei
myOskddn saa kiertdd kotietsintdd koskevia sddannoksid. Siksi 4 momentin mukaan kotietsinta
asunnossa on sallittua vain, jos sisdéinkéynti tai oleskelu tapahtuu asuntoa kéyttévin aktiivisel-
la myo6tévaikutuksella. Kotietsinnéstd sdddetédén erikseen.

Valeostosta paattaimisestd ja valeoston toteuttamista koskevasta suunnitelmasta ja sen toteut-
tamista koskevasta paatoksestd sdddetddn 5 luvun 36-38 §:ssé.
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Poliisimiehen turvaamisesta peitellyssid tiedonhankinnassa, peitetoiminnassa ja valeostossa
sdddetddn 5 luvun 39 §:ssd. Pidéttdmiseen oikeutettu poliisimies saa padttad, ettd peiteltya tie-
donhankintaa, peitetoimintaa tai valeostoa toteuttava poliisimies varustetaan kuuntelun ja kat-
selun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hinen turvallisuu-
tensa varmistamiseksi (1 momentti). Kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévi-
tettdva heti sen jilkeen, kun niitd ei tarvita poliisimichen turvaamiseen. Jos niitd on kuitenkin
tarpeen sdilyttdd asiaan osallisen oikeusturvaan liittyvisté syistd, tallenteet saadaan sdilyttda ja
niitd saadaan kayttdd tdsséd tarkoituksessa. Télloin tallenteet on hévitettdvé, kun asia on lain-
voimaisesti ratkaistu tai jétetty sillensd (2 momentti).

Tietoldhteen ohjattu kéyttd ja valvottu ldpilasku

Tietoldhdetoiminnasta ja valvotusta lapilaskusta sdddetddn 5 luvun 40—43 §:ssid. Puolustus-
voimille ei ole sdddetty toimivaltaa kiyttdd tietoldhdettd ohjatusti tai valvottua ldpilaskua ri-
koksentorjuntatehtivassa.

Luvun 40 §:n 1 momentin mukaan tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista
luottamuksellista, rikoksen selvittdmiselle merkityksellisten tietojen vastaanottamista poliisin
ja muun esitutkintaviranomaisen ulkopuoliselta henkiloltd (tietoldhde). Pykdldn 2 momentin
mukaan poliisi tai Tulli saa pyytdd téhén tarkoitukseen hyvéksyttyd, henkilokohtaisilta omi-
naisuuksilta sopivaa, rekisterdityéd ja tiedonhankintaan suostunutta tietoldhdettd hankkimaan 1
momentissa tarkoitettuja tietoja (tietolédhteen ohjattu kayttd). Pykélan 3 momentin mukaan tie-
toldhteen ohjatussa kaytdssa tietoja ei saa pyytad hankittavaksi sellaisella tavalla, joka edellyt-
taisi viranomaiselle kuuluvien toimivaltuuksien kdytt6d tai joka vaarantaisi tietoldhteen tai
muun henkilon hengen tai terveyden. Ennen tietoldhteen ohjattua kayttda tietoldhteelle on teh-
tivé selkoa hinen oikeuksistaan ja velvollisuuksistaan seka erityisesti hénelle lain mukaan sal-
litusta ja kielletysté toiminnasta. Tietoldhteen turvallisuudesta on tarpeen mukaan huolehditta-
va tiedonhankinnan aikana ja sen jilkeen. Tietolédhteen ohjatusta kéytostd paattdmisestéd sddde-
tddan 5 luvun 41 §:ssé.

Valvotusta ldpilaskusta ja sen edellytyksistd sdddetdan 5 luvun 43 §:ssd. Pykadlan 1 momentin
mukaan poliisimies saa olla puuttumatta esineen, aineen tai omaisuuden kuljetukseen tai muu-
hun toimitukseen tai siirtd téllaista puuttumista, jos timé on tarpeen tekeilld olevaan rikok-
seen osallisten henkildiden tunnistamiseksi taikka tekeilld olevaa rikosta vakavamman rikok-
sen tai laajemman rikoskokonaisuuden selvittimiseksi (valvottu ldpilasku). Pykéldn 2 momen-
tin mukaan poliisimies saa kayttdd valvottua ldpilaskua, jos on syyté epdilld rikosta, josta sda-
detty ankarin rangaistus on vahintdin nelja vuotta vankeutta. Edellytyksend on liséksi, ettd 14-
pilaskua voidaan valvoa ja siithen voidaan tarvittaessa puuttua. Toimenpiteestd ei saa my0s-
kéén aiheutua merkittdvaa vaaraa kenenkéén hengelle, terveydelle tai vapaudelle eikd merkit-
tdvdd huomattavan ympéristo-, omaisuus- tai varallisuusvahingon vaaraa. Pykédldn 3 momentin
mukaan Suomea sitovaan kansainvéliseen sopimukseen tai muuhun Suomea sitovaan velvoit-
teeseen liittyvistd kansainvélisestd valvotusta ldpilaskusta on lisdksi voimassa, mité siitd erik-
seen laissa sdddetddn. Valvotusta ldpilaskusta paattdmisestd sdddetddn 5 luvun 44 §:ssé.

2.2.5 Puolustusvoimien muut tiedonhankintakeinot
Puolustusvoimat voi lakisdéteisten tehtdviensa toteuttamiseksi kayttdd myos muita kuin sda-

dettyjd toimivaltuuksia. Téllaisia ovat avointen ldhteiden tiedustelu, henkilGtiedustelu kan-
sainvilisessd toiminnassa, kuvaustiedustelu, geotiedustelu ja radiosignaalitiedustelu.
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Avointen Ildhteiden tiedustelu

Avointen ldhteiden tiedustelutieto (open source intelligence, OSINT) on avoimista ldhteistd
hankittuun informaatioon perustuvaa tietimysté, joka on yhdenmukaisesti jaoteltu, arvioitu ja
suodatettu.

Avoimista ldhteistd saatava informaatio koostuu tiedoista, jotka ovat jokaisen kansalaisen lail-
lisesti saatavilla pyytdmalla tai itse havainnoimalla. Tyypillisid tiedonléhteitd ovat kirjallisuus,
tilastot, kartat, lehdet, julkaisut, yleisolle suunnatut televisio- ja radioldhetykset seké sosiaali-
sen median sisdllot. Avointen ldhteiden tiedonhankinta voidaan jakaa rajattuun tiedusteluky-
symykseen perustuvaan tiedonhankintaan ja media-seurantaan, jonka tarkoituksena on tiedus-
telutilannekuvan muodostamisen tukeminen.

Avointen ldhteiden tiedustelussa tiedonhankinta kohdistuu padasiassa laajempiin ilmi6ihin tai
tapahtumiin. Pitkékestoisessa tiedonhankinnassa esimerkiksi yksittdisten sosiaalisen median
kéyttdjitilien seuranta on kuitenkin térkedd tapahtuman ymmaértdmiseksi tai tiedon luotetta-
vuutta arvioidessa.

Avointen ldhteiden tiedusteluun ei katsota sisdltyvén aktiivista osallistuminen esimerkiksi in-
ternet-verkossa kéytivadn keskusteluun tiedon hankkimiseksi. Tietoa voidaan hankkia muiden
viranomaisten tavoin myds ostamalla tai kolmansien osapuolien (esim. asiantuntijat, media-
seurantayritykset) avulla.

Avointen léhteiden tiedustelua kédytetdédn muiden tiedustelulajien tukena tai itsendisend tiedus-
telulajina tilanteissa, joissa muiden tiedustelulajien kdytt ei ole mahdollista tai tehokasta.
Tiedustelulajille on ominaista tiedon suuri maéré ja disinformaation mahdollisuus. Viime vuo-
sina erityisesti sosiaalisen median kautta saatavien havaintojen miérd on kasvanut suhteessa
muihin léhteisiin.

Avointen lihteiden tiedustelun vahvuuksiin kuuluvat sen nopeus, edullisuus, maantieteellinen
rajoittamattomuus ja mahdollisuus keritd tietoja tulevista tapahtumista. Pelkdstddn avoimiin
lahteisiin perustuva tiedustelutuote on tavallisesti suojaustasoltaan muita tiedustelutuotteita
julkisempi, jolloin tuotteen kdytettdvyys on parempi.

Kuvaustiedustelu

Kuvaustiedustelulla (IMAGERY INTELLIGENCE, IMINT) tuotetaan elektro-optisen ja tut-
kakuvauksen keinoin analysoitua tietoa ja uhkakuvaa sotilaallisista ja sotilaalliseen toimintaan
liittyvistd kohteista ja niiden toiminnasta.

Geotiedustelu

Geotiedustelulla tarkoitetaan tiedonhankkimista vieraan valtion maantieteellisistd ja alueen
toimintaympériston olosuhteista. Geotiedustelun tarkoituksena on kuvata, arvioida ja esittié
tietyt kohteet, alueet, luonnonilmiét ja olosuhteet. Geotiedustelussa kédytetdén hyvéiksi muun
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muassa kansallista ja kansainvalistd paikkatieto- ja kuva-aineistoa, olosuhdetietoja seka tilas-
tollisia aineistoja. Sotilastiedusteluviranomainen voi my®ds tilata ulkopuolisilta toimijoilta til-
laista tietoa oman tiedustelunsa tueksi.

Henkilotiedustelu kansainvdlisessd toiminnassa

Henkildtiedustelu (HUMAN INTELLIGENCE, HUMINT) yleisesti on tiedustelulaji, jonka
paédmadrand on tehtdvdin koulutetulla henkildstolld hankkia tietoa tiedonhankinnan kohdistu-
essa ihmisiin ja heidén hallussaan oleviin asiakirjoihin ja séhkoisiin tallenteisiin.

Nykytilassa henkil6tiedustelua voidaan kéyttaa rajoitetusti Puolustusvoimien rikostorjunnassa,
mutta henkil6tiedustelua voidaan toteuttaa myds Puolustusvoimien kansainvélisessd toimin-
nassa.

Puolustusvoimien tiedonhankinnassa on kéytettdvéand Suomen ulkomaan edustustoissa toimiva
sotilasasiamiesverkosto. Diplomaattisia suhteita koskevan Wienin yleissopimuksen 3 artiklan
mukaan diplomaattisen edustuston tehtdviin sisdltyy muun muassa tutustuminen kaikin lailli-
sin keinoin vastaanottajavaltion oloihin ja tapahtumiin seké niistd tiedottaminen l4hettdjavalti-
on hallitukselle. Yleissopimuksen 7 artiklassa mainitaan edustuston henkildista erikseen soti-
las-, laivasto- ja ilmailuasiamiehet. Puolustusvoimia koskevissa laeissa ei ole sddnnoksié edus-
tustoissa toimivien Puolustusvoimien virkamiesten toimivaltuuksista. Laajasti késitettynd
Suomen puolustusasiamiesverkosto voidaan lukea henkil6tiedustelun alaan.

Henkil6tiedustelua voidaan kayttdd myos tietyissa tilanteissa kriisinhallintaoperaatioissa. Krii-
sinhallintaoperaatiossa sotilasjoukko toimii toisen valtion alueella. Sotilasjoukkojen asema
toisen suvereenin valtion alueella (operaation isdntédvaltio) jarjestetddn valtioiden vilisin so-
pimuksin, joissa médréitdan joukkojen oikeudellisesta asemasta ja immuniteetista iséntévaltion
alueella. Néitd sopimuksia kutsutaan joukkojen oikeudellista asemaa sdénteleviksi sopimuk-
siksi (Status of Forces Agreement, SOFA-sopimus). Lahtokohtaisesti SOF A-sopimusten neu-
vottelusta vastaa operaation valtuuttaja tai toimeenpanija suhteessa operaation isdntdvaltioon.
Paasaantoisesti kyseisten sopimusjérjestelyistd johtuvat velvollisuudet, kdytdnnossa erivapa-
uksien ja —oikeuksien myoOntdminen kriisinhallintajoukolle, kohdentuvat yksipuolisesti ope-
raation iséntivaltioon. SOFA-sopimukset eivit luo toimivaltuuksia operaatioissa palveleville
joukoille. Toimivaltuudet seuraavat operaation kansainvélisoikeudellisesta mandaatista, jouk-
koja ldhettdvien maiden kansallisesta lainsdddanndstd sekd operaatiossa annetuista sotilaskis-
kyisté.

Kriisinhallintaoperaatioissa tiedusteluyksikot tai tiedustelu-upseerit toimivat padsiéntoisesti
osana kansallista tai monikansallista joukkoa. Kriisinhallinnan tiedustelu tapahtuu paiasiassa
operaatiota johtavan organisaation méérdysten ja ohjeistuksen mukaisesti. Toimintaympéristd
ja operaatiokohtaiset maddrdykset aiheuttavat hyvin erilaisia vaatimuksia tiedustelulle. Kriisin-
hallinnassa sotilastiedustelu tuottaa suomalaisten kriisinhallintajoukkojen toiminta-alueen
toimintaympdristotietoisuutta  kansallisen padtoksenteon sekd kriisinhallintajoukkojen
omasuojan ja toiminnan suunnittelun tueksi. Tavoitteena on varmistaa kriisinhallintajoukon
omasuoja seké toisaalta kehittad kansallisen puolustuksen suorituskykyaé.

Radiosignaalitiedustelu
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Radiosignaalitiedustelun tavoitteena on osana sotilastiedustelua yllapitda tilannekuvaa ja tuot-
taa ennakkovaroitus. Lyhyelld aikavélilld radiosignaalitiedustelu muodostaa tilannekuvaa seu-
rattavana olevien sotilasorganisaatioiden ryhmityksestd, valmiudesta ja toiminnasta. Pitkalla
aikavalilld radiosignaalitiedustelun keinoin voidaan seurata kohdeorganisaatioiden teknisen ja
operatiivisen kyvyn kehittymistd. Puolustushaarat ja Puolustusvoimien tiedustelulaitos suorit-
tavat signaalitiedustelua taktisen tason tiedusteluna.

Radiosignaalitiedustelua suoritetaan normaalioloissa kotimaan alueella tai kansainvéliselld
alueella olevilla tiedustelujérjestelmilld. Puolustusvoimien harjoitustoimintaan tai virka-
aputehtiviin liittyvédd tiedustelutoimintaa voidaan liséksi suorittaa vieraan valtion alueella.
Kriisinhallintatehtiviin liittyvdd tiedustelua suoritetaan joko kotimaan, kohdemaan tai kol-
mannen valtion alueelta.

Radiosignaalitiedustelu suunnataan tiedonhankintasuunnitelman mukaisesti ulkomaisiin koh-
teisiin, jotka sijaitsevat kohdevaltion alueella, kansainviliselld alueella tai kolmannen valtion
alueella. Poikkeustilanteissa, kuten alueloukkaustapauksissa sekd normaaliolojen héiriétilan-
teessa, ulkomainen kohde voi olla ja siten myos tiedustelu kohdistua myds Suomen valtion
alueelle.

Virka-aputehtévissé radiosignaalitiedustelua suunnataan kaikkiin tarvittaviin kohteisiin my6s
Suomen alueella. Sotilastiedustelun tunnistustietokantojen ja kohdejérjestelmien ominaispiir-
teiden tunnistamisen nékokulmasta tiedustelua suunnataan kaikkiin kotimaisiin ja ulkomaisiin
kohteisiin.

Suomessa radiosignaalitiedustelu on jaettu seuraavasti:

Radioaalloilla tapahtuva viestitiedustelu (Communications Intelligence, COMINT) on eri-
tyyppisten radioaalloilla tapahtuvien tiedonsiirtosignaalien tiedustelua. Tiedustelun kohteena
voi olla signaalin informaatiosisdltd, tekniset parametrit, signaalildhteen sijainti tai mika ta-
hansa muu signaaliin liittyva informaatio, joka tuottaa tiedustelutietoa signaalin kayttdjasta tai
kaytetysta jarjestelmésta.

Elektroninen mittaustiedustelu (Electronic Intelligence, ELINT) on muiden radioldhetteiden
kuin viestintdédn kdytettdvien radioaaltojen tiedustelua, tyypillisimmin tutkaldhetteiden ja mui-
den navigointisignaalien tiedustelua. Tutkasignaaleita tiedustelemalla pystytddn selvittima
esimerkiksi tutkan sijainti, tekniset parametrit, tyyppi ja tietoa tutkan suorituskyvysti. Ndiden
tietojen perusteella voidaan tuottaa esimerkiksi uhkatietoja havittdjien ja alusten omasuojajér-
jestelmille. seké syvillistd tietoa jirjestelmien suorituskyvyistd. Elektroninen mittaustiedustelu
ei kohdistu henkildiden véliseen viestintadn.

Vieraiden laitteiden teknisten instrumentointisignaalien tiedustelussa (Foreign Instrumentation
Signals Intelligence, FISINT) hyddynnetddn tyypillisimmin avaruus-, maanpééllisten- ja ve-
denalaistenjérjestelmissé kéytettivit elektromagneettiset ldhetteet eli telemetrialdhetteet. Tie-
dustelun kohteena ovat teknisten jarjestelmien viliset tekniset signaalit, jotka eivét sisdlld luot-
tamuksellista viestintdd. Téllaisia ldhetteitd ovat erilaisten laitteiden, esimerkiksi ohjusten ja
lentokoneiden, ohjaussignaalit. Kohdesignaaleista pyritdédn yleensd tuottamaan tiedustelutietoa
kohdejérjestelmén toiminnasta ja suorituskyvysta.

2.2.6 Puolustusvoimien tiedonhankinta ulkomailla
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Puolustusvoimien tiedonhankinnasta ulkomailla ei ole sdddetty erikseen. Tietyissd maérin tie-
donhankinta on katsottu perustuvan Puolustusvoimien lakisditeisiin tehtéviin. Puolustusvoi-
mat ovat voineet ilman nimenomaista sééntelyd kiyttdd ulkomaan tiedonhankinnassaan avoin-
ten lahteiden tiedustelua, kuvaustiedustelua, geotiedustelua, henkil6tiedustelua kansainvalises-
s toiminnassa sekd radiosignaalitiedustelua.

Puolustusvoimien salainen tiedonhankinta perustuu vahvasti SKRTL:n mukaisten rikosten es-
tdmistd ja paljastamista koskevien toimivaltuuksien kéyttoon sekd SKRTL:ssé tarkoitettuun
poliisin antamaan apuun. N4iti toimivaltuuksia voi kdyttdd vain Suomen alueella.

Puolustusvoimien ulkomaita koskeva tiedonsaanti nojaa kdytdnnossa kuitenkin suurimmalta
osin sen harjoittamaan kansainvilisen tiedusteluyhteistyon, avointen ldhteiden seurannan sekéa
puolustusasiamiestoiminnan varaan.

Puolustusvoimat on tehnyt laajaa kahden- ja monenviélisté yhteistyotd ulkomaisten tiedustelu-
ja turvallisuuspalveluiden kanssa. Yhteistyon avulla varmistetaan valtion turvallisuuden ylla-
pitdmiseksi tarpeellisten ulkomaisten tiedustelutietojen saaminen. Turvallisuuskysymysten
yleisestd globalisoitusmiskehityksestd ja siitd seuranneesta ulkomaisten tiedustelutictojen
merkityksen korostumisesta johtuen Puolustusvoimat on viime vuosina suunnitelamallisesti
laajentanut kansainvilistd yhteistyoverkostoaan.

Kansainvilisestd tiedusteluyhteisty0std on pidettéivd erillddn rikostorjuntaa palvelevat kan-
sainviliset yhteistydmenettelyt. Puolustusvoimien toimialalla niiden merkitys on vdhéinen.

Puolustusvoimien ulkomaita koskeva avointen ldhteiden seuranta kattaa koko Puolustusvoi-
mien toimialan. Avoimista ldhteistd hankitut tiedot yhdistetdén muista léhteisté saataviin tie-
toihin analysoidun turvallisuustilannekuvan muodostamiseksi Suomen kansainvélisesti turval-
lisuusympéristosta.

Lisdksi Puolustusvoimien ulkomaita koskevaksi tiedonhankinnaksi voidaan katsoa Wienin
yleissopimuksen nojalla tapahtuva toiminta, jota on kuvattu aiemmin téssi esityksessd koh-
dassa henkilGtiedustelu kansainvilisesséd toiminnassa.

2.2.7 Puolustusvoimien ohjaus

Puolustusministeri¢ vastaa perustuslain 68 §:n 1 momentin, valtioneuvostosta annetun lain
(175/2003) ja valtioneuvoston ohjesdénnon (262/2003) mukaisesti Puolustusvoimia koskevista
ministeriotehtévista.

Toiminnallisen ohjauksen liséksi puolustusministeri¢ vastaa Puolustusvoimien tulosohjauk-
sesta ja resursoinnista. Puolustusvoimien tiedonhankintaa ei ole eriytetty omalle momentilleen
Puolustusvoimien toimintamenomomentista eikd tiedonhankinnalle ole asetettu erillistd tu-
losmittaristoa tai resurssijakomallia.

Puolustusministeriostd annetun valtioneuvoston asetuksen (375/2003) 4 §:n mukaan ministe-

ridn tyojérjestyksessd sdddetdéin ministerion tehtévien ja ratkaisuvallan kéyton lisdksi ministe-
rion hallinnonalana ohjauksesta.
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Puolustusvoimista annetun lain 24 §:ssd todetaan Puolustusvoimien toimivan puolustusminis-
terion ohjauksessa. Puolustusvoimien ohjausta voidaan késitelld myds valmistelevasti ulko- ja
turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin yhteisessé kokouksessa.
Kyse on kokonaisuutena arvioituna valtioneuvostotason ohjaus- ja yhteensovittamismekanis-
mista. Tdstd mekanismista ei ole annettu laintasoisia sddnnoksia.

Puolustusministeri kantaa poliittista vastuuta Puolustusvoimien toiminnasta ja siksi hinen tu-
lee olla tietoinen viraston toimialaan kuuluvista keskeisisti asioista. Tdméin vuoksi Puolustus-
voimien rikostorjunnassa SKRTL:n 128 §:n mukaan Puolustusvoimien on toimitettava puolus-
tusministeridlle tiedot yhteiskunnallisesti, taloudellisesti tai vakavuudeltaan merkittévistd Puo-
lustusvoimien rikostorjuntaan liittyvistd asioista.

Puolustusvoimat informoi tasavallan presidenttid, ulko- ja turvallisuuspoliittista ministeriva-
liokuntaa seké eduskunnan puolustus- ja ulkoasiainvaliokuntia pitidékseen heiddt ajan tasalla
ulko- ja turvallisuuspolitiikkaan liittyvistd asioista ja turvallisuustilanteesta.

2.2.8 Sotilastiedustelun jarjestdminen

Sotilastiedustelun tasot jaetaan strategiseen, operatiiviseen ja taktiseen tasoon. Strategisella
johtamistasolla tarkoitetaan ylintd valtionjohtoa eli eduskuntaa, tasavallan presidenttid ja val-
tioneuvostoa.

Strategisella sotilasjohdolla tarkoitetaan Puolustusvoimien ylipdéllikkod ja Puolustusvoimain
komentajaa, joiden tehtdvakenttd késittdd sotilaspoliittiset ja erityisesti puolustusjirjestelmén
kayttod ja johtamista koskevat asiat.

Strateginen tiedustelu tuottaa poliittisille ja sotilaallisille pééatoksentekijdille pitkén aikavélin
laaja-alaisen toimintaymparistdtietoisuuden ja tarvittaessa ennakkovaroituksen. Strategisen
tiedustelun tehtdvand on antaa jo normaalioloissa ennakkovaroitus valtioiden ja sotilasliittojen
politiikan huomattavista muutoksista, sotilaallisista toimista tai teknologian merkittivésté ke-
hittymisestd. Strateginen tiedustelu on kansallisella ja kansainvélisella tasolla tapahtuvan poli-
titkkan valmistelussa ja toteuttamisessa ja sotilaallisessa suunnittelussa tarvittavan tiedon ke-
radmistd, kdsittelyd, analysointia, tuotteistamista ja jakelua sekd kyseisen tiedusteluprosessin
johtamista. Strategisen tiedustelun tdrkeimmat kerdéjét ovat sotilastiedustelu ja siviilitieduste-
lu. My0s ulkoministerid tuottaa strategisen tasan tietoja.

Sotilastiedustelu vastaa osaltaan strategisen sotilasjohdon toimintaympaéristétietoisuuden ylla-
pitdmisestd laajan turvallisuuskésitteen mukaisella tavalla ja sotilaallisilla tiedoilla painotettu-
na. Jaettavan tiedustelutiedon tulee olla sisélloltédén ja muodoltaan tétd palvelevaa.

Sotilastiedustelun operatiivinen johtamistaso késittdd kokonaisuutena Puolustusvoimat eli
Puolustusvoimain komentajan, Padesikunnan pééllikon ja apulaisesikuntapéallikot, Paa-
esikunnan ja sen alaiset laitokset, Maanpuolustuskorkeakoulun sekd puolustushaarat. Paa-
esikunnan tiedusteluosaston pééllikkd (jdljempénd tiedustelupaéllikko) on sotilastiedustelu-
toimialan toimialapééllikko ja Puolustusvoimien tiedustelulaitoksen johtajan suoranainen esi-
mies. Tiedustelupdillikko johtaa sotilastiedustelutoimialaa Puolustusvoimien operaatiopéélli-
kon alaisuudessa apunaan padesikunnan tiedusteluosasto. Tiedustelupééllikko antaa sotilastie-
dustelun tuotteiden laatimisesta ohjeet Puolustusvoimien tiedustelulaitokselle, puolustushaa-
roille ja muille pddesikunnan alaisille laitoksille. Sotilastiedustelutoimialan kokonaisuuteen
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kuuluvat sotilastiedustelun seka sotilasvastatiedustelun asiat sisiltden tiedonhankinnan, tiedon
késittelyn ja raportoinnin.

Tiedusteluosaston vastatiedustelusta vastaava apulaisosastopééllikko kéyttdad itsendistd toimi-
valtaa rikosten ennalta estdmisen ja paljastamisen osalta, kdyttden padllystoon kuuluvalle po-
liisimiehelle ja piddttimiseen oikeutetulle poliisimichelle sdddettyjd toimivaltuuksia, sotilas-
kurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain 87 §:n mukaisesti. Vasta-
tiedustelupééllikkoé vastaa laissa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa
sdddetyistd turvallisuustietorekisteristd ja tilapéisistd henkilorekistereista.

Puolustusvoimien tiedustelulaitos on Padesikunnan alainen sotilaslaitos, joka tuottaa valtion-
johdon ja Puolustusvoimien tarvitsemia tiedustelupalveluja. Laitos on puolustusvoimallinen ja
valtakunnallinen toimija, ja se vastaa my0s Puolustusvoimien paikka- ja olosuhdetiedosta.
Laitokseen siséltyvéd Tiedustelukoulu antaa sotilastiedustelu- ja turvallisuustoimialan tdyden-
nyskoulutusta Puolustusvoimien ja tidrkeimpien yhteistydviranomaisten henkilostolle. Puolus-
tusvoimien Tiedustelulaitoksen toimintoihin kuuluvat tiedon hankinta eri tiedustelulajeilla ja
hankitun tiedon analysointi ja raportointi.

Puolustushaarat, eli maa-, meri- ja ilmavoimat vastaavat valvontajirjestelmén ylldpidosta ja
kaytosté sekad tuottavat ja perustavat poikkeusoloissa toimivat taktisen tason sotilastiedustelu-
joukot ja -yksikdt. Normaalioloissa puolustushaarojen tiedustelun péétehtédvéné on suoritusky-
kyjen rakentaminen ja valmiuden ylldpito. Puolustushaarat osallistuvat sekd normaali- ettd
poikkeusoloissa sotilastiedustelun operatiiviseen toimintaan Padesikunnan tiedustelupééllikon
ohjauksessa. Ne vastaavat poikkeusoloissa tarvittavien tiedustelujoukkojen joukkotuotannosta
ja perustamisesta. Puolustushaarojen valvontajirjestelmén tehtdvéana on tuottaa ja yllapitad re-
aaliaikaista alueellisen koskemattomuuden valvonnan ja turvaamisen vaatimaa tilannekuvaa
maa- ja merialueelta seké ilmatilasta. Maanpuolustuskorkeakoulu ja Péédesikunnan alaiset lai-
tokset tukevat sotilastiedustelutoimialaa erikoisosaamisellaan ja -kyvyilldén.

2.2.9 Asevelvollisuus ja reservildiset

Asevelvollisuuslain mukaan asevelvollisuuden suorittamiseen kuuluu varusmiespalvelus, ker-
tausharjoitus, yliméirdinen palvelus ja liikekannallepanon aikainen palvelus. Asevelvollinen
voi olla palveluksessa taikka kuulua reserviin tai varareserviin. Reserviin kuuluvat myds soti-
lasvirasta eroamaan joutuneet henkil6t sen vuoden loppuun, jona héin tayttda 60 vuotta.

Kertausharjoitukseen voidaan méddritd reserviin kuuluva asevelvollinen. Asevelvollisuuslain
mukaan kertausharjoituksilla voidaan pitdd ylld varusmiespalveluksen aikana saatuja sotilaal-
lisia tietoja ja taitoja sekd koulutetaan vaativampiin tehtdviin, perehdyttééd asevelvolliset soti-
laallisessa maanpuolustuksessa tapahtuneen kehityksen mukanaan tuomiin muutoksiin ja
mahdollistaa sotilaallisen valmiuden joustava kohottaminen.

Liséksi reserviin kuuluvia riittdvan koulutuksen saaneita voidaan kayttdd SKRTL:n 102 §:n
mukaan Puolustusvoimien rikosten ennalta estimisessé ja paljastamisessa, kun tasavallan pre-
sidentti on péattinyt asevelvollisuuslain 83 §:n mukaisesti ylimaariisestd palveluksesta.

Oikeuskanslerin vastauksen (OKV/50/20/2015) mukaan varusmiespalveluksessa olevia ase-
velvollisia voidaan kdyttdd ja muita palveluksessa olevia asevelvollisia voidaan kayttad soti-
laallista valmiutta kohotettaessa. Télloin on kuitenkin otettavan huomioon ndiden tiedolliset ja
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taidolliset valmiudet erilaisten tehtdvien hoitamiseen. Tdll6in on muun muassa arvioitava sitd,
miten pitkélle varusmies on ehtinyt pééstd koulutuksessaan tai kuinka pitké aika on ehtinyt ku-
lua reservildisen saamasta koulutuksesta.

Sotilaallisesta kriisinhallinnasta annetun lain mukaiseen palvelussuhteeseen voidaan ottaa ase-
velvollisuuslain mukaisen koulutuksen saanut ja erityisen sitoumuksen antanut henkil6. Soti-
laallisesta kriisinhallinnasta annetun lain mukaisessa palveluksessa oleva henkild on kriisin-
hallintaoperaatiosta tehdyn sopimuksen mukaisesti kriisinhallintaorganisaation alainen ja ha-
nen oikeudet ja velvollisuudet méardytyvit sen mukaan.

2.2.10 Puolustusvoimien oikeudellinen valvonta
2.2.10.1 Yleista

Puolustusvoimien toiminnan laillisuutta pyritdén turvaamaan seké siséisen etté ulkoisen val-
vonnan keinoin. Valvontaa toteuttava taho voi vaihdella valvottavan toiminnon tai asian mu-
kaan. Myds valvontaa toteuttavien tahojen toimivalta ja kdytettdvissd olevat valvontakeinot
vaihtelevat.

Sisdisen ja ulkoisen laillisuusvalvonnan suhdetta on késitelty esimerkiksi Jaakko Jonkan selvi-
tyksessé Poliisin johtamisjarjestelmé ja sisdinen laillisuusvalvonta (Sisdasiainministerion jul-
kaisuja 48/2004). Selvityksessd on todettu sisdisen ja ulkoisen valvonnan tdydentdvén toisi-
aan. Ulkopuolinen valvonta on uskottavuuden kannalta tiarked4. Lisdksi se voi paljastaa ehka
paremmin joitakin organisaation systeemivirheiti tai oikeudellisesti kestdmattomié kdytintoja.
Toisaalta se voi tehokkaanakin paljastaa ja selvittdd vain osan virheistd. Mitd lahempéna itse
toimintaa valvonta on, sitd paremmin se toimii virheitd ennalta ehkaisevésti ja kykenee havait-
semaan véhdisetkin ongelmat. Selvityksen mukaan sisdinen laillisuusvalvonta tulisikin ndhda
osana johtamiseen kuuluvaa laadunvalvontaa.

Laillisuuden merkitys korostuu Puolustusvoimien toiminnassa moneen muuhun julkisen sek-
torin toimintaan verrattuna. Puolustusvoimat voi lain perusteella niin normaaliaikana kuin
poikkeusoloissakin puuttua ihmisten perusoikeuksina suojattuihin oikeushyviin. Ulkopuolisten
tarkkailijoiden mahdollisuudet tehdd havaintoja Puolustusvoimien toiminnasta ovat usein ra-
jalliset. Kaikissa tapauksissa toimenpiteiden kohteellakaan ei toiminnan erityisolosuhteiden
vuoksi ole vilttdméttd aitoa mahdollisuutta tehdéd toiminnasta havaintoja. Edelleen sotilasvi-
ranomaisten toiminnasta ei aina ole valitusmahdollisuutta (esim. sotilaskdskyasiat). Uskottava
laillisuusvalvonta on tirkedd virkatoimintaa kohtaan tunnettavan luottamuksen kannalta. Puo-
lustusvoimien toimintaan kohdistuva laillisuusvalvonta jaetaan ulkoiseen laillisuusvalvontaan
ja sisdiseen laillisuusvalvontaan.

Viranomaisten sisdinen valvonta ja esimiestyd ovat keskeisid toiminnan lainmukaisuuden ta-
kaamisessa. Mitd ldhempéand toimintaa valvonta on, sitd paremmin se voi havaita ja valitto-
mésti puuttua véhdisiinkin ongelmiin. Myos hallintovaliokunta on lausunnossaan (HaVL
40/2014) todennut, ettei mikdén jarjestelma tai valvonta voi korvata sité, ettd asiat tehddén jo
ensi vaiheessa oikein. Tdhdn seikkaan on panostettava kaikkein eniten.

2.2.10.2 Puolustusvoimien sisdinen laillisuusvalvonta
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Sisdinen laillisuusvalvonta kohdistetaan ulkoista valvontaa kattavammin Puolustusvoimien
toiminnan eri osa-alueisiin. Sisdinen laillisuusvalvonta toimii ldhelld konkreettista kdytdnnon
toimintaa ja yhteistyOssé oikeudellisen asiantuntijatuen tehtévid hoitavien kanssa. Néin pyri-
tddn saavuttamaan riittdva kyky laillisuusvalvonnan toimenpiteité edellyttdvien kohteiden ha-
vaitsemiseksi.

Puolustusvoimien sisédinen laillisuusvalvonta voidaan jakaa kahteen eri kokonaisuuteen. Lail-
lisuusvalvontaa suoritetaan kunkin hallintoyksikon johtamiseen liittyen yleisend toiminnan
laillisuuden seurantana. Kunkin esimiehen virkavelvollisuutena on puuttua lainvastaisiin toi-
mintatapoihin osana pdivittdistd johtamistyotd. Sisdiseen valvontaan kuuluu lisdksi henkild-
kunnan koulutukseen liittyva eettinen koulutus, toiminnan péivittdisen toiminnan yhteydessi
tapahtuva esimiesten toteuttama valvonta sekd vertaisvalvonta, ty4jarjestykset, operatiiviset
ohjeet ja muu dokumentaatio.

Toisena kokonaisuutena on Puolustusvoimien johdon suorittama erityinen laillisuusvalvonta,
joka on puolustusvoimista annetussa valtioneuvoston asetuksessa (1319/2007) sdiadetty Puo-
lustusvoimien asessorin toteutettavaksi. Puolustusvoimien asessori ohjaa ja valvoo Puolustus-
voimien toiminnan lainmukaisuutta ja sotilasoikeudenhoitoa. Sisdisen laillisuusvalvonnan
keskeiset toimenpiteet valmistelee ja esittelee asessorille padesikunnan oikeudellisen osaston
apulaisosastopiéllikko, laillisuusvalvontasektorin sektorijohtaja tai laillisuusvalvontatehtdvia
hoitava sotilaslakimies. Laillisuusvalvonnan kéytinnon toimeenpanosta huolehtivat keskeisiné
toimijoina padesikunnan oikeudellisen osaston laillisuusvalvontasektori. Oikeudellisen toimi-
alan sotilaslakimiehet ja joukko-osastojen oikeusupseerit raportoivat laillisuusvalvontaan liit-
tyvistd tapahtumista padesikunnan oikeudelliselle osastolle.

Pédesikunnan oikeudellinen osasto voi suorittaa laillisuusvalvontaan liittyvid kyselyjé ja tehda
omasta aloitteestaan itse tai yhteisty0ssd sidosryhmiensd kanssa tarpeellisia tutkimuksia ja
muistioita laillisuusvalvonnan piiriin kuuluvista asiakokonaisuuksista. Padesikunnan oikeudel-
linen osasto voi késitelld asevelvollisten, Puolustusvoimien henkilokunnan tai muiden tahojen
tekemié laillisuuskysymyksiin liittyvid aloitteita ja kysymyksid. Pddesikunnan oikeudellinen
osasto voi tehdd havaintojensa perusteella aloitteita lainsdddannon ja hallinnollisten méérays-
ten ja ohjeiden muuttamiseksi tai laatimiseksi.

Lahinnd nyt hallituksen esityksessé esitettidviin toimivaltuuksiin verrattavissa olevat toimival-
tuudet liittyvit salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayttoon, seka nii-
den valvontamekanismeihin. Sotilastiedustelun valvonnasta on sdéddetty erikseen siltd osin,
kuin se koskee sotilasvastatiedustelun tekeméaa rikostorjuntaa.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 129 § mukaan puolus-
tusministerid antaa eduskunnan oikeusasiamiehelle vuosittain kertomuksen lain 37 §:ssé mai-
nittujen salaisten pakkokeinojen ja 89 §:n 1 momentissa mainittujen salaisten tiedonhankinta-
keinojen ja niiden suojaamisen kdytostd ja valvonnasta. Kertomus toimitetaan liséksi tiedoksi
suojelupoliisille.

Puolustusvoimien johto valvoo SKRTL:n 127 § mukaan Puolustusvoimien rikostorjuntaa.
Tédmén lisdksi Puolustusvoimien asessori valvoo padesikunnan SKRTL:n 35 §:n nojalla suorit-
tamaa rikosten selvittdmistd ja tiedusteluosaston osastopiéllikké valvoo 86 §:n mukaista ri-
kosten ennalta estdmisté ja paljastamista.
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SKRTL 128 §:n mukaan SKRTL 37 §:ssd mainittujen salaisten pakkokeinojen ja 89 §mn 1
momentissa mainittujen salaisten tiedonhankintakeinojen kdytostd laadittu poytakirja on toi-
mitettava puolustusministeridlle. Puolustusministeridlle on lisdksi toimitettava tiedot yhteis-
kunnallisesti, taloudellisesti tai vakavuudeltaan merkittidvistd Puolustusvoimien rikostorjun-
taan liittyvistd asioista.

Erikseen on huomattava, ettd kukin sotilasesimies vastaa hinelle sotilaskurinpidosta ja rikos-
torjunnasta puolustusvoimissa annetun lain mukaan kuuluvista kurinpitomenettelyn valvon-
taan liittyvistd tehtévistd. Néaissd tehtdvissd kurinpitoesimiehid avustavat sotilaslakimiehet ja
oikeusupseerit. Sisdinen laillisuusvalvonta tulee niin ikéén erottaa sisdisestd tarkastuksesta,
jonka tehtdvand on mm. riskienhallinta-, valvonta- sekd johtamis- ja hallintoprosessien tehok-
kuuden arviointi ja kehittdminen.

2.2.10.3 Puolustusvoimien ulkoinen laillisuusvalvonta
Puolustusministerion suorittama laillisuusvalvonta

Edelld maéiritellyn laillisuusvalvonnan mukaan puolustusministerion Puolustusvoimiin koh-
distama valvonta voidaan lukea ulkoiseksi valvonnaksi. Perustuslain (731/1999) 68 § mukaan
kukin ministerid vastaa toimialallaan valtioneuvostolle kuuluvien asioiden valmistelusta ja
hallinnon asianmukaisesta toiminnasta. Puolustusvoimista annetun lain 24 §:n 1 momentin
mukaan Puolustusvoimat on hallinnollisesti puolustusministerion alainen. Puolustusministeri-
On tyojarjestyksestd annetun puolustusministerion asetuksen (1137/2011) mukaan lainvalmis-
telu- ja oikeusyksikon yhtend tehtdviand on ministerion ja hallinnonalan laillisuusvalvonta seké
sen kehittiminen ja yhteensovittaminen. Lainvalmistelu- ja oikeusyksikon johtaja ratkaisee
laillisuusvalvontaa koskevat asiat. Merkittivét laillisuusvalvonta-asiat ratkaisee kuitenkin
kansliapéallikko, jos ne eivit yhteiskunnallisen tai taloudellisen merkittdvyytensa vuoksi vaadi
ministerin ratkaisua.

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (SKRTL 255/2014)
128 §:ssd sdddetddn puolustusministerion valvonnasta. Saman lain 129 § mukaan puolustus-
ministerid antaa eduskunnan oikeusasiamiehelle vuosittain kertomuksen lain 37 §:ssé mainit-
tujen salaisten pakkokeinojen ja 89 §:n 1 momentissa mainittujen salaisten tiedonhankintakei-
nojen ja niiden suojaamisen kéytdstd ja valvonnasta. Kertomus toimitetaan liséksi tiedoksi
suojelupoliisille.

Ylimmdt laillisuusvalvojat

Ylimpien laillisuusvalvojien, eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskansle-
rin tehtdvénd on muun ohessa Puolustusvoimiin kohdistuva laillisuusvalvonta.

Suomen perustuslain 108 §:ssd sdddetddn valtioneuvoston oikeuskanslerin tehtdvistd. Perus-
tuslain mukaan oikeuskanslerin tulee muun muassa valvoa, ettd tuomioistuimet ja muut viran-
omaiset sekd virkamiehet, julkisyhteison tyOntekijdt ja muutkin julkista tehtdvdd hoitaessaan
noudattavat lakia ja téyttévit velvollisuutensa. Eduskunnan oikeusasiamichen tehtavistd saa-
detddn tdltd osin vastaavalla tavalla perustuslain 109 §:ssd. Ylimmilld laillisuusvalvojilla on
perustuslain 110 §:n mukaisesti syyteoikeus. Valvojat voivat ajaa syytettd tai maarata syytteen
nostettavaksi. Lisdksi ylimmilld laillisuusvalvojilla on laaja tietojensaantioikeus, josta sddde-
tadn perustuslain 111 §:ssa.

41



HE 203/2017 vp

Valtioneuvoston oikeuskaslerista sdddetddn valtioneuvoston oikeuskanslerista annetussa laissa
(193/2000). Kuten eduskunnan oikeusasiamiehenkin kohdalla, oikeuskanslerin keskeisimpié
toimintamuotoja on kantelujen tutkiminen, omat aloitteet ja tarkastustoiminta.

Eduskunnan oikeusasiamiehen tehtivistd sdddetdin tarkemmin eduskunnan oikeusasiamiehes-
td annetussa laissa (197/2002). Oikeusasiamiehen suorittaman valvonnan erityiseksi kohteeksi
on mddritelty varusmiesten, muiden asepalvelusta suorittavien ja kriisinhallintahenkildston
kohtelu. Lain 5 § mukaan oikeusasiamies toimittaa tarpeen mukaan tarkastuksia perehtyak-
seen laillisuusvalvontaansa kuuluviin asioihin. Tarkastuksen yhteydessa oikeusasiamichelld on
oikeus piéstd valvottavan kaikkiin tiloihin ja tietojérjestelmiin sekd oikeus keskustella luotta-
muksellisesti tarkastuskohteen henkilokunnan sekd sielld palvelevien tai sinne sijoitettujen
henkil6iden kanssa.

Ylimpien laillisuusvalvojien toiminnassa korostuu erityisesti perus- ja ihmisoikeuksien toteu-
tumisen valvonta. Laillisuusvalvonnassa kiinnitetdédn huomiota yhi enenevéssd médrin muo-
dollisen lainmukaisuuden valvonnan lisdksi lain soveltamisen tosiasiallisiin vaikutuksiin. Li-
sdksi eduskunnan oikeusasiamiehen valvonnassa korostuu Puolustusvoimien osalta salaisten
pakkokeinojen ja salaisen tiedonhankinnan valvonta. Ylimmillé laillisuusvalvojilla on rajoit-
tamaton oikeus saada valvontaansa varten tarvitsemansa tiedot viranomaiselta.

Ylimpien laillisuusvalvojien toiminta luo osaltaan uskottavuutta Puolustusvoimien toiminnan
lainmukaisuuteen. Ulkoinen laillisuusvalvonta puuttuu mm. selkeisiin virheisiin ja kestdmét-
tomiin kaytiantoihin. Ulkopuolinen laillisuusvalvoja arvioi tutkittavakseen saatettuja ja tutkit-
tavakseen ottamiaan asioita yleisestd ndkdkulmasta.

Kansalliset tuomioistuimet

Puolustusvoimat tekee hallintopéétoksid useissa eri asiaryhmissd. Puolustusvoimien tekeméan
paitokseen voidaan piadsddntOisesti hakea muutosta siten kuin hallintolainkédytt6laissa
(586/1996) sdadetdaan. Nain hallintotuomioistuimetkin omalta osaltaan osallistuvat tosiasialli-
sesti Puolustusvoimien valvontaan. Kun hallintotuomioistuin varmistaa yksilon oikeusturvaa
suhteessa hallintoviranomaisiin, se toimii samalla hallinnon lainmukaisuuden valvojana yksit-
téisessd tapauksessa. Puolustusvoimien osalta hallintolainkdyton piiriin kuuluvana asiaryhmi-
nd voidaan mainita asiakirjajulkisuuskysymykset.

Yleisilla tuomioistuimilla on myds paatoksentekovaltaa erdissd sotilaskurinpidosta ja rikosten-
torjunnasta puolustusvoimista annetun lain 89 §:n 1 momentissa tarkoitettujen toimivaltuuksi-
en osalta. Néin yleiset tuomioistuimet osallistuvat yksittdistapauksissa Puolustusvoimien toi-
menpiteiden laillisuuden valvontaan.

Eurooppa-tuomioistuimet

Euroopan ihmisoikeustuomioistuin valvoo Euroopan ihmisoikeussopimuksen noudattamista.
Euroopan ihmisoikeustuomioistuimen voidaan katsoa myds osallistuvan viranomaisten toi-
minnan laillisuuden valvontaan valituksia ratkaistessaan. Poliisiin kohdistuneet valitukset ovat
olleet varsin suuri asiaryhmaé tuomioistuimessa. Euroopan ihmisoikeustuomioistuin on antanut
viime vuosikymmenind myds lukuisia turvallisuuspoliisia, turvallisuuspalveluja ja tiedustelu-
palveluja koskevia ratkaisuja sekd my0s salaisia pakkokeinoja ja salaista tiedonhankintaa kos-
kevia ratkaisuja. Ratkaisuissa on tulkittu erityisesti Euroopan ihmisoikeussopimuksen yksi-
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tyiselamén suojaa koskevaa 8 artiklaa ja tehokkaita oikeussuojakeinoja koskevaa 13 artiklaa.
Euroopan ihmisoikeussopimuksen tulkinnalla on tdrked merkitys tiedustelutoiminnan lailli-
suuden ja riittdvien oikeussuojatakeiden arvioinnin kannalta. Kysymys on my6s Euroopan ih-
misoikeustuomioistuimen asettamista vihimmaéisvaatimuksista kansalliselle lainsdédédnnolle.

Euroopan unionin tuomioistuin tulkitsee EU-lainsddddnt6d ja varmistaa, ettd sitd sovelletaan
samalla tavalla kaikissa EU-maissa. Se myo0s ratkaisee EU-maiden ja EU-toimielinten vélisia
riita-asioita. Euroopan unionin tuomioistuimen rooli tiedustelutoiminnan valvonnassa on ollut
Euroopan unionista tehdyn sopimuksen (SEUT) 4 (2) artiklasta johtuen viela etdisempi tai vi-
lillisempi kuin Euroopan ihmisoikeustuomioistuimen, mutta eréilld Euroopan unionin tuomio-
istuimen ennakkoratkaisuilla ja EU-lainsddddnnon kumoamiskanteilla on merkitystd myos tie-
dustelutoiminnalle ja erityisesti tiedustelua koskevan lainsddddnnon kehittamiselle.

Tietosuojavaltuutetun suorittama valvonta

Tietosuojavaltuutetun tehtévistd sdddetdéin tietosuojalautakunnasta ja tietosuojavaltuutetusta
annetussa laissa (389/1994). Lain 5 §:n mukaan tietosuojavaltuutetun tehtdvani on késitella ja
ratkaista henkilGtietojen ja luottotietojen késittelyd koskevat asiat siten kuin henkilGtietolaissa
(523/1999) ja luottotietolaissa (527/2007) sdddetddn sekd hoitaa muut mainituista laeista joh-
tuvat tehtdvit. Valtuutetun kuuluu my0s seurata néiden tietojen késittelyn yleistd kehitysté ja
tehda tarpeelliseksi katsomiaan aloitteita. Lisdksi valtuutetun tulee huolehtia toimialaansa kuu-
luvasta tiedotustoiminnasta seké henkil6tietojen késittelyyn liittyvistd kansainvilisesta yhteis-
tyostd. Kédytdnndssa tietosuojavaltuutettu antaa yleistd ohjausta ja neuvontaa sekd toimii yh-
teistyOssd eri sidosryhmien kanssa, antaa ratkaisuja, valvoo ja tekee tarkastuksia, on kuultava-
na ja antaa lausuntoja, tiedottaa seké tekee kansainvélistd yhteistyotd. Puolustusvoimien tieto-
jérjestelmit ovat suurelta osin niin sanotun vélillisen tarkastusoikeuden piirissé (Laki henkils-
tietojen késittelystd poliisitoimessa 761/2003 45 §:n 2 momentti). Tietosuojavaltuutettu on
tehnyt Puolustusvoimien vuosittain yhdestd kymmeneen tarkastusta pédasiassa tarkastuspyyn-
tojen perusteella. Yhdelld kdynnilld on tarkastettu useita tarkastuspyynnon tehneiden henkil6i-
den henkilétietojen kisittelya.

2.2.11 Tietoturvauhkien torjunta

Viestintdviraston Kyberturvallisuuskeskus on kansallinen tietoturvaviranomainen, joka muun
muassa ennaltachkéisee, kerdd ja selvittad yleisiin viestintdverkkoihin liittyvid ja niiden kautta
suomalaisiin tahoihin suuntautuvia tietoturvaloukkauksia sekd tiedottaa merkittavista tietotur-
vauhkista. Kyberturvallisuusstrategian mukaan kyberturvallisuuskeskuksen tehtdvana on myos
yhdistetyt kyberturvallisuuden tilannekuvan tuottaminen ja ylldpitdminen. Kyberturvallisuus-
keskus kerda tietoja tietoverkkotapahtumista ja vélittdd sitd eri toimijoille sekd muodostaa ja
jakaa kyberturvallisuuden yhdistettyd tilannekuvaa. Kyberturvallisuuskeskuksen asiakkaat
voivat hyddyntéa tilannekuvatietoa oman varautumisensa jarjestimisessé ja priorisoinnissa.

Tilannekuvan muodostamisessa hyddynnetddn kansallisten ldhteiden lisdksi kyberturvalli-
suuskeskuksen vapaaehtoisuuteen ja molemminpuoliseen luottamukseen perustuvaa kansain-
vilistd yhteistyoverkostoa. Yhteistyoverkostoon kuuluvien GovCERT-ryhmien emo-
organisaatiot ovat sijoittuneet omissa maissaan valtionhallinnon eri toiminteisiin. Esimerkiksi
Ruotsin CERT-SE on osa siviilivalmiusvirastoa, kun taas Saksan CERT-BUND toimii sisdmi-
nisterion hallinnonalalla. Joissain valtioissa CERT-ryhmit on sijoitettu puolustusministerion
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hallinnonalalle ja joissain CERT-ryhmét toimivat puolestaan osana tiedusteluviranomaista
(Government Communications Headquarters, GCHQ).

Toimintaoikeuksista tietoturvasta huolehtimiseksi sidédetéén tietoyhteiskuntakaaren 272 §:ssé.
Sddnnds antaa yrityksille, yhteisdille ja viranomaisille tydkaluja niihin kohdistuvien kyberte-
kojen havaitsemiseksi ja torjumiseksi. Havainnointitoimenpiteet suoritetaan hajautetusti, jol-
loin niiden laatu ja taso vaihtelevat organisaatiokohtaisesti. Tietoyhteiskuntakaaren 272 § seké
sen edeltdja SVTSL 20 § ovat mahdollistaneet myds tietoturvauhkien keskitetyn havainnointi-
jarjestelmidn (HAVARO) kehittdmisen yhteiskunnan kokonaisturvallisuuden kannalta merkit-
tdvimpien tahojen suojaksi. HAVARO on viestintéviraston kyberturvallisuuskeskuksen huol-
tovarmuuskriittisille yrityksille ja valtionhallinnon toimijoille tarjoama tietoturvaloukkausten
havainnointi- ja varoitusjarjestelma.

HAVARORn tarkoituksena on tunnistaa erilaisten tunnisteiden avulla haitallista verkkoliiken-
netté ja tietoturvaa vaarantavia kehittyneitd verkkohyokkdyksiéd (Advanced Persisten Threat,
yleisesti APT). Jérjestelmén toisena tarkoituksena on tukea paremman tilannekuvan muodos-
tamista suomalaisiin tietoverkkoihin kohdistuvista tietoturvauhkista. Sen tuottaman tiedon
avulla pyritddn havaitsemaan tietoturvaan vaikuttavat ilmiét mahdollisimman varhaisessa vai-
heessa, jotta tarvittavat suojaustoimenpiteet voidaan aloittaa ajoissa ja suunnata oikein. Jarjes-
telméssd hyOdynnettidvit tekniset haittaohjelmatunnisteet perustuvat pddosin kyberturvalli-
suuskeskuksen kotimaisilta ja ulkomaisilta yhteistydkumppaneilta saamiin tietoihin.

Valtionhallinnolle vastaavaa tietoverkkojen tarkkailupalvelua erilaisten tietouhkien 16ytdmi-
seksi ja torjumiseksi tarjotaan GovHAVAROn tuella.

Viestinnén siséllon automaattinen analysointi kohdistuu kaikkien niiden viestien siséltdon,
jotka tulevat sisddn tai lédhtevit ulos automaattista analysointia kdyttdvén tahon tietoverkosta
tai -jérjestelmdstd. Analysoinnin pééasiallisena tarkoituksena on havaita haittaohjelmien yri-
tyksid tunkeutua tietojirjestelmédn seka jérjestelmidn mahdollisesti jo tunkeutuneiden haitta-
ohjelmien viestintd4 isdntiensd kanssa.

Haitalliset ohjelmat ja késkyt tunnistetaan ensi vaiheessa automaattisessa siséllollisessi ana-
lysoinnissa ennalta tehtyjen méérittelyiden perusteella, eikd viestin sisdlto talloin tule luonnol-
lisen henkilon tietoon. Jos on ilmeisti, ettd automaattisessa suodatuksessa esiin noussut viesti
siséltdd haittaohjelman eiki tietoturvaa voida varmistaa automaattisin keinoin, sallii tietoyh-
teiskuntakaaren 272 § sen, ettd yritys, yhteiso tai viranomainen ottaa viestin sisdllon manuaali-
seen késittelyyn.

Suomi on tietoyhteiskuntana ja kansainvélisiin markkinoihin nojaavana taloutena riippuvainen
tietoinfrastruktuurin hairiéttoméstd toiminnasta. Viestintdverkkojen ja -palvelujen toimivuus
ja luotettavuus ovat tirkeitd edellytyksid Suomen talouden kasvulle, kilpailukyvylle, innovaa-
tioille ja hyvinvoinnille kaikilla yhteiskunnan toimialoilla.

Tietoinfrastruktuurin toimintavarmuus on térkedd my0s yhteiskunnan kokonaisturvallisuuden
kannalta. Yhteiskunnan tietoteknistyminen, tietoliikenneinfrastruktuurin ulkomaisen omistuk-
sen kasvu seké valtionhallinnon tietoteknisten toimintojen ulkoistaminen asettavat uudenlaisia
vaatimuksia yhteiskunnan elintirkeiden toimintojen turvaamiseksi. Yhteiskunnan elintirkeilld
toiminnoilla tarkoitetaan poikkihallinnollisia, yhteiskunnalle valttimattomié toimintokokonai-
suuksia, joiden on oltava turvattuina kaikissa tilanteissa. Tietoteknisten jarjestelmien toimi-
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mattomuus, informaatioinfrastruktuurin luhistuminen ja erilaiset tietoturvauhat vaikuttavat
kielteisesti julkisiin palveluihin, liike-eldméén seké hallintoon ja siten koko yhteiskunnan toi-
mintaan. Valtaosa Suomen kriittisesta tietoliikenneinfrastruktuurista ja sen palveluista on yksi-
tyisen sektorin omistamaa ja tuottamaa, mistd johtuen sen merkitys yhteiskunnan elintérkeiden
toimintojen turvaamisessa on téirkea.

Séhkdisen viestinnén sekd tietoverkkojen ja -jérjestelmien toimintaa ja hdiri6ttdmyyttd suoja-
taan tietoturvan avulla. Tietoturvalla tarkoitetaan hallinnollisia ja teknisié toimia, joilla var-
mistetaan se, ettd tiedot ovat vain niiden kdyttoon oikeutettujen saatavilla (luottamukselli-
suus), ettei tietoja voida muuttaa muiden kuin sithen oikeutettujen toimesta (eheys) ja ettd tie-
dot ja tietojarjestelmét ovat niiden kdyttoon oikeutettujen hyddynnettiavissa (kaytettavyys).

Sahkoisten viestintdverkkojen ja -palveluiden kéyttdjind olevat tahot huolehtivat tietoturvas-
taan eri menetelmilld. Tietoturvaa voidaan ylldpitdd esimerkiksi tietohallinnollisin keinoin ja
asettamalla viestintiverkon tai palvelun kéytolle teknisid rajoituksia. Valtionhallinnon yhte-
ndinen luonne mahdollistaa sen, ettd hallinnon tietoturvaa voidaan ohjata keskitetysti ja yh-
denmukaisten periaatteiden nojalla. Valtiovarainministerio ohjaa ja johtaa julkisen hallinnon
tietoturvallisuuden yleistd kehittdmistd ja valtionhallinnon tietoturvallisuutta sekd ICT-
varautumista. Valtiovarainministerion ohjaava tehtdvd perustuu muun muassa julkisen hallin-
non tietohallinnon ohjauksesta annettuun lakiin (634/2011) ja valtion yhteisten tieto- ja vies-
tintéteknisten palvelujen jirjestdmisesté annettuun lakiin (1226/2013).

Julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) tarkoituksena on
normaalioloissa ja niiden hiridtilanteissa sekéd poikkeusoloissa varmistaa valtion ylimmén
johdon ja yhteiskunnan turvallisuuden kannalta tarkeiden viranomaisten ja muiden toimijoiden
yhteistoiminnan edellyttimén viestinndn héirittémyys ja jatkuvuus seké turvata péatoksente-
ossa ja johtamisessa tarvittava tiedon kéytettdvyys, eheys ja luottamuksellisuus. Laissa sdéde-
téén turvallisuusverkosta (TUVE), joka yhdistd4 samaan tietoliikenneverkkoon valtion johdon,
ministeriot, Puolustusvoimat, rajavartioston, poliisin ja pelastustoimien.

Julkisen hallinnon turvallisuusverkon tarjoaa kaikille sen kayttéjille ja heiddn keskeisille pal-
veluntuottajilleen vakaa tieto- ja viestintdteknisen palveluymparistd. Turvallisuusverkon tieto-
litkenne- ja tietoturvaratkaisut mahdollistavat eri suojaustasojen sekéd kéyttéjien yhteisten tai
erillisten tietojenkésittely-ympéristdjen toteuttamisen. Néin tavoitteena on saavuttaa kustan-
nustehokkaasti viranomaisille yhteinen ja yhteen toimiva koko maan kattava tietoverkko, joka
toimii luotettavasti myds poikkeusoloissa ja muun muassa luonnonilmiéiden, sdhkokatkosten
tai jatkuvasti lisddntyvien tietoverkkohyokkdysten sattuessa. Valtiovarainministerié paattaa
normaalioloissa ja niihin liittyvissd héiridtilanteissa turvallisuusverkon palvelutuotannon ja
kdyton ensisijaisuus-, kiireellisyys- ja muusta tirkeysmaérittelysté.

Valtiovarainministerié kdynnisti vuonna 2013 myds valtion ymparivuorokautisen tietoturva-
toiminnan kehittimishankkeen (SecICT). Hankkeen tehtdvdnd on suunnitella ja perustaa vi-
ranomaistoiminto laajojen sekd vakavien tietoturvahdiridtilanteiden ennaltachkéisyyn ja koor-
dinointiin. Hankkeessa laajennetaan ja kehitetdén valtionhallinnon tietoturvallisuutta paranta-
via palveluita. Lisdksi hankkeessa kdynnistetdén héirionratkaisuryhmien toiminta (VIRT-
toiminta) seké operatiivisten ja hdirionhallintaa tukevien palveluiden kehittdminen (GovSOC-
palvelut). Kehittdminen tapahtui yhteisty0ssa valtion ja yksityisen sektorin tieto- ja kybertur-
vallisuuden toimijoiden seké pilottiorganisaatioiden kanssa. Hankkeen oli mééra paéttyad vuo-
den 2016 lopulla.
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Yksityiselld sektorilla keskitetty tietoturvaohjaus ei ole mahdollista, vaan tietoturvan taso ja
tietoturvan yllépitdmiseksi valitut ratkaisut vaihtelevat jokaisen organisaation omien tarpeiden
ja painotusten mukaan. Tietoturvauhkien havaitseminen ja niiltd suojautuminen perustuu niin
hallinnossa kuin yksityiselldkin sektorilla kadytdnnossd kaupallisiin tietoturvaohjelmiin ja -
palveluihin. Osa valtionhallintoa ja huoltovarmuus-kriittisista yrityksistd hyodyntda suojautu-
misessaan myds HAVARO:a.

2.3 Kansainvilinen kehitys sekéd ulkomaiden ja EU:n lainséidéinto
2.3.1 Kansainviliset ihmisoikeussopimukset

2.3.1.1 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva Yhdistyneiden Kansakuntien yleis-
sopimus

YK:n yleiskokouksen vuonna 1966 hyviksymé kansalaisoikeuksia ja poliittisia oikeuksia kos-
keva kansainvélinen yleissopimus (ns. KP-sopimus; SopS 8/1976) tuli Suomessa voimaan
vuonna 1976.

Yksityisyyden ja luottamuksellisen viestinndn suojan kannalta keskeinen on sopimuksen 17
artikla, jonka mukaan kenenkdén yksityiseldmédén, perheeseen, kotiin tai kirjeenvaihtoon ei
saa mielivaltaisesti tai laittomasti puuttua eiké suorittaa hdanen kunniaansa ja mainettaan louk-
kaavia hyokkéyksia. Lisdksi jokaisella on oikeus lain suojaan téllaista puuttumista tai tdllaisia
hyokkéyksid vastaan. Artiklan mukaisesta velvoitteesta voidaan poiketa ainoastaan yleisen hé-
tatilan aikana, joka uhkaa kansallista olemassaoloa ja joka on virallisesti sellaiseksi julistettu.

KP-sopimuksen 17 artiklan madrdama kielto puuttua yksityiseldméén ja kirjeenvaihtoon ei ole
ehdoton, vaan kielto koskee “mielivaltaista” ja laitonta” oikeuksiin puuttumista. Sopimusval-
tiot voivat kansallisessa lainsdddannossddn sdétda puuttumisen oikeuttavista tilanteista ja puut-
tumisessa kaytettavistd keinoista. Kaikki sopimusvaltiot ovatkin sdéténeet rikostorjuntatarkoi-
tuksessa tapahtuvasta oikeuksiin puuttumisesta ja monet myods kansallisen turvallisuuden ylla-
pitdmisen tarkoituksessa tapahtuvasta oikeuksiin puuttumisesta.

KP-sopimuksen tdytintodnpanoa valvoo YK:n ihmisoikeuskomitea, joka jatkuvasti kehittdd
sopimusmédrdysten tulkintaa. Ihmisoikeuskomitean yleiskommentissa nro 16 vuodelta 1988
(A/43/20) tulkitaan 17 artiklan siséltod muun muassa sdhkoisen viestinndn ndkokulmasta.
Kommentin mukaan riittdvad ei ole, ettd yksityiseldmin suojaan puuttumisesta on sdddetty
lailla. Puuttumisen oikeuttava lainsdddanto ei saa olla sisdlloltddn mielivaltainen eikd sen so-
veltaminen mielivaltaista. Lainsédddédnnon on oltava KP-sopimuksen méérdysten ja tavoittei-
den mukainen, ja siind on tarkoin yksiloitdvé olosuhteet, joissa puuttuminen on sallittu. Yksi-
tyisyyden suojaan puuttuvaa toimenpidettd koskeva pditds tulee voida tehdd ainoastaan ta-
pauskohtaisesti ja laissa méaardatyn viranomaisen toimesta, ja niiden tietojen, joita puuttumisen
avulla kerdtddn, on oltava yhteiskunnan etujen kannalta valttamattomid (’essential in the inter-
ests of society”). Henkilon yksityiseldméan liittyvid tietoja ei saa kayttdd KP-sopimuksen
kanssa ristiriidassa oleviin tarkoituksiin.

Yksityisyyden suojaa koskevan 17 artiklan loukkauksista on tehty useita valituksia KP-

sopimuksen valinnaisen pdytikirjan nojalla, mutta komitea ei toistaiseksi ole kasitellyt tieto-
verkkoturvallisuuteen ja sdhkdiseen viestintddn liittyvid asioita. Todenndkoisend voidaan pi-
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tad, ettd sahkoisen viestinndn luottamuksellisuuteen liittyvét kysymykset nousevat nakyvam-
min esille ihmisoikeuskomitean tydssa.

2.3.1.2 Euroopan ihmisoikeussopimus

Sotilastiedustelun toimivaltuuksien sddtimisen sallittavuutta arvioitaessa on KP-sopimusta
suurempi kdytdnnon merkitys Euroopan neuvoston piirissd vuonna 1950 tehdylld Euroopan
ihmisoikeussopimuksella (EIS; SopS 63/1999), johon Suomi liittyi vuonna 1989. Ihmisoike-
ussopimuksen noudattamista valvoo Euroopan ihmisoikeustuomioistuin (EIT), joka téssi tar-
koituksessa kisittelee ja ratkaisee sopimusrikkomuksia koskevia valituksia. EIT on lukuisissa
ratkaisuissaan ottanut kantaa siihen, miten ihmisoikeussopimuksen mukaista oikeutta luotta-
muksellisen viestin suojaan tulisi tulkita. Monet niistd ratkaisuista koskevat sdahkoistd viestin-
tdd ja muutamat tietoliikennetiedustelua tai siihen ldheisesti rinnastuvia viranomaistoiminnan
muotoja.

Yksityiseldmdn suoja (EIS 8 artikla)

EIS 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-elaméénsé, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta. EIS 8(2) artiklan mukaan oikeus ei kuitenkaan
ole rajoittamaton, silld viranomaiset saavat puuttua sen kdyttdmiseen silloin, kun laki sen sallii
ja se on vilttdmatontd demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden
tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjirjestyksen tai rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien tur-
vaamiseksi.

Euroopan ihmisoikeustuomioistuimen (EIT) vakiintuneen ratkaisukidytinnon mukaan EIS 8(1)
artiklassa mainitut yksityiseldmén ja kirjeenvaihdon késitteet pitévét sisdlldén sekd puhelin-
viestinnédn, sdhkopostiviestinndn muun luottamukselliseksi tarkoitetun sdhkdisen viestinndn
(mm. Klass ja muut v. Saksa, 6.9.1978, Kopp v. Sveitsi, 25.3.1998, Copland v. Yhdistynyt
Kuningaskunta, 3.4.2007, Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.7.2008)). Suojan
piirissd ovat sekd viestinnén sisaltd ettd viestinnin tunnistamistiedot (mm. Malone v. Yhdisty-
nyt Kuningaskunta, Weber ja Saravia v. Saksa, P.G. ja J.H. v. Yhdistynyt Kuningaskunta).
Tunnistamistietojen osalta EIT on erikseen todennut, etté tiedot esimerkiksi niistd puhelinnu-
meroista, joihin henkil6 on viestinyt, muodostavat viestinnédn elimellisen osan. Téllaistenkin
tietojen luovuttaminen viranomaiselle ilman viestijin suostumusta muodostaa puuttumisen
tadman yksityiselamédn (Malone v. Yhdistynyt Kuningaskunta).

Viranomaisen ei tarvitse tosiasiassa késitella tietoja, jotta kyse olisi yksityiselamédén puuttumi-
sesta, vaan puuttumiseksi on katsottava jo se, ettd viranomainen kerdi ja tallentaa niitd myo-
hempda kayttod varten (Marper v. Yhdistynyt Kuningaskunta). Pelkka sellaisen lainsdédddnnon
olemassaolokin, joka mahdollistaa viestintdyhteyksien salaisen tarkkailun, puuttuu viestinnin
osapuolten ja myos potentiaalisten osapuolten EIS 8 artiklan takaamiin oikeuksiin (Klass v.
Saksa, Liberty ja muut v. Yhdistynyt Kuningaskunta). Valvonnan potentiaalisilla kohteilla on
télloin oltava oikeus EIS 13 artiklan takaamaan tehokkaaseen oikeussuojakeinoon kansallisen
viranomaisen edessd. EIS 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettu-
ja oikeuksia ja vapauksia on loukattu, on oltava kéytettdvissdan tehokas oikeussuojakeino kan-
sallisen viranomaisen edessa siindkin tapauksessa, ettd oikeuksien ja vapauksien loukkauksen
ovat tehneet virantoimituksessa olevat henkilot.
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Vaikka henkilodn kohdistuvan salaisen valvonnan todennikoisyys olisi vdhdinen, on hdnen
voitava tutkituttaa véitteensd EIS 8 artiklan mukaisten oikeuksiensa loukkaamisesta EIT:ssé,
jos tehokkaat kansalliset oikeussuojakeinot puuttuvat (Kennedy v. Yhdistynyt Kuningaskun-
ta).

Siitd, ettd sekd viestinndn sisdlto ettd viestinnidn tunnistamistiedot nauttivat EIS 8 artiklan mu-
kaista suojaa, ei seuraa, ettd viranomaiset eivit niihin voisi puuttua. Yksityiseldmain puuttu-
minen voi olla verrattain laajamittaistakin, kun se tapahtuu EIS 8 artiklan edellyttémissé puit-
teissa. EIS 8 artikla asettaa kolme ehtoa sille, ettid artiklan takaamiin oikeuksiin voidaan viran-
omaistoiminnassa puuttua: 1) puuttumisen on oltava kansallisen lain sallimaa, 2) sen on ta-
pahduttava tiettyjen artiklassa erikseen lueteltujen etujen turvaksi ja 3) puuttumisen on oltava
demokraattisessa yhteiskunnassa valttimaton. Yksi yksityiseldmén ja siten myos luottamuk-
sellisen viestinnédn suojaan puuttumisen mahdollistavista eduista on kansallinen turvallisuus.

EIS 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava kansalliseen lakiin. Vaati-
muksen merkitys korostuu varsinkin silloin, kun oikeuksiin puututaan kohteelta salassa. Vi-
ranomaisen harkintavallan rajat ja harkintavallan kdyttdmisen tavat on riittdvan selkedsti maa-
riteltdva laissa, jotta voidaan torjua toimeenpanovallan salaiseen kdyttoon sisdltyvan mielival-
lan mahdollisuus (Malone v. Yhdistynyt Kuningaskunta, Amann v. Sveitsi, Telegraaf Media
Nederland Landelijke Media B.V. ja muut v. Alankomaat, Rotaru v. Romania).

EIT on ratkaisuissaan toistuvasti korostanut sitd, ettd yksityiseldmén suojaan puuttuvan, salai-
set viranomaistoimenpiteet mahdollistavan lain on oltava oikeusvaltioperiaatteiden mukainen,
kansalaisten saatavilla sekd laadultaan sellainen, ettd kansalaiset kykenevét ennakoimaan sen
soveltamisen seuraukset omalta osaltaan (mm. Kruslin v. Ranska, Huvig v. Ranska, Lambert
v. Ranska). Sen on oltava tarpeeksi selked [”sufficiently clear in its term”] antaakseen riittdvén
osoituksen [’an adequate indication”] siitd, missd olosuhteissa ja milléd edellytyksilld kansalai-
set voivat joutua salaisten viranomaistoimenpiteiden kohteeksi (Kopp v. Saksa, Kruslin v.
Ranska, Huvig v. Ranska). Laki ei voi olla sellainen, ettd se mahdollistaa salaisen tarkkailun
kohdistamisen sattumanvaraisesti keneen tahansa (Amann v. Sveitsi).

Arvioitaessa sitd, tdyttyykd ennakoitavuusvaatimus, on huomioon otettava kansanedustuslai-
toksen sddtdmaén varsinaisen lain ohella myds asetukset | ja viranomaismaaréykset. Varsinaisen
lain hyvinkin yleistasoisia sddnnoksié voidaan tdsmentdd alemmantasoisin instrumentein. Néi-
den tulee kuitenkin olla julkistettuja - sellaiset sisdiset viranomaisméaariaykset, jotka eivét ole
kansalaisten saatavilla, eivit tdytd ennakoitavuusvaatimusta (mm. Silver ja muut v. Yhdistynyt
Kuningaskunta, Malone v. Yhdistynyt Kuningaskunta). Yleisesti saatavilla olevan lain tulee
médritelld ainakin salaisesti kdytettdvien tarkkailuvaltuuksien laatu ja laajuus; niiden henkil6i-
den kategoriat, joita vastaan valtuuksia voidaan kéyttdé; sen toiminnan luonne, joka antaa ai-
heen valtuuksien kéyttoon; valtuuksien avulla hankittuja tietoja tutkittaessa, hyodynnettiessi,
tallennettaessa, edelleen jaettaessa ja poistettaessa noudatettavat menettelyt; sddnnokset val-
tuuksien valvonnasta ja niitd koskevista oikeussuojakeinoista (Amann v. Sveitsi, Valenzuela
Contreras v. Espanja, Prado Bugallo v. Espanja, Shimovolos v. Vendja). Lainsisdinnén enna-
koitavuudelle asetettavat vaatimukset ovat siité riippumattomia, onko kyse yksittéisten henki-
16iden viestiyhteyksié koskevasta rikosperusteisesta tarkkailusta vai laajamittaisesta viestiyh-
teyksien uhkaperusteisesta yleisvalvonnasta (Weber ja Saravia v. Saksa, Liberty ja muut v.
Yhdistynyt Kuningaskunta).
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EIT on arvioinut kansainvélisten viestiyhteyksien laajamittaisen yleisvalvonnan ihmisoikeus-
sopimuksen mukaisuutta kahdessa tdrkeédssd ratkaisussaan. Tapauksessa Liberty ja muut v.
Yhdistynyt Kuningaskunta se katsoi yleisvalvonnan mahdollistavan kansallisen lainsdédddnnon
olevan laadultaan sellainen, ettei se tdyttinyt EIS 8(2) artiklassa asetettua vaatimusta salaisen
tarkkailun perustumisesta lakiin. Tapauksessa Weber ja Saravia v. Saksa se paityi pdinvastai-
seen tulokseen - kansallinen lainsdadéanto téytti lain laadulle asetettavat vaatimukset ja oli siten
ihmisoikeussopimuksen mukainen.

Tapauksessa Liberty ja muut v. Yhdistynyt Kuningaskunta kyse oli Iso-Britannian puolustus-
ministerion alaisen signaalitiedustelulaitoksen suorittamasta laajamittaisesta ulkomaan puhe-
linliikenteen valvonnasta, jonka puitteissa pystyttiin kuuntelemaan samanaikaisesti jopa 10
000 puhelinlinjaa. Asiassa oli sinénsi riidatonta, ettd toiminta perustui kansalliseen lakiin. Ky-
seisen lain mukaan sisdministeri saattoi antaa eri turvallisuusviranomaisille luvan [”warrant”]
kohdistaa tiedonhankintaa Iso-Britannian ja ulkomaiden vélisiin viestiyhteyksiin. Luvissa ne
viestiyhteydet, joihin tiedonhankintaa voitiin kohdistaa, mairiteltiin hyvin yleiselld tasolla
(esimerkiksi kaikki Iso-Britannian ja muun Euroopan vélisten merikaapelien kautta valittyvét
viestit”). Luvan myontdmisen yhteydessd sisdministerin oli maariteltdva se aineisto, jota tie-
donhankinta koski. Lain mukaan maarittelyksi kuitenkin riitti se, ettd hankittavat tiedot sisa-
ministerin késityksen mukaan olivat tarpeen joko kansallisen turvallisuuden ylldpitdmisen, va-
kavan rikollisuuden ennalta estdmisen tai paljastamisen taikka maan taloudellisten etujen tur-
vaamisen kannalta. Luvan myontéesséén sisdministerin tuli my0s antaa tarpeellisina pitdménsi
salassa pidettdvit méardykset sen varmistamiseksi, ettd luvan alaan kuulumattomia viestejé ei
tarkastettu ja ettd tarkastettavia viestejd paljastettiin tai jéljennettiin vain tarpeellisessa laajuu-
dessa. Laissa ei ollut tarkempia sddnndksid ndiden madrdysten sisdllostd tai alasta. Luvan si-
sdministeriltd saatuaan turvallisuusviranomaiset muotoilivat itsendisesti ne automaattiset ha-
kuehdot, joiden avulla kansallista turvallisuutta tai muita laissa mainittuja intressejd koskevat
tiedot suodatettiin viestinndn kokonaismassasta. Turvallisuusviranomaisilla oli omat siséiset
médrdyksensd siitd, milld perusteilla suodatuksen tuloksena saatuja tietoja kasiteltiin, tallen-
nettiin, jaettiin ja poistettiin, mutta nimé madraykset eivit olleet julkisia tai yleisesti saatavil-
la.

Asiassa antamassaan ratkaisussa EIT totesi, ettd sisdministerin lupapéétoksen alaan voitiin lain
mukaan sisdllyttdd millainen viesti tahansa, minka johdosta kenen tahansa henkilon maan ul-
kopuolelle ldhettdma tai sieltd saama mika tahansa viesti oli voitu siepata. Niin ollen toimeen-
panovallalle oli ulkomaisten viestien sieppaamisen osalta myonnetty tosiasiassa rajoittamaton-
ta harkintavaltaa. Laki myds jatti vdljan harkintamarginaalin sen suhteen, mitka viestit tosiasi-
assa tarkastettiin. Riittdvaa tissd suhteessa oli, ettd sisdministeri piti tarkastamista tarpeellisena
kansallisen turvallisuuden tai muiden laissa mainittujen yleisesti muotoiltujen etujen kannalta.
Laissa ei ollut tarkempia sdénnoksid luvan alaan kuulumattomien viestien kasittelystd eivétka
sisdministerin asiasta antamat maéraykset olleet julkisia. Yhteenvetona EIT totesi, ettd kansal-
lisella lailla ei ollut osoitettu riittdvan selkedsti toimeenpanovallalle viestien sieppaamista ja
tarkastamista varten mydnnetyn hyvin viljin harkintavallan rajoja. Varsinkaan ei ollut osoitet-
tu julkisesti, miten siepatun aineiston seulonta, kaytto, séilytys ja hdvittiminen oli toimitetta-
va. Niin ollen Iso-Britannian signaalitiedustelulainsdddénto ei vastannut EIS 8(2) artiklan
asettamia laatuvaatimuksia ja ihmisoikeussopimusta oli rikottu.

Tapauksessa Weber ja Saravia v. Saksa kyse oli Saksan tiedustelupalvelu BND:n harjoitta-
masta Saksan ja ulkomaiden vilisen matkapuhelinliikenteen laajamittaisesta niin sanotusta
strategisesta valvonnasta, josta oli sdddetty kansallisessa laissa. Kyseisen lain mukaan matka-
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puhelinliikenteen strategista valvontaa saatiin harjoittaa erdiden kansalliseen turvallisuuteen
kohdistuvien erikseen mainittujen uhkien torjumiseksi. Téllaisia laissa méériteltyjd uhkia oli-
vat Saksaan kohdistuva sotilaallinen hyokkéys, Saksassa toteutettavat luonteeltaan kansainva-
liset terroriteot, kansainvélinen aseiden salakuljetus, huumeiden laajamittainen maahantuonti,
ulkomailla tapahtuva rahan véirentdminen ja edelld mainittuihin ilmidihin liittyva rahanpesu.
Luvan kunkin strategisen valvontatehtdvin suorittamiseen myonsi liittovaltion ministeri kuul-
tuaan lupahakemuksen johdosta ensin parlamentaarista valvontaelintd. Niiden automaattisten
hakuehtojen, joiden avulla matkapuhelinliikennetté oli tarkoitus suodattaa, oli kéytiva ilmi se-
ki BND:n lupahakemuksesta ettd ministerin myontdmésté luvasta. Laki sisélsi sdédnnokset sii-
td, kuinka suodatettua aineistoa oli késiteltdva ja missé tapauksissa suodatuksen myo6té esiin-
nousseita henkilditd koskevia tietoja saatiin kdyttda rikosten ennalta estdmistd, paljastamista ja
selvittdmistd varten. Laki sisédlsi samoin sddnnokset siitd, milloin suodatettua tietoa oli pidet-
tdva asiaankuulumattomana ja miten asiaankuulumattoman tiedon suhteen oli meneteltiva.
Edelleen laissa sédddettiin valvontalupien voimassaoloajoista, suodatettujen tietojen sdilytta-
misajoista, tietojen havittdmisestd sekd niisté perusteista ja edellytyksistd, joilla tietoja voitiin
luovuttaa muille viranomaisille.

EIT Kkatsoi, ettd Saksan lainsdddéanto taytti EIS 8 artiklan nojalla laille asetettavat laatu- ja en-
nakoitavuusvaatimukset. Keskeistd tdssd suhteessa oli muun muassa se, ettd laki mééritteli ne
uhat, joiden torjumiseksi valvontaa voitiin harjoittaa. Lain katsottiin my0s tarjoavan riittdvin
osoituksen siitd, mihin henkil6luokkiin valvonta voitiin lainmukaisesti kohdistaa. Valvonnan
kohdentamiseksi kdytettdvien automaattisten hakuehtojen tuli suoraan lain nojalla ilmeté val-
vontaa varten myonnettdvistd luvista, jolloin valvontaa harjoittavalla viranomaisella ei ollut
rajoittamatonta harkintavaltaa niiden maérittelemisessd. Ennakoitavuusvaatimuksen tayttymi-
sen kannalta merkityksellistd oli myds se, ettd laki mééritteli lupien maksimaaliset voimassa-
oloajat ja sisdlsi sddnnokset niistd menettelyistd, joita oli noudatettava tietoja tarkastettaessa ja
hyodynnettiessd. Samoin merkitystd EIT:n mukaan oli silld, ettd laki sdéti niistd rajoituksista
ja ehdoista, joita tietojen edelleen luovuttamisessa oli noudatettava, seké niistd olosuhteista,
joissa tiedot oli hdvitettivd. Weber ja Saravia -tapauksen johdosta antamassaan ratkaisussa
EIT totesi erikseen myds sen, ettei Saksan maaperilld harjoitettava viestiyhteyksien yleisval-
vonta ldhtokohtaisesti voi loukata muiden maiden valtiosuvereniteettia, vaikka viestiyhteyksi-
en toinen osapuoli jossain téllaisessa muussa maassa oleskelisikin.

Kansallinen turvallisuus on yksi niistd eduista, joka EIS 8(2) artiklan mukaan voi oikeuttaa
puuttumisen yksityiseldmén suojaan. EIT on oikeuskdytdnndssddn vain harvoin kyseenalaista-
nut vastaajavaltioiden vditteet siitd, ettd puuttuminen on tapahtunut kansallisen turvallisuuden
vuoksi. Valtioilla vaikuttaisi olevan varsin laaja harkintamarginaali sen suhteen, millaisen
toiminnan ne katsovat vaarantavan kansallista turvallisuuttaan ja siten voivan oikeuttaa EIS 8
artiklan takaamiin oikeuksiin puuttumisen. Taustalla on se, ettd kansallinen turvallisuus kuu-
luu perinteisesti valtiosuvereenisuuden piiriin (Bucur ja Toma v. Romania). EIT:n ratkaisu-
kéytdnnon perusteella on selvéd, ettd ainakin sotilaallinen maanpuolustus, terrorismin torjunta
ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin (mm.
Klass v. Saksa, Weber ja Saravia v. Saksa). Kansalliseen turvallisuuteen saattaa kuitenkin
kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai médritella etukiteen. Téstd seuraa,
ettd késitteen selventdminen on ensisijaisesti jétettavé kansallisen kdytinnon varaan (Kennedy
v. Yhdistynyt Kuningaskunta). Valtioiden harkintavaltaa saattaa omalta osaltaan lisiti se, ettd
kansallisen turvallisuuden raja muihin sallittuihin perusteisiin (mm. yleinen turvallisuus ja
epdjarjestyksen tai rikollisuuden estiminen) puuttua EIS 8(1) artiklan takaamiin oikeuksiin,
voidaan tapauskohtaisesti mieltdé hailyviksi.
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Kolmas ehto sille, ettd viranomaiset saavat puuttua EIS 8 artiklan takaamien oikeuksien kayt-
to0n on se, ettd puuttuminen on valttdmatontd demokraattisessa yhteiskunnassa demokraattis-
ten instituutioiden suojaamiseksi ja saatavan elintdrkeén tiedon ehdottoman vélttdmétonta tie-
dusteluoperaation kannalta. Salaiseen tiedonhankintaan pitéé olla aina korkea kynnys. Jérjes-
telmat pitdd rakentaa siten, ettd niitd kdytetddn sddsteliddsti ja ainoastaan erittdin perustelluissa
tapauksissa. Mallit, joissa viranomaisille jitetddn liikaa harkintavaltaa, ovat Euroopan ihmis-
oikeustuomioistuimen mielestd aina alttiita vaarinkdytoksille eivétkd ole siten yhteensopivia
Euroopan ihmisoikeussopimuksen asettamien vaatimusten kanssa (Szab¢ ja Vissy v. Unkari).

Vilttdimaton demokraattisessa yhteiskunnassa -edellytys pitdéd siséllddan sen, ettd oikeuksiin
puuttumisen tulee vastata pakottavaan yhteiskunnalliseen tarpeeseen [”correspond to a pres-
sing social need”]. Edellytyksestd seuraa myds, ettd puuttumisen on oltava suhteellisuusperi-
aatteen mukaista: Puuttumisen on oltava jarkevéssd suhteessa siithen EIS 8(2) artiklan salli-
maan tavoitteeseen, johon vedotaan oikeuttamisperusteena (mm. Gillow v. Yhdistynyt Kunin-
gaskunta, Silver ja muut v. Yhdistynyt Kuningaskunta, Handyside v. Yhdistynyt Kuningas-
kunta).

Puuttumisen valttimattomyyden arviointi niin yhteiskunnallisen tarpeen pakottavuuden kuin
suhteellisuudenkin nakékulmasta kuuluu ensisijaisesti tai ainakin ensi vaiheessa kansalliselle
lainsédatdjille ja kansallisille viranomaisille (Silver ja muut v. Yhdistynyt Kuningaskunta,
Handyside v. Yhdistynyt Kuningaskunta). Tété arviointia suorittaessaan kansallisilla tahoilla
on tiettyd harkintamarginaalia, jonka laajuutta maérittdd muun muassa se, mitd EIS:n takaa-
maa oikeutta puuttuminen koskee, se, kuinka syvillekdyvastd puuttumisesta on kyse, seki se,
mika EIS 8(2) artiklan sallima tavoite on puuttumisen oikeuttamisperusteena. Harkintamargi-
naali on tavanomaista véljempi silloin, kun oikeuttamisperusteena on kansallinen turvallisuus
(Klass ja muut v. Saksa, Leander v. Ruotsi). Kansallisen turvallisuuden kysymyksissé valtion
melko laaja harkintavalta koskee myos niitd konkreettisia keinoja ja menetelmié, joiden avulla
se kyseistd etua suojaa. Ratkaisussaan Weber ja Saravia v. Saksa EIT katsoi, ettd valtio sille
kuuluvan harkintavallan puitteissa oli voinut sddtdd laajamittaisesta viestintdyhteyksien val-
vonnasta menetelmand suojata kansallista turvallisuuttaan. Kyse oli demokraattisessa yhteis-
kunnassa valttdimattomastd puuttumisesta EIS 8 artiklan yksityisille oikeussubjekteille takaa-
miin oikeuksiin.

EIT on liséksi kiinnittdnyt huomiota salaisiin tiedonhankintakeinoihin kohdistuviin valvonta-
jérjestelmiin. Erityisesti valvonnan tehokkuus ja valvontaelimen riippumattomuus ovat nous-
seet tarkeiksi vaatimuksiksi. Valvonnan tehokkuuteen kytkeytyvét kysymykset valvontaviran-
omaisen tiedonsaantioikeudesta ja toimivaltuuksien kaytostd niiden kohteelle ilmoittamisesta
jélkikdteen. EIT:n asettamia riippumattomuutta koskevia vaatimuksia ei ole tayttdnyt esimer-
kiksi jarjestelmé, jossa valvojalla on ldheinen suhde toimeenpanovaltaan. My®s liian 14heiset
poliittiset kytkokset ovat merkkind siitd, ettd valvontajérjestelmai ei ole riittdvén riippumaton.
Vaikka EIT korostaa, ettei valvonnan tarvitse tapahtua tuomioistuinten toimesta, toimielinten
jasenten ammatilliseen péatevyyteen on kiinnitetty huomiota ja toisaalta argumentoinnissa on
huomioitu tehtdvidédn valittujen ammatillinen tausta. EIT on suhtautunut myonteisesti valvon-
tamalleihin, joissa tehtdvédn valituilta edellytetddn toimimista korkeissa tuomarin tehtévissa.
(Szabd ja Vissy, Dumitru Popescu v. Romania nro 2).

Laillisuusvalvontaa suorittavien tahojen ratkaisuilla tulisi olla oikeudellisesti sitova vaikutus
suhteessa valvottuihin tahoihin. Demokratian suojelemisen kannalta riittdvaa ei ole, etté lailli-
suusvalvojat voivat ohjata valvomiaan tahoja suositusten avulla (Segerstedt-Wiberg ja muut v.
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Ruotsi). Salaisia valtuuksia koskevan oikeudellisen sddntelyn tulee olla julkista ja siind méérin
tasmdllistd, ettd laillisuusvalvontaa voidaan uskottavasti suorittaa (Liberty ja muut v. Yhdisty-
nyt Kuningaskunta), kuitenkaan salaisen tiedonhankinnan tarkoitusta vaarantamatta (Seger-
stedt-Wiberg ja muut v. Ruotsi). Demokratian suojelemisen kannalta merkitystd on myos sillé,
ettd kansanedustuslaitos osaltaan osallistuu salaisten tarkkailuvaltuuksien valvontaan (Camp-
bell v. Yhdistynyt Kuningaskunta, Leander v. Ruotsi).

EIT:n uudemmasta ratkaisukdytdnnosté voidaan nostaa esiin ratkaisu asiassa Roman Zakharov
v. Veniji, jossa EIT totesi salaisen tiedustelutoiminnan loukanneen ihmisoikeuksia. Valittaja
esitti kolmen puhelinoperaattorin loukanneen yksityiseldmén suojaa. Ratkaisun taustalla oli
muun muassa kaksi oikeuden paatdstd, jotka oikeuttivat operaattoreita jalkikateiseen salakuun-
teluun sekd operaattoreiden standardisopimuksen lisdys, jonka mukaan liittyma saatettiin sul-
kea ja puhelutiedot luovuttaa lainvalvontaviranomaisille, mikéli puhelinta kéytettiin terroristi-
sen uhkauksen vélineend. EIT:n mukaan valtion kansallinen lainsédadénto ei ollut riittdvén yk-
sityiskohtainen suojaamaan valittajan oikeutta yksityisyyteen. Oikeussuojakeinot eivét voi
kiytanndssé toteutua, jos kohteille ei pddsdantdisesti ilmoiteta salaisesta tiedonhankinnasta tai
jos henkil6t eivit ilmoittamisen jdlkeen saa pyydettidessd tietoa seurannasta. EIT katsoi, ettd
oikeussuojakeinojen toteuttamiseksi kohteille pitdd ilmoittaa seurannasta, ja antaa siihen liit-
tyvia tietoja, kun se ei endd vaaranna seurannan tarkoitusta. Merkittdvaa tapauksessa oli myos
se, ettd EIT otti sen késiteltavéksi, vaikka valittaja ei edes véittdnyt olleensa itse loukkauksen
uhri.

Oikeus tehokkaaseen oikeussuojakeinoon (EIS 13 artikla)

EIS 13 artiklan mukaan jokaisella, jonka EIS:n yleissopimuksessa tunnustettuja oikeuksia ja
vapauksia on loukattu, on oltava kéytettivissdén tehokas oikeussuojakeino (“effective reme-
dy”) kansallisen viranomaisen edessd siindkin tapauksessa, ettd oikeuksien ja vapauksien
loukkauksen ovat tehneet virantoimituksessa olevat henkilot.

EIS:n 13 artikla eroaa luonteeltaan edelld kuvatusta 8 artiklasta, silld artiklalla 13 tulee aina
olla kytkentd EIS:n muihin oikeuksiin ja vapauksiin. 8 artikla koskee itsendistd oikeutta, kun
taas 13 artiklaa tarkastellaan vain suhteessa jonkin toisen oikeuden maéérittelevdin sopimus-
médrdykseen. 13 artikla tdydentdd sopimuksessa turvattuja materiaalisia ihmisoikeuksia maa-
rittelevid sopimusartikloita edellyttdmélld tehokkaita valtionsiséisid oikeussuojakeinoja nditd
oikeuksia koskevien loukkausten varalta. Niin ollen, jos valittajan véite menee ihmisoikeus-
sopimuksen soveltamisalan ulkopuolelle, 13 artiklaakaan ei ole voitu loukata.

Sopimusmaérdystd voidaan pitdéd yhtend ilmauksena siité, ettd myos kansainvéliselld sopimuk-
sella suojatut ihmisoikeudet tulisi prosessuaalisellakin tasolla ensisijaisesti turvata kansallisen
oikeusjarjestyksen puitteissa. Jasenvaltioilla on valta paéttdd, milld tavoin ne saattavat 13 ar-
tiklan vaatimukset voimaan. Artikla 13 ei edellytéd sellaisen oikeussuojakeinon olemassaoloa,
jolla voitaisiin kansallisesti tutkia kansallisen lainsddddnnén yhdenmukaisuus EIS:n kanssa.
EIT on soveltanut titd periaatetta tapauksiin, joissa on haluttu riitauttaa joko tietty lainsdadén-
ndn normi tai yleisemmin kansallisen lainsédadénnon tila.

Oikeussuojakeinoa koskevan 13 artiklan paédsddntdinen soveltumattomuus oikeudenkéyntime-
nettelyd koskevien artikloiden osalta liittyy siihen, ettd toisin kuin artikla 5 (oikeus vapauteen
ja turvallisuuteen) ja 6 artikla (oikeus oikeudenmukaiseen oikeudenkdyntiin), 13 artikla ei
valttamattad vaadi tarkoittamansa tehokkaan oikeussuojakeinon olevan tuomioistuin. Pikem-
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minkin kysymyksessd olevan oikeuden luonteesta ja kulloisenkin tapauksen olosuhteesta riip-
puu, millaista kansallista oikeussuojaa 13 artiklan voidaan katsoa edellyttdvén. 13 artiklan
mukainen méérdys edellyttidd oikeussuojakeinoa, mutta ei takaa valittajalle mydnteistd loppu-
tulosta itse asiakysymyksessd. Tehokkuutta arvioidaankin ldhinni siltd osin, onko kyseessd
oleva toimielin toimivaltainen ratkaisemaan asian ja millaiset prosessuaaliset oikeusturvata-
keet se pystyy prosessille antamaan. Valtioilla on laaja harkintavalta, miten ne toteuttavat te-
hokkaan oikeussuojakeinon vaatimukset. Valtioilta vaaditaan ainoastaan, ettd ne turvaavat ih-
misoikeussopimuksen oikeuksien siséllot oikeusjérjestyksessdin.

EIT on korostanut, ettd 13 artiklan tulkinnassa on jétettéiva tiettyd tapauskohtaista joustovaraa
ja valtettdva liiallista muodollisuutta. Kunkin yksittdisen tapauksen olosuhteilla on merkitysti
EIT:n kokonaisharkinnassa, jossa otetaan huomioon kansallisen sdéntelyn muodolliset edelly-
tykset ja asianomaisen valtion oikeudellisen ja poliittisen jarjestelmin realiteetit sekd valitta-
jan yksil6lliset olosuhteet. Artiklasta 13 ei myoskédén seuraa, ettd valtionsisdisen muutoksen-
hakuelimen tulisi voida tutkia nimenomaisesti védite jonkin ihmisoikeussopimuksen muun
madrdyksen rikkomisesta. Riittdvdd on sellaisen oikeussuojakeinon olemassaolo, johon tur-
vautumalla kysymys sopimusrikkomuksesta on asiallisesti ottaen ollut mahdollista saattaa tut-
kittavaksi.

Euroopan ihmisoikeussopimuksen 13 artiklan soveltamisalue rajoittuu vain tapauksiin, joissa
valittajalla on todellista oikeussuojan tarvetta ihmisoikeussopimuksen turvaamien oikeuksien
osalta. EIT ratkaisukdytdnnon mukaan perusteltavissa oleva viite (“arguable claim”) ihmisoi-
keussopimuksessa turvatun oikeuden loukkauksesta velvoittaa takaamaan véitetyn loukkauk-
sen kohteelle 13 artiklan mukaisen oikeuskeinon. Jos henkild esimerkiksi katsoo yksityisyyt-
tadn loukatun 8 artiklan vastaisesti, tulee valtionsisdisen oikeuden tarjota tehokas oikeuskeino
tillaista véitettyd loukkausta vastaan, paitsi milloin véite ei ole perusteltavissa. Vaikka vit-
teen perusteltavuudesta huolimatta valvontaelimet eivit lopulta katsoisikaan 8 artiklaa louka-
tun, saattaa kansallisen oikeussuojakeinon puuttuminen merkitd 13 artiklan loukkausta. Vait-
teen perusteltavuus on puolestaan ratkaistava kunkin tapauksen omien erityispiirteiden valos-
sa. Ratkaisussa Powell ja Rayner v. Yhdistynyt kuningaskunta (1990) EIT ilmaisi nyt vakiin-
tuneena pidettdvin kannan, ettd ilmeisen perusteettomana tutkittavaksi ottamatta jitetyn vali-
tuksen taustalla ei voida ajatella olevan sillé tavoin perusteltavissa olevaa viitettd, ettd valtiol-
la olisi velvollisuus taata 13 artiklan mukainen oikeussuojakeino.

Edellytys asian tutkimiselle EIT:ssd on, ettd kansalliset oikeussuojakeinot on kéytetty loppuun
saakka. Jos tehokas oikeussuojakeino puuttuu kokonaan, valittajalla ei ole velvoitetta oikeus-
suojakeinon kéyttimiseen kansallisesti. On siis selvad, ettd kansallisen oikeussuojakeinon
puuttuminen kokonaan johtaa 13 artiklan loukkaukseen. Néin oli esimerkiksi silloin, kun kan-
sallinen jérjestelma ei taannut mitdén oikeussuojakeinoa tyopaikan puhelimen kuuntelun osal-
ta (Halford v. the United Kingdom 1997).

Ihmisoikeussopimuksen 8 artiklan kohdalla EIT on todennut, ettd oikeussuojakeinojen tulee
olla niin tehokkaita, kuin mahdollista. Puhelinkuuntelua koskeneessa Klass ym. v. Saksan liit-
totasavalta (1978) ratkaisussa EIT totesi, ettd tillaisessa tapauksessa “effective remedy” tar-
koittaa mahdollisimman tehokasta oikeussuojakeinoa salaisessa valvonnassa luonnostaan ai-
heutuvat rajoitukset huomioon ottaen. Niissd olosuhteissa itsensd valvotuksi tuntevan henki-
16n kdytdnnossd merkitykseltidén rajallinen mahdollisuus vedota erityiseen lain tdytdnt6onpa-
noa valvovaan komissioon sekd valtiosddntétuomioistuimeen on katsottu 13 artiklan valossa
riittdvaksi. Myohemmassd oikeuskdytdnnossddn EIT on katsonut, ettd niin kauan kuin pakko-
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keinot pysyvit salaisina, pelkkd objektiivisen kontrollimekanismin, kuten kansallisen valitus-
mahdollisuuden, olemassaolo on 13 artiklan kannalta riittdva, mutta heti kun tillainen pakko-
keino tulee ilmi konkreettisessa tapauksessa, sen kohteeksi joutuneella tulee olla kéytettévis-
sédn riittdvat oikeussuojakeinot.

Oikeussuojakeino on tehoton silloin, kun asiaa ratkaisevalla taholla ei ole toimivaltaa tehda si-
tovia paitoksid. Tapauksessa Leander v. Ruotsi (1987) taustalla oli Ruotsin suojelupoliisin pi-
tdmé kortisto, jossa olevien tietojen nojalla turvallisuusriskiksi luokitellulta henkildltd voitiin
evéitd padsy tiettyihin valtion virkoihin tai toimiin. Ruotsin hallituksen mukaan henkil6ll& oli
nelja oikeussuojakeinoa: 1) mahdollisuus hakea virkaa ja valittaa paitoksestd hallitukselle; 2)
mahdollisuus pyytdd poliisihallitukselta lupa perehtyd itseddn koskeviin tietoihin sekéd saada
tassd suhteessa annettu kielteinen pddtdos viime kddessd Regeringsrittenin tutkittavaksi; 3)
mahdollisuus kannella oikeusasiamichelle; 4) mahdollisuus kannella oikeuskanslerille. EIT
katsoi danin 4-3, ettd yksinddn mikain néisté ei ollut 13 artiklan mukainen tehokas oikeussuo-
jakeino, mutta asian luonne huomioon ottaen niitd seké valittajan kéyttdmédd mahdollisuutta
kannella hallitukselle poliisihallituksen toimista oli yhdessé tarkasteltuna pidettdvé riittdvina.
Tahédn lopputulokseen paityessddn EIT korosti myds Ruotsin asianomaiseen jérjestelméén liit-
tyvad parlamentaarista valvontaa. Edelld kuvattu oikeussuojakeinojen yhteisvaikutus voi olla
riittdva eritoten valtion turvallisuutta koskevissa tilanteissa.

Sité vastoin 13 loukkaus vahvistettiin tapauksessa Segerstedt-Wiberg v. Ruotsi (2006). Vaikka
tuomio ei kumoa Leander-ratkaisussa kehiteltyjd periaatteita, se osoittaa kriittisempdé suhtau-
tumista sitd ndkemystd kohtaan, ettd oikeussuojakeinojen kokonaisuus voisi olla yhdessa tar-
kasteltuna riittdvédn tehokas tilanteessa, jossa yksikéddn oikeussuojakeino ei yksin tai itsesséédn
tarjoa tehokasta oikeussuojaa, ja itse oikeussuojakeinolla halutaan pééstd konkreettisempaan
lopputulokseen. Oikeussuoja saattaakin olla tehoton, jos asiaa ratkaisevalla taholla ei ole toi-
mivaltaa tuomita valittajalle vahingonkorvausta.

Valtio ei voi vedota kansalliseen turvallisuuteen 13 artiklan oikeussuojakeinon puuttumisen
perusteena muissa kuin poikkeustapauksissa. Tapauksessa Smith ja Grady v. Yhdistynyt ku-
ningaskunta EIT ei hyviksynyt valtion viitettd, ettd homoseksuaalien kielto palvella armeijas-
sa palveli kansallisen turvallisuuden vaatimuksia. EIT totesi 13 artiklan loukkauksen, koska
olemassa olevat oikeuskeinot olivat liian heikkoja ja estivét 8 artiklan nidkokohtien tehokkaan
tutkinnan.

Tapaus Al-Nashif v. Bulgaria (2002) koski ulkomaalaisen karkottamista valtion turvallisuu-
teen liittyvistd syistd. Valittaja vetosi syihin, joiden johdosta 13 artikla tuli sovellettavaksi 8
artiklan perhe-eldmédn suojan valossa tarkasteltuna. Vaikka valtion turvallisuusintressien joh-
dosta asianosaisen oikeutta saada tietoonsa kaikkea tapauksensa tausta-aineistoa voidaan ra-
joittaa, tdytyy riippumattoman tahon télloin arvioida menettelyn perusteiden asianmukaisuus
ja varmistaa kontradiktorisen menettelyn riittdva toteutuminen. Koska tapauksessa toimival-
tainen tuomioistuin ei voinut lainkaan tutkia viranomaisen paitdksen perusteita, katsottiin 13
artiklaa loukatun. Vastaava asetelma tuli niin ikdin esille tapauksessa C.G. ym. v. Bulgaria
(2008). Siind maastakarkoitus perustui siséministerion salaiseen raporttiin, jonka mukaan va-
littaja tiedustelutietojen perusteella osallistunut huumausainerikoksiin. Asiaa myohemmin ké-
sitelleet tuomioistuimet olivat kylldkin saaneet salaisen raportin tietoonsa, mutta ne tyytyivét
raportin sisdltdmiin tietoihin tekemattd muita toimenpiteitd asian faktojen selvittimiseksi ja
tarjoamatta valittajalle tehokasta mahdollisuutta riitauttaa salaisen raportin sisdllon paikkansa-

54



HE 203/2017 vp

pitdvyyttd tai mahdollisuutta argumentoida perhe-clamén suojaan liittyvilld perusteilla. Tassa-
kin tapauksessa oikeussuojakeinoa pidettiin 13 artiklan vastaisena.

Suomen korkein hallinto-oikeus viittasi mm. Al-Nashif -tuomioon useassa kesélld 2007 anta-
massaan padtoksessd, joissa oli kyse suojelupoliisin turvallisuusriskiarvion sisiltdvien lausun-
tojen asianosaisjulkisuudesta ulkomaalaislain mukaisia perheenyhdistdmisid ja kansalaisuus-
hakemuksia koskevissa asioissa. Korkein hallinto-oikeus katsoi, ettd lausunnot voitiin pitda
asianosaisilta salassa, mutta oikeudenmukaisen menettelyn takaaminen edellytti, ettéd tuomio-
istuin sai tiedon asianosaiselle negatiivisen lausunnon perusteista ja ettd tuomioistuin otti kan-
taa ndiden perusteiden asianmukaisuuteen.

Tehokkaan oikeussuojakeinon 13 artiklan mukaisuus ei riipu siitd, onko oikeuskeinoon tur-
vautuminen ollut menestyksekéstd. Tapauksessa Vereinigung Demokratischer Soldaten Oster-
reichs ja Gubi v. Itdvalta (1994) oli kysymys 10 artiklaan liittyvisti kiellosta levittdd sanoma-
lehted kasarmialueella. Téssé tapauksessa valtiolla katsottiin olevan todistustaakka siitd, ettd
olemassa olevat oikeussuojakeinot ovat tehokkaita. Hallitus ei osoittanut valittajayhdistyksel-
13 olleen kéytettivissdin tehokasta oikeuskeinoa, minké johdosta 13 artiklaa katsottiin louka-
tun. Sen sijaan toisena valittajana ollut varusmies saattoi valittaa sananvapautensa loukkauk-
sesta valtiosddntotuomioistuimeen, kuten hin tekikin. Silld, ettd valitus oli tulokseton, ei ollut
merkitystd 13 artiklan kannalta, joten tilti osin ei ollut tapahtunut loukkausta.

EIT on uudemmassa oikeuskéaytdnndssé edellyttinyt tehokkaita oikeussuojakeinoja myds koti-
rauhaan puuttuvien pakkokeinojen laillisuuskontrolliin. Tapauksessa Stefanov v. Bulgaria
(2008) kotietsintadn liittyvid oikeussuojatakeita arvioitiin 13 artiklan vaatimusten kannalta.
Tapauksessa kansallinen lainsdddanto ei mahdollistanut kotietsinnén perusteiden tai suoritta-
mistavan tuomioistuinkontrollia. Thmisoikeussopimuksen 13 artikla ei edellytd, ettd oikeus-
suojakeinon tulisi olla kéytettévissd ennen kotietsintdé. Artiklan 13 loukkaus aiheutui kuiten-
kin siitd, ettd kansallinen oikeusjérjestelmé ei tuntenut mitdén muuta oikeudellista menettelyd,
jossa etsinnédn kohteena ollut henkild olisi voinut riitauttaa etsinnén ja takavarikon laillisuuden
ja saada asianmukaisen hyvityksen siind tilanteessa, ettd etsinta ja takavarikko oli maérétty tai
toimeenpantu laittomasti.

Oikeuskeino ei ole tehokas silloin, kun valittajalta puuttuu valittamiseen vaadittava oikeus (lo-
cus standi). Tavallisesti edellytetdén, ettd viitetyn loukkauksen kohteena olevalla henkil6lld
on suora padsy oikeussuojakeinoon ilman vilikdsid. Oikeussuojakeinon tulee olla kdytanndssa
saatavilla, sekd sellainen, ettd tuomioistuin pystyy puuttumaan véitettyyn loukkaukseen. Esi-
merkiksi tapauksessa Smith ja Grady v. Yhdistynyt kuningaskunta (1999) kansalliset tuomio-
istuimet pystyivdt puuttumaan vain joihinkin véitetyn yksityiselimén loukkauksen puoliin
voimatta kuitenkaan tehdi artiklan 8 mukaista arviointia puuttumisen oikeutuksesta ja suhteel-
lisuudesta.

Oikeussuojakeinon tehokkuus edellyttdd annetun paitdksen tdytantoonpanoa. Muutoksenhaun
menestyminen ei sellaisenaan riitd tekeméin oikeussuojakeinoa 13 artiklan mukaiseksi, mikali
tuomioistuinratkaisulla tai muulla paitokselld ei ole konkreettisia seurauksia. Oikeuskeino ei
ole tehokas, jos viranomaisten toimet tai laiminlydnnit estéivét sen kdyton. Néin esimerkiksi
silloin, kun valittaja on saanut tuomioistuimelta méadrdyksen, jota viranomaiset eivit kuiten-
kaan noudata. Kun erdiden maiden kohdalla on toistuvasti tullut ilmi merkittdvid viivéstyksia
kansallisten tuomioistuinten antamien tuomioiden ja paitdsten tdytdntd0n panemisessa, on
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EIT oikeuskéytanndssddn korostanut, ettd kansallisessa oikeusjérjestelmassa tulee olla riittavat
oikeussuojatakeet myo0s tdmén tyyppisia viivytyksid vastaan.

EIT on useissa aiemmissa ratkaisuissaan ottanut kantaa kysymykseen siitd, tuleeko ja missé ti-
lanteissa tiedonhankinnan kohdehenkil6lld olla oikeus saada viranomaiselta tieto haneen koh-
distetusta tiedonhankintatoimenpiteestid. Tapauksissa Klass v. Saksa ja Weber & Saravia v.
Saksa EIT piti ihmisoikeussopimuksen kannalta hyviksyttdviana sdéntelyd, jonka mukaan tie-
donhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endd vaarantanut tiedon-
hankinnan tarkoitusta. EIT kiinnitti huomiota my®0s siihen, ettd Saksan jirjestelméssé ilmoit-
tamisen ja toiselta puolen ilmoittamatta jittdmisen edellytysten kisilld olon arviointi kuului
riippumattomalle elimelle (G10-komissio), ei turvallisuusviranomaiselle.

Tapauksissa Association for European Integration and Human Rights and Ekimdzhiev v. Bul-
garia ja Dumitru Popescu v. Romania EIT totesi, ettd kansallinen sééntely, jonka mukaan tie-
donhankinnan kohteelle ei tarvitse lainkaan 11m01ttaa on yleensd ihmisoikeussopimuksen vas-
tainen. Arvioidessaan Vendjan lainsdddéntoa (Zakharov v. Vendjd) EIT totesi, ettei se edellyt-
tanyt tiedonhankinnan kohdehenkildlle ilmoittamista misséédn tilanteessa. Kohdehenkildlli oli
mahdollisuus tulla tictoiseksi hdneen kohdistetusta tiedonhankinnasta ainoastaan siind tapauk-
sessa, ettd hintd vastaan nostettiin rikossyyte. Kun suuri valtaosa tiedonhankinnan kohdehen-
kiloistd ei ndin ollen ikind saanut tietoa heihin kohdistetusta tiedonhankinnasta, eivit he
myoskddn voineet hakea oikeussuojaa lainvastaista viranomaistoimintaa vastaan. Vendjan lain
sinéinsd tunnustama kantelumahdollisuuden kiytto edellytti, ettd kantelija kykeni tarkoin yksi-
16iméaén kantelun kohteena olevan péatoksen, eikd tdméd luonnollisesti ollut mahdollista, jos
henkil6 ei ollut lainkaan tietoinen péétoksen olemassaolosta. Edelld sanotun perusteella EIT
katsoi, ettei Vendjan laki sddtdnyt EIS 13 artiklan edellyttamistd tehokkaista oikeussuojakei-
noista.

Vilttdimaton demokraattisessa yhteiskunnassa -edellytykseen liittyy osaltaan myds vaatimus
oikeussuojan saatavuudesta kansallisesti. Sopimusvaltion tuomioistuimen tai muun vastaavan
elimen on voitava vihintddn jalkikdteen varmistaa, ettd EIS 8 artiklan mukaisiin oikeuksiin
puuttuminen oli yksittdistapauksessa suhteellista ja valttdmatontd. TAma merkitsee sitd, ettd
tiedonhankinnan kohdehenkilén on voitava valittaa tai kannella hineen kohdistetusta tiedon-
hankintatoimenpiteesté.

Valitus- tai kantelumahdollisuuden kayton edellytyksend yleensd on, ettd henkild saa viran-
omaiselta tiedon hidneen kohdistetusta tiedonhankinnasta sen jilkeen, kun tiedonhankintakei-
non kaytté on paattynyt (ks. ylld Zakharov v. Vendjd). Tastd ei kuitenkaan seuraa, ettd ilmoi-
tus on tehtdvé valittdmésti tiedonhankinnan paatyttyd. Uhka, josta tiedonhankintamenetelmén
avulla on hankittu tietoja, voi jatkua vuosia tai jopa vuosikymmenid, jolloin ilmoituksen te-
kemistd on turvallisuusviranomaisten toiminnan suojaamiseksi vélttdméatonta lykéta vastaavas-
ti. Oikeussuojakeinon kdyton mahdollistamiseksi ilmoitus olisi kuitenkin tehtdva sen jélkeen,
kun ilmoittamatta jéittéimiselle ei endd ole yksilollistd perustetta (Klass v. Saksa, Zakharov v.
Venijé). Kuitenkin my®ds jarjestelmd, joka ei lainkaan edellytd kohdehenkildlle 11m01ttamlsta
voi olla sopusoinnussa ihmisoikeussopimuksen kanssa. Télloin kanteluoikeus on tullut kansal-
lisessa lainsdédédnnossa sddtdd niin yleiseksi, ettd kuka hyvénséd saa kannella pelkéstidén sen
perusteella, ettd epdilee viranomaisten puuttuneen luottamuksellisen viestintdnsid nauttimaan
suojaan (Kennedy v. Yhdistynyt Kuningaskunta).

2.3.1.3 Euroopan unionin perusoikeuskirja
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Vuonna 2009 voimaantullut Euroopan unionin perusoikeuskirja méérittelee unionin tasolla pa-
tevit perusoikeudet. Jdsenvaltiot ovat velvollisia noudattamaan perusoikeuskirjaa aina, kun ne
soveltavat unionin oikeutta. Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus nauttia
yksityis- ja perhe-eldméénsé, kotiinsa seké viesteihinsd kohdistuvaa kunnioitusta. Perusoike-
uskirjan 8 artiklan mukaan puolestaan jokaisella on oikeus henkilGtietojensa suojaan. Henkilo-
tietojen suojaan kuuluvien tietojen késittelyn on oltava asianmukaista ja sen on tapahduttava
laissa médritettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa
sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hé-
nestd on keritty ja saada ne oikaistuiksi. Riippumattoman viranomaisen on valvottava ndiden
sddntdjen noudattamista.

Perusoikeuskirjan 52 artikla maarda perusoikeuskirjalla turvattujen oikeuksien kattavuudesta.
Artiklan 1 kappaleen mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien
kdyttdmistd voidaan rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennais-
ta sisdltod noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehdd ainoas-
taan, jos ne ovat valttimattomié ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. Saman ar-
tiklan 3 kappaleen mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat ihmisoikeuk-
sien ja perusvapauksien suojaamista koskevassa eurooppalaisessa yleissopimuksessa taattuja
oikeuksia, niiden merkitys ja kattavuus ovat samat kuin mainitussa yleissopimuksessa. Tama
ei kuitenkaan esté unionia médrdédmésté tatd laajemmasta suojasta.

Perusoikeuskirjan 52 artiklan 3 kohdasta seuraa, ettd perusoikeuskirjan 7 artiklan sisélté vas-
taa EIS 8 artiklan sisdltod. Perusoikeuskirjan johdannossa todetaan erikseen, ettd vahvistetta-
vat oikeudet perustuvat paitsi Euroopan ihmisoikeussopimukseen, myos Euroopan ihmisoike-
ustuomioistuimen oikeuskdytdntoon. EIT:n laajalla ihmisoikeussopimuksen 8 artiklaa koske-
valla ratkaisukdytdnnolld on niin ollen katsottava olevan relevanssia myos perusoikeuskirjan 7
artiklan tulkinnalle.

Perusoikeuskirjan mukaisten perusoikeuksien kunnioittamisen valvonta ei edelld sanotusta
huolimatta kuulu EIT:lle vaan Euroopan unionin tuomioistuimelle (EUT) ja kansallisille tuo-
mioistuimille. Tietoliikennetiedustelun kannalta merkitystd on EUT:n huhtikuussa 2014 anta-
malla tuomiolla, jolla EUT julisti pateméttdméksi vuonna 2006 sdédetyn teletunnistetietojen
tallentamista koskevan direktiivin (2006/24/EY). Direktiivi oli asettanut unionin jasenvaltioil-
le velvoitteen sditda teletunnistamistietojen kattavasta sdilyttdmisestd vakavien rikosten tor-
junnan ja tutkinnan tarpeita varten.

EUT katsoi edelld mainitussa tuomiossaan, ettd teletunnistetietojen tallentamista koskeva di-
rektiivi oli perusoikeuskirjan 52 artiklan 1 kappaleessa tarkoitetun suhteellisuusperiaatteen
vastainen. Suhteellisuusperiaate pitdd sisédlldéin sen, ettd perusoikeuden rajoitus on vélttdma-
ton. Arvioidessaan teletunnistetietojen tallentamista koskevalla direktiivilla tapahtuneen oike-
uksien rajoittamisen valttdimattomyyttd EUT kiinnitti huomiota siihen, ettd direktiivin sdatdma
teletunnistamistietojen sdilyttimisvelvoite kattoi kaikki henkilot, kaikki sdhkoisen viestinndn
tavat ja ldhes kaikki tunnistamistiedot ilman minkédénlaista vakavan rikollisuuden ehkéisemi-
sen tavoitteeseen perustuvaa erottelua, rajaamista tai poikkeusta. Sdilyttdmisvelvollisuuden
piirissd olivat my0s kaikkien sellaisten henkildiden teletunnistamistiedot, joiden osalta ei ole
mitddn ndyttod edes etdisestd tai epasuorasta kytkennasta rikollisuuteen. Néin ollen direktiivin
oli katsottava puuttuvan kdytdnnossé jokaisen EU:n alueella oleskelevan henkilon oikeuksiin.
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EUT:n mukaan direktiivin olisi tullut sisdltdd ainakin osa seuraavista elementeistd ollakseen
suhteellisuusperiaatteen mukainen:

Jonkinlaiset direktiivin tavoitteeseen liittyvit objektiiviset rajat sille, keiden henkildiden tele-
tunnistamistiedot saadaan sdilyttaa

Tarkemman maédrittelyn niistd rikoksista, joiden torjumiseksi tai tutkimiseksi kansalliset vi-
ranomaiset saavat sdilytettyihin tunnistamistietoihin tutustua ja niitd kayttdd. Direktiivi viittaa
téltd osin ainoastaan “vakaviin rikoksiin”, joiden siséltd méérdytyy kunkin jésenvaltion kan-
sallisen lainsdddénnon mukaan

Aineelliset ja menettelylliset edellytykset tietoihin tutustumiselle ja niiden kdytdlle. Tietoihin
tutustumisen edellytykseksi ei ole direktiivissd asetettu esimerkiksi tuomioistuimen tai muun
riippumattoman elimen lupaa, vaan menettelystd padttiminen on siiné jatetty kansallisten saa-
dbsten varaan

Tarkemmat sddnnokset tunnistamistietojen sdilyttdmisajoista. Direktiivissd sdddetddn vahim-
maissdilytysajaksi kuusi kuukautta tekeméttd mitdén eroa sen suhteen, voivatko tiedot olla ri-
kostorjunnassa hyodyllisia

Tehokkaan tietosuojan varmistamiseksi riittévét takeet siité, ettd sdilytettdvid tietoja ei védrin-
kéytetd. Direktiivi sallii sen, ettd teleyritykset huomioivat taloudelliset ndkokohdat méérittaes-
sddn soveltamansa turvan tason

Madrdykset siitd, ettd tiedot on siilytettdva unionin alueella

Eduskunnan perustuslakivaliokunta on lausunnossaan PeVL 18/2014 vp esittinyt EUT:n tuo-
miota koskevia huomioita. Valiokunnan mukaan tuomiosta ei voida suoraan johtaa vastausta
sithen, millainen kansallinen lainsdddantd tayttdisi yksityiseldmén ja henkilGtietojen suojaan
liittyvit oikeasuhtaisuusvaatimukset. Lahtokohtana on valiokunnan mukaan kuitenkin pidetta-
vé sitd, ettd oikeasuhtaisuusvaatimuksen vastaisena voidaan pitdd ainakin sellaista siéntelyi,
joka merkitsee laajamittaista, erittelemétonté, pitkdaikaista ja rajoittamatonta tietojen sdilytta-
mistd yhdistettyné viranomaisten eritteleméttoméén ja rajoittamattomaan péédsyyn néihin tie-
toihin. Perustuslakivaliokunta totesi myos, ettd tuomion perusteella jdé avoimeksi, merkitsee-
ké viranomaistarpeita varten sdddetyn sailyttdimisvelvollisuuden ulottuminen kadytinndssi
kaikkien sdhkoisid viestimid kéyttdvien ihmisten tietoihin jo yksinddn oikeasuhtaisuusvaati-
muksen loukkausta.

Tuomiossaan EUT totesi, ettd direktiivin olisi tullut asettaa tavoitteeseensa liittyvit objektiivi-
set rajat sille, keiden henkildiden tunnistamistiedot saadaan sdilyttdd. Lisdksi direktiivin olisi
tullut tarkemmin maaritelld ne rikokset, joiden torjumiseksi sdilyttimisvelvollisuus asetettiin.
Térkedd on tiltd osin tiedostaa, ettei EUT:n tuomio varsinaisesti luo uutta oikeutta. Se vastaa
Euroopan ihmisoikeustuomioistuimen vakiintunutta ratkaisukdytiant6d. Thmisoikeustuomiois-
tuin on antanut suurehkon méédrén ratkaisuja, joissa se EUT:n tuomiota vastaavalla tavalla
mutta yksityiskohtaisemmin on késitellyt niitd elementtejé, jotka yksityiseldmén suojaan puut-
tuvan lain on siséllettidvé ollakseen suhteellisuusperiaatteen mukainen ja ennakoitava. Merkit-
tavimpid tdssd suhteessa ovat ihmisoikeustuomioistuimen tietoliikennetiedustelua tai sen ldhi-
ilmiGitd suoraan koskeneet ratkaisut Klass vastaan Saksa (1978), Weber ja Saravia vastaan
Saksa (2006) ja Liberty ja muut vastaan Yhdistynyt Kuningaskunta (2008).

58



HE 203/2017 vp

EUT on pohtinut perusoikeuskirjan 7, 8 ja 47 artikloiden vaikutusta asiaan, jossa oli kyse hen-
kilotietojen siirrosta kolmanteen maahan, jonka tietosuojan riittévisti tasosta oli esitetty viit-
teitd (Schrems v. Data Protection Commissioner). Asian taustalla oli huoli Yhdysvaltain tie-
dustelusta, minké johdosta Schrems teki 25.6.2013 Irlannin tietosuojavaltuutetulle kantelun,
jossa hén vetosi siihen, ettd Yhdysvaltojen oikeus ja kdyténteet eivit tarjonneet mitdén tosiasi-
allista suojaa valtion harjoittamaa tarkkailua vastaan tiedoille, joita séilytettiin Yhdysvaltojen
alueella. Kyseisen tuomion perusteella kumottiin komission paatds 2000/520/EY, jossa ko-
missio oli mm. todennut, ettd Yhdysvalloissa taataan siirrettyjen henkil6tietojen tietosuojan
riittdvé taso, joka nojautuu safe harbor — jarjestelméén ja joka estdd kdytdnndssd kansallisia
valvontaviranomaisia tutkimasta kyseisestd riittivdd tasoa ja keskeyttimién tarvittaessa tie-
donsiirron. Safe harbor -jarjestelma sisaltdd joukon henkilGtietojen suojaa koskevia periaattei-
ta, joihin yhdysvaltalaiset yritykset voivat sitoutua vapaachtoisesti.

EUT katsoi antamassaan tuomiossa, etté komission kyseinen pdétds ei voi tehdé tyhjéksi toi-
mivaltaa, joka kansallisilla valvontaviranomaisilla on perusoikeuskirjan ja tietosuojadirektii-
vin 95/46/EY nojalla. EUT korosti tédssd yhteydessd perusoikeuskirjassa taattua oikeutta hen-
kilGtietojen suojaan sekd perusoikeuskirjassa annettuun valvontaviranomaisten tehtavaan.

Unionissa taattuja vapauksia ja perusoikeuksia padosiltaan vastaavasta suojan tasosta EUT to-
tesi, ettd unionin oikeuden mukaan sddnndsto ei rajoitu sithen, mikd on ehdottomasti tarpeen,
silloin, kun siind sallitaan yleisesti kaikkien henkildiden, joiden henkiltiedot siirretddn
unionista Yhdysvaltoihin, kaikkien henkilGtietojen séilyttiminen tekeméttd mitddn erottelua,
rajoitusta tai poikkeusta tavoiteltavan pddmadrdn mukaan ja sdatamattd objektiivisista perus-
teista, jotta voitaisiin rajoittaa viranomaisten péadsya tietoihin ja niiden myShempéad kayttoa.
Sadnndstodd, jonka nojalla viranomaiset padsevat yleisesti sdhkdisen viestinnin sisdltoon, on
katsottava loukkaavan yksityiseldméin kunnioittamista koskevan perusoikeuden keskeisté si-
saltod. EUT katsoi samoin viitaten perusoikeuskirjan 47 artiklaan, ettd sddnnostolld, jossa yk-
sityisille ei anneta mitddn mahdollisuutta kdyttds oikeussuojakeinoja, jotta he saisivat tutustua
itseddn koskeviin henkil6tietoihin tai saada tillaiset tiedot oikaistuiksi tai poistetuiksi, louka-
taan tehokasta oikeussuojaa koskevan perusoikeuden keskeistd siséltdd, koska kyseinen mah-
dollisuus on erottamaton osa oikeusvaltiota. Lopuksi EUT totesi, ettd 26.7.2000 tehty komis-
sion péétds estdd kansallisia valvontaviranomaisia kéyttdmaéstd toimivaltaansa, mikali henkild
kyseenalaistaa pdéatoksen yhteensopivuuden henkildiden yksityiselamén, vapauksien ja perus-
oikeuksien suojan kanssa. Komissiolla ei ole néin ollut toimivaltaa rajoittaa kansallisten val-
vontaviranomaisten toimivaltaa.

Edelld mainituista syistd EUT julisti 26.7.2000 tehdyn komission padtoksen pateméattomaksi.
Tuomion seurauksena Irlannin valvontaviranomainen on velvollinen tutkimaan Schremsin
kantelun kaikkea asianmukaista huolellisuutta noudattaen. Tastd syystéd tietosuojadirektiivin
artikla 29 mukainen tydryhmaé (jélj. tietosuojatyéryhmé) antoi lausunnon 16.10.2015 Schrems
-tuomion vaikutuksista. Tietosuojatyéryhma piti tarkednd, ettd tuomion soveltamiseen on ole-
massa valvontaviranomaisten yhteinen kanta. Tietosuojatydryhmé kehotti jasenvaltioita ja
EU:n toimielimid avaamaan keskustelun Yhdysvaltojen viranomaisten kanssa, jotta 10ydettdi-
siin kattava ja perusoikeuksia kunnioittava ratkaisu mahdollistamaan tietojen siirto Yhdysval-
toihin. Tietosuojatydryhmaé jatkaa EUT:n tuomion vaikutusten arviointia muihin tiedonsiirto-
tapoihin ja toteaa toistaiseksi voitavan kdyttad mallisopimuslausekkeita henkilGtietojen siirtoa
varten sekd sisdisid tietosuojasddntoja (Binding Corporate Rules). Tietosuojatyéryhma huo-
mauttaa kuitenkin, ettd timi ei estd tietosuojaviranomaisia tutkimasta yksittdisid tapauksia
esimerkiksi kanteluita ja kdyttié toimivaltaansa yksildiden suojaamiseksi.
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Tuomion antamisen jadlkeisten neuvottelujen tuloksena EU ja Yhdysvallat sopivat Safe Harbo-
rin korvaavasta Privacy Shield -jarjestelméstd, joka tuli kéyttoon 1. elokuuta 2016.

Jo aikaisempi Safe Harbor -jérjestelmi sisélsi seitsemén pédperiaatetta, jotka on siséllytetty
my0s Privacy Shieldiin. N4itd periaatteita ovat yksityishenkildiden informointi, valinnanvapa-
us, tietojen edelleen siirtdmisen rajoittaminen, tietoturvallisuus, kdyttotarkoitussidonnaisuus,
tietojen oikeellisuuden vaatimus ja oikeussuojakeinot. Privacy Shield kuitenkin parantaa yksi-
16iden mahdollisuuksia turvautua oikeussuojakeinoihin ja saada korvauksia tietosuojaloukka-
uksista. Liséksi se rajoittaa Yhdysvalloissa toimivien organisaatioiden oikeutta luovuttaa tieto-
ja edelleen kolmansille tahoille. Privacy Shield -jarjestelmén piirissd olevat organisaatiot eivit
esimerkiksi voi laajamittaisesti luovuttaa késittelemidan tietoja Yhdysvaltojen viranomaisille.

Kuten aiemminkin, henkildtietojen siirtiminen EU:sta Yhdysvaltoihin on edelleen mahdollista
my0Os muun muassa tietoja koskevan henkilon nimenomaisella suostumuksella, erityisilld tie-
tosuojan tason takaavilla sopimuksilla tai yritysté koskevilla sitovilla BCR-séénnoilld. Privacy
Shield -jarjestelmén kdyttoonoton my6td organisaatioiden tulisi kuitenkin arvioida, onko niilld
kaytossadn tarjolla olevista vaihtoehdoista kaikkein tarkoituksenmukaisin tapa siirtdd henkilo-
tietoja EU:sta Yhdysvaltoihin.

EUT on tuomiossaan yhdistetyissd asioissa Tele2 Sverige ja Watson (C-203/15 ja C-697/15)
katsonut, ettd sdhkoisten viestintdvélineiden kaikkien liikenne- ja paikkatietojen yleinen ja
erotuksetta tapahtuva séilyttdiminen ei ole EU-oikeuden mukaista (kohta 103 ja 105). Pai-
asiasiassa kyseessi olevilla kansallisilla sddnndst6illd oli ollut tarkoitus panna tiytdntdon tele-
tunnistetietojen tallentamista koskeva direktiivi, jonka EU-tuomioistuin katsoi kuitenkin pa-
temattomaksi edelld kuvatussa Digital Rights Ireland -tuomiossa.

Vaikka kaikkien tietojen yleinen ja erittelemiton sdilyttdiminen ei ole EUT:n mukaan suhteel-
lisuusperiaatteen mukaista, jisenvaltiot voivat kuitenkin sdétééd sekd nédiden tietojen kohdenne-
tusta sdilyttdmisestd ettd toimivaltaisten kansallisten viranomaisten oikeudesta saada kyseisia
tietoja jonkin sidhkodisen viestinnédn tietosuojadirektiivissd mainitun oikeutetun tavoitteen to-
teuttamiseksi ja silld edellytykselld, ettd kyseiset sddnnot ovat selvid ja tdsmaéllisid ja tietojen
séilyttdiminen ja pdésy niihin on suhteellisuusperiaatteen mukaisesti rajoitettu tiaysin valttdmat-
tomaén (kohdat 94-96, 103, 108, 109, 116).

Sahkoisen viestinndn tietosuojadirektiivissd suljetaan nimenomaisesti direktiivin sovelta-
misalan ulkopuolelle muun muassa valtion toimet rikosoikeuden alalla ja yleista turvallisuutta
ja puolustusta koskevat toimet, mutta siind mahdollisestaan ndiden tavoitteiden toteuttamiseen
liittyvit tai niitd palvelevat lainsdddanndlliset toimenpiteet. Kyseisten toimenpiteiden katso-
taan siten kuuluvan direktiivin soveltamisalaan (kohdat 69-76). EUT kiinnitti titd koskevassa
arvioinnissaan ensisijaisesti huomiota direktiivin kohteena olevien palveluntarjoajien toimiin
ja velvollisuuksiin, joilla turvataan direktiivin tehokas vaikutus.

Vaikka tietojen sédilyttamista ja kdyttod koskevat edellytykset voivat vaihdella eri kansallisissa
sddnndstdissd, tuomioistuin luetteli kuitenkin useita aineellisia ja menettelyllisid seikkoja, jot-
ka tulisi huomioida téllaisten sééntdjen yhteydessd. Sédntdjen tulee ensinndkin mahdollistaa
asianmukaiset oikeussuojakeinot. Séilytettivéksi sdddettyjen tietojen tulee olla objektiivisten
perusteiden mukaisia ja niilld tulee olla kiinted yhteys asetettuun tavoitteeseen. Saannoksen
laajuutta ja soveltamista voidaan rajoittaa ehdottoman valttimattoméadn myds edellytyksilla,
jotka koskevat muun muassa aiotun sidilytyksen kestoa, maantieteellisesti méaariteltyd aluetta,
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henkilopiirid, tietoluokkia, viestintdvélineitd ja kohdennettua yleiséd (kohdat 106-111, 117—
119).

Tuomioistuin katsoi lisdksi, ettd etukiteisvalvontaa, tietojen sdilyttidmistd unionin alueella, tie-
tosuojan ja -turvan korkeaa tasoa, tietojen lopullista havittdmistd sdilytysajan padtyttya ja tie-
tojen kohteena olevien henkildiden tiedottamista on pidettiva edellytyksini sille, ettd toimi-
valtaiset viranomaiset voivat saada kyseisia tietoja (kohdat 120—122).

Perusoikeuskirjan 54 artiklan mukaan perusoikeuskirjan méardysten ei saa tulkita antavan oi-
keutta ryhtyé sellaiseen toimintaan tai tehdéd sellaista tekoa, jonka tarkoituksena on tehdé tyh-
jéksi jokin perusoikeuskirjassa tunnustettu oikeus tai vapaus tai rajoittaa sitd laajemmalti kuin
perusoikeuskirjassa on sallittu. Perusoikeuskirjan 54 artiklan muotoilu on monessa suhteessa
samanlainen Euroopan ihmisoikeussopimuksen 17 artiklan kanssa.

2.3.2 Ulkomaiden lainsdadanto

Kansainviliseen vertailuun valikoituivat Ruotsi, Norja, Tanska ja Saksa sekd Alankomaat ja
Sveitsi. Pohjoismaiden valinta vertailuun on itsestdédn selvdd maiden samankaltaisen oikeusjar-
jestelmaén ja -kulttuurin takia. Myos Saksan oikeusjirjestelméa on ldhelld Suomen jarjestelmaa.
Erityisesti Saksan lainsédddéntd on saanut tunnustusta Saksaa koskevissa EIT:n ratkaisuissa.
Saksan valitseminen vertailumaaksi on ollut omiaan korostamaan tdmén esityksen ihmisoike-
uksien mukaisuutta.

Suomen tiedustelulainsdddannon valmistelun aikana on Sveitsissd ja Alankomaissa kdynnis-
tetty tiedustelulainsdddannon uudistamista koskevat hankkeet. Eurooppalaisina oikeusvaltio-
periaatteeseen vahvasti nojaavina maina kyseisistd hankkeista pystyttiin arvioimaan myos ké-
siteltdvénd olevan hallituksen esityksen pohjaksi hyvéksi katsottuja kéyténteitd. My6s Norjas-
sa vireilld olevaa tiedustelulainsdidannon uudistamishanketta on seurattu tiiviisti.

2.3.2.1 Ruotsi

Sotilastiedustelua harjoittavat puolustusvoimien tiedustelu- ja turvallisuuspalvelu (Militira
Underrittelse- och Sékerhetstjansten, MUST), puolustusvoimien radiolaitos (Forsvarets radio-
anstalt, FRA), puolustusvoimien materiaalilaitos (Forsvaretsmaterielverk, FMV) ja kokonais-
maanpuolustuksen tutkimusinstituutti (Totalforsvarets forskningsinstitut, FOI).

Puolustushallinnon tiedustelutoiminnasta sédddetdan puolustustiedustelusta annetulla yleislailla
(Lag om forsvarsunderrittelseverksamhet) ja sitd tdydentdvilld asetuksella (Forordning om
underréttelseverksamhet). Yleislakia tdydentdvét lait, kuten laki henkildtietojen késittelysti
puolustustiedustelutoiminnassa (Lag om behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och militira sékerhetstjénst), laki patevistid peitehenkil6lli-
syydestd (Lag om kvalificerade skyddsidentiteter) ja laki sdhkdisestd viestinndstd (Lag om
elektronisk kommunikation).

Ohjaus
Tiedustelutoiminnan kohdentamisen linjaa puolustustiedustelusta annetun lain mukaan Ruot-

sin hallitus. Hallituksen erikseen nimedmdt viranomaiset voivat hallituksen paattimén yleisen
kohdentamisen puitteissa antaa tiedustelutoiminnan tarkempaa kohdentamista koskevia méaa-
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rayksid. Lisdksi lainsddddnndssd on annettu hallitukselle mahdollisuus antaa tarkentavia ase-
tuksia.

Puolustusministeridssd toimii puolustustiedustelukysymyksid yhteen sovittava yksikko
SUND, joka vastaa valtioneuvostotasolla puolustustiedusteluun liittyvien kysymysten valmis-
telusta ja yhteensovittamisesta. My0s puolustustiedusteluviranomaiset tekevit yhteistyota
koordinoidakseen siviili- ja sotilastiedustelun kiinnostuksen kohteisiin liittyvaa tiedustelua.

Tiedustelupalvelun tehtdvi

Tiedustelun toimiala on puolustustiedustelulain 1 §:ssé rajattu siten, ettd tiedustelutoimintaa
harjoitetaan Ruotsin ulko-, turvallisuus- ja puolustuspolitiikan tueksi ja Ruotsiin kohdistuvien
ulkoisten uhkien kartoittamiseksi. Toiminnalla tuetaan myds Ruotsin osallistumista kansainva-
liseen turvallisuusyhteistyohon. Tiedustelu saa koskea vain ulkomaisia olosuhteita. Teknisté
tiedustelua koskevat sdédnnokset on annettu signaalitiedustelusta puolustustiedustelutoiminnas-
sa annetussa laissa.

Tiedonhankintakeinot ja niiden kdytostd pddttdminen

Tiedusteluviranomaiset saavat kiyttdd toiminnassaan teknistd tiedustelua ja henkil6tiedustelua
(lag om forvarsunderrittelseverksamhet 2 §). Keskeinen teknisen tiedustelun toimivaltuus on
signaalitiedustelu, jonka sdintely muodostuu usean lain kokonaisuudesta. Yleislakina on laki
signaalitiedustelusta (Lag om signalspaning, signaalitiedustelulaki), jota tarkennetaan asetuk-
sella (Forordning om signalspaning i forsvarsunderrittelseverksamhet, signaalitiedusteluase-
tus). Kokonaisuus tdydentyy lailla puolustustledustelutuomlo1stu1mesta ja lailla henkilGtieto-
jen Kkisittelystd signaalitiedustelutoiminnassa. (Lag om behandling av personuppgifter i For-
svarets radioanstalts forsvarsunderréttelse- och utvecklingsverksamhet).

Ruotsissa tiedustelu toteutetaan hankkimalla, kisittelemélld ja analysoimalla tietoja. Tiedot
raportoidaan niille viranomaisille, joita asia koskee.

Signaalitiedustelusta sdddetdén sitd koskevassa erityislaeissa ja -asetuksessa. FRA:n tehtdvana
on hankkia tiedustelutietoja saamiensa toimeksiantojen mukaisesti ja toimittaa hankkimansa
tiedot toimeksiantajien kéyttoon. Signaalitiedusteluun ryhtyminen edellyttdd aina toimeksian-
toa, jonka FRA:lle voi antaa signaali-tiedustelulain 4 §:n mukaan valtioneuvosto, valtioneu-
voston kanslia, puolustusvoimat, poliisiviranomainen tai suojelupoliisi.

Signaalitiedustelulain mukaan signaalitiedustelulla tarkoitetaan elektronisessa muodossa ole-
vien signaalien hakemista (inhdmta signaler i elektronisk form). Mééaritelmé on tekniikkaneut-
raali ja kattaa kaikki signaalitiedustelun menetelmét, kuten esimerkiksi kaapeli- ja radiosig-
naalitiedustelun sekd manuaalisen ja automaattisen tiedonkerdémisen. Signaalitiedustelu ja-
kautuu neljadn vaiheeseen, jotka ovat signaalitiedustelun kohdentaminen, tietojen kerddminen,
tietojen tydstdminen ja analysointi, sekd tietojen raportointi.

Signaalitiedustelun kéyton edellytyksend on, ettd sekd puolustustiedustelulaissa ettd signaali-
tiedustelua koskevassa erityislaissa mééritellyt ehdot tdyttyvit. Puolustustiedustelulain mu-
kaan kyse tulee olla Ruotsin ulko-, turvallisuus- ja puolustuspolitiikan tueksi harjoitettavasta,
ulkomaisia olosuhteita koskevasta tiedustelutehtdvistd, jossa kartoitetaan Ruotsiin kohdistuvia
ulkoisia uhkia. Signaalia ei saa keriti, jos vastaanottaja ja lahettdja ovat Ruotsissa. Kaapelitie-
tolitkennettd saadaan tiedustella vain silloin, kun se ylittdd Ruotsin rajan.
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Signaalitiedustelua koskeva erityislain 1 § madrittelee tyhjentdvisti ne kohteet, joita signaali-
tiedustelulla voidaan kartoittaa:

- Ruotsiin kohdistuvat sotilaalliset uhat,

- Ruotsin etuihin tai toimintaedellytysten turvaamiseen kohdistuvat uhat kansainvélis-
ten rauhanturvaamis- ja humanitaaristen operaatioiden toteutuksessa,

- Olennaisia kansallisia etuja mahdollisesti uhkaavat kansainvélisté terrorismia ja muuta
torkeda rajat ylittdvaa rikollisuutta koskevat strategiset olosuhteet;

- Joukkotuhoaseiden, sotatarvikkeiden ja kaksikdyttGtuotteiden valvonnasta ja teknises-
td tuesta annetussa laissa (lag om kontroll av produkter med dubbla anvéndningsom-
raden och av tekniskt bistdnd, 2000:1064) tarkoitettujen tuotteiden kehittiminen ja le-
vittdminen,

- Yhteiskunnan infrastruktuureihin kohdistuvat vakavat ulkoiset uhat,
- Kansainviliseen turvallisuuteen vaikuttavat konfliktit ulkomailla,
- Ruotsin etuihin kohdistuva ulkomaalainen tiedustelutoiminta ja

- Ruotsin ulko-, turvallisuus- ja puolustuspolitiikan kannalta merkittdvd vieraan vallan
toiminta

Jos toiminnan kannalta on vilttdmatontd, voidaan tietoja hankkia myos signaaliymparistossa,
teknisessé kehityksessé ja signaalisuojassa tapahtuvien muutosten seuraamiseksi sekd tiedon-
hankinnassa kéytettdvéin puolustustiedustelulain mukaisen toimialan tekniikan ja menetelmien
kehittdmiseksi.

Signaalitiedustelu edellyttid aina erityistuomioistuimena toimivan puolustustiedustelutuomio-
istuimen lupaa. Kaapelitiedustelua koskevan lupahakemuksen tulee siséltdd kuvaus tiedonke-
rdystehtévisti, tieto siitd, mihin kaapelin kuituihin tiedonhankinta halutaan kohdistaa, kaytet-
téavét hakuehdot, luvan kesto ja muut seikat, joihin signaalitiedusteluviranomainen haluaa ve-
dota. Laissa on my0s annettu tarkat edellytykset sille, milloin tuomioistuin voi myontdé luvan,
ja mitd luvasta tulee kdyda ilmi. Myontdmisedellytykset liittyvét erityisesti toiminnan ja tehta-
vén lainmukaisuuteen ja suhteellisuuteen. Lupa voi olla voimassa korkeintaan kuusi kuukautta
ja se voidaan uusia korkeintaan kuudeksi kuukaudeksi kerrallaan. Tuomioistuimessa kansa-
laisten yksityisyyttd edustavat erityiset yksityisyydensuojaa valvovat valtuutetut (integritetss-
kyddsombud), jotka ovat tai ovat olleet tuomareita tai asianajajia.

Luvasta tulee kdyda ilmi tiedonhakutehtdva, mitd kaapeleiden kuituja lupa koskee, mitd ha-
kuehtoja tai hakuehtokategorioita saa kéyttda, luvan kesto ja muut ehdot, joita tarvitaan yksit-
tdisen henkilon yksityisyyden suojaan puuttumisen rajoittamiseksi. Hakuehdoilla tarkoitetaan
lain esitdiden mukaan sellaisia kisitteitd, joiden avulla tietomdirdstd (informationsméngd)
voidaan 10ytdd sellaiset tietueet tai tietoryhmét (uppgiftskonstellationer), joissa kyseinen késite
esiintyy. Hakuehto voi myo0s sisiltdd sellaisia muuttujia, joilla kyetddn erottelemaan suurem-
pia tietomddrid. Mahdollisuutta kiyttdd yksittdiseen luonnolliseen henkil6n viittaavaa ha-
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kuehtoa on rajattu yksityisyyden suojan varmistamiseksi. Tallaista hakuehtoa voidaan kayttaa
vain, jos se on erityisen tirkeéd tiedustelutoiminnalle.

Tietoliikennekaapelissa tapahtuva tietojenkeruu edellyttdd tietoliikenneoperaattorin kanssa
tehtdvdd yhteistyotd. Laki sdhkoisestd kommunikaatiosta edellyttdd, ettd kaapelin omistavat
tietolitkenneoperaattorit vievdt Ruotsin rajat ylittdva tietoliikenteen maédritettyyn liityntdpis-
teeseen tai -pisteisiin. Liséksi operaattoreilla on velvollisuus luovuttaa viranomaiselle sellaiset
tiedot, jotka helpottavat signaalien haltuunottoa ja tietoliikenteen késittelyd. Operaattoreiden
tulee suorittaa edelld mainitut toimenpiteet siten, etteivét niiden salassapitoon liittyvét velvoit-
teet vaarannu.

Signaalitiedustelulain 7 § asettaa FRA:lle tietyissd tilanteissa tietojen havittdmisvelvollisuu-
den. Lain mukaisesti hankittuja tietoja koskevat tallenteet tai muistiinpanot on valittomasti ha-
vitettévd, jos sisiltd koskee yksittéisté luonnollista henkiloé eika silld katsota olevan merkitys-
td 1 §:ssd tarkoitetun toiminnan kannalta. Niin ikd4n FRA:Ila on velvollisuus havittda tiedot
vilittdmasti, jos tiedot koskevat rippisalaisuutta, 1dhdesuojaa tai asianajajan ja asiakkaan vilis-
td kommunikointia rikosoikeudellisessa asiassa.

Signaalitiedustelulain 11 a § edellyttdd, ettd luonnolliselle henkildlle tulee ilmoittaa niin pian
kuin mahdollista ja viimeistadn kuukausi puolustustiedustelutehtévén paéttymisesté, milloin ja
missd tarkoituksessa tiedustelu on toteutettu, ellei salassapitoméérdyksistd muuta johdu. II-
moituksen antamisesta paattdd FRA.

Raportointi

Tiedustelua harjoittavilla viranomaisilla on velvollisuus raportoida puolustusministeriolle toi-
minnan yleisestd suuntautumisesta, kansainvélisestd yhteistyOsti sekd erityisilld tiedonhankin-
takeinoilla eli henkil6- ja signaalitiedustelulla tehtévisté tiedustelusta. Tiedusteluviranomais-
ten tulee myds tehdd vuosittain menneen vuoden tiedustelutoiminnasta julkinen yleiskatsaus.

Viranomaiset jattavat kalenterivuoden loputtua hallitukselle vuosikertomuksensa, joka sisaltda
muun muassa tiedot toiminnan tuloksista ja ehdotuksen ensi vuoden tiedustelutoiminnan talo-
usarvioksi.

Yhteistyo rikostorjuntaviranomaisten kanssa

Tiedusteluviranomaisilla ei ole rikoksentorjunta- tai estaimistoimivaltuuksia. Tiedustelu ei voi
ottaa hoitaakseen sellaisia tehtdvid, jotka lain tai muiden sdénndsten mukaan kuuluvat poliisin,
turvallisuuspoliisin tai muiden lainvalvontaviranomaisten rikostorjunta- tai estdmistoimival-
taan.

Puolustelutiedustelutoiminnasta vastaavat viranomaiset saavat kuitenkin antaa tukea muille
lainvalvontaviranomaisille rikosten torjunta- tai ehkdisytoiminnassa. Taltd osin lain esitdissé
todetaan, ettd turvallisuuspoliisi on nykyisin monilta osin tiedustelupalvelunomaista ja suun-
tautuu myds ulkomailla harjoitettavaa Ruotsin turvallisuutta vaarantavaa toimintaa koskevien
tietojen hankintaan. Témén tehtdvénsd puitteissa turvallisuuspoliisin on voitava hyddyntdd
myos tiedustelusta vastaavien viranomaisten tiedonhankintakapasiteettia.
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Kansallinen operatiivinen poliisiviranomainen ja suojelupoliisi voivat suunnata signaalitiedus-
teluviranomaisen toimintaa. Henkildtietojen kasittelyd FRA:ssa tarkentavan asetuksen nojalla
tietyille turvallisuusviranomaisille on séédetty mahdollisuudesta padstd suoraan FRA:n tieto-
kannan tiedusteluraportteja siséltéviin osiin.

Kansainvdlinen yhteistyo

Puolustustiedustelutoimintaa harjoittavat viranomaiset voivat hallituksen tarkempien méérays-
ten mukaan, laissa annetuin edellytyksin, tehdé yhteistyotd tiedustelutoiminnan alalla muiden
maiden ja kansainvélisten organisaatioiden kanssa.

FRA saa signaalitiedustelulain 1 §:n 2 momentin 3 kohdan mukaisen terrorismiin ja rajat ylit-
tavan torkeddn rikollisuuteen liittyen tehdé signaalitiedusteluun liittyvéa kansainvélistd yhteis-
tyotd muiden maiden ja kansainvilisten organisaatioiden kanssa. Yhteistyon edellytys on, ettd
sen tavoitteena on palvella Ruotsin valtiojohtoa ja kansallista turvallisuutta. Tiedot, joita vi-
ranomainen antaa muille maille ja kansainvilisille organisaatioille, eivdt saa vahingoittaa
Ruotsin etua.

Puolustusvoimien radiolaitos ilmoittaa yhteistyon aloittamista ja jatkamista koskevista kysy-
myksistd puolustusministeridlle (Forsvarsdepartementet). Toiminnan aikana on myds ilmoitet-
tava puolustusministeridlle yhteistyOssé esiin tulevista térkeistd kysymyksista.

Valtion tiedustelutarkastus (SIUN) vastaa tiedustelutoiminnan tarkastamisesta ja valvonnasta.
SIUN valvoo lainsédddédnnén noudattamista, puolustustiedustelun kohdentamista ja tiedonhan-
kinnassa kaytettyja menetelmia.

Vain valvontaviranomaisena toimivalla valtion tiedustelutarkastuksella on pdésy operaattorei-
den yhteyspisteisiin vieméén tietoliikenteeseen. Sen tehtdvina on erotella ja luovuttaa FRA:lle
padsy vain tuomioistuimen luvassa yksildityihin kaapelin kuituihin. FRA:n suorittamat haut
kohdistuvat niihin kuituihin. FRA raportoi signaalitiedustelulla hankitut tiedot toimeksianta-
jalle seka laissa médritellyin edellytyksin muillekin viranomaisille.

SIUN:n suorittama valvonta koskee signaalitiedustelulain 10 §:n mukaan etenkin signaali-
tiedustelun hakuehtojen kayttod, tietojen hévittdmistd ja raportointia. Se voi myds mééarati tie-
dustelutoimenpiteen lopetettavaksi ja tiedot tuhottaviksi, mikéli toiminta ei ole ollut luvan
mukaista. Valtion tiedustelutarkastus voi luonnollisen henkilon pyynndsté tarkastaa, onko ta-
mén viestejd seurattu ja onko mahdollinen seuranta ollut lain mukaista.

FRA:ssa toimii tietosuojaneuvosto (Integritetsskyddsrad), jonka tehtdvéni on valvoa yksityi-
syyden suojan toteutumista. Neuvosto raportoi FRA:n johdolle ja tarvittaessa valtion tieduste-
lutarkastukselle. Tietosuojavaltuutettu (Datainspektion) valvoo yksityisyydensuojan toteutu-
mista my0s FRA:n toiminnassa. Signaalitiedustelulla hankittujen henkilGtietojen késittelysti
sdddetdan erillisessd laissa. Lisdksi signaalitiedustelua valvovat eduskunnan oikeusasiamies ja
oikeuskansleri.

Parlamentaarinen edustus tiedustelun valvonnassa toteutuu SIUN:n kautta, jonka jésenet ni-
mittdd hallitus. Puolueiden eduskuntaryhmit voivat vaikuttaa SIUN:in kokoonpanoon, joka
muodostuu puheenjohtajasta, varapuheenjohtajasta ja viidestd jdsenestd. Hallitus nimittad ja-
senet puolueiden eduskuntaryhmien asettamien ehdokkaiden joukosta. Nykyisin SIUN:ssa on
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jasenid sosiaalidemokraattisesta tyovaenpuolueesta (Socialdemokratiska arbetarepartiet), mal-
tillisesta kokoomuksesta (Moderata samlingspartiet) ja liberaaleista (Liberalerna). Hallitus jét-
téd vuosittain kirjelmén eduskunnalle. Kirjelméssi annetaan selostus seurannan ja tarkastusten
tuloksista puolustustiedustelun signaalitiedustelutoiminnassa edellisend vuotena.

2.3.2.2 Norja

Norjan ulkomaan tiedustelupalveluna toimii Etterretningstjenesten (E-tjenesten), jonka tehta-
vistd ja toimivaltuuksista sdéidetéén laissa ja asetuksessa tiedustelupalvelusta (Lag om Etter-
reningstjenesten, Instruks om Etterretningstjenesten). Norjassa ei ole kotimaan turvallisuus-
palvelua, vaan maan sisdisestd kansallisen turvallisuuden ylldpitimisestd vastaa turvallisuus-
poliisi Politiets sikkerhetstjeneste (PST). E-tjenestenin ja PST:n vilisestd yhteistydstd on sda-
detty oma asetuksensa (Instruks om samarbejdet mellom Etteretningstjenesten og Politiets
sikkerhetstjeneste).

Ohjaus

Tiedustelupalvelu on osa Norjan puolustusvoimia. Puolustusvoimien komentaja on tiedustelu-
palvelun p#allikdn suora esimies. Tiedustelupalvelun paallikké toimii puolustusvoimien ko-
mentajan neuvonantajana tiedustelua koskevissa asioissa.

Tiedustelupalvelun poliittisesta ohjauksesta ja toiminnan valvonnasta vastaa puolustusministe-
ri6. Tiedustelupalvelu pitdd ministerion tietoisena toiminnastaan ja saa siltd toimeksiantoja.
Ohjaus, valvonta ja raportointi tapahtuvat puolustusvoimien komentajan kautta.

Tiedustelupalvelu on velvoitettu esittelemdén erdét tarkeét asiat puolustusministerion paatok-
sentekoa varten. Ministerion pédtettéivid asioita ovat yhteistyon aloittaminen uusien kansainva-
listen kumppanien kanssa, miehitysvalmiuden jirjestdminen, poliittisesti arkaluontoisiin niin
sanottuihin erityisiin tiedusteluoperaatioihin ryhtyminen sekd muut erityisen tarkedt tai peri-
aatteellisesti merkittévét asiat.

Muut ministeridt ja viranomaiset voivat puolustusministerion luvalla antaa toimeksiantoja tie-
dustelupalvelulle.

Tiedustelupalvelun tehtdvdi

Tiedustelupalvelun yleisend tehtdvdnd on hankkia, tyOstdd ja analysoida tietoa, joka koskee
Norjan etuja suhteessa vieraisiin valtioihin, organisaatioihin ja yksiloihin, seké laatia uhka- ja
tiedusteluarvioita tidrkeiden kansallisten etujen turvaamiseksi. Laki sisdltdé luettelon turvatta-
vista kansallisista eduista. Sellaisia ovat muun muassa Norjan ulko-, turvallisuus- ja puolus-
tuspolitiikan muotoilu, valmiussuunnittelu ja puolustusvoimien rakenteiden kehittiminen seka
tiedonsaanti kansainvalisestd terrorismista, rajat ylittdvistd ympéristoongelmista ja joukkotu-
hoaseista. Luettelo ei ole tyhjentdvi, ja tiedustelupalvelun kunakin ajankohtana turvaamat
kansalliset edut riippuvat Norjan turvallisuustoimintaympéristossad tapahtuvista muutoksista.
Paitehtavéksi tiedustelupalveluasetus kuitenkin sditéé tiedonhankinnan sellaisista muiden val-
tioiden poliittisista ja yhteiskunnallisista kehityksistd, aikeista ja sotilaallisista kyvyistd, jotka
voivat muodostaa uhkan Norjan turvallisuudelle. Priorisoiduksi tehtdvéksi asetus sddtaa tie-
dustelutuen antamisen kansainvilisiin sotilasoperaatioihin osallistuville norjalaisille joukko-
osastoille. Siviiliaiheisiin kohdistuvien tiedustelutehtdvien keskindisestd priorisoinnista paat-
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tad puolustusministerid neuvoteltuaan asiasta tiedustelupalvelun seka tiedustelutietoa tarvitse-
vien muiden viranomaisten kanssa.

Tiedonhankintakeinot ja niiden kdytostd pddttdminen

Tiedustelupalvelun tiedonhankintakeinoista tai sen kdyttdmistd henkilStiedustelun ja teknisen
tiedustelun menetelmisté ei ole lainkaan sdéntelyé. Se seikka, etti tiedustelupalvelu ylipdétééan
voi kéyttdd salaisia tiedonhankintakeinoja, on vain epédsuorasti péiteltivissa lainsdddanndsta.
Tiedustelupalveluasetusta tdydennettiin vuonna 2013 sdénnoksilld ulkomailla oleskeleviin
norjalaisiin henkildihin kohdistuvan tiedonkeruun edellytyksistd. Sddnnokset eivét sindnsd
tdsmennd tiedonkeruun keinoja, vaan ne asettavat rajoituksia sille, missd tarkoituksessa ja
missd olosuhteissa tietoja ulkomailla oleskelevista Norjan kansalaisista voidaan kerétd. Tay-
dentdviin sdannoksiin sisdltyvan tiedonkeruun méaritelmdn mukaan tiedonkeruulla kuitenkin
tarkoitetaan "valvontaa ja muuta salaista tiedonhankintaa." Salaisen tiedonhankinnan olemas-
saolo on myo0s padteltdvissd tiedustelupalvelun ja poliisin turvallisuuspalvelun yhteistyoté
koskevan asetuksen séddnnoksistd, joiden mukaan osapuolten tulee vaihtaa tietoa teknologioi-
den ja menetelmien kehityksestd seké antaa toisilleen varusteisiin ja tekniikkaan liittyvaa tu-
kea konkreettisissa tiedonhankintaoperaatioissa. Salaisten tiedonhankintakeinojen kaytt6on
viittaa myo0s tiedustelupalvelulle asetettu velvoite alistaa poliittisesti arkaluontoisista erityisis-
té tiedusteluoperaatioista paittiminen ministeridlle.

Raportointi

Tiedustelupalvelulla on velvollisuus pitdd puolustusministerion sekd sen padttimat muut mi-
nisteriot tietoisina Norjan ulkoisen turvallisuustoimintaympériston muutoksista. Tietojen ra-
portointi suoraan puolustushallinnon ulkopuolisille toimeksiantajille edellyttdd puolustusmi-
nisterion lupaa.

Yhteistyé rikostorjuntaviranomaisten kanssa

Tiedustelupalvelun hankkimien tietojen luovuttamisesta rikosten estdmiseen, paljastamiseen
tai selvittdmiseen ei ole konkreettista sdéntelyd. Tiedustelupalvelun ja poliisin turvallisuuspal-
velun vélisestd yhteistydstd on kuitenkin annettu oma asetuksensa. Poliisin turvallisuuspalve-
lun tehtévénd on estid, paljastaa ja selvittdd erditd kansalliseen turvallisuuteen kohdistuvat ri-
kokset.

Asetus madrdd osapuolten vélisen tietojenvaihdon ja muun yhteistyon priorisoiduiksi aloiksi
terrorismin, joukkotuhoaseiden levittdmisen ja laittoman tiedustelutoiminnan torjunnan sekd
Norjan tirkeitd etuja koskevat muut olosuhteet. Osapuolten tulee avustaa toisiaan niin konk-
reettisten tiedonhankintaoperaatioiden toteuttamisessa ja operatiivisten tietojen vaihtamisessa
kuin strategisten tietojen analysoinnissa ja uhka-arvioinnissa. Yhteistyon muotoja ovat myds
osapuolten toisilleen antama tekninen tuki ja koulutustuki, virkamiesvaihto ja kansainvélinen
yhteyshenkil6toiminta. Yhteistyon edellytyksend on, ettd osapuolet noudattavat omista toimi-
valtuuksistaan annettuja sdédnnoksid. Tiedonhankintaoperaatioiden toteuttamiseen liittyvén tu-
en pyytdmisestd ja sen antamisesta pédattdvat normaalisti palveluiden paillikot, erityisen tér-
keissd asioissa kuitenkin palveluiden toimintaa ohjaavat ministeriot.

Yhteistydasetus velvoittaa osapuolet vaihtamaan niin sanottua ylimaaraista tietoa. Ylimaarai-
selld tiedolla tarkoitetaan tietoa, jonka palvelu on saanut haltuunsa tiedonhankintansa yhtey-
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dessd mutta joka ei kuulu sen toimialaan. Ylim#érdinen tieto voi olla henkil6tietoa, joka esi-
merkiksi koskee ulkomailla oleskelevia Norjan etuja vaarantavia henkilditd. Yliméérdisen tie-
don luovuttanut osapuoli voi edellyttéd, ettei tiedon vastaanottaja luovuta sitd edelleen ilman
luovuttajan suostumusta. Tiedustelupalveluasetuksen mukaan tiedustelupalvelu saa luovuttaa
tiedonhankintansa yhteydessd saamiaan yliméériisid henkilGtietoja myos muille norjalaisille
viranomaisille kuin poliisin turvallisuuspalvelulle.

Tiedustelupalvelu ei saa Norjan maaperélld kohdistaa salaista tiedonhankintaa Norjan kansa-
laisiin tai norjalaisiin oikeushenkildihin. Poikkeuksena tdstd tiedustelupalvelu voi kuitenkin
kohdistaa salaista tiedonhankintaa sellaisiin Norjassa oleskeleviin norjalaisiin henkil6ihin, jot-
ka osallistuvat laittomaan tiedustelutoimintaan vieraan valtion puolesta. Tiedustelupalvelun
tiedonhankinnan on télldin tapahduttava poliisin turvallisuuspalvelun vélitykselld tai sen hy-
vaksynnalla.

Tiedustelupalvelun ja avoimen poliisin yhteistyOstd ei ole sddnnoksid. Yhteistydasetuksesta
kuitenkin vilillisesti ilmenee, etté téllaista yhteistyotd on, silld asetuksen soveltamisalamééra-
yksen mukaan asetusta ei sovelleta tiedustelupalvelun tulliviranomaisille tai avoimelle poliisil-
le antamaan tukeen tai tiedonluovutuksiin. Asetuksen mukaan téllaiset tiedonluovutukset voi-
daan kuitenkin kanavoida poliisin turvallisuuspalvelun kautta. Tiedustelupalvelu voi poliisin
turvallisuuspalvelun vélitykselld asettaa ehtoja sille, kuinka tietojen lopullisena vastaanottaja-
na oleva poliisiyksikko voi tietoja kdyttdd, sekd edellyttdd, ettei poliisin turvallisuuspalvelu
paljasta tietojen olevan peréisin tiedustelupalvelulta.

Kansainvilinen yhteistyé

Tiedustelupalvelulain mukaan tiedustelupalvelu saa ryhtyé tiedusteluyhteistyohon ja harjoittaa
sellaista ulkovaltojen kanssa. Yhteistydsuhteiden avaamisesta uusiin tahoihin paéttédd puolus-
tusministerid tiedustelupalvelun esittelystd. Tiedustelupalvelulla ja poliisin turvallisuuspalve-
lulla on velvoite koordinoida kansainvéliset yhteistyOsuhteensa.

Tiedustelupalveluasetukseen otettiin vuonna 2013 tidydentdvid sdannoksia siitd, milld edelly-
tyksillé tiedustelupalvelu saa luovuttaa Norjan kansalaisia koskevia henkil6tietoja ulkomaisille
tiedustelupalveluille. Tiedot voidaan luovuttaa, jos tdimé on tiedustelupalvelulle sdddettyjen
tehtédvien mukaista ja tiedustelupalvelulla on oikeus tallettaa ne henkil6rekisteriinsd. Lisdksi
edellytetddn, ettd luovuttaminen tapahtuu Norjan intressissd, ettd se arvioidaan valttimatto-
maksi punnittaessa keskenddn tirkeiden kansallisten etujen turvaamista ja niitd seurauksia,
jotka tiedon kohteena olevalle henkildlle aiheutuu, ja ettd luovuttaminen on puolustettavaa
huomioon ottaen tiedon luonne, tiedon kohdehenkil6 seké tiedon vastaanottajana oleva taho.
Tietoihin on luovutuksen yhteydessé liitettédvid ehto, ettd niitd ei saa kayttdad perusteena salai-
selle tiedonhankinnalle, joka kohdistuu Norjan maaperilld oleskeleviin henkil6ihin. Edelld
mainitut edellytykset soveltuvat vain silloin, kun luovutetaan Norjan kansalaisten henkil&tie-
toja. Ulkomaalaisia henkil6itd koskevien tietojen luovutukselle ei ole asetettu ehtoja.

Tietoliikennetiedustelua koskeva lainsddddntohanke
Norjan puolustusministeri asetti helmikuussa 2016 komitean arvioimaan tarvetta sdétia tieto-

litkkennetiedustelusta. Komitea luovutti mietinténsd (Digitalt grenseforsvar (DGF). Lysne 1I-
utvaget. 26 August 2016) puolustusministerille saman vuoden syyskuussa.
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Komitea ehdotti mietinndssdin tietoliikennetiedustelusta sddtdmistd, koska kyse sen mukaan
on demokraattisen yhteiskunnan ja kansallisen turvallisuuden suojaamiseksi valttimattomésta
toimivaltuudesta. Komitean mukaan toimivaltuus tulisi osoittaa E-tjenestenille, ja sitd tulisi
voida kéyttda tietojen hankkimiseksi muun muassa vakavista kyberuhkista, terrorismista ja
Norjaan kohdistetusta vakoilusta. Kéyttdtarkoitukset tulisi sitoa E-tjenestenin tehtéviin, ja nii-
den tulisi myds vastata hallituksen vuosittain palvelulle osoittamia tiedusteluprioriteetteja.
Tiedusteluprioriteetit eivit ole julkisia, eikd siten ole tiedossa, olisiko esitetty tiedonhankinta
luonteeltaan puhtaan uhkaperusteista vai titi laajempaa.

Komitean ehdottamassa tietoliikennetiedustelussa olisi kyse Norjan rajan ylittdvissd tietolii-
kennekaapeleissa litkkuvan tietoliikenteen suodattamisesta hakuehtojen avulla. Sekd siséltoa
kuvaavien ettd muiden hakuehtojen kéyttd olisi toiminnassa sallittua, mutta edellyttéisi tuo-
mioistuimen ennakkohyvaksyntdd. Komitean kannan mukaan toiminnassa saatava mahdolli-
nen niin sanottu yliméaréinen tieto tulisi kaikissa tapauksissa havittad. Sailyttdé voitaisiin ndin
ollen ainoastaan sellainen tieto, joka vélittdmasti liittyy E-tjenestenin tehtdviin ja hallituksen
sille osoittamiin tiedusteluprioriteetteihin. Komitea ei ottanut kantaa téllaisten tietojen poliisi-
viranomaisille luovuttamiseen, mutta totesi, ettd tietoliikennetiedustelutietojen kayttéa oikeu-
denkdynnissé todisteena ei tulisi missdin olosuhteissa sallia.

Komitean mukaan sellainen tietoliikennetiedustelu, josta sédddetddn lain tasolla riittdvén tds-
méllisesti, olisi omiaan parantamaan elinkeinoelmén toimintaedellytyksid Norjassa. Komitea
torjui nakemykset, joiden mukaan Norjan pysyminen "tiedusteluvapaana vyohykkeend" olisi
vetotekijd mitd tulee kansainvilisiin investointeihin. Riittdvan tarkkarajainen ja lapindkyva
lainsdadantd yhdistettyna tiedusteluviranomaisten tehostuvaan kykyyn torjua Norjaan kohdis-
tuvia kyberuhkia péinvastoin vahvistaisi Norjan kansainvilistd kilpailukykyé ja houkuttele-
vuutta investointikohteena.

Komitea myds arvioi, etté tietoliikennetiedustelusta voidaan sdétéd tavalla, joka on sopusoin-
nussa Euroopan ihmisoikeussopimuksesta (EIS) aiheutuvien Norjan kansainvélisten ihmisoi-
keusvelvoitteiden ja EU-oikeuden tulkintakdytdnnon kanssa. Tama edellyttdd, ettd tietoliiken-
netiedustelua koskevassa mahdollisessa laissa riittdvan selkedsti sdddetddn tietoliikennetiedus-
telun kayttoperusteista ja silld saatujen tietojen késittelystd sekd oikeusturvamekanismeista.
Komitea esitti, ettd tietoliikennetiedusteluun liitettdvien oikeusturvajérjestelyjen tulisi olla se-
ki ennakollisia etté jalkikéteisid. Ennakollinen oikeusturva toteutuisi sdatdmalld tuomioistuin
tietolitkennetiedustelun kdyton paatoksentekijaksi. Tuomioistuimen edellytettdisiin hyvaksy-
vén suodatuksessa kidytettdvien viestin sisdltod kuvaavien hakuehdon kéyton. Tietoliikenne-
tiedustelun yhteydessé kertyvd metadataa tallennettaisiin tarkoitusta varten luotavaan tietova-
rantoon, johon kohdistuvat haut tuomioistuin myds hyviksyisi. Komitean mukaan tuomiois-
tuimen olisi suotavaa olla perehtynyt tiedustelun toimintaympéristodn, E-tjenestenin toimin-
taan ja teknisiin kysymyksiin, ja sen jdsenten lukuméérén olisi salassapitosyistd tarpeen olla
rajattu. TAma saattaisi perustella erityistuomioistuimen perustamisen.

Jélkikdteisen oikeusturvan varmistamiseksi komitea arvioi tarpeelliseksi sekd laillisuusval-
vonnan etté osittain my0ds parlamentaarisen valvonnan vahvistamisen. Komitean mukaan tieto-
litkkennetiedustelun laillisuusvalvontaa varten tulisi perustaa uusi elin ("DGF-tilsynet"), jonka
tulisi saada tieto muun muassa kaikista metadatavarastoon tehdyistd hauista, tuomioistuimen
tietolitkennetiedustelua varten myontdmistd luvista ja niiden tdytdntoonpanosta sekd tietolii-
kennetiedustelussa kéytettdvien suodattimien konfiguroinneista. EOS-valtuuskunta, jota edel-
1a todetun mukaisesti ei voida pitdd puhdaspiirteisend parlamentaarisena valvontaclimena,
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valvoisi tietoliikennetiedustelua samalla tavalla kuin muutakin E-tjenestenin toimintaa. DGF-
tilsynet olisi velvoitettu toimittamaan sille raporttinsa, ja silld olisi rajattu péésy tietoliikenne-
tiedustelua koskeviin tietojérjestelmiin. EOS-valtuuskunta raportoisi Norjan suurkérijille tie-
toliikennetiedustelun kéytdstd samoin kuin puolustusministerion siithen kohdistamasta ohjauk-
sesta.

Mietinto siséltdd seikkaperdisen EU-tuomioistuimen viimeaikaisten oikeustapausten analyy-
sin. Edelld kuvattujen suuntaviivojen mukaan jérjestetyn tietoliikennetiedustelun arvioidaan
olevan sopusoinnussa niiden oikeusohjeiden kanssa, jotka siséltyvit tissékin mietinndssé kési-
teltdvien tapausten Digital Rights Ireland ym. (C-293/12) ja Schrems (C-362/14) johdosta an-
nettuihin ratkaisuihin. Ratkaisujen ndhdddn muutenkin soveltuvan vain osaksi tietoliikenne-
tiedusteluun.

Mietintd sisdltdd myos kansainvilisen vertailun, joka on laajempi, joskin yleispiirteisempi
kuin se, joka siséltyy tédhén hallituksen esitykseen. Vertailuvaltiona ovat Ruotsi, Ranska, Yh-
distynyt Kuningaskunta, Kanada, Saksa, Alankomaat, Sveitsi ja Suomi. Komitea toteaa suo-
rasanaisesti lahtevinsa siitd, ettd monet sellaisetkin maat, jotka eivit ole sddtineet tietoliiken-
netiedustelusta, kayttavat sitd sdddospohjan puutteellisuudesta huolimatta. Komitean mukaan
avointa ja tdsmaéllistd asiasta sddatdmistd perustelevat niin ihmisoikeuksien huomioiminen kuin
taloudellisen toimintaympériston ennalta-arvattavuuteen liittyvét seikat.

Mietinndstd ilmenee, ettd Norjan kansallinen turvallisuusviranomainen hallinnoi suodatukseen
perustuvaa tietoturvaloukkausten kansallista havainnointijarjestelmad. Mietintoon sisaltyvasta
havainnointijarjestelmén kuvauksesta voidaan péitelld, ettd se toimintaperiaatteiltaan vastaa
jéljempéana tdssd mietinnOssd  kdsiteltdvdd Viestintdviraston niin sanottua HAVARO-
jéarjestelmdd. Mietinnén mukaan havainnointijérjestelmidn mahdollisuudet tunnistaa vakavim-
pia Norjaan kohdistuvia kyberuhkia on riittdméton, mistd johtuen tietoliikennetiedustelusta
sddtdminen on valttimatontd niiltd suojautumiseksi.

Norjassa on aloitettu hanke tiedustelulainsdddannon uudistamiseksi mietinndn pohjalta.
2.3.2.3 Tanska

Tanskassa ulkomaantiedustelusta vastaa puolustusvoimien tiedustelupalvelu FE (Forsvarets
Efterretningstjeneste), jonka tehtdvistd, toimivaltuuksista ja toiminnan valvonnasta sdddetaan
laissa puolustusvoimien tiedustelupalvelusta (Lov om Forsvarets Efterretningstjeneste). Tans-
kassa ei ole kotimaan turvallisuuspalvelua, vaan maan sisdisestd kansallisen turvallisuuden yl-
lapitdmisestd vastaa rikostorjuntatoimivaltuuksin toimiva turvallisuuspoliisi PET (Politiets Ef-
terretningstjeneste).

Ohjaus

Puolustusvoimien tiedustelupalvelu ei nimestddn huolimatta ole puolustusvoimien osa vaan
siviiliviranomainen, joka toimii Tanskan puolustusministerion alaisuudessa ja ohjauksessa.
Puolustusministeri voi osoittaa tiedustelupalvelulle tehtévid, joilla on yhteys sen laissa sdddet-
tyyn toimialaan.

Tiedustelupalvelun tehtivdi
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FE:n laissa sdddettyiné tehtdvind on luoda tiedustelullinen perusta Tanskan ulko-, turvallisuus-
ja puolustuspolitiikalle, auttaa ehkdiseméén ja torjumaan Tanskaan ja Tanskan etuihin kohdis-
tuvia uhkia, ja ndissé tarkoituksissa kerité, analysoida ja raportoida sellaisia ulkomaiden olo-
suhteita koskevia tietoja, joilla on merkitystd Tanskalle sekd Tanskan eduille ulkomailla. FE
toimii myds Tanskan niin sanottuna kansallisena turvallisuusviranomaisena ja kansallisena tie-
toturvaviranomaisena.

Tiedonhankintakeinot ja niiden kdytostd pddttdminen

Tiedustelupalvelun kayttdmisté konkreettisista tiedonhankintakeinoista tai niiden kdyttoedelly-
tyksistd ei ole varsinaista sddntelyd. Puolustusvoimien tiedustelupalvelusta annetun lain mu-
kaan FE voi kerdtd ja hankkia tietoja, joilla voi olla merkitysti sen tiedustelutoiminnalle. Lain
esitdiden mukaan tiedonhankinnan kynnys on tietoisesti asetettu varsin matalalle. Esitdiden
mukaan tiedustelupalvelun erityisen tirkeénd tehtéivind on havaita uusia tuntemattomia turval-
lisuusuhkia. Téllaisissa tapauksissa tiedonhankinnan kohde ei ole yksiloitdvissé siind vaihees-
sa, kun tiedonhankintaan ryhdytdin. Tiedonhankintaa koskeva sd@nnos on esitdiden mukaan
pyritty kirjoittamaan siten, ettd se mahdollistaa erittdin suurten tietomassojen hankinnan.

Laki ei erottele tiedustelupalvelun tiedustelumenetelmid. Julkisten 1dhteiden mukaan tietojen
hankinta tapahtuu niin henkilétiedonhankintana, signaalitiedustelun avulla elektronisesti satel-
liiteista ja tietoliitkennekaapeleista kuin my0s avoimista ldhteista.

Norjan tavoin myds Tanskassa on hiljattain erikseen sdddetty edellytyksistd, joiden nojalla ul-
komailla oleskeleviin oman maan kansalaisiin saadaan kohdistaa tiedonhankintaa. Ulkomailla
oleviin tanskalaisiin luonnollisiin henkildihin ja oikeushenkildihin saadaan kohdistaa tiedon-
hankintaa, jos on perusteltu syy olettaa, ettd tiedonhankinnan kohde osallistuu Tanskalle tai
sen eduille terrorismin uhan aiheuttavaan toimintaan. Jos tiedonhankinta edellyttdad luottamuk-
sellisen viestin suojaan puuttumista, on sithen haettava lupa tuomioistuimelta. Lupahakemuk-
sen on siséllettdva tieto henkilosta tai henkildistd, joita tiedonhankinta koskee, sekd olosuh-
teista, joiden nojalla kohteen voidaan perustellusti olettaa osallistuvan Tanskalle tai sen eduille
terrorismin uhan aiheuttavaan toimintaan.

Lupamenettelyd sovelletaan vain tapauksiin, joissa tiedonhankintaa on tarve kohdistaa Tans-
kan kansalaiseen. Ulkomaalaisten luonnollisten tai oikeushenkildiden luottamukselliseen vies-
tintddn puuttuminen ei edellytd tuomioistuimen lupaa.

Raportointi

Tiedustelupalvelulla on velvollisuus pitdé puolustusministerio jatkuvasti tietoisena toimialansa
tapahtumista ja kehityksistd, jotka vaikuttavat Tanskaan ja sen etuihin, seké seikoista, jotka
merkittavasti vaikuttavat tiedustelupalvelun omaan toimintaan. Lisdksi sen on informoitava
ministeriotd kasittelemistddn merkittdvammistd yksittdisistd asioista. Muusta raportoinnista ei
ole sdadetty.

Yhteistyo rikostorjuntaviranomaisten kanssa

Poliisin turvallisuuspalvelu PET vastaa kansallista turvallisuutta vaarantavien rikosten, muun
muassa terrorismirikosten seké valtiopetos- ja maanpetosrikosten, estdmisestd, paljastamisesta
ja selvittimisesta.
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Tiedustelupalvelu ja poliisin turvallisuuspalvelu saavat luovuttaa toisilleen henkild- ja muita
tietoja, jos luovuttamisella voi olla merkitystd jommankumman osapuolen tehtévien suoritta-
miselle. Tarkoituksena on, ettei osapuolten tarvitsisi jokaisen yksittdisen tiedonluovutustapah-
tuman yhteydessd arvioida erikseen sitd, onko tiedonluovutus vélttimaton. FE:td ja PET:id
koskevien lakien sddtdmistd esittdneen valtiollisen mietinnén mukaan palveluiden tehtdvét
ovat niin liheisesti sidoksissa toisiinsa, ettd tietojen luovuttaminen niiden valilld on pitkélti
rinnastettavissa viranomaisen sisdiseen tietojen luovuttamiseen.

Tiedustelupalvelu saa luovuttaa Tanskan kansalaisia koskevia tietoja muille poliisiyksikoille
kuin poliisin turvallisuuspalvelulle, jos tietojen luovuttamisella voi olla merkitysti tiedustelu-
palvelulle itselleen sdddettyjen tehtidvien hoitamisen kannalta. Samoin edellytyksin se voi luo-
vuttaa tillaisia tictoja muillekin kotimaan viranomaisille.

Kansainvilinen yhteistyé

Laki ei sisdlld tiedustelupalvelun kansainvilistd yhteistyotd koskevaa sddntelyd. Lain esityot
toteavat Tanskan pienend maana olevan tdysin riippuvainen ulkomaisten kumppanien tiedois-
ta, mink4 johdosta tiedustelupalvelun on tehtava tiivistd operatiivista yhteisty6td muiden valti-
oiden turvallisuus- ja tiedustelupalveluiden kanssa. Tiedustelupalvelun oikeutta luovuttaa
Tanskan kansalaisia koskevia tietoja muille valtioille ja kansainviélisille jérjestoille on rajattu
siten, etté tietojen luovuttamisella tulee voida olla merkitysté tiedustelupalvelulle sdédettyjen
tehtévien hoitamisen kannalta. Tietoja voidaan ndin ollen luovuttaa ulkomaille samoin edelly-
tyksin kuin kotimaan viranomaisille.

2.3.2.4 Saksa

Saksan ulkomaan tiedustelupalveluna toimii Bundesnachrichtendienst (BND), joka vastaa se-
ka siviili- ettd sotilaallisia uhkia koskevasta ulkoisesta tiedonhankinnasta. Kotimaan turvalli-
suuspalvelun tehtdvit on jaettu siten, ettd liittovaltion siviiliturvallisuuspalveluna toimii Bun-
desverfassungsschutz (BfV) ja sotilaallisena turvallisuuspalveluna Militdrischer Abschirms-
dienst (MAD). Kaikkien edelld mainittujen toimijoiden tehtavistd ja toimivaltuuksista sddde-
tddn omissa laeissaan, joskin BND:n ja MAD:n toimintaa koskevat lait toimivaltuuksien osalta
laajasti viittaavat BfV:n toimintaa koskevaan lakiin. Toimivaltuussédéntelyn kannalta suurta
merkitystd on my0s posti- ja telesalaisuuden rajoittamisesta annetulla lailla (G10-laki; Gesetz
zur Beschriankung des Brief-, Post- und Fernmeldegeheimnisses), joka siséltdd kaikkia sellai-
sia tiedustelumenetelmid koskevan sddntelyn, joilla turvallisuus- ja tiedustelupalvelujen tie-
donhankinta puuttuu luottamuksellisen viestin sisaltoon.

Saksa on liittovaltio, jossa liitolla ja osavaltioilla on jaettu toimivalta sisdasioihin liittyvissa
kysymyksissé. Téstd seuraa, ettd Saksassa on liittovaltion siviiliturvallisuuspalvelu BfV:n
ohella jokaisessa osavaltiossa oma siviiliturvallisuuspalvelunsa (Landesverfassungsschutz).
Ulko- ja puolustusasiain kuuluessa liittovaltion yksinomaiseen toimivaltaan, ei osavaltioilla
ole omia ulkomaan tiedustelupalveluita tai sotilaallisia turvallisuuspalveluita.

Ohjaus
Ulkomaan tiedustelupalvelu BND toimii liittokanslerinviraston alaisuudessa ja ohjauksessa.

Ohjauksesta vastaa liittokanslerinviraston esikunnassa toimiva tiedustelukoordinaattori. Liit-
tovaltion siviiliturvallisuuspalvelu BfV vastaavasti toimii liittovaltion sisdministerién ja soti-
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laallinen turvallisuuspalvelu MAD liittovaltion puolustusministerion alaisuudessa ja ohjauk-
sessa. Osavaltioiden turvallisuuspalvelut eivét ole alisteisia liittovaltion turvallisuuspalvelulle,
vaan kukin toimii oman osavaltionsa sisdministerion alla. Toimivallan jaon vuoksi liittovaltion
turvallisuuspalvelun ja osavaltioiden turvallisuuspalveluiden yhteistyOstd on sééddetty erikseen.

Ministerididen ohjaustoimivallan kaytostd ei ole laeissa tarkempia sddnnoksid. Muiden kuin
luottamuksellisen viestin suojaan puuttuvien salaisten tiedonhankintakeinojen kéyton edelly-
tyksisté ja padtoksentekomenettelyistd ei sdddetéd laissa vaan tiedustelu- ja turvallisuuspalve-
luiden ohjesdénnoéissé, joiden antajina ovat toiminnasta vastaavat ministeriot. Ohjesééntdjen,
jotka ovat salassa pidettdvid, antamista voidaan jo sinéinsd pitdé tirkednd ohjaustoimivallan
muotona. Voitaneen lisdksi olettaa, ettd ohjesddnndt sisdltdvat tarkempia madrdyksid siité,
kuinka turvallisuus- ja tiedustelupalveluita konkreettisesti ohjataan.

Huomionarvoinen ohjauksen muoto on se, ettd turvallisuus- ja tiedustelupalveluiden toimin-
nasta vastaavat ministeriot osallistuvat luottamuksellisen viestin suojaan puuttuvien salaisten
tiedonhankintakeinojen kayttod koskevaan paitoksentekoon. Ohjaava ministerid hyvéksyy en-
nakkoon esimerkiksi telekuuntelua ja tietoliikennetiedustelua koskevat hakemukset ennen
kuin ne - tiedonhankintakeinosta riippuen - ohjataan laillisuusvalvontaviranomaisen tai parla-
mentaarisen valvontaviranomaisen lupamenettelyyn.

Tiedustelupalvelun tehtdvi

BND:n laissa sdadettyni tehtdvani on hankkia ja analysoida tiedustelutietoa, jolla on merki-
tystd Saksan ulko- ja turvallisuuspolitiikan kannalta. Ulkomaiden tapahtumia koskevien ulko-
ja turvallisuuspoliittisesti merkityksellisten tietojen hankkimisen yleisend edellytyksend on,
ettei niitd voida hankkia muilla tavoilla ja ettei mik&&n muu viranomainen ole vastuussa niiden
hankkimisesta.

BfV:n ja osavaltioiden turvallisuuspalveluiden lakisditeisend tehtdvand on hankkia ja analy-
soida tiedustelutietoa demokraattisen yhteiskuntajirjestyksen ja perustuslaillisen jarjestyksen
vastaisesta toiminnasta samoin kuin liittovaltion ja osavaltioiden olemassaoloa ja turvallisuut-
ta vaarantavasta toiminnasta. Lisdksi niiden tulee hankkia ja analysoida tietoja vieraiden valti-
oiden puolesta harjoitettavasta tiedustelu- ja muusta Saksan turvallisuutta horjuttavasta toi-
minnasta, Saksan ulkoisia turvallisuusetuja vaarantavista vékivaltaisista pyrkimyksistd seké
kansainvélisen yhteisymmairryksen tai kansojen rauhanomaisen rinnakkaiselon vastaisista
hankkeista. Téllaisia hankkeita edistavét yhteenliittymit on kielletty toisen maailmansodan
paattymisen jalkeen sdddetyssd Saksan perustuslaissa.

Sotilaallinen turvallisuuspalvelu MAD hankkii ja analysoi tiedustelutietoja samankaltaisista
uhkista kuin BfV edellyttden kuitenkin, ettd kyseiset uhkat kohdistuvat puolustusministerion
hallinnonalan henkil6sto6n, yksikoihin tai laitoksiin ja ettd uhkan takana on puolustusministe-
ridon hallinnonalan tyontekijd. Lisdksi MAD:in tehtdvanid on hankkia ja analysoida tietoja puo-
lustusministerion hallinnonalan henkil6ston mahdollisesta osallistumisesta kansainvélisen yh-
teisymmaérryksen tai kansojen rauhanomaisen rinnakkaiselon vastaisiin hankkeisiin. MAD:in
ensisijaisena tehtdvand on ndin ollen havaita ja torjua sellaisia uhkia, jotka kumpuavat Saksan
puolustushallinnon sisaltd. Liséksi sen tehtédvéni on arvioida puolustushallinnon alaisten yksi-
koiden ja tukikohtien samoin kuin Saksaan sijoitettujen NATO:n tukikohtien turvallisuutta
sithen katsomatta, minké tahon toiminta sitd mahdollisesti vaarantaa. Viimeksi mainittuun teh-
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tavaan ei liity omia tiedonhankintatoimivaltuuksia, vaan kyse on muilta tahoilta saatujen tieto-
jen analysoimisesta.

Tiedonhankintakeinot ja niiden kdytostd pddttdminen

Saksan lainsdddéanto jakaa tiedustelu- ja turvallisuuspalveluiden salaiset tiedustelumenetelmat
sellaisiin, joilla ei puututa Saksan perustuslain erityisesti suojaamaan luottamuksellisen viestin
siséltoon, ja sellaisiin, joilla sithen puututaan. Ensin mainittuun ryhméén kuuluvista niin sano-
tuista yleisisté tiedustelumenetelmisté sidédetéédn tiedustelu- ja turvallisuuspalveluiden toimin-
taa koskevissa erityslaeissa seké niisséd ohjeséénnoissd, jotka ohjaavat ministeridt ovat alaisil-
leen palveluille antaneet. Jilkimmaiseen ryhméan kuuluvista eli luottamuksellisen viestin si-
saltoon puuttuvista tiedustelumenetelmistd sdddetddn yhteisesti kaikkien palveluiden osalta
niin sanotussa G10-laissa.

BfV-lain 8 § on yleisten tiedustelumenetelmien kdytt6d koskeva perussddnnds. Sen mukaan
turvallisuuspalvelu voi hyodyntédé sellaisia salaisia tiedonhankintamenetelmid kuin avustajien
kaytto ja ohjaaminen, soluttautuminen, tekninen katselu ja kuuntelu sekd vadrien asiakirjojen
ja rekisterikilpien kaytto, jos tarvittavat tiedot eivit ole saatavissa yksityisyyteen vihemmaén
puuttuvin keinoin. Sdannoksen sisdltdima luettelo salaisista tiedonhankintamenetelmistd on
esimerkinomainen. Konkreettisemmin tiedonhankintamenetelmistd seké niiden kayttdedelly-
tyksistd ja kdyttod koskevasta padtoksenteosta madritdan BfV:n ohjesddnndssé, jonka liittoval-
tion sisdministeri hyviksyy ja toimittaa tiedoksi parlamentaariselle valvontaelimelle. BfV:n
ohjesdidntd ei ole julkinen asiakirja.

BfV-lain 8a § ja 9 § sisdltdvét joitain erityissddnndksid turvallisuuspalvelun tiedonsaantioike-
uksista ja teknisisté tiedonhankintamenetelmisté. Ensin mainittu sdénnds koskee BfV:n oike-
utta saada asiakastietoja lentoyhtidilté, pankeilta ja muilta rahoituslaitoksilta, postipalveluita
tarjoavilta yrityksiltd seké telepalveluntarjoajilta néité sitovien salassapitosdéinndsten estamat-
td. Myos niin sanotut takautuvat televalvontatiedot kuuluvat tiedonsaantioikeuden piiriin. Tie-
tojen pyytdminen posti- ja teleyrityksiltd edellyttdd BfV:n paillikon tai hdnen sijaisensa paa-
tostd, matkustaja- sekd pankkitietojen pyytamistd koskeva paitoksenteko tapahtuu alemmalla
tasolla. BfV-lain 9 §:n mukaan turvallisuuspalvelu saa kohdistaa salaista kuuntelua ja katselua
asumiseen kaytettdvain tilaan vain silloin, kun tdmé on vélttimatontd vilittomén vaaran tor-
jumiseksi ja kun poliisi ei voi ajoissa toimenpiteeseen ryhtyd. Padtdksen asuntokuuntelusta tai
-katselusta tekee turvallisuuspalvelun paallikko tai hdnen sijaisensa ja sen vahvistaa kirdjdoi-
keus. My0s matkapuhelimen paikantamista koskeva sdéntely sisdltyy BfV-lain 9 §:44n.

BND:n ja MAD:n toiminnasta annettujen lakien sddnndkset yleisistd tiedustelumenetelmisté
viittaavat edelld selostettuun BfV-lain sééntelyyn. BND:1ld on oikeus omalla toimialallaan
kayttdd BfV-lain 8, 8a ja 9 §:ssé sekd tarkemmin omassa ohjesddnndssdin sdddeltyjé tieduste-
lumenetelmid. MAD:lla on omalla toimialallaan samankaltainen oikeus, joskin olennaisesti
suppeampana.

Saksan perustuslain 10 §:n mukaan luottamuksellisen viestin suoja on loukkaamaton, ja sithen
voidaan sdétdd rajoituksia ainoastaan lailla. Tdmén johdosta luottamuksellisen viestinnén si-
sdltoon kohdistuvia tiedustelumenetelmid koskeva sddntely on koottu omaan erillislakiinsa,
G10-lakiin, josta kaikki palvelut ammentavat toimivaltuutensa.
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G10-laki saatid edellytyksistd, joilla turvallisuus- ja tiedustelupalvelut saavat tarkastaa postin
vilittdmid luottamuksellisia viestejd ja kuunnella sekd nauhoittaa luottamuksellista televiestin-
téd. Naiden toimivaltuuksien kéytto edellyttéad toiminnasta vastaavan ministerion kirjallista lu-
paa ja laillisuusvalvontaelimen (niin sanottu G10-komissio) kirjallista ennakkohyvaksyntéa.
Kotimaan turvallisuuspalvelut saavat tarkastaa postildhetyksid ja suorittaa telekuuntelua vain,
jos on perusteltua aihetta olettaa jonkun henkilon suunnittelevan tietyn rikoksen tekemista tai
tehneen sellaisen rikoksen. Laki siséltda erittdin mittavan luettelon rikoksia, joita koskevien
tietojen hankkimiseksi toimivaltuuksia voidaan kéyttdé. Rikosten yhteisend piirteend on se, et-
td niiden voidaan katsoa kohdistuvan kansalliseen turvallisuuteen. Kotimaan turvallisuuspal-
velut voivat kéyttdéd kyseisid toimivaltuuksia myds, jos henkilon voidaan perustellusti olettaa
olevan sellaisen yhteenliittymén jdsen, jonka tarkoituksena on tehdé kansallisen turvallisuuden
vastaisia rikoksia. Toimivaltuuksien kdyton kohteena voi olla paitsi oletettu rikoksentekija,
myos henkild, jonka voidaan kohtuudella olettaa olevan téhén viestintdyhteydessd. Toimival-
tuuksia voidaan kayttdd vain silloin kun tietojen hankkiminen muiden menetelmien avulla oli-
si mahdotonta tai huomattavasti vaikeampaa. Postilédhetysten avaamisen tai telekuuntelun
avulla ei saa hankkia tietoja sellaisista seikoista, joista henkild rikosprosessilain nojalla saa
kieltdytya todistamasta. Myds niin sanotun yksityiseldmén ydinalue nauttii korostettua suojaa
viranomaisten tiedonhankinnalta. Jos toimenpiteen on syyti olettaa tuottavan ainoastaan yksi-
tyiselamén ydinalueeseen liittyvéa tietoa, ei siithen saa ryhtyd. Yksityiseldméin ydinalue muo-
dostuu henkildn intiimistd yksityiselaméstd. Esimerkiksi henkilon perhe-eldmaé ei vield sindnsé
kuulu hénen yksityiseldménsa ydinalueeseen.

Ulkomaan tiedustelupalvelu BND saa avata postildhetyksid ja suorittaa telekuuntelua paitsi
tiettyjen kansalliseen turvallisuuteen kohdistuvien rikosten ja rikoksentekosuunnitelmien ha-
vaitsemiseksi, my0s silloin, kun se on valttiméatonta tiedustelupalvelulle BND-laissa sdddetty-
jen tehtidvien hoitamiseksi tai tiedon hankkimiseksi ulkomailla olevan henkilon henkeen tai
terveyteen kohdistuvasta uhkasta.

G10-lain 5 § koskee viestintdsalaisuuden niin sanotusta strategista rajoittamista (strategische
Beschriankungen) eli tietoliikennetiedustelua. Sddnndksen mukaan ulkomaan tiedustelupalvelu
BND saa liittokanslerinviraston ja liittovaltiopdivien yhteydessd toimivan parlamentaarisen
valvontavaliokunnan luvalla suorittaa tietoliikennetiedustelua, jos tdmé on vélttdméatontd erdi-
den uhkien havaitsemiseksi ja estdmiseksi hyvissd ajoin ennen niiden toteutumista. Tietolii-
kennetiedustelun kéyttoon oikeuttavia uhkia ovat muun muassa Saksaan kohdistuva aseellinen
hyokkays, kansainvélinen terrorismi, sotilas- ja joukkotuhoaseiden kansainvilinen levittdmi-
nen, huumausaineiden ammattimainen maahantuonti, euroalueen vakautta horjuttava ulko-
mailla tapahtuva rahan vdirentiminen, laajamittainen organisoitu ihmissalakuljetus ja ulko-
mailla olevaan henkilon henkeen tai terveyteen kohdistuva uhka. Tietoliikennetiedustelu pe-
rustuu automaattisiin hakuehtoihin, jotka voivat koskea joko viestinnén siséltod tai sen tunnis-
tamistietoja. Hakuehtoperusteinen seulonta saa kullakin hetkelld kohdistua enimmilldén 20
%:iin Saksan kansainvilisesti tietoliikenteestd. Hakuehdot on méériteltdva sekd BND:n kirjal-
lisessa lupahakemuksessa ettd liittokanslerinviraston ja valvontavaliokunnan myontdmaéssa
kirjallisessa luvassa, jonka enimmaéisvoimassaoloaika on kolme kuukautta. Hakuehdot eivét
saa yksiloida yksittdista teleliittyméd eivétkd ne saa koskea yksityiseldmén ydinaluetta. Yksi-
tyiseldmin ydinaluetta koskevat tiedot, jotka tietoliikennetiedustelun yhteydessd mahdollisesti
kuitenkin paljastuvat, on hévitettdvd. Kaikkien tietoliikennetiedustelulla hankittujen tietojen
valttamattomyys on arvioitava kuuden kuukauden vilein. Jos tiedot eivét ole valttdmattomia
niiden kerddmistarkoitusta varten eikd ole perustetta niiden luovuttamiselle muulle viranomai-
selle, ne on hévitettdvd. Tietoja saadaan luovuttaa kotimaan turvallisuuspalveluille, jos on
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konkreettista aihetta olettaa, ettd ne ovat valttdimattomia niille sdddettyjen tehtdvien hoitami-
seksi. Liséksi tietoja saadaan tietyin edellytyksin luovuttaa vientivalvontaviranomaiselle. Tie-
tojen luovuttamista poliisi- ja syyttdjdviranomaisille seké ulkomaiden viranomaisille késitel-
1d4n erillisten otsikoiden alla tuonnempana.

Telekuuntelusta ja tietoliikennetiedustelusta on ilmoitettava niiden kohteelle sen jilkeen, kun
tiedonhankintakeinon kéyttd on padttynyt. Turvallisuus- ja tiedustelupalvelut voivat kuitenkin
lykété ilmoittamista, jos se vaarantaisi tiedonhankinnan tarkoituksen tai jos ilmoittamisen voi-
daan arvioida haittaavan liittovaltion tai sen osavaltion yleisid etuja. Jos ilmoitusta ei ole tehty
12 kuukauden kuluttua siitd, kun tiedonhankintakeinon kayttd pééttyi, on ilmoittamisen edel-
lytykset saatettava laillisuusvalvontaviranomaisen (G10-komissio) arvioitavaksi. Komissio
paittdd tdman jalkeen ilmoituksen lykkddmisen kestosta. Jos ilmoitusta ei ole tehty viiden
vuoden kuluttua siitd, kun tiedonhankintakeinon kaytto pééattyi, ja perusteet ilmoittamatta jat-
tdmiselle yha silld hetkelld ja suurella todennékdisyydelld tulevaisuudessakin ovat olemassa,
voi G10-komissio yksimielisesti padttdd pysyvistd ilmoittamatta jéttdmisesta.

Raportointi

Kukin turvallisuus- tai tiedustelupalvelu raportoi toimintaansa ohjaavalle ministeridlle. Rapor-
tointivelvoitteiden téyttdmistd koskeva tarkempi sédéntely sisdltyy turvallisuus- ja tiedustelu-
palveluiden salassa pidettiviin ohjesdéntoihin. Raportoinnin osalta on tosin myos syytd huo-
mata, ettd niin ohjaavat ministeriot kuin parlamentaarinen valvontaelin ja laillisuusvalvonta-
elin ovat osallisina salaisten tiedustelumenetelmien kiyttod koskevassa paatoksenteossa. Ne
saavat ndin ollen myos titd vaylda pitkin jo ennakkoon tiedon erdisté turvallisuus- ja tieduste-
lupalveluiden yksittdisistd operaatioista.

Yhteistyo rikostorjuntaviranomaisten kanssa

Eri tiedustelu- ja turvallisuuspalveluiden toiminnasta annetut lait toteavat nimenomaisesti, ettd
palveluilla ei ole poliisivaltuuksia ja ettd niilld ei ole oikeutta pyytdd poliisia suorittamaan
puolestaan sellaisia toimia, joiden suorittamiseen niilld ei itse ole oikeutta. Turvallisuus- ja
tiedustelupalveluiden seké rikostorjuntaviranomaisten vélinen tiedonkulku on toisaalta sdén-
nelty yksityiskohtaisesti.

Turvallisuus- ja tiedustelupalveluiden velvoite ilmoittaa rikoksista syyttdja- ja poliisiviran-
omaisille maarittyy BfV-lain 20 §:n mukaan, johon sddnnokseen myos sotilasturvallisuuspal-
velu MAD:n ja ulkomaan tiedustelupalvelu BND:n toiminnasta annetut lait suoraan viittaavat.
Saédnnoksen mukaan turvallisuus- ja tiedustelupalveluilla on oma-aloitteinen velvollisuus luo-
vuttaa syyttéjélle ja poliisiviranomaisille kaikki sellaiset tiedot, joita voidaan perustellusti olet-
taa tarvittavan valtioon kohdistuvien rikosten estimisessd, selvittdmisessd ja syyttdmisessa.
Valtioon kohdistuvia rikoksia ovat erdiden laissa erikseen mainittujen rikosten ohella kaikki
sellaiset rangaistavat teot, joiden voidaan olettaa kohdistuvan liittovaltion tai sen osavaltion
perustuslailliseen yhteiskuntajarjestykseen, olemassaoloon tai turvallisuuteen taikka Saksan
ulkoiseen turvallisuuteen. Ilmoitusvelvollisuus koskee nédin ollen sellaisia rikoksia, joiden laa-
jasti voidaan katsoa liittyvén turvallisuus- ja tiedustelupalveluiden omiin lakisééteisiin toimi-
aloihin. Poliisiviranomaisilla on toisaalta oikeus pyytda ja saada téllaisten rikosten estdmiseksi
tarvittavia tietoja turvallisuus- ja tiedustelupalveluilta. Néiden ei kuitenkaan tarvitse oma-
aloitteisesti eikd pyynnostdkddn luovuttaa rikoksen estdmiseksi, selvittdmiseksi tai syyttami-
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seksi tarvittavia tietoja, jos esimerkiksi huomattavat turvallisuusedut perustelevat niiden luo-
vuttamatta jéttdmisen.

Velvoite luovuttaa tietoja ei ole yksipuolinen, silld syyttdja-, poliisi- ja tulliviranomaisilla sa-
moin kuin liittovaltion viranomaisilla yleisesti on velvollisuus omasta aloitteestaan informoida
turvallisuus- ja tiedustelupalveluita uhkista, jotka kuuluvat niiden toimialaan. Turvallisuus- ja
tiedustelupalveluilla on toisaalta oikeus pyytdd ja saada uhkatietoa rikostorjuntaviranomaisilta
ja liittovaltion viranomaisilta.

Molemminpuolisen tietojen luovuttamisen liséksi turvallisuusviranomaiset ja rikostorjuntavi-
ranomaiset voivat perustaa yhteisid projektikohtaisia henkilorekistereitd silloin kun niihin tal-
letettavat tiedot liittyvdt molempien osapuolten tehtdviin. Projektikohtaisia henkildrekistereitéa
voidaan perustaa vain méaraajaksi.

Luottamuksellisen viestin sisdltoon kohdistuvien tiedustelumenetelmien avulla saadun tiedon
luovuttaminen rikostorjuntaviranomaisille on séénnelty erikseen G10-laissa. Telekuuntelun tai
tietolitkennetiedustelun avulla saatu tieto saadaan luovuttaa syyttija- tai poliisiviranomaiselle
vain laissa tyhjentdvisti luetteloitujen rikosten estdmistd, selvittdmistd tai syyttdmistd varten.
G10-lain sisdltamat luettelot niistd rikoksista, jotka perustelevat tiedon luovuttamisen, ovat si-
nénsé erittdin laajat. Tietoliikennetiedustelusdéinnoksen yhteydessé esiintyvé rikosnimikeluet-
telo on jossain madrin suppeampi kuin telekuuntelusddnnoksen yhteydessé esiintyva luettelo.
Molempiin luetteloihin sisdltyvien rikosten voidaan katsoa kohdistuvan kansalliseen turvalli-
suuteen.

Kansainvdlinen yhteistyo

Turvallisuus- ja tiedustelupalveluiden toiminnasta annetut lait eivit sisélld kansainvélisen yh-
teistyOn yleistd sddntelyéd. Sen sijaan ne sddntelevét edellytykset, joilla palvelut voivat luovut-
taa henkilGtietoja ulkomaisille yhteistyoviranomaisille.

BfV-lain 19 §:n ja siithen viittaavien MAD- ja BND-lakien asiaankuuluvien sddnndsten mu-
kaan turvallisuus- ja tiedustelupalvelut saavat luovuttaa henkil6tietoja ulkomaan viranomaisel-
le tai kansainvilisille organisaatioille, jos henkildtietojen luovuttaminen on valttiméatontd tie-
don luovuttajalle sééddettyjen tehtdvien tdyttdmiseksi tai tiedon vastaanottajan merkittdvien
turvallisuusetujen suojaamiseksi. Tietoja ei kuitenkaan saa luovuttaa, jos tdma olisi ristiriidas-
sa Saksan ulkopoliittisten etujen tai tiedonluovutuksen kohdehenkilon erittdin merkittdvien
etujen kanssa. Tiedonluovutustapahtuma on dokumentoitava ja tiedon vastaanottajalle on il-
moitettava, ettd tietoja saadaan kéyttéé ainoastaan luovutustarkoitusta varten.

Ulkomaan signaalitiedustelua koskeva uusi lainsddddinto

BND:n ulkomaan signaalitiedustelutoimivaltuudet kodifioitiin ensi kertaa laissa (Gesetz zur
Ausland-Ausland-Fernmedeaufkldrung des Bundesnachrichtendienstes), joka tuli voimaan
vuoden 2017 alussa.

Uusi laki asettaa ulkomaan signaalitiedustelun edellytykseksi, ettd se on vélttdmétontd liittota-
savallan sisdiseen tai ulkoiseen turvallisuuteen kohdistuvien uhkien varhaisvaiheen havaitse-
miseksi, liittotasavallan toimintakyvyn turvaamiseksi tai asianomaisten ministerididen ulko- ja
turvallisuuspoliittisesti merkityksellisiksi luokittelemien tietojen hankkimiseksi. Ulkomaan
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signaalitiedustelun on perustuttava hakuehtojen kayttoon. Hakuehdot voivat kuvata niin henki-
16ité ja organisaatioita kuin asioitakin. Laki sallii tietyin erityisedellytyksin Euroopan unionin
toimielimiin ja unionin jésenvaltioihin kohdistuvan tiedustelun. Tiedustelulla ei saa loukata
yksityiseldméin ydinaluetta. Yksityiseldmén ydinalueella ei tarkoiteta henkilon perhe-elamad
tai sosiaalisia suhteita, vaan tdméin nauttiman intimiteetin ytimeen kuuluvia asioita, kuten sek-
suaalista kayttdytymistd. Laki sisdltdd nimenomaisen kiellon koskien taloudellista tiedustelua
Saksan elinkeinoeldmén etujen edistamiseksi (Wirtschaftsspionage), mutta sallii toisaalta talo-
uspoliittisesti merkityksellisten tietojen hankinnan.

Ulkomaan signaalitiedustelun kéyttod koskevaa péétosté ei aiemmasta poiketen tee tiedustelu-
palvelu itse, vaan liittokanslerinvirasto. Lisdksi ulkomaan signaalitiedustelun kaytt6d koskeva
padtdés on ennakkoon hyviksyttdvd lain myotd perustetun riippumattoman valvontaelimen
(Unabhéngiges Kontrollgremium) toimesta. Riippumaton valvontaelin koostuu puheenjohta-
Jasta ja kahdesta jasenestd. Puheenjohtajan ja yhden jésenen on oltava Saksan liittotasavallan
korkeimman oikeuden (Bundesgerichthof) tuomareita ja yhden jasenen korkeimman oikeuden
syyttdjd. Signaalitiedustelua koskevien pédtosten hyviaksymisen liséksi elin suorittaa toimin-
nan jélkikdteistd valvontaa muun muassa laillisuustarkastusten muodossa. Se myds tutkii ul-
komaan signaalitiedustelua koskevat kantelut. Riippumaton valvontaelin informoi liittovaltio-
pdivien valvontavaliokuntaa toiminnastaan vahintdan kuuden kuukauden vilein.

Laki siséltdd ulkomaan signaalitiedustelun puitteissa tehtdvédd kansainvélistd yhteistyotd kos-
kevan sédntelyn. BND:n on sallittua tehdd yhteistyotd ulkomaalaisten tiedusteluviranomaisten
kanssa edellyttden, ettd se on vilttimitontd ulkomaan signaalitiedustelun tarkoituksen toteu-
tumiseksi eikd tietoja voida hankkia muulla tavalla. Yhteistyon yksityiskohdat on kirjattava
osapuolten viliseen yhteisymmarryspoytikirjaan. Yhteisymmarryspoytékirja voivat koskea
ainoastaan tiedonhankintaa kansainvélisesté terrorismista, joukkotuho- tai sota-aseiden levit-
tdmisestd, ulkomaisten kriisien kehittymisestd, sellaisista ulkomaisista poliittisista, taloudelli-
sista tai sotilaallisista kehityskuluista, joilla voi olla vaikutusta Saksan ulko- tai turvallisuus-
politiikkaan, tai muista edelld mainittuihin asioihin rinnastettavista aiheista. Liséksi yhteis-
ymmaérryspdytékirja voi koskea Saksan puolustusvoimien tai liittolaisvaltioiden tukemiseksi
taikka ulkomailla olevien Saksan tai liittolaisvaltioiden kansalaisten turvallisuustilanteen arvi-
oimiseksi tarpeellista signaalitiedustelua.

2.3.2.5 Alankomaat

Alankomaissa tiedustelutoiminnasta vastaavat yleinen tiedustelu- ja turvallisuuspalvelu (Al-
gemene Inlichtingen- en Veiligheidsdienst, AIVD) ja sotilaallinen tiedustelu- ja turvallisuus-
palvelu (Militaire Inlichtingen- en Veiligheidsdienst, MIVD). Palveluiden toiminnasta sddde-
tddn vuoden 2002 laissa tiedustelu- ja turvallisuuspalveluista (Wet op de inlichtingen- en vei-
ligheidsdiensten, 2002, jéljempénd WIV-laki).

Ohjaus
Palvelut toimivat ministerididen alaisuudessa; yleinen tiedustelupalvelu sisdministerion ja so-
tilastiedustelupalvelu puolustusministerion. Ministerillé on itsendistd toimivaltaa oman palve-

lunsa toimintaan liittyen (esim. lupahakemuksiin liittyva péadtoksenteko). Ministereilld on val-
tuus antaa yksityiskohtaisia sdantdja organisaatiosta, tyoskentelytavoista ja hallinnosta.
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Siviili- ja sotilastiedustelupalvelujen keskindisestd yhteistyOstd on laissa velvoittavat saadok-
set. Lisdksi sisé- ja puolustusministerit neuvottelevat keskendén palveluidensa toiminnan yh-
teensovittamisesta. Palveluille on yhteinen koordinaattori, jonka tehtivénéd on valmistella mi-
nistereiden keskindisid neuvotteluja ja koordinoida palveluiden tehtivien toteutusta. Koor-
dinaattori vastaa toiminnastaan suoraan Alankomaiden padministerille.

Tiedustelupalvelujen tehtdvit

Palveluiden yleistehtdvénd on toimia kansallisen turvallisuuden edistdmiseksi. Kadytanndssé
yleinen tiedustelupalvelu keskittyy ei-sotilaallisiin uhkiin ja tilannearvioihin kuten &ariryhmin
ja terrorismiin, sotilastiedustelun keskittyessd sotilaallisiin uhkiin ja tilannearvioihin. Palve-
luilla on valtuudet harjoittaa tiedustelua ja vastatiedustelua. Molemmat palvelut voivat toimia
sindnsd kotimaassa ja ulkomailla, mutta sotilastiedustelupalvelu saa kayttdd salaisia tiedon-
hankintakeinoja kotimaassa puolustusministerion tilojen ulkopuolella vain sisdministerin lu-
valla. Tehtdvénjaosta ja toimivalta-alueista vieraissa valtioissa méératdéin hallituksen ohjeis-
tuksella.

Yleisen tiedustelupalvelun tehtdvénd on suorittaa tutkimuksia organisaatiosta tai henkilGista,
jotka voidaan epiilld vaaran aiheuttamisesta demokraattiselle oikeusjarjestykselle tai valtion
turvallisuudelle, laatia turvallisuusselvityksid, toimia valtion elintdrkeiden etujen turvaamisek-
si (esimerkiksi suojella salassa pidettdvaa tietoa), laatia muita maita koskevia tutkimuksia hal-
lituksen toimeksiannosta, ja laatia uhka- ja riskiarvioita

Sotilastiedustelun tehtdvdnd on hankkia tietoa muiden valtioiden asevoimien operatiivisen
suorituskyvyn arvioimiseksi, suorittaa tutkimuksia seikoista, jotka vaikuttavat tai voivat vai-
kuttaa kansainvélisen oikeusjarjestyksen ylldpitdmiseen tai edistémiseen, laatia turvallisuus-
selvityksid, suorittaa tutkimuksia puolustusvoimien operatiivisen suorituskyvyn parantamisek-
si (esimerkiksi vahingoittavan toiminnan estamiseksi, liikkekannallepanon edistdmiseksi), sa-
lassa pidettdvin tiedon suojeleminen, suorittaa tutkimuksia hallituksen toimeksiannosta soti-
laallisesti merkittavistd aiheista ja laatia uhka- ja riskiarvioita.

Tiedonhankintakeinot

Palveluiden erityisistd toimivaltuuksista eli salaisista tiedonhankintakeinoista on sdidelty yk-
sityiskohtaisesti. Laissa on lueteltu palveluiden kéytettdvissd olevat salaiset tiedonhankinta-
keinot, joita ovat tarkkailu, tekninen tarkkailu, televalvonta, peitetoiminta, salaiset etsinnt,
postildhetysten salainen avaaminen, tietoteknisiin ymparistdihin tunkeutuminen ja tietoliiken-
teeseen kohdistuva tiedustelu. Tietoliikenteeseen kohdistuvan tiedustelun suhteen huomionar-
voista on, ettd laki erottelee kaapelissa kulkevan ja kaapelin ulkopuolella kulkevan tietoliiken-
teen.

Tietojen kasittelylle asetetut vaatimukset méadrittavét erityisten toimivaltuuksien kdyttoa ja yh-
teistyotd rikostorjuntaviranomaisten tai vieraiden valtioiden tiedusteluviranomaisten kanssa.
Vaatimukset koskevat tietojen késittelyn kéyttotarkoitussidonnaisuutta, valttiméttomyytta,
huolellisuutta, asianmukaisuutta seké luotettavuutta. Henkildtietojen késittely saa liittyd vain
demokraattisen oikeusjérjestyksen tai valtion turvallisuuden vaarantamiseen liittyvéddn epdi-
lyyn, henkilon antamaan lupaan, tutkintaan liittyvan valttdmattomaan syyhyn, tietojen saami-
seen vieraan valtion tiedustelu- tai turvallisuuspalvelusta tai moitteettoman tehtdvanhoitoon.
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Erityisten toimivaltuuksien kdyttod rajoittaa lain 6 artiklan 2 momentti, jonka mukaan yleinen
tiedustelupalvelu saa kéyttdd laissa méadriteltyjd erityisid valtuuksia vain demokraattisen oike-
usjérjestyksen vaarantamiseen, valtion turvallisuuteen tai vieraisiin valtioihin liittyviin tutki-
muksiin. Vastaavasti sotilastiedustelun toimivaltuudet on sidottu tiedon hankkimiseen vierai-
den valtioiden suorituskyvysti, suorituskyvyn parantamiseen ja salassa pidettdvén tiedon suo-
jelemiseen lain 7 artiklan 2 momentin mukaisesti.

Erityisten toimivaltuuksien kdytto on sidottu artiklan 31 mukaisiin periaatteisiin. Artiklan mu-
kaan julkisia léhteitd tai muussa virastossa olevaa tietoa on kéytettédvi ensisijaisesti (toissijai-
suusperiaate), palveluiden on kdytettdva véhiten haittaa aiheuttavaa tiedonhankintakeinoa (va-
himmén haitan periaate), erityisid valtuuksia ei saa kiyttdd kohtuutonta haittaa aiheuttaen
(kohtuullisuusperiaate) ja kdyton oltava oikeassa suhteessa tavoiteltavaan padmaéaraan niahden
(suhteellisuusperiaate). Artikla 32 edellyttda, ettd valtuuden kayttd on lopettava vilittomasti,
kun kéyton padmadrd on saavutettu tai jos paddmaérd voidaan saavuttaa vihemmén haittaa ai-
heuttavalla keinolla.

Televiestintdlain (Telecommunicatiewet) 13.1 artikla asettaa teleoperaattoreille velvoitteen
tehda viestintddn liittyva tekninen toteutus siten, ettd televalvontaa on mahdollista tehdd. Te-
leoperaattorit ovat niin ikéén velvollisia auttamaan televalvonnan teknisessi toteuttamisessa.

Televiestintélain artiklan 13.6 mukaan teleoperaattorit vastaavat omalla kustannuksella teknis-
ten toimien toteutuksesta, toiminnasta ja ylldpidosta ilman erillistd korvausta. Sitd vastoin te-
leoperaattorit voivat hakea korvausta niistd henkil6- ja hallintokuluista, jotka aiheutuvat tele-
valvonnan toteutuksesta tai tietopyyntodn vastaamisesta. Tiedustelulain 28 ja 29 artiklat anta-
vat palveluille mahdollisuuden saada tietoja kaytta]asta ja kayttdjan teleliikenteestd teleope-
raattoreilta. Tiedot voivat sisdltdd tietoa kéyttdjén perustiedoista, kontakteista, tietoliikenteesti
kontaktien kanssa ja kdyttdjan tietolitkennesopimuksesta sekd maksuliikenteesta.

WIV-lakiin ei ole sisdllytetty yleistd méérdaikaa kerdtyn tiedon sdilyttdmiselle. Poistamista
ohjaa yleisluonteisesti 43 artikla, jonka mukaan tutkinnan kannalta merkityksettomat tiedot on
poistettava. Artiklan 27 mukaisessa kohdentamattomassa tietoliikennevalvonnassa tallennettua
tietoa voidaan sdilyttdd vuoden ajan valikointia varten. Postildhetysten avaamisesta, tietolii-
kennevalvonnasta ja tiloihin tunkeutumisesta ilmoitetaan kohdehenkiléille viiden vuoden ku-
luttua ndiden valtuuksien kdyton lopettamisesta. [lmoitusvelvollisuus raukeaa, jos kohdehen-
kilod ei voida selvittda tai jos ilmoittaminen voi vaarantaa palvelun menetelmiin, ldhteisiin tai
kansainvilisiin suhteisiin liittyvia intresseja.

Raportointi

Tiedustelutoiminnasta vastaavat ministerit antavat vuosittain kertomuksen parlamentin (Sta-
ten-Generaal) molemmille kamareille palveluiden toiminnasta. Kertomuksessa on mainittava
ainakin edeltidvin ja tulevan vuoden painopistealueet. Teknisid tietoja tai tosiasiallista tiedon
tasoa ei tarvitse kertoa.

Lisdksi ministereille on asetettu velvoite raportoida parlamentille oma-aloitteisesti tarpeen

mukaan. Ainakin hakusanoihin perustuvasta valikoinnista on ilmoitettava luottamuksellisesti
parlamentin kummallekin kamarille seké valvontakomissiolle.
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Tiedustelutoimintaa valvoo ulkoinen valvontakomissio (CTIVD), joka valvoo toiminnan
lainmukaisuutta, suorittaen tarkastuksia ja raportoiden, seké késittelee kanteluita neuvoa anta-
vassa roolissa. Parlamentaarista valvontaa suorittaa parlamentin alahuoneen turvallisuus- ja
tiedusteluvaliokunta ja silté osin, kuin se on julkisissa asiakirjoissa mahdollista edustajainhuo-
neen sisdasiainvaliokunta.

Yhteistyo rikostorjuntaviranomaisten kanssa

Tiedustelupalveluilla ei ole valtuuksia tutkia rikoksia, vaan palveluiden toiminta keskittyy tie-
don kerddmiseen ja uhkien analysointiin. Palvelut toimivat yhteistydssd muiden organisaatioi-
den kanssa.

Yhteistyd rikostorjuntaviranomaisten kanssa on vastavuoroista perustuen tietojen vaihtoon ja
tekniseen tukeen. Palvelut voivat antaa syyttdjédviranomaisille sellaisia tietoja, joilla voi olla
vaikutusta rikosten selvittimiseen tai syytteen nostamiseen. Tiedon antamisesta paattdd minis-
teri tai timén nimissd toimiva palvelun paéllikko. Tietojen antamisen on oltava valttdmatonta
syyttdjaviranomaisen lakisdéteisen tehtdvén tdyttdmiseksi. Esitdiden mukaan palveluiden on
punnittava rikoksen selvittimisintressid kansallisen turvallisuuden intressid vastaan. Palvelui-
den ei tarvitse antaa tietoja, jos tietojen antaminen vakavasti vahingoittaisi palveluiden intres-
sejd. Rikostorjuntaviranomaiset voivat pyytad palveluilta teknisté tukea.

Kansainvdlinen yhteistyo

Palvelut toimivat aktiivisessa kansainvélisessd yhteistyOssé joko yhteistydsuhteiden ylldpita-
misen vuoksi tai palvelun omien lakisditeisten tehtidvien suorittamiseksi. Palvelut voivat luo-
vuttaa ja vastaanottaa tietoja (ml. henkilditd koskevat tiedot) sekd teknistd tukea. Lain esitdi-
den mukaan palveluiden tulee arvioida yhteisty6td Alankomaiden ulkopolitiikan ja vieraan
valtion ihmisoikeustilanteen ndkdkulmasta. Yhteistyo ei saa olla ristiriidassa palveluiden suo-
jaamien etujen kanssa, eikd yhteistyd saa estdd palveluiden lakisdéteisten tehtdvien moittee-
tonta hoitamista. Palveluiden paéllikot yllépitavit yhteisesti suhteita muiden valtioiden tiedus-
telu- ja turvallisuusviranomaisiin.

Palveluiden on noudatettava samoja sddntojd antaessaan teknistd apua kuin muutoinkin, kos-
kien myo0s erityisien valtuuksien kdyttdmistd. Tuen antamisesta pddttdd ministeri. Laissa ei
nimenomaan saddelld avun pyytdmista muilta tiedustelupalveluilta, mutta palvelut voivat pyy-
téd vieraan valtion tiedustelupalvelua esimerkiksi seuraamaan tiettyé kohdetta vieraassa valti-
ossa.

Alankomaiden palvelut saavat antaa tietoja ulkomaalaiselle tiedustelupalvelulle, silld ehdolla,
ettd vastaanottava palvelu ei luovuta tietoja kolmannelle osapuolelle. Tama koskee palveluita
my0s niiden vastaanottaessa tictoja vieraasta valtiosta. Téastd voidaan poiketa ministerin an-
tamalla luvalla.

Vireilld olevat lainsddddntohankkeet Alankomaissa

Vuoden 2002 lain korvaavan lain valmistelu on ollut vireilld vuodesta 2013, jolloin lainséé-
déntod arvioimaan asetettu Dessensin komissio antoi raporttinsa. Vireilld olevan lakiesityksen
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tarkoitus on antaa tiedustelupalveluille uusia toimivaltuuksia, pidentdé kerdtyn tiedon sdilytys-
aikaa, parantaa oikeudellista valvontaa sekéd yleisemmin péivittdd lainsdddéntdd vastaamaan
teknologista kehitystd. Lakiesitys sisdltidd tietoliikennetiedustelun kehittdmisehdotuksia, esi-
merkiksi erottelu kaapelissa liikkuvan ja kaapelin ulkopuolisen liikenteen vililld lopetettaisiin.
Lakiuudistuksessa esitetddn myods yhteistyovelvoitetta teleoperaattoreille. Lakiesityksessa eri-
tyisien valtuuksien kéyttd on sidottu luvan saamiseen uudelta oikeudelliselta toimielimelta.

Laista danestettiin parlamentin alahuoneessa 9.2.2017 ja parlamentin yldhuone hyvéksyi lain
12.7.2017. Laki ehdotettiin tulemaan voimaan 1.1.2018. Parlamentin yldhuoneen hyvéksynnan
jélkeen laki otettiin kuitenkin kansanédinestykseen, ja lain voimaantuloajankohta on néin ollen
vield avoinna.

2.3.2.6 Sveitsi

Sveitsin parlamentti hyvéksyi syyskuussa 2015 esityksen uudesta tiedustelulaista, joka méaérit-
tdisi kansallisen tiedustelupalvelun (Nachrichtendienst des Bundes; NDB) toimenkuvaa ja
muuttaisi tiedustelun toimivaltuuksia. Suurimmat muutokset koskevat yksityisissé tiloissa ta-
pahtuvan valvonnan sallimista, sekd maan rajat ylittdvén tictoliikenteen valvomista. Sotilas-
tiedustelun toimivaltuuksia muutokset laajentaisivat erdiden viittaussddnnosten kautta. Laista
jérjestettiin kansanéénestys 26.9.2016, jossa laki hyviksyttiin. Uusi tiedustelulaki tuli voimaan
1.9.2017.

Uusi tiedustelulaki korvaa yleislakina voimassa olevat lait sisdisen turvallisuuden turvaamisen
keinoista (loi fédérale instituant des mesures visant au maintien de la streté intérieure; LIMS)
ja siviilitiedustelusta (loi fédérale sur le renseignement civil; LFRC).

Ohjaus

Sveitsin liittoneuvosto ohjaa uuden lain mukaan tiedustelupalvelua poliittisesti. Liittoneuvos-
ton tehtdviin kuuluu muun muassa salassa pidettdvén, vahintdan neljan vuoden vilein uusitta-
van perustehtivin antaminen, sekd vuosittaisen tarkkailtavien organisaatioiden ja ryhmittymi-
en listan hyvéksyminen. Lisdksi liittoneuvosto mééréa tarpeelliset toimenpiteet erityisissé uh-
katilanteissa.

Tiedustelunpalvelun tehtivd

Uuden lain mukaan tiedustelupalvelun tehtdvéni on tunnistaa ja estdd ajoissa sisdiseen ja ul-
koiseen turvallisuuteen kohdistuvat uhkat, jotka liittyvét terrorismiin, vékivaltaisiin &ariliik-
keisiin, vakoiluun, laittomaan sotatarvike- ja asekauppaan ja kriittisen infrastruktuurin suo-
jaamiseen. Tiedustelupalvelun tulee turvata maan etu ja toimintakyky. Tehtéviin kuuluu ul-
komaantoimivaltuudet ja tiedustelupalvelun tulee arvioida turvallisuuspoliittisesti merkittdvia
tapahtumia ulkomailla. Laki siséltdd poikkeuspykaldn, joka mahdollistaisi vakavan ja vilitto-
main uhan vallitessa hallituksen paédtokselld lain soveltamisen myos Sveitsin ulkopolitiikan tu-
kemiseksi, perustuslaillisen jérjestyksen seké teollisuuden, talouden ja finanssisektorin suoje-
lemiseksi.

Tiedustelupalvelun paédtehtéva on tuottaa ennakkovaroituksia kansallista turvallisuutta uhkaa-
vista tekijoistd poliittista paatoksentekoa varten. NDB palvelee ensisijaisesti hallitusta, minis-
terioitd sekd puolustusvoimien johtoa turvallisuuspoliittisena instrumenttina. Lisdksi NDB tu-
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kee kantoneja sisdisen turvallisuuden sdilyttdmisessd, sekd syyttdjaviranomaisia. Valtion tie-
dustelupalvelun NDB:n lisdksi myds Sveitsin puolustusvoimilla on oma tiedustelupalvelu
(Militédrischer Nachrichtendienst; MND), jonka kanssa NDB tekee yhteistyota.

Tiedonhankintakeinot ja niiden kdytostd pddttaminen

Puolustusvoimien tiedustelupalvelun tiedustelutehtidvistd sdddetddn laissa puolustusvoimista
(Loi Fédérale sur I’armée et administration militaire) ja sitd tismennetéén asetuksessa sédhkoi-
sestd sodankdynnistd ja radiosignaalitiedustelusta (Ordonnance sur la guerre électronique et
I'exploration radio). Sotilastiedusteluviranomainen voi suorittaa signaalitiedustelua edelld
mainittujen sddnndsten nojalla ja siviilitiedusteluviranomaisten radiotiedustelun toimivaltuuk-
sien perusteella. Puolustusvoimien sdhkdisten operaatioiden keskus (COE) suorittaa signaali-
tiedustelun Sveitsissé.

Tietoliikennetiedustelua olisi uuden lain mukaan lupa toteuttaa vain, mikili joko vastaanottaja
tai lahettdjd sijaitsee ulkomailla. Tiedustelupalvelu péésisi kasiksi signaaleista saatuihin tietoi-
hin vain, mikéli ne vastaisivat annettuja hakusanoja. Hakusanat tulisi lain mukaan rajata mah-
dollisimman v&hén yksityisyyden suojaa loukkaaviksi, eivitkd ne saisi sisdltdd sveitsildisten
luonnollisten tai oikeudellisten henkildiden nimid. Mikéli lupa tietoliikennetiedustelulle olisi
olemassa, olisivat kaapeli- ja verkko-operaattorit uuden lain mukaan velvoitettuja luovutta-
maan signaalit asevoimien alaisuudessa toimivalle COE:lle. Liséksi COE hankkii tarvittavat
tekniset asennukset, jotka ovat tarpeen tehtdvienséd suorittamisessa, seké tekee tarvittavat vai-
heet ja testit. Se voi my0s ehdottaa toimeksiantonsa puitteissa tiedustelun uudelleen kohdista-
mista. COE voi tiedustella elektronista sateilya, joka on perdisin ulkomaisista tietoliitkennejér-
jestelmista.

Tiedustelupalvelu voi uuden lain mukaan hakea lupaa tiettyihin toimenpiteisiin, mikéli ole-
massa on konkreettinen, esimerkiksi terrorismista johtuva siséinen tai ulkoinen uhka. Luvan-
varaista olisi posti- ja teleliikenteen valvonta, paikantamislaitteiden asentaminen henkildihin
ja esineisiin, esineiden paikallistaminen, autojen ja tilojen kotietsinté, valvontalaitteiden asen-
taminen yksityisiin tiloihin seké tietokonejérjestelmiin ja tietoverkkoihin tunkeutuminen tie-
don saamiseksi tai tietoihin kdsiksi péédsyn estdmiseksi. Ulkomailla sijaitsevaan tietokoneeseen
tai tietoverkkoon voitaisiin vaikuttaa siiné tapauksessa, jos niitd kaytettdisiin Sveitsin kriitti-
seen infrastruktuuriin kohdistuviin hyokkdyksiin. Sveitsin maantieteelliset rajat ylittdvén tie-
tolitkenteen valvonta olisi mahdollista tarkkaan maariteltyjen hakuehtojen perusteella. Luvan
myontdmisen edellytyksend ndiden keinojen kdytto6n muun muassa on, ettd muut tiedustelu-
toimet ovat olleet tuloksettomia. Kaapeli- ja verkko-operaattorit ovat oikeutettuja valtion
myOntdmain rahalliseen korvaukseen, jonka suuruudesta hallitus pééttdisi sen mukaan, kuinka
paljon kuluja tietojen luovuttaminen elektronisten operaatioiden keskukselle on aiheuttanut.

Uuden lain mukaan lupaa toimenpiteisiin haetaan hallinto-oikeudesta, jonka jdlkeen puolus-
tusministeri antaa luvan aloittaa toiminnan konsultoituaan ensin kirjallisesti seké ulko- etti oi-
keusministerid. Erityisen merkittdvét tapaukset voitaisiin viedd liittoneuvoston késiteltavéksi.
Laki mahdollistaisi my0s tiedustelupalvelun johtajan héititapauksessa hyviksyé kiireellisesti
luvanvaraisen valvonnan. Lupaa tiytyy kuitenkin vélittdmaésti anoa myds normaalin menette-
lyn mukaan ja toimenpiteet voitaisiin myds tarvittaessa keskeyttdd. Ulkomaan toimivaltuuksi-
en kayttoon luvan antaa aina liittoneuvosto. Kaikkiin liittovaltion viranomaisten tiedustelulain
nojalla tekemiin paitoksiin voi hakea muutosta liittovaltion hallintotuomioistuimesta.
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NBD voi kirjallisella tai suullisella kyselyllda hankkia valikoiden tietoja, joita se tarvitsee teh-
tdviensd hoitoon. Se voi ldhettdd henkildille kirjallisen kutsun kuulusteluihin, mutta tietojen
antamisen vapaaehtoisuudesta tulee kertoa henkil6lle, jolta tietoja pyydetddn. Téstd poikkeuk-
sena on tiedonhankinta peitetoimintaa kayttden. Mikéli konkreettisen uhkan havaitsemisen, es-
tdmisen tai torjumisen kannalta on valttdmatontd, voi NBD my0s vaatia tietoja ja tallenteita a)
sellaiselta luonnolliselta henkil5ltd tai oikeushenkildltd, joka hoitaa ammattimaisesti kuljetuk-
sia tai antaa kaytettdviksi kuljetusvalineitd tai valittdd niitd ja b) turvallisuusinfrastruktuurin,
kuten kuvansiirto- ja kuvantallennuslaitteiden, yksityisilti tarjoajilta.

Lain mukaan lennokkien ja satelliittien kdytt6 on sallittua. Tiedustelupalvelu voi kéyttéd ilman
erillistd lupaa lisdksi julkisia tietoldhteitd (media, yksityisten julkiseksi asettamat tiedot, valti-
on ja kantonien viranomaisten julkiset rekisterit seka julkisuudessa esitetyt lausumat), kayttaa
henkilditd tietoldhteind, ilmoittaa henkilditd ja ajoneuvoja poliisin etsintdkuulutusjérjestelmis-
sé ja tarkkailla ja nauhoittaa kuvaa ja dénté julkisissa tiloissa.

Uusi laki mahdollistaa myds tarvittaessa tiedustelupalvelun johtajan luvalla peitehenkildlli-
syyden luomisen tiedustelupalvelun tyontekijan suojelemiseksi. Puolustusministerin myonta-
malld luvalla puolestaan voitaisiin tyontekijille luoda peitehenkildllisyys.

Terroristiorganisaatioita sekd vikivaltaisia organisaatioita voidaan Sveitsissé kieltdd harjoit-
tamasta toimintaansa. Uusi tiedustelulaki sisdltdisi pykéldn, joka mahdollistaisi organisaatioi-
den kieltdimisen kokonaan viideksi vuodeksi kerrallaan. Lain mukaan tiedustelupalvelulla ei
ole oikeutta puuttua esimerkiksi poliittiseen aktiivisuuteen tai sananvapauden harjoittamiseen.
Poikkeuksen tdhin tekee konkreettinen terrorismi- tai radikalisoitumisepdaily.

Laissa sdddetddn myos velvollisuudesta henkildtietojen poistamiseen viimeistdén siind vai-
heessa, kun toimenpiteen perusteena olleet epdilyt on voitu sulkea pois. Mikdli terrorismia tai
radikalistista toimintaa ei voitaisi todistaa, olisi henkildtiedot poistettava viimeistddn vuoden
kuluttua tutkinnan aloittamisesta. Puolustusvoimien signaalitiedustelusta on poikkeava sdén-
nds tietojen havittimisen osalta. Viestit on tuhottava 18 kuukauden ja viestien valitystiedot 5
vuoden kuluttua niiden haltuun saamisesta.

Tiedustelupalvelulla on velvollisuus informoida tiedustelutoimenpiteiden kohteena ollutta
henkil6d valvonnasta viimeistddn kuukauden sisélld valvonnan pééttymisestd. Painavasta
syystd tiedoksiantoa voitaisiin kuitenkin luvanvaraisesti siirtda tai luopua siitd kokonaan.

Raportointi

Puolustus-, véestonsuoja- ja urheiluministerio laatii vuosittain suunnitelman tiedusteluviran-
omaisen toiminnan laillisuuden, tarkoituksenmukaisuuden ja tehokkuuden valvonnasta ja aset-
taa sisdisen valvontaelimen harjoittamaan sen yleistd valvontaa. Tdma elin informoi ministeri-
On johtajaa jatkuvasti valvontatoimintansa tuloksista. Sen raportit eivét ole julkisia. Liittoneu-
vosto edellyttdd lain mukaan ministerion raportoivan sille tiedustelutoiminnasta sadnndllisesti.

Tiedustelupalvelun péallikon on lain mukaan erityisesti raportoitava vuosittain peitteiden kay-
tostd puolustusministerioon.

Yhteistyé rikostorjuntaviranomaisten kanssa
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Lain mukaan tiedustelupalvelun on toimitettava sveitsildisviranomaisille henkildtietoja, kun
sisdisen tai ulkoisen turvallisuuden ylldpitdminen sitd vaatii. Kun NBD:n tiedoista on hydtyé
muille viranomaisille rikosoikeudellisessa menettelyssd, rikoksen estdmisessé tai yleisen jér-
jestyksen yllapitdmisessd, sen tulee antaa tiedot kyseisten viranomaisten kayttoon huolehtien
lahteiden suojelusta. NBD toimittaa rikostorjuntaviranomaisille luvanvaraisin menetelmin
hankittuja tietoja vain, jos niissd on konkreettisia viitteitd rikoksesta, jonka syytetoimet voivat
antaa aihetta rikosoikeudelliseen toimenpiteeseen. Jatkomenettely tapahtuu rikosprosessilain
tai sotarikosprosessilain mukaisesti.

Kansainvilinen yhteistyé

Uusi tiedustelulaki mahdollistaa myos yhteistyon ulkomaalaisten tiedustelupalveluiden ja tur-
vallisuusviranomaisten kanssa muun muassa yhteistyé informaation hankkimiseksi sekd uh-
kakuvan muodostamiseksi. Yhteistyotd tehdddn poliittisen ohjauksen asettamissa rajoissa.
Liittovaltion muut viranomaiset sekd kantonien viranomaiset saavat yllépitdd yhteyksid ulko-
maisiin tiedustelupalveluihin tai muihin ulkomaisiin viranomaisiin téssi laissa tarkoitettujen
tiedustelutehtdvien tiyttdmiseksi ainoastaan NBD:n suostumuksella tai sen kautta. NBD voi
sotilasalan kansainvélisissd yhteyksissd tehdd yhteistyGtd armeijan vastuullisten yksikdiden
kanssa, pyytdd viranomaisilta tietoja ja antaa niille kansainviliseen yhteistyhon liittyvid toi-
meksiantoja.

Tiedustelupalvelu voi vastaanottaa ja vilittdéd eteenpéin tarkoituksenmukaisia tietoja, jérjestda
yhteisid neuvotteluja ja kokouksia, suorittaa yhteisid toimia tietojen hankkimiseksi ja arvioi-
miseksi sekd uhka-arvion laadintaa varten, osallistua kansainvilisiin automatisoituihin tieto-
jérjestelmiin ja hankkii ja toimittaa pyynnén esitténeelle valtiolle tietoja, jotta pystytéddn arvi-
oimaan, voiko yksittdinen henkilo olla mukana ulkomaan turvaluokitelluissa projekteissa si-
sdisen tai ulkoisen turvallisuuden alalla tai voiko hén paistd kdsiksi ulkomaan turvaluokitel-
tuihin tietoihin, materiaaleihin tai laitteisiin.

Uuden lain mukaan NBD voi yhteisymmarryksessd Sveitsin ulkoministerion kanssa lahettdd
tyontekijoitddn Sveitsin ulkomaisiin edustustoihin kansainvélisten yhteyksien parantamiseksi.
NBD:n tyontekljat tyoskentelevit tdmén lain taytantoonpanoa varten suoraan vastaanottavan
valtion ja kolmansien valtioiden toimivaltaisten viranomaisten kanssa.

2.4 Nykytilan arviointi
2.4.1 Yleistd

Kuten nykytilan kuvauksessa on todettu, Suomen turvallisuusympéristd on muuttunut. Tésté
johtuen on entistd tdrkedmpdd, ettd ylimmaélld valtiojohdolla on mahdollisuus saada oikea-
aikaista, luotettavaa ja riippumatonta tietoa padtoksenteon tueksi.

Puolustusvoimien tiedustelullisesta tiedonhankinnasta eli sotilastiedustelusta ei ole nimen-
omaisia sddnnoksié laissa. Sotilastiedustelua on késitelty ainoastaan lain esitdiden tasolla hal-
lituksen esityksessd puolustusvoimalaiksi ja erdiksi siihen liittyviksi laeiksi (HE 264/2006
vp.). Suomessa ei ole myoskdédn séédetty siitd, mihin tiedustelutoiminnalla pyritddn tai mil-
laista tiedustelutoimintaa voidaan harjoittaa. Puolustusvoimien, kuten Suojelupoliisin, tiedon-
hankintatoimivaltuudet ovat puutteellisia toiminnan yhteiskunnalliseen merkittdvyyteen néh-
den sekd muihin maihin verrattuna.
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Nykytilassa toimivaltuudet rajoittuvat rikosten estdmiseen ja paljastamiseen. Voimassa oleva
lainsdadantd ei siis mahdollista turvallisuusviranomaisille tiedonhankkimista muuten kuin ri-
kosperusteisesti, jossa tiedonhankinnan kohteena on aina tietty henkild ja tdmén toiminta, joka
liittyy rikokseen.

Puolustusvoimien kdytdnnon toiminnassa keskeisid ovat poliisilaissa sdddetyt erdét salaiset
tiedonhankintakeinot rikoksen estamiseksi ja paljastamiseksi. Rikostorjuntatehtdavét rajoittuvat
maanpuolustuksen alalla tapahtuvaan laittomaan tiedustelutoimintaan seké sotilaallista maan-
puolustusta vaarantavaan toimintaan, josta Puolustusvoimat ei toimita esitutkintaa, vaan sen
tekee Suojelupoliisi.

Sotilasvastatiedustelutoiminnassa on kyse suojautumisesta vieraan valtion tiedustelupalvelui-
den, yksittdisten henkil6iden tai organisaatioiden Puolustusvoimiin tai sen hankkeissa, seké
kehitys- ja tutkimustoiminnassa mukana oleviin sidosryhméayrityksiin kohdistamasta tiedon-
hankinnasta. Sotilasvastatiedustelu on osa laajempaa tiedustelukokonaisuutta, ja sen tehtdvana
toimivaltuuksiensa mukaisesti hankkia myds sellaista merkityksellisté tiedustelutietoa, jossa ei
ole kyse rikosten ennalta ehkdisemisesta tai paljastamisesta.

Muuttuvassa turvallisuusympéristdssé sotilastiedustelu ei voi tukea riittévésti ylintd valtiojoh-
toa ulko-, turvallisuus- ja puolustuspoliittisessa pddtdksenteossa sekd varautua torjumaan
Suomeen kohdistuvia vakavia turvallisuusuhkia.

Vaikka salaisia tiedonhankintakeinoja voidaan kéyttdd myds rikoksen valmistelun estdmiseksi
ja keinojen kéyttdala on siten laaja, on selvéa, ettei salaisia tiedonhankintakeinoja voida ny-
kyisin kéyttdd pelkédn tiedustelutiedon hankkimiseen sellaisesta sotilaallisesta tai kansallista
turvallisuutta uhkaavasta toiminnasta, joka ei ole edennyt rikoksen valmistelun asteelle tai ei
ole sdddetty rangaistavaksi. Niin ikéén tulisi huomioida sotilastiedustelun kolmas ulottuvuus
eli Suomen rajojen ulkopuolella tapahtuva tiedonhankinta Suomen kansallisen turvallisuuden
kannalta merkittivistd kohteista.

Uhkien ja riskien rajaaminen alue- tai paikkasidonnaisiksi on entistd vaikeampaa taloudellis-
ten, teknisten ja sosiaalisten jarjestelmien valtiorajat ylittdvéstd luonteesta ja keskindisriippu-
vuudesta johtuen. Suomen turvallisuutta uhkaavat vakavimmat tekijat liittyvit nykyisin usein
Suomen ulkopuolisiin tapahtumiin. Siten my6s ulkomaista alkuperéd olevan ja sielld syntyvén
uhan seuraukset saattavat realisoitua Suomessa aiempaa herkemmin. Tésté johtuen uhkien en-
nakoiminen on aiempaa haasteellisempaa.

Sotilaallisten uhkien luonne on muuttunut merkittivésti viime vuosien aikana. Perinteisen so-
tilaallisen toiminnan liséksi modernit sotilasoperaatiot sisdltévit erilaisia epdsymmetrisié kei-
noja. Modernit sotilasoperaatiot saattavat alkaa ajallisesti jo rauhan aikaisilla painostus- ja di-
sinformaatio-operaatioilla sekd tietoverkkohyokkayksilld. Néin voidaan pyrkia tietoisesti vai-
kuttamaan toisen valtion padtoksentekoon, jotta saavutettaisiin sellaisia strategisia paddmaéria,
joihin painostuksen kohteena oleva valtio ei muutoin suostuisi. My0s sotilasoperaatioissa ei-
valtiollisten toimijoiden vaikuttamismahdollisuudet ovat kasvaneet teknologian kehittymisen
ja yhteiskuntien lisdéintyneen haavoittuvuuden myata.

Toimintaympériston muutoksen vuoksi Suomen sotilastiedustelun mahdollisuudet kerété tie-
dustelutictoa ovat heikentyneet. Uudentyyppiset uhat asettavat valtionjohdolle ja Puolustus-
voimille vaatimukset entisti nopeampaan reagointiin. Asianmukainen reagointikyky edellyttaa

86



HE 203/2017 vp

puolestaan luotettavaa ja reaaliaikaista tietoa padtoksenteon tueksi. Tdmaén tiedon tuottamises-
sa sotilastiedustelulla on keskeinen rooli.

Tietoverkkouhkien ja uhkia koskevan viestinnén havaitseminen, niiden taustalla olevien taho-
jen tunnistaminen ja uhan luonteen selvittiminen muodostavat edellytyksen sille, ettd kansal-
lista turvallisuutta vaarantavien tekojen toteutuminen voidaan estdd tai niiden toteutumiseen
voidaan varautua. Torjunnasta vastaavan tahon on mahdollisimman varhaisessa vaiheessa saa-
tava tieto uhista tai niitd koskevasta viestinnista.

Yhteiskunta on muuttunut ympéristoksi, jossa lahes kaikki perinteiset palvelut ja toiminnot
ovat tietoteknisesti ohjattuja tai kokonaan muutettu tietoverkoissa toimiviksi. My0s sotilasor-
ganisaatioiden viestintd on digitalisoitumisen my®6té siirtynyt enenevissd maérin tietoliikenne-
verkkoihin.

Nykyisin tiedustelun tulisi kohdistua digitaaliseen tietoon ollakseen tehokasta tietoteknisty-
neessé toimintaympdaristossid. Tamai edellyttdisi sotilastiedustelulle uusia laintasoisia toimival-
tuuksia.

Marraskuussa 2013 Suomen ulkoasiainministerié vahvisti tiedon, ettd Suomen ulkoasiainhal-
linto on ollut vakavan tietoturvaloukkauksen kohteena. Asiaa selvitettiin yhteisty0ssé esitut-
kinnasta vastaavan Suojelupoliisin kanssa. Suojelupoliisin mukaan kaksi eri valtiota vakoili
ulkoministeriotd kahden erillisen hyokkdyksen avulla. Suomen viranomaiset saivat alkuperdi-
sen tiedon vakoilusta kolmannelta valtiolta alkuvuodesta 2013. Epdilty vakoilu oli ehtinyt jat-
kua siind vaiheessa jo useita vuosia. Kun Suojelupoliisi tutki ensimmadisté tapausta, sen yhtey-
dessd havaittiin toinen, vield vakavampi tapaus. Suojelupoliisi tutki toista tietomurtoa vakoi-
luna ja toista torkedna vakoiluna. Tilanne on kestdméton, mikédli viranomaiset joutuvat toimi-
maan kolmannen valtion avun varassa. Asianmukaiset tietoliikennetiedustelun toimivaltuudet
antaisivat paremmat mahdollisuudet vakoilutapausten havainnointiin sekd niihin reagoimi-
seen.

2.4.2 Tiedonhankinnan kohteet

Suomen turvallisuusympériston muuttumisesta johtuen on entisté tirkedmpad, ettd ylimmalla
valtiojohdolla on mahdollisuus saada oikea-aikaista, luotettavaa ja riippumatonta tietoa paé-
toksenteon tueksi.

Suomessa ei ole myoskéin sdéddetty siitd, mihin tiedustelutoiminnalla pyritdin tai missa tilan-
teissa tiedustelutoiminta olisi tarkoituksenmukaista. Puolustusvoimien, tiedonhankintatoimi-
valtuudet ovat puutteellisia toiminnan yhteiskunnalliseen merkittdvyyteen ndhden sekd muihin
maihin verrattuna.

Suomen ei voida katsoa muodostavan poikkeusta siind, etteikd Suomeen kohdistuisi vieraiden
valtioiden tiedustelua tai Suomen aluetta ei kdytettdisi vieraiden valtioiden tiedustelutoimintaa
tai Suomen alueella olisi vieraiden valtioiden tiedustelutoimijoita.

Nykytilassa Suomen viranomaiset eivit voi hankkia tietoa kattavasti Suomen alueella olevista
vieraiden valtioiden tiedustelutoimijoiden toiminnasta.
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Rikosperusteisella tiedonhankinnalla ei voida hankkia tietoja Puolustusvoimien tarpeisiin, jot-
ka liittyvét tiedonhankkimiseen muusta kuin rikolliseksi katsottavasta toiminnasta. Puolustus-
voimien rikosperusteisilla toimivaltuuksilla ei voida hankkia tietoa ulkomailta ja kotimaasta
Puolustusvoimien lakisééteisien tehtévien hoitamiseksi. Tietoja ei voida hankkia riittdvissé
méérin sotilasstrategisen tilannekuvan muodostamiseksi ja ylldpitdmiseksi Suomen turvalli-
suusympadristostd ja ennakkovaroituksen antamiseksi sotilaallisten uhkien kehittymisestd, jotta
tarvittaviin sotilaallisiin tai rikosperusteisiin vastatoimiin voitaisiin ryhtyd riittdvan ajoissa.
Tietoa ei voida hankkia ilman rikosperustetta esimerkiksi 1) vieraan valtion asevoimien ja nii-
hin rinnastuvien jarjestdytyneiden joukkojen toiminnasta ja toiminnan valmistelusta, 2) Suo-
men maanpuolustukseen kohdistuvasta tiedustelutoiminnasta, 3) joukkotuhoaseiden suunnitte-
lusta, valmistamisesta, levittimisestd ja kdytostd, 4) vieraan valtion sotatarvikkeiden kehitta-
misestd ja levittdmisestd, 5) kansainvélistd rauhaa ja turvallisuutta uhkaavasta kriisisté, 6) kan-
sainvilisten kriisinhallintaoperaatioiden turvallisuutta uhkaavasta toiminnasta, 7) Suomen
kansainvéliseen avun antamiseen ja kansainvilisen muun toiminnan turvallisuutta uhkaavasta
toiminnasta. Liséksi tietoa ei voida hankkia valtion toiminnasta tai muusta sellaisesta toimin-
nasta, joka voi vaarantaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintdrkeitd
toimintoja.

Muuttuvassa turvallisuusympéristdssé sotilastiedustelu ei voi tukea riittévésti ylintd valtiojoh-
toa ulko-, turvallisuus- ja puolustuspoliittisessa pddtdksenteossa sekd varautua torjumaan
Suomeen kohdistuvia vakavia turvallisuusuhkia.

Vaikka salaisia tiedonhankintakeinoja voidaan kéyttdd myds rikoksen valmistelun estdmiseksi
ja keinojen kéyttdala on siten laaja, on selvéa, ettei salaisia tiedonhankintakeinoja voida ny-
kyisin kdyttdd pelkén tiedustelutiedon hankkimiseen sellaisesta sotilaallisesta tai vakavasti
kansallista turvallisuutta uhkaavasta toiminnasta, joka ei ole edennyt rikoksen valmistelun as-
teelle tai ei ole séddetty rangaistavaksi.

2.4.3 Puolustusvoimien tiedonhankintatoimivaltuudet

Rikosten ennalta estdminen ja paljastaminen tapahtuvat nykytilassa Puolustusvoimissa erityi-
sesti viranomaisyhteistoiminnan ja tapahtumaselvittelyjen keinoin. Kohteina ovat yksilot tai
tapahtumat, joiden epdilldén liittyvén vihamielisten turvallisuus- ja tiedustelupalvelujen toi-
mintaan. Ennalta estdmisessd puututaan toimintaan ennen sen tekemistd tai tapahtumista. Pal-
jastamisessa kerdtdédn tehtyyn tai tekeilld olevaan toimintaan liittyvid relevantteja seikkoja, ku-
ten tekija, tekoaika ja tekopaikka.

Talld hetkelld Puolustusvoimilla ei ole kéytdssddn kaikkia niitd tarpeellisia toimivaltuuksia,
joilla voitaisiin hankkia tietoja Puolustusvoimien lakisééteisen tehtévén suorittamiseksi. Vaik-
ka Puolustusvoimat saavatkin tarvittaessa poliisilta apua rikosperusteisen tiedonhankinnan
suorittamisessa, ei toisen viranomaisen resurssien kéyttdd voida pitdé tarkoituksen mukaisena
Puolustusvoimien omassa toiminnassa. Liséksi sotilastiedustelussa hankittavaa tietoa tarvitaan
Puolustusvoimien varautumisessa kriisitilanteessa, jolloin tehtdvien antaminen poliisin suori-
tettavaksi ei voida katsoa olevan tarkoituksen mukaista. Edelld sanottu korostuu etenkin tilan-
teissa, joissa valmiutta olisi tehostettava, jolloin toisen viranomaisen resurssit saattavat olla si-
dottuina viranomaisen tehtdvien mukaiseen toimintaan (HE 187/2016, PuVM 1/2017 vp. ja
PuVL 8/2016 vp.).
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Salaisilla tiedonhankintakeinoilla ei voida riittdvén tehokkaasti ja varhaisessa vaiheessa havai-
ta sotilaallista toimintaa, muita sotilastiedustelun kohteita eikd ryhtyé niisté saatujen tietojen
edellyttdmiin toimenpiteisiin, koska salaisten tiedonhankintakeinojen kiyttd on lainsdddén-
nossé sidottu rikoksen késitteeseen (estdminen tai paljastaminen). Kohteina ovat yksilot tai ta-
pahtumat, joiden epdillddn liittyvdn vihamielisten turvallisuus- ja tiedustelupalveluiden toi-
mintaa. Paljastamisessa kerédtdan tehtyyn tai tekeilld olevaan toimintaan liittyvid relevantteja
seikkoja, kuten tekijd, tekoaika ja tekopaikka.

Suomeen ja sen viestoon mahdollisesti kohdistuvien sotilaallisten, muiden ulkoisten uhkien
tunnistamiseksi seké niihin varautumiseksi ja niiden torjumiseksi olisi Puolustusvoimien voi-
tava omin toimivaltuuksin hankkia tietoa sotilastiedustelun kohteista seké suojata Suomea, sen
turvallisuutta ja ylldpitdd turvallisuutta. Tiedonhankinnan kohteena oleva toiminta ei monesti
ole rangaistavaksi sdddettya tai edennyt niin pitkélle, ettd sithen voitaisiin kohdistaa konkreet-
tinen ja yksildity rikosepdily. Tiedontarpeet kohdistuvat esimerkiksi turvallisuusympériston
kehitykseen ja valtiota tai yhteiskunnan perustoimintoja vakaasti uhkaavaan toimintaan, kuten
sotilaalliseen toimintaan taikka ulkomaisten tiedustelupalvelujen toimintaan. SKRTL on osoit-
tautunut rikosten ennalta estdmisen ja paljastamisen tehtdvien osalta kayttokelpoiseksi, jos-
kaan ei kaikilta osin edelleenkién riittdvéksi tehtévien tarkoituksenmukaisen hoidon kannalta.

Poikkeuksen rikosperusteisesta tiedonhankinnasta muodostava sotilaalliset kriisinhallintaope-
raatiot, joissa saattaa olla operaation mandaatin my6td mahdollista toteuttaa osana monikan-
sallista kriisinhallintaoperaatiota myds henkilGtiedusteluoperaatioita. Témén liséksi tiedustelu-
toimintaa voidaan tehdd joukkojen omasuojaksi.

Liséksi Puolustusvoimilla on kdytdssé tiedonhankintakeinoja, joilla voidaan hankkia tieduste-
lutiedoksi katsottavaa tietoa, mutta jotka eivét vaadi erityistd sdéidosperustaa. Téllaisia ovat
avointen ldhteiden tiedustelu ja kuvaustiedustelu, jotka eivét loukkaa kohteiden yksityisyyden
suojaa tai luottamuksellisen viestin salaisuutta. My0s radiosignaalitiedustelu on edelleen mer-
kittdva osa sotilastiedustelua. Radiosignaalitiedustelun osalta ei sen menetelmien ja kohteiden
vuoksi ole vaadittu nimenomaisia toimivaltuussaannoksid; radiosignaalitiedustelulla ei loukata
luottamuksellisen viestin suojaa ja sen kohteet ovat ulkomaan asevoimat.

Kansallinen turvallisuus on yksi niistd perusteista, joka Euroopan ihmisoikeussopimuksen 8
artiklan mukaan voi oikeuttaa puuttumisen yksityiseldmén suojaan. Valtioilla on varsin laaja
harkintamarginaali sen suhteen, millaisen toiminnan ne katsovat vaarantavan kansallista tur-
vallisuutta. EIT:n ratkaisukdytdnnon perusteella ainakin sotilaallinen maanpuolustus ja laitto-
man tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin. Kansalliseen tur-
vallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai méaa-
ritelld etukdteen. Tuomioistuimen mukaan tisti seuraa, etti kisitteen selventdminen on ensisi-
jaisesti jdtettdvd kansallisen kdytinnon varaan (Kennedy v. Yhdistynyt Kuningaskunta,
18.5.2010).

Tiedustelulainsdddanndn suuntaviivoja arvioineen tiedonhankintalakitydryhméan mukaan tie-
dustelutoimintaa varten olisi valttiméatontd sddtdd ulkomaan henkil6tiedustelusta, ulkomaan
tietojérjestelmétiedustelusta ja tietoliikennetiedustelusta. Kahdesta ensimmaéisesté tiedustelula-
jista kéytetddn yhteistd nimitysté ulkomaan tiedustelu.

Perusteltua olisi, ettd ulkomaan tiedustelulajien kdyttdminen tulisi mahdollistaa my6s koti-
maan tiedustelussa, silld mitd ldhempénd kansallista turvallisuutta vakavasti uhkaava toiminta
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olisi, sitd tarpeellisempaa olisi saada siitd tietoa ja pyrkid estiméén toiminnan eteneminen epa-
toivottuun vaiheeseen.

Henkildtiedustelulla tarkoitetaan tiedustelua, joka perustuu henkildkohtaisiin suhteisiin, henki-
l6kohtaiseen kanssakdymiseen taikka henkilon tai muun kohteen henkilokohtaiseen havain-
nointiin. Rakentamalla luottamuksellisia yhteistoimintasuhteita toisten henkildiden kanssa
henkil6tiedustelulla voidaan hankkia keskeistd tietoa turvallisuusympéristosti ja esimerkiksi
asevoimien, tiedustelupalveluiden, yksittdisten henkildiden tai organisaatioiden toiminnasta ja
niiden kiinnostuksen kohteista Suomen maanpuolustukseen liittyvissé asioissa. Henkil6tiedus-
telulla pystytdéin hankkimaan strategisen ja operatiivisen ennakkovaroituksen ja tiedusteluti-
lannekuvan edellyttdmia tietoja.

Henkil6tiedustelulla voidaan tuottaa sellaista yksityiskohtaista tietoa, jota muilla tiedustelula-
jeilla on vaikeaa tai mahdotonta hankkia ja sen avulla voidaan luoda edellytyksid myos mui-
den tiedustelulajien tehokkaalle hyodyntdmiselle.

Henkil6tiedustelutoimivaltuutta yhtend kokonaisuutena olisi toimivaltuussdéntelyn tasmalli-
syys ja tarkkarajaisuus huomioon ottaen hankala sdannellé. Siksi henkil6tiedustelun keinot tu-
lisi sddnnelld nykyinen toimivaltuussddnnoskehikko huomioon ottaen. Poliisilain 5 luvun sa-
laisista tiedonhankintakeinoista henkil6tiedustelun alaan voidaan katsoa kuuluvan ainakin te-
lekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hank-
kiminen, tekninen laitetarkkailu, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seuranta) teleosoitteen tai telepdéte-
laitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto ja tietoldhdetoiminta.

Tietojdrjestelmétiedustelulla tarkoitetaan tietojarjestelméssé kasiteltéviin tietoihin kohdistuvaa
tietoteknisin menetelmin tapahtuvaa tiedustelua.

Tietoliikennetiedustelulla tarkoitetaan Suomen rajan ylittdvassd viestintdverkon osassa liikku-
vaan tietoliikenteeseen kohdistuvaa tiedustelua.

Tiedustelutoimivaltuuksista voitaisiin sddtdd sotilastiedustelua koskevassa laissa. Toimival-
tuuksia voitaisiin kutsua tiedustelumenetelmiksi, jotka keinollisesti ja mééritelméllisesti vas-
taisivat pdédosin poliisilain 5 luvussa sééddettyjé salaisia tiedonhankintakeinoja. Tiedustelume-
netelmien kayton edellytykset eroaisivat salaisten tiedonhankintakeinojen vastaavista. Erdisiin
toimivaltuuksiin olisi tarpeen tehda tarkennuksia.

Koska sotilastiedustelun toimivaltuuksista sdddettdisiin omassa laissaan, ndin ei atheutuisi se-
kaannusta salaisten tiedonhankinta keinojen tai salaisten pakkokeinojen késitteiden kanssa.

Liséksi voitaisiin sddtdd radiosignaalitiedustelusta, paikkatiedustelusta, jéljentdmisestd ja ul-
komaan tietojéarjestelmatiedustelusta seka tietoliikennetiedustelusta.

2.4.4 Salaiset tiedonhankintakeinot
2.4.4.1 Kayttoedellytykset

Yleiset ja erityiset edellytykset
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Eri tiedonhankintakeinojen kdytdlle on asetettu niin sanottuja yleisid edellytyksia ja erityisia
edellytyksid. Salaisten tiedonhankintakeinojen kdyton erityisind edellytyksind ovat ennen
kaikkea ne yksiloidyt rikokset, joiden estdmiseksi kutakin keinoa voidaan kdyttdd. Eri tiedon-
hankintakeinoja koskevissa sddnnoksissd on my0s voitu asettaa muita erityisid edellytyksia.
Kokoavasti voidaan todeta, ettd Puolustusvoimat voi kayttaa kattavasti SKRTL:ssa sdddettyja
salaisia tiedonhankintakeinoja sotilaallisen maanpuolustuksen alalla rikoslain 12 luvussa ran-
gaistavaksi sdddettyjen laittomaan tiedustelutoimintaan liittyvien rikosten ja rikoslain 13 lu-
vussa rangaistavaksi sdédettyjen valtiopetosrikosten estdmiseksi.

Rikosten paljastamiseen ylld mainittuja salaisia tiedonhankintakeinoja voidaan kayttda vain,
jos kysymyksessd on SKRTL:n 89 §:n 2 momentissa tarkemmin sdddetty Suomen itsemai-
rddmisoikeuden vaarantaminen, sotaan yllyttdminen, maanpetos ja torked maanpetos, vakoilu
tai torked vakoilu, turvallisuussalaisuuden paljastaminen tai luvatun tiedustelutoiminta. Rikos-
ten paljastamisen yhteydessd ei sovelleta salaisten tiedonhankintakeinojen keinokohtaisissa
sadnndksissd sdddettyja erityisid edellytyksid (HE 224/2010 vp. 5.92).

Toimivaltuuksien porrasteisuutta sen mukaan, miten vahvasti ne puuttuvat perus- ja ihmisoi-
keuksiin, voidaan pitdd perusratkaisultaan hyvind toimivaltuussddntelyn hyviksyttdvyyden
kannalta. Ndin ollen toimivaltuuksien kayton edellytyksiksi voitaisiin asettaa “erittdin tarked
merkitys” ja “vilttdmaton”, mitkd ovat voimassa olevassa poliisilain 5 luvussa asetetut tietty-
jen toimivaltuuksien kdyton edellytyksena.

Toisaalta tiedustelutoiminnassa ei olisi tarkoitus estdd, paljastaa tai selvittdd rikoksia, vaan
hankkia tietoa vakasta Suomea uhkaavasta toiminnasta. Néin toimivaltuuksien kdyton edelly-
tyksid ei voitaisi sitoa rikoksiin ja niiden vakavuuteen.

Erityisesti silloin, kun tiedustelumenetelmid kiytetdéin Suomen alueella, toimivaltuuksien kéy-
ton perusteisiin tulee kiinnittdd erityistd huomiota. Toimivaltuuskohtaisesti tulisi edelleen séa-
tad muista keinojen kdyttdmisen edellytyksistd niin seikkaperdisesti kuin mahdollista, esimer-
kiksi siitd, kehen toimivaltuuden kdyttd voidaan kohdistaa tai luvan tai padtdksen voimassa-
oloajasta.

Rikos ja tietty henkilo

Puolustusvoimien kayttdmien salaisten tiedonhankintakeinojen yhteinen piirre on se, ettd ne
on madritelty henkilo- ja rikoslahtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkil66n tai
kayttdd hankittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti
olettaa tulevaisuudessa syyllistyvén tai jo syyllistyneen tiettyyn rikokseen tai sellaisen valmis-
teluun.

Tiedonhankinnan kohteena oleva henkilon tulee pystyé yksildiméan véhintdin henkildn roolin
tai tehtdvan kautta, vaikka hin olisikin Puolustusvoimien rikostorjuntaa suorittaville virka-
michille vield henkllolhsyydeltaan tuntematon. Poliisi voi poliisilain 5 luvun perusteella koh-
distaa telekuuntelua tai televalvontaa myds tuntemattomaan henkil6on IP-osoitteen tai IMEI-
koodin perusteella. Jos téllaista tiettyyn henkiloon liittyvéd rikosrojunnallista perustetta ei ole
olemassa, ei SKRTL:n ja sité kautta poliisinlain tiedonhankintakeinon kéyttd ole mahdollista
Puolustusvoimissa. Muun tiedustelutiedon hankinnan on nédin ollen perustuttava avointen lah-
teiden seuraan, radiosignaalitiedusteluun, geotiedusteluun seka tietoihin, jotka Puolustusvoi-
mat yhteistyoverkostonsa kautta saa muilta viranomaisilta tai yksityisiltd tahoilta.
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Tiedustelutoiminnalle tyypillistd on, ettei tietty henkild ole aina tiedossa, vaan tiedustelun
olennaisena tavoitteena olisi 10ytda sellaiset henkildt, jotka liittyvét esimerkiksi sotilaalliseen
toimintaan tai joiden toiminta aiheuttaa uhkaa kansalliselle turvallisuudelle. Siksi tiedustelu-
toimivaltuuksien kiyttoperusteiden kohdalla tulisi irtaantua nykyisten toimivaltuuksien rikos-
ja henkildperustaisuudesta.

Kun nykyisten tiedonhankintatoimivaltuuksien kdyton erityiset edellytykset on maaritelty ri-
kosten ja niiden vakavuuden perusteella, tiedustelutoimivaltuuksien erityiset edellytykset tulisi
médritelld toiminta- ja uhkaldhtdisesti. Salainen tiedonhankinta tulisi mahdollistaa sellaisen
toiminnan kohdalla, joka on sotilaallista tai aiheuttaa uhkan Suomen kansalliselle turvallisuu-
delle joko suoraan tai vilillisesti. Esimerkiksi toisen valtion sotilaallinen toiminta, kuten soti-
laalliset harjoitukset, eivit tdyté rikostunnusmerkistd eiki sitd voida sellaiseksi sdétéa.

Kansalliseen turvallisuuteen kohdistuvat uhkat voisivat olla esimerkiksi sellaisia, jotka konk-
retisoituessaan saattaisivat olla rikoksia, mutta johon ei vield voida kohdistaa konkreettista ja
yksildityd rikosepdilyd. Samoin kyse voi olla toiminnasta, joka ei ole Suomen lain mukaan ri-
kos eikd voisi sellaiseksi muodostuakaan, kuten disinformaation levittiminen ja titd kautta
puuttuminen esimerkiksi vaaleihin.

Tiedustelun kohteena oleva toiminta tulisi mééritelld niin seikkaperéisesti kuin se ylipdénsa on
mahdollista.

Yhteiskunnan toimintojen haavoittuvuus ja vahinkojen vaikutukset korostuvat nykyaikaisessa
tietoyhteiskunnassa. Oikean tiedon saatavuus ja luotettava tilannekuva Suomen kansalliseen
turvallisuuteen kohdistuvista uhkista luovat edellytykset uhkien hallinnalle ja oikea-aikaiselle
paétoksenteolle. Toimivaltaisella viranomaisella tulee olla tiedon hankkimisessa operatiivinen
vastuu.

Tiedon hankkimisen tulisi siséltdd Suomeen kohdistuvien ulkoisten uhkien kartoittamisen.
Kyse olisi siten esimerkiksi Suomen ldhialueen sotilaspoliittisen turvallisuusympariston ja so-
tilaallisen toiminnan kehityksen seuraamisesta tilannekuvan muodostamiseksi. I[lmaisu kattaisi
myos jatkuvan tiedonhankinnan esimerkiksi sotilaallisesta toiminnasta. Tiedonhankintaa ei si-
ten olisi rajoitettu ajallisesti, silld tiedustelutoiminnan kohteena olevaa toimintaa on tarpeen
seurata pitkédjénteisesti ja systemaattisesti ilman, ettd seurattavan toiminnan valttimatti tarvit-
sisi olla vélittomasti uhkaavaa seurannan aikana (OMML 41/2016, s. 49).

Vaikka tiedonhankinta olisi luonteeltaan pitkdkestoista, jokaisen tiedustelumenetelmén osalta
tulisi erikseen sddtdd luvan tai pddtdksen kestosta, joka voisi olla enintdén kuusi kuukautta.
Luvan tai paitoksen mentyd umpeen olisi tiedustelumenetelmén kaytosti padtettdva uudelleen
tai sen kayttd olisi lopetettava. Lisdksi tiedustelumenetelmén tarpeellisuutta ja sen perusteita
olisi harkittava koko ajan sitd kéytettdessa ja keinon kaytto olisi lopetettava ennen padtdksessa
mainitun médrdajan padttymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksid ei endd
ole.

2.4.4.2 Teletiedonhankintakeinot

Henkildiden vilisiin sidhkoisiin viestiyhteyksiin kohdistuva varhaisvaiheen tiedonhankinta on
keskeisessd asemassa sellaisten tietojen saamiseksi sotilastiedustelun kohteena olevasta toi-
minnasta, jotka mahdollistavat riittdvan tilannekuvan muodostamisen ja uhkien torjuntaan ryh-
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tymisen. Merkitystd on tiedonsaannilla niin séhkoisen viestinnédn siséllostd kuin viestintéédn
liittyvistd muista tiedoista kuten vélitystiedoista. Viestinnén siséllon perusteella voidaan muo-
dostaa kuva sotilastiedustelun kohteen konkreettisemmasta luonteesta ja toiminnan yksityis-
kohdista. Vilitystiedot puolestaan ovat vélttdméttomid toimintaan osallistuvien henkildiden
identifioimiseksi.

Telekuuntelu ja televalvonta voidaan kohdistaa vain teleosoitteeseen tai telepditelaitteeseen,
joka on tietylld varmuudella tietyn henkilon hallussa tai hdnen kéyttdménsa. Telekuuntelua ja
televalvontaa koskevassa péadtoksessd on mainittava my06s henkild, joka voi olla tuntematon.
Kumpaakaan tiedonhankintakeinoa ei voida kohdistaa ainoastaan henkiloon ilman teleosoit-
teen tai telepditelaitteen yksildimistd, vaan jokaiseen teleosoitteeseen ja telepdatelaitteeseen
tulee hakea erillinen lupa. Tdma on tiedustelutoiminnan rikostorjunnasta poikkeavan luonteen
ndkdkulmasta ongelmallista, silld tiedustelutoiminnassa on kyettdvéd toimimaan laveammilla
kohdentamiskriteereilld toiminnan ominaispiirteisté johtuen.

Prepaid-liittymié sekd muita anonyymiliittymié on erittdin helppo hankkia ja ne ovat teknisen
kehityksen my®td tulleet edulliseksi hankkia ja kayttdd. Yhdelld henkil6llé voi olla hallussaan
useita kymmenid anonyymiliittymid ja telepdatelaitteita, kuten kdnnykoitd. Tama aiheuttaa
useassa tapauksessa sen, ettd telekuuntelu- ja televalvonta muodostuvat tyoldiksi kayttad ja
niiden teho heikkenee salaisina tiedonhankintakeinoina. Liséksi siitd aiheutuu tarpeettomia
henkildstokustannuksia viranomaiselle, tuomioistuinlaitokselle ja teleyrityksille.

Tiedustelutarkoituksessa toteutettavaa telekuuntelun ja televalvonnan kohdistamista koskevaa
sadntelyd olisi perusteltua viljentdd koskemaan myos henkilda. Néin telekuuntelu kohdistuisi
vain tietyltd henkil6ltd 1dht6isin olevaan tai hénelle tarkoitettuun viestiin, mutta henkil6én hal-
lusta 16ytyneisiin uusiin teleliittymiin ja telepéételaitteisiin ei tarvitsisi henkiloperusteisen lu-
van voimassaoloaikana hakea useita uusia lupia. Talla sééstyttiisiin samaan henkil66n kohdis-
tuvilta useilta lupapdétoksiltd, miké olisi omiaan parantamaan myds lupaprosessin toimijoiden
turvallisuutta.

Teletiedonhankintakeinoja koskeva edelld kuvattu séédntely vaikuttaa siihen, kuinka telekuun-
telu ja televalvonta toteutetaan teknisesti. Telekuuntelu ja televalvonta suoritetaan mahdolli-
simman ldhelld tiedonhankinnan kohteena olevaa teleosoitetta tai -pédtelaitetta eli pisteessd,
jonka kautta ei kulje muuta viestintidé kuin se, joka léhtee tiedonhankinnan kohteena olevasta
osoitteesta tai paitelaitteesta taikka saapuu siithen. Verkkotopologisesti eli viestintdverkon
loogisen rakenteen kannalta tarkasteltuna telekuuntelu ja -valvonta tapahtuvat viestintdverkon
reunalla.

Teletiedonhankintakeinoja ei voida kdyttdd, jos tiedonhankinnan kohteena olevaan toimintaan
liittyvéssd viestinnéssd kéytettivit yksittdiset teleosoitteet tai -péitelaitteet eivit ole tiedossa.
Teletiedonhankintakeinoja ei tuolloin voida kdyttdd siindkdan tapauksessa, ettd telekuuntelun
tai -valvonnan perusterikoksesta ja sen tosiseikoista sinénsa olisi tieto tai epdilys. Teletiedon-
hankintakeinot eivdt mahdollista tiedonhankintaa siitd, mitd viestintdvélineitd tai viestinti-
kanavia tiedonhankinnan kohteena olevassa toiminnassa kaytetdén, silld viestintivélineiti tai -
kanavia koskevan tiedon olemassaolo on tiedonhankintakeinojen kayton laissa sdddetty edel-
lytys ja my0s niiden teknisen toteuttamisen edellytys.

Jos Puolustusvoimilla olisi tieto siitd henkilostd, jonka voidaan perustellusti olettaa syyllisty-
vén telekuuntelun tai televalvonnan perusterikokseen, mutta ei timén kayttdmistd yksittdisista
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teleosoitteista tai telepditelaitteista, voidaan teleosoitteiden tai telepditelaitteiden yksildinti-
tiedot usein hankkia niité koskevalla toimivaltuudella. Toiminnassa kaytettivén teknisen lait-
teen on oltava sellainen, ettei sitd voida kdyttdd muita tarkoituksia kuin teleosoitteen tai tele-
paételaitteen yksiloimistd varten. Teleosoitteen tai telepééitelaitteen yksildintitietojen hankki-
mista koskeva toimivaltuus mahdollistaa sen, ettd osoitteeseen tai paitelaitteeseen mydhem-
méssd vaiheessa voidaan kohdistaa telekuuntelua tai televalvontaa néille tiedonhankintakei-
noille sdddettyjen edellytysten tdyttyessa.

Nykyiset teletiedonhankintakeinot soveltuvat tietojen hankkimiseen vain sellaisista jo tietylld
varmuudella tiedossa olevista, tiettyd rikostunnusmerkistdd vastaavista joko valmisteilla ole-
vista tai oletettavasti tehdyista rikoksista, joihin osalliset henkil6t ja henkildiden kayttdmét yk-
silolliset teleosoitteet ja telepdatelaitteet ovat tiedossa tiedonhankintaan ryhdyttaessi. Tiedus-
telutoiminnan kannalta arvioituna poliisilain mukaiset salaiset teletiedonhankintakeinot eivét
sovellu uhkien havaitsemiseen ja tunnistamiseen. Tdmi johtuu teletiedonhankintakeinojen
luonteesta ja niiden teknisesti toteuttamistavasta.

Telekuuntelun puutteelliseen soveltuvuuden sotilastiedustelun kohteiden havaitsemisen ja
tunnistamisen kannalta ratkaisevaa merkitystd ei ole esimerkiksi silld, onko telekuuntelu ja -
valvonnan kéyton perusteena nykyiseen tapaan rikoksen estiminen vai voidaanko kyseisi tie-
donhankintakeinoja kdyttdd myds tiedustelumenetelmind tietojen hankkimiseksi sotilaallisesta
toiminnasta tai kansalliseen turvallisuuteen kohdistuvista uhkista. Tiedusteluperusteisesta te-
lekuuntelusta ja televalvonnasta sddtéminen ei ndin ollen merkittdvasti lisdisi suomalaisen yh-
teiskunnan kykya havaita ja tunnistaa sen keskeisiin turvallisuusetuihin kohdistuvia tuntemat-
tomia uhkia ja niiden taustalla olevia henkilitd, koska menetelmien tiedusteluperusteisenkin
kdyton nimenomaisena edellytyksend olisi sotilastiedustelun kohteen, sen taustalla olevien
henkildiden ja heiddn kdyttamiensé konkreettisten viestinvélineiden tiedossa olo silld hetkelld
kun telekuuntelun tai -valvonnan kayttoon ryhdytéédn. Tésté erillinen asia on, ettd tiedustelupe-
rusteisessa telekuuntelusta ja televalvonnasta sddtdmisen voidaan arvioida merkittévélld taval-
la parantava tiedonsaantia sellaisesta sotilastiedustelun kohteena olevasta toiminnasta, jossa
kyse ei ole rikoksesta tai joka ei ole edennyt konkreettisen ja yksildiden rikosepéilyn asteelle.
Kyse olisi téltd osin teletiedonhankintakeinojen aineellisen kdyttdalan laajentamisesta, joka
kuitenkaan ei muuttaisi menetelmien perusluonnetta.

Sama huomio koskee teletiedonhankintakeinojen aineellisen kdyttoalan laajentamista kri-
minalisoimalla sellaisia sotilastiedustelun kohteena olevan toiminnan muotoja, jotka nykyisin
eivit ole rangaistavia. Teletiedonhankintakeinojen kéyton erityisend edellytyksend olevien pe-
rusterikosten laajentaminen ei muuttaisi ndiden tiedonhankintakeinojen perusluonnetta.

Puolustusvoimien toimialaan kuuluvien turvallisuusuhkiin liittyy se, ettd ne ja niihin osalliset
henkil6t oleskelevat eri maissa, jolloin heidén vilisensd sédhkodinen viestintd ylittdd valtioiden
rajat. Poliisilain 5 luvussa sdddettyjen teletiedonhankintakeinojen puutteet korostuvat monesti
silloin, kun on tarve hankkia tietoa Suomen ja jonkin ulkomaan vilisestd viestinndstd. Usein
kyse on tilanteista, joissa viestinnin ulkomailla oleva osapuoli esimerkiksi vieraan vallan ase-
voimien tai tiedustelu- ja turvallisuuspalveluiden edustaja kansainvélisen tietojenvaihdon seu-
rauksena on jollain tarkkuudella tiedossa, kun viestinndn Suomessa oleva osapuoli on tunte-
maton. Kyse voi olla esimerkiksi tilanteista, joissa vieraan vallan asevoimista tiedetddn tai
epailldan viestivin Suomessa olevan henkilon kanssa tai ohjaavan tdnne ldahetettyja tai taalla
muuten oleskelevia yhteistyotahoja, tai joissa on saatu tietoa, jonka mukaan vieraan valtion
tiedustelupalvelu on ldhettdnyt Suomeen peitteelld toimivia tiedustelu-upseereita. Jos toimin-
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taan osallistuvat Suomessa oleskelevat henkil6t ja heiddn kdyttdméansd viestinvélineet ei ole
tiedossa, ei rajat ylittdvaén viestintddn voida kohdistaa teletiedonhankintaa siitdkdén huolimat-
ta, ettd viestinnén ulkomailla olevasta osapuolesta olisi tieto. Nykyisié teletiedonhankintakei-
noja ei toisin sanoen voida kéyttdd rajat ylittdvédan sotilastiedustelun kohteena olevaan toimin-
taan osallisten Suomessa oleskelevien havaitsemiseen eikd heiddn tunnistamiseensa, vaikka
henkildiden havaitseminen ja tunnistaminen olisi edellytys toimintaa koskevalle tdsmaéllisem-
mélle tiedonhankinnalle ja viime sijassa uhkan estdmiselle. Tdmi on merkittdvéd puute tilan-
teessa, jossa Suomen turvallisuusympéristd on léhes kaikilla osalohkoillaan ratkaisevasti hei-
kentynyt ja oletettavasti jatkaa heikkenemistédan.

Telekuuntelun méaritelma kattaa tilanteet, joissa viesti on valitettdvénd yleisessa viestintdver-
kossa. Telekuuntelua ei voi kohdentaa viestiin, joka on vasta matkalla yleiseen viestintdverk-
koon. Liséksi yleisen viestintdverkon kisite ei kata erityistilanteita, kuten satelliittipuhelin-
verkkoa tai muita mahdollisesti tulevaisuudessa kehitettivid viestinvélitysmuotoja.

Telekuuntelun ei voida katsoa nykymuodossaan olevan kéyttokelpoinen ulkomailla tapahtu-
vassa tiedustelutoiminnassa. Koska ldhtokohtaisesti voidaan olettaa, ettei vieraan valtion ylei-
sen viestintdverkon omistaja ole halukas tekeméén telekuuntelun edellyttdmid liityntdja ylei-
seen viestintdverkkoonsa, telekuuntelun mééritelméin ei voida katsoa kattavan ndité tilanteita.
Telekuuntelun kéyttdalaa olisikin lavennettava téltd osin kattamaan edellé tarkoitetut tilanteet.

2.4.4.3 Tarkkailutyyppiset tiedonhankintakeinot

Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 89 §:n 1 momentissa
viitataan Puolustusvoimien rikostorjunnassa kiytettivdan suunnitelmallisen tarkkailun osalta
poliisilain 5 luvun 13 §:44n. Poliisin lain 5 luvun 13 §:n 1 momentissa sdddetylld tarkkailun
médritelmdlld on vélineellistd merkitystd useiden salaisten tiedonhankintakeinojen, erityisesti
teknistd tarkkailua koskevien sddnndsten osalta. Tallainen hetkellinen havaintojen tekeminen
ei edellytéd toimivaltuussdantelyé. Tilanne muuttuu toiseksi silloin, kun epéiltyd henkildd tark-
kaillaan muuten kuin lyhytaikaisesti. Talloin kysymys on suunnitelmalliseksi katsottavasta
tiedonhankintatoimenpiteesti, jossa epdillyn eldmii seurataan jonkin aikaa. Téllainen tarkkai-
lu puuttuu kohdehenkilon yksityisyyden suojaa, kun esimerkiksi seurataan, mité hén tekee va-
paa-aikanaan ja keitd hén tuolloin tapaa. Téllaisesta suunnitelmallisesta tarkkailusta tulisi sen
luonteen ja viranomaistoimivaltuuksien kattavan sdéntelyn vuoksi sdétéé laissa.

Internetisséd tapahtuvan tarkkailun osalta vallitsevana kisityksend on, ettd erityistd toimival-
tuussddntelyd ei tarvita suoritettaessa tarkkailua yleisissa tietoverkoissa, esimerkiksi keskuste-
lupalstalla. Tété asiantilaa ei ehdoteta muutettavaksi. Tietoverkoissa tapahtuvan tarkkailun tu-
lee olla passiivista ihmisten véliseen vuorovaikutukseen kohdistuvaa tiedonhankintaa muun
tarkkailun tavoin. Pelkéstddn tietyn rakennuksen, tilan, paikan, keskustelupalstan tai muuhun
vastaavan kohteen tarkkailua ei olisi tarkkailutoimivaltuuden kaytto4d. Téllaisen tarkkailun sal-
limisesta ei ole tarpeen erikseen sdétia laissa.

Suunnitelmallisessa tarkkailussa saa kayttaa kiikaria, kameraa, videokameraa, valonvahvistin-
ta tai muuta vastaavanlaista teknisté laiteta, joita nykyisinkin voidaan kayttda tarkkailussa.
Téllaisten laitteiden kdyttdminen ei muuta toimenpiteen luonnetta toiseksi siitd, mikd se on
kaytettdessd pelkéstddn aistein tehtdvid havaintoja. Rajaveto tekniseen katseluun tullisi siité,
ettd viimeksi mainitussa kdytetddn tiettyyn paikkaan sijoitettuja teknisid laitteita, menetelmia
ja ohjelmistoja.
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Puolustusvoimien toimialaan kuuluvien maanpuolustuksen ja vakavien turvallisuusuhkien
taustalla on usein jérjestdytynyt toimintaan, josta ei vélttdméttd voida tunnistaa yksittdisid
henki6itd. Toimintaan voi osallistua henkilditd, jotka eivit tietoisesti osallistu toimintaan
muodostaen uhkan maanpuolustukselle tai kansalliselle turvallisuudelle. Téllaisessa tilanteessa
olisi erittdin tarkedd voida tehdé toiminnasta havaintoja kokonaisuutena, vaikka ei vield voitai-
si tai olisi tarpeen tunnistaa yksittiisid henkildita eikd ketédn olisi syyllistymissd rikokseen.
Nykyisin suunnitelmallista tarkkailua ei voi kohdistaa muuhun kuin henkildon.

Puolustusvoimien nykyiset tarkkailutiedonhankintakeinot soveltuvat vain tietojen hankkimi-
seen sellaisista jo tietylld varmuudella tiedossa olevista, tiettyd rikostunnusmerkistod vastaa-
vista joko valmisteilla tai oletettavasti tehdyista rikoksista, joihin osallinen henkil6 on tiedossa
viranomaisen ryhtyessa tiedonhankintaan.

Tarkkailu ei nykyedellytyksilla sovellu uhkien havaitsemiseen. Kyseisté tiedonhankintakeinoa
voitaisiin kéyttdd tiedustelumenetelméni. Siksi tarkkailu olisi tarpeen mahdollistaa my®ds sil-
loin, kun hankintaan tietoa toiminnasta, joka on luonteeltaan sotilaallista tai vakavasti uhkaa
kansallista turvallisuutta.

Peitellylli tiedonhankinnalla tarkoitetaan tiettyyn henkiloon kohdistuvaa lyhytkestoisessa
vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa virkamiehen tehtdvan salaamiseksi kiy-
tetddn vidrid, harhauttavia tai peiteltyjé tietoja. Peitelty tiedonhankinta toimivaltuuden kéyton
lyhytkestoisuudesta johtuen sijoittuu suunnitelmallisen tarkkailun ja peitetoiminnan vélimaas-
toon. Menetelméssd on selkedstd peitetoiminnan kaltaisia piirteitd, mutta toiminnassa ei muo-
dostu samanlaista luottamussuhdetta toimijan ja kohteen vilille. Peitetoimintaa voi nykyisin
rikosperusteisesti kohdistaa tiettyyn henkildon, jonka ei tarvitse olla rikokseen oletettavasti
syyllistyva henkild. Tiedustelutoiminnassa peitellyn tiedonhankinnan kohteena tulisi voida ol-
la my6s henkiléryhma, vaikkakin varsinainen kanssakdyminen ja henkilén kohtaaminen olisi
toiminnallisesti kohdistettavissa henkiléryhmaéssé oleviin yksittéisiin henkil6ihin.

Teknisen tarkkailun kisittamille salaisille tiedonhankintakeinoille on yhteistd se, ettd niiden
kaytto edellyttdd tietyn henkildn, tilan, alueen tai muun paikan yksildimistd. Teknisen tarkkai-
lun toimivaltuuksille yhteistd on se, ettd niissd kuuntelu, katselu tai seuranta tapahtuu tarkkai-
lijan olematta ldsni tilanteessa tai sen vélittomaéssd ldheisyydessd. Teknistd tarkkailua voidaan
toteuttaa tekniikka neutraalisti tekniselld laitteella taikka menetelméllé tai ohjelmistolla. Tek-
nisen tarkkailun toimivaltuuksien kaytossd voidaan siis kdyttdd tiettyyn esineeseen liitettdvin
ulkopuolisen laitteen tai esineeseen asennettavan ulkopuolisen tietoteknisen sovellutuksen li-
sdksi my0s esineessd itsessddn valmiiksi olevia ominaisuuksia, kuten esineessi olevaa paikan-
nusteknologiaa, mikrofonia tai kameraa.

Tekniseen kuunteluun ja katseluun liittyy niiden suhde erdisiin rikoslain sddnndksiin. Sala-
kuuntelu sédddetddn rangaistavaksi rikoslain 24 luvun 5 §:ssd ja salakatselu rikoslain 24 luvun
6 §:ssid. Namé rikoslain sddnndkset ovat nimenomaisesti suljettu pois teknistd kuuntelua ja
katselua koskevissa toimivaltuussdannoksissd, jottei epétietoisuutta synny niiden suhteesta
tekniseen katseluun ja kuunteluun. Jotta edelléd mainittuja kriminalisoinnit eivét tulisi sovellet-
tavaksi, olisi toimivaltuuden kéyton edellytysten tiytyttavé.

Teknisen katselun kdyton ensisijainen tavoite on tuottaa sellaista kuvaa, jota voidaan tarvitta-
essa kayttad esimerkiksi tiedon analysoinnissa tai kuvamateriaalilla voi olla merkitysta sellai-
senaan. Kuvan laadusta voidaan tietyissa tilanteissa tinkid, esimerkiksi silloin, kun tarve on
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saada tietoa pelkéstddn henkiloiden tai henkiléryhmien liikkeestd tietylld alueella. Teknisella
katselulla pystytdin korvaamaan merkittivd osa muuten tarvittavasta henkilotyOmaérasta.
Esimerkkind voidaan mainita tilanteet, joissa yksi tai useampi rakennus tai alue pitdéd saada
ympérivuorokautiseen valvontaan eivitkd Puolustusvoimien virkamiehet voisi hoitaa tarkkai-
lua valvottavan kohteen erityispiirteiden vuoksi.

Sotilastiedustelussa olisi oleellista saada mahdollisimman ajantasaista sekd yksiloitya tictoa
viestinnédn siséllostd. Tekninen kuuntelu mahdollistaisi kattavan ja yksityiskohtaisen tiedon-
saannin tietystd toiminnasta seké sellaiseen toimintaan liittyvistd henkildistd ja henkil6ryhmis-
td. Teknisessd kuuntelussa tarkoituksena olisi yhté lailla joko kohdehenkildn tai henkilonryh-
mén tunnistaminen tai tiedonhankinta heidén toiminnasta.

Henkildiden, henkildryhmien ja kuljetusten (esine, aine tai omaisuus) liikkeiden seuraaminen
teknisen seurannan keinoin antaa Puolustusvoimille mahdollisuuden suunnitella ja kohdentaa
toimenpiteitd. Muu kuin henkilén tekninen seuranta poikkeaa teknisestd katselusta ja kuunte-
lusta erityisesti siltd osin, ettei se puutu yhtéd voimakkaasti perus- ja ihmisoikeuksiin. Teknisen
seurannan tarkoituksenmukaisella kaytolld voitaisiin tdydentda sotilastiedustelussa tavan-
omaista tarkkailua. On kuitenkin syytd mainita, ettei tekninen seuranta, teknisen katselun ja
kuuntelun tavoin, kaikissa tilanteissa tdysin korvaa virkamiehen itsensd tekemid havaintoja.
Henkildn tekninen seuranta sitd vastoin puuttuisi perus- ja ihmisoikeuksiin, kuten liitkkumis-
vapauteen ja yksityiseldmén suojaan.

Tiedustelun luonteesta johtuu, ettd siind kaytettdvia toimivaltuuksia kdytettdisiin tiedustelun
kohteelta salassa. Tekninen laitetarkkailu mahdollistaisi tiedustelun kohdistamisen esimerkiksi
tietokoneella olevien asiakirjojen selvittdmiseen. Tekninen laitetarkkailu olisi valttdm&ton
toimivaltuus esimerkiksi paikkatiedustelun yhteydessé kéytettéiviksi, jos olisi tarpeen hankkia
digitaalisessa muodossa olevia tietoja tekniselld laitteella olevista asiakirjoista.

Teknisen laitetarkkailun osalta olisi huomatta se, ettd nykytilassa poliisilain 5 luvussa sdddetty
teknisen laitetarkkailun méiritelmé ei anna mahdollisuutta hankkia tietoa viestin siséllosta.
Tama tarkoittaisi sitd, ettd tiettyyn laitteeseen tallennettua viestid ei voida selvittdd tekniselld
laitetarkkailulla, eikd sitd ole mahdollista selvittdd mydskéén muilla poliisilain 5 luvussa sdé-
detyilld toimivaltuuksilla. Esimerkiksi tekniselld kuuntelulla pystytdédn selvittdiméén viestin si-
sdlto sen kirjoitusvaiheessa ja telekuuntelulla voidaan selvittéé viestin sisdltd, kun se on vili-
tettdvana yleisessd viestintdverkossa.

Sotilastiedustelussa kdytettdvien toimivaltuussdannoksilld olisi voitava vastata toimintaympéa-
riston teknisen kehittymisen asettamiin haasteisiin, miké on otettava huomioon voimassa ole-
van lainsddddnndn toimivuutta arvioitaessa. Tdmé koskee niin kéytettdvid menetelmid kuin
kohteena olevaa toimintaakin.

Teleosoitteen ja telepddtelaitteen yksilointitietojen hankkimista koskevasta toimivaltuudesta
olisi tarpeen sadtdd myos sotilastiedustelussa. Keinolla pystyttdisiin hankkimaan tietoja, joilla
luottamuksellisen viestin suojaan puuttuvien toimivaltuuksien (telekuuntelu ja televalvonta)
kaytto olisi mahdollista kohdistaa sotilastiedustelun kohteeseen, jolloin tdmé olisi omiaan pa-
rantamaan sivullisten perusoikeuksien suojaa.

Nykytilassa yksilointitietojen hankkimiseen saadaan kayttda laitetta, jolla pystytddn ainoastaan
hankkimaan kyseiset tiedot. Koska laite teknisten ominaisuuksiensa puolesta soveltuu myds
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muuhunkin toimintaan, tarkoituksen mukaista olisi laventaa laitteen kéyttotarkoitusta katta-
maan myos laitteen muunlainen kaytto.

Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen on ennen kaikkea teknisen
tarkkailun mahdollistava sddnnds. Teknisen tarkkailun toteutus olisi kdytdnndssd usein mah-
dotonta tai ainakin erittdin vaikeaa ilman puheena olevaa toimivaltuutta.

Puolustusvoimien nykyiset tarkkailutiedonhankintakeinot soveltuvat tietojen hankkimiseen
vain sellaisista jo tietylld varmuudella tiedossa olevista, tiettyd rikostunnusmerkistdéd vastaa-
vista joko valmisteilla tai oletettavasti tehdyisté rikoksista, joihin osallinen henkil6 on tiedossa
viranomaisen ryhtyessa tiedonhankintaan. Tekninen tarkkailu ei sovellu télld hetkelld uhkien
havaitsemiseen ja tunnistamiseen.

Edelld kuvatut tarkkailutyyppiset tiedonhankintakeinot olisivat niiden tehokkuuden ja suhteel-
lisen vdhdisen perusoikeuspuuttumisen takia térkedssé asemassa tiedustelumenetelmia sotilas-
tiedustelussa, jossa tietoa hankittaisiin sotilastiedustelun kohteista. Sotilastiedustelussa kaytet-
tavien toimivaltuuksien mahdollisimman varhaisessa vaiheessa tapahtuva ja oikea kohdenta-
minen véhentiisi niiden henkildiden piirid, joihin tiedustelu kohdentuu.

Tarkkailutyyppisilld keinoilla saatavalla reaaliaikaisella tiedolla voidaan merkittavésti paran-
taa tilannekuvaa ja tétéd kautta helpottaa padtoksentekoa sotilastiedustelun suuntaamisesta seké
sen painopisteistd. Saadulla tiedolla pystytdén tehostamaan sotilastiedustelun vaikuttavuutta.

Tiedustelutarkoituksessa kaytettdvien toimivaltuuksien kidytdssd kysymys ei ole rikoksen es-
tdmiseen, paljastamiseen tai selvittimiseen tdhtédvisti toimista. Néin ollen tietyn henkilon yk-
sildinnin kautta ei sotilastiedustelussa ilmene vastaavanlaista tarvetta arvioida toimivaltuuden
kdyton erityisid edellytyksid, kuten onko kyseistd henkilod syytéd epdilld tietyn seuraamusuh-
kan ylittévisti rikoksesta tai voidaanko hdnen olettaa syyllistyvén sellaiseen. Muut kuin ri-
kosperusteiset toimivaltuuksien kdyton kynnykset olisi kuitenkin sovitettava tiedustelutoimin-
nan luonteen mukaisiksi.

Tiedustelussa kéytettdvien toimivaltuuksien kdyton tarkoituksena voi olla esimerkiksi tiedon-
hankinta tietyn henkildoryhmén organisaatiosta, ryhméén kuuluvista henkil6isté ja henkiloryh-
mén aktiivisuudesta tietyilld alueilla sekd ryhmén toiminnan eri muodoista. Tiedoilla voi olla
merkitystd niin operatiivisessa kuin strategisessa padtoksenteossa. Muun muassa edelld kerro-
tuista syistd johtuen myo0s tarkkailutyyppisid toimivaltuuksia tulisi voida kohdistaa rajattuun
henkil6ryhméén.

2.4.4.4 Peitetoiminta ja valeosto

Nykyisin peitetoiminnan kohteena olevat henkil6t tulisi voida yksiloida véahintddn heidén ri-
kolliseen toimintaan liittyvien tehtdviensd avulla. Tdméi puolestaan ei edellytd henkilon ni-
meédmisti. Sotilastiedustelussa peitetoimintaa pitdisi voida kohdistaa myos tiettyyn henkilon-
ryhmaéén, jossa peitetoimintaa ei kohdistettaisi kaikkiin ryhmé&n muodostaviin yksittdisiin hen-
kiloihin. Erdissa tapauksissa tarpeen ei olisi tietojen hankkiminen yksittdisen henkilon toimin-
nasta, vaan tarpeen olisi voida soluttautua esimerkiksi tiettyyn ihmisryhméén ja tdtd kautta
hankkia heiddn toimintaansa ohjaavasta taustaorganisaatiosta ja timén henkilista tictoa. Kyse
voisi olla esimerkiksi hybridivaikuttamisesta Suomen oloihin.
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Peitetoimintaa ja valeostoa pidetddn kovimpina salaisina tiedonhankintakeinoina, minka takia
ndiden keinojen kdyton edellytykset ovat erittéin tiukat. Peitetoiminnan ja valeoston kéyttdmi-
nen edellyttdd, ettd se on vélttdméatontd rikoksen estémiseksi tai paljastamiseksi. Peitetoimin-
nan kohdalla sen kéyton edellytyksend on liséksi, etté tiedonhankintaa on rikollisen toiminnan
suunnitelmallisuuden, jéarjestdytyneisyyden tai ammattimaisuuden taikka ennakoitavissa ole-
van jatkuvuuden tai toistuvuuden vuoksi pidettiava tarpeellisena Yhta tiukoista peitetoiminnan
ja valeoston edellytyksistéd on perusteltua sditdd myos sotilastiedustelussa tiedustelumenetel-
mind kéytettdvien peitetoiminnan ja valeoston yhteydessé, vaikka niiden tarkoituksena ei oli-
sikaan hankkia tietoa rikosperusteisesti.

Poliisilain 5 luvun 29 §:ssé sdddetddn rikoksentekokiellosta, joka vastoin pykaldn otsikkoa si-
séltdd oikeuden peitetoimintaa suorittavalle poliisimiehelld tehdd lievid rikkomuksia. Lain 5
luvun 30 §:ssd sdddetddn jarjestdytyneen rikollisryhmén toimintaan ja valvottuun ldpilaskuun
osallistumisesta. Kyseisen sddnnoksen mukaan peitetoimintaa suorittava poliisimies osallistu-
essaan jarjestdytyneen rikollisryhmén toimintaan voi hankkia toimitiloja tai kulku- tai muita
sellaisia vélineitd, kuljettaa henkilGitd, esineitd tai aineita, hoitaa taloudellisia asioita taikka
avustaa rikollisryhméd muilla néihin rinnastettavilla tavoilla. Poliisimies on rangaistusvastuus-
ta vapaa, jos erittdin patevin perustein on voitu olettaa, ettd 1) toimenpide tehddén ilman hinen
myoétiavaikutustaankin, 2) poliisimichen toiminta ei aiheuta vaaraa tai vahinkoa kenenk&in
hengelle, terveydelle tai vapaudelle taikka merkittdvdd vaaraa tai vahinkoa omaisuudelle, ja 3)
avustaminen edistdd merkittavésti peitetoiminnan tavoitteen saavuttamista.

Jalkimmaisen sddnnoksen mukaan peitetoimintaa suorittava poliisimies voisi toisin sanoen
osallistuessaan jérjestdytyneen rikollisryhmén toimintaan tehdé osittain rikoslain 17 luvun 1 a
§:ssd lueteltuja rangaistavia toimia. Tmmwaltuuspykalassa el mainita kyseisid rangaistussian-
noksid, mutta kysymykseen voi tulla my0s vastuusta vapautuminen avunannosta rikokseen.

Peitetoiminta ja valeostotoiminta ovat sellaisia keinoja, joita pidetdén jo nykyisin ensisijaisesti
tiedustelutyyppisend eikd vélttdmattd osana esitutkintaa. Myos EIT on hahmottanut poliisin
epdkonventionaaliset tiedonhankintakeinot nimenomaan tiedustelutoimintana, joita arvioidaan
osin eri kriteerein kuin rikosoikeudenkdyntimenettelyd tai sen osana olevaa esitutkintamenet-
telyd. Kun kyseisid keinoja arvioidaan sotilastiedustelun ndkokulmasta, niin katsontakanta on
vield kauempana rikoksen késitteesti tai rikosperusteinen kéytto ei tulisi lainkaan kyseeseen.

Peitetoiminnalla voitaisiin saada yksityiskohtaista tietoa tiedustelun kohteena olevasta toimin-
nasta. Lisdksi Puolustusvoimilla on toimintakenttinsd tuntemus ja osaaminen, minké takia
Puolustusvoimilla voidaan katsoa olevan ainoana viranomaisena tietotaito sotilasorganisaati-
ossa toimimisesta my0s peitetoiminnassa.

Koska tiedustelutoiminnassa saattaisi olla tarkoituksen mukaista osallistua peitetoiminnassa
toimintaan, jossa suunnitellaan Suomea vastaan kohdistuvia tekoja, olisi niiden tilanteiden
osalta tehtdvd muutoksia my0s rikoslakiin.

Peitetoiminnan ja valeostotoiminnan suojaaminen

Hallintovaliokunnan aikanaan esittdmé kanta (HaVM 17/2000) valeoston ldhtokohtaisesta ja
vahvasta salassa pitdmisestd vastaa esitutkintaviranomaisten nykyisin edustamaa nakemysta.
Valiokunnan kannanotto on sittemmin ainakin poliisitoiminnassa omaksuttu periaatteellisesti,
miten valeostoon suhtaudutaan. Hallintovaliokunta on katsonut, ettd jo pelkka tieto siitd, ettd
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peitetoimintaa tai valeostoa on kiytetty, saattaa johtaa toiminnan yksityiskohtien paljastumi-
seen. Hallintovaliokunnan mukaan syytetyn oikeus oikeudenmukaiseen oikeudenkdyntiin ei
vaarannu silloin, kun peitetoiminnalta tai valeostolla saatuja tietoja ei kéytetd syyteharkinnan
perustana eiké oikeudenkdynnissé, vaan ainoastaan poliisitoiminnan suuntaamisessa.

Mainittu ldhtokohta osoittaa valeostoilla ja peitetoiminnalla olevan merkittdva periaatteellinen
ero legaliteettiperiaatteen varaan rakentuvaan rikosprosessioikeudelliseen jarjestelméan néh-
den. Vastaavanlaista jinnitettd ei voida katsoa sisdltyvén tiedusteluperusteisesti kaytettavdan
peitetoimintaan ja valeostoon, joiden perimmaéisend tarkoituksena ei ole hankkia tietoa rikos-
prosessia varten eikd muun kuin sotilastiedustelutoiminnan suuntaamiseksi. Tésté kéyttdedel-
lytysperustasta huolimatta valeoston ja peitetoiminnan vahva ldhtokohtainen salassa pidetta-
vyys on vilttdmatonta turvallisuussyistd ja tiedusteluoperaatioiden tuloksellisuuden kannalta.
Paljastuessaan valeosto voi aiheuttaa peitehenkilon henkeen tai terveyteen kohdistuvan uhkan
kostotoimien muodossa. Kostotoimenpiteet voivat kohdistua myds peitehenkilon ldheisiin se-
ké ulkopuolisiin henkil6ihin, jotka ovat mahdollisesti toimineet peitehenkilon tietoléhteind tai
muuten edesauttaneet tiedustelutoimintaa. Valeoston ja peitetoiminnan pysyminen salassa on
ymmaérrettdvid myos sen takia, ettd jos tillaiset toimenpiteet annettaisiin aina niiden kohteille
tietoon, saattaisi tiedustelumenetelmén kaytté muodostua mahdottomaksi.

Valvonta

Sen kontrollointi, miten peitetoimintaa ja valeostoa koskevia menettelyvaatimuksia noudate-
taan, jaa kdytdnnossa usein sisdisesti suoritettavaksi. Myo0s tiedusteluperusteisesti kaytettavas-
sé peitetoiminnassa ja valeostossa on tirkedd pystya tosiasiallisesti ja tehokkaasti valvomaan
kyseistd toimintaa.

Peitetoiminnan ja valeoston valvontarakenteiden tulee olla valmiina ennen toiminnan aloitta-
mista. Siséisen ja puolustusministerion suorittaman valvonnan liséksi riippumattomalla oikeu-
dellisella valvojalla, tiedusteluvaltuutetulla olisi merkittdva rooli peitetoiminnan ja valeosto-
toiminnan, kuten muidenkin tiedustelumenetelmien valvonnassa.

2.4.4.5 Tietoldhteen ohjattu kéytto ja tietoldhteen turvallisuudesta huolehtiminen

Koska Puolustusvoimilla ja sotilastiedusteluviranomaisella on osaaminen ja tietotaito sotilaal-
lisesta toimintaympéristosti, voidaan katsoa, ettd ainoastaan niilld on riittdvd osaaminen tun-
nistaa sotilastiedustelun kannalta keskeiset tahot ja organisaatiot sekd tunnistaa keskeiset hen-
kildt, jotka voisivat toimia tietoldhteina.

Nykyséédntely mahdollistaa tietoldhteen ja tietoa hankkivan virkamiehen yhteydenpidon sa-
laamiseen 1&hinné poliisilain 5 luvun 46 pykaéldssd sdddetyn salaisen tiedonhankinnan suojaa-
misen avulla. Tietoldhteelle ei voida kuitenkaan timéan sddnnoksen nojalla antaa esimerkiksi
uutta henkil6llisyyttd, vaan tarkoituksena on suojata toimintaa ja tietoldhdettdkin tatd tyota te-
kevien virkamiesten kautta. Néin ollen vain virkamiehille voitaisiin tehdd pykélassa tarkoitettu
suojaus ja vain he voisivat sitd kayttaa.

Tietoldhdettd kéyttdvilld viranomaisella on 1&htokohtaisesti velvollisuus huolehtia tietoldh-
teidensd turvallisuudesta tarpeen mukaan tiedonhankinnan aikana ja sen jilkeen. Ei kuiten-
kaan ole olemassa sdédntelya tietoldhteen ennakollisesta suojaamisesta. Tiedustelutoiminnan
tietoldhteet saattavat joissain tapauksissa asettaa itsensd hengen ja terveyden vaaraan, jolloin
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henkeen ja terveyteen kohdistuva uhka voi olla valtiollinen. Kyse voi olla esimerkiksi poliitti-
sen turvapaikan hakemisesta. Tdlloin tietoldhteen suojaaminen edellyttéd erilaista intensiteet-
tid, mitd poliisilain 5 luvun tietoldhdetoiminnassa on tarkoitettu. Sotilastiedusteluviranomaisen
tulisi pystyé suojelemaan mahdollista tietoldhdetté jo ennakollisesti, jotta tietoldhde voisi luot-
taa saavansa asianmukaista suojelua. Pidempiaikaisessa suojan tarpeessa ja viimesijaisena
keinona tulisi harkita todistajansuojeluohjelman kéyttdmistd, josta sdddetddn todistajansuoje-
luohjelmasta annetussa laissa (88/2015). Edelld kerrotusta johtuen olisi tarpeen sdétéa tietoldh-
teen turvaamisesta, joka voitaisiin aloittaa ennakollisesti.

2.4.4.6 Etsinta

SKRTL:ssé tai poliisilaissa ei nykyisin ole paikanetsintdd koskevia sdédnnoksii tiedonhankin-
tatarkoituksessa. Pakkokeinolain (806/2011) 8 luvussa sen sijaan sdddetddn paikanetsinnista,
joka tehdéén tapahtuneen rikoksen selvittdmiseksi. Voimassa olevan pakkokeinolain mukaiset
etsinnéit tehdién kohdehenkilon tietden tai ldsné ollessa tarkoituksena hankkia ndyttoéd rikok-
sesta. On kuitenkin syytd huomioida, ettd pakkokeinolaissa ei ole tilla hetkelld sdédnnoksia tie-
donhankintatarkoituksessa tiedonhankinnan kohteen tietimatta tehtdvistd etsinndstd eikd siten
tassd esityksessd kaytetty termi "etsintd" tarkoita samaa asiaa kuin voimassa olevan pakkokei-
nolain etsinté.

Tiedustelutoiminnassa ilmenee tilanteita, joissa paikkaan kohdistuvan etsinnédn toimittaminen
olisi vélttdmatontd tiedon hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta toi-
minnasta. Tiedonhankintavaiheen ajallinen kesto ei olisi etukdteen méaériteltdvissd, vaan se jai-
si rilppumaan siitd, minkélaista ja -laatuista tietoa Puolustusvoimien lakisédteisid valtuuksia
kayttdessddn saa hankittua. Jos sotilastiedusteluviranomaisen tiedonhankinta paljastuisi tie-
donhankintatoimenpiteen kohdehenkildlle, vaarantaisi tdmé sotilastiedustelun tiedonhankin-
nan tarkoituksen toteutumisen seka saattaisi aiheuttaa sotilastiedusteluviranomaisen virkamie-
helle hengen tai terveyden vaaran.

Yhteiskunnan intressi on sitd suurempi mitd vakavammasta hankkeesta tai ilmiostd on kyse.
Lahtokohtaisesti kaikki sellainen toiminta, joka vakavasti uhkaa kansallista turvallisuutta, on
vahingollisuutensa takia sellaista, ettd mahdollisimman laaja tietojenhankinta tulisi olla mah-
dollista.

Esimerkiksi vieraan vallan sotilaallisen toiminnan valmistelu toisen valtion alueella on luon-
teeltaan suunnitelmallista, systemaattisesti pddmadradn pyrkivad ja kollektiivista. Kollektiivi-
suuden yksi seuraus on se, ettd téllaisten hankkeiden mahdollistamiseksi valttaméttoméat osa-
toimenpiteet jaetaan suoritettaviksi useille tahoille. Téllgin tiedon hankkiminen koko toimin-
takokonaisuudesta voi osoittautua erittdin haasteelliseksi. Solu- tai verkostomaisten organisaa-
tiomuotojen avulla pyritddn minimoimaan ryhmén nékyvyys ja salaamaan suunnitelmat mah-
dollisimman tehokkaasti. Ryhmén jdsenten vilinen yhteydenpito pyritddn usein minimoimaan
tai kommunikoinnin siséllon tulkitseminen tekemédn mahdollisimman vaikeaksi ulkopuolisil-
le. Modernin viestintdtekniikan suomia teknisid salausmahdollisuuksia ja anonymiteettisuojaa
hyodynnetién tehokkaasti. Kaikki edelld mainitut tekijat myotivaikuttavat sithen, ettd Puolus-
tusvoimien tiedonhankintakeinot eivét aina tuota sellaista tietoa, jonka avulla maanpuolustus
voitaisiin turvata.

Edelld kerrotusta huolimatta on tosiasia, etti vieraan vallan sotilaallinen toiminta ja muu
Suomeen kohdistuva vaikuttamistoiminta edellyttdd reaalimaailmassa tapahtuvia fyysisié toi-
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mia. Téllaisista toimista jaa yleensa erilaisia ja eriasteisia jalkid. Jaljet voivat olla esimerkiksi
luonnoksia, ryhmén sisdisen tyonjaon osoittavia asiakirjoja, suunnitellun iskukohteen ennak-
kotiedusteluun tai -valvontaan liittyvid muistiinpanoja, matkustusasiakirjoja, salausohjelmalla
avattuja suunnitelman toteuttamista koskevia sdhkopostiviestejd taikka suunnitelman toteut-
tamiseksi tarvittavia aineita tai esineitd. Tietyissa tapauksissa edelld mainituista tai niiden kal-
taisista seikoista voidaan saada tieto suorittamalla etsintd esimerkiksi sellaisessa tilassa, jota
henkil6 tai ryhma, kayttda kokoontumisiinsa tai varastona. Toimitettava etsintd voi tuottaa tie-
toa, jolla voidaan olettaa olevan erittéin tirked merkitys sotilaallisesta toiminnasta tai kansal-
lista turvallisuutta vakavasti uhkaavasta toiminnasta.

Téllaisen etsinndn toimittamisesta ei ole syyté ilmoittaa toimenpiteen kohdehenkilélle, koska
hinen toimintaansa kohdistuvan tiedonhankinnan jatkaminen voi olla vélttdmatonta vield et-
sinndn toimittamisen jdlkeenkin. Etsinnén toimitushetkeen sidottu ilmoitusvelvollisuus tekisi
vastaisen tuloksellisen tiedonhankinnan mahdottomaksi. Tdmaé voi johtua esimerkiksi siitd, et-
té etsintd on toimitettu vaéralld hetkelld. Voidaan ajatella tilannetta, jossa sotilastiedusteluvi-
ranomainen saa luotettavana pidettévié tietoja siité, ettd jonkin tuntemattoman tahon on mééra
tavata kohdehenkil64 ja toimittaa télle tirked suunnitelma. Sotilastiedusteluviranomaisella oli-
si tieto toimituksesta, mutta ei sen tarkasta ajankohdasta. Jos sotilastiedusteluviranomainen te-
kee kyseisen henkilon hallitsemaan tilaan etsinnidn ennen kuin tapaaminen on ohi, toimii koh-
dehenkildlle etsinnésté tehtdvd ilmoitus sellaisena varoituksena, joka saa hinet muuttamaan
toimintasuunnitelmaansa. Kokonaiskuvan varmistamiseksi etsintd voidaan joutua suoritta-
maan useassa kohteessa samanaikaisesti, jolloin tieto etsinndstd ei saa padtyd mahdollisten
muiden kumppaniensa tietoisuuteen.

Tiedonhankinnan tehokkuus perustuu niin ollen siihen, ettd kohdehenkild ei ainakaan vélitto-
méisti tule tietoiseksi hdneen kohdistetuista toimenpiteisté. Kyse olisi ennemmin salaisesta tie-
donhankinnasta kuin pakkokeinolaissa sééddetystd etsinnéstd. Padsédéntdisesti kohdehenkildlle
olisi kuitenkin my6hemmaéssé vaiheessa ilmoitettava toimenpiteistd. [lmoitus tulisi tehtévéksi
sen jélkeen, kun tiedonhankinnan tarkoitus on saavutettu. [lmoitusvelvollisuutta voitaisiin kui-
tenkin lykata tai ilmoitusvelvollisuudesta luopua, jos erittdin tirkeét intressit tapauskohtaisesti
perustelisivat titd. [Imoitusvelvollisuuden lykkéamista tai siitd luopumista koskevat edellytyk-
set olisi aiheellista asettaa samalle tasolle kuin poliisilain 5 luvun mukaisissa salaisissa tie-
donhankintakeinoissa. Etsintda voitaisiin kutsua paikkatiedusteluksi.

2.4.4.7 Jéljentdminen

Sotilastiedustelussa on paikkatiedustelun aikana sekd myds muutoin valttdmatonta taltioida
tehdyt havainnot ja 16ydot. Lahtokohtaisesti olisi oltava mahdollista jéljentééd paikkatieduste-
lussa 16ydetty esine, omaisuus, asiakirja, tieto tai seikka. Paikkatiedustelun toimittamisen kan-
nalta on tarpeen séétdd vastaavantyyppisestd jéljentdmisestéd sotilastiedustelulain 4 luvun tie-
dustelumenetelménd mitd pakkokeinolaissa jdljentdmisestd menetelmallisesti sdddetddn. Jal-
jentdmisestd olisi tehtdvad merkinnit paikkatiedustelua koskevaan poytékirjaan, jonka lisdksi
jéljentdmisista olisi jokaisesta tehtdva oma poytékirjansa. Jaljentdmisestd olisi lisdksi ilmoitet-
tava kohdehenkilolle tai sille, jonka omaisuudesta, esineesti tai asiakirjasta on kyse yhté lailla
mitd tiedustelumenetelmien kaytostd ilmoittamisesta sdddettiisiin.

Koska lahtokohtana on, ettd sotilastiedustelutoiminnan ja siind kaytettdvien tiedustelumene-
telmien on tarkoitus pysya sen kohteelta salassa, niin myos henkildlle kuuluvan asiakirjan,
esineen tai omaisuuden haltuunottaminen ei tule kyseeseen. Siksi jaljentdminen onvéalttima-
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ton keino, jotta pystyttdisiin vélttdméén tehtyjen havaintojen ja 18ytdjen tallentaminen ja sa-
malla minimoimaan paljastumisriski, kuten esimerkiksi paikkatiedustelun paljastuminen. Jos
sotilastiedustelussa, esimerkiksi paikkatiedustelussa 10ydettéisiin vaarallisia esineitd tai ainei-
ta, voitaisiin toimia kuten poliisilain 2 luvun 14 ja 15 §:ssé on sdddetty. Téltd osin on syytd
huomioida myds se, ettd mikali paikkatiedustelun kohteena olevasta tilasta 10ydetdén vaaralli-
sia esineitd tai aineita ja ne on mahdollisesti vaihdettu myds vaarattomiin, on estettdvin tai
paljastettavan rikoksen tai jonkun muun rikoslakirikoksen "syyta epiilld" kynnys hyvin toden-
nidkoisesti ylittynyt. Talloin olisi siirryttéva tiedustelumenetelmien kéytostd rikosperusteisten
toimivaltuuksien kdyttoon, mikd ei endd olisi sotilastiedustelua, jolloin toiminta tiedustelun
osalta olisi lopetettava.

Kun paikkatiedustelussa otetaan esimerkiksi kuvia paikkatiedustelun kohteena olevasta tilasta
16ydetyistd asiakirjoista, suoritetaan samalla asiakirjan jéljentiminen. Paikkatiedustelun aika-
na tai heti sen jilkeen ei vélttamaéttd ole selvdd, mikd merkitys asiakirjoilla on ja asiakirjojen
tietosisdllon selvittdminen voi edellyttdd esimerkiksi niiden kaéntdmista.

2.4.4.8 Tiedonhankinta tietoverkoista ja tietojarjestelmista
Tietoliikennetiedustelu

Kuten edelld on todettu telekuuntelusta ja teletiedonhankintakeinoista, voimassa olevat tele-
tiedonhankintatoimivaltuudet eivdt mahdollista Puolustusvoimien tiedustelutarkoituksessa
suorittamaa tiedonhankintaa Suomen kautta kulkevasta tietoliikenneverkoissa tapahtuvasta
viestinndstd. Teknologian kehityksen myo6td my0s esimerkiksi asevoimien viestiliikenne on
siirtynyt padasiassa tictoliikenneverkkoihin.

Sotilaallisen toiminnan ja kansalliselle turvallisuudelle uhkaa aiheuttavan toiminnan havait-
semi nen, tunnistaminen ja jérjestiminen sdhkodisessd viestintdympéristdsséd on teknisesti mah-
dollista. Havaitsemis- ja tunnistamiskyvyn luominen kuitenkin edellyttdd nykyisin voimassa
olevista teletiedonhankintakeinoista perusominaisuuksiltaan poikkeavaa ratkaisua, jossa tie-
donhankinta toteutetaan viesti- ja tietoliikennevirtaa suodattavan jérjestelmén avulla. Verkko-
topologisesti tdmé merkitsee sité, ettd tiedonhankinta toteutetaan, pdinvastoin kuin nykylain-
sdddannon mukaisia teletiedonhankintakeinoja kéytettdesséd, kansainvilisen viestintdverkon
keskelld. Tiedonhankinnassa kéytettdvin suodattimen asettamisella viestintdverkon keskelle
pyritddn varmistamaan se, etti jarjestelmén ldpi mahdollisimman suurella todennékoisyydelld
virtaa sellaista viesti- tai tietolitkennettd, jonka voidaan olettaa liittyvan sotilastiedustelun koh-
teena olevaan toimintaan. Seulonnassa uhkan kannalta olennainen viestintd erotetaan muusta
tietoliikenteestd tiettyjen ennakkoon asetettujen kriteerien tai seulontaparametrien avulla. Seu-
lontaparametreiksi voidaan asettaa esimerkiksi sellaisia erityisid viestintétapoja, viestin kuljet-
tamiseen kdytettdvien laitteiden tunnisteita, IP-osoiteavaruuksia tai viestinndn aikaa ja paikkaa
koskevia tietoja, joiden tiedetdin liittyvin fiedonhankinnan kohteena olevaan toimintaan.

Seulontaan perustuva toimintatapa voitaneen tietyiltd osin rinnastaa sellaiseen muussa turval-
lisuusviranomaisten toiminnassa kéytettdvaan profilointiin, jonka avulla laajemmasta kohde-
joukosta etsitddn turvallisuuden kannalta olennaisia poikkeamia. Luonteeltaan viestilitkenteen
seulontaa voidaan verrata esimerkiksi profilointiin ja riskiarviointiin perustuvaan raja- ja tulli-
valvontaan. Raja- ja tullivalvonnassa osa rajan ylittavistd henkiloistd voidaan ottaa tarkemman
tarkastelun kohteeksi sen vuoksi, ettd he tayttdvét tietyt esimerkiksi matkustustapaan liittyvét
ennakkoon asetetut seulontaparametrit.
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Viestiliikenteen seulonta voidaan kuitenkin perustaa paitsi inhimillistd kadyttdytymista tai toi-
mintatapoja koskeviin yleisiin tietoihin, myds konkreettisiin tiedonhankinnan kohteena olevaa
uhkaa kuvaaviin tietoihin. Esimerkkiné tillaisesta tiedosta voidaan mainita tieto siitd, ettd tie-
donhankinnan kohteena olevaan uhkaan liittyvissd viestinndssd kdytetdén sellaista ohjelma-
koodia tai viestin salausta, joka on ainoastaan tietyn sotilasorganisaation kaytdssa.

Kuten kansainvélisestd vertailusta ilmenee, valtaosa vertailumaista kéyttaa tai suunnittelee ot-
tavansa kdyttoon viesti- ja tietoliikenteen seulontaan perustuvia tiedonhankintamenetelmié.
Néitd menetelmid voidaan, niiden keskindisisti eroista huolimatta, kutsua yhteisnimella tieto-
litkennetiedustelu. Vertailumaiden kdyttdmén tai niiden kaavaileman tietoliikennetiedustelun
tarkoituksena on havaita kansalliseen turvallisuuteen kohdistuvia uhkia, tunnistaa niiden taus-
talla olevia henkil6itd, tunnistaa uhkaavassa toiminnassa kaytettdvit teleosoitteet ja -
paitelaitteet telekuuntelun ja televalvonnan mahdollistamiseksi sekd hankkia tarkempaa tietoa
uhkista.

Vertailumaissa tietoliikennetiedustelua kéytetddn tiedustelumenetelméni eiké rikosten estdmi-
sen, paljastamisen tai selvittdmisen keinona. Tiedustelun tarkoituksena ei ole hankkia tulevaa
rikosprosessia varten tietoa sellaisesta ennalta tunnetusta henkildsté, jonka voidaan perustel-
lusti olettaa syyllistyvén tai epdilld syyllistyneen tietyn vakavuusasteen rikokseen, vaan tarkoi-
tuksena on havaita ja tunnistaa keskeisimpiin kansallisiin turvallisuusetuihin kohdistuvia uh-
kia seka jakaa uhkia koskevia analysoitua tietoa sité tarvitseville tahoille. Tietoliikennetiedus-
telu poikkeaa poliisin perinteisisté tele- ja muista tiedonhankintakeinoista ja my0s useimmista
tiedustelupalveluiden kdyttdmistd menetelmistd juuri sen vuoksi, ettd se teknisten ominaispiir-
teidensd johdosta mahdollistaa aiempaa tehokkaammin tiedonhankinnan esimerkiksi sotilaalli-
sesta toiminnasta.

Tietoliikennetiedustelussa kéytettévit seulontaparametrit, joista voidaan kayttdd nimitysté ha-
kuehdot, voivat seuloa tiedustelujirjestelmén lépi virtaavan viesti- ja tietoliikenteen siséltod
tai sen muita tietoja. Muita tietoja ovat esimerkiksi sellaiset tiedot, jotka ovat tarpeen tietolii-
kennevirtaan siséltyvien yksittiisten viestien ohjaamiseksi niiden lahettdjalta vastaanottajalle,
seka viestinndn aikaa ja paikkaa koskevat tiedot.

Tietoliikennetiedustelun tehokkuus mutta myds sen perusoikeusvaikutukset riippuvat siité,
kéytetidénko hakuehtoina viestin sisdltod kuvaavia tietoja vai ainoastaan muita viestintéén liit-
tyvid tietoja. Tehokkuus saattaa olla suurempi, jos hakuehtoina voidaan kéyttda viestin sisaltod
kuvaavia tietoja. Téll6in tiedusteluviranomaisella ei tarvitse olla ennakkotietoa esimerkiksi sii-
td, missd osoiteavaruudessa osapuolet viestivit, vaan kaikista tietoliikennevirtaan siséltyvista
viesteistd voidaan etsid esimerkiksi sellaisia harvinaisia nimié tai koodikielisiéd ilmaisuja, joita
tiedetddn tai voidaan olettaa kéytettidvén selvitettdviand olevan esimerkiksi vieraan valtion har-
joittaman vakoilun yhteydessd. Viestin siséltéd kuvaavien hakuehtojen kéyttd on néin ollen
tarpeen ennen kaikkea silloin, kun tiedonhankinnan kohteena olevassa toiminnassa kéytetta-
vistd viestintdkanavista ei ole tietoa tai ainoastaan hyvin yleisluontoista tietoa.

Toisaalta sisdllollisten hakuehtojen kdyttd muodostaa muiden hakuehtojen kayttod suuremman
puuttumisen luottamukselliseen viestintdén, silléd se edellyttdd kaiken lépivirtaavan viestinnén,
myos kaikkien uhkan kannalta sivullisten henkildiden viestinnén, avaamista ja hakuehtojen
vertaamista viestien siséltoon. Siséltodn menevét hakuehdot eiviat myoskddn vélttdmétta rajaa
hankittavan tiedon méaréa esimerkiksi henkildiden tietyille sanoille antamien merkityssisalto-
jen vuoksi.
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Viestinnidn sisdltod kuvaavien hakuehtojen kayttd on sallittu tai kaavaillaan sallittavaksi kai-
kissa niissd vertailumaissa, jotka ovat sdéténeet tietoliikennetiedustelusta tai jotka valmistele-
vat siitd séédtdmistd. Sisdllollisten hakuehtojen kéyttdd on kuitenkin joko lakien tai niiden pe-
rusteluiden kautta rajattu siten, ettd hakuehtoina saadaan kéyttdd vain muita kuin tavallisia
yleiskieleen sisdltyvid ilmaisuja. Sallittuina hakuehtoina voivat siten tulla kyseeseen ldhinni
sellaiset harvinaiset henkilonimet ja ilmaisut, jotka eivét ole yleisesti tiedossa tai kdytGssa ja
joiden ei siten voida olettaa esiintyvén sivullisten henkildiden viestinnéssa.

Sisdllollisten hakuehtojen kéyttokelpoisuutta ja tehokkuutta rajoittavat salaustekniikoiden ke-
hittyminen ja niiden kéyton yleistyminen. Viestintdén liittyvid muita tietoja ei voida samalla
tavalla salata kuin viestien siséltdd, koska niitd tarvitaan viestien ohjaamiseksi viestintéver-
kossa ldhettdjéltd vastaanottajalle. Viestinndn ohjaus- ja vilitystietojen merkitys tietoliikenne-
tiedustelun hakuehtoina on siten suuri. Tiedonhankintalakitydryhmén mietinndssé arvioidaan
(s. 72), ettd tietoliikennetiedustelulla voidaan salauksesta huolimatta saada kansallisen turval-
lisuuden kannalta merkittidvia tietoa esimerkiksi tunnistamistietojen perusteella.

Tietoliikennetiedustelua voidaan kéyttdd seka sitd harjoittavaan maahan sen ulkopuolelta koh-
distuvien uhkien, ettd myos puhtaasti maan sisdisten uhkien havaitsemiseen, tunnistamiseen ja
selvittdmiseen. Vertailuvaltioissa tietoliikennetiedustelua kdytetdan yksinomaan ulkoisten uh-
kien tunnistamiseen, havaitsemiseen ja selvittimiseen eli ulkomaantiedustelun menetelména.
Téstd johtuen tietoliikennetiedustelu on vertailuvaltioissa jarjestetty siten, etté se kohdistuu si-
té harjoittavan valtion rajan ylittdvéaén viesti- ja tietolitkenteeseen.

Vertailuvaltioiden lainsddddnndistd ja niiden perusteluasiakirjoista voidaan pételld, ettd tieto-
litkkennetiedustelu on niissa jarjestetty tai aiotaan Jarjestaa useampivaiheisena toimintana. Eri
maiden lainsdddantdjen erovaisuuksista huolimatta toimintaa voidaan yleistden luonnehtia si-
ten, ettd rajan ylittdvisté tietoliikenneyhteyksisti ensin valikoidaan ne osat, joiden lépi voidaan
arvioida virtaavan tiedustelun kohteena olevaan toimintaan liittyvéa viestintdé tai muuta tieto-
litkkennettd. Valikoiduissa tietoliikenneyhteyksissd kulkeva viestintd ja muu tietoliikenne joko
ohjataan kulkemaan tiedustelussa kdytettdvin tietojéarjestelmén lépi tai siitd luodaan tallennet-
tava kopio. Ensin mainitussa tapauksessa tietojarjestelma vertaa lapi virtaavaa viestintia ja tie-
toliikennetté reaaliaikaisesti ennalta asetettuihin hakuehtoihin. Hakuehtoja vastaava viestintd
ja muu tietoliikenne ohjataan analyysitietokantaan jatkokdsittelyd varten. Muu kuin hakuehto-
ja vastaava viestinté ja tietoliikenne kulkevat tiedustelujirjestelmén lépi eivétkd ne ole myo-
hemmin palautettavissa tarkasteltavaksi. Jalkimmaisessa tapauksessa hakuehtoja ei kdyteta re-
aaliaikaisesti, vaan kopioitu litkenne ohjataan kokonaisuudessaan analyysitictokantaan, jossa
sithen voidaan my6hemmin tehda hakuja.

Edelld tassé esityksessd on kuvattu tietoliikennetiedustelun jérjestdmisen kannalta relevanttia
Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen 01keuskaytant0a
Kuvauksesta ilmenee, ettd ihmisoikeustuomioistuin on pitinyt tietyin verrattain tiukoin reuna-
ehdoin jarjestettya tietoliikenne-tiedustelua ihmisoikeussopimuksen 8 artiklan mukaisena.

Kun arvioidaan tietoliikennetiedustelun sallittavuutta Euroopan ihmisoikeussopimuksen ja
EU-oikeuden ndkokulmasta, on kansainvilisen tuomioistuinkdytdnndn perusteella merkitysté
erityisesti silld, ettd kansallinen lainsdédéntd on suhteellisuusperiaatteen mukainen. Thmisoi-
keustuomioistuimen Kkasitystd suhteellisuusperiaatteen asettamista vdhimmaisvaatimuksista
ilmentdé sen tapauksien Huvig v. Ranska 24.4.1990 ja Kruslin v. Ranska 24.4.1990 johdosta
antamissaan ratkaisuissa luoma testi, jota se myohemmissa ratkaisuissaan on toistuvasti sovel-
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tanut ja jossain madrin myos edelleen kehittanyt. Myos Euroopan unionin tuomioistuimen Di-
gital Rights Ireland -tapauksen johdosta antamassa ratkaisussa oli pitkélti kyse yll4 mainitun
ns. Huvig/Kruslin -testin soveltamisesta. Kyseisen testin mukaan viestintdsalaisuuteen puut-
tumisen oikeuttavan kansallisen lainsdddannon on sisdllettdva: 1) niiden henkildiden méaéritte-
lyn, joiden viestintdsalaisuuteen puututaan, 2) niiden tekojen tai uhkien méaarittelyn, jotka an-
tavat aiheen puuttua viestintdsalaisuuteen, 3) sddnnokset siitd, kuinka puuttumisesta paitetiin,
4) saannokset siitd, kuinka tietoja kasitellddn, kdytetdédn ja sdilytetddn, 5) sddnndkset viestin-
tésalaisuuteen puuttumisen kestosta ja toimenpiteiden avulla keréttyjen tietojen sdilytysajoista,
6) varotoimenpiteet, kun tietoa annetaan muiden kéyttoon ja 7) tietoja poistettaessa ja tuhotta-
essa noudatettavat menettelyt.

Kuten edelld on todettu, Suomea velvoittavat kansainvéliset ihmisoikeussopimukset sallivat
tietyin reunachdoin seké sisdiseen ettd rajan ylittdvaan tietoliikenteeseen kohdistuvan tieduste-
lun. Koska Suomen kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat ensisijai-
sesti ulkoisia, Suomen tarpeet liittyvét rajan ylittdvén tietoliikenteen tiedusteluun. Ne uhat, joi-
ta tietoliikennetiedustelu saisi koskea, tulisi puolestaan méiritelld lain tasolla mahdollisimman
selkedsti ja suppeasti. Uhkien tulisi olla luonteeltaan sotilaallisia tai riittivan vakavia ja koh-
distua kansallisen turvallisuuden kannalta keskeisiin turvallisuusintresseihin. Selvind voidaan
pitda sitd, ettei tietoliikennetiedustelu voi olla tavanomaisena pidettidvin verkko- tai muunkaan
massarikollisuuden tutkintaa varten kdytettivd menetelmd. Lahtokohdaksi olisi otettava se,
ettei tietoliikennetiedustelun kéyttod rikostutkinnallisena menetelména tulisi sallia.

Suomen rajan ylittdvéan tietoliikenteen tiedustelu tulisi toteuttaa siten, ettd tietoliikenteen jou-
kosta voitaisiin seuloa mahdollisimman tehokkaasti tiedustelutoiminnan perusteena olevien
vakavien uhkien kannalta olennainen tietoliikenne ja estdd tehtdviin kuulumattoman liikenteen
paédtyminen analysoinnin kohteeksi. Seulonnassa tulisi tésté johtuen kdyttdd riittdvén tarkkoja
ennakkoon méérattyjd hakuehtoja tai sellaisia kansallista turvallisuutta vaarantavan toiminnan
sanallisia kuvailuja, jotka mahdollisimman konkreettisesti luonnehtisivat tiedonhankinnan
kohdetta. Kuvailun kohteena kyseeseen tulisivat sellaiset viestinnélliset ja muut toimintamal-
lit, joiden tiedetddn tai voidaan olettaa liittyvén kansallista turvallisuutta vaarantavaan toimin-
taan. Hakuehtojen ja sanallisten kuvailujen hyviaksymisen tulisi tapahtua tiedusteluviranomai-
sesta erillisen lupaviranomaisen toimesta, ja niiden kéytto tiedustelussa tulisi kattavasti doku-
mentoida jélkikéteistd valvontaa varten. Lupaviranomaisena voisi toimia tuomioistuin. Jélki-
kéteisen valvonnan toteuttamiseksi voitaisiin harkita uuden riippumattoman laillisuusvalvon-
taeclimen perustamista.

Tietoliikennetiedustelussa sallittavia hakuehtoja voitaisiin rajoittaa siten, ettd sellaisina tulisi-
vat kyseeseen ainoastaan muut kuin viestin siséltod koskevat tiedot. Esimerkkeind téllaisista
hakuehdoista voidaan mainita verkkolaitteita ja verkko-osoitteita kuvaavat yksildintitiedot se-
ki viestinnéin aikaa ja paikkaa kuvaavat tiedot. Tietoliitkennetiedustelun osalta otettaisiin edel-
14 kasiteltyjen vertailumaiden lainsdddanndistd poikkeava ja niitd tiukempi kanta sisdllollisten
hakuehtojen kéyttoon. Tastd poikkeuksena olisivat tilanteet, joissa tietoliikennetiedustelu koh-
distuisi pelkéstddn valtiollisen toimijan tietoliikenteeseen.

Kuitenkin silloin, kun tietoliikennetiedustelun tarkoituksena olisi havaita haittaohjelmien avul-
la toteutettavaa tietoverkkovakoilua, tulisi myds viestin siséltod kuvaavia hakuehtoja poikke-
uksellisesti voida kayttda. Siséltod kuvaavavana hakuehtona tulisi tilldin kyseeseen tekninen
haittaohjelmatunniste.
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Hakuehtojen avulla tapahtuva viesti- ja tietoliikenteen seulonta suoritettaisiin koneellisesti tie-
toliikennetiedustelujérjestelmén vélimuistissa. Hakuehtojen kéyton avulla muusta tietoliiken-
teestd erotellut viestit, joiden voidaan l&htokohtaisesti olettaa olevan relevantteja tiedonhan-
kinnan kohteena olevan uhkan selvittimiseksi, saataisiin ottaa manuaalisen késittelyn koh-
teeksi, jolloin myds niiden siséltd saataisiin selvittdd. Ne viestit, jotka sisdllon selvittdmisen
perusteella todettaisiin tiedustelun kohteena olevaan uhkaan liittyviksi, saataisiin tallettaa. So-
tilastiedustelun tehtdviin liittyméaton ylimédardinen tieto sen sijaan olisi hdvitettava valittomasti,
kun se on havaittu tillaiseksi.

Koska tietoliikennetiedustelun tarkoituksena olisi hankkia tietoa ulkoisista uhkista Suomen ra-
jan ylittavasta tietoliikenteestd, tietoliikennetiedustelun piiriin teknisistd syistd tuleva Suomes-
sa oleskelevien osapuolten vilinen tietoliitkenne olisi havitettava.

Miti tulee tietoliikennetiedustelulla saatujen tietojen kisittelyyn yleisemmin, Euroopan ihmis-
oikeustuomioistuimen oikeuskéytéintd edellyttdd tietojen tarkastamisesta, hyddyntdmisestd,
sdilyttdmisajoista, luovuttamisesta ja havittdmisestd riittdvén tdsmallistd sédtamisté lain tasol-
la. Esimerkiksi tietojen luovuttamisen ulkomaan viranomaiselle osalta 1dhtokohdaksi olisi
otettava, ettd tietojen luovutuksella edistetddn kansallista turvallisuutta eikd silld vaaranneta
Suomen etuja, mukaan lukien kansantaloudelliset edut.

Tietoliikennetiedustelusta sddtdminen ehdotetulla tavalla ei johtaisi sellaiseen laajamittaiseen,
eritteleméttomaién, pitkdaikaiseen ja rajoittamattomaan tunnistamistietojen tallentamiseen, jota
kansainvélisten tuomioistuinten oikeuskdytdnnossa on pidetty suhteellisuusperiaatteen vastai-
sena.

Tehokkaan ennakkovaroituskyvyn ja toimintaympéristod koskevan tilannetietoisuuden kannal-
ta Puolustusvoimilla tulisi olla tarvittavat toimivaltuudet suorittaa rajat ylittdvaa tietoliikenne-
tiedustelua. Suomen rajan ylittédvaé viestintdverkkoa tai sen osan omistava tai hallinnoivan ta-
hon olisi avustettava viranomaista tietoliikennetiedustelun toteuttamisessa. Avustavasta tahos-
ta voitaisiin kayttdd nimitysta tiedonsiirtdji. Avustamisvelvollisuus olisi verrattavissa voi-
massa olevan lainsddddnnon teleyritysten avustamisvelvollisuuteen telekuuntelussa ja —
valvonnassa. Teleyritysten avustamisvelvollisuudesta olisi sééddettévé erikseen.

Tiedon hankkiminen tietoverkkouhkasta

Maanpuolustusta tai kansallista turvallisuutta uhkaavat tahot voivat kdyttda sahkoisid viestin-
taverkkoja paitsi uhkia koskevaan viestintddn, my0s uhkien toteuttamiseen. Aiemmin tdssi
esityksessd todetulla tavalla viestintidverkkojen viélitykselld suoritetut kyberteot, esimerkiksi
kybervakoilu, laaja-alaiset kyberhyokkéykset, painostusta sisdltdvit kyberoperaatiot ja valtion
elintdrkeisiin toimintoihin kohdistuvat kybertuhotyoét, saattavat vakavimmillaan vaarantaa val-
tion elinkelpoisuuden tai valtion keskeiset turvallisuusedut. Kybertekojen kohteina saattavat
valtion ohella olla my0s yksityiset yritykset tai yhteisot, jolloin teot vaarantavat esimerkiksi
niiden salassa pidettdvén tuotekehitystiedon.

Kyberuhkien riittdvin varhaisessa vaiheessa tapahtuva havaitseminen on niiden estdmisen tai
ainakin niiden aiheuttamien vahinkoseurausten rajaamisen edellytys. Puolustusvoimien tie-
donhankintakeinot eivét sovellu kybertoimintaymparistdssa suoritettujen tekojen havaitsemi-
seen, koska Puolustusvoimilla ei nditd uhkia koskevia tiedonhankinta toimivaltuuksia ole.
Myds Suomen voimassa olevassa sddntely-ymparistossa teletiedonhankintakeinojen kadyton
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edellytyksena on, ettd keinon kdyton kohde, teletiedonhankintakeinojen osalta teleosoite tai te-
lepéitelaite ja esimerkiksi tarkkailutyyppisten keinojen osalta henkild, on tiedossa sillé hetkel-
14, kun tiedonhankinta aloitetaan.

Suomen vallitsevassa sddntely-ympéristossa teletiedonhankintakeinojen heikko soveltuvuus
kyberuhkien havaitsemiseen johtuu my0s kyberuhkien ominaispiirteistd. Suomeen ja sen kan-
salliseen turvallisuuteen kohdistetut kyberteot pannaan yleensd toimeen maan rajojen ulko-
puolella eiké toteuttaminen edellytd mink&énlaista fyysistd lasndoloa Suomen alueella. Teot
eivét téstd johtuen voi edes periaatteessa tulla Suomen viranomaisten tietoon ennen sitd het-
ked, jolloin teossa kéytettivd hyokkdysvektori, pddsdantdisesti tekninen haittaohjelma, ylittdd
Suomen rajan viestintdverkossa. Aikavili tuon ajankohdan ja teon aiheuttamien vahinkoseura-
usten toteuttamisen vélilld voi olla erittdin lyhyt. Liséksi, kun kyse on kokonaisuudessaan
sahkoisissd viestintdverkoissa toteutettavista teoista, voidaan ne toteuttaa likipitden minka ta-
hansa teleosoitteen tai telepéételaitteen avulla. Kyberteossa ei tarvitse kayttda eikd siind yleen-
sd kaytetikddn siind maassa olevaa tai sithen maahan muuten viittaavaa teleosoitetta tai -
péételaitetta, joka on teon taustalla tai jossa tekijd muuten oleskelee. Kybertoimintaympéristo
tarjoaa erinomaiset mahdollisuudet teon kohteen harhauttamiseen ja tekijén jélkien peittdmi-
seen. Kaiken kaikkiaan kybertoimintaympéristossé toteutettaville kansallista turvallisuutta uh-
kaaville teoille leimallisia piirteitd ovat niiden alhaiset toteutuskustannukset, mahdollisuus
kdyttdd samoja vektoreita toistuvasti ja useita kohteita vastaan, teoilta suojautumisen vaikeus
ja kalleus seké véhéinen kiinnijdémisriski.

Mahdollisuudet havaita ja estdd kansallista turvallisuutta vaarantavia kybertekoja perustuvat
nykyisin pAdasiassa tietoyhteiskuntakaaren 272 §:ssé sdddettyihin toimivaltuuksiin.

Haitalliset ohjelmat ja kdskyt tunnistetaan ensivaiheessa automaattisessa sisillollisessd ana-
lysoinnissa ennalta tehtyjen miirittelyiden perusteella. Jos on ilmeisti, ettd automaattisessa
analysoinnissa esiin noussut viesti sisiltdé haittaohjelman eiké tietoturvaa voida varmistaa au-
tomaattisin keinoin, sallii tietoyhteiskuntakaaren 272 § sen, etti yritys, yhteiso tai viranomai-
nen ottaa viestin sisdllon manuaalisen kasittelyn kohteeksi.

Tietoyhteiskuntakaaren 272 §:n mukaisten toimintaoikeuksien kéytdssd, tapahtui se sitten tie-
toturvastaan huolehtivan yrityksen, yhteison tai viranomaisten toimesta taikka HAVARO-
jérjestelmin puitteissa, on tekniseltd kannalta kyse pitkélti samankaltaisesta hakuehtojen kéyt-
toOn perustuvat tietoliikenteen seulonnasta ja seulonnassa esiin nousseiden viestien jatkokasit-
telystd kuin tdssd esityksessd ehdotetussa tietoliikennetiedustelussa. Tietoyhteiskuntakaaren
272 §:n mukaisessa toiminnassa hakuechtoina kdytetddn muun muassa haittaohjelmien sisaltoa
kuvaavia tunnisteita, haittaohjelmien levittdmiseen kéytettyjé teleosoitteita koskevia tunnistei-
ta sekd sellaisia tunnisteita, jotka kuvaavat haittaohjelmille tyypillisié liikenndintitapoja. Se,
kyetdanko toiminnassa tosiasiassa havaitsemaan kansallista turvallisuutta uhkaavaa haittaoh-
jelmaliikennettd, riippuu seulonnassa hakuehtoina kaytettdvien haittaohjelmia koskevien tun-
nisteiden laadusta.

Yritysten, yhteisdjen ja viranomaisten toiminnassa kéytettdvét haittaohjelmatunnisteet ovat
padsdantdisesti sellaisia, jotka ovat kaupallisesti tai muuten yleisesti saatavilla. HAVARO-
jarjestelmdén syotettévit tunnisteet perustuvat padosin sellaisiin tietoihin, jotka Viestintdviras-
ton Kyberturvallisuuskeskus on saanut kotimaisen ja kansainvélisen yhteisonsd puitteissa.
Kyberturvallisuuskeskuksen keskeisid kansainvilisid yhteiskumppaneita ovat eri maiden val-
tionhallinnoissa toimivat ns. GovCERT-ryhmit.
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Haittaohjelmista vaikeimmin havaittavia ja samanaikaisesti suurinta vahinkoa kansalliselle
turvallisuudelle aiheuttavia ovat valtiolliset vakoilu- ja muut haittaohjelmat. Mahdollisuudet
téllaisten haittaohjelmien havaitsemiseen yritysten, yhteisdjen ja viranomaisten itse toteutta-
mien tietoturvatoimenpiteiden puitteissa samoin kuin HAVARO-jérjestelmén avulla ovat ra-
jalliset. Syynd on ennen kaikkea se, ettd vakoilun ja muun vihamielisen valtiollisen toiminnan
havaitsemiseksi valttimattomit tunnisteet eivit ole tietoyhteiskuntakaaren 272 §:ssé tarkoitet-
tujen toimintaoikeutettujen tahojen kéytossd eivatkd ne myoskddn ole syotettdvissi HAVA-
RO-jérjestelméan. Toiminnan havaitsemiseksi tarvittavat tunnisteet ovat sellaista korkean suo-
jatason tietoa, jota vaihdetaan tyypillisesti osana turvallisuus- ja tiedustelupalveluiden kan-
sainvélistd yhteistyotd. Yhteistyd perustuu osapuolten viliseen luottamukseen. Yhteistyon
puitteissa tapahtuvien tietojenluovutusten ehdoksi asetetaan 1dhes poikkeuksetta kielto luovut-
taa tiedot edelleen ulkopuolisille. Koska HAVARO-jérjestelmadd yllapitiva Viestintdviraston
Kyberturvallisuuskeskus ei ole eikd voi olla osapuolena turvallisuus- ja tiedustelupalvelujen
vélisessd yhteistydssé, vaan se on tdmédn yhteistyon nakokulmasta ulkopuolinen, HAVARO-
Jérjestelméén ei voida luovuttaa niittd tunnisteita, joiden merkitys kansallisen turvallisuuden
suojaamiseksi olisi suurin.

Tietoyhteiskuntakaaren 272 §:n mahdollistamien tietoturvatoimenpiteiden, HAVARO mukaan
lukien, tarkoituksena on toteuttaa tietoturvaa suojaamalla yksittdisid kohdeorganisaatioita nii-
hin kohdistuvilta loukkauksilta. Tietoturvatoimenpiteiden tarkoituksena ei ole kattaa niité tie-
dontarpeita, jotka liittyvét kansallista turvallisuutta vaarantava toiminnan torjuntaan.

Tietoturvatoimenpiteiden ndkokulmasta sellaiset kansallisen turvallisuuden yllapitimisen kan-
nalta olennaiset tiedot, kuten vakavimpien tietoturvaloukkausten syyt, olosuhteet, tekijit ja
taustamotiivit eivét ole keskeisia.

Edelld on todettu, ettd tietoyhteiskuntakaaren 272 §:ssé tarkoitettu toiminta teknisesti muistut-
taa ldheisesti timén esityksen kansainvilistd vertailua késittelevéssd jaksossa kuvattua toimin-
taa, josta voidaan kiyttdd yhteisnimed tietoliikennetiedustelu. Toimintojen teknisestd saman-
kaltaisuudesta seuraa, ettd hakuehtoperusteiseen tictoliikenteen suodattamiseen perustuvaa tie-
tolitkennetiedustelujarjestelméa voidaan kayttdd myos haittaohjelmien tunnistamiseen.

Vertailuvaltioissa tietoliikennetiedustelulla on tdrked asema paitsi kansallista turvallisuutta
uhkaavaan toimintaan kohdistuvassa perinteisessé tiedustelussa, myds kyberuhkein havaitse-
misen ja niiltd suojautumisen keinona (esim. Ruotsin mietintd ”En anpassad forsvarsunderrit-
telseverksamhet”. Departementsserien 2005:30. Regeringskansliet/Forsvarsdepartementet, s.
96-99). Tietoliikennetiedustelu mahdollistaisi ennen kaikkea niiden kyberuhkien havaitsemi-
sen, jotka kaikkein vakavimmilla tavalla vaarantavat yhteiskunnan keskeiset turvallisuusedut.

Ulkomaan tietojdrjestelmdtiedustelu

Tiedonhankintalakitydryhmén mietinndsséd todetusti turvallisuusviranomaisille tulisi sditda
toimivaltuudet ulkomaan tietojarjestelmatiedusteluun. Ulkomaan tietojarjestelmatiedustelulla
tarkoitetaan ulkomaisessa tietojirjestelméssé kasiteltidvien tietojen hankinnasta tietoteknisin
menetelmin.

Ulkomaan tietojarjestelmatiedustelu voidaan toteuttaa hyddyntdmalla teknisen laitetarkkailun
ja tietyiltd osin teknisen kuuntelun menetelmii. Koska ulkomaan tietojarjestelmétiedustelu on
tiedonhankintana pitkdkestoista ja sen kayttd edellyttdd mahdollisten ulkopoliittisten liittyma-
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pintojen tarkkaa tunnistamista seka siihen liittyvédd harkinta, ei teknistd laitetarkkailua ja tek-
nistd kuuntelua voida pitdd tarkoituksenmukaisina tiedonhankintakeinoina téltd osin. Ulko-
maan tietojérjestelméntiedustelun kokonaisuuden kannalta ei voida pitdd tarkoituksenmukai-
sena sitd, ettd sen kdyttdminen edellyttdisi kahta erillistd lupaharkintaa.

Suomalaisella viranomaisella ei ole toimivaltuuksia suorittaa tiedonhankintaa Suomen rajojen
ulkopuolella, vaikka tiedonhankinta tapahtuisi Suomen alueelta késin ulkomailla olevasta tie-
tojarjestelmastd. Lisdksi ulkomaan tietojirjestelmétiedustelussa olisi tarkoituksen mukaista
ohittaa tietojérjestelmédn suojaus tietoteknisin menetelmin, miké ilman nimenomaista sddnnos-
té ei olisi mahdollista suomalaiselle viranomaiselle.

Ulkomaan tietojérjestelmitiedustelussa olisi toiminnan erityispiirteiden vuoksi huomioitava
myos ulko- ja turvallisuuspoliittiset seikat.

2.4.5 Paatoksenteko

Péitosvalta erdiden Puolustusvoimien kéyttdmien salaisten tiedonhankintakeinojen kéyttdmi-
sestd on edelle kerrotulla tavalla jakautunut tuomioistuimelle, padesikunnan vastatiedustelusta
vastaavalle apulaisosastopdillikdlle ja sotilaslakimichelle.

SKRTL:n ja poliisilain 5 luvun salaisten tiedonhankintakeinoista yhteenvedonomaisesti todet-
takoon, ettd poliisilain 5 luvun mukaisista toimivaltuuksista telekuuntelu, tietojen hankkimi-
nen telekuuntelun sijasta ja tukiasematietojen hankkiminen edellyttdvit tuomioistuimen lupaa.
My®os televalvonnasta paittiminen kuuluu useimmiten tuomioistuimen toimivaltaan. Sellaisis-
sa kiireellisissa tilanteissa, joissa poliisi voi tilapdisesti itse paattda televalvonnasta, asia on
saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24
tunnin kuluttua keinon kéyton aloittamisesta. Poliisi voi kuitenkin pédttdd televalvonnasta
henkead tai terveyttd uhkaavan vaaran torjumiseksi sekd henkilon suostumuksella tehtdvésta te-
levalvonnasta epdiltdessd sellaisia rikoksia, jotka suoraan liittyvét teleosoitteeseen tai telepda-
telaitteeseen.

Salaisen tiedonhankintakeinon kayttdd koskeva vaatimus on poliisilain 5 luvun 45 §:n mukaan
otettava viipymaéttd tuomioistuimessa késiteltdvéksi vaatimuksen tehneen tai hidnen maarai-
méinsé asiaan perehtyneen virkamiehen l4sné ollessa. Asia on ratkaistava kiireellisesti. Asia
voidaan ratkaista kuulematta henkil64, jonka perustellusti voidaan olettaa syyllistyvén tai
syyllistyneen rikokseen, ja padsaantoisesti kuulematta teleosoitteen tai telepéatelaitteen halti-
jaa.

Salaista tiedonhankintamenetelméé koskevassa lupa-asiassa annettuun péétokseen ei saa hakea
muutosta valittamalla. Pa&toksestd saa ilman méiédrdaikaa kannella.

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta ja televalvonnasta on poliisilain
5 luvun 58 §:n mukaan viipymaéttd ilmoitettava tiedonhankinnan kohteelle sen jilkeen, kun
tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankintakeinon kéytosti on kuitenkin
ilmoitettava tiedonhankinnan kohteelle viimeistdén vuoden kuluttua sen kiyton lopettamises-
ta. Tuomioistuin voi kuitenkin pidattimiseen oikeutetun poliisimiehen vaatimuksesta paéttaa,
ettd ilmoitusta tiedonhankinnan kohteelle saadaan lykatd enintddn kaksi vuotta kerrallaan.
Edellytyksené ilmoittamisen lykkadédmiselle on, etti Iykkd&dminen on perusteltua kdynnissé ole-
van tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka hengen tai
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terveyden suojaamiseksi. Ilmoitus saadaan tuomioistuimen paatokselld jattdd kokonaan teke-
méttd, jos se on vélttdmétontd valtion turvallisuuden varmistamiseksi taikka hengen tai ter-
veyden suojaamiseksi.

Kaytdnndsséd tuomioistuin myontéé luvan telekuuntelun ja televalvonnan kéyttoon valtaosassa
tapauksista. Kielteisid paitoksid arvioidaan olevan vuosittain muutamia. Vuonna 2015 tuo-
mioistuimet hylkasivét 11 poliisin telepakkokeinovaatimusta, jotka kaikki koskivat pakkokei-
nolain perusteella tehtyjd hakemuksia.

Sotilastiedustelulaki perustuu olennaisilta osiltaan poliisilain 5 luvun sdéntelyn varaan. Perus-
ja ihmisoikeuksiin puuttumisen tuntuvuutta korostava niakokohta puhuu sen puolesta, etti ny-
kyisin kéytettdvissd olevien salaisten tiedonhankintakeinojen osalta tuomioistuimen paatok-
sentekotoimivalta siilyisi pitkélti ennallaan. Paatoksentekotoimivaltaan liittyvit perus- ja ih-
misoikeuspuuttumiset keinokohtaisesti on arvioitu esitutkinta- ja pakkokeinotoimikunnan (Oi-
keusministerion komiteanmietintd 2009:2) tyoén yhteydessi. Siksi my0s sotilastiedustelulaissa
tiedustelumenetelmien pédtoksentekoa koskevien perusratkaisujen kohdalla on perusteltua
seurata poliisilain 5 luvun sdéntelyd mahdollisimman pitklle.

Tiedustelumenetelmien lisdksi tulee sddtdd ulkomaan tiedustelusta padttimisestd. Tuomiois-
tuimella ei ldhtokohtaisesti ole toimivaltaa pééttdd toimivaltuuden kdytostd muualla kuin
Suomessa. Operatiivista paitoksentekoa ei myoskddn ole tarkoituksenmukaista viedd oikeu-
dellisessa jérjestelméssd uusille toimijoille ulkomaan tiedusteluun liittyvien ulkopoliittisesti
sensitiivisten elementtien takia.

Kansainviliseen vertailuun kuuluvien joidenkin maiden seka erdiden muiden maiden kohdalla
ulkomaan tiedustelusta péattdd tiedustelupalvelun paillikko. Ulkomaan tiedustelua koskevasta
paétoksenteosta sotilastiedustelussa on perusteltua séétdd vastaavalla tavalla. Poliisilain 5 lu-
vun perusteella suojelupoliisin pédllikko péaattdad nykyisin kaikkein kovimpien keinojen, peite-
toiminnan ja valeoston kidyttdmisestd, joiden padtdsarviointiin liittyy vakavuudeltaan vastaa-
vantyyppisid seikkoja, mitd ulkomaan tiedusteluun. Tarkoituksenmukaista olisi, ettd sotilastie-
dustelun osalta paiatoksenteko olisi samalla tasolla, jolloin paéatoksentekijand voisi olla paa-
esikunnan tiedustelupééllikko.

Koska ulkomaan tiedustelussa olisi useita eri hallinnonaloja koskevia seikkoja, tulisi p&atok-
senteossa varmistaa poikkihallinnollisten kantojen huomioon ottaminen.

Myos tiedustelumenetelmien kaytostd ilmoittamista koskeva sdintely olisi perusteltua maini-
tuista syisté sédénnelld vastaavalla tavalla kuin poliisilain 5 luvussa sotilastiedusteluun liittyvit
erityispiirteet huomioiden.

2.4.6 Kaikille salaisille tiedonhankintakeinoille yhteiset sddnnokset
2.4.6.1 Tiedonhankinnan suojaaminen

Puolustusvoimat ei voi rikostorjunnan toimivaltuuksien osalta kdyttdd tiedonhankinnan suo-
jaamista. Vertailukohtana olevassa poliisilaissa salaisen tiedonhankinnan suojaamisesta sddde-
tadn lain 5 luvun 46 §:ssd. Pykéldn 1 momentti koskee poliisin mahdollisuutta siirtdd puuttu-
mista rikokseen salaisen tiedonhankintakeinon kdyton aikana. Edellytyksend on, ettei puuttu-
misen siirtdmisestd ei aiheudu merkittdvad vaaraa kenenkddn hengelle, terveydelle tai vapau-
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delle eikd merkittdivdd huomattavan ymparist6-, omaisuus- tai varallisuusvahingon vaaraa.
Edellytyksené on liséksi, ettd puuttumisen siirtdminen on vélttdmétonta tiedonhankinnan pal-
jastumisen estdmiseksi tai toiminnan tavoitteen turvaamiseksi.

Pykélan 2 momentin mukaan poliisi saa kdyttdd vadrid, harhauttavia tai peiteltyja tietoja, tehda
ja kayttad vaarid, harhauttavia tai peiteltyja rekisterimerkintdjd sekd valmistaa ja kayttda vaa-
rid asiakirjoja, kun se on vilttdimétonti jo toteutetun, kdynnissé olevan tai tulevaisuudessa to-
teutettavan salaisen tiedonhankintakeinon kayton suojaamiseksi.

Nykyisen sdéntelyn perusteella suojausta voidaan kdyttdd kaikissa salaisissa tiedonhankinta-
keinoissa (myds peitellyssd tiedonhankinnassa), koska tarve voi ilmetd esimerkiksi poliisin
omilla laitteilla suoritettavassa televalvonnassa. Momentin turvin ei kuitenkaan voida antaa
tietoldhteelle tai kenellekddn sivulliselle peitehenkildllisyyttd, vaan tarkoituksena on suojata
toimintaa.

Viiransisiltdisten kirjausten ja merkintdjen tekemistd késitellddn eduskunnan apulaisoikeu-
sasiamiehen ratkaisussa 571/2/08. Kysymys liittyy siihen, ettd poliisilla on tutkintapakko,
lainmukaisten kirjausten tekemisen vaatimus sekd valeoston ja peitetoiminnan salassapitoint-
ressit, jotka ovat keskendén jannitteessd. Laista ei saa selvad vastausta esimerkiksi siihen, voi-
daanko ja missd méddrin salaisen tiedonhankintamenetelmén paljastumisen estdmiseksi laatia
vidransiséltoisid esitutkintapdytékirjoja tai tutkintailmoituksia.

Kyse on monessa tapauksessa intressipunninnasta ja kokonaisharkinnasta. Lahtdkohtana on,
ettd kovin kevyesti ei suojauskeinoja siihen liittyvien ongelmien ja oikeusturvasyiden johdosta
tulisi kayttdd. Lahtokohtaisesti vdardn viranomaisasiakirjan tekemisestd aiheutuu myos vaara
rekisterimerkinté julkista luottamusta nauttiviin viranomaisrekistereihin. Siksi suojauksen te-
kemisen tulee olla valttiméatonta.

Vaarid merkint6ja ei kuitenkaan saa jattaa rekistereihin, vaan pykaldn 3 momentissa sdddetdan
rekisterimerkint6jen oikaisuvelvollisuudesta.

Kyseisenlaisesta tiedonhankinnan suojaamisesta on korostunut tarve sditdd myds sotilastie-
dustelun suojaamiseksi. Lahtokohtana on, ettd koko sotilastiedustelutoimintaa tulee voida suo-
jata. Tiedustelutoimintaan liittyy monenlaisia herkkyyksié ja kohteena voi olla toisen valtion
hallinto, yksittdinen korkean intressin henkild tai henkil6joukko, jokin teollisuuden haara tai
yksittdinen yritys. Kaytdnnossé tiedustelussa pyritddn hankkimaan tietoa kohteen tietimaitta ja
tahdonvastaisesti. Paljastumisriskin minimoimiseksi suojauksen kayttdminen tulisi mahdollis-
taa jo aikaisessa vaiheessa. Esimerkiksi omien tiedustelumenetelméé kédyttavien virkamiehien
suojaus soluttautumalla vieraan valtion vastavakoiluorganisaatioon edellyttdisi huomattavasti
intensiivisempid suojaustoimia ja niiden aloittamista hyvin varhaisessa vaiheessa, kuten peite-
toiminnassa. Sotilastiedustelutoiminnassa suojauksen kayttdmisen kohdalla ei olisi mydskdan
vastaavanlaisia oikeusturvaongelmia mitd rikosperusteisia toimivaltuuksia kaytettdessd, silla
sotilastiedustelun 1dhtokohtaisena tarkoituksena olisi hankkia tietoa toiminnasta, joka uhkaa
maanpuolustusta tai vakavasti uhkaa kansallista turvallisuutta.

2.4.6.2 Kuuntelu- ja katselukiellot

Edelld kerrotut kuuntelu- ja katselukiellot on sdddetty rikosprosessia ja rikosprosessuaalisia
pakkokeinoja silmilla pitden. Vaikka kuuntelu- ja katselukiellot ovat merkityksellisesséd ase-
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massa my0s siviilitiedustelussa, niin niiden status niyttdytyy eri tavalla kuin rikosprosessissa.
Sotilastiedustelussa kyseisié kieltoja tulee arvioida lahes yksinomaan rikosprosessin ulkopuo-
lisina kieltoina, joilla ei ole vélitontd kytkentdd rikoksesta epdillyn oikeusturvaan. Tiedustelu-
menetelmilld kuitenkin puututaan yhté lailla perus- ja ihmisoikeuksiin kuin salaisilla tiedon-
hankintakeinoilla, vaikka tiedustelumenetelmien varsinaisena tarkoituksena ei olekaan rikos-
prosessuaalinen. Sotilastiedustelussa kaytettdvien tiedustelumenetelmien kadytdssd tulee yhtd
lailla sddtdd kuuntelu- ja katselukielloista kuin muita salaisia tiedonhankintakeinoja kaytetta-
essé.

Poliisi- ja pakkokeinolaeissa sédénnellyistd rikoksen estdmisesté, paljastamisesta ja selvittdmi-
sestd poiketen tiedustelumenetelmdd ei kohdistettaisi rikoksesta epdiltyyn tai oletettuun tule-
vaan rikoksentekijaan. Sotilastiedustelussa kyse olisi tiedon hankkimisesta sotilaallisesta toi-
minnasta tai kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Sotilastiedustelun ominaispiirteiden vuoksi tulisi séétdd, ettei telekuuntelua, telekuuntelun si-
jasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja teknistéd katselua saisi kohdistaa
sellaiseen viestintddn, josta viestinndn osapuoli ei saisi todistaa oikeudenkdymiskaaren 17 lu-
vun 13, 14, 16, 20 tai 22 §:n 2 momentin nojalla. Oikeudenkdymiskaaren 17 luvun 13 §:ssd
sdddetddan oikeudenkdyntiasiamichen ja -avustajan sekd tulkin velvollisuudesta olla Iuvatto-
masti todistamatta siité, mitd hén on saanut tietdd hoitaessaan oikeudenkdyntiin liittyvéa tehta-
vid, antaessaan oikeudellista neuvontaa pédédmiehen oikeudellisesta asemasta esitutkinnassa tai
muussa oikeudenkédyntid edeltdvassd késittelyvaiheessa, antaessaan oikeudellista neuvontaa
oikeudenkdynnin kdynnistamiseksi tai sen valttdmiseksi. Lisdksi pykéldssa sdddetddn asianaja-
jan ja luvan saaneista oikeudenkdyntiavustajista annetussa laissa tarkoitetun oikeudenkayn-
tiavustajan seka julkisen oikeusavustajan velvollisuudesta olla luvattomasti todistamatta yksi-
tyisen tai perheen salaisuudesta tai liike- tai ammattisalaisuudesta, josta hdn on muussa kuin
edelld tarkoitetussa tehtdvéssién saanut tiedon. Oikeudenkéymiskaaren 17 luvun 14 §:ssd sdé-
detéddn laédkérin ja muun terveydenhuollon ammattihenkilon velvollisuudesta olla todistamatta
henkilon tai hidnen perheensd terveydentilaa koskevasta arkaluonteisesta tiedosta tai muusta
henkilon tai perheen salaisuudesta, josta hdn asemansa tai tehtdvinsd perusteella on saanut
tiedon, ellei se, jonka hyviksi salassapitovelvollisuus on sdddetty, suostu todistamiseen. Oi-
keudenkdymiskaaren 17 luvun 16 §:ssé sdddetdéin papin ja muun vastaavassa asemassa olevan
henkilon velvollisuudesta olla todistamatta siitd, mitd hén on ripissé tai yksityisessé sielunhoi-
dossa saanut tietdd, ellei se, jonka hyviksi salassapitovelvollisuus on sdédetty, suostu todista-
miseen. Oikeudenkdymiskaaren 17 Iuvun 20 §:ssd sdddetddn sananvapauden kdyttdmisesti
joukkoviestinndssd annetussa laissa tarkoitetun yleison saataville toimitetun viestin laatijan
sekd julkaisijan ja ohjelmatoiminnan harjoittajan oikeudesta kieltdytya todistamasta siitd, kuka
on antanut viestin perusteena olevat tiedot tai laatinut yleisén saataville toimitetun viestin. Oi-
keudenkdymiskaaren 17 luvun 22 §:n 2 momentti laajentaa erdiden edelld mainittujen todiste-
lukieltojen ja oikeuksien olla todistamatta henkilollistd soveltamisalaa. Kyseisen lainkohdan
mukaan silld, joka on saanut 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n 1
momentissa taikka 20 §:n 1 momentissa tarkoitetun tiedon toimiessaan lainkohdassa tarkoite-
tun henkilon palveluksessa tai muuten hénen apunaan, on vastaava velvollisuus tai oikeus
kieltiytyd todistamasta kuin vastaavassa lainkohdassa tarkoitetulla henkil6lld. Tarpeen ei kui-
tenkaan olisi ulottaa viittausta koskemaan 11 §:n 2 ja 3 momenttia, joita koskevasta kiellosta
ei muutenkaan esiteté sdddettavaksi.

Liséksi olisi tarpeen sdatdd toimenpiteistd, jos kuuntelun tai katselun aikana tai muulloin ilme-
nee, ettd kyseessd on viesti, jonka kuuntelu ja katselu on kielletty. Toimenpide olisi télldin
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keskeytettdva ja silld saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot heti hévi-
tettdva. Selvyyden vuoksi myds kiellon véistymisestd tulisi erikseen séétai silloin, kun uhkan
lahde olisi kuuntelu- tai katselukiellon kohteena.

2.4.6.3 Tietojen luovuttaminen muille esitutkintaviranomaisille

SKRTL:iin ei sisélly sdénnosté tietojen luovuttamisesta muille esitutkintaviranomaisille. Lé-
hin esikuva on poliisilain 5 luvun 54 §, jossa sdddetddn ylimiérdisen tiedon kéyttdmisestd. Po-
liisilain 5 luvun 53 § madérittelee yliméérdiseksi tiedoksi telekuuntelulla, televalvonnalla, tu-
kiasematietojen hankkimisella ja tekniselld tarkkailulla saadun tiedon, joka ei liity rikokseen
tai vaaran torjumiseen taikka joka koskee muuta rikosta kuin sitd, jonka estdmistd tai paljas-
tamista varten lupa tai padtds on annettu. Yliméadrdinen tieto voidaan toisin sanoen maéaritella
informaatioksi, joka on saatu lainmukaisen tiedonhankinnan kiyton sivutuotteena siten, etti se
ei ole ollut toimenpiteiden varsinaisena tai suunniteltuna tarkoituksena. Yliméérdistd tietoa
koskeva sddntely muodostaa erdéinlaisen vilitilan vapaan todistusteorian mukaisen vapaan
hyodynnettdvyyden ja todistamiskieltoja koskevien rajoitusten vélilld. Tiedossa voi olla ky-
symys jotakin rikosta koskevasta tiedosta tai sitten tdysin rikokseen liittyméattomasta, mutta vi-
ranomaisen toiminnan kannalta merkityksellisesta tiedosta.

Poliisilain 5 luvun 54 §:n 1 momentin mukaan ylimééréisté tietoa saa kayttda rikoksen selvit-
tdmisessd, kun tieto koskee sellaista rikosta, jonka estdmisessé olisi saatu kayttda sitd tiedon-
hankintakeinoa, jolla tieto on saatu. Rikoksen selvittdmiselld tarkoitetaan, etté tietoa on tarkoi-
tus kayttdd ndyttond syyllisyyden tukena tai tiedonhankintakeinoa koskevan ratkaisun perus-
teena (vliton hyodyntdminen) erotuksena esimerkiksi tutkinnan suuntaamistarkoituksesta, jol-
loin yliméadrdisen tiedon hyddyntdminen on vapaampaa (vilillinen hyddyntdminen). Ylimaa-
rdisen tiedon "néyttokayttdd" koskevassa rajoituksessa on kysymys hyddyntédmiskiellosta.

Poliisilain 5 luvun 54 §:n 4 momentin mukaan ylim#érdistd tietoa voidaan aina kayttda rikok-
sen estamiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyytta tukevana selvitykseni. Ri-
koksen estdmisen osalta on muistettava, etti se siséltdd myds jatkuvan rikoksen keskeyttdmi-
sen. Rikoksen paljastamiseen tietoa ei sen sijaan voida kayttéa. Tietoa voidaan kdyttdd naytto-
nd (todisteena) aina syyttdmyyden tueksi, vaikka tiedon kdyttdminen voi tosiasiallisesti vah-
vistaa jonkun toisen syylhsyytta Pykilidn 5 momentin mukaan yliméaérdisté tietoa saa kayttaa
Johdonmukaisesti myds hengelle, terveydelle tai vapaudelle aiheutuvan merkittédvén vaaran
taikka huomattavan ymparistd-, omaisuus- tai varallisuusvahingon estdmiseksi. Mitéédn lisi-
edellytyksid ei ole asetettu yliméardisen tiedon kéytolle nyt puheena olevan pykildn 4 ja 5
momentin tarkoittamissa tilanteissa.

Yliméaérdistd tietoa syntyy kaikenlaisten viranomaisille kuuluvien toimenpiteiden yhteydessa.
Selvdd on, ettd myos tiedustelumenetelmien kéyttd véistdmaéttd tuottaisi muutakin kuin maan-
puolustusta tai kansalliseen turvallisuutta uhkaavaa tietoa. Monessa tapauksessa kyseinen tieto
tulisi valittdmaésti hévittia irrelevanttiusperusteella, mutta osa maanpuolustuksen tai kansalli-
sen turvallisuuden kannalta merkitykseton tieto saattaisi koskea vakavaa rikosta. Siksi tarvi-
taan séddntelyd ohjaamaan téllaisen tiedon eteenpéin saattamista paitsi relevanteille tiedonsaa-
jille ylipdatadn, erityisesti my0s esitutkintaviranomaisille. Sotilastiedustelun ja rikosprosessin
rajapintaan asemoitava, ja siind tiedon luovuttamista esitutkintaviranomaisille sdatelevd normi
olisi monitahoinen ja periaatelatautunut. Rikoksen tunnusmerkiston tdyttymistd edeltdvéssé
vaiheessa sen estdmistavoitteella on etusija esitutkintavaihetta maarittdvaan rikoksen selvitta-
misintressiin ndhden. T&lloin on kyse toimenpiteistd, jotka ovat yhtddltd valttdmattomia vaaran
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ja vahingon vélttdmiseksi ja joilla toisaalta ei padsdantdisesti loukata yksilon oikeusturvan
keskeistd ydinaluetta. Tuomioistuinvaiheessa sitd vastoin ei ole yleensé katsottu yksilon oike-
usturvaintressin vastapainona olevan mitdidn vahvaa kilpailevaa intressid. Sotilastiedustelussa
puolestaan maanpuolustuksen ja kansallisen turvallisuuden suojaamistavoitteella on lahtokoh-
tainen etusija rikoksen estdmisintressiin ja selvittimisintressiin ndhden. Sotilastiedustelussa on
nimittdin kyse toimenpiteistd, jotka ovat vélttiméttomid valtion tai yhteiskunnan keskeisten
etujen puolustamiseksi ja niiden turvaamiseksi. Yksi téllainen etu on oikeusjarjestelmén, mu-
kaan lukien rikosprosessijérjestelmén, toimivuus. Tdmén vuoksi poliisilain 5 luvun 54 § ei sel-
laisenaan sovi esikuvaksi sdddettiessd tiedon ilmoittamisesta rikostorjuntaan, silld siini ei ole
otettu huomioon sotilastiedustelun maanpuolustukseen ja kansalliseen turvallisuuteen kytkey-
tyvad suojaamisintressia.

Ensimmainen 1dhtokohta tiedon luovuttamista rikostorjuntaan koskevalle sddnnokselle on, ettid
siind olisi asetettava ilmoitusvelvollisuus esitutkintaviranomaiselle rikoksista, joista saadetty
ankarin rangaistus on véhintddan kuusi vuotta vankeutta. Téllaisiin tekoihin liittyy jo niin suuri
rikoksen estdmis- ja selvittdmisintressi, ettei niiden kohdalla ole kriminaalipoliittisesti hyvék-
syttdvissd tiedustelun yhteydessa ilmenneen rikostiedon esitutkintaviranomaisille luovuttamat-
ta jattdminen eli toimenpide, jolla voidaan vilttdd vakavan vaaran realisoituminen tai vahin-
gon syntyminen taikka myoétévaikuttaa torkeén rikoksen selvittdmiseen. Johdonmukaista olisi
edelleen, etté tiedustelumenetelmén kaytolld saatua tietoa saisi aina luovuttaa syyttomyytté tu-
kevaksi selvitykseksi sekd hengelle, terveydelle tai vapaudelle aiheutuvan merkittédvén vaaran
taikka huomattavan ymparistd-, omaisuus-, tai varallisuusvahingon estdmiseksi. Néissd paa-
asiassa individualistisissa eduissa on paljon yhtéldisyyksid niiden kollektiivisten etujen kans-
sa, joita tiedustelulla osaltaan pyritdan suojelemaan. EIS 6 artiklan 2 kohdassa turvatun syyt-
tomyysolettaman kannalta tulisi kuitenkin suhtautua pidéttyvasti sddntelyyn, joka mahdollis-
taisi tiedon luovuttamisen kaikista, myds véhiisisté, rikoksista esitutkintaviranomaiselle. Sa-
masta syysté olisi my0s tarkoin arvioitava, voidaanko tietoa ylipddtdén antaa esitutkintaviran-
omaisille rikostiedustelutarkoituksessa tai poliisin toiminnan suuntaamiseksi.

2.4.6.4 Tiedonhankinnasta ilmoittaminen

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen korostetun térkeité
niin sellaisten toimenpiteiden kohteiksi joutuvien asianosaisten ja sivullisten kannalta kyin
ylipdatdin koko oikeudellisen jérjestelmén uskottavuuden kannalta. Erés tdrkeimmista oikeus-
turvatakeista on se, ettd asianosainen saa tutustua viranomaisella olevaan aineistoon. Ennen
kuin asianosainen voi tehdi tdmén, hinelld on oltava mahdollisuus saada tieto salaisen tiedon-
hankinnan kdytdstd. Asianosaisen tiedonsaantioikeus on myds tarked oikeudenmukaisen oi-
keudenkdynnin edellytys (PL 21 §, EIS 6 artikla 1 kappale ja KP-sopimus 14 artikla 1 kappa-
le).

Téstd erillinen on kysymys oikeudesta saada tieto salaisen tiedonhankintakeinon kayttoa kos-
kevasta asiakirjasta tai tallenteesta. Asianosaisen oikeudesta tiedonsaantiin sdddetddn viran-
omaisten toiminnan julkisuudesta annetun lain 11 §:ssd. Pykdldn 1 momentin mukaan 13ht6-
kohta on, ettd asianosaisella on oikeus saada asiaa késittelevalta tai kédsitelleeltd viranomaiselta
tieto muunkin kuin yleisdjulkisen asiakirjan siséllostd, joka voi tai on voinut vaikuttaa hdnen
asiansa késittelyyn. Pykidldn 2 momentissa séédetddn tapauksista, joissa asianosaisella, hdnen
edustajallaan tai avustajallaan ei ole 1 momentissa tarkoitettua oikeutta. Rajoitus koskee esi-
merkiksi asiakirjaa, josta tiedon antaminen olisi vastoin erittdin tdrkedd yleistd tai yksityistd
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etua, ja asiakirjaa, joka on esitutkinnassa laadittu ennen tutkinnan lopettamista, jos tiedon an-
tamisesta aiheutuisi haittaa asian selvittimiselle.

EIS 6 artiklan 1 kappaleen tarkoituksena on muun ohessa suojata osapuolia salaiselta oikeu-
denkaytoltd. Asianosaisten tasa-arvo, aseiden yhtéildisyys ja kuulemisperiaatteet ovat tirkeita
tekijoitd arvioitaessa sitd, onko oikeudenkdyntia pidettdvd kokonaisuudessaan oikeudenmukai-
sena. Ne edellyttavat asianosaisen mahdollisuutta esittdd asiansa olosuhteissa, jotka eivét aseta
héntd vastapuoleen verrattuna asiallisesti huonompaan asemaan. Asianosaisten yhdenvertai-
suus edellyttdé asianosaisten tasavertaista ja puolueetonta kohtelua tuomioistuimessa. Tiedon-
saantioikeutta edellyttidvit my0s epdillyn oikeus puolustuksensa tehokkaaseen valmisteluun ja
vastatodisteluun. Toisaalta on huomattava, ettei aseiden yhtildisyysperiaatetta loukata silla, et-
td oikeudenkdyntiaineistosta puuttuu jotakin. Toisin on arvioitava sitd tilannetta, ettd toisella
asianosaisella on kdytdssddn tai tiedossaan jokin toiselta salassa oleva tai salassa pidetty seik-
ka. Liséksi on otettava huomioon se 1dhtokohta, ettd oikeudenkéyntivaiheessa viranomaisella
ei ole oikeutta suorittaa arviota jonkin tiedon merkityksestd, vaan se on asianosaisen nimen-
omainen oikeus.

EIS 6 artiklan 2 kappaleessa ilmaistun syyttomyysolettaman kannalta voi olla merkityksellistd
esimerkiksi se, etté erilaisilla motiiveilla toimivat tietolédhteet eivét halua tai kykene antamaan
objektiivista tietoa tai ainakin suuntaavat tiedon hankkimisen omien motiiviensa mukaisesti.
Mikaéli ldhtokohtana on, ettei tietoldhteen henkil6llisyyttd tai ylipdatdén tietoldhteen kayttoa
paljasteta, ei tietoldhteen vastuu annetun tiedon laadusta tai sen kdytOstd voi toteutua, vaan
vastuu on viranomaisella.

Myés salaamisen puolesta voidaan esittdd vahvoja perusteita. Téllaisia intressejd ovat ainakin
tirkedt tutkinnalliset syyt. Liséksi hengen ja terveyden suoja, valtion turvallisuus seké salassa
pidettdvien taktisten ja teknisten menetelmien suojaaminen voivat edellyttds tiedon antamisen
lykké@dmisté tai tiedonhankinnan salaamista jopa kokonaan. Lykké&dmisen pituutta méaéritelta-
essd rikoksen selvittdmisen vaarantumiselle voidaan ajatella jokin takaraja, kun taas valtion
turvallisuuden sekd hengen ja terveyden suojan tarve voi olla pidempikestoisempi, jopa pysy-
va. Esimerkiksi peitetoiminnassa pelkka tieto keinon kdytosta paljastaa kdytdnndssé peitehen-
kilon aikaisemmat rikoksen estdmisté tai paljastamista koskevat operaatiot ja aiheuttaa sen,
ettei peitehenkildd voida endid tulevaisuudessa kayttdd. Liséksi tieto voi pahimmassa tapauk-
sessa vaarantaa peitehenkilon ja hénen ldheistensd hengen ja terveyden. Mikéli samaan asiaan
liittyy esimerkiksi seké tietoldhde ettd peitehenkilo, riittdd jo toisen henkilon paljastuminen
saattamaan molemmat henkildt ja heidén l&heisensd hengen ja terveyden vaaraan.

EIT on muun muassa ratkaisuissaan Rowe ja Davis v. Yhdistynyt kuningaskunta 16.2.2000,
Natunen v. Suomi 31.3.2009, Janatuinen v. Suomi 8.12.2009, Bannikova v. Veniji 4.11.2010
ja Bulfinsky v. Romania 1.6.2010 hyviksynyt sen, ettei kaikkea aineistoa paljasteta epdillylle,
jos vastakkainen intressi koskee kansallista turvallisuutta, hengen ja terveyden suojaa tai sa-
lassa pidettivid tutkintamenetelmié. EIS 6 artiklan 1 kappale sallii kuitenkin vain ehdottoman
valttdimattomat syytetyn oikeuksiin puuttumiset.

Poliisilain 5 luvun 58 §:n 1 momentti koskee telekuuntelua, tietojen hankkimista telekuunte-
lun sijasta, televalvontaa, suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknista tark-
kailua ja valvottua ldpilaskua. Ndiden keinojen kdyttidmisestd on viipymaéttd ilmoitettava tie-
donhankinnan kohteelle kirjallisesti sen jdlkeen, kun tiedonhankinnan tarkoitus on saavutettu.
Ehdoton takaraja 1 momentissa on kuitenkin vuosi tiedonhankintakeinon kéayton lopettamises-
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ta, jonka jalkeen siitd on ilmoitettava tiedonhankinnan kohteelle. Kohteelle ilmoittamisesta on
samalla annettava kirjallisesti tieto luvan myonténeelle tuomioistuimelle. Ilmoitus on yksil6i-
tiavé sellaisella tarkkuudella, ettd tiedonhankinnan kohde voi tarvittaessa pyrkiéd selvittiméan
héneen kohdistetun keinon kéyton perusteita. Salassa pidettivié taktisia ja teknisid menetelmié
ilmoituksessa ei tarvitse paljastaa. Mikali kohteen henkil6llisyys jdd epaselvaksi, ilmoitusta ei
luonnollisesti voida tehda. Jos kohteen henkil6llisyys myohemmin selvidd, ilmoitus on tehtdva
jalkikiteen. Vaikka salaiset tiedonhankintakeinot kohdistuvat tosiasiallisesti myds muihin
henkil6ihin, heille ei ilmoitusta tarvitse tehda.

Poliisilain 5 luvun 58 §:n 5 momentti koskee suunnitelmallista tarkkailua, peiteltyd tiedon-
hankintaa, peitetoimintaa, valeostoa ja tictoldhteen ohjattua kayttod. Padsdantond on, ettd niis-
td keinoista on ilmoitettava tiedonhankinnan kohteelle, jos asiassa aloitetaan esitutkinta. Jos
esitutkinta aloitetaan, noudatetaan soveltuvin osin, mitd pakkokeinolain 10 Iuvun 60 §:ssé
sdddetdéin. Kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan myonténeel-
le tuomioistuimelle ja peitetoiminnan osalta pakkokeinolain 32 §:ssé tarkoitetulle tuomiois-
tuimelle eli Helsingin kérédjéoikeudelle. Sama koskee valeostoa ja tietolédhteen ohjattua kayttod
pakkokeinolain 10 luvun 60 §:n 7 momentin nojalla ja noudattaen soveltuvin osin saman lu-
vun 43 §:n 6 momentin sddntelyd. On huomattava, ettd ainoastaan peitetoiminnassa tuomiois-
tuimella on rooli paatoksentekoprosessissa. Néin ei ole valeostossa ja tietoldhteen ohjatussa
kdytossd. Tastd huolimatta kaikkien néiden keinojen osalta tuomioistuimelle on annettava kir-
jallisesti tieto kohteelle ilmoittamisesta.

Poliisilain 5 luvun 58 §:n 2 momentti siséltdd puolestaan ilmoittamista koskevia padsdantoja
koskevat poikkeukset. Momentin mukaan tuomioistuin voi pidittimiseen oikeutetun poliisi-
michen vaatimuksesta pdattas, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan koh-
teelle saadaan lykété enintéén kaksi vuotta kerrallaan, jos se on perusteltua kdynnissé olevan
tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka hengen tai ter-
veyden suojaamiseksi. Valtion turvallisuutta koskeva peruste tulee kysymykseen kaytdnnossa
vain suojelupoliisin toimialalla. On huomattava, ettd paatos ilmoituksen lykkaamisestd ei vel-
voita viivyttelemddn ilmoitusta annettuun madrapéaivaan saakka. Jos olosuhteet muuttuvat si-
ten, ettei edellytyksid ilmoittamatta jattimiselle endé ole, ilmoitus on tehtdva lykkayspéaatok-
sestd huolimatta (AOA Dnro 1716/2/09 ja AOA Dnro 609/2/10). Lykkddmisperusteet kattavat
myos erilaiset kansainvilisid yhteisoperaatioita koskevat tilanteet samoin kuin tilanteet, joissa
havaitaan tiedonhankinnan kohteen olleen véard. Lykkad&minen tarkoittaa siis ilmoituksen siir-
tamistd, mutta myds kokonaan ilmoittamatta jattiminen on mahdollista. Se voidaan edelld
mainitun momentin mukaan tehdi, jos se on valttdiméatontad valtion turvallisuuden varmistami-
seksi taikka hengen tai terveyden suojaamiseksi. Ilmoituksen lykkddmisesta tai sen kokonaan
tekemdttd jattimisestd padttdd tuomioistuin, vaikka keinon kéytosté on paéttinyt pidéttdmiseen
oikeutettu virkamies.

Salaisen tiedonhankintakeinon kdytostd ilmoittamista koskeva sddnnds poliisilain 5 luvun 58
§:ssd on perusratkaisuiltaan toimiva sdddettidessa tiedustelumenetelmien kaytostd ilmoittamis-
ta. Ilmoittamisen lykkddminen ja kokonaan ilmoittamatta jattdminen on syyté jattda tuomiois-
tuimen harkintaan, jossa eri osapuolten oikeudet ja tiedonsaantitarpeet pystytddn parhaiten ar-
vioimaan. Ottaen huomioon, etté sotilastiedustelulain séédntely rakentuisi tiedonhankinnalle so-
tilastiedustelun kohteena olevasta toiminnasta, ilmoittamisen lykkéamisen ja kokonaan ilmoit-
tamatta jattdmisen perusteisiin tulisi lisitd maanpuolustuksen ja kansallisen turvallisuuden
varmistaminen. Lisdksi olisi arvioitava, minkélainen ilmoittamisjirjestely olisi niin kohteen
oikeusturvan kuin kdytinnoéllisten ilmoittamismahdollisuuksienkin kannalta asianmukaisin so-
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tilastiedustelulakiin uutena ehdotettavien menetelmien eli paikkatiedustelun ja jiljentdmisen
osalta. Huomioitava olisi my0s valtiollisen toimijan asema perusoikeusjérjestelmassa.

2.4.7 Ulkomaantiedustelu

Puolustusvoimien toimintaympéristdssd viime vuosina tapahtuneiden muutosten taustalla on
Suomen ulkoiseen, sisdiseen ja kansalliseen turvallisuuteen kohdistuvien uhkien ja niihin liit-
tyvien ilmididen kiihtyvé kansainvélistyminen ja tietoteknistyminen. Sisdisen ja ulkoisen tur-
vallisuuden viliset rajat ovat haméirtyneet. Kansallinen ja kansainvilinen toimintaympéristo
nivoutuvat toisiinsa entisti tiiviimmin. Suomen kansalliseen turvallisuuteen kohdistuvat vaka-
vimmat uhat ovat ldhes poikkeuksetta kansainvalistd alkuperdd tai niilld on kytkoksid ulko-
maille. Tdmédn vuoksi kaikkea suomalaisen yhteiskunnan turvallisuuteen vaikuttavaa tietoa ei
ole saatavissa Suomen alueelta. Yksittdinen valtio ei kaikissa tilanteissa kykene torjumaan it-
seensd kohdistuvia uhkia vain omin toimenpitein. Muutos korostaa kansainvélisen tiedustelu-
ja turvallisuustyon sekd siind saatavan operatiivisen ja strategisen tiedon merkitystd. Toimi-
alan operatiivinen ja strateginen kansainvilinen viestiliikenne on l&hes nelinkertaistunut 2000-
luvulla.

Ulkomaantiedustelun luonteesta johtuen toiminnan ldhtokohtana on, ettd tarvittavat tiedot py-
ritddn hankkimaan kevyimmaélld mahdollisella keinolla. Kaytdnndssé tiedustelu perustuu usein
yhteystoimintaa ldheisesti muistuttaviin toimintamalleihin. Kyse on kahden valtion viran-
omaisten vélisestd vapaachtoisuuteen perustuvasta tietojen ja ndkokantojen vaihdosta, joka
hyodyttdd molempia osapuolia. Tiedonvaihto voi koskea esimerkiksi yhteisen mielenkiinnon
kohteena olevia ilmiota, yksittéisid tapahtumia, havaintoja tai poliittisia mielialoja, joista tieto-
ja antava osapuoli tarjoaa oman tulkintansa pyrkien vaikuttamaan vastaanottajaosapuolen né-
kemyksiin. Téllaisen molemminpuolisen tiedonvaihdon ohella ulkomaantiedustelutoiminta voi
perustua tiedustelevan valtion yksipuoliseen toimintaan. Perustilanteessa toiminta pitdd sisal-
1a4n sen, etta tiedustelevan valtion ulkomaille ldhettima henkilsto virka-asemaansa perustuen
tekee yleisid havaintoja asemavaltion oloista sekd kéy keskusteluja asemavaltion edustajien tai
kansalaisten kanssa. Vaikka kyse ei tédlloin ole asemavaltion kanssa nimenomaisesti sovitusta
tietojenvaihdosta, tapahtuu toiminta monesti asemavaltion hiljaisen hyviksynnén turvin.
Kaikki valtiot joutuvat tosiasiassa tiettyyn rajaan saakka sietimddn maaperilldén tapahtuvaa
tiedustelua.

Tietyissd poikkeuksellisiksi luonnehdittavissa tilanteissa edelld kuvattu yhteisty6td korostava
tai hiljaiseen hyviksyntién perustuva tiedustelu ei ole riittdvad. Suomen kannalta kriittisen
tirkeitd tietoja olisi tdllaisissa tapauksissa voitava hankkia salaisten tiedustelumenetelmien
avulla.

Useat Euroopan valtiot ovat sddtdneet ulkomaan tiedustelutoiminnastaan ja siind kaytettavista
toimivaltuuksista. Maittain vaihtelee, milld tarkkuudella yksittédisistd toimivaltuuksista on kat-
sottu aiheelliseksi sddtdd. Ulkomaan tiedustelulla tarkoitettaisiin turvallisuusviranomaisten ak-
tiivista toimintaa tiedon hankkimiseksi sellaisista ulkomailla oleskelevista yksittdisista tai val-
tiollisista toimijoista, jotka saattavat uhata Suomen kansallista turvallisuutta tai muita yhteis-
kunnan elintirkeitd etuja tai liittyvit sotilaallisen toimintaan.

Kohdevaltion nékokulma

118



HE 203/2017 vp

Kansainvilisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio nauttii alueel-
lista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin valtioihin. Jokainen
valtio paéttad itse, salliiko se ja milld ehdoilla ulkomaisten virkamiesten toimia alueellaan.
Useimmat valtiot tosiasiassa tiettyyn rajaan saakka sietévit tai jopa hyvéksyvit vieraiden tie-
dusteluviranomaisten toiminnan maaperélladan. Kyse saattaa olla molempia osapuolia hyodyt-
tavastd tiedonvaihdosta tai siitd, ettei ulkovallan avoimesti suorittama, kohdevaltion yleisia
olosuhteita koskeva tiedonkeruu vaaranna kohdevaltion tai minkdan muunkaan tahon etuja.
Toisissa olosuhteissa kohdevaltio saattaa suhtautua alueellaan tapahtuvaan vieraan valtion vi-
ranomaisten toimintaan torjuvasti. Toiminta saattaa tapauskohtaisesti myds téyttdd jonkin
kohdevaltion rikoslainsdddénnossé rangaistavaksi sdddetyn teon tunnusmerkiston. Toiminnan
rangaistavuuteen saattaa kohdevaltiosta riippuen vaikuttaa esimerkiksi se, kuka tietoa hankkii,
mitd tietoa hankitaan ja mitd menetelmad kayttden tiedonhankinta tapahtuu. Vertailussa olevat
valtiotkaan eivit ole lainsddddntonséa tasolla asettaneet ulkomaan tiedustelun ehdoksi sité, ettd
kohdevaltio hyvéksyy toiminnan tai etté sillé ei rikota kohdevaltion lainsédadéntoa.

Ulkomaantiedustelussa olisi kyse hyvéksyttavin pddmééréan eli maanpuolustuksen tai kansalli-
sen turvallisuuden suojaamisen saavuttamisen edellyttdméstd toiminnasta, joka tietyissé tilan-
teissa saattaa sisdltdd riskejd. Yksi riskeistd on se, ettd kyse on kohdevaltion lainsdadannon
vastaisesta tai muuten sen kannalta ei-hyvaksyttdvistd toiminnasta. Ulkomaantiedustelussa
olisi tirked huomioida muiden valtioiden suhtautuminen seki niiden lainsdddéntdjen sisdlto,
mutta kdytdnnon syistd huomioiminen ei voisi tapahtua toiminnasta sdédettéessé, vaan vasta
sithen ryhdyttédessd. Télloin kyse olisi sen harkitsemisesta, onko toiminnasta aiheutuva etu
selvésti suurempi kuin sithen liittyvit riskit.

Kolmannen valtion ndkokulma

Kansainvilisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio nauttii alueel-
lista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin valtioihin. Tdma pa-
tee myds silloin, kun tiedustelu tapahtuu kolmannen valtion aluetta jollakin tavalla hyvéksi-
kayttden. Lisdksi kansainvilisen oikeuden yleisen periaatteen mukaan valtio ei saa sallia sen
aluetta kéytettdvan tekoihin, jotka haitallisesti ja laittomasti vaikuttavat toisiin valtioihin. Te-
koa arvioitaessa merkitysté ei anneta pelkéstéén sille, aiheuttaako teko vahinkoa omaisuudelle
tai henkildille vaan riittdvdd voi olla se, ettd teko aiheuttaa ylipaéinséd negatiivisia vaikutuksia.
Ulkomaantiedustelussa kolmannen valtion alueella voitaisiin esimerkiksi tavata tietoldhteina
toimivia henkilditd tai heitd voitaisiin sieltd varvatd. Kauttakulkuvaltiota koskevan periaatteen
ei voida kuitenkaan katsoa soveltuvan suoraan kansainvéliseen tietoliikenteeseen, jossa nor-
maalisti tietoliikenne liikkuu ja reititetdén ennalta méairitteleméattomasti sitd kautta, missa tie-
toliikenteen kululle ei ole esteita.

Tiedustelutoiminta ja kansainvilinen oikeus

Kansainvilisen tuomioistuimen perussdédnnon 38 artiklan mukaan kansainvélisen oikeuden
keskeisimmat ldhteet ovat kansainviliset yleis- ja erityissopimukset, kansainvélinen tapaoike-
us ja niin sanotut yleiset oikeusperiaatteet. Rauhan ajan tiedustelutoiminnasta ei ole laadittu
kansainvilisid sopimuksia. Geneven vuoden 1949 yleissopimusten ensimmadisen lisdpoytakir-
jan 46 artiklaan siséltyvilld méérdyksilld sodan ajan vakoilijoiden nauttimasta suojasta taas ei
ole merkitysti tdssé kédsiteltdvidn aiheen kannalta.
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Vaikka tiedustelutoiminnassa on ldhtokohtaisesti kyse kohdevaltion suvereniteetin loukkauk-
sesta, ei oikeuskirjallisuudessa ole yksimielisyyttéd siitd, suhtautuuko kansainvélinen oikeus
tapaoikeuden ja yleisten oikeusperiaatteiden tasolla tiedustelutoimintaan hyvéksyvésti vai
tuomitsevasti. Tiedustelutoiminnalla ei voitane katsoa olevan kansainvélisoikeudellisesti ylei-
sesti hyviksyttyd asemaa, koska valtiot toteamalla henkilon persona non grataksi tai muulla
tavoin ei-hyvéksytyksi osoittavat toistuvasti, etteivit ne hyvaksy tillaista toimintaa. Toisaalta
tiedustelutoimintaa ei ole kansainvélisesséd oikeudessa nimenomaisesti kielletty, ja 1dhes kaikki
valtiot harjoittavat sitdi muodossa tai toisessa. Kyse on maailmanlaajuisesti vakiintuneesta
toiminnasta, johon yksittdisten valtioiden asennoituminen méardytyy sen mukaan, ovatko ne
kulloisessakin tapauksessa tiedustelevan valtion tai kohdevaltion roolissa.

Tiedustelutoiminnassa on yleisesti kdytetty hyviksi diplomaattisia suhteita koskevalla Wienin
yleissopimuksella (SopS3-5/1970) taattua diplomaattisen edustajan koskemattomuutta ja va-
pautta kohdevaltion rikosoikeudellisesta tuomiovallasta.

Sotilastiedustelun tiedonhankinta ulkomailla

Suomalaisilla turvallisuusviranomaisilla ei ole sdddettyja toimivaltuuksia hankkia tietoa ul-
komailla. Turvallisuusympariston muutoksesta johtuen ja tissi esityksessd mainituilla perus-
teilla olisi kuitenkin tarpeen sditéd ulkomaantoimivaltuuksista eli ulkomaantiedustelusta.

Kansainvilisesti vertailusta voidaan havaita, ettd ulkomailla tehtdvaa tiedonhankintaa koskeva
paitoksenteko vaihtelee maittain. Padtoksenteosta voi vastata esimerkiksi tiedusteluviran-
omainen itse tai jokin poliittisesti vastuunalainen taho. Jos padtoksenteosta vastaa tiedusteluvi-
ranomainen, tapahtuu se yleensd valtiojohdon linjausten puitteissa. Tiedustelussa kaytettdvat
menetelmét kohdistuvat vieraan valtion suvereniteettiin kohdemaassa ja myos mahdollisesti
kolmannessa valtiossa, jonka kautta tiedonhankintaa tehdéén. Témén vuoksi ulkomaan tiedus-
telun poliittinen ulottuvuus korostuu. Tiedustelun mahdolliset vaikutukset ja riskit vaikuttaisi-
vat paatoksentekomenettelyyn. Suomalaisilla tuomioistuimilla ei ole toimivaltaa paéttdd me-
netelmien kdytdstd Suomen alueen ulkopuolella eiki se tistd syysti tule kyseeseen padtoksen-
tekotahona.

2.4.8 Ohjaus ja seuranta

Kuten kansainvilisestd vertailusta kdy ilmi, ylimman valtiojohdon velvollisuutta tiedustelu-
toiminnan ohjaukseen on pidetty merkittdvénd. Ohjaus voidaan toteuttaa eri tavoilla, kuten
ylimmén valtiojohdon ohjauksen kautta tai ministeritason paitdksenteolla tiedustelumenetel-
mien kayton edellytyksid harkittaessa. Témén tyyppisen ohjauksen erds merkittidva tarkoitus
on se, ettd tiedustelutoiminnan kannalta merkittdvien hallinnonalojen nékokannat tulevat
huomioiduksi tiedustelutoiminnassa yleisiné linjauksina.

Suomen hallintokulttuurissa poliittisen paatoksentekijan konkreettisesta osallistumista opera-
tiiviseen paatoksentekoon ei ole pidetty mahdollisena. Sotilastiedustelutoiminnan edellyttdmaa
ohjausta voisi antaa valtioneuvoston ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja ta-
savallan presidentin yhteinen kokous. Valtioneuvostosta annetun lain (175/2003) 24 §:n mu-
kaan ulko- ja turvallisuuspolitiikkaa késitelevdn ministerivaliokunta voi kokoontua yhdessi
presidentin kanssa. Tasavallan presidentti tai pdadministeri voi tehdd aloitteen yhteisen koko-
uksen koolle kutsumiseksi. Valtioneuvoston ohjesddnnén 25 §:n 3 momentin mukaan valio-
kunnan on valmistelevasti kasiteltdava tiarkeédt ulko- ja turvallisuuspolitiikkaa ja muita Suomen
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suhteita ulkovaltoihin koskevat asiat, ndihin liittyvéit tarkedt sisdisen turvallisuuden asiat seké
tiarkedt kokonaismaanpuolustusta koskevat asiat. Valiokunta késittelee myds sen tehtdvien
alaan kuuluvien asioiden yhteensovittamista koskevat kysymykset.

Puolustusvoimat ei nykyisilla toimivaltuuksilla pysty riittdvassd méérin tuottamaan tehokkaas-
ti luotettavaa ja oikea-aikaista tietoa ylimmén valtionjohdon ja sotilasjohdolle niiden pa&tok-
senteon tueksi. Ylimmaén valtiojohdon parempi tiedonsaanti sotilastiedustelun avulla edellyt-
tdd myoOs sitd, ettd ylimmaélld valtiojohdolla tulisi olla myds riittdva tietoisuus tiedustelutoi-
minnasta ja sen mahdollisista vaikutuksista Suomen kansainvilisille suhteille.

Ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin yhteinen kokous
voisi késitelld jo voimassa olevan sdédntelyn nojalla tiedustelutoimintaa koskevia asioita val-
mistelevasti. Vallitsevassa oikeustilassa ylimmaélld valtiojohdolla ei kuitenkaan ole selkedd
sddannospohjaa sotilastiedustelutoiminnan ohjaamiseen.

My6s muuhun kuin oikeudelliseen valvontaan liittyvét ndkokohdat edellyttévit riittdvad sadn-
telya sotilastiedustelutoiminnan ohjaamisesta ja seurannasta sotilastiedustelun vaikuttavuuden
kasvaessa.

2.4.9 Oikeudellinen valvonta ja oikeusturva

Puolustusvoimien kéyttdmié salaisia tiedonhankintakeinoja valvovat SKRTL:n 127 §:n mu-
kaan Puolustusvoimien johto. Lisdksi tiedusteluosaston osastopaillikké valvoo 86 §:n mukais-
ta rikosten ennalta estdmisti ja paljastamista.

Eduskunnan oikeusasiamiehen salaisiin tiedonhankintakeinoihin kohdistuva valvonta perustuu
pédosin tarkastuksiin ja muuhun oma-aloitteiseen valvontaan. Kanteluita salaisten tiedonhan-
kintakeinojen kaytostd tehddén vain vihén. Oikeusasiamies antaa eduskunnalle joka vuodelta
kertomuksen toiminnastaan sekd lainkdyton tilasta ja lainsdaddnndssd havaitsemistaan puut-
teista.

Suojelupoliisin osalta perustuslakivaliokunta on edellyttéinyt, etté kertomukseen sisdllytetdén
telepakkokeinoja ja peitetoimintaa varten oma jaksonsa (PeVM 15/2002 vp.).

Perustuslakivaliokunta on useita kertoja (PeVM 8/2007 vp., PeVM 17/2006 vp. ja PeVM
16/2006 vp.) yhtédltd todennut, ettd oikeusasiamiehelld on ollut tirkeé rooli telepakkokeinojen
valvonnassa ja valvontajdrjestelmien kehittdmisessd. Oikeusasiamichen laillisuusvalvonta voi
valiokunnan mukaan toisaalta kuitenkin ainoastaan tidydentdd hallinnon sisdisid valvontame-
kanismeja. Valiokunta on liséksi muussa yhteydessé todennut olevan syytd huolehtia siité, ettid
telepakkokeinojen kéyttoon liittyvén oikeussuojajérjestelmén, etenkin tuomioistuimen lupa-
menettelyn, viranomaisten sisdisen valvonnan ja oikeusasiamiehen laillisuusvalvonnan, toimi-
vuus varmistetaan seké sdadostasolla ettd kdytdnnossa (PeVL 32/2013 vp.).

My®ds oikeusasiamiehen vuotta 2014 koskevassa kertomuksessa on arvioitu, ettd viranomaisil-
ta saatavat vuosittaiset raportit parantavat mahdollisuuksia seurata salaisen tiedonhankinnan
kayttod yleiselld tasolla. Konkreettisissa yksittéistapauksissa oikeusasiamiehen erityisvalvonta
voi kuitenkin olla vain pistokoeluontoista. Kertomuksessa todetaan, ettd oikeusasiamichen
valvonta l&dhinné vain tdydentdd viranomaisten omaan siséisté laillisuusvalvontaa ja ettd sitéd
voidaan luonnehtia valvonnan valvonnaksi.
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Uusien toimivaltuuksien myotd sotilastiedustelulla olisi oltava kattava valvontajarjestelma,
jolla olisi riittdvat toimivaltuudet valvonnan asianmukaiseksi suorittamiseksi. Valvontajérjes-
telmén tulee tiyttdd vaatimukset valvonnan tehokkuudesta ja riippumattomuudesta. Myos EIT
on liséksi kiinnittdnyt huomiota salaisiin tiedonhankintakeinoihin kohdistuviin valvontajérjes-
telmiin. Tehokas valvontajarjestelmd muodostuu sekd parlamentaarisesta valvonnasta etta lail-
lisuusvalvonnasta vastaavasta viranomaisvalvonnasta. Suomessa ei tdlld hetkelld ole viran-
omaista, jolla olisi riittdvit toimivaltuudet tiedustelutoiminnan tehokkaaseen, riippumatto-
maan ja uskottavaan valvontaan seké tiedustelutoiminnan mahdolliseen keskeyttdmiseen véa-
rinkdytostapauksissa. Tastd syystd valvonnasta olisi tarkoituksenmukaista sdétda erillisessd
laissa.

Kuten kansainvélisessd vertailussa kdy ilmi, on tiedustelutoimintaa koskevassa sddntelyssi
huolehdittava riittavistd oikeusturvajérjestelyista. Jotta tiedustelutoiminta on mahdollista, tulee
tiedustelua koskevan lainsdddénnon téyttaé kriteerit, joita esimerkiksi EIT ja EUT ovat ratkai-
sukdytdnnoisséén sille asettaneet. Oikeusturvan toteutumiseksi luonnollisella henkil6llé tulee
olla riittdvét keinot saada oma asiansa tehokkaasti tutkituksi toimivaltaisen viranomaisen toi-
mesta. Niin ikddn tiedonhankinnan kohteelle tulee tietyin edellytyksin ilmoittaa hdneen koh-
distuneesta viranomaisen suorittamasta salaisesta tiedonhankinnasta.

2.4.10 Tietojen luovuttaminen ja kansainvélinen yhteistyd

Tiedustelutietojen luovuttamisesta viranomaisten vélilld on sdéddettivé lain tasolla. Télld het-
kelld tietojen luovuttamisesta sdddetddn muun muassa henkilGtietolaissa, julkisuuslaissa,
SKRTL:ss4 ja kansainvilisista tietoturvavelvoitteista annetussa laissa. Nykytilaa ei kuitenkaan
voida pitad riittdvana, silld 1ahtokohtaisesti tiedustelua tehddan vakavien uhkien ehkédisemisek-
si, jolloin kyse ei ole rikosten torjunnasta. Tilanteissa, joissa tiedustelutoiminnan aikana ilme-
nisi rikokseksi katsottava tapahtuma, voitaisiin tietyissé tapauksissa asiasta ilmoittaa rikostor-
juntaviranomaiselle tai esitutkintaviranomaiselle. Voimassa olevan lainsdddannén mukaan sa-
laisilla tiedonhankintakeinoilla hankittuja tiedustelutietoja ei voida myoskdin luovuttaa yksi-
tyisille tahoille.

Nykylainsd&dddnnon mukaan sotilastiedustelua koskeva kansainvélinen yhteistyo ei ole mah-
dollista tarpeelliseksi katsotussa laajuudessa. Ilman nimenomaisia laintasoista sddnndsta soti-
lastiedusteluviranomainen ei voi suorittaa tiedusteluoperaatiota yhteistydssd kansainvélisten
kumppaneiden kanssa, mikéli sellainen katsottaisiin Suomen kansallisten etujen mukaan tar-
peelliseksi.

2.4.11 Reservildisten osallistuminen sotilastiedusteluun

Reservildisid olisi korkean osaamistason vuoksi voitava tarvittaessa kdyttia sotilastiedustelu-
toiminnassa. Télld hetkelld reservildisid pystytddn kayttdmadn sotilastiedustelun tehtdvissa,
joihin ei vaadita laissa sdddettyjd toimivaltuuksia. Reservildisid voidaan kutsua kertausharjoi-
tuksiin myos valmiuden joustavaksi kohottamisen tilanteissa.

SKRTL:n mukaisessa tiedonhankinnassa reservildisid voidaan kéytti4 siind vaiheessa, kun ta-

savallan presidentti on pééttinyt yliméadrdisestd palveluksesta asevelvollisuuslain 83 §:n mu-
kaisesti.
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Reservildisind on my0s henkil6iti, jotka ovat joutuneet eroamaan sotilastiedusteluviranomai-
sen palveluksesta Puolustusvoimien elékeién takia. Téten reservisséd on henkiloitd, joilla on
huomattava mééra tiedustelutoimialan osaamista ja he ovat kéyttineet sekd pditténeet toimi-
valtuuksien kéytosta.

Kuitenkin myds normaalioloissa sotilastiedusteluviranomainen saattaisi joutua hankkimaan
tavallista enemmaén tiedustelutietoa toimintaympériston muutoksista ja tilanteen kehittymises-
td. Reservildisid olisi ndin voitava kdyttad etenkin tilanteessa, jossa Puolustusvoimien valmiut-
ta tehostetaan toimintaympéristosséd tapahtuneiden muutosten mydtd. Reservildisiéd voidaan
kutsua kertausharjoitukseen vélittdmasti, jos Suomen turvallisuusympéristdssé ilmenee valt-
tamaton tarve sille.

Reservildisten kdyttdiminen liittyy my0s olennaiselta osin sotilaalliseen kriisinhallintaan ja
kansainviliseen avun antoon. Suomen osallistuminen néihin operaatioihin nojaa suurelta osin
niihin erityisen koulutuksen saaneisiin reservildisiin. Lukuun ottamatta kriisinhallinta-alueella
tapahtuvaa joukkojen omasuojaan liittyvéd tiedustelutoimintaa, kriisinhallinnassa ja kansain-
valisessd avunannossa reservildisten erityisistd tiedonhankintatoimivaltuuksista ei ole sdddetty.

Reservildisten kayttd Suomessa sekd kriisinhallintaoperaatioissa ja kansainvélisessd avunan-
nossa edellyttdisi sdannoksié toimivaltuuksista, valvonnasta ja ohjauksesta, reservildisten ri-
kosoikeudellisesta vastuusta ja vahingonkorvausvelvollisuudesta seké tarkkaa rajausta koskien
tiedustelumenetelmid ja tiedonkdsittelyd. Niin ikdén reservildisten toiminnan ei tulisi siséltdd
julkisen vallan kayttoa.

2.4.12 Organisaatioiden mahdollisuus varautua tietoturvauhkiin

Haittaohjelmista vaikeimmin havaittavia ja samanaikaisesti suurinta vahinkoa kansalliselle
turvallisuudelle aiheuttavia ovat valtiolliset vakoilu- ja muut haittaohjelmat. Téllaisia haittaoh-
jelmia koskevat tunnisteet ovat sellaista korkean suojaustason tietoa, jota vaihdetaan tyypilli-
sesti osana turvallisuus- ja tiedustelupalveluiden kansainvalistd yhteistyota. Koska Viestintdvi-
rasto ei ole eikd voi olla osapuolena tdssd luottamuksellisessa yhteistyossd, HAVARO-
jéarjestelmdédn ei voida luovuttaa niitd tunnisteita, joiden merkitys kansallisen turvallisuuden
suojaamiseksi on suurin.

Tietoyhteiskuntakaaren 272 §:n mahdollistamien tietoturvatoimenpiteiden, HAVARO mukaan
lukien, tarkoituksena on toteuttaa tietoturvaa suojaamalla yksittdisid kohdeorganisaatioita nii-
hin kohdistuvilta loukkauksilta. Tietoturvatoimenpiteiden tarkoituksena ei ole kattaa niité tie-
dontarpeita, jotka liittyvét kansallista turvallisuutta vaarantavan toiminnan havaitsemiseen ja
torjuntaan. Tietoturvatoimenpiteiden suorittajan nékdkulmasta sellaiset kansallisen turvalli-
suuden ylldpitdmisen kannalta olennaiset tiedot, kuten vakavimpien tietoturvaloukkausten
syyt, olosuhteet, tekijit ja taustamotiivit, eivét ole keskeisid. Tarkoituksenmukaista olisi, ettd
kansallisen turvallisuuden kannalta merkittavistd tietoturvauhista ja -loukkauksista voitaisiin
luovuttaa tietoa eri toimijoiden vélilla.

2.4.13 Yhteenveto nykytilan arvioinnista

Suomen ylin valtionjohto on kiinnittdnyt huomiota tiedustelulainsddddnndn tarpeeseen. Tasa-
vallan presidentti ja valtioneuvoston ulko- ja turvallisuuspoliittinen ministerivaliokunta linja-
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sivat marraskuussa 2013, ettd osana Suomen kyberturvallisuusstrategian toimeenpanoa tuli va-
littdmasti aloittaa tyd lainsdédédnnon kehittdmiseksi.

Péaministeri Juha Sipilén hallituksen ohjelman mukaan kasvavat riskit ja uudet uhat edellytta-
vit koko yhteiskunnalta uudenlaista valmiutta ja varautumista. Tama koskee erityisesti uusien
ja laaja-alaisten uhkien kuten hybridivaikuttamisen, tietoverkkohyokkéysten ja terrorismin tor-
juntaa. Puolustusvoimien suorittamassa sotilastiedustelussa jarjestelmén tarkoitus on antaa
valtionjohdolle ennakkovaroitus sotilaallisten uhkien kehittymisestd, mikd mahdollistaa valti-
onjohdon oikea-aikaisen péaitoksenteon ja yhteiskunnan elintirkeiden toimintojen johtamisen.
Sotilastiedustelun kannalta keskeinen tieto on siirtynyt merkittdvissd méaérin analogisista ka-
navista digitaalisiin kanaviin, joiden kédyttdmiseen sotilastiedustelun tiedonhankintaldhteena ei
talld hetkelld toimivaltuuksia. Muutoksiin vastaaminen edellyttiisi lainsdddanndn tarkistamista
niin, ettd kansallisesta turvallisuudesta vastaavat viranomaiset pystyvit hoitamaan lakisdatei-
set tehtdviansa riittdvan tehokkaasti. Perustuslain sddnndkset huomioon ottaen ei voida endé pi-
tdd hyvaksyttdvand sitd, ettd sotilastiedusteluun viitataan ainoastaan puolustusvoimista anne-
tun lain esitoissé ja sdénnelldéin Puolustusvoimien sisdiselld normistolla.

Puolustusvoimien tehtdvét koskevat maanpuolustukseen ja kansalliseen turvallisuuteen koh-
distuvien uhkien torjuntaa. Uhkien torjuminen edellyttdd, ettd ne kyetddn havaitsemaan ja niis-
td saadaan tietoa riittdvan varhain. Jotta uhkien toteutumiseen voitaisiin varautua, niistd olisi
saatava tietoa riittdvan varhaisessa vaiheessa.

Sotilaallista uhkaa ja kansalliseen turvallisuuteen kohdistuvia uhkia torjuvien viranomaisten
tiedustelutoimivallasta ja tdmén toimivallan jakautumisesta sotilas- ja siviiliviranomaisten va-
lilla ei ole sddnnoksid. Nykysédédntelyssd viranomaisten tiedonhankintatoimivaltuudet perustu-
vat tiedustelun sijaan yksinomaan rikostorjuntaan.

Muuttuneeseen turvallisuusymparistdon liittyvét epdvarmuustekijit korostavat tarvetta tuottaa
riippumatonta, varmennettua ja analysoitua tietoa Suomeen kohdistuvista turvallisuusuhkista
sekd poliittisen péaitoksenteon ettd turvallisuusviranomaisten péaitoksenteon tueksi. Vain to-
denmukainen ja mahdollisimman varhaisessa vaiheessa saatava tieto uhkien taustatahojen ai-
keista ja suunnitelmista takaa riittdvén kyvyn varoittaa ndistd ennakolta. Varhaisvaiheen tie-
donsaanti parantaa suomalaisen yhteiskunnan mahdollisuuksia varautua uhkiin ja laajentaa si-
td keinovalikoimaa, jonka avulla uhkien toteutuminen voidaan estdd. Myos poikkeusoloihin
varautumisen ndkokulmasta on valttimatontd, ettd tieto Suomeen kohdistuvista sotilaallisista
uhista pystytdan hankkimaan jo normaalioloissa.

Salaisilla tiedonhankintakeinoilla voitaisiin katsoa saatavan tictoa sotilastiedustelun kohteista,
jolloin ainoastaan toimivaltuuksien kadyton kéyttotarkoitusta ja edellytyksié olisi muutettava.
Esimerkiksi telekuuntelulla voitaisiin saada yksityiskohtaista tietoa henkilostd. Tiedonhankin-
nan kohteena oleva toiminta ei valttdmatta olisi rangaistavaksi sdddettyd tai edennyt niin pit-
kélle, ettd siihen voitaisiin kohdistaa konkreettinen ja yksiloity rikosepéily. Talla hetkelld soti-
lastiedustelun suorittama telekuuntelu ei ole kuitenkaan mahdollista edes rikosperusteisesti.

Rikostorjunnan toimivaltuuksilla voidaan kattaa sotilastiedustelun toimintaymparistdstd vain
pieni osa. SKRTL:n toimivaltuudet ovat rajalliset ja niilld voidaan hankkia tarvittavaa tietoa
ainoastaan pienestd osasta turvallisuusymparistdd Suomen rajan sisdpuolella. Tehokas sotilas-
tiedustelutoiminta edellyttdd toiminnanharjoittajalle laajempia tiedonhankintakeinoja kuin
SKRTL tilld hetkelld antaa mahdollisuuden. Jotta tarvittava tietoa uhkista saataisiin, tietoa
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olisi voitava hankkia esimerkiksi Suomen viranomaisen ulkopuoliselta henkil6ltd ja peitetoi-
minnalla sekd tietoverkoista.

Toimivaltuuksien puuttumisen tai niiden rajoitusten vuoksi on mahdollista, ettd Puolustus-
voimat ei kykene riittdvén ajoissa havaitsemaan sellaisia Suomeen tai toimintaansa kohdistu-
via uhkia, jotka saattaisivat vaarantaa maanpuolustuksen turvallisuutta tai jarjestelmén suori-
tuskykyad. Kdytossa olevilla toimivaltuuksilla ei kaikilta osin ajanmukaisesti kyetd vastaamaan
operatiivisen toimijan kdyténnon toimintatapamalleissa tapahtuneeseen muutokseen.

Suomen houkuttelevuuden investointikohteena on monissa yhteyksisséd katsottu perustuvan
puhtaisiin tietoverkkoihin ja Suomen maineeseen korkean tietosuojan maana. Arvion puhtaista
tietoverkoista kyseenalaistaa Kyberturvallisuuskeskuksen raportti, jonka mukaan tietoverkko-
hyokkéyksid jarjestelméllisesti seuraavissa ldnsimaissa havaitaan vuosittain kymmenii tieto-
verkkovakoilutapauksia, joissa teknisenéd apukeinona on kéytetty kohdistettua haittaohjelmaa.
Raportin mukaan uhka kohdistuu myods Suomeen. Néistd maista poiketen Suomessa ei télld
hetkelld ole jarjestelméa, jolla erityisen vakavia kohdennettuja haittaohjelmahyokkéyksid voi-
taisiin seurata. Niin ollen voidaan arvioida, ettd kisitys erityisen puhtaista tictoverkoista pe-
rustuu ainakin vakavimpien kybertekojen osalta puutteelliseen kansalliseen havaitsemisky-

kyyn.

Nykytilaa voidaan pitéd epétyydyttéviné ottaen huomioon ne muutokset, joita turvallisuusym-
péristdsséd on tapahtunut. Suomalaisen yhteiskunnan toimivuus tulisi turvata erityisen vakavia
ulkoisia uhkia seka kriittiseen infrastruktuuriin kohdistuvia tekoja vastaan. Kansallisen turval-
lisuuden nikodkulmasta keskeistd on saada riittdvan varhaisessa vaiheessa tietoa Suomen tur-
vallisuusympéristossd tapahtuvista muutoksista, ei ainoastaan esitutkinnan toteuttamiseen
pyrkivé tiedonhankinta.

Kansainvilisestd kehityksestd voidaan huomioida, ettd digitalisaatio ja viestinnén siirtyminen
tietoverkkoihin niakyy useiden eri valtioiden lainsdddannossd. Useissa valtioissa onkin kdyn-
nissé tiedustelua koskevan lainsddddnnon muutosten valmisteluty0 ja joissain valtioissa ne on
jo saatettu voimaan. Eri valtioiden lainsddddntdhankkeita ovat jouduttaneet muun muassa
EIT:n ja EUT:n viimeaikaiset aiheeseen liittyvét ratkaisukdytannot. EIT:n ja EUT:n ratkai-
suissa on korostettu yksityiseliman kunnioitusta ja henkildtietojen suojaa koskevien perusoi-
keuksien térkeyttd erityisesti sdhkoisen viestinnén yhteydessé. Toisaalta EIT:n ja EUT:n voi-
daan katsoa huomioivan valtion turvallisuusintressin perus- ja ihmisoikeuksia rajaavana perus-
teena.

Uhkien menestyksekkéén torjumisen edellytyksend on se, ettd kansallisesta turvallisuudesta
vastaavat viranomaiset mahdollisimman varhaisessa vaiheessa saavat tiedon tallaisista yhteyk-
sistd ja niiden puitteissa késiteltdvistd kansallista turvallisuutta vaarantavista seikoista. Var-
haisvaiheen tiedonsaanti parantaa suomalaisen yhteiskunnan vastekykyé ja laajentaa sitd kei-
novalikoimaa, jonka avulla uhkien toteutuminen voidaan estdi tai sithen varautua. Tietover-
koissa tapahtuvaan viestintddn kohdistettu kansallisesta turvallisuudesta vastaavien viran-
omaisten tiedonhankinta on maailmanlaajuisesti ollut keskeisessé asemassa esimerkiksi terro-
ritekojen estémisessd. Uudet tiedonsaantia ja varautumista parantavat toimivaltuudet edellyt-
téisivit uutta sdéintelyd henkilotiedustelun, tietojérjestelmétiedustelun, radiosignaalitiedustelun
ja tietoliikennetiedustelun osalta.

3 Esityksen tavoitteet ja keskeiset ehdotukset
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3.1 Tavoitteet

Lainsdddiantohankkeen tavoitteena on valmistella sotilastiedustelua koskevat keskeiset séén-
nokset, sekd ajanmukaistaa Puolustusvoimien viranomaisten tiedustelua koskevat toimival-
tuudet. Keskeisimpéni tavoitteena on yhteiskunnan turvallisuuden parantaminen.

Suomen ulkoinen turvallisuusymparistd kehittyy kiihtyvéallad vauhdilla. Muun muassa hybridi-
vaikuttamisen ja digitalisaation my&td tapahtuneessa toimintaympériston muutoksessa Suo-
men on kyettdva entistd paremmin hankkimaan tietoa my0s ilmidtason tapahtumista sekd uh-
kaperusteista tietoa. Lainsdddéntdd on tarpeen kehittdd vastaamaan edelld mainittua muuttu-
nutta toimintaymparistod. Nykyisilld rikostorjuntatoimivaltuuksilla ei voida riittdvén tehok-
kaasti ja varhaisessa vaiheessa havaita Suomen valtioon ja yhteiskunnan turvallisuuteen koh-
distuvia uhkia eikd ryhtya niistd hankitun tiedon perusteella niiden edellyttdmiin toimenpitei-
siin. Véérin tiedon levittdminen ja kdyttdminen korostavat turvallisuusviranomaisten tarvetta
tuottaa objektiivista, varmennettua ja analysoitua tietoa ylimmén valtionjohdon pédatoksenteon
tueksi. Tdmén vuoksi tiedusteluviranomaisten tiedonhankinnan sdddospohjaa tulee kehittéa.

Tiedustelutoimivaltuuksista muodostuu kokonaisuus, johon kuuluu eri tiedustelumenetelmia,
jotka tdydentdvét toisiaan. Kuten kansainvélisestd vertailusta kéy ilmi, valtioiden tiedusteluvi-
ranomaisilla on kéytdssddn samankaltaisia tiedusteluun tarkoitettuja toimivaltuuksia, misti
Suomessa on sdddetty ainoastaan rikostorjunnan tarpeisiin. Jalkimmaisilla toimivaltuuksilla ei
saada riittdvisti tarpeellista tietoa yhteiskunnan turvallisuuden varmistamiseksi, vaan tieto
joudutaan hankkimaan ja varmistamaan useilla toisiaan tukevilla tiedustelumenetelmilla.

Tiedonhankintalakitydryhmé on mietinndssédn ehdottanut, ettd Suomeen tulisi luoda sdddos-
pohja tietoliikennetiedustelulle, ulkomaan henkil6tiedustelulle ja ulkomaan tietojérjestelma-
tiedustelulle. Tdmaén lisdksi olisi vélttdméatontd luoda sdédospohja Suomessa kiytettiville tie-
dustelutoimivaltuuksille samoista syistd mitd ulkomaan tiedustelulle. Tiedustelulajit eivét kor-
vaa toisiaan, koska ne ovat luonteeltaan osittain erilaisia. Tietoliikennetiedustelulla on ennen
kaikkea tarkoitus havaita yhteiskunnan turvallisuutta vaarantavia uhkia. Henkil6tiedustelulla
ja tietojarjestelmatiedustelulla hankittaisiin padasiassa tieto jo tunnistetuista uhkista ja toimin-
nasta.

Puolustusvoimien tiedustelullisesta tiedonhankinnasta eli sotilastiedustelusta ei ole nimen-
omaisia sddnnoksid laissa. Puolustusvoimista annetun lain esitdiden mukaan tiedonhankinta
on osa Puolustusvoimien tehtdvid, mutta varsinaisista toimivaltuuksista siihen ei ole sdddetty.
Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin. Perustus-
lain 119 §:n mukaan valtionhallinnon toimielinten yleisistd perusteista on sdédettéva lailla, jos
niiden tehtéviin kuuluu julkisen vallan kédyttoa.

Liséksi on kiinnitettdvd huomiota turvallisuusviranomaisten toimivaltuuksien kayttoon ja
kayttamisen edellytyksiin, kansalaisten oikeusturvaan ja perusoikeuksiin liittyvia kysymyksia.
Turvallisuusviranomaisten toimivaltuuksien kayttoon liittyvien sdédnndsten laatimisessa on
otettava huomioon EIT:n ja EUT:n ratkaisut sekd muut kansainvéliset velvoitteet sekd perus-
ja ihmisoikeusndkokulman korostuminen esimerkiksi ihmisoikeuksien ja perusoikeuksien suo-
jaamiseksi tehtyyn yleissopimukseen.

Laissa sdddettdisiin tdsmaéllisesti ja kattavasti Puolustusvoimien sotilastiedustelua hoitavien
tahojen toimivaltuuksista, toisaalta perus- ja ihmisoikeuksien suoja ja toisaalta sotilastieduste-
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lun tarpeet huomioon ottaen. HenkilGtietojen kisittelystd sdddettdisiin omassa laissaan. Niin
ik&dn ehdotetaan sdddettdvaksi myos Puolustusvoimien velvollisuudesta toimia teknisend to-
teuttajana siviilitiedusteluviranomaisen suorittamassa tiedustelutoiminnassa. Perustuslakiva-
liokunta on katsonut, ettei lainsddddntovallan delegoinnin rajoituksia voida arvioida poikkeus-
ololainsdddannon yhteydessd lahtokohtaisesti valjemmin kuin muun lainsdddannén yhteydes-
sd, koska tdllaisesta mahdollisuudesta ei ole perustuslaissa nimenomaisesti sédddetty (PeVL
6/2009 vp).

Sotilastiedustelulainsédddénnolléd pyrittdisiin poistamaan monin paikoin puutteellinen asiantila,
joka tiedustelutoimintaa nykyisin rasittaa ja samalla saattamaan Suomen tiedustelulainsdédéan-
t0 vastaamaan yleiseurooppalaista tasoa. Esityksen tavoitteena on parantaa Puolustusvoimien
tiedonhankintaa Puolustusvoimien tehtdviin liittyvistd vakavista kansainvilisistd uhista ja
muista varautumisen kannalta merkittidvéasta tiedosta siten, ettd Puolustusvoimilla on toimival-
tuudet henkil6tiedusteluun ja tietojérjestelmétiedusteluun seké tietoliikennetiedusteluun. Niin
ikéén sotilastiedustelulainsédédédnnén tarkoitus on mahdollistaa tiedonhankinta Euroopan unio-
nin avunantolausekkeen mukaisessa kansainvilisessd yhteistoiminnassa seké sotilaallisissa
kriisinhallintaoperaatioissa ja siten parantaa ulkomailla palvelevien suomalaisten turvallisuut-
ta.

Esitys sisdltdd sddnnokset muun muassa Puolustusvoimien tiedustelun tarkoituksesta, toimi-
valtaisista viranomaisista sekd niiden tehtivisté ja toimivaltuuksista, ohjauksesta ja valvonnas-
ta, tietojen késittelystd sekéd viranomaisten yhteistyOstd. Valmisteltavien sdénndsten perustus-
lainmukaisuutta on tarkasteltu huolellisesti. Keskeistd valmistelun kannalta on ollut erityisesti
perustuslain 10 §, jonka mukaan yksityiselama, kunnia ja kotirauha on turvattu.

Perustuslain 10 §:n 3 momentti koskee viestinndn luottamuksellisuutta. Vireilld on perustus-
lain 10 §:n muutos, joka sallisi luottamuksellisen viestin salaisuuteen puuttumisen sotilaallisen
toiminnan ja kansallisen turvallisuuden sité edellyttdessa.

Erityistd huomiota esityksen valmistelussa on kiinnitetty Suomea velvoittaviin kansainvalisiin
ihmisoikeussopimuksiin sekd Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin
tuomioistuimien ratkaisukéyténtoihin.

3.2 Toteuttamisvaihtoehdot
3.2.1 Nykytilan sdilyttdminen ja uusikriminalisoinnit

Vaihtoehdossa, jossa nykytila sdilytettédisiin, Suomella ei olisi mahdollisuuksia saada ennakol-
ta tietoa valtioon kohdistuvasta sotilaallisesta uhkasta taikka kansallisesta turvallisuutta vaka-
vasti vaarantavista uhkista. Téssd vaihtoehdossa tiedonhankinta olisi mahdollista ainoastaan
rikosperusteisesti Suomen rajojen sisdpuolella tai tiedustelumenetelmilld, joiden ei katsottaisi
edellyttavan erillistd sdddosperustaa.

Ulkomaiden tapahtumista sekd olosuhteista saatava tieto perustuisi muiden valtioiden viran-
omaisten vapaachtoisesti antamiin tietoihin. Lisdksi kansainvélisessd yhteistyOssd ei valtta-
maéttd voitaisi saada kaikkea tarvittavaa tietoa sen takia, ettei Suomi voi auttaa tiedustelutoi-
minnassa toista valtiota. Tiedustelutietoa olisi hankittavissa niin kotimaassa kuin ulkomailla-
kin julkisista tai muuten vapaasti saatavilla olevista 14hteista joko maksusta tai maksutta.
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Kuten nykytilan kuvauksesta ja arvioinnista on havaittu, merkittdvéd osa viestinndstd liikkuu
nykyisin muualla kuin radioaalloilla tai telejérjestelméssd. Nykytilan séilyttdmisessa tiedon-
hankintaa ei voitaisi kohdistaa tehokkaasti tietoverkoissa tapahtuvaan viestintdén. Nykyisilld
rikosperusteisilla toimivaltuuksilla, kuten telekuuntelulla, ei voida saada tietoa ulkomaisesta
tietoliikenteestd tai Suomen kautta kulkevasta Suomen ulkopuolisen valtion alueelta 14ht6isin
olevasta viestistd, jonka madrdnpad on myds toinen valtio kuin Suomi.

Nykytilan sdilyttdmisen ohella on esitetty, ettd tulisi harkita rikostorjuntatoimivaltuuksien
kédyttoalan laajentamista. Ilman tiedustelulainsdéddnnon luomista voitaisiin harkita myos tiet-
tyjen uusien kriminalisointien sadtdmistd ja rikoksen valmistelun alan laajentamista niin laajal-
le, ettd tiettyihin rikoksiksi maéiriteltyihin tapahtumakehityksiin pééstéisiin késiksi nykyisié
SKRTL:ssé ja poliisilaissa mééritellyilld toimivaltuuksilla. Tdmaé ratkaisu voitaisiin mahdollis-
taa esimerkiksi kriminalisoimalla valtio- tai yhteiskuntajarjestystd vaarantavat hankkeet sikéali
kuin ne eivét nykyisin ole rikoslain piirissé ja laajentamalla Puolustusvoimien kéytdssé olevi-
en pakkokeinojen aineellista tai alueellista soveltamisalaa. Tdma jéttéisi kuitenkin ulkopuolel-
le tiedustelutoiminnan, jossa tiedonhankinnan kohteena olevat tapahtumat eivit olisi rikoksia
tai koskaan muodostuisi rikoksiksi. Lisdksi Suomen rikoslain alueellinen ulottuvuus muodos-
tuu esteeksi ulkomailla tapahtuvassa toiminnassa.

Uuskriminalisoinnit olisivat perustuslain 8 :n rikosoikeudellisen laillisuus- eli legaliteettiperi-
aatteen kannalta ongelmallisia. Rikoslainsédadéntoon kohdistuu samaan tapaan kuin muuhun
lainsédddéntdon rajoituksia perustuslaista ja Suomea sitovista kansainvélisistd ihmisoikeusvel-
voitteista. Perusoikeudet asettavat rajoja sille, mitd tekoja voidaan sdédtdd rangaistavaksi ja
millaisia rangaistuksia tai muita seuraamuksia rikoksiin voidaan liittdd. Lailla ei esimerkiksi
voida sddtdd rangaistavaksi toimia, joihin perustuslaki nimenomaisesti oikeuttaa (PeVL
17/2006 vp. , PeVL 20/2002 vp., PeVL 33/2000 vp., PeVL 6/1998 vp., PeVL 23/1997 vp.).

Uusissa kriminalisoinneissa ja kriminalisointien laajentamisessa on myds huomioitava se, etti
oikeusjarjestelméssd kriminalisointeja on pidettdvd aina ultima ratio -vaihtoehtona, eli vii-
mesijaisena keinona.

Perusoikeusrajoituksen hyviaksyttdvyyden vaatimuksen takia kriminalisoinnille on oltava pai-
nava yhteiskunnallinen tarve ja perusoikeusjérjestelmén kannalta hyvéksyttdva peruste. Esi-
merkiksi velvoite jonkin perusoikeuden suojaamiseen voi olla hyviksyttivd peruste kri-
minalisoinnille (PeVL 23/1997 vp). Toisaalta esimerkiksi pelkdstdén symbolisista syistd ehdo-
tettuihin kriminalisointeihin on perustuslakivaliokunnan kaytdnndssd suhtauduttu torjuvasti
(PeVL 5/2009 vp., PeVL 26/2004 vp., PeVL 20/2002 vp., PeVL 29/2001 vp.).

Rikosoikeudellinen laillisuusperiaate sisiltdéd lain tdsmillisyyteen kohdistuvan erityisen vaa-
timuksen. Sen mukaan kunkin rikoksen tunnusmerkisté on ilmaistava laissa riittavélla tdsmaél-
lisyydelld siten, ettd lain sanamuodon perusteella on ennakoitavissa, onko jokin teko tai lai-
minlydnti rangaistava (ks. esim. PeVL 38/2012 vp., PeVL 68/2010 vp., PeVL 58/2010 vp.,
PeVL 33/2010 vp., PeVL 12/2010 vp., PeVL 17/2006 vp.).

Jaljempénd tdsséd esityksesséd kasitellddn sotilastiedustelun kohteena olevaa toimintaa. Aiem-
min tdssd esityksessd on my0s todettu, ettd on olemassa sellaisia uhkia, jotka eivét voisi edeté
rikokseksi, kuten esimerkiksi Suomeen kohdistuva ulkopuolinen sotilaallinen toiminta. N&in
pitkédlle menevédt tai véljat kriminalisoinnit olisivat rikosoikeudellisen laillisuusperiaatteen
kannalta ongelmallisia. Néin jouduttaisiin jattiméan ulkopuolelle Suomen kansallisen turvalli-
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suuden kannalta erittdin tarkeitd tiedustelutoimivaltuuksien kéyttdperusteita, joiden kohdalla
tiedonhankinnan kohteena olevat tapahtumat eivit olisi rikoksia tai koskaan muodostuisi ri-
koksiksi. Lisdksi Suomen rikoslain alueellinen ulottuvuus muodostuu esteeksi ulkomailla ta-
pahtuvassa toiminnassa.

Poliisilain 5 luvussa sdddettyjen salaisten tiedonhankintakeinojen edellytyksené on niiden kay-
ton sitominen tiettyyn rikokseen. Kayttoedellytysten sddtdmisen taustalla on tarkasteltu yhte-
ndisesti niitd arvoja, joita rikoslailla voidaan edistié ja suojata, seké arvioitu tarvetta eri teko-
jen séditdmiseen rangaistavaksi. Perusteltuna ei voida pitdd sité, ettd sééddettdisiin rikosoikeu-
dellisen laillisuusperiaatteen nikokulmasta epatdsmaéllisid uuskriminalisointeja, jotta rikospe-
rusteisia toimivaltuuksia olisi mahdollista kayttda tiedustelutoiminnassa.

Rikoksen rangaistusasteikot on laadittava ja perusteltava kunkin tekotyypin rangaistusarvon
perusteella. Rangaistusasteikkoratkaisuja ei tehdd sen mukaan, miten rikokseen voidaan sovel-
taa salaisia tiedonhankintakeinoja koskevia sdénnoksid, tai sen mukaan, millainen vaikutus
sdddetyllad rangaistuksella on rikoksen vanhentumiseen. Se, mihin enimmaéisrangaistukseen sa-
laisen tiedonhankintakeinon kdyttd on sidottu, on harkittu kunkin tiedonhankintakeinon koh-
dalla erikseen. Salaisia tiedonhankintakeinoja ei voida systematisoida voimakkaisiin ja lieviin
silld perusteella, miten vakavaa rikosta edellytetdén, jotta tiettyd tiedonhankintakeinoa voidaan
kéayttdad. Rikoslainsdddénnon ndkokulmasta toimivaltuudet, joilla rikoksia estetdén, paljaste-
taan ja selvitetdén, ovat relevantteja, mutta tietyn rikoksen rangaistusmaksimin maérittiminen
ei yleisen lainsdddéntokédytdnnon nojalla saa perustua rangaistusmaksimin nojalla kéytettavék-
si mahdollisesti tuleviin toimivaltuuksiin, vaan tekojen moitittavuuteen. Toisin sanoen, val-
mistelurikosten rangaistusasteikot on padtettdvd suhteellisuusperiaatteen mukaisesti, eika an-
karia asteikkoja voida perustella toimivaltuuksilla tai niiden puutteella. Telekuuntelua voidaan
kéyttdd vain hyvin vakavien rikosten tutkinnassa, ja nima rikokset on lueteltu laissa.

Toinen merkittavéd puute rikosperusteisten toimivaltuuksien soveltumisessa tiedustelutoimin-
taan on, ettd niitd voidaan kohdistaa vain tiettyyn yksilGitdvissd olevaan henkil6n, jonka voi-
daan perustellusti olettaa tulevaisuudessa syyllistyvin tai jo syyllistyneen tietyn vakavuusas-
teen rikokseen tai sellaisen valmisteluun. Jos téllaista tiettyyn henkiloon liittyvéé rikostorjun-
nallista perustetta ei ole olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kayt-
td ole mahdollista. Lisdksi telekuuntelu ja televalvonta pystyttéisiin tiedustelutarkoituksessa-
kin kohdentamaan tuomioistuimen antamalla luvalla vain tiettyjen méériteltyjen kohdehenki-
16iden ja heiddn hallussaan olevien liittymien tai laitteiden viestintdén, ei tietoliikenteeseen
tiettyja yksiloityja hakuehtoja kayttiaen.

Kolmas huomioitava asia on, etté tietoliikennetiedustelu kohdistuisi Suomen rajat ylittdvédan
tietoliikenteeseen eli ldhtokohtaisesti ulkomaiseen viestintdén. Valtaosa niistd maista, joihin
Suomen nykyiset ja suunnitellut tietoliikenneyhteydet menevit, voi seurata jo nykyisin oman
lainsdddéntonsé perusteella alueensa l4pi kulkevaa tietoliikennetté. Tietoliikennetiedustelu on
lainsdddannolla mahdollistettu ainakin Ruotsissa, Saksassa ja Vendjélld. Lisdksi Norjassa on
julkaistu tietoliikennetiedustelun kehittdmistd koskien mietintd. Tdmad merkitsisi sitd, ettd
Suomen kansainvélisten verkkoyhteyksien kautta kulkeva tietoliikenne voi olla péétya tiedus-
telun kohteeksi muiden kuin Suomen omien viranomaisten taholta.

Edell4 kerrottua vaihtoehtoa nykyisten rikosperusteisten toimivaltuuksien aineellisen ja alueel-
lisen soveltamisalan laajentamisesta ei ole pidetty kannatettavana, koska nykyisid tiedonhan-
kintakeinoja ei ole lainkaan mahdollista kdyttda toistaiseksi tuntemattomien uhkien havaitse-
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mista ja uhkan ldhteiden tunnistamista varten. Téatd on kaisitelty tarkemmin jo aikaisemmin
yleisperusteluissa. Témén tyyppisen tietoliikennetiedustelun kohdentaminen edellyttdisi myos
teleosoitteeseen tai telepéitelaitteeseen kohdistuvien tietojen tietdmistd ennakolta. Malli edel-
lyttdisi myds laajojen tietojen sdilyttdmis- ja antamisvelvollisuuksien sdétdmisté tietoliiken-
teen keskeisille toimijoille, teleoperaattoreille.

Uudet kriminalisoinnit ja kriminalisointien laajentaminen eivét kuitenkaan ratkaisisi sitd on-
gelmaa, etté Puolustusvoimilla on kéytettdvindéin SKRTL:n mukaan ainoastaan rajoitetut tie-
donhankintatoimivaltuudet. Puolustusvoimat ei pystyisi hankkimaan kattavasti tietoa esimer-
kiksi tietoldhteiltd, telekuuntelulla tai peitellylld tiedonhankinnalla eiké tietoverkoista tietolii-
kennetiedustelulla taikka tietyistd tietojarjestelmistd tietojarjestelmatiedustelulla. Kattava soti-
lastiedustelu edellyttdisi uusista toimivaltuuksista sdaatdmistd SKRTL:ss4.

Nykytilan séilyttdmisesséd tiedonhankinta olisi mahdollista ainoastaan rikosperusteisesti Suo-
men rajojen sisdpuolella tai tiedustelumenetelmilld, joiden ei katsottaisi edellyttivén erillistd
sdddospohjaa.

3.2.2 Tiedonhankintalakityéryhmén ehdotus

Tiedonhankintalakitydryhmé ehdotti mietinndssdén, ettd kansallisesta turvallisuudesta vastaa-
ville sotilas- ja siviiliviranomaisille sdédettéisiin toimivaltuudet ulkomaan henkil6tieduste-
luun, ulkomaan tietojarjestelmétiedusteluun ja rajat ylittdvéddn tietoliikenteeseen kohdistetta-
vaan tiedusteluun. Tiedonhankintalakityoryhmin tarkoittama kansallisesta turvallisuudesta
vastaava siviiliviranomainen oli suojelupoliisi.

Ulkomaan henkil6tiedustelulla tarkoitettiin tiedonhankintalakitydryhmén mietinndssé ulko-
maita koskevaa tiedustelua, joka perustuu henkilokohtaiseen kanssakdymiseen taikka henkilon
tai muun kohteen henkilokohtaiseen havainnointiin. Ulkomaan tietojérjestelmatiedustelulla
tarkoitettiin puolestaan ulkomailla sijaitsevassa tietojarjestelmassa késiteltdviin tietoihin koh-
distuvaa tietoteknisin menetelmin tapahtuvaa tiedustelua. Tietoliikennetiedustelulla tiedon-
hankintalakityoryhmaé tarkoitti Suomen rajat ylittdvissé tietoliikennekaapeleissa liikkkuvaan tie-
toliikenteeseen kohdistuvaa tiedustelua.

Tiedonhankintalakitydryhmén esittiméssa ulkomaan tietojérjestelmétiedustelussa ja ulkomaan
henkil6tiedustelussa oli kyse ulkomailla tapahtuvasta toiminnasta (ulkomaan tiedustelu).

Seka tietoliikennetiedustelun ettd ulkomaantiedustelun tarkoituksena olisi hankkia kansallisen
turvallisuuden kannalta vilttdmitontd tiedustelutietoa vakavista kansainvélisistd uhista. Toi-
minnalla tuettaisiin valtion ylimmén johdon péitoksentekoa ja varmistettaisiin sen perustumi-
nen oikeaan, ajantasaiseen ja luotettavaan tietoon. Toiminnalla my6s mahdollistettaisiin toi-
mivaltaisten viranomaisten ryhtyminen uhkien torjuntaan.

Rajapinta tiedustelun ja torjuntatoimien vélilld olisi jérjestettéva erikseen. Tiedustelun tuotta-
man tiedon johdosta toimivaltaisen viranomaisen olisi voitava ryhtyé tarvittaviin toimiin uhan
torjumiseksi.

Tiedustelua olisi valvottava sekéd oikeudellisesti ettd parlamentaarisesti. Eri tiedustelumene-
telmien valvonta olisi aiheellista jarjestdd mahdollisimman yhdenmukaisesti.
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Tiedonhankintalakitydryhmé ehdotti, ettéd siviilitiedustelua koskevat toimivaltuudet valmistel-
taisiin sisdministeriossé ja sotilastiedustelua koskevat toimivaltuudet puolustusministeridssa.
Koska tietoliikennetiedustelu olisi tarpeen molemmille hallinnonaloille, tulisi harkita, sdddet-
téisiinko tietoliikennetiedustelusta erillislakina.

Tiedonhankintalakitydryhmé ei kuitenkaan ottanut kantaa, missid sisdministerion tai puolus-
tusministerion esittelyvastuulla olevissa laeissa toimivaltuuksista, pdatoksenteosta ja tieduste-
lutoiminnan valvontamekanismeista sdddettdisiin, vaan jétti lainsdddéntoratkaisun néilté osin
auki.

3.2.3 Sotilastiedustelulakitydryhmén ehdotus

Sotilastiedustelulakitydryhmén ehdotuksen pohjana oli tiedonhankintalakitydryhmén mietinto.
Niéin ollen tiedonhankintalakitydryhmén tekemat ratkaisut valtaosin omaksuttiin myds sotilas-
tiedustelulakitydryhmén mietinnossa.

Sotilastiedustelulakitydryhma pitdd perusteltuna, ettd ulkomaan tiedustelutoimivaltuuksien eli
henkilGtiedustelun ja tietojarjestelman tiedustelun kaytté mahdollistettaisiin myds kotimaassa.
Tyo6ryhmén ndkemyksen mukaan tiedustelutoimivaltuuksilla pyritddn torjumaan maanpuolus-
tukseen ja kansalliseen turvallisuuteen kohdistuvia uhkia. Vaikka Suomen turvallisuutta uh-
kaavat vakavimmat tekijét liittyvét nykyisin usein Suomen ulkopuolisiin tapahtumiin ja ulko-
maista alkuperdd olevan tai sielld syntyvén uhkan seuraukset saattavat realisoitua Suomessa
aiempaa herkemmin, niin ulkomaan tiedustelutoimivaltuuksilla ei kuitenkaan pystyttdisi
hankkimaan maanpuolustuksen ja kansallisen turvallisuuden kannalta vélttdmétonta tietoa ko-
timaassa.

Koska Puolustusvoimien rikostorjunnasta séddetddn puolustusvoimista annetusta laista erilli-
sessd laissa, tyoryhma péaityi vaihtoehtoon, jossa sdddettiisiin uusi sotilastiedustelulaki, joka
sisdltdisi sadnnokset sotilastiedustelutoiminnan organisoinnista, toimivaltuuksista, ohjauksesta
ja seurannasta seka sisdisestd valvonnasta.

Sotilastiedustelun organisointi

Kuten kansainvélisesté vertailusta on kéynyt ilmi, tiedustelutoiminta voidaan organisoida
useilla eri tavoilla. Erdissd valtioissa, kuten Sveitsi ja Saksa, on paddytty ratkaisuun, jossa ul-
komaan tiedustelu on erotettu valtion sisdisestd tiedustelusta. Tédssd vaihtoehdossa ulkomaan
tiedustelupalvelu hankkii tietoa niin sotilas- kuin siviilitiedustelun alalla ylimmaélle valtiojoh-
dolle ja valtion siséinen tiedustelu tihtdd ennen kaikkea rikostorjuntaan. Edelld viitatuissa
maissa keskitetty ulkomaan tiedustelupalvelu on siviiliviranomainen.

Keskitetyssd mallissa ulkomaan tiedustelun ohjaus on keskitetty ulkomaan tiedusteluviran-
omaisen hallinnonalalle. Ulkomaan tiedustelutoiminta ei vaadi erityistid yhteensovittamista eri
tiedusteluviranomaisten kesken.

Tietojen luovuttaminen ulkomaan tiedustelusta sisdisen turvallisuuden kdytt6on, kuten rikos-

tiedusteluun ja rikostorjuntaan, vaatii hallinnollisia jérjestelyitd, koska ulkomaan tiedustelun
tehtdva on erityyppinen ja se toimii eri hallinnonalalla.
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Eriissd valtioissa, kuten Alankomaissa, on paadytty ratkaisuun, jossa sotilas- ja siviilitieduste-
lu on erotettu toisistaan. Téllaisessa tiedustelutoiminnan organisoinnissa niin siviililuonteisten
uhkien tiedustelun viranomainen kuin myds tiedustelun sotilaallinen toimija saavat hankkia
tietoa omiin tehtaviin liittyen.

Tiedustelun kohteet voivat olla paéllekkédisid ainakin osittain sotilas- ja siviilitiedustelun toi-
mialalla. Tiedustelutiedon luovuttaminen tiedustelutoiminnasta rikostorjuntaan toisaalta voi-
daan katsoa olevan helpompaa, koska tiedustelun toimijat seké rikostorjuntaviranomaiset toi-
mivat samalla hallinnonalalla.

Suomessa hajautettu tiedustelu sotilas- ja siviilitiedusteluun ei vaatisi uusien viranomaisten
perustamista. Hajautettu tiedustelu edellyttdd kuitenkin laajempaa ohjausta valtion ylimmalta
johdolta tiedustelun kohteiden maéaérittelyssa sekd tiivistd tiedustelutoiminnan yhteensovitta-
mista operatiivisella tasolla.

Henkilotiedustelu ja tekninen tiedonhankinta

Henkil6tiedustelu voidaan jakaa toimivaltuuksiksi, joista sdddetddn jo tiedonhankintamene-
telmind poliisilain 5 luvussa. Henkil6tiedustelu jakautuu telekuunteluun, tietojen hankkimi-
seen telekuuntelun sijasta, televalvontaan, tukiasematietojen hankkimiseen, suunnitelmalliseen
tarkkailuun, peiteltyyn tiedonhankintaan, tekniseen tarkkailuun, teleosoitteen tai telepéételait-
teen yksildintitietojen hankkimiseen, peitetoimintaan, valeostoon, tietolihdetoimintaan, paik-
katiedusteluun ja jaljentdmiseen.

Liséksi olisi tarkoituksen mukaista sddtié teknisistd tiedonhankintamenetelmisté ulkomaan tie-
tojarjestelmétiedustelusta seké radiosignaalitiedustelusta. Tekninen laitetarkkailu ja ulkomaan
tietojérjestelmétiedustelu ovat tiedonhankintamenetelmind samankaltaiset. Erotuksena tekni-
seen laitetarkkailuun on kuitenkin se, ettd ulkomaan tietojérjestelmétiedustelu on pitkékestois-
ta ja laaja-alaista toimintaa, joka ei kohdistu valttamatta tiettyyn henkil6dn. Myds radiosignaa-
litiedustelusta sdddettdisiin nimenomaisesti toiminnan merkittavyyden vuoksi.

Toimivaltuuksia ehdotetaan kéytettéviksi tiedon hankkimiseksi sotilastiedustelun kohteena
olevasta toiminnasta.

Sotilastiedustelulaissa olisi tarkoituksen mukaista sdatda kaikista toimivaltuuksista lain syste-
matiikan ja selkeyden vuoksi.

Tietoliikennetiedustelu

Tietoliikennetiedustelussa hankittaisiin tietoja viestinnésté, joka liikkkuisi Suomen rajan yli tie-
toverkoissa. Erdissd valtioissa tietoliikennetiedustelu kohdistuu ldhtokohtaisesti kaikkeen vies-
tintdén siitd riippumatta, missé viestinta tapahtuu. Kaikkeen viestiliikenteeseen kohdistuva tie-
tolitkennetiedustelu edellyttdd erittdin suuria resursseja niin tiedon tallentamisen, tiedonhallin-
nan kuin tietojen analysoinnin osalta. Lisdksi kaikkeen tietoliikenteeseen kohdistuvaa tietolii-
kennetiedustelua ei voida pitdd hyvéksyttivéind EIS:n ja EIT:n ratkaisukdytdnnon kannalta
vaikka silld voitaisiinkin saada kattavasti tietoa kansalliseen turvallisuuteen kohdistuvista uh-
kista.
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Kohdennetussa tietoliikennetiedustelussa pyritdédn hankkimaan tietoja tietysta tiedustelun kan-
nalta merkityksellisestd kohteesta. Usein tietoliikennetiedustelun aloittamista edeltdd jo jokin
muilla keinoin saatu tieto siitd, minne tietoliikennetiedustelua on tarpeen kohdistaa. Koska tie-
toliikennetiedustelua on jo voitu kohdentaa etukiteen, ei tietoliikennetiedustelu vaadi yhtd
mittavia resursseja kuin kohdentamaton tietoliikennetiedustelu. Kohdennetussa toteuttamis-
vaihtoehdossa ei mentdisi myoskddn suoraan viestin sisdltoon kuin tietyissi erikseen sddde-
tyissé tapauksissa, joita ovat esimerkiksi haittaohjelmat ja vieraan valtion asevoimien viestilii-
kenne.

Kohdennettu vaihtoehto voidaan katsoa myos EIT:n ratkaisukdytinnon kannalta hyvéksytta-
viksi.

Yhteni tietoliikennetiedustelun toteuttamisvaihtoehtona olisi kohdennettu pakkokeinotyyppi-
nen malli, jossa tiedusteluviranomainen saisi tarvitsemansa tiedot teleoperaattorilta, eiké silld
olisi missédn vaiheessa teknistd padsyd muuhun tietoliikennekaapeleissa kulkevaan viestilii-
kenteeseen. Téssé mallissa tiedustelun tekninen toteuttaja olisi teleoperaattori, jolta sotilastie-
dusteluviranomainen voisi pyytda ne tiedot, jotka sotilastiedusteluviranomaisella olisi tuomio-
istuimen luvan nojalla oikeus saada. Pakkokeinotyyppinen ratkaisu voitaisiin mahdollistaa
esimerkiksi kriminalisoimalla valtio- tai yhteiskuntajirjestystd vaarantavat hankkeet sikéli
kuin ne eivét nykyisin ole rikoslain piirissé ja laajentamalla Puolustusvoimien kéytdssé olevi-
en pakkokeinojen aineellista tai alueellista soveltamisalaa. Néilld keinoin ei voitaisi hankkia
tietoja Suomen rajan ylittdvéasta tietoliikenteesta.

Tamén tyyppisen tietoliikennetiedustelun kohdentaminen edellyttiisi myos teleosoitteeseen tai
telepditelaitteeseen kohdistuvien tietojen tietdmistd ennakolta. Malli edellyttdd myos laajojen
tietojen sdilyttdmis- ja antamisvelvollisuuksien sddtdmisti tietoliikenteen keskeisille toimijoil-
le, teleoperaattoreille.

Niin ikd4n yhtend toteuttamisvaihtoehtona olisi malli, jossa tietoliikenteeseen tehtiisiin auto-
maattinen seulonta hakuehtoja hyvéksikayttdmalld. Suomen rajat ylittdvissa tietoliikennekaa-
peleissa kulkeva tiedon méérd huomioiden pelkkéd automaattisia hakuehtoja hyodyntéva vaih-
toehto olisi hankala toteuttaa seki asettaisi toiminnalle erittdin suuret resurssivaatimukset.

Tietoliikennetiedustelu voidaan toteuttaa myos keskittdmélld sen tekninen toteuttaminen yh-
delle viranomaiselle tai hajauttamalla tekninen toteuttaminen useammalle viranomaiselle.
Teknisen toteuttamisen keskitetyssd mallissa tietoliikennetiedustelussa tarvittavat resurssit
keskittyvat yhdelle toimijalle, jolloin muiden toimijoiden ei tarvitse kehittd4 ja hankkia resurs-
seja tietoliikennetiedusteluun. Muille viranomaisille voidaan séétdad toimivalta antaa toimek-
sianto tietojen hankkimiseen tietoliikennetiedustelua kiyttden.

Tietoliikennetiedustelun edellyttimd kytkentd

Kuten edelld EIT:n ratkaisukdytdnndstd voidaan nihdi, tiedusteluviranomaisella ei voi olla
suoraa ja rajoittamatonta paésya tietoliikenneverkkoihin. Tétd voidaan ehkdistd sillé, ettd tieto-
likkennetiedustelun edellyttdmén tuomioistuimen luvan mukaisen kytkennén tietoliikenne-
verkkoon tekisi jokin muu taho kuin tiedusteluviranomainen itse. Suomessa téillainen taho voi-
si olla viestintdvirasto, teleoperaattori, valtion tieto- ja viestintatekniikkakeskus Valtori tai val-
tion kokonaan omistama Suomen turvallisuusverkko Oy. Tuomioistuimen luvan mukaisen
kytkennin toteuttaminen ja téltd osin luvan tdytintdonpanon ei voida katsoa olevan merkitta-
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vaa julkisen vallan kéyttod, joten se voitaisiin antaa myds muun kuin viranomaisen tehtavaksi.
Kytkennén toteuttamisessa ei ole kyse mydskéddn valvonnasta vaan tdytintdonpanotoimista.

Lisdksi kytkennén suorittamisessa on huomioitava se, ettd kytkennén suorittajalle syntyy toi-
minnan kehittyessé ainutlaatuista tietoa suomalaisesta viestintdverkosta ja siini liikkuvasta tie-
tolitkenteestd. Tarkoituksen mukaista ei olisi, ettd kytkenndn suorittaja voisi kdyttaa téta tietoa
litketoiminnassaan tuloksen tekemiseksi.

Viestintdvirasto vastaa osaltaan siité, ettd tietoverkkojen toiminta on hairi6tontd ja tietover-
koissa liikkuvista haittaohjelmista saadaan tarvittava tieto toiminnanharjoittajille. Liséksi vies-
tintdvirastossa olisi riittdvd osaaminen ja riittdvat resurssit tuomioistuimen luvan mahdolli-
simman nopeaan ja asianmukaiseen taytantoonpanoon. Kytkennén toteuttamisessa viestintdvi-
rasto osaltaan myds toteuttaisi tehtidvidnsa, ettei tiedusteluviranomaisella olisi rajoittamatonta
padsya tietoliikenneverkkoon. Toisaalta tiedusteluviranomaisen avustaminen saattaisi haitata
viestintdviraston mahdollisuuksia toimia alan kansainvilisessi yhteisty0ssa.

Toisena vaihtoehtona kytkenndn voisi toteuttaa se teleoperaattori, jonka hallinnoiman viestin-
taverkon osaan tietoliikennetiedustelu kohdistuisi. Teleoperaattoreilla olisi tarvittava osaami-
nen ja resurssit liitynnén tekemiseen ja tarve tehdé toteuttaa se niin, ettd tietoliikenteelle aiheu-
tuisi mahdollisimman vihéan haittaa. Toisaalta teleoperaattoreille tulee jo nyt esitetyn lain mu-
kaan uusia velvollisuuksia. Liséksi uudet tehtévit aiheuttavat teleoperaattoreille valittdomid
kustannuksia, jotka tiedusteluviranomainen olisi velvollinen korvaamaan. Teleoperaattoreiden
ei myOskdan voida katsoa olevan riittdvan ulkopuolinen tietoliikennetiedusteluun ndhden. Te-
leoperaattorin toimiminen kytkennén teknisend toteuttajana voisi niin ikdén olla ongelmallista
ottaen huomioon tiedustelutoiminnan luonteen herkkyys ja tiedon salassapitointressi.

Kolmantena vaihtoehtona voitaisiin harkita Valtoria. Valtorin tehtdvistd ja sen tarjoamista
palveluista sdddetdén valtion yhteisten tieto- ja viestintiteknisten palvelujen jirjestdmisesti
annetussa laissa (1226/2013). Valtori tuottaa valtionhallinnon toimialariippumattomat ICT-
palvelut. Sen tavoitteena on, ettd valtion toimialariippumattomat ICT-palvelut ovat kilpailu-
kykyisia, laadukkaita, ekologisia, tietoturvallisia ja asiakastarpeet tdyttdvid. Valtorissa toimii
TUVE-yksikkd, jonka tehtdvéiné on tuottaa julkisen hallinnon turvallisuustoiminnasta annetus-
sa laissa (10/2015) nimetyille valtion virastoille ja laitoksille korkean varautumisen ja turvalli-
suuden vaatimukset tayttévid tieto- ja viestintiteknisid palveluja sekéd integraatiopalveluja.

Neljantend vaihtoehtona olisi Suomen Erillisverkot Oy:n julkisen hallinnon turvallisuusverk-
kotoimintaa varten perustama ja kokonaan omistama tytaryhtio, eli Suomen Turvallisuusverk-
ko Oy. Julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain 6 §:n 1 momentin mu-
kaan Suomen Erillisverkot Oy on valtion kokonaan omistama osakeyhtid. Liséksi 2 momentin
mukaan yhtion tarkoituksena ei ole tuottaa liiketaloudellista voittoa sille lain mukaan kuuluvi-
en tehtdvien hoitamisessa.

3.2.4 Toteuttamisvaihtoehtojen arviointi
Nykytilassa viranomaisten tiedonhankinta voi tapahtua ainoastaan rikosperusteisesti. Rikospe-

rusteinen tiedonhankinta ei kuitenkaan vastaa kattavasti niithin kysymyksiin, joihin tiedustelu-
toiminnalla haetaan vastauksia.
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Uusien kriminalisointien ja tiettyjen kriminalisointien alan laajentamista ei mydskddn voida
pitdd tarkoituksen mukaisena oikeusjérjestelmén nakokulmasta, silld kriminalisoinnit on séa-
detty aina viimekdétisiksi vaihtoehdoiksi yhteiskunnan toiminnassa. Liséksi tdméd edellyttéisi
sotilastiedustelun toimialalla uusista toimivaltuuksista sdatdmisté.

Tiedustelutoiminnan organisoinnin osalta keskitetysséd ulkomaan tiedustelussa ulkomaan tie-
dustelupalvelu vaatisi Suomessa uuden viranomaisen perustamista ja tdysin uusien toimintata-
pojen luomista viranomaisen sisilla. Lisdksi valtion sisdisen tiedonhankinnan osalta olisi har-
kittava toimivaltaisten viranomaisten tiedonhankintatoimivaltuuksien kehittdmistd edelleen.

Puolustusministerion hallinnonalan tarpeet koskevat Puolustusvoimien tehtéviin liittyvén ti-
lannekuvan muodostamista ja ylldpitamistd, ennakkovaroituksen antamista sekd maalittamis-
tukea. Tadma edellyttdd toimintakentin ja kohteiden perusteellista tuntemusta ennakolta sekd
ennakkotietoa siitd, millaisia kdytdntdjd ja toimintatapoja toimintakentélld on. Puolustusvoi-
mat on tutkinut ja seurannut niité jo perustamisestaan léhtien, jolloin sotilastiedustelutoiminta
olisi tarkoituksen mukaisinta toteuttaa puolustushallinnon alalla. Sisdministerién hallin-
nonalan tarpeet liittyvit puolestaan kansallista turvallisuutta vaarantavien vakavien siviililuon-
toisten uhkien, kuten terrorismin ja vakoilun, havaitsemiseen ja niiden taustalla olevien toimi-
joiden tunnistamiseen. Téstd syystd siviilitiedusteluun liittyvdd lainsdddantda voitaisiin val-
mistella siséministerion johdolla.

Sotilastiedustelun yhtend tirkeimpénd tehtdvéné on tuottaa mahdollisimman reaaliaikaista tie-
toa turvallisuusympdriston kehityksesté, johon liittyy esimerkiksi vieraiden valtioiden asevoi-
mien varustamiseen ja harjoitustoimintaan liittyvit kysymykset. Esimerkiksi juuri asevoimien
tavanomaista varustamista ja harjoitustoimintaa ei yleisesti ottaen pidetd rikollisena toiminta-
na, mikéli se tapahtuu kansainvilisten sopimusten ja lainsdédédnnon sallimissa rajoissa, jolloin
toiminnan kriminalisointi kansallisen lainsdddénnon tasolla ei olisi varteenotettava ratkaisu.
Niéin edelld kuvattu pakkokeinotyyppinen ratkaisumalli ei suoranaisesti soveltuisi sotilastie-
dustelun tarpeisiin.

Esitetty tiedustelun hajautettu toimintamalli edellyttdd tiedustelutoiminnan ohjaamista sekd
tiivistd yhteensovittamista niin valtiohallinnossa kuin operatiivisten toimijoiden vélilla.

Tietoliikennetiedustelun toteuttamisen voidaan katsoa olevan tehokkainta kohdentamalla se
mahdollisimman tarkkaan tahoihin ja toimintaan, joista voidaan saada tiedustelun kannalta
mahdollisimman hyddyllista tietoa.

Sotilastiedustelussa olisi kyse toiminnasta, jonka tarkoituksena olisi tuottaa maanpuolustuksen
ja kansallisen turvallisuuden kannalta vilttimétonté tiedustelutietoa ulkomaisista toimijoista ja
olosuhteista Puolustusvoimien toiminnan tarkoituksenmukaiseksi toteuttamiseksi ja ylimmaén
valtionjohdon paatoksenteon tueksi. Lisdksi tarkoituksena olisi havaita ja tunnistaa ulkoisia
uhkia seka keritd niistd sellaista tictoa, joka mahdollistaa tilannekuvan muodostamisen, tor-
juntatoimiin ryhtymisen seké sotilasviranomaisten osalta ennakkovaroituksen antamisen. Soti-
lastiedustelu ei ole samalla tavalla henkild- ja rikossidonnaista toimintaa kuin rikosten ennalta
estdminen. Tietoliikennetiedustelun tarkoituksena olisi sotilastiedustelun nédkokulmasta selvit-
téd yleisluonteisempia toimintatapoja kuin rikolliseksi toiminnaksi katsottuja tekoja.

Suomessa Puolustusvoimat on ainoa taho, joka tekee sotilastiedustelua. Sotilastiedustelu puo-
lestaan on kriittinen osa sotilaallista maanpuolustusta, joka puolestaan kuuluu Puolustusvoi-
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mien lakisddteisiin tehtdviin. Puolustusvoimilla itsellddn puolestaan voidaan katsoa olevan pa-
ras tieto siitd, minkélaista sotilastiedustelutietoa se tarvitsee lakisdéteisten tehtdviensa hoitami-
seen, ja milld keinoilla tuo tieto saataisiin asianmukaisesti hankittua. Ndin ei olisi tarkoituk-
senmukaista, ettd sotilastiedustelua harjoittaisi Puolustusvoimien ohessa tai sen sijaan jokin
muu viranomainen. Sotilastiedustelu poikkeaa merkittdvasti esimerkiksi siviilitiedustelusta,
joten sotilastiedustelusta olisi tarkoituksenmukaista sddtda omassa laissaan.

Hallituksen strategiakokous 20.8.2015 pédtyi malliin, jossa tiedustelutoiminta eriytettiisiin
hallinnonalakohtaiseksi.

Tietoliikennetiedustelun teknisen suorittamisen olisi oltava viranomaistoimintaa. Toiminnassa
on tarpeen késitelld sellaista salassa pidettdvaa tictoa, jonka julkitulo vaarantaisi vakavalla ta-
valla kansallisen turvallisuuden. Liséksi toiminnassa puututaan perusoikeuksiin tavalla, jota ei
voida pitdd hyvéksyttdva perustuslain 124 §:n kannalta. Téstd johtuen salaisten tiedonhankin-
takeinoilla ja salaisilla pakkokeinoilla toteutettu tietoliikennetiedustelu ei olisi mahdollinen,
silld jérjestely edellyttdisi julkisen vallan kdyton siirtdmistd merkittdvissd médrin yksityisille
toimijoille, teleoperaattoreille.

Tietoliikennetiedustelun teknisessd toteuttamisessa resurssindkokulmasta olisi tarkoituksen
mukaisinta keskittdd se yhdelle viranomaiselle. Néin useat eri toimijat eivat kehittéisi omia
teknisid ratkaisujaan. Témén voidaan my0s katsoa parantavan tekniseen toteuttamiseen koh-
dennettujen resurssien seurantaa. My0s yksityisille toimijoille asetettavat velvollisuudet eivét
muodostuisi merkittaviksi.

Tietoliikennetiedusteluviranomaiseksi olisi tarkoituksenmukaisinta nimetd sellainen viran-
omainen, jolla on jo valmiiksi toiminnan edellyttdmé tekninen osaaminen ja kansainvéliset
tiedusteluyhteistydsuhteet. Tietoverkkouhkien torjuntaan osallistuvalla Kyberturvallisuuskes-
kuksella olisi toiminnan edellyttdmaé teknisté osaamista. Silld ei kuitenkaan ole tiedustelutie-
don hankintaan liittyvia tehtdvia eikd siten mydskadn tiedustelutoiminnan edellyttimié yhteis-
tyosuhteita. Keskusrikospoliisilla puolestaan on kansainvélisid yhteistydsuhteita. Se on kui-
tenkin toimialaansa kuuluvien rikosten selvittdmisestid vastaava viranomainen ja se huolehtii
poliisi- ja pakkokeinolakiin liittyvien telepakkokeinojen teknisestd toteuttamisesta rikospro-
sessia varten. Keskusrikospoliisille ei myoskéain tulisi nyt sdédettéivid tietoliitkennetiedustelun
toimivaltuuksia, vaan siviilitiedustelun osalta tietoliikennetiedustelutoimivaltuuksia kayttéisi
suojelupoliisi. Suojelupoliisilla on tiedustelutiedon hankintaan liittyvaa kansainvélistd yhteis-
tyotd, mutta ei tietoliikennetiedustelun tekniseen toteuttamiseen tarvittavia resursseja. Puolus-
tusvoimien tiedustelulaitoksella puolestaan on sekd toiminnan edellyttimaa teknistd osaamista
ettd tiedustelutoiminnan edellyttdimid kansainvélisid yhteistydsuhteita. Edellda mainitut seikat
huomioiden Puolustusvoimien tiedustelulaitosta voitaisiin pitdéd tarkoituksenmukaisimpana
vaihtoehtona tietoliikennetiedustelun tekniseksi toteuttajaksi.

Keskitetyssd ratkaisussa tietoliikennetiedustelun tekninen toteuttaminen osoitettaisiin sotilas-
tiedusteluviranomaiselle (padesikunnan tiedusteluosasto ja Puolustusvoimien tiedustelulaitos),
joka toimeksiantajaviranomaisen eli suojelupoliisin toimeksiannosta toimii tietoliikenne-
tiedustelun teknisend toteuttajana.

Keskitettyd ratkaisua puoltaisivat toiminnan yhdenmukaisuudelle ja salassa pidettivyydelle
asetettavat vaatimukset, toiminnan edellyttdma erikoistuminen ja tekninen osaaminen, toimin-
nasta aiheutuvat kustannukset seké toiminnan lainmukaisuuden valvontaan liittyvét ndakokoh-
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dat. EIT on edellyttdnyt selkeiden menettelyiden luomista tietoliikennetiedustelulle sekd sen
lainmukaisuuden kattavaa laillisuusvalvontaa. Néisté edelld mainituista asioista voidaan par-
haiten huolehtia keskitetyssd mallissa. Yhdenmukaisiin menettelytapoihin ja laillisuusvalvon-
taan liittyvét seikat puoltaisivat niin ik&én sotilastiedustelun teknisen suorittamisen keskitta-
mistd yhdelle viranomaiselle. Keskittdmisen puolesta puhuvat myds taloudelliset syyt. Puolus-
tusvoimien tiedustelulaitoksella on jo télld hetkelld sekd toiminnan edellyttimaét tekniset val-
miudet ettd tarvittavat kansainviliset yhteistydsuhteet.

Tietoliikennetiedustelun jirjestdminen edellyttdisi, ettd teleyrityksille tai rajat ylittdvaé viestin-
taverkon osaa hallinnoivalle taholle asetettaisiin velvoite avustaa liityntdpisteen rakentamises-
sa sekd antaa rakentamisen edellyttdmat tiedot tietoliikennetiedustelun toteuttamisesta vastaa-
valle taholle. Toteuttamisella ei saataisi aiheuttaa yleisen tietoliikenteen hidastumista. Liitynta
tulisi suunnitella yhteistydsséd viestintdverkkojen omistavien tai hallinnoivien tahojen kanssa
siten, ettd niille sekd viestintdverkkojen toiminnalle koituvat haitat minimoitaisiin. Lahtokoh-
taisesti teknisestd toiminnasta yrityksille mahdollisesti aiheutuvat suorat kustannukset katet-
taisiin tietoliikennetiedustelua kéyttévien tahojen puolelta.

Luottamukselliseen viestintddn kohdistuva tiedustelu voidaan katsoa nykytilassa olevan mah-
dollista ainoastaan tilanteissa, joissa tiedustelun kohteena oleva taho ei nauti perusoikeussuo-
jaa. Tésté johtuen perustuslain 10 §:n muuttaminen olisi edellytyksena tdssa esityksesséd kuva-
tulle tietoliikennetiedustelulle sekd muiden toimivaltuuksien osalta silloin, kun ne puuttuisivat
luottamuksellisen viestin suojaan.

Luottamukselliseen viestintddn kohdistuva tiedustelu tulisi olla mahdollisimman kohdennettua
ja rajattua. Tietoliikennetiedustelun kohteet eivit saisi olla sattumanvaraisesti valittuja. Tieto-
litkennetiedustelua suorittavalla viranomaisella tulee néin olla késitys siitd, mihin viestintdan
tietoliikennetiedustelua kulloinkin kohdistetaan. Esimerkiksi vieraan valtion viranomaisten
viliseen viestintddn kohdistuva tietoliikennetiedustelu olisi tarkoituksen mukaisesti kohden-
nettua ja se pystyttdisiin toteuttamaan helpommin. Muihin toimijoihin kohdistuva tietoliiken-
netiedustelu edellyttdd hakuluokkien ja automaattisten hakuehtojen kayttdd, minkd myota tie-
tolitkennetiedustelu voitaisiin kohdistaa mahdollisimman tehokkaasti haluttuun kohteeseen,
jolloin tietoliikennetiedustelua voidaan pitdé asianmukaisesti kohdennettuna.

Kohdennettu tietoliikennetiedustelu ei vaadi yhtd suurta tiedon tallettamiskapasiteettia eiké
yhtd suurta tiedon analysointikykya kuin kohdentamaton tietoliikennetiedustelu. Lisdksi vai-
kutusten esimerkiksi teleoperaattoreihin voidaan katsoa jédévéan vahdisemmiksi.

Tietoliikennetiedustelun edellyttdmén kytkennén suorittajana voisi toimia Suomen Erillis-
verkko osakeyhtion kokonaan omistama tytéryhtid Suomen turvallisuusverkko osakeyhtid.
Ratkaisua puoltaisi se, ettd yhtion omistus on lain tasolla séédetty valtio-omisteiselle Suomen
Erillisverkot osakeyhtidlle. Lisdksi Suomen turvallisuusverkko osakeyhtiolld on kytkennédn
suorittamiseen tarvittavaa osaamista.

Lisdksi ratkaisua puoltaisi kilpailuoikeudelliset nékokannat. Tehtdvén antaminen yksityiselle
teleoperaattorille tarkoittaisi sitd, ettd lain nojalla teleoperaattori saisi ainutlaatuista tietoa
Suomen viestintidverkoista, joita muut samalla alalla kilpailevat tahot eivit saisi. Kytkennén
suorittaminen edellyttdd myos yhteistoimintaa kaikkien teleoperaattoreiden kanssa, joten kyt-
kennén suorittajalle annettava mahdollisuus saada kilpailijoistaan tietoa lain nojalla ei voida
pitdé tarkoituksen mukaisena.
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Suomen ylimmallad valtiojohdolla olisi tilannekuvan muodostamiseksi tarve saada tietoliiken-
netiedustelulla hankittavan tiedon perusteella tuotettavaa tietoa. Témén vuoksi myods ylimmal-
14 valtiojohdolla tulisi olla mahdollisuus esittda tietopyyntdjd, joiden suorittamiseksi saatettai-
siin kayttdd tietoliikennetiedustelua. Tietopyynndt tulisi kuitenkin kanavoida tietoliikenne-
tiedustelun tekniselle suorittajalle Puolustusvoimien tai suojelupoliisin kautta. Niin tietopyyn-
ndén saanut viranomainen voisi tapauskohtaisesti harkita, mika tiedustelukeino olisi tarkoituk-
senmukaisin tietopyyntod koskevan tiedon hankkimiseksi.

3.3 Keskeiset ehdotukset

Hallituksen esitys on laadittu ”Suomalaisen tiedustelulainsddddnnon suuntaviivoja” tyoryh-
mamietinnén ja padministeri Juha Sipildn strategisen hallitusohjelman kirjausten pohjalta.
Lainsdddantotyon tavoitteena on luoda johdonmukainen ja ajantasainen sotilastiedustelusdén-
nostd, joka kaikilta osin vastaa perustuslain asettamia vaatimuksia. Esityksessd ehdotetaan
téysin uusia sdénnoksid sotilastiedustelusta, josta télld hetkelld ei ole laintasoista sdantelyé.

Esityksessd on otettu huomioon Ahvenanmaan asemaa koskevat kansainvéliset sopimukset ja
Ahvenanmaan itsehallintoa koskeva lainsdddantd. Esityksen ei arvioida olevan ristiriidassa
voimassaolevan sddntelyn kanssa Ahvenanmaan erityisasemaa koskien.

Laki sotilastiedustelusta
Yleiset sdcdnnokset (1 luku)

Lakia ehdotetaan sovellettavaksi Puolustusvoimien tiedustelutoimintaan eli sotilastieduste-
luun, jolla hankitaan ennakolta, tutkitaan ja hyddynnetéén puolustusvoimista annetussa laissa
tarkoitettuihin erdisiin Puolustusvoimien tehtdviin liittyvéa tietoa Suomen ulko-, turvallisuus-
ja puolustuspolitiikan tueksi ja Suomeen kohdistuvien ulkoisten uhkien kartoittamiseksi. Néi-
den tehtdvien toteuttamiseksi sotilastiedustelussa voitaisiin hankkia tietoa julkisista ja ei-
julkisista tietoldhteista.

Lain 2 §:ssé sdddettiisiin lain suhteesta muuhun lainsdddantdon, ennen kaikkea Puolustusvoi-
mien rikostorjuntaan ja suojelupoliisin suorittamaan siviilitiedusteluun. Tiedustelutoiminnan
ulkoisesta laillisuusvalvonnasta sédédettéisiin erillisessd laissa. Henkilotietojen késittelysti
saddettiisiin henkilotietojen késittelystd Puolustusvoimissa annetussa laissa. 3 §:sséd sdddettdi-
siin sotilastiedustelun tarkoituksesta.

Lain 4 §:ssé olisi lueteltu tyhjentdvésti ne kohteet, joista sotilastiedusteluviranomainen saisi
hankkia tietoja. Sotilastiedustelussa hankittaisiin tietoa toiminnasta, jos toiminta on luonteel-
taan sotilaallista. Téllaista olisi 1) vieraan valtion asevoimien ja niihin rinnastuvien jarjestdy-
tyneiden joukkojen toiminta ja toiminnan valmistelu, 2) Suomen maanpuolustukseen kohdis-
tuva tiedustelutoiminta, 3) joukkotuhoaseiden suunnittelut, valmistaminen, levittiminen ja
kaytto, 4) vieraan valtion sotatarvikkeiden kehittdminen, levittdminen ja kaytto, 5) kansainva-
listd rauhaa ja turvallisuutta uhkaava kriisi, 6) kansainvilisten kriisinhallintaoperaatioiden tur-
vallisuutta uhkaava toiminta sekd 7) Suomen kansainvilisen avun antamista ja kansainvélisen
muun toiminnan turvallisuutta uhkaava toiminta. Pykaldssd sdddettdisiin my0s kansallista tur-
vallisuutta uhkaavaan toimintaan kohdistuvasta tiedonhankinnasta. Téallaista olisi toiminta, jo-
ka voisi vaarantaa Suomen maanpuolustusta tai yhteiskunnan elintarkeita toimintoja.
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Luvussa sdddettdisiin my0s sotilastiedustelussa noudatettavista yleisistd periaatteista seké soti-
lastiedustelua tekevistd viranomaisista. Sotilastiedusteluviranomaisia olisivat Puolustusvoimi-
en padesikunta ja Puolustusvoimien tiedustelulaitos. Syrjinnén kielto (8 §) olisi toimivaltuus-
lainséddédnndssd uudentyyppinen sdénnds, mitd voidaan pitdé tarkoituksenmukaisena tieduste-
lutoiminnan luonteen vuoksi ja riittdvan tarkkaan kohdentamiseen ohjaavana.

Tiedustelumenetelmien kéayton yleiset edellytykset (11 §) vastaisivat poliisilain 5 Iuvun salai-
sia tiedonhankintakeinoja koskevia yleisid edellytyksid. Tiedustelumenetelmien kayttéd kos-
kevat erityiset edellytykset olisivat poliisilain 5 lukua vastaavasti porrastettuja, mutta niisté ei
sdddettdisi keskitetysti vaan toimivaltuuksia koskevissa sdénnoksissé.

Sotilastiedustelun ohjaus ja seuranta (2 luku)

Ulko- ja turvallisuuspolitiikkaa késittelevdn ministerivaliokunnan ja tasavallan presidentin yh-
teinen kokous kasittelisi valmistelevasti vuosittaiset sotilastiedustelun painopisteet (12 §).
Nykyéénkin ulko- ja turvallisuuspoliittinen ministerivaliokunta kisittelee valmistelevasti tér-
kedt ulko- ja turvallisuuspolitiikkaa ja muita Suomen suhteita ulkovaltoihin koskevat asiat,
ndihin liittyvét tirkeédt sisdisen turvallisuuden asiat sekd tdrkeédt kokonaismaanpuolustusta
koskevat asiat. Valmistelevasti kisitellyt painopisteet antaisi puolustusministerié edelleen
Puolustusvoimille.

Esityksessd ehdotetaan sdadettdavéksi, ettd edelld mainittujen painopisteiden mukaisia tieto-
pyynt6ja (13 §) péddesikunnalle voisivat tehdd tasavallan presidentti sekd valtioneuvoston
kanslia, ulkoasiainministerié ja puolustusministerio. Tietopyynnon tarkoittaman tiedonhan-
kinnan toteuttamisesta ja tiedustelutehtdvdn antamisesta sotilastiedusteluviranomaiselle paat-
téisi padesikunnan tiedustelupééllikko.

Koska tiedustelutoiminnalla on laaja-alaisesta merkitystd yhteiskunnassa, tiedustelutoimintaa
olisi voitava sovittaa yhteen keskeisten viranomaisten kesken (14 §). Lisdksi pykéldssa otettai-
siin huomioon ulkopoliittista harkintaa edellyttévit tilanteet.

Ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin yhteinen kokous
seuraisi painopisteiden mukaista tiedustelutoimintaa (15 §). Puolustusministeri6 antaisi selvi-
tyksen vahintddn vuosittain, pyynnostd tai puolustusministerion omasta aloitteesta. Lisdksi
padesikunta antaisi puolustusministeriélle selvityksen sotilastiedustelutoiminnasta, sen laadus-
ta ja laajuudesta sekd kohdentumisesta.

Yhteistoiminta muiden viranomaisten kanssa ja kansainvdlinen yhteistyo (3 luku)

Tiedustelun tarkoituksenmukaiseksi hoitamiseksi sotilas- ja siviilitiedusteluviranomaisten olisi
toimittava yhteistyOssa.

Sotilastiedusteluviranomaisen olisi tarpeen mukaan toimittava yhteistyssd myos muiden vi-
ranomaisten ja yhteis6jen kanssa (17 §). Muiden viranomaisten apu saattaa olla tarpeen tiedus-
telutehtdvan suorittamisessa taktisella tasolla. Lisdksi tietoja voitaisiin luovuttaa yhteisdille,
jotka ovat keskeisessé osassa Suomen kokonaismaanpuolustuksessa.

Koska Suomessa on useita viranomaisia, jotka suorittavat tiedonhankintaa salassa, saattaisi so-
tilastiedusteluun siséltyd sen vuoksi huomattaviakin tydturvallisuusriskejd (18 §). Tyoturvalli-
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suusriskit saattaisivat tulla vastaan etenkin tilanteissa, joissa samalla alueella viranomaiset
toimisivat salassa toisistaan tietimatta.

Sotilastiedusteluviranomainen voisi sen ollessa Suomen kansallisten etujen mukaista tehté-
viinsd liittyen tai kansallisen turvallisuuden suojaamiseksi tehdd kansainvilistd yhteistyoté eli
vaihtaa tiedustelutietoja ulkomaisten tiedustelu- ja turvallisuuspalveluiden kanssa ja osallistua
tiedustelutietojen hankkimiseen ja arvioimiseen liittyvdén kansainvéliseen yhteistoimintaan.

Tiedustelumenetelmdt (4 luku)

Lain 4 luvussa sdddettaisiin sotilastiedusteluviranomaisen toimivaltuuksista. Luvussa sdidetyt
toimivaltuudet vastaisivat menetelminé péadosin poliisilain 5 luvun salaisia tiedonhankintakei-
noja. Lisdksi tiedustelumenetelmien kadyton edellytykset olisivat vastaavat kuin poliisilaissa.

Puolustusvoimilla on kéytdssddn rikosperusteisia salaisia tiedonhankintakeinoja sotilaskurin-
pidosta ja rikostorjunnasta puolustusvoimissa annetun lain poliisilain viittausten perusteella.
Ehdotettuja uusia toimivaltuuksia voidaan pitdd perusteltuina sen takia, ettd ainoastaan Puo-
lustusvoimilla voidaan katsoa olevan riittdva tietotaito maanpuolustukseen kohdistuvista uh-
kista, sotilaallisesta toimintakentdstd sekd toimintakentdn tapojen ja kidytdntdjen tuntemus.
Tiedustelutoiminnan asianmukainen toteuttaminen edellyttéé titd taustaosaamista, jotta soti-
lastiedusteluviranomainen pédsee hyddyntdmién maanpuolustuksen kannalta kaikkein kriit-
tisinta tietoa.

Tiedustelumenetelmien kayttod koskeva padtoksenteko olisi porrastettu poliisilain 5 Iukua
vastaavasti. Esimerkiksi telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta paattdisi
tuomioistuin padesikunnan tiedustelupééllikon vaatimuksesta, kun taas suunnitelmallista tark-
kailua koskevan péétoksen voisi tehdé tehtavaan médritty tiedustelumenetelmien kéyttoon eri-
tyisesti perehtynyt sotilaslakimies tai muu virkamies. Tietyissé tapauksissa olisi tarkoituksen
mukaista sddtad kiiremenettelysta.

Tiedustelumenetelmien kayttod koskeva lupa-aika olisi enintdan kuusi kuukautta. Tama ei kui-
tenkaan tarkoittaisi automaattisesti sitd, ettd lupa voitaisiin aina hakea tai paitds tehdd kuu-
deksi kuukaudeksi tai se tulisi myontéd kuuden kuukauden méérdajaksi. Suhteellisuus- ja vé-
himmén haitan periaatteen mukaista harkintaa edellyttdisi sédnnoksissé oleva ilmaisu enintdin
kuudeksi kuukaudeksi kerrallaan.

Tiedustelumenetelmien kayttod koskevana erityisend vaatimuksena olisi, ettd vaatimukseen ja
paétokseen tulisi siséllyttdd kuvaus tosiseikoista. Sotilastiedusteluviranomainen velvoitettai-
siin esittdméén ja perustelemaan ne tosiseikat, joiden perusteella paétoksentekijé, kuten tuo-
mioistuin, voi tehda tiedustelumenetelmén kdyton yleisten ja erityisten edellytysten tdyttymi-
sestd omat johtopaatoksensa. Lisdksi vaatimuksessa ja padtoksessa olisi esitettava riittavat to-
siseikat tiedustelutehtavasta ja 4 §:ssé tarkoitetusta sotilastiedustelun kohteesta.

Eradt tiedustelumenetelmét voisivat kohdistua myds henkiloryhméin. Sotilastiedustelussa voi-
si ilmetd tarve seurata tietyn henkiléoryhmén toimintaa, jolloin tiedonhankinnan tarve koskisi
esimerkiksi tietyn henkildryhmén organisaatiota, ryhméan kuuluvia henkil6itd ja henkiloryh-
man aktiivisuutta tietylld alueella.
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Peitelty tiedonhankinta (22-23 §) voitaisiin vastaavasti kohdistaa henkil6on tai henkiloryh-
médn. Kuten muiden tiedustelumenetelmien osalta, my0s peiteltyd tiedonhankintaa koskevas-
sa paitoksessd tulisi kertoa tiedonhankinnan taustalla olevat tosiseikat, joiden perusteella ul-
kopuolisen tarkastelijan, kuten valvontaa suorittavan tiedusteluvaltuutetun, olisi mahdollista
tehdd tiedustelumenetelmén kayton edellytysten olemassaolosta omat johtopaatoksensd. Pei-
tellystd tiedonhankinnasta paittimisessd sdddettdisiin paatoksentekomenettelystd kiiretilan-
teessa. Padtos on kuitenkin laadittava kirjallisesti viipymattd toimenpiteen jalkeen.

Tekninen tarkkailu jaoteltaisiin tekniseen kuunteluun (24-25 §), tekniseen katseluun (2627
§), tekniseen seurantaan (myo6s henkilon tekninen seuranta) (28-29 §) ja tekniseen laitetark-
kailuun (30-31 §). Esityksessé ehdotettu tekninen laitetarkkailu poikkeaisi voimassa oleva po-
liisin 5 Iuvun teknisen laitetarkkailun mééritelmasta.

Sotilastiedustelutoiminnassa tekninen laitetarkkailu voisi kohdistua myds viestin siséltoon.
Tekniseen laitteeseen, kuten tablettitietokoneeseen, tallennettujen viestien sisillon selvittdmi-
nen ei ndyttéisi olevan mahdollista muilla toimivaltuuksilla. Tekninen kuuntelu tapahtuu vies-
tin kirjoittamisvaiheessa, ja telekuuntelu kohdistuu yleisessd viestintdverkossa viélitettdvana
olevaan viestiin. Paitoksenteon kriteerit olisivat samat kuin telekuuntelussa.

Telekuuntelun ja muun vastaavan tietojen hankkimisen kohteena voisi olla myds henkilé tele-
osoitteen ja telepédtelaitteen ohella. Kun telekuuntelulupa kohdistuisi henkiloon, lupa késittéi-
si telekuunteluluvan kohteena olevan henkilon hallussa olevat tai hinen oletettavasti muuten
kayttdmansa teleosoitteet tai telepddtelaittect. Telekuuntelulupa ei siis olisi teleosoite- tai tele-
paitelaitekohtainen.

Telekuuntelun mééritelmédn ehdotetaan lisdystéd, joka koskisi muuta viestintidyhteyttd kuin
yleistd viestintdverkkoa. Yleisen viestintdverkon méiritelman ei voida katsoa kattavan riitté-
villd tavalla sotilastiedustelutoiminnan kohteena olevien toimijoiden kéyttdmié viestintdvali-
neitd, kuten satelliittipuhelimia. Muillakaan toimivaltuuksilla ei voida katsoa pystyttdvan koh-
dentamaan tiedustelua satelliittipuhelimesta jo ldhteneeseen viestiin, esimerkiksi teknisen
kuuntelun kohdistuessa viestin ldhettdmisti edeltdvéédn vaiheeseen.

Lisdksi telekuuntelua olisi mahdollista kohdistaa valtiolliseen toimijaan eri edellytyksilld kuin
muuhun toimijaan.

Myds televalvonnasta ja suostumusperdisestd televalvonnasta sdddettéisiin tdssd luvussa (35—
36 §). Telekuuntelua vastaavasti televalvontaa olisi mahdollista kohdistaa eri edellytyksilla
tiedustelutehtéivin kohteeseen sen mukaan, onko kyseessd valtiollinen toimija vai muu kuin
valtiollinen toimija.

Tukiasematietojen hankkimisesta sdddettdisiin 37-38 §:ssi.

Mydés teleosoitteen ja telepaitelaitteen yksildintitietojen hankkimisesta (39 §) sdddettdisiin pu-
heena olevassa luvussa. Pykaldssa sdédettéisiin poliisilain 5 luvun sddntelysté poikkeavasti, et-
td yksilointitietojen hankkimiseen kdytettdvai laitetta voitaisiin kdyttdd myos muuhunkin toi-
mintaan kuin yksildintitietojen hankkimiseen. Viestintivirasto tarkastaisi kéytettidvén laitteen.

Laitteen, menetelmén tai ohjelmiston asentamisesta ja poistaottamista koskevassa pykéldssi
(40 §) sadadettiisiin sotilastiedusteluviranomaisen palveluksessa olevasta virkamichestd, joka
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saisi tehdéd toimenpiteen. Ndin pystyttéisiin hyodyntiméén paras mahdollinen tekninen osaa-
minen, mitd laitteen, menetelmén tai ohjelmiston asentamisessa ja poisottamisessa vaadittai-
siin.

Peitetoiminnasta sdddetdisiin 41-43 §:ssd ja valeostosta 4548 §:ssé. Peitetoimintaan liittyisi
olennaisena myos rikoksentekokielto (44 §).

Laissa olisi my0s sdédnnokset tietoldhdetoiminnasta 4951 §:ssd. Tdhén liittyvana saddettiisiin
my0s erikseen tietoldhteen turvaamisesta (75 §). Tietoldhteen turvaamisessa olisi kyse tieto-
lahteen ennakollisesti ja intensiivisemmaéstd suojaamisesta, mitd toiminnan suojaamisesta
voimassa olevassa lainsdddédnndssa sdddetdén.

Lain 52 §:ssd sdddettdisiin paikkatiedustelun méadritelmasti. Paikkatiedustelulla tarkoitettaisiin
pykélédssd madritellyssd paikassa toimitettavaa tiedustelua esineen, omaisuuden, asiakirja, tie-
don tai seikan 16ytdmiseksi. Paikkatiedustelu ei saisi kohdistua vakituiseen asumiseen kaytet-
téavéan tilaan.

Paikkatiedustelusta paittamisestd saddettdisiin 53 §:ssd. Paatoksentekotoimivalta jakautuisi
sen mukaan kohdistuuko paikkatiedustelu paikkaan, johon ei ole yleistd péddsyd tai yleinen
péésy sithen on rajoitettu tai estetty paikkatiedustelun toimittajankohtana vai ei. Ensiksi maini-
tussa tapauksessa tuomioistuin paéttédisi paikkatiedustelusta tiedustelumenetelmien kayttoon
erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jalkimmaisessi
tapauksessa paikkatiedustelusta paéttdisi padesikunnan tiedustelupaallikko tai tiedustelumene-
telmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies.

Lain 54 §:ssé sdddettéisiin jdljentdmisestd, joka olisi paikkatiedustelun lailla uusi tiedonhan-
kintamenetelmé. Pykéldn mukaan sotilastiedusteluviranomaisella olisi oikeus jéljentdé asiakir-
ja tai muu esine tietojen hankkimiseksi tiedustelutehtévén kannalta.

Lain 55 ja 56 §:ssd sdadettiisiin ldhetyksen jiljentdmisestd ja ldhetyksen pysayttdmisestd jal-
jentamistd varten. Menetelmallisesti kyse olisi vastaavista keinoista kuin pakkokeinolain 7 lu-
vussa sdddetidén. Kéyttoperusteeltaan ja -tarkoitukseltaan kyse olisi téssé yhteydessé tieduste-
lumenetelmista. Jéljentdmisestd padttdmisestd sdddettdisiin 57 §:ssé.

Lain 58-59 §:ssd sdddettiisiin radiosignaalitiedustelusta. Nykymuodossaan toimivaltuus ei
vaadi erityistd sdédntelyd. Sotilastiedustelutoiminnan kokonaisuuden ja menetelmin merkityk-
sen kannalta toimivaltuudesta olisi kuitenkin tarkoituksen mukaista sdétda nimenomaisesti.

Lain 60-61 §:ssé sdddettéisiin ulkomaan tietojdrjestelmétiedustelusta. Toimivaltuuden voidaan
katsoa vertautuvan kotimaassa kiytettdvistd menetelmisté osittain tekniseen laitetarkkailuun ja
tekniseen kuunteluun. Koska ulkomaan tietojarjestelméatiedustelun kayttd olisi usein pitkédkes-
toista ja —janteistd, ja koska ulkomaan tietojarjestelmatiedustelun kayttoon liittyisi usein ulko-
poliittisia ndkokohtia, joita olisi tarkoin harkittava, olisi tistd toimivaltuudesta ja siihen liitty-
vistd padtoksenteosta tarkoituksenmukaista séétdd erillisend toimivaltuutena.

Ulkomailla tapahtuvasta sotilastiedustelusta sdddettdisiin 62 §:ssé. Jotta yhteiskuntaa voitaisiin
menestyksellisesti turvata, suomalaisten turvallisuusviranomaisten on voitava hankkia tietoa
myos ulkomaisilta toimijoilta ja ulkomaisista toimijoista. Ulkomaantiedustelulla tarkoitetaan
kansallisen turvallisuuden kannalta olennaisen tiedon hankkimista ulkomaisista olosuhteista ja
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kohteista. Ulkomaantiedustelun tarkoituksena on tuottaa ylimmén valtionjohdon turvallisuus-
poliittisen paitdksenteon sekéd vakavien ulkoisten turvallisuusuhkien torjunnan kannalta vélt-
tamétontd tietoa. Ulkomailla tapahtuvassa sotilastiedustelussa voitaisiin kéyttdd kaikkia tie-
dustelumenetelmid. Padtoksen, esityksen ja suunnitelman sisdllon osalta noudatettaisiin mité
tiedustelumenetelmid koskevissa paatospykalissd sdddettdisiin. Ulkomaan tiedustelussa tulisi
siten kirjata samat asiat tiedustelumenetelmié koskevaan pédtokseen kuin kotimaan tieduste-
lussa. Erditd lain sddnnoksii ei kuitenkaan sovellettaisi ulkomaan tiedustelussa.

Ulkomailla tehtévésté sotilastiedustelusta ja tiedustelumenetelmén kaytostd padttdisi aina paa-
esikunnan tiedustelupiéllikko. Tdmd olisi perusteltua ulkomaantiedustelun ulkopoliittisten liit-
tymékohtien vuoksi. Ulkomaantiedustelun ulkopoliittisia ulottuvuuksia kisiteltaisiin myos so-
tilas- ja siviilitiedustelun yhteensovittamisen yhteydessa, jolloin mukana olisivat keskeiset ul-
kopoliittiset tahot.

Kansainvilisestd yhteistyostéd saddettiisiin erikseen. Tdlloinkin ulkomailla suoritettavassa ope-
raatiossa kéytettdvistd tiedustelumenetelmisté pédttdisi pddesikunnan tiedustelupaillikko.
Kansainvilisen yhteistyon ja ulkomaantiedustelun ero olisi kohdevaltion tietoisuus suoritetta-
vasta operaatiosta. Ulkomaantiedustelua tehtdisiin ldhtdkohtaisesti kohdevaltion tai kolman-
nen valtion tietdmaéttd, kun taas kansainvilistd yhteistyotd suoritettaisiin kohdevaltion suostu-
mukseen perustuen tai vaihtoehtoisesti kohdevaltion tietdmittd yhdessd kolmannen valtion
kanssa.

Tiedonhankinta tietoliikenteestd
Laissa sdadettdisiin toimivaltuuksista tietoliikenteeseen kohdistettavaa tiedustelua varten.

Tietoliikennetiedustelulla tarkoitettaisiin Suomen rajan ylittdvén viestintdverkon osassa liik-
kuvaan tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa
teknistd tiedonhankintaa sekd hankitun tiedon késittelyd. Tietoliikennetiedustelu kohdistuisi
ndin ollen ainoastaan sellaiseen tietoliikenteeseen, joka ylittdd valtakunnanrajan siirtymalla
suomalaisesta viestintdverkosta ulkomaiseen viestintdverkkoon tai painvastoin. Merkittdva osa
suomalaisesta tietoliikenteesta olisi jo néin rajattu tietoliikennetiedustelun ulkopuolelle.

My6s tietoliikenteeseen kohdistuvan tiedustelun yleisend edellytyksend olisi toiminnan tulok-
sellisuus erityisesti silloin, kun tietoliikennetiedustelu voitaisiin kohdistaa pelkéstddn valtiolli-
sen toimijan tietoliikenteeseen (65 §). Tadma edellytys voitaisiin katsoa riittdviksi, koska valti-
ot ja nithin rinnastuvat tahot eivét nauti luottamuksellisen viestinnén salaisuuden suojaa.

Muissa tapauksissa tietoliikennetiedustelun edellytyksend olisi tuloksellisuuden lisdksi véltta-
méttomyys, mikd on korkein viranomaisten toimivaltuuksia koskevan lainsdédédnnon tuntema
edellytyskynnys (67 §). Vilttamattomyysedellytystd sovellettaisiin sekd niissd tapauksissa,
joissa tietolitkennetiedustelun kohteena sinéinsd on vieras valtio, mutta hakuehtojen kayton pii-
riin voi tulla muutakin tietoliikennettd, ettd niissd tapauksissa, joissa tietoliikennetiedustelun
kohde nauttii suoraan luottamuksellisen viestin salaisuuden suojaa.

Vilttdmattomyysedellytys tarkoittaisi viimesijaisuutta eli sité, etté tietojen hankkiminen muul-
la keinolla olisi mahdotonta tai kohtuuttoman vaikeaa. Edellytyksen soveltaminen edellyttdisi
seka tietoliikennetiedusteluun lupaa hakevalta Puolustusvoimien tiedustelulaitokselta, ettd Iu-
pavaatimuksen ratkaisijan olevalta tuomioistuimelta vertailua 4 luvussa sdddettyjen toimival-
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tuuksien ja tietolitkennetiedustelun vélilld. Jos muiden tiedustelumenetelmien kéyttd ei olisi
mahdotonta tai kohtuuttoman vaikeaa, tulisi niitd kayttdd ensisijaisina keinoina.

Viestintdverkon maééritelma olisi luonteeltaan teknologianeutraali. Koska valtaosa Suomen ja
ulkomaiden vilisestd tietoliikenteestd vilittyy valokuituja pitkin tiedonsiirtoon kiytettavissa
kaapeleissa, kohdistuisi tietoliikennetiedustelu kdytdnnossa padasiassa kaapelivilitteiseen tie-
tolitkenteeseen. Viestintdverkon kasitteen teknologianeutraalisuudella varmistettaisiin kuiten-
kin lain soveltuvuus myds muissa teknisisséd ympéristdissd ja muuttuvien viestintiteknologioi-
den olosuhteissa.

Luvussa sdddettaisiin myos tietoliikennetiedustelun kohdentamiseksi valttdmattomasta viestin-
taverkon teknisten tietojen hankkimisesta ja kasittelystd (63 §). Nédiden tietojen analysointi oli-
si valttamaton edellytys sille, ettd tietolitkennetiedustelu voitaisiin kohdistaa mahdollisimman
tarkasti tiettyyn Suomen rajan ylittdvién viestintdverkon osaan. Analysoinnin kohteena olisi-
vat tietoliikennevirrat. Lisdksi viestintaverkon omistajille ja haltijoille sééddettéisiin velvolli-
suus (95 §) avustaa antamalla viestintdverkon osan yksiloinnin kannalta tarpeelliset hallussaan
olevat tekniset tiedot viestintdverkosta Puolustusvoimien tiedustelulaitokselle.

Tietoliikennetiedustelu perustuisi menetelmallisesti tietoliikenteen automatisoituun erotteluun.
Tama erottaisi sen muista sdhkoiseen viestintddn kohdistuvista tiedustelumenetelmisté, kuten
telekuuntelusta ja televalvonnasta. Kyse ei olisi yksittdiseen tiedossa olevaan teleosoitteeseen
tai telepditelaitteeseen kohdistuvasta tiedonhankinnasta, vaan automaattisin menetelmin ta-
pahtuvasta tietoliikenteen suodattamisesta sellaisessa kohdassa viestintdverkkoa, jonka kautta
tiedustelun kohteena olevan tietoliikenteen voidaan olettaa kulkevan. Tietoliikenteen suodat-
tamiseen perustuva ratkaisu mahdollistaisi uhkaan liittyvdn viestinndn havaitsemisen ja sen
taustalla olevien tahojen tunnistaen ja paikallistamisen. Suodattaminen toteutettaisiin vertai-
lemalla valittua tietoliikennevirtaa hakuehdoiksi kutsuttaviin ennakkoon asetettuihin kriteerei-
hin, eli hakuehtoihin ja hakuehtojen luokkiin.

Hakuehtoina saisi kayttdd muita kuin luottamuksellisen viestin semanttista siséltod kuvaavia
tietoja, ennen kaikkea tietoliikenteen ohjaus- ja vilitystietoja eli sellaisia tietoverkolle taikka
lahettdvélle tai vastaanottavalle tietojarjestelmélle tarkoitettuja ohjeita, komentoja ja muita
metatietoja, joilla vaikutetaan viestin kuljetukseen ja ohjaamiseen viestintéiverkossa ja tietojér-
jestelméssd. Hakuehtoina sallittuja tietoja olisivat myds esimerkiksi tiedot jonkin salausohjel-
man kaytosta.

Hakuehto ei saisi kuvata viestin sisdltod. Viestin sisdltod kuvaava hakuehdon kaytén voidaan
katsoa siséltavén syvillisemmaén puuttumisen sivullisten luottamuksellisen viestinnén suojaan,
silld toiminta edellyttdd kaiken suodatuksen piirissd olevan viestinnén tietoteknistd avaamista
sen selvittimiseksi, vastaako sen sisdltd hakuehtoa. Viestin sisdllon on perinteisesti katsottu
muodostavan luottamuksellisen viestin salaisuuden ydinalueen.

Viestin sisdltod kuvaavan hakuehdon kayttokiellosta olisi kuitenkin kaksi tarkkaan rajattua
poikkeusta. Siséltod kuvaavaa hakuehtoa saataisiin ensinnékin kdyttdd silloin, kun tietoliiken-
netiedustelu voidaan kohdistaa pelkéstédn vieraan valtion tai sellaiseen rinnastuvan tahon tie-
toliikenteeseen (68 §), eli sellaisen toimijan tietoliikenteeseen, joka ei nauti luottamuksellisen
viestin salaisuuden suojaa. Poikkeuksen soveltaminen tulisi kyseeseen vain, jos siiné tietolii-
kennevirrassa, johon hakuehtoja kdytetdin, ei ole mitdédn luottamuksellisen viestin salaisuuden
suojaa nauttivaa sivullista viestintaa.
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Toinen poikkeus koskisi haitallista tietokoneohjelmaa tai kédskyé. Haitallisen tietokoneohjel-
man tai -késkyn siséltod kuvaavat hakuehdot olisivat erilaisia teknisid merkkijonoja eivétka
luonnollisen kielen sanoja tai ilmaisuja. Haittaohjelmia koskevien hakuehtojen erityisluonteen
vuoksi niitd voitaisiin kdyttdd viestin siséltéon menevind hakuehtoina.

Hakuehdot tai hakuehtojen luokat eivit olisi Puolustusvoimien tiedustelulaitoksen vapaasti va-
littavissa tiedustelumenetelmén kdyton aikana, vaan ne olisi lueteltava tuomioistuimen paatok-
sessd.

Tuomioistuimen lupapéétds on katsottu EIT ratkaisukdytdnndssa tirkedksi oikeusturvatakeek-
si, jos toimenpiteelld puututaan luottamuksellisen viestin suojaan. Tietoliikennetiedustelua
koskevat asiat késiteltdisiin Helsingin kérdjdoikeudessa, niin kuin on muidenkin tuomioistui-
men késittelyd edellyttdvien tiedustelumenetelmien osalta asian laita.

Tuomioistuin voisi myontdé luvan korkeintaan kuudeksi kuukaudeksi kerrallaan.

Suodattamisen piirissé ei olisi missddn yksittdisessa tietoliikennetiedustelun kéyttotapauksessa
kaikki se tietoliikenne, joka ylittdd Suomen rajan viestintdverkossa. Tietoliikennetiedustelun
kayttd edellyttdisi, ettd Puolustusvoimien tiedustelulaitoksella olisi tieto tai epdilys jonkin soti-
lastiedustelun kohteen konkreettisesta olemassaolosta ja sen tosiseikoista. Kohteen kulloinen-
kin luonne ja kohteesta tiedossa olevat tosiseikat vaikuttavat sithen, missé viestintdverkon
osassa tietoliikenteen voidaan olettaa ylittdvéin Suomen rajan. Vieraiden valtiotoimijoiden tie-
tolitkenteen esimerkiksi voidaan olettaa ylittdvdn rajan muissa viestintdverkon osissa kuin
muiden toimijoiden viestinvaihdon. Kuten sanotusta kdy ilmi, voidaan katsoa, ettei tietolii-
kennetiedustelussa olisi kyse kaikkeen mahdolliseen tietoliikenteeseen kohdistuvasta tieduste-
lusta eli niin sanotusta massavalvonnasta.

Tietoliikennetiedustelun toteuttaminen edellyttéisi, ettd viestintdverkon rajan ylittdvédn osaan
olisi rakennettu liityntipiste. Liityntépisteen rakentaminen tapahtuisi ldhtokohtaisesti niiden
yritysten myotévaikutuksella, jotka omistavat tai hallitsevat viestintdverkon rajan ylittivai
osaa (94 §). Lisdksi Suomen rajan ylittdvan viestintdverkon osan omistava tai hallitseva taho
olisi velvollinen antamaan hallussaan olevia tietoja sen arvioimiseksi, misté viestintdverkon
osasta tietysté paikasta tuleva tietoliikenne reitittyisi Suomen rajan yli (95 §).

Kun tietoliikennetiedusteluun olisi saatu tuomioistuimen lupa, Puolustusvoimien tiedustelulai-
toksen tietoliikennetiedustelujarjestelmd kytkettdisiin luvan mukaiseen viestintdverkon osan
tietolitkenteeseen kytkennén suorittajan toimesta (69 §). Kytkenndn tekemiselld luvanmukai-
sessa viestintdverkon osassa kulkeva tietoliikenne ohjautuisi suodatukseen. Kytkennéan tekijé-
nd ja luvanmukaisen tietoliikenteen luovuttajana olisi Suomen Erillisverkot Oy tai sen koko-
naan omistama tytiryhtid. Tehtdvé olisi osoitettu tiedusteluviranomaisista riippumattomalle
taholle sen varmistamiseksi, ettd tiedusteluviranomaiset eivit saa laajempaa péésya tietoliiken-
teeseen kuin tuomioistuimen lupapditos sallii.

Puolustusvoimien tiedustelulaitoksen oikeus tallentaa tietoliikennetiedustelun avulla hankittu-
ja tietoja samoin kuin tallennettujen tietojen poistaminen ja luovuttaminen tietojérjestelmésti
médrdytyisi tietojen kasittelyd koskevien sdéinndsten mukaan. Jiljempéné laissa sdédettéisiin
erityisistd sddnnoksistd, jotka koskisivat tietoliikennetiedustelun kayttod rajoittavia erityisia
tiedustelukieltoja ja velvollisuutta hévittdd viipyméttd erdit tietoliikennetiedustelulla saadut
tiedot (7 luku). Ehdotetut tiedustelukiellot ja havittdmisvelvollisuudet rajoittaisivat merkitta-
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vasti sitd, mitd tietolitkennetiedustelutietoja Puolustusvoimien tiedustelulaitoksen tietojarjes-
telméén saataisiin tallentaa.

Tiedustelumenetelmid koskevassa luvussa sdddettdisiin myos tietoliikennetiedustelun teknises-
td toteuttamisesta suojelupoliisin puolesta (70 §). Tekninen toteuttaminen Kattaisi teknisen
analyysin tuottamisen suojelupoliisin toimeksiannosta sekd tuomioistuimen suojelupoliisille
myOntdmin luvan perusteella tapahtuvan tiedonhankinnan suojelupoliisille. Jalkimmaéisessé
tapauksessa Puolustusvoimien tiedustelulaitoksella ei olisi pdédsyéd hankitun tietoliikenteen si-
sdltoon vaan kyse olisi ainoastaan tietoliikenteen hankinnasta ja sen luovuttamisesta suojelu-
poliisille.

Tietoliikennetiedustelua ei kdytettdisi Suomen sisdisessd viestintdverkossa kulkevan tietolii-
kenteen tiedusteluun tai Suomessa oleskelevien osapuolten vilisen tietoliikenteen tieduste-
luun. Viimeksi mainitussa tapauksessa tietoliikenne saattaa kuitenkin reitittyd ldhettdjélta vas-
taanottajalle rajan ylittdvén viestintdverkon osan kautta. Liséksi olisi tarkoituksenmukaista,
ettei tietoliikennetiedustelun piiriin tulisi viestintdd, josta osapuolella olisi velvollisuus tai oi-
keus kieltdytya todistamasta. Koska edelld tarkoitettuja tapauksia koskevia hakuehtoja ei voi-
da teknisesti toteuttaa tietoliikennetiedustelussa, sdddettéisiin laissa erillisesti tietojen havitta-
misvelvollisuudesta (81 §). Puolustusvoimien tiedustelulaitoksen olisi havitettiava tieto tillai-
sissa tapauksissa vilittomaésti sen kdytyd ilmi, ettd viestintd tapahtui kahden Suomessa oleske-
levan osapuolen vilill4.

Sotilastiedustelun suojaaminen sekd virkamiehen ja tietolihteen turvaaminen (5 luku)

Luvussa saddettiisiin sotilastiedustelun suojaamisesta (72—73 §). Sotilastiedusteluviranomai-
nen saisi kédyttdéd véarid, harhauttavia tai peiteltyjé tietoja, tehda ja kéayttaéd védrid, harhauttavia
tai peiteltyjd rekisterimerkintojé seké valmistaa ja kayttdd vadrid asiakirjoja, kun se on véltta-
métontd sotilastiedustelun paljastumisen estdmiseksi.

Suojaaminen kattaisi koko sotilastiedustelutoiminnan ja mahdollistaisi siten laajemman toi-
minnan suojaamisen kuin voimassa olevassa muiden viranomaisten toimivaltuuslainsddadén-
nossd. Kovin kevyesti suojausta ei saisi tehdé siithen liittyvien erilaisten ongelmien ja oikeus-
turvasyiden johdosta. Suojauksen tekemisen tulee siksi olla vélttdmétonta.

Luvussa sdddettdisiin myds sotilastiedusteluviranomaisen virkamiehen turvaamisesta peitel-
lysséd tiedonhankinnassa, peitetoiminnassa tai valeostossa (74 §). Virkamichen turvaaminen
olisi mahdollista myos tilanteessa, jossa sotilastiedusteluviranomainen valmistelisi ja toteuttai-
si tietolahdetoimintaa.

Voimassa olevaan poliisilakiin ndhden uutena sdénnoksena esitetdin sdddettiviksi tietoldhteen
turvaamisesta (75 §). Sotilastiedusteluviranomainen voisi tietoldhteen suostumuksella valvoa
tdmén asuntoa tai muuta tietoldhteen kayttdmaa tilaa ja sen valitontd 1dhiympéristod kameran
tai muun paikkaan sijoitetun teknisen laitteen, menetelmin tai ohjelmiston avulla, jos se on
tarpeen tietoldhteen henked tai terveyttd uhkaavan vaaran torjumiseksi.

Tietoldhdetoiminta on erittdin sensitiivistd toimintaa ja silld voidaan saada tarkkaa tietoa soti-
lastiedustelun kohteesta. Tietoldhteen hengen ja terveyden turvaaminen voi olla edellytyksena
sille, ettd sotilastiedusteluviranomainen saisi nima tiedot kdyttoonsd. Sdannds antaisi myos
mahdollisuuden sille, etti tietoldhteelle annettaisiin kdytettdvaksi véarid, harhauttavia tai pei-
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teltyjd tietoja tai rekisterimerkintdjd taikka tietoldhteen kéytettdviksi valmistettavia védrid
asiakirjoja. Edellytyksend olisi se, ettd se olisi valttimatonté tietojen saamiseksi tiedusteluteh-
tavén kannalta seka tietoldhteen hengen ja terveyden suojaamiseksi.

Tiedustelutietojen luovuttaminen erdissd tapauksissa (6 luku)

Luvussa 6 sdddettdisiin sotilastiedustelutictojen ilmoittamisesta erdissd tapauksissa. Kyseessi
voisi olla tietyissé tapauksissa ilmoitusvelvollisuus esitutkintaviranomaiselle tai rikostorjunta-
viranomaiselle. Kyseessa olisi poikkeus tiedustelumenetelmilld saadun tiedon kayttotarkoitus-
sidonnaisuudesta. Tietyin 76 tai 77 §:ssé tarkoitetuin edellytyksin tiedustelumenetelmaélld saa-
tua tietoa voitaisiin ilmoittaa esitutkintaviranomaiselle tai rikostorjuntaviranomaiselle.

Asiaa koskeva sdantely on laadittu siten, ettd siind tasapainoisella tavalla tulisi huomioitua tie-
dustelun rikostorjunnasta poikkeava kéyttotarkoitus sekéd vakavien rikosten selvittdmiseen ja
etenkin sellaisten rikosten estdmiseen liittyvd huomattava yhteiskunnallinen intressi. Tieduste-
lussa ilmi tulleista lievisté rikoksista ilmoittaminen rikostorjuntaan ei saisi olla sillé tavalla au-
tomaattista, ettd tiedustelu tosiasiassa muodostuu tillaisten rikosten estdmisen ja selvittdmisen
keinoksi. Toisaalta verrattain lievidkin rikoksia on voitava ilmoittaa rikostorjuntaviranomaisil-
le, jos tdma tapauskohtaisesti on vilttdimatonta tiedustelun tarkoituksen toteuttamiseksi. Kaik-
kein vakavimpien rikosten selvittdiminen ja erityisesti ennalta estdminen puolestaan on yhteis-
kunnan kokonaisedun mukaista, misté johtuen niiden ilmoittaminen rikostorjuntaan on syyti
laajasti sallia. Ilmoittamista perustelee myds oikeudenmukaisuus ja vakavan rikoksen uhrin
nékdkulman huomioonottaminen.

Liséksi tietyissa tilanteissa tiedustelumenetelmalld hankittua tietoa voitaisiin ilmoittaa yksityi-
selle toimijalle (77 §). Luvussa sdddettdisiin myos esitutkinnan tai rikostorjunnan aloittamises-
ta tehtavista ilmoituksesta (78 §).

Tiedustelukiellot, tiedustelutietojen hdvittiminen ja tiedustelumenetelmdn kédytostd ilmoitta-
minen (7 luku)

Luvussa saéddettdisiin tiedustelukielloista (79-80 §). Yleisperusteluissa esitetysti sotilastiedus-
telutoiminnan kohdistumista tiettyihin erityisasemassa oleviin tahoihin ei voida pitdd hyvak-
syttavana.

Tiedustelutietojen havittdmistd koskeva pykald (81 §) koskisi tiettyja tiedustelumenetelmia.
Pykélaa tdydentdisi erditd tiedustelumenetelmén kayttod koskevat erityiset keskeyttdmis- ja
havittdmissddannokset (82-83 §). Kiiretilanteessa saadun tiedon hévittiminen (84 §) koskisi
kaikkia tiedustelumenetelmié, joiden osalta olisi sédédetty kiiremenettelysta.
Tiedustelutehtdvaan liittymattoman tiedon kayttadmisestd sdddettdisiin 85 §:ssé.

Tiedustelumenetelmén kaytostd ilmoittamisesta (86 §) sdddettdisiin vastaavantyyppisesti, mitd
poliisilain 5 luvun 58 §:ssd salaisen tiedonhankintakeinon kdytosté ilmoittamisesta saddetdén.

Puolustusvoimien virkamiehen ja asevelvollisten osallistuminen sotilastiedusteluun sekd kan-
sainvdlinen toiminta (8 luku)
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Myos muilla Puolustusvoimien virkamiehilld kuin sotilastiedusteluviranomaisen palveluksella
olevilla virkamiehilld on tiedustelun kannalta olennaista osaamista (87 §). Tétd osaamista voi-
taisiin kdyttdd ainoastaan sotilastiedusteluviranomaisen alaisuudessa seké ohjauksessa ja val-
vonnassa.

Tiedustelutehtdvin suorittamiseen voisivat osallistua sotilastiedusteluviranomaisen ohjaukses-
sa ja valvonnassa tietyissd tapauksissa riittdvan koulutuksen saaneet reservildiset (88 §). Soti-
lastiedustelussa olisi my0s etupainotteisesti ennen liikekannallepanoa voitava kayttda reservi-
ldisid valmiutta tehostettaessa.

Koska Puolustusvoimien kansainvilisiin operaatioihin osallistuvan organisaation keskeisini
toimijoina ovat reservildiset, ndiden toimivaltuuksista ndissé tehtdvissd sdddettdisiin erikseen
(89 §). Laissa olisi my0s sddnnelty tilanteista, joissa tiedustelumenetelmien kdytostd voisi
padttdd Puolustusvoimien kansainvélisesséd toiminnassa sotilastiedusteluviranomaisen palve-
luksesta eldkkeelle jaéinyt henkilo.

Luvussa sdddettéisiin lisdksi asevelvollisuuslain mukaisessa palveluksessa olevan virkavas-
tuusta sekd vahingonkorvausvastuusta (90 ja 91 §).

llmaisukielto, teleyrityksid ja tiedonsiirtdjdd koskevat velvollisuudet ja oikeudet sekd tietojen
kéytto ja saanti (9 luku)

Tiedustelumenetelmad kaytettdessd on mahdollista joutua tilanteeseen, jossa ulkopuolinen apu
on tarpeen tai jopa vélttdmatonté. Siksi luvussa sdédettéisiin ilmaisukiellosta sotilastiedustelua
avustaneelle ulkopuoliselle henkil6lle sekéd sotilastiedusteluviranomaisen mahdollisuudesta
saada tietoja yksityisiltd yhteisoiltd (92 §). Ilmiasukieltoa koskevasta paétds olisi valituskiel-
lon alainen eiké pédtokseen saisi hakea muutosta valittamalla. Kiellon saanut saisi kuitenkin
ilman méérdaikaa kannella paatoksestd. Kantelu olisi késiteltéva kiireellisend. Ilmaisukieltoa
koskevasta paatoksestd tulisi aina ilmoittaa tiedusteluvaltuutetulle (105 §).

Lisdksi luvussa sdddettdisiin teleyrityksen ja tiedonsiirtdjan velvollisuuksista sekd niille ja
kytkennin suorittajalle maksettavista korvauksista (93-99 §). Edelld tarkoitetut tahot ovat
keskeisesséd asemassa viestintdverkkoon kohdistuvien tiedustelumenetelmien kaytossé. Lisdksi
sdddettdisiin oikeudesta saada tietoja yksityiseltd yhteisoltd (101 §).

Sotilastiedustelun valvonta puolustushallinnossa (10 luku) ja erindiset sddnnokset (11 luku)

Luvussa 10 sdédettéisiin sotilastiedustelutoiminnan sisdisestd valvonnasta puolustushallinnos-
sa. Sisdinen valvonta tarkoittaa toiminnan valvontaa Puolustusvoimien sisélld sekd puolus-
tusministeridon suorittamaa valvontaa. Ulkoisesta laillisuusvalvonnasta ja parlamentaarisesta
valvonnasta sdddettdisiin erikseen.

Lisédksi sdddettdisiin tuomioistuinmenettelystd (113 §). Sotilastiedustelun asiat késiteltdisiin
Helsingin kérdjdoikeudessa. Helsingin kérdjdoikeudelle on maan laajin kokemus salaisten tie-
donhankinta- ja pakkokeinoasioiden késittelemisestd, joten voidaan katsoa, ettd kyseisellé in-
stanssilla olisi riittdvé erikoisosaaminen myds tiedustelumenetelmié koskevissa asioissa.

Muut lakiehdotukset
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Puolustusvoimista annettuun lakiin lisdttdisiin viittaussddnnos sotilastiedustelusta annettuun
lakiin.

Tavoitteena on tehdi selked ero Puolustusvoimien suorittaman esitutkinnan ja sotilastieduste-
lun vililla. Sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annettuun lakiin ehdote-
taan listtdviksi sddnnokset siitd, ettd sotilastiedusteluviranomaisen eli Puolustusvoimien tie-
dustelulaitoksen ja padesikunnan tiedusteluosaston virkamiehelld ei olisi mainitussa laissa tar-
koitettua kurinpitoesimiehen toimivaltaa. Ndin ollen mainitut virkamiehet eivit voisi toimia
esitutkintatehtdvissd tai kdyttdd esitutkintaan liittyvid toimivaltuuksia. Puolustusvoimien tie-
dustelulaitoksen virkamiehen tekeméksi epdillyn rikoksen esitutkinnan toimittaisi ehdotetun
sadntelyn nojalla padesikunta. Esitutkintaa hoitavien ja siihen liittyvid toimivaltuuksia kaytta-
vien tulisi olla nimenomaisesti padesikunnan oikeudellisen osaston virkamiehié.

Julkisen hallinnon turvallisuusverkkotoiminnasta annettua lakia ehdotetaan muutettavaksi si-
ten, ettd Suomen Erillisverkot Oy:n tytiryhtiolld saisi olla muitakin kuin turvallisuusverkko-
toimintaan liittyvid tehtdvid, jos muualla laissa niin sdédetédén. Tall4 viitattaisiin esimerkiksi
sotilastiedustelusta annetussa laissa sdddettyyn tehtdvdin toimia mainitun lain 9 §:n 1 kohdas-
sa tarkoitettuna kytkennén suorittajana.

Tuloverolakiin (1535/1992) liséttéisiin uusi sddnnds, jonka mukaan veronalaista tuloa ei olisi
viranomaisen maksama palkkio sotilastiedustelusta annetussa laissa ja poliisilaissa tarkoitetul-
le tietoléhteelle tiedustelutehtdvien hoitamiseksi merkityksellisten tietojen hankkimisesta.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset
4.1.1 Vaikutukset julkiseen talouteen

Esityksen vaikutukset julkiseen talouteen aiheutuvat erityisesti uusien toimivaltuuksien sda-
tdmisestd Puolustusvoimille. Liséksi esityksestd aiheutuu muita kustannuksia lupaviranomai-
selle sekd puolustusministeridlle viranomaisten vélisen yhteistyon syventdmisen vaatimista re-
sursseista.

Kokonaisuudessaan sotilastiedustelun tuottaman tiedon voidaan arvioida tehostavan Puolus-
tusvoimien resurssien kayttod ja koko yhteiskunnan varautumista erilaisiin uhkiin. Ajantasai-
nen tieto strategisista, taktisista ja operatiivisista suunnitelmista ja toimintamalleista parantaa
mahdollisuuksia varautua uhkaa vastaavasti tehokkaimmalla ja parhaalla mahdollisella tavalla.
Taloudelliset hyodyt kohdistuvat niin Puolustusvoimiin esimerkiksi hankintojen ja koulutuk-
sen paremman kohdistumisen osalta kuin koko yhteiskuntaan esimerkiksi uhkien vaikutusten
ja toteutumisen estimisena.

4.1.1.1 Tietoliikennetiedustelu

Tietoliikennetiedustelun liitynnén ylldpitokustannusten arvioidaan aiheuttavan noin 700 000
euron vuotuiset lisdkustannukset Puolustusvoimille vuodesta 2019 léhtien.

Tietoliikennetiedustelun toimivaltuuksista arvioidaan aiheutuvan noin 1,2 miljoonan euron li-
sdkustannukset Puolustusvoimille vuonna 2019. Kustannukset muodostuvat tietoliitkenne-
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tiedustelusta aiheutuneiden kulujen korvaamisesta yrityksille sekd tietoliikennetiedustelun
edellyttdmisté laite- ja konesalivuokrista ja muista toiminnan kuluista. Vuonna 2020 tietolii-
kennetiedustelun kustannusten arvioidaan olevan 1,7 miljoona euroa ja kohoavan tésti vuosit-
tain 0,5 miljoonaa euroa vuoteen 2022 asti.

Hallintokulujen ja toimintamenojen arvioidaan aiheuttavan noin 350 000 euron lisdkustannuk-
set vuonna 2018, jonka jidlkeen lisdkustannusten arvioidaan olevan noin 1,1 miljoonaa euroa
vuodessa. Tama pitéé siséllddn suojelupoliisin puolesta suoritettavan tietoliikennetiedustelun
kustannukset.

Muuten tietoliikennetiedustelun edellyttimét jarjestelméinvestoinnit ja henkildstoresurssit
pystytddn kohdentamaan kehittdmisohjelmien puitteissa normaalina Puolustusvoimien toimin-
tana.

Kytkennén suorittamisesta aiheutuisi vuosittain toiminnan kéynnistémisen alkuvaiheessa arvi-
olta 500 000 euroa, jonka jidlkeen toiminnan kehittyessd vuodesta 2023 lidhtien 900 000 euron
kustannukset, jotka muodostuvat kytkentdan liittyvésta tilavuokrasta ja tyostd. Liséksi toimin-
nan kdynnistdmisestd aiheutuisi noin 500 000 euron perustamiskustannukset lain voimaantul-
lessa.

4.1.1.2 Operatiiviset henkilostokulut

Uusien toimivaltuuksien tehokas hyddyntdminen edellyttiisi operatiivisen tiedonhankinnan
vahvistamista henkiloresurssien ja menetelmikehityksen muodossa. Kun sotilastiedusteluvi-
ranomaisen hankkiman raakatiedon méairé vélttdméattomien panostusten johdosta kasvaisi, oli-
si tiedon hyddynnettidvyys varmistettava panostamalla tiedon tekniseen ja operatiiviseen ana-
lysointiin sekd sen esikésittelyyn ja uhkien jatkoselvittdmiseen. Tiedonhankinnan tehostami-
nen ja hankitun tiedon hyddyntdminen sotilastiedusteluviranomaisen tehtdvien hoitamiseksi
edellyttad, ettd sotilastiedusteluviranomainen laajentaa edelleen yhteistyoverkostoaan luomalla
uusia kumppanuuksia sekd kotimaisiin ettd ulkomaisiin viranomaistahoihin ja muihin toimi-
joihin. Tdman johdosta operatiivisen yhteistyon maéara tulisi kasvamaan merkittavasti.

Arvioitu lisdkustannus vuodelle 2019 olisi miljoona euroa, jonka jélkeen kustannukset kasvai-
sivat vuosittain miljoonalla vuoteen 2021 asti. Kyse olisi uusien pysyvien virkojen perustami-
sesta. Tehokas ja tdysimittainen tiedustelutoimivaltuuksien hyodyntdminen edellyttaa, etta tak-
tinen ja tekninen menetelmékehitys aloitettaisiin hyvissé ajoin ennen lain voimaantuloa ja etta
operatiivinen henkildsto olisi riittdvissd médrin koulutettu toimivaltuuksien kéytt66n ennen
lain voimaantuloa. Téstd johtuen uusia virkoja tulisi perustaa ja menetelmiéd kehittdéd jo osin
ennen lain voimaantuloa vuonna 2018, jolloin lisékustannukseksi arvioidaan 600 000 euroa.

4.1.1.3 Muut toimivaltuudet

Uusien toimivaltuuksien kadyttoon ottaminen edellyttdd sotilastiedusteluviranomaisten kaytta-
mien menetelmien, laitteistojen, jérjestelmien ja analyysitoimintojen kehittdmistd. Uusien
toimivaltuuksien mukaisen tiedonhankinnan kehittdminen ja hankitun tiedon turvallinen hyo-
dyntdminen edellyttévét tarvittavien laitteiden hankkimista ja jarjestelmien rakentamista etu-
painotteisesti. Tama edellyttdd 3,4 miljoonan euron lisdrahoitusta kohdistuen vuodelle 2018.
Toimivaltuuksien kdytostd ja jarjestelmiin liittyvistd ylldpidosta arvioidaan aiheutuvan noin
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800 000 euron lisdkustannukset vuodelle 2019 ja tdmain jalkeen vuodesta 2020 ldhtien 1,1 mil-
joonan euron lisdkustannukset.

Muista toimivaltuuksista kuin tietoliikennetiedustelusta aiheutuu liséksi lisdkustannuksia hal-
linto- ja toimintamenoihin liittyen esimerkiksi koulutukseen tai valvontaan liittyvien ilmoitus-
ten tekemiseen tiedusteluvaltuutetulle. Toiminnan aloittamisvuoden lisdkustannukset vuonna
2018 arvioidaan olevan noin 450 000 euroa, jonka jilkeen vuosittaiset lisikustannukset olisi-
vat vuonna 2019 noin 900 000 euroa ja vuodesta 2020 ldhtien 1,5 miljoonaa euroa.

Uudet toimivaltuudet edellyttivit erikoiskoulutettua henkilostod, tiedonhankinnan ja henkilds-
ton suojaamista sekd tarpeen mukaan ymparivuorokautista paivystystd. Kustannukset aihetu-
vat henkilostomadran lisdyksestd, jota ei ole otettu huomioon Puolustusvoimien kehittdmisoh-
jelmissa tai kehyksissd. Henkiloston lisdyksestd arvioidaan aiheutuvan noin 1,6 miljoonan eu-
ron lisiméérarahan tarve lain voimaan tullessa ja myohemmin sotilastiedustelutoiminnan ke-
hittyessd noin 2,6-3,6 miljoonan euron vuosittaisen kustannukset.

Ulkomaan tietojarjestelmatiedustelun ja radiosignaalitiedustelun aiheuttamat kustannukset
voidaan kattaa Puolustusvoimien kehittdmisohjelmien puitteissa.

4.1.1.4 Tiedustelutoimintaan liittyvé pditoksenteko, viestintd sekd ohjaus ja valvonta puolus-
tusministerion hallinnonalalla

Sotilastiedustelutoiminnan sisdinen valvonta edellyttida lisdresursointia padesikuntaan. Tiedus-
telutoiminnan tekninen valvonta ja laillisuusvalvonta olisi jarjestettdva niin, ettd valvonta on
tehokasta, toimivaa ja uskottavaa. Sisdiseen laillisuusvalvontaan olisi osoitettava lisdresursseja
kuuden henkilotydovuoden verran. Uusista tehtivistd aiheutuvien henkildstolisdkustannusten
arvioidaan olevan noin 320 000 euroa (4 htv) vuonna 2018, jonka jédlkeen lisdkustannusten ar-
vioidaan olevan noin 480 000 euroa (6 htv) vuodessa. Lisdksi tiedustelutoiminnan valvonta
aiheuttaisi lisdkustannuksia, jotka johtuvat henkilon kouluttamisesta uusiin tehtaviin.

Sotilastiedustelulainsddddnnon valmistelun yhteydessd ja yhteiskunnan odotusten kasvun
myoOtd on néhtivissd lisddntyvd tarve tiedottaa sotilastiedustelun tehtdvikenttddn liittyvistéd
asioista mahdollisimman avoimesti. Sotilastiedustelun tuotteet ovat tyypillisesti luokiteltu vi-
ranomaiskdyttoon tai sitd alemmalle suojaustasolle, ja niiden saattaminen julkiseen muotoon
vaatii erityistd osaamista. Néiden tehtdvien arvioidaan vaativan noin 140 000 euron (2 htv) li-
sarahoituksen vuodesta 2019 alkaen.

Sotilastiedusteluun liittyvéstd yhteistyOstd muiden viranomaisten ja valtion ylimmén johdon
kanssa sekd sotilastiedustelutoiminnan ohjauksesta aiheutuu lisdkustannuksia puolustusminis-
teridlle. Tdmad aiheuttaa yhden henkilotydvuoden liséresurssitarpeen ministerioon. Perustetta-
van viran pédasiallisena tehtdvéni olisi sotilastiedustelutoimintaan liittyvén poliittisen pa&tok-
senteon valmistelu, toiminnan ja resurssien suunnittelu seké yhteistyon kehittiminen kansalli-
sesti ja kansainvalisesti. Virka olisi perustettava jo ennen lain voimaantuloa, jotta sotilastie-
dustelutoiminnan alkaessa toiminnan ohjaus ja yhteistyd muiden viranomaisten kanssa olisi
asianmukaista. Viran vuosikustannusten arvioidaan olevan noin 90 000 euroa vuodesta 2018
alkaen.

Lain voimaantulo edellyttdd puolustusministerion laillisuusvalvonnan resurssien riittdvyyden
tarkastelua. Ehdotetuista uusista laillisuusvalvontatehtivistd aiheutuisi yhden henkilGtydvuo-
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den lisdresurssitarve puolustusministerioon. Perustettavan uuden viran péadasiallinen tehtdva
olisi sotilastiedustelutoiminnan laillisuusvalvonta. Tehtdvédn kuuluu liséksi muu ministerion
ja hallinnonalan toiminnan lainmukaisuuden valvonta, raportointi valvontaelimille sekd hal-
linnonalan laillisuusvalvonnan yhteistyd. Viran vuosikustannusten arvioidaan olevan noin 90
000 euroa vuodesta 2018 alkaen.

4.1.1.5 Taloudelliset vaikutukset muille viranomaisille

Toimivaltuuksien kéyton lupaviranomaisena toimivalle tuomioistuimelle aiheutuu lisdkustan-
nuksia kasiteltdvien asioiden lisddntymisen myotd. Tiedustelutoiminnan lupa-asioiden kaisitte-
lyn edellyttimén riittdvén tietoturvallisten tilojen ja tietojarjestelmien rakentaminen aiheuttaa
myos kustannuksia. Tarvittaessa voitaisiin kdyttdd myos Puolustusvoimien turvatiloja.

Helsingin kéréjdoikeudesta saadun arvion mukaan pakkokeinoasioiden késittelyyn arvioidaan
sitoutuvan noin kolme kuukautta tuomariresurssia. Rikosasioissa tyomaéra vaihtelee huomat-
tavasti asian laajuudesta riippuen. Laajimmat ja tyoldimmat asiat kasitellddn tavanomaisesti
kolmen tuomarin kokoonpanossa. Erittdin laajoja asioita saatetaan késitelld jopa useita vuosia.
Sotilastiedustelulainsdddédnnon arvioidaan lisddvddn yhden tavanomaista laajemman asian
vuodessa. Mikéli asia on laajuudeltaan sellainen, ettd sitd késitelldén kérdjaoikeudessa kolmen
kuukauden ajan, tdmé edellyttdd kolmen tuomarin kokoonpanon osalta yhteensd yhdeksén
kuukauden tuomariresurssin.

Pakkokeinoasioihin ja rikosasiaan voidaan arvioida sitoutuvan yhteensi yhti tuomarihenkils-
tyOvuotta vastaava resurssi, mikd edellyttdd 80 000 euron toimintamenomaéérarahan lisdysti
muiden tuomioistuinten toimintamenomomentilla 25.10.03.

Sotilastiedusteluviranomaiselle esitettyjen tietopyyntdjen esittdjille aiheutuu vahiisia lisdkus-
tannuksia, kuten kddnnatyskuluja. Ilmoittamisvelvollisuudesta ja -oikeudesta esitutkintaviran-
omaiselle ja rikostorjuntaviranomaiselle aiheutuu hallinnollisia kuluja, joiden ei arvioida ole-
van merkittévié, koska sotilastiedustelun luonteesta johtuen ilmoitusmenettelyn arvioidaan tu-
levan kéytettivéksi harvoin.

Sotilastiedustelun havaitsemiin uhkiin varautuminen tilanteen edellyttimélld tavalla saattaa
aiheuttaa kustannuksia eri hallinnonaloille, kuten koulutusmaériarahojen lisddmisend esimer-
kiksi informaatiovaikuttamisen vaikutusten ehkéisemisessd. Nédiden vaikutusten arvioiminen
ei ole mahdollista ennakolta, silld uhkat voivat olla erittdin moninaisia.

4.1.1.6 Kokonaisarvio

Uusien viranomaistehtivien aiheuttama kokonaislisdkustannus puolustusministerion hallin-
nonalalle arvioidaan olevan alkuvaiheessa noin 10 miljoonaa euroa vuositasolla toiminnan
kdynnistyessé. Lisdksi esitykselld arvioidaan olevan sisiltden kertahankinnat johtuen noin 5,3
miljoonan euron vaikutukset kohdistuen vuodelle 2018.

Yhteenveto lakiesityksen taloudellisista | S2018 S2019 S2020 S2021->
vaikutuksista puolustushallinnolle (lain arvioitu
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voimaantulo) |
Kertaluonteiset investoinnit
laite- ja tietojarjestelmakustannukset 3400000 | - - -
Henkilostokulut (Puolustusvoimat)
operatiivinen 600 000 | 1000 000 2 000 000 | 3 000 000
sisdinen valvonta (htv) 320000 480 000 480 000 480 000
(4 htv) (6 htv) (6 htv) (6 htv)
viestinti 140 000 140 000 140 000
(2 htv) (2 htv) (2 htv)
Henkilostokulut (Puolustusministerio)
ohjaus ja seuranta (htv) 90 000 90 000 90 000 90 000
(1 htv) (1 htv) (1 htv) (1 htv)
laillisuusvalvonta (htv) 90 000 90 000 90 000 90 000
(1 htv) (1 htv) (1 htv) (1 htv)
Muut vuotuiset kulut yhteensia
Tietoliikennetiedustelu
liitynnén laite- ja konesalivuokrat, - 1 200 000 1700 000 | 2200 000
korvaukset yrityksille
hallinto- ja toimintamenot 350 000 | 1100 000 1 100 000 1 100 000
liitynnén yllépitokustannukset - 700 000 700 000 700 000
tietoliikennetiedustelujérjestelmén laite- | - 700 000 1400 000 | 2100 000
ja konesalivuokrat
tietoliikennetiedustelujarjestelmén kun- | - 1 000 000 1 000 000 | 1000 000
nossapito
kytkennin suorittajan toiminnan kdyn- | - 500 000 - -
nistdmisen kustannukset
kytkennén suorittamisen tyd, laitteis- | - 500 000 600 000 700 000
toinvestoinnit ja tilavuokrat
tietoturva - 500 000 1 000 000 | 1000 000
Muut toimivaltuudet
laitteiden ja tietojérjestelmien yllépito - 800 000 1 100 000 | 1 100 000
hallinto- ja toimintamenot, mukaan lu- | 450 000 900 000 1500000 | 1500000
kien koulutus
toimitilavuokrat - 250 000 250 000 250 000
Yhteensi 5300000 | 9950000 13150 000 | 15450 000

Edelld mainittuja lisdkustannusten lopulliseen toteutumisajankohtaan ja kohdentumiseen eri
vuosille vaikuttaa sddnndsehdotusten voimaantuloajankohta.

153




HE 203/2017 vp

Lisdkustannuksia ei voitaisi kattaa puolustusministerion hallinnonalan nykyisten vuosittaisten
médrdrahojen puitteissa. Lisérahoitustarve tullaan esittiméén vuoden 2018 lisdtalousarvioon ja
vuosien 2019-2022 julkisen talouden suunnitelmaan.

Edelld mainitut kustannusvaikutukset ovat arvioita. Julkisen talouden suunnitelman yhteydes-
sd sekd talousarvion ja lisdtalousarvion valmistelun yhteydessd ratkaistaan uudistuksen eri
momenteille mahdollisesti edellyttdmien méiédrarahojen mitoitus ja ajoitus.

4.1.2 Vaikutukset kansantalouteen ja yrityksille

Tiedustelulainsdddannon vaikutuksia yrityksiin, kansantalouteen ja elinkeinoeldaméén on arvi-
oitava kokonaisuutena. Arvioitaessa lainsdéddnnon seurauksia tulee ottaa huomioon erityisesti
vaikutukset yhteiskunnan digitalisoitumiskehitykseen ja yritysten toimintaedellytyksiin, silld
talouskasvun kannalta Suomen on vélttdmétontd hyddyntdd tehokkaasti tieto- ja viestintitek-
nologian tarjoamat mahdollisuudet toimintatapojen muuttamiseen ja tuottavuuden parantami-
seen.

Sotilastiedustelulainsdddédnnon tarkoituksena olisi suojata Suomea, sen kansallista turvalli-
suutta ja sithen kuuluvaa kansantaloutta. Sotilastiedustelulainsdddédnnon keskeisend tavoittee-
na on hankkia tietoa Suomen kansallisen turvallisuuden kannalta keskeisiin etuihin ja myos
kansantalouteen kohdistuvista uhista ja torjua niitd. Néin ollen tiedustelulainsddddnnon kehit-
tamisen voidaan arvioida nostavan ulkovaltojen kynnystid kohdistaa maahamme vakoilua tai
tietoverkkojen kautta suoritettavaa muuta haitallista toimintaa. Tiedustelukyvyn kasvattami-
nen ei kuitenkaan vihenné yhteisdiden tai yksiléiden omien suojautumistoimenpiteiden tarvet-
ta ja merkittavyyttd, vaan ne pysyvét edelleen keskeisimpinéd keinoina erilaisilta uhilta suojau-
tumisessa. Toimiva sééntely ja uudet suorituskyvyt kuitenkin tdydentdisivit Suomen digitaali-
sen ympériston turvallisuutta ja edistdvdt elinkeinoeldmén suojautumismahdollisuuksia ulko-
valtojen aiheuttamia uhkia vastaan. Tdsséd suhteessa merkityksellista olisi esimerkiksi se, ettéd
tiedustelumenetelmien kiyttdmiselld saatua tietoa voitaisiin tarvittaessa luovuttaa yrityksille
vakavien uhkien torjumiseksi tai tarkeiden taloudellisten etujen puolustamiseksi.

Kansantalouden ja sen osana toimivien yritysten toimintaedellytysten kannalta on tarke&a, ettéd
Suomeen luotava sdddosperusta tiedusteluviranomaisten toiminnalle on selked. Riittdvan tés-
madllinen ja tasapainoinen lainsdddantd luo yritysten toiminnan suunnittelun ja investointipaa-
tosten kannalta ennakoitavuutta. Tiedustelua koskevan sddntelyn ja tietosuojan merkityksen
korostuessa digitaalisilla markkinoilla tdsmaéllisen, tasapuolisen ja oikeasuhtaisen sdintelyn
voidaan arvioida parhaimmillaan olevan Suomelle kansainvilisilld markkinoilla mydnteinen
kilpailutekijd. Muun muassa téstd syystd lakiehdotukset on pyritty laatimaan néitd kriteereja
vastaaviksi.

Yhteiskuntaan kohdistuvien uhkien tunnistaminen, kriittisen infrastruktuurin ja yhteiskunnan
taloudellisen elinkelpoisuuden séilyttiminen edellyttiavét yhteistyotd julkisen ja yksityisen
sektorin vililld. Tama tarkoittaa tiedusteluviranomaisten sujuvaa tiedonvaihtoa yksityisen sek-
torin kanssa. Lakiehdotuksella pyritddn luomaan riittdva oikeusperusta sille, ettd sotilastiedus-
teluviranomaiset voisivat luovuttaa tietoa yrityksille ndiden merkittidvien etujen suojaamiseksi.
Tiedustelun tuottamaa tietoa voitaisiin tarvittaessa luovuttaa yksityisille yhteisdille vakavien
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uhkein torjunnan mahdollistamiseksi tai merkittdvien taloudellisten tappioiden estdmiseksi.
Asiaa koskevaa sdéntelyd siséltyisi késiteltdvéné olevaan ehdotukseen.

4.1.2.1 Hallinnolliset ja taloudelliset vaikutukset yrityksille

Esitykselld arvioidaan olevan jonkin verran vaikutuksia yrityksiin. Vaikutukset kohdistuvat
erityisesti teleyrityksiin ja Suomen rajan ylittdvien viestintdverkkojen omistajiin.

Sotilastiedustelulle esitetyistd toimivaltuuksista yrityksille vélittomid ja vélillisid kustannuksia
aiheuttavat uudet teletiedonhankintatoimivaltuudet ja tietoliikennetiedustelu. Uudet toimival-
tuudet ja yrityksille sdddettavit tiedonantovelvollisuudet lisdisivét yritysten hallinnollisia kus-
tannuksia.

Esityksestd aiheutuisi yrityksille hallinnollisia kustannuksia. Tiedonhankintatoimivaltuuksien
lisddntyessa yrityksille aiheutuvat viranomaispalvelukustannukset kasvaisivat elinkeinoeldmén
eri toimialoille kohdistuvien viranomaiskyselyiden, tiedustelujen tai muiden velvoitteiden
kautta. Yrityksille aiheutuneita kustannusten ei voida kuitenkaan katsoa kasvavan merkittidvas-
ti, koska Puolustusvoimille sdddettdvien uusien toimivaltuuksien voidaan arvioida vdhentdvén
rikostorjuntaan perustuvien kyselyiden méériad sekd rikostorjunnassa poliisin antaman avun
kautta tapahtuvia kyselyit.

Uusista teletiedonhankinta keinoista teleyrityksille aiheutuvien hallinnollisten kustannusten ei
voida katsoa kasvavan merkittdvisti, silld osa rikostorjuntaperusteisesti haetuista teletiedon-
hankintaluvista ohjautuisi tiedusteluperusteiseksi teletiedonhankinnaksi.

Teletiedonhankintakeinoista aiheutuneet kustannukset korvattaisiin teleyrityksille siten, kuin
sdhkoisen viestinndn palveluista annetun lain 299 §:ssd sdéddettiisiin, mikd on vallitseva asian
tila jo nykyisin teletiedonhankintakeinojen osalta.

Suomen rajan ylittdvien viestintiverkkojen omistajille hallinnollisia kustannuksia aiheutuisi
tietoliikennetiedusteluun liittyvisti tietojenantovelvollisuudesta sekd Suomen rajan ylittdvdan
viestintdverkon osaan tarjottavasta liityntépisteesté.

Tietoliikennetiedustelun edellyttdmé tietojen antovelvollisuuden perusteella tulevat kyselyt ei-
viét kasvattaisi Suomen rajan ylittdvien viestintdverkkojen omistajien hallinnollisia kustannuk-
sia merkittavasti. Tietojenantovelvollisuus koskee tietoja, joita viestintdverkon omistajalla on
jo hallussaan, eikd omistajan edellytetd téltd osin ryhtyvdn uusiin toimenpiteisiin tietojen
hankkimiseksi.

Tietoliikennetiedustelun teknisten ratkaisujen toteuttaminen vaatii teknisten laitteistojen asen-
tamista Suomen rajan ylittdviin viestintdverkon osiin. Laitteistot edellyttdvét tiloja viestinti-
verkon osan omistajan tiloista. Liséksi laitteistojen asennusty6t seki jatkuvaluonteinen yllapi-
taminen ja kehittiminen vaativat viestintiverkon omistajan henkiloston osallistumista, jotta
viestintdverkon toiminnalle ja viestintéverkon omistajan tai haltijan liiketoiminnalle aiheutuisi
mahdollisimman vdhén haittaa. Nédistd toistd aiheutuneet vélittomaét kustannukset korvattaisiin
viestintdverkon osien omistajille ja hallitsijoille. Liséksi kytkennén suorittajalle korvattaisiin
toiminnasta aiheutuvat kustannukset omakustannusperusteisesti.

4.1.2.2 Vaikutukset tutkimus- ja kehitystoimintaan sekd uuden yritystoiminnan syntyyn
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Tehokkaasti ja luotettavasti toimiva tiedustelujarjestelma edellyttdd viranomaisilta investointe-
Ja tiedustelussa kéytettdvaén teknologiaan ja osaamiseen. Esitetyt tiedonhankintatoimivaltuu-
det edellyttdvit teknologiainvestointeja ja panostamista turvalliseen tuotekehitykseen. Toi-
minnan luonteen vuoksi investoinneissa on huomioitava erityisesti hankittavan teknologian
turvallisuus seké jarjestelmien toiminnan kannalta olennaiset huoltovarmuuskysymykset. Sa-
moin olisi huomioitava mahdollisuudet sopimusperusteisen palvelutuotannon hyodyntami-
seen, silld teknologista osaamista ja resursseja olisi vistamatta tarpeen hankkia myds yksityi-
seltd sektorilta. Tdma voisi tarkoittaa nopeasti kehittyvén digitaalisen teknologian oloissa uu-
sien litketoimintamallien, ty0paikkojen ja osaamisen syntymistd Suomeen.

Viranomaisten teknologiainvestoinnit saattavat luoda tietyille korkean teknologian yrityksille
myonteisid mahdollisuuksia turvallisuusviranomaisten tarvitsemien palvelujen ja teknologian
kehittdmiseen.

4.1.2.3 Vaikutukset kansainvéliseen kilpailukykyyn

Elinkeinoeldma toimii globaalissa, kansainvilisen talouden ja arvoverkostojen toimintaympa-
ristossd. Globaalissa kilpailussa pienetkin tekijdt vaikuttavat valtioiden kilpailukykyyn. Yri-
tykset sijoittavat toimintonsa maakohtaisesti optimoiden koko yritystoimintansa omien yritys-
kohtaisten kilpailuetujen perusteella. Sijoittautumispdatokset ovat kokonaisarviointeja yritys-
ten liiketoiminnan kannalta, joissa huomioidaan tekijoitd kuten esimerkiksi markkinatekijt,
verotus, energian saatavuus, teknologinen osaaminen, suomalaisten korkea koulutustaso seké
luotettavuus j ja rehellisyys, tyovoimaan liittyvat Ve1V01tteet kehittynyt infrastruktuuri ja yh-
teiskunta, yhteiskunnallinen ja poliittinen vakaus, kulutuskéiyttéiytyminen ja ilmastotietoisuus,
sadntely ja sen ennustettavuus, vakaus, tarkkarajaisuus, hallinnollinen taakka sekd mahdolliset
oikeudelliset riskit. Lainsdédénto on siis yksi padtoksentekoon vaikuttavista lukuisista seikois-
ta.

Suomen elinkeinorakenne on muuttunut palvelukeskeiseksi ja talous innovaatioldhtdiseksi.
Suomi on siirtynyt osaamis- ja teknologiaintensiivisille aloille, joiden klusterit houkuttelevat
ulkomaisia suoria sijoituksia. Suomen erityiseksi vahvuusalaksi on noussut informaatio- ja
viestintdteknologia. Tietointensiivisen teollisuuden taloudellinen merkitys onkin kasvussa.
Esityksen vaikutukset yritystoiminnalle ovat erilaiset riippuen muun muassa yrityksen toimi-
alasta, koosta ja sen harjoittamasta kansainvélisestd toiminnasta.

Tasmaéllinen, tasapuolinen ja oikeasuhteinen lainsdddintd vahvistaa Suomen mainetta ennus-
tettavana ja luotettavan toimintaymparistond. Tadméd koskee jo Suomessa olevia ja Suomeen
mahdollisesti investoivia toimijoita.

Esityksen valmistelussa on arvioitu sdéntelyn vaikutuksia Suomen kansainviliseen kilpailu-
kykyyn sekd Suomen houkuttelevuuteen investointikohteena. Olennaista ICT-alan yritysten
kilpailukyvyn kannalta on, ettd sdintely ei velvoita yrityksid heikentdméén tuotteidensa tai
palveluidensa luotettavuutta esimerkiksi salausavaimien luovuttamisen, takaporttien asentami-
sen, salaustuotteiden kéyttoon liittyvien rajoitteiden tai muiden liiketoiminnalle haitallisten
velvoitteiden seurauksena.

Suomen maineen kannalta on huomionarvoista, ettd tiedusteluviranomaiselle ei tule sdantelyn
perusteella suoraa ja rajoittamatonta padsyé kaikkeen tietoliikenteeseen tai Suomen alueella si-
jaitsevien yritysten tietovarantojen siséltoon. Yksityisyyden suojaan kohdistuvien toimival-
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tuuksien kayttoon liittyy tuomioistuinten lupamenettely ja niiden kédyton tarve tulee kyetd pe-
rustelemaan pitdvésti ja kohdentamaan riittavésti. Yrityssalaisuuden suojaa puolestaan tukevat
lakiin kirjatut késittelykiellot ja hévittdmisvelvollisuudet seké tiedusteluviranomaisten kan-
sainviliseen tiedonvaihtoon liittyvit kirjaukset.

Esityksen esivalmistelussa (tyoryhmén mietintd Suomalaisen tiedustelulainsdddannon suunta-
viivoja) selvitettiin tietoliikennetiedustelun mahdollisia kielteisid vaikutuksia Suomeen koh-
distuviin investointeihin. Vaikutuksia todettiin olevan vaikea arvioida, mutta tietoliikenne-
tiedustelusta varsin yksityiskohtaisesti ja julkisesti sadtéinyttd Ruotsia kéytettiin vertailukoh-
teena. Selvityksessd ei havaittu sellaista poikkeamaa ulkomaisten investointien yleisessé kehi-
tyksessd, joka voitaisiin selittdd Ruotsin tietoliikennetiedustelua koskevan lainsdddannon vai-
kutuksella. Selvityksen mukaan Ruotsin tietoliikennetiedustelua koskevan lainsddddnnon
voimaantulolla ei ole selkedd merkitystd Ruotsiin suuntautuneiden ulkomaisten investointien
kehitykselle verrattuna Suomeen ja Tanskaan. Ruotsi onkin menestynyt esimerkiksi Data Cen-
ter Risk Index -vertailussa Suomea paremmin. Lisdksi Suomi on edelleen saanut uusia data-
keskusinvestointeja lainsdddantotyon ollessa meneillédén.

Nykyisin viranomaisten kyky kansallista turvallisuutta vakavasti vahingoittavien valtiollisten
vakoiluohjelmien tai -operaatioiden havaitsemiseen on rajallinen. Tietoliikennetiedustelu kui-
tenkin tdydentdisi merkittdvélld tavalla Suomen suojautumista vakavimpia tietoverkkouhkia
vastaan. Tietoliikennetiedustelusta olisi siten hydtyd my0s elinkeinoeldmén suojautumisessa
kaikkein vakavimpia tietoverkkouhkia vastaan.

4.1.3 Vaikutukset viranomaisten toimintaan

Sotilastiedustelun avulla tunnistettavat uhat ovat kansainvélisid, vakavia ja kohdistuvat valtion
keskeisiin turvallisuusintresseihin. Sotilastiedustelun uusilla toimivaltuuksilla pystyttdisiin
tuottamaan Suomen turvallisuuden kannalta merkityksellistd tietoa ulkomaisista toimijoista ja
olosuhteista paitoksenteon tueksi. Esitetyt toimivaltuudet antaisivat ylimmaélle valtionjohdolle
sekd Puolustusvoimien johdolle paremman kyvyn reagoida Suomea vaarantaviin uhkiin.

Esitys vaikuttaisi Puolustusvoimien tehtévékenttdéin. Uusien toimivaltuuksien myo6téd sotilas-
tiedustelun tehtivikenttd laajenee ja tiedonhankinta lisédéntyy. Esitys asettaa korkea laadulli-
set, koulutukselliset ja oikeudelliset vaatimukset tiytédntoonpanolle.

Esitys vaikuttaisi olennaisella tavalla viranomaisten vélisiin suhteisiin. Ensinndkin toimival-
tuuksien mahdollistama tiedonlisd parantaisi sotilastiedusteluviranomaisen kykya informoida
ylintd valtiojohtoa Suomen turvallisuusymparistdssé tapahtuvista muutoksista. Toiseksi se tii-
vistdd sotilastiedusteluviranomaisen ja suojelupoliisin yhteistoimintaa erityisesti tietoliikenne-
tiedustelussa ottaen huomioon, ettd sen tekninen toteutus on tarkoitus keskittdd Puolustusvoi-
mien tiedustelulaitokselle. Kolmanneksi esitys vaatisi muokkaamaan tiedustelun valvontajar-
jestelmin sisdisten ja ulkoisten toimijoiden keskindissuhteet kokonaan uudella tavalla, silld
oikeusministeridossd valmisteltavana olevassa tiedustelutoiminnan valvontalaissa ehdotetaan
muun muassa perustettavaksi tiedustelutoiminnan laillisuusvalvontaa varten uusi viranomai-
nen.

Ehdotetun sééntelyn mukaiset toimivaltuudet loisivat Puolustusvoimille paremman kyvyn hoi-
taa sen lakisditeisié tehtivid sekd sille suunniteltuja uusia tehtévid, jotka liittyvit kansainvali-
seen avunantoon.
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Puolustusvoimien sisdlld esitykselld olisi huomattavia vaikutuksia eritoten tiedustelutoimialan
tyoméériin. Ehdotuksen laajimmat viranomaisvaikutukset kohdistuisivat sotilastiedusteluvi-
ranomaisen tehtiviin ja menettelytapoihin. Uusista toimivaltuuksista sdétdminen olisi merkit-
tivd, silld sotilastiedusteluviranomaisen tiedonhankinta ei liittyisi rikoksen késitteeseen. Sen
liséksi sotilastiedusteluviranomaisen alueellinen toimivalta ulottuisi Suomen rajan ulkopuolel-
le. Téstd tehtdvinmuutoksesta aiheutuu toiminnallisia, koulutuksellisia, jarjestelmé- ja mene-
telmékehityksellisid ja laillisuusvalvonnallisia vaikutuksia sotilastiedusteluviranomaisen tyo-
hon.

Ehdotus edellyttdd uusien tehtdvien mukaisen koulutusjirjestelmén kehittdmistd. Sotilastie-
dustelussa kdytettdvien toimivaltuuksien kdyttoperuste, kdyttoon liittyvat taktiset ndkokohdat,
uudet toimivaltuudet ja tiedustelumenetelmien kohdentaminen eroavat rikostorjunnassa kay-
tossd olevista tiedonhankintakeinoista, joten koulutukseen ja toimintatapojen kehittimiseen
edellytetddn panostuksia.

Ehdotuksessa esitettdvit sotilastiedustelun kohteisiin keskittyvé tiedonhankinta paljastanee
vain harvoin vakavia, vahintdan kuuden vuoden seuraamusuhkaa kantavia rikoksia eli rikok-
sia, joita koskisi ilmoituspakko esitutkintaviranomaiselle. Ehdotukseen sisdltyva sddnnds il-
moituksesta rikostorjuntaan vaikuttaneekin tehtivid enemmén menettelytapoihin, kuten siihen,
miten ja missé laajuudessa sotilastiedusteluviranomainen ilmoittaisi epéilysté tai vield estetti-
vissd olevasta rikoksesta esitutkintaviranomaiselle.

Ehdotuksessa syvennettdisiin edelleen sotilastiedusteluviranomaisen ja suojelupoliisin muu-
toinkin  vakiintunutta yhteystyotd nimenomaisella sddnnokselld. Tiivistyvd sotilas-
siviilitiedusteluyhteisty® tarkoittaisi ennen kaikkea toimintatapojen yhtendistamistd ja sen
varmistamista, ettd tiedustelutoiminta ei kohdistu samoihin kohteisiin. Yhteistyd vaikuttaisi
pidemmalld aikavélilld oletettavasti myos sotilastiedusteluviranomaisten ja suojelupoliisin
operatiivisia menettelytapoja ja sen oikeudellisia tulkintoja lahentévasti. Joissakin olosuhteissa
yhteistyo sotilastiedusteluviranomaisen ja suojelupoliisin vélilld voisi ilmetd jopa kaluston ja
osaamisen keskindisend jakamisena.

Hallituksen esityksen mukaisessa keskitetyssd ratkaisumallissa, jossa tietoliikennetiedustelun
tekniseksi suorittajaksi nimettéisiin Puolustusvoimien tiedustelulaitos, kohdistuisivat resurssi-
vaikutukset ensisijaisesti Puolustusvoimiin.

Ehdotuksen mukaan kaikki tiedustelumenetelmii koskevat lupa-asiat késiteltdisiin Helsingin
kardjaoikeudessa. Helsingin kérdjdoikeudessa tyoskentelee useita pakkokeinoasioihin keskit-
tyvid kérdjatuomareita, mikd mahdollistaa erikoistumisen tiedustelumenetelmié koskeviin lu-
pa-asioihin sekd tiedustelumenetelmien kéytostd ilmoittamista koskeviin kysymyksiin. Hel-
singin kérdjdoikeudelle osoitettaisiin my0s tiedustelumenetelmien kéytdstd ilmoittamiseen liit-
tyvid tehtdvid, kuten padttdmistd ilmoituksen lykkddmisesté tai sen kokonaan tekemaétta jétta-
misestd. Kdrdjaoikeuden tyoméara olisi ndin ollen riippuvainen tiedustelumenetelmien kayttoa
ja padsdintodisestd kohteelle ilmoittamisesta poikkeusta merkitsevien vaatimusten méérasta.
Kun pakkokeinotuomari pystyy ratkaisemaan keskimédirin 60 lupa-asiaa kuukaudessa, ehdo-
tuksella ei todennékoisesti olisi kovinkaan suurta vaikutusta Helsingin kérdjdoikeuden tehta-
vamaidradn. Vaikka miarallisesti vaikutusten ei arvioida olevan merkittivid, niin kustannuksia
syntyy toimivan ja tehokkaan pdivystysjarjestelméan luomisesta.
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Helsingin hovioikeudelle ehdotettava tehtdvé tiedustelumenetelmid koskevien lupa-asioiden
kantelutuomioistuimena ei vaikuttane sen tyoméérdd kéytinndssd juuri lainkaan. Ehdotus
edellyttéisi kuitenkin erityisesti Helsingin kérdjdoikeuden tuomareiden koulutusta ottaen huo-
mioon tiedustelumenetelmid koskevien vaatimusten tdysin uudentyyppinen perusteleminen ja
sotilastiedustelun kohteista johtuva korostunut tulkintataito.

Tiedustelutoimintaa koskevien asioiden késittely edellyttda riittdvan korkean turvallisuusluo-
kan tiloja. Néiden tilojen saatavuus oikeuslaitoksessa on varmistettava. Asioita voitaisiin kési-
telld myds puolustushallinnon tiloissa.

Tiedustelutoiminnan Iuonne ja toiminnan hyvaksyttavyys edellyttavit korostunutta oikeudel-
lista valvontaa. Ulkoisen laillisuusvalvonnan riippumattomuuden ja ldpindkyvyyden turvaami-
seksi téllaisesta valvonnasta ei ole tarkoituksen mukaista sditdé tiedustelutoimintaa koskevas-
sa laissa. Tdmén takia oikeusministerion hallinnonalalle perustettaisiin uusi tiedustelutoimin-
nan valvontaan keskittyvé viranomainen. My0s tiedustelutoiminnan parlamentaarisen valvon-
nan voidaan katsoa kuulua valvonnan kokonaisuuteen.

Esityksella ei rajoitettaisi ylimpien laillisuusvalvojien toimintaan ja esityksen arvioidaan li-
sddvian ylimpien laillisuusvalvojien tyoméaarad. Tahan olisi kuitenkin vaikutuksia oikeusminis-
terion valmistelemalla tiedustelutoiminnan valvontaa koskevalla lailla.

Esityksen sddntelyehdotukset tiedustelumenetelmien kayton valvonnasta lisdisivat niin sotilas-
tiedusteluviranomaisen kuin puolustusministerion raportointi- ja selvitysvelvoitteita.

Puolustusvoimien sisdisessa laillisuusvalvonnassa pyritddn hyddyntdméin jo olemassa olevaa
laillisuusvalvontamekanismia, jossa laillisuusvalvontaa suorittaa Puolustusvoimien asessorin
alainen pédesikunnan oikeudellinen osasto. Puolustusvoimien sisdiseen laillisuusvalvontaan
tulee kuitenkin kytked myos teknistd valvontaa suorittava komponentti. Puolustusvoimien oi-
keudellisella toimialalla ei ole télld hetkelld teknisti tietotaitoa vaativaan laillisuusvalvontaan
vaadittavia resursseja tai osaamista. Puolustusvoimien sisdinen laillisuusvalvonta tarvitsee teh-
tavadnsa uskottavasti toteuttaakseen kaksi uutta virkaa (1 lakimies ja 1 tekninen asiantuntija)
puolustusvoimien asessorin alaisuuteen.

Puolustusministerion laillisuusvalvontatehtévien voidaan arvioida lisdéntyvén yhden henkil-
tyovuoden verran uuteen toimintaan liittyvien ohjaus- ja valvontatehtdvien takia. Puolustus-
ministerion valvonta kohdistuisi ennen kaikkea puolustusvoimien sisdisen laillisuusvalvonnan
valvontaan ja jarjestimiseen.

Sotilastiedustelutoiminnan ohjaus seké yhteistoiminta ylimmén valtiojohdon, valtioneuvoston
sekd operatiivisten toimijoiden vélilld vaikuttaa puolustusministerion tyOmaarda lisdévésti.

Ehdotetulla sddntelylla selkeytettdisiin tiedustelua harjoittavien turvallisuusviranomaisten toi-
mivallan jakoa. My0s vakiintuneelle yhteistydlle luotaisiin entistd selkedmpi sddddspohja.

Telekuuntelu, televalvonta ja tukiasematietojen hankkiminen kasvattavat hieman keskusrikos-
poliisin suorittamien tehtdvien ma&érdd, silli sotilastiedustelun tarvitsema toimivaltuuksien
kaytto toteutettaisiin tilld hetkelld kaytossd olevia jarjestelyjd hyddyntden. Toisaalta salaisten
tiedonhankintakeinojen kdyton voidaan katsoa hieman véhentyvén Puolustusvoimissa, miké
vahentdd my0s suojelupoliisin Puolustusvoimille suorittamaa tiedonhankintaa.
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Esityksen voidaan katsoa lisddvan Puolustusvoimien kansainvélistd yhteistyotd, mikéd edellyt-
ti4 resurssien kohdentamista tdhan.

Sotilastiedustelusta sédtdminen parantaisi osaltaan tiedustelutoimintaan osallistuvien oikeus-
turvaa. Liséksi selked ja ldpindkyva sdédntely lisdd oikeusvarmuutta ja parantaa yhteiskunnal-
lista luottamusta sitd kautta, ettd eri toimijat pystyvét paremmin arvioimaan sotilastiedustelu-
toiminnan yhteiskunnallista vaikuttavuutta.

4.1.4 Vaikutukset kotitalouksien asemaan

Esitykselld voi olla vaikutuksia kotitalouksien kéyttdytymiseen ja julkisen vallan toimenpiteil-
14 voi olla taloudellisia vaikutuksia myds kotitalouksien tasolla. Ensinnékin tutkimuskirjalli-
suudessa on esitetty, ettd muutokset luottamuksessa viestien ja internetin kdyton yksityisyy-
teen voivat vaikuttaa kansalaisten ja kuluttajien kdyttdytymiseen tavalla, jolla voi olla talou-
dellisia ja yhteiskunnallisia vaikutuksia. Toisaalta, kuluttajien tekemid kdytdnnon valintoja
analysoimalla on voitu paételld, ettd yksityisyyden suojan merkitys voi haastatteluihin pohjau-
tuvissa arvioissa korostua liikaa. Kuluttajien kiinnostus viestien ja internetin kdytén parem-
paan salaamiseen voi kasvaa, jos yksityisyyden suojan koetaan muutoin heikentyvén.

Kotitaloudet saattavat kisiteltdvdna olevan esityksen myGtd panostaa enemmain omaan tieto-
turvallisuuteensa. TAma voi toisaalta parantaa koko yhteiskunnan suojautumista ei ainoastaan
késiteltédvind olevassa esityksessé tarkoitettuja uhkia vastaan, mutta my0ds rikosperusteisia tie-
toverkkouhkia vastaan.

Kaupallisten tietoturvaratkaisujen lisddntynyt kédyttd saattaa nostaa kiinnostusta myos kaupal-
lisia tieturvaratkaisuja tuottavien yritysten tuotteita kohtaan. Kaupallisiin tieturvaratkaisuihin
padsy ja niiden hankinta saattavat osaltaan lisdtd eri asemassa olevia kotitalouksien eriarvoi-
suuden tunnetta.

Internetissd kdytivin viestinnin osalta voidaan liséksi todeta se aiemmin yleisperusteluissa
todettu seikka, ettd internetverkon toimintalogiikasta johtuen suomalaisten internetviestintaan
on jo nyt mahdollista kohdistaa yksityisyyden suojaa heikentdvii julkisen vallan toimenpiteité
vieraiden valtioiden toimesta. Lisdksi kaupalliset internetpalveluiden tuottajat saavat yksittdi-
sistd henkiloistéd yksityisyyden suojaa heikentévéa tietoa laajasti sopimusehtojensa nojalla.

Kuitenkin eri arvioiden perusteella voidaan todeta, ettd suomalaiset ovat kohtuullisella tasolla
selvilld internetissd tapahtuvaan viestintddn liittyvistd yksityisyyden suojan heikennyksista.
Niéin ollen voidaan arvioida, etti tietoturvallisuudestaan huolestuneet kotitaloudet ovat jo ot-
taneet huomioon tilta osin yksityisyytensa heikentymisen.

Edelld sanotusta seké riippumattomasta ulkopuolisesta oikeudellisesta ja parlamentaarisesta
valvonnasta johtuen vaikutusten kotitalouksien asemaan ei voida arvioida olevan merkittévia.

4.2 Yhteiskunnalliset vaikutukset
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4.2.1 Kansalaisten asema yhteiskunnassa ja kansalaisyhteiskunnan toiminta

Ehdotuksella ei olisi merkittdvid vaikutuksia kansalaisten asemaan yhteiskunnassa ja kansa-
laisyhteiskunnan toimintaa, kansalaisten arvoihin ja asenteisiin, perusoikeuksien ja oikeustur-
van toteutumiseen, kansalaisten keskindiseen toimintaan ja oikeussuhteisiin seké kansalaisyh-
teiskunnan toimintaan.

Ehdotuksella ei arvioida olevan merkittdvid vaikutuksia kansalaisryhmien asemaan ja kayttéy-
tymiseen. Epdvarmuutta tiedustelun asianmukaisesta kohdentumisesta voitaisiin ehk&ista saa-
tdmaélld sotilastiedustelutoiminnan periaatteista ja silld, ettd tiedustelutoimintaan kohdistuu
riippumaton oikeudellinen ja parlamentaarinen valvonta.

Sotilastiedusteluviranomaisen toimivaltuudet antavat mahdollisuuden puuttua luottamukselli-
sen viestin suojaan seké yksityiseldmdin. Uusi toiminta saattaa aluksi joissain yksittéisissd ta-
pauksissa kaventaa henkilon omaa halua kéyttdd sananvapauttaan ja aiheuttaa itsesensuuria
henkilon viestinnédssd. Vaikutuksia voidaan kuitenkin arvioida erittiin véhiisiksi. Toisaalta
riippumaton ja tehokas sotilastiedustelutoiminnan oikeudellisen ja parlamentaarisen valvon-
nan voidaan katsoa ehkédisevén téllaisia vaikutuksia.

Reservildisten kédyttdminen tietyissé tilanteissa sotilastiedustelutoimintaan lisidé asevelvollisten
mahdollisuuksia osallistua Puolustusvoimien toimintaan. Puolustusvoimat voi hyddyntédi ase-
velvollisten erityisosaamista entistd laajemmin ja tdmén voidaan katsoa osaltaan parantavan
maanpuolustustahtoa. Puolustusvoimat voivat kehittdd asevelvollisuutta suuntaan, jossa ase-
velvollisille voitaisiin tarjota heiddn erityisosaamistaan kehittavad koulutusta. Puolustusvoi-
mien omaa tarvetta ajatellen esitettdvilld lainsdddannolla Puolustusvoimiin avautuu tehtivia,
joissa tarvitaan nykyisestd Puolustusvoimien toiminnasta poikkeavaa osaamista ja ominai-
suuksia.

Esityksen ei arvioida normaalitilanteessa vaikuttavan kertausharjoitusten mairédan eikd asevel-
vollisuuteen.

4.2.2 Vaikutukset rikostorjuntaan ja turvallisuuteen

Ehdotus lisdisi sotilastiedusteluviranomaisen itse hankkiman ja kumppaneilta saaman tiedon
maarad. Siltd osin kuin tistd tiedosta voidaan erottaa maanpuolustuksen alalla tiedusteluun liit-
tyvid rikoksia tai maanpuolustuksen vaarantavaa toimintaa, Puolustusvoimat vastaisi nykyi-
seen tapaan niiden estdmisesta ja paljastamisesta.

Muiden rikoslajien osalta sotilastiedusteluviranomaisen olisi viipyméttéd ilmoitettava esitutkin-
taviranomaiselle, jos tiedustelumenetelmén kéyton aikana tarkoitettu vield estettivissd oleva
rikos, josta sdddetty enimmaiisrangaistus olisi véhintddn kuusi vuotta vankeutta. Sotilastiedus-
teluviranomainen saisi lisdksi luovuttaa esitutkintaviranomaiselle tietoa sellaisen rikoksen es-
tamiseksi, josta sdddetty ankarin rangaistus on vahintdin kaksi vuotta vankeutta.

Ehdotettavalla séédntelylld pystyttéisiin yksittdistapauksessa paremmin estiméén tilanteen ke-
hittyminen vakavan rikoksen valmistelusta sen tdytintdon panemiseen. Voidaan arvioida, ettd
sotilastiedustelun yhteydessa ilmenisi joka vuosi korkeintaan yksi torked esitutkintaan johtava
rikos ja muutamia vield estettdvissi olevia vakavia rikoksia.
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Tiedustelumenetelmien sddtdmiselld luotaisiin edellytykset hankkia tietoa toiminnasta, joka
muodostaa uhkan Suomen maanpuolustukselle taikka vakavasti uhkaa kansallista turvallisuut-
ta. Kyse olisi ennen muuta tiedonhankinnasta maan ylimmaélle johdolle ja ylimmalle sotilas-
johdolle tilannekuvan muodostamiseksi sekd Suomen turvallisuusympériston kehittymisesta.
Ehdotuksilla ei olisi merkittdvissd maérin yleistd rikoksia estdvda vaikutusta, joskin yksittéis-
tapauksissa saatettaisiin pystyd estiméaén tilanteen kehittyminen vakavan rikoksen tekemiseen.
Toisaalta tiedustelumenetelmien sédtiminen saattaa osaltaan nostaa kynnysta rikolliseen toi-
mintaan ryhtymiseen.

Lisdksi sotilastiedusteluviranomaisen hankkimaa tietoa voidaan kéyttdd Puolustusvoimien
toiminnan suuntaamiseksi, mikd vaikuttaisi suotuisasti Puolustusvoimien mahdollisuuteen
reagoida esiin nouseviin turvallisuusuhkiin sekd uuden tyyppisiin vaikuttamismahdollisuuk-
siin.

Esitys mahdollistaa yhteistyon julkisen ja yksityisen sektorin vililld yhteiskuntaan kohdistuvi-
en uhkien tunnistamisessa uhkien torjunnassa, kriittisen infrastruktuurin ja yhteiskunnan ta-
loudellisen elinkelpoisuuden sdilyttdmisessd. Tietoa hyodynnettdisiin esimerkiksi kansallisen
yhteisen uhkatilannekuvan ylldpitdmiseksi. Esityksen mukaan tiedustelutietoa voitaisiin tarvit-
taessa luovuttaa yksityisille yhteisdille vakavien uhkien torjunnan aloittamiseksi tai merkitta-
vien taloudellisten tappioiden estdmiseksi.

Sotilastiedustelukyvyn voidaan arvioida nostavan vieraiden valtioiden kynnystd kohdistaa
Suomeen vakoilua tai muuta haitallista toimintaa tietoverkkojen kautta. Ehdotuksella voidaan
siten olettaa olevan suotuisia vaikutuksia Suomen digitaalisen ympariston turvallisuuteen, eri-
tyisesti tietoturvallisuuteen ja tietojarjestelmaturvallisuuteen.

4.2.3 Tietoyhteiskuntavaikutukset

Sotilastiedustelulainsdddédnnolld on ndhtévissd sekd suoria ettd vilillisid tietoyhteiskuntavaiku-
tuksia, jotka aiheutuvat ennen muuta ehdotetusta uudesta tietoliikennetiedustelutoimivaltuu-
desta. Sotilastiedustelulakiin ehdotettavista muista toimivaltuuksista aiheutuva vaikutus on
vihdisempi, silld digitaaliselta luonteeltaan ne ovat samoja tiedonhankintakeinoja, joista saa-
detdén poliisilain 5 luvussa salaisina tiedonhankintakeinoina (telekuuntelu, tietojen hankkimi-
nen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, tekninen kuuntelu).

Tietoyhteiskuntavaikutusten suuruuteen voidaan olennaisesti vaikuttaa lainsdddédntoteknisilla
ratkaisuilla. Siksi lainsdddannon ratkaisumalleja valittaessa on alusta alkaen arvioitu sdénte-
lysté aiheutuvia vaikutuksia sekd huomioitu lainsédédéntohankkeen johdosta aiheutunut julki-
nen keskustelu.

Tieto- ja viestintdteknologia yritysten kilpailukykykyyn aiheutuvat vaikutukset sivuavat tieto-
yhteiskuntavaikutuksia. Niistd on tdssé luvussa késitelty vain suorat vaikutukset.

4.2.3.1 Vaikutukset tietoyhteiskunnan palveluiden kéyttéjiin

Tietoliikennetiedustelulla tarkoitettaisiin Suomen rajan ylittdvén viestintdverkkoon kohdistu-
vaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknistd tiedonhankintaa. Tietolii-
kennetiedustelulla arvioidaan olevan vaikutuksia tiedustelukysymyksen kannalta sivullisten
henkildiden luottamuksellisen viestinndn suojaan. Puuttumisen intensiteettia on lainsdadanto-
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teknisilla valinnoilla rajattu niin, ettei kenenkédén oikeuksiin puututa enempéé kuin on valtta-
matonta tietolitkennetiedustelun suorittamiseksi.

Ensinnikin tietoliitkennetiedustelu on toteutettava liikenteen solmukohdassa. Teknisesti tarkas-
teltuna perinteinen telekuuntelu kohdistuu aina yksittdiseen teleosoitteeseen (tai rajalliseen te-
leosoitteiden joukkoon), jolloin telekuuntelu voidaan toteuttaa verkkoteknisesti lahelléd tiedon-
hankinnan kohteena olevaa osoitetta. Talloin tiedonhankinnassa kiytettivd seula voidaan
usein asettaa verkossa sellaiseen pisteeseen, jonka kautta kulkee vain vdhén tiedonhankintalu-
paan kuulumatonta liikennettd. Tehokkaan tietoliikennetiedustelun edellytyksend puolestaan
on, ettd tietoliikennetiedustelujirjestelmé ndkee mahdollisimman suuren osan tiedustelukysy-
myksen kannalta olennaisesta tietoliikenteestd. Tatd voidaan havainnollistaa reaalimaailman
vertauksella: jos viranomainen saa vihjetiedon, ettd yksittdiselld huolintaliikkeelld on vaaralli-
sen huonokuntoisia rekka-autoja, viranomaisen tiedonhankinta on mahdollista kohdistaa vain
yksittdisen huolintaliikkeen varikkoon. Jos kuitenkin viranomainen haluaisi tunnistaa mahdol-
lisimman tehokkaasti liikenteestd vaarallisen huonokuntoisia rekka-autoja, litkkennevirran ha-
vainnointi on keskitettdvé litkenteen solmukohtiin.

Koska tietoliikennetiedustelu tapahtuu pisteessd, jonka kautta kulkee suuri osa verkon liiken-
teestd, tietoliikennetiedustelun kohdentaminen tapahtuu ennalta méériteltyjen tarkkojen kritee-
rien mukaisesti.

Toiseksi on huomioitava, ettd verkko toimii irrallaan ajasta ja paikasta. Vaikka tietoliikenne-
tiedustelua kéytetddn ainoastaan valtakunnan rajat ylittdvaan tietoliikenteeseen, hakuehtover-
tailun piiriin voi Internetin toimintatavan vuoksi padtyd myo0s maan sisdistd tietoliikennetta.
Esimerkiksi ruuhka- tai vikatilanteessa yhteys kahden kotimaisen teleyrityksen valilld saattaisi
reitittyd ulkomailla sijaitsevan reitittimen kautta. Ylipditién tietoliikenteen osapuolten sijain-
tipaikka ei Internet-verkossa ole aina teknisesti suoraan pédteltdvissd. On mahdollista, ettd
vasta tiedusteluanalyytikon toteuttaman manuaalisen késittelyn yhteydessé selvidé jatkokisit-
telyyn seuloutuneen tietoliitkenteen kotimainen luonne. Siksi ehdotukseen on otettu erityinen
tiedustelukielto, jonka mukaan tietoliikennetiedustelua ei saisi kohdistaa viestiin, jonka ldhet-
tdjd ja vastaanottaja ovat Suomessa.

Ehdotetuista uusista toimivaltuuksista etenkin tietoliikennetiedustelu saattaa osaltaan lisété tie-
toyhteiskunnan palveluiden kéyttdjien tietoisuutta tietoturvariskeisté ja tatd kautta lisdtd hei-
déan kaupallisten tietoturvaratkaisujen kayttoa.

4.2.3.2 Vaikutukset tietoturvallisuuteen seki kriittisen tietoinfrastuktuurin suojaan

Tietoliikennetiedustelulla arvioitaisiin olevan positiivinen vaikutus tietoturvallisuuteen seké
kriittisen infrastruktuurin suojaan.

Tiedon turvaaminen ja tietoturvapoikkeamien havainnointi on yleisesti tehokkainta toteuttaa
mahdollisimman léhelld suojattavaa tietoa. Aiemmin suoja toteutettiinkin tiedon omistavassa
organisaatiossa. Tiedon merkitys tietoyhteiskunnan keskeisimpéné tuotantotekijéand on kuiten-
kin kasvanut. Samaan aikaan digitaalipalveluiden pitkien ulkoistusketjujen myoté organisaati-
oiden edellytykset hallita omaan tietopdiomaansa kohdistuvia riskejé ovat jossain méérin hei-
kentyneet. Tiedon eheys, luottamuksellisuus seké saatavuus ovat nykyddn niin olennaisia suo-
jattavia intressejd, ettd koko yhteiskunnan on osallistuttava niiden suojaamiseen. Tiedon omis-
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tavien organisaatioiden, ICT-palveluntarjoajien seké tietoturvapalveluita tuottavien yritysten
tietoturvatoiminnan liséksi tarvitaan tehokkaasti toimivia viranomaisia.

Tietoliikennetiedustelu parantaa toimivaltaisten viranomaisten edellytyksid havaita seké kriit-
tiseen infrastruktuuriin kohdistuvaa kyberkartoitusta ettd valtiollista kybertiedustelua, joka
kohdistuu korkean teknologian tutkimus- seké tuotekehitystietoon. Sekd Suomen kriittinen tie-
toinfrastruktuuri ettd korkean teknologian tuotekehitystieto ovat suurelta osin yksityisten yri-
tysten hallussa. Siksi tietoliikennetiedustelulakiin on luotu edellytykset luovuttaa tietotur-
vauhkia koskevaa tietoa sekd viestintéivirastolle ettd vieraan valtion tiedonhankinnan kohteena
oleville yrityksille vahinkojen estdmistd varten. Tietoturvallisuuden ylldpito edellyttdd monen
toimijan yhteistyotd, johon tietoliitkennetiedustelu toisi yhden komponentin lisda.

Esitetyn tietoliikennetiedustelun johdosta tapahtuva kaupallisten tietoturvaratkaisujen mahdol-
linen kédyton yleistyminen lisdisi osaltaan kokonaistietoturvallisuutta.

4.2.3.3 Vaikutukset tietoyhteiskuntapalveluiden tarjoajiin

Sotilastiedustelua koskevan lain 4 Iukuun esitetyilla tiedonhankintatoimivaltuuksista telekuun-
telulla, tietojen hankkimisella telekuuntelun sijasta ja televalvonnalla olisi vaikutuksia tietoyh-
teiskunnan palveluntarjoajista ainakin teleyrityksiin, joilla on velvoite avustaa viranomaista te-
letiedustelumenetelmissé kytkentdjen toteuttamiseksi. Sotilastiedusteluviranomaiselle esitetti-
vit toimivaltuudet laajentaisivat ndiden tiedustelumenetelmien kdyttoon oikeutettujen madraa.
Vaikutusta voidaan kuitenkin pitdd nykytilaan vertailtuna neutraalina tai jossain maérin yri-
tyksiin kohdistuvia velvoitteita vahentdvand. Telekuuntelun ja televalvonnan kdyton peruste
muuttuisi rikosperusteisesta tietyn toiminnan ja uhkien havaitsemiseen ja lupa voitaisiin
myontiéd korkeintaan kuudeksi kuukaudeksi kerrallaan. Nykyisté pidempikestoisiksi esitetta-
vit tiedonhankintaluvat vihentdisivét pitkékestoisissa tiedonhankintaoperaatioissa teleyrityk-
sille aiheutuvaa henkildresurssikuormitusta. Liséksi Puolustusvoimien suorittamassa rikostor-
junnassa suojelupoliisilta pyydetty tiedonhankinta tdssd luvussa tarkoitetuilla tiedonhankinta-
keinoilla arvioidaan vahentyvén.

Uuden tietoliikennetiedustelun vaikutus tietoyhteiskuntapalveluiden tarjoajiin on suurempi,
silld vastaavaa sddntelya ei tilld hetkelld ole. Tietoliikennetiedustelulla asetettaisiin yritykselle
uusia velvoitteita, joista aiheutuvat vélittomét kustannukset mukaan lukien henkilokustannuk-
set korvattaisiin.

Sadntelyssa ei ehdoteta yrityksille velvoitteita heikentdd ohjelmistotuotteidensa tai tietoyhteis-
kunnan palveluidensa asiakaslupausta esimerkiksi salausavaimien luovuttamisen, takaporttien
asentamisen, salaustuotteiden kayttoon liittyvien rajoitteiden muodossa.

4.2.3.4 Tietoliikennetiedustelun kohdistuminen viestintdverkon tietoliikenteeseen

Viestintdverkoissa liikkuvan tietoliikenteen maéaristd on vaikea saada tarkkaa kuvaa. Kulloi-
senakin hetkeni viestintdverkoissa litkkuvaan tiedon maarddn vaikuttaa muun muassa se, mi-
ten tietoliikkenne liikkuu muissa osissa globaalia viestintdverkkoa; esimerkiksi internet-
verkossa tietoliikenne ohjautuu sitd kautta, misti se pédsee tehokkaimmin maaranpaéhinsa.

Kulloisenakin hetkend tarkin kuva viestintdverkon osassa liikkuvasta tietoliikenteen méarésté
on viestintdverkon osaa hallinnoivalla taholla, kdytdnndssé viestintdverkon osan omistajalla tai

164



HE 203/2017 vp

esimerkiksi yksittdisen kuidun vuokranneella taholla. N4iti tietoja ei kuitenkaan ole saatavilla
niiden ollessa yrityssalaisuuden piirissé.

Tietoliikennemé&érid voidaan kuitenkin arvioida l&hialueiden internet-verkon tietoliikenteen
yhdyspisteitd (internet exchange, 1X) ylldpitdvien tahojen julkaisemista tilastoista. Keskeisten
yhdyspisteiden kautta kulkee vain osa tietolitkenteestd, mutta tilastojen perusteella voidaan
arvioida Suomesta ldhtevin ja Suomeen saapuvan tietoliikenteen madrédksi 1 terabittid sekun-
nissa ja Suomen kautta kulkevaksi tietoliikenteen méaéréksi tilanteesta riippuen 5-10 terabittid
sekunnissa.

Tietoliikennetiedustelussa tiedustelu kohdennettaisiin tuomioistuimen luvassa méaarattyihin
viestintdverkon osiin, kuten Suomen rajan ylittdvén valokaapelin sisdltdméin yksittdiseen kui-
tuun, kuitupariin tai aallonpituuteen. Suomen rajat ylittdvissa valokuitukaapeleissa kuituparien
méérd tyypillisesti vaihtelevat alle kymmenesté kuituparista jopa satoihin kuitupareihin. Yksit-
tdisen kuituparin sisélld voidaan aallonpituusteknologialla vélittdd nykyisin yleisesti kaytossd
olevalla tekniikalla noin 90 aallonpituutta eli kanavaa. Yksittéiselld kanavalla voidaan vilittda
100-400 gigabittia sekunnissa liikennettd riippuen kaytettdvissd olevasta teknologiasta ja siir-
toyhteyden pituudesta. Yhden kuituparin osalta maksimivalityskyky vaihtelee, mutta voi olla
tyypillisesti nykyisin kdytossé olevalla tekniikalla noin 18 terabittid sekunnissa kansainvélisis-
sé yhteyksissd. Yksittdisen valokaapelin maksimivélityskyky riippuu siind kdytdssd olevien
kuituparien méérésta.

Edella sanotusti Suomeen tulevasta ja sieltd 1dhtevastd sekd Suomen kautta kulkevasta tietolii-
kenteestd voidaan huomata, etti tietolitkennemaérét ovat verraten suuria, vaikka tietoliikenne-
tiedustelu kohdistettaisiinkin aallonpituuteen. Esimerkiksi aallonpituudessa kulkevaan tietolii-
kennevirrasta voidaan kuitenkin sivuuttaa tiedustelun kannalta epérelevantti tietoliikenne.
Suurimpien tietoliikenneverkkoteknologiaa kehittédvien yritysten arvioiden mukaan tietoliiken-
teestd vuonna 2016 noin 66 prosenttia oli videopalveluihin (kuten Netflix, HBO, Youtube) ja
musiikkipalveluihin (kuten Spotify) liittyvaa tietoliikennettd. Yritysten arvioiden mukaan vi-
deokuvan siirto kattaa vuonna 2021 noin 80 prosenttia kaikesta tietoliikenteesta.

Liséksi tietoliikennevirrasta voidaan sulkea pois esimerkiksi verkkokauppojen aiheuttama tie-
toliikenne, joka kattaa arvioiden mukaan noin 6,5 prosenttia tietoliikenteesta.

Tietoliikennetiedustelu voisi edelld kuvatun poissuljennan jilkeen kattaa noin 15 prosenttia
tuomioistuimen luvan mukaisessa viestintdverkon osassa liikkuvasta tietoliikenteesta, eli kay-
tannossa 15 prosenttia esimerkiksi tietyssd aallonpituudessa liikkuvasta tietoliikenteestd. Ta-
hin osuuteen kohdistettaisiin tuomioistuimen luvassa tarkoitettuja hakuehtoja. Hakuehtojen
perusteella voidaan arvioida tapauskohtaisesti valikoituvan jatkokisittelyyn noin 0,5 prosent-
tia tietoliikennetiedustelun kohteena olevan viestintdverkon osan tietoliikenteesta.

Jatkokdésittelyssd tallennettavan merkityksellisen tiedon méérdksi voidaan arvioida keskiméda-
rin 0,02 prosenttia jatkokasittelyyn paédtyneesta tietoliikenteestd. Tallennettavaan madrdan vai-
kuttaa ennen kaikkea se, miti tietoa tictoliikennetiedustelulla on tarkoitus saada. Esimerkiksi
videopuhelu on kooltaan kaytetystd kuvanlaadusta riippuen 300 kilobittid per sekunnista 5
megabittiin per sekunti eli minuutin videoneuvottelu veisi parhaalla kuvanlaadulla 300 000 ki-
lobittid, kun taas esimerkiksi kisiteltdvana oleva esitys on kooltaan word-tiedostona noin 4240
kilobittia.
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Sotilastiedustelun kohteena on paddosin suuret organisaatiot. Organisaatioiden tuottaman tieto-
likkenteen voidaan arvioida olevan laajempaa kuin yksittéisen henkilon aiheuttama tietoliiken-
ne, joten organisaatiota koskevien hakuehtojen voidaan arvioida kohdistuvan tehokkaammin
haluttuun tiedustelun kohteeseen. Néin ollen voidaan arvioida, ettei hakuehtojen perusteella
tallentuneeseen tietoliikenteeseen sisdlly laajasti tarpeetonta tictoliikennetta.

Esitetyssa tietoliikennetiedustelun mallissa hakuehtojen perusteella valikoitunut tietoliikennet-
té jatkokésiteltdisiin ja siitd poistettaisiin esimerkiksi hetihdvittimisvelvollisuuden perusteella
tarpeeton tieto. Néin ollen vain pieni osa hakuehtojen mukaisesti tietoliikenteesté loppujen lo-
puksi tallennettaisiin. Lisdksi tallennettaisiin hakuehtojen mukaisesti tietoliikenteesté edelleen
tunnistetietoja ja muita tiedustelutehtdvain liittyvii tietoja, joiden perusteella voidaan edelleen
kohdentaa tietoliikennetiedustelua ja muuta tiedustelutoimintaa. Henkildtietojen késittelyyn
sovellettaisiin lakia henkilGtietojen késittelystd puolustusvoimissa.

4.3 Hyoty- ja haittavaikutusten vertailua

Ehdotetun lainsédddédnnén hyvéksyttdvyys perustuu osin siihen, kuinka hyvin ja millaisin seu-
rauksin ja kustannuksin asetetut tavoitteet toteutetaan. Keskeistd on ehdotusten hydtyjen ja
haittojen vertailu. Tiedustelutoiminnasta sotilaalliselle maanpuolustukselle ja kansalliselle tur-
vallisuudelle aiheutuvien hy&tyjen on oltava yksityisyyden suojalle seké kansantaloudelle ja
yrityksille mahdollisesti aiheutuvia haittoja suurempia. Toiminnan luonteesta johtuen ei ole
esimerkiksi saatavilla julkista tietoa siitd, kuinka paljon valtiot kéyttdvit taloudellisia voima-
varoja sotilastiedusteluun.

4.3.1 Sotilaalliseen maanpuolustukseen ja kansalliseen turvallisuuteen kohdistuvien uhkien
torjunta

Tiedustelulainsddddannolld mahdollistettaisiin viranomaisten ajantasaisen turvallisuustilanne-
kuvan muodostaminen, sotilaallisen maanpuolustuksen ja kansallisen turvallisuuden vakaviin
uhkatilanteisiin varautuminen ja ndiden uhkien torjunta.

Tiedustelumenetelmisté sdétdmiselld luotaisiin edellytykset hankkia tietoa sotilaallisesta toi-
minnasta sekd toiminnasta, joka muodostaa uhkan Suomen maanpuolustukselle taikka vaka-
vasti uhkaa kansallista turvallisuutta. Kyse olisi ennen muuta luotettavan ja oikea-aikaisen tie-
don hankinnasta turvallisuuspoliittisen ja sotilaallisen paatoksenteon tueksi maan ylimmaélle
johdolle ja ylimmalle sotilasjohdolle tilannekuvan muodostamiseksi Suomen turvallisuusym-
pariston kehittymisestd ja Suomen turvallisuusympariston uhkatekijoistd. Esitykselld tuetaan
maanpuolustuksen liséksi kriisinhallinta-operaatioita. Puutteellinen tiedustelutieto nykyisten ja
uusien kriisinhallinta-operaatioiden kohdealueilta vaarantaa operaatioissa toimivien suoma-
laisten turvallisuuden. Esitettyjéd toimivaltuuksia kéytettdisiin myds muiden viranomaisten tu-
kemiseen. Siksi esitys parantaisi myds muiden viranomaisten kykyé tdyttda lakisiéteiset teh-
tavansa.

Tiedustelun avulla tunnistettavat uhat ovat kansainvilisid, vakavia ja kohdistuvat valtion kes-
keisiin turvallisuusetuihin. Tiedustelun tavoitteena on kansanvaltaisen valtio- ja yhteiskunta-
jérjestyksen, yhteiskunnan perustoimintojen, suuren ihmismééran hengen tai terveyden sekéd
kansainvélisen rauhan ja turvallisuuden suojaaminen niihin kohdistuvilta uhkilta. Merkittdvin
hy6ty on tdllaisten uhkien torjunta.
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Tavoitteena on poistaa tai ainakin vdhentéd uhkien vélittomid ja viélillisid seurauksia. Valitto-
mié, heti ilmenevid seurauksia ovat esimerkiksi ihmisten hengen ja terveyden menetykset ja
aineelliset vahingot. Esimerkiksi Norjassa heindkuussa 2011 tehdyn terroristihyokkéyksen
seurauksena vaurioituneen hallituskorttelin vélittomiksi siivous- ja korjauskuluiksi sekéd véis-
totilojen hankkimisesta ja lisddntyneesta turvallisuusvartioinnista johtuviksi kustannuksiksi on
arvioitu 1,45 miljardia Norjan kruunua, mika vastaa noin 150 miljoonaa euroa (Ministeri Aas-
rud, Rigmor: haastattelu Aftenpostenissa).

Vilillisid, viiveelld ilmenevid seurauksia ovat esimerkiksi vahingot kansainvéliselle kaupalle,
turismille ja vakuutusalalle, markkinah&iriét ja kiristdvat toimet kriminaali- ja turvallisuuspoli-
titkkassa ja menojen lisdykset valtion talousarviossa. Esimerkiksi niin sanotun pronssisoturi-
kiistan yhteydessa vuonna 2007 kaatui niin pankkien verkkopalveluita kuin medioiden ja val-
tion verkkosivuja Viroon kohdistetussa laajamittaisessa verkkohyokkéyksessa. Vaikka kysei-
sen hyokkdyksen kustannuksista on saatavissa vain vdhén tietoa, ilmoitti yksi virolainen
pankki noin 1 miljoonan Yhdysvaltain dollarin taloudellisista vahingoista (Herzog, Stephen:
Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Responses).

4.3.2 Rikostorjunta

Ehdotettavalla séédntelylld pystyttéisiin yksittdistapauksessa paremmin estiméén tilanteen ke-
hittyminen vakavan rikoksen valmistelusta sen tdytintdon panemiseen. Voidaan arvioida, ettéd
sotilastiedustelun yhteydessé ilmenisi joka vuosi korkeintaan yksi torked esitutkintaan johtava
rikos ja muutamia vield estettdvissi olevia vakavia rikoksia.

4.3.3 Perusoikeuksien toteutuminen

Esitykseen siséltyvilld sddnnosehdotuksilla rajoitettaisiin erditd perusoikeuksia, ennen kaikkea
perustuslain 10 §:n 1 momentissa turvattua yksityiseldmén suojaa, mutta myos esimerkiksi pe-
rustuslain 9 §:n 1 momentissa turvattua liikkkumisvapautta. Kyse on perusoikeusnikokulmasta
konkreettisesta tiedustelusddntelyyn liittyvasta haitasta, silld ehdotetut toimivaltuudet merkit-
sevit yksiloon kohdistuvia toiminnallisia rajoituksia. Esityksessa kasitelladn sitd, milla tavoin
sotilastiedustelu voitaisiin jarjestéd siten, ettd se mahdollisimman véhiisissd méérin rajoittaisi
yksityisyyden suojaa ja muita perusoikeuksia ja olisi kansainvélisten ihmisoikeussopimusten
nikokulmasta hyvaksyttdva. Haittojen arviointi on vaikeaa ja voidaan kysyi, tuleeko esimer-
kiksi yksityiseldmén suojan rajoittamiselle edes pyrkid maérittiméaan taloudellista arvoa.

4.3.4 Vilittoémit kustannusvaikutukset

Esityksella tulisi olemaan vaikutuksia valtion talousarvioon. Uusien viranomaistehtdvien ai-
heuttama kokonaislisikustannus arvioidaan olevan alkuvaiheessa noin 10 miljoonaa euroa
vuositasolla. Lisdksi esitykselld arvioidaan olevan kertahankinnoista johtuen noin 3,4 miljoo-
nan euron vaikutukset kohdistuen vuodelle 2018. Voimaantulovuotta vuosina toimintameno-
jen lisdykseksi arvioidaan noin 13,2 — 15,5 miljoonaa euroa.

Muiden viranomaisten sotilastiedustelusta johtuviksi vuosittaisiksi toimintamenoiksi on arvi-
oitu yhteensé noin 80 000 euroa lain ehdotetusta voimaantulovuodesta alkaen.

4.3.5 Johtopaatokset
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Koska Suomeen kohdistuvat sotilaalliset uhkat ovat erilaisia ja vaihtelevat eri aikoina, ovat
myos niiden realisoitumisesta aiheutuvat vélittomat ja vililliset kustannusvaikutukset vaihte-
levia ja vaikeasti ennakoitavia.

Jo yhdenkin uhan onnistuneella torjumisella sddstetyt vahinkokustannukset voivat olla monin-
kertaiset sotilastiedustelun vuosittaisiin toimintamenoihin ndhden. Esitykselld saavutettavien
hy6tyjen voidaan nédin ollen ennakoida ylittdvin siitd johtuvat haitat paitsi rahaméiréisesti
hankalasti arvostettavien suojeluintressien ja toiminnallisten rajoitusten vélisessd vertailussa,
myos taloudellisesti. Kaiken suojeltavan intressin arvoa ei voida mdééritelld taloudellisesti.
Viime kédessé on kyse valtion suvereniteetin ylldpitdmisesta.

5 Asian valmistelu
51 Valmisteluvaiheet ja -aineisto

Puolustusministerid asetti 1 pdivénéd lokakuuta 2015 tydryhmén valmistelemaan ehdotuksen
sotilastiedustelua koskevaksi lainsdddannoksi.

Hanke perustui pdédministeri Juha Sipilén hallituksen ohjelmaan, jonka mukaan hallitus esittié
saddosperustaa ulkomaantiedustelulle ja tietoliikennetiedustelulle.

Ty6ryhmén tehtdvéind oli valmistella ehdotus sddnndksiksi muun muassa Puolustusvoimien
tiedustelun tarkoituksesta, toimivaltaisista viranomaisista sekd niidentehtivistd ja toimival-
tuuksista, ohjauksesta ja valvonnasta, tietojen késittelystd ja rekisterdinnistd sekd viranomais-
ten yhteistyostd. Hankkeen keskeisin tavoite oli kansallisen turvallisuuden parantaminen.

Tyo6ryhmaéssé oli edustus puolustusministerion liséksi tasavallan presidentin kansliasta, valtio-
neuvoston kansliasta, ulkoasiainministeriostd, oikeusministeriosti, sisdministeridstd sekéd péa-
esikunnasta. Tyoryhmédn oli myds kutsuttu pysyvat asiantuntijat Elinkeinoeldmén keskusliitto
EK:sta, Helsingin yliopistosta, ulkoasiainministeriosti, litkenne- ja viestintiministeriosté, suo-
jelupoliisista ja Puolustusvoimista.

Tyo6ryhmén asettamispddtoksessé todetaan, ettd mietinndn valmistelussa on otettava huomioon
tiedonhankintalakity6ryhmén mietintd (Suomalaisen tiedustelulainsdéddnnon suuntaviivoja.
Tiedonhankintalakityéryhméan mietinto, 2015) ja siitd saatu lausuntopalaute.

Saman aikaisesti sisdministerio asetti siviilitiedustelua ja oikeusministerid siviili- ja sotilasvi-
ranomaisten tiedustelutoiminnan valvontaa koskevaa lainsdddiantod valmistelevat tyoryhméit.
Lisdksi oikeusministerion asettama asiantuntijatyoryhma selvitti perustuslain tarkistamista si-
ten, ettd lailla voitaisiin séétdd tarpeellisiksi katsottavien edellytysten tdyttyessd kansallisen
turvallisuuden suojaamiseksi valttaméattomistd rajoituksista luottamuksellisen viestin salaisuu-
den suojaan.

Ty6ryhmé luovutti mietintonséd puolustusministeridlle 19 pdivénd huhtikuuta 2017 (Ehdotus
sotilastiedustelua koskevaksi lainsdddannoksi. Ty6ryhmén mietintd, 2017;
http://julkaisut.valtioneuvosto.fi/handle/10024/79757). Tyoryhmi ehdotti, ettd sdéddettiisiin
uusi laki sotilastiedustelusta.

168



HE 203/2017 vp

Sotilastiedustelu koskevaa lainsddadantéd valmistellutta tyoryhmiad edelsi esiselvityshanke.
Puolustusministerid asetti 13 pédivénd joulukuuta 2013 tydryhmén kehittiméén lainsdddantoa
turvallisuusviranomaisten tiedonhankintakyvyn parantamiseksi kybertoimintaympériston uh-
kista. Tiedonhankintalakityoryhméssé oli puolustusministerion liséksi edustus tasavallan pre-
sidentin kansliasta, ulkoasiainministeriostd, oikeusministeriostd, sisdministeriostd, valtiova-
rainministeridstd, litkenne- ja viestintdministeriosté, tyd- ja elinkeinoministeridstd, Poliisihal-
lituksesta ja padesikunnasta. Lisdksi tyoryhmadn kutsuttiin pysyvid asiantuntijoita.

Ty6ryhmén tehtévina oli kehittédéd lainsdddéntdd turvallisuusviranomaisten tiedonhankintaky-
vyn parantamiseksi kybertoimintaympériston uhkista ja arvioida Suomen lainsdddannon kehit-
tamistarvetta siten, ettd Suomessa kyetddn huolehtimaan kansallisesta turvallisuudesta tieto-
verkoissa esiintyvien uhkien torjumiseksi. Tyoryhman tehtdvana oli lisdksi koota yhteen ni-
kemyksii tietoverkkojen kautta Suomen turvallisuuteen kohdistuvista uhkista ja niiden vaiku-
tuksista Suomen turvallisuudelle ja kilpailukyvylle, selvittdd turvallisuusviranomaisten tie-
donhankintaa koskeva nykytila ja kehittdmisehdotukset, tarkastella tarvittavilta osin turvalli-
suusviranomaisten tiedonhankintaa koskevaa lainsdadant0a erdissd muissa maissa, tuottaa vai-
kutusarviointi eri kehittimisvaihtoehdoista ja selvitetyn pohjalta tehdd lainsddddnnon kehitta-
misehdotukset seké esitys niiden toimeenpanon edellyttdmista toimista.

Tiedonhankintalakiryhmé luovutti mietinténséd puolustusministeridlle 14 pdivand tammikuuta
2015 (Suomalaisen tiedustelulainsdéddanndn suuntaviivoja. Tiedonhankintalakitydryhmén mie-
tintd). Mietintdon liitettiin yksi eridvéd mielipide seké kaksi lausumaa. Tiedonhankintalakityd-
ryhmén mietintd oli laajalla lausuntokierroksella. Lausunnoista laadittiin lausuntoyhteenveto
(Suomalaisen tiedustelulainsddddnnén suuntaviivoja - lausuntoyhteenveto tiedonhankintalaki-
tyoryhmén mietinndsta).

Mietinndssé arvioitiin tiedustelua koskevan lainsdédddnnon kehittdmistarpeita. Tyoryhmaé esitti
harkittavaksi, ettd hallitus kiynnistéisi tarvittavat toimenpiteet tiedustelua koskevan sadadospe-
rustan luomiseksi. Kansallisesta turvallisuudesta vastaaville sotilas- ja siviiliviranomaisille tu-
lisi harkita toimivaltuuksia rajat ylittdvaan tietoliikenteeseen kohdistettavaan tiedusteluun, jot-
ta turvallisuusympaériston muutoksiin voitaisiin vastata. Tietoliikennetiedustelun tekninen suo-
rittaminen olisi tarkoituksenmukaista keskittdd yhdelle viranomaiselle. Puolustusvoimille ja
Suojelupoliisille tulisi harkita toimivaltuuksia ulkomaan tiedusteluun, jossa hankittaisiin tieto-
ja henkil6ilté ja tietojirjestelmistd. Tietoliikennetiedusteluun tulisi liittdd riippumaton lupame-
nettely. Tietoliikennetiedustelua ja ulkomaan tiedustelua varten tulisi luoda riippumaton val-
vontajarjestelma.

5.2 Lausunnot ja niiden huomioon ottaminen

Ehdotus sotilastiedustelua koskevaksi lainsdéiddnndksi oli laajalla lausuntokierroksella. Lau-
suntoa pyydettiin 119 eri taholta: eduskuntapuolueilta, viranomaisilta ja muilta tahoilta. Lau-
sunnon antoi 72 eri tahoa. Lausuntopyyntd julkaistiin séhkoisesti lausuntopavelu.fi —
verkkopalvelussa sekd puolustusministerion internet-sivulla. Lausunnoista laadittiin puolus-
tusministeridssd lausuntotiivistelmd, jossa lausuntopalautteen kriittiset ndkdkohdat on tuotu
esille (Sotilastiedustelulainsdddanto lausuntotiivistelma, 2017; http://urn.fi/lURN:ISBN:978-
951-25-2949-0).

Kokonaisuudessaan kaikki lausunnonantajat pitivit sotilastiedustelulainsdadantoa tarpeellise-
na. Lausunnonantajat kiinnittivdt huomiota useisiin pienempiin yksityiskohtiin. Saadut lau-
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sunnot on kdyty huolellisesti 1dpi ja pyritty ottamaan laajasti hallituksen esityksessd huomi-
oon.

Seuraavassa yhteenvetojaksossa kisitelldén keskeisid teemoja, joihin lausunnoissa on kiinni-
tetty huomiota:

5.2.1 Taloudelliset vaikutukset

Lausunnon antajat kiinnittivdt huomiota mietinndssé esitettyihin taloudellisiin vaikutuksiin,
etenkin taloudelliset vaikutukset syyttdjilaitokseen ja rangaistusten tiytédntoonpanosta koituvi-
en kulujen arvioimiseen. Taloudellisissa vaikutuksissa tulisi myds arvioida tarkemmin, miten
tiedustelutoiminnan aikana ilmenneet rikokset ja niiden siirtiminen poliisin tutkintavastuulle
vaikuttaisi poliisin tyohon.

Lausunnonantajat kiinnittivit huomiota my0s siihen, ettd tietoliikennetiedustelun tehokkuutta
ja kustannustehokkuutta tulisi arvioida tarkemmin.

Hallituksen esityksen taloudellisia vaikutuksia on tdydennetty lisddmaélld oikeushallinnolle
syntyviin kustannuksiin tiedustelutoiminnassa mahdollisesti ilmi tulleista tehdyistd rikoksista
ja vield estettdvissd olevista rikoksista aiheutuvat kustannukset. Lisdksi Puolustushallinnolle
aiheutuvia lisdkustannuksia on tarkistettu.

5.2.2 Suhde perustuslakiin ja sdatdmisjarjestys

Lausunnonantajat totesivat, ettd mietinn0ssa esitettyjen toimivaltuuksien puuttuminen perus-
oikeuksiin on mietinndssd arvioita viahdisemmaksi, mitd se todellisuudessa olisi. Téltd osin
lausunnonantajat toivoivat jatkovalmistelussa kiinnitettdvéin huomiota siithen, miten yksittéis-
ten perustuslain kannalta merkityksellisten sdédnnosten katsotaan olevan perustuslain mukaisia.

Esityksen suhdetta perustuslakiin ja sdatamisjarjestystd koskevaa jaksoa on tdydennetty jatko-
valmistelussa.

5.2.3 Sotilastiedustelun kohteet

Lausunnonantajat kiinnittivit huomiota sotilastiedustelun kohteiden olevan osittain péillek-
kéiset siviilitiedustelulainsdddédnnon vastaavan kohdeluettelon kanssa. Huomiota kiinnitettiin
etenkin kohtaan, jonka mukaan sotilastiedustelu voisi kohdistua valtio- ja yhteiskuntajérjestys-
td uhkaavaan toimintaan.

Keskusrikospoliisi ja poliisihallitus totesivat, ettd sotilastiedustelun kohteet sivuavat liiaksi
poliisin toimintakenttdd. Lisdksi salaisia tiedonhankintakeinoja kayttdvat eri viranomaiset
kiinnittivdt huomiota siihen, ettd voi syntya tilanteita, joissa eri viranomaiset salaisia tiedon-
hankintakeinoja kayttidessddn toimivat samalla alueella toisistaan tietAmatta.

Jatkovalmistelussa on kiinnitetty erityistd huomiota sotilastiedustelun kohteisiin seké yhteis-
tyOn jdrjestimiseen eri viranomaisten kanssa. Sotilastiedustelun kohteiden osalta on tarkennet-
tu eroa sotilaalliseen toimintaan ja muuhun toimintaan kohdistuvan sotilastiedustelun osalta.
Sotilastiedustelun kohteiden osalta on huomioitu myds perustuslain muuttamista koskeva hal-
lituksen esitys.
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5.2.4 Tietojen luovuttaminen erdissé tilanteissa

Lausunnoissa kiinnitettiin huomiota erityisesti tietojen luovuttamiseen kansainvélisessd yh-
teisty0ssé ja tietojen luovuttamiseen rikostorjuntaan. Rikostorjunnan osalta lisdksi todettiin,
ettd mietinndssé esitetty kahden vuoden rangaistusuhka toisi suuren mééran rikoksia sotilas-
tiedusteluviranomaisen ilmoitusoikeuden piiriin.

Lausunnoissa esitettyjen huomioiden perusteella luovuttamista koskevat sddnnokset on laadit-
tu yhdenmukaisiksi siviilitiedustelua koskevassa hallituksen esityksessd ehdotetun vastaavan
sddntelyn kanssa.

5.2.5 Esitutkinta

Lausunnonantajat kiinnittivéit huomiota siihen, ettd Puolustusvoimien esitutkintaa suorittavat
ja tiedustelutoimintaa suorittavat virkamiehet olisi erotettava organisatorisesti riittdvén selke-
asti. Hallituksen esitykseen on jatkovalmistelussa siséllytetty ehdotus laiksi sotilaskurinpidos-
ta ja rikostorjunnasta Puolustusvoimista annetun lain muuttamisesta, jossa tétd eroa organisaa-
tion sisdlld ehdotetaan selkeytettavaksi.

Siviilitiedustelulainsdddéntod koskevan hallituksen esityksen mukaan suojelupoliisin esitut-
kintatoimivaltuuksia rajoitettaisiin. Sen vuoksi ehdotetaan, etté sotilaallisen maanpuolustuksen
alalla Suomeen kohdistuvaan tiedustelutoimintaan liittyvén rikoksen ja sotilaallisen maanpuo-
lustuksen tarkoitusta vaarantavan rikoksen selvittimisestd huolehtisi jatkossa Keskusrikospo-
liisi.

5.2.6 Henkildtietojen késittely

Lausuntopalautteessa kiinnitettiin huomiota tiedon luovuttamiseen sotilastiedustelun kansain-
vilisessd yhteisty0ssd. Lausunnonantajille syntyi epaselvyytta siitd, mité tietoa kansainvélises-
sé yhteistydssd voidaan luovuttaa ja minka lain kohdan mukaan; mietinndssd ehdotettiin, ettd
sotilastiedustelua koskevassa laissa sdddettdisiin my0s henkilGtietojen késittelystd sotilastie-
dustelutoiminnassa.

Annettujen lausuntojen perusteella kansainvilistd yhteistyotd koskevia sédénnoksid ja niiden
perusteluja on tarkennettu. Lisédksi tietojen luovutusta koskevaa sdédntelyd on pyritty selkeyt-
tdmédn siirtdmalla mietinnossa ehdotetut henkildtietojen késittelyéd koskevat sddnnokset henki-
16tietojen kasittelystd Puolustusvoimissa annettavaan lakiin. Hallituksen esitys laiksi henkil6-
tietojen kisittelystd Puolustusvoimissa sekd erdiden siihen liittyvien lakien muuttamisesta on
tarkoitus antaa eduskunnalle helmikuussa 2018.

5.2.7 Lainsdddannon arviointineuvoston lausunto

Luonnos hallituksen esitykseksi on ollut késiteltivina lainsdddédnnon arviointineuvostossa, jo-
ka on antanut asiassa Jausunnon
(http://vnk.fi/documents/10616/2913095/Lausunto+sotilastiedustelulaista+21.12.2017/f225cce
£-4063-4515-a7e4-b340611011c1). Arviointineuvosto katsoo, ettd esitysluonnos siséltdd varsin
kattavat kuvaukset lainsdddannén nykytilasta, esityksen tavoitteista, kohderyhmisté ja ehdote-
tuista toimenpiteistd. Esitysluonnoksessa on my0s, padosin laadullisesta ndkokulmasta, tunnis-
tettu ja kuvattu uudistuksen keskeisid vaikutusalueita ja vaikutusmekanismeja.
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Arviointineuvosto on tunnistanut viisi keskeistd kehittdmiskohdetta. Ensinndkin esityksessd
tulisi selvemmin erottaa sotilastiedustelulain vaikutukset tiedustelulakien yhteisestd vaikutuk-
sesta.

Toiseksi uusien toimivaltuuksien vaikutuksesta Puolustusvoimien toimintakykyyn, esimerkik-
si sotilastiedustelun aiempaa paremman ennakkovaroituskyvyn mahdollistaman toiminnan te-
hostumisen seurauksen, tulisi esittidd tarkempi arvio.

Kolmanneksi esitysluonnoksessa tulisi esittdd tarkempi laadullinen kuvaus uusien toimival-
tuuksien hyddyistd ja kustannusvaikuttavuudesta strategisen, operatiivisen ja taktisen tason so-
tilastiedustelulle.

Neljanneksi esitysluonnoksen kansainvélistd katsausta tulisi mahdollisuuksien mukaan tay-
dentid tiiviilld yhteenvedolla sotilastiedustelulainséédénnon tilanteesta Suomen kannalta kes-
keisimmissd EU-maissa. Esimerkiksi eri maiden sotilastiedustelulaitosten tehtdvid ja tiedon-
hankintakeinojen kuvaava taulukko havainnollistaisi asiaa huomattavasti.

Viidenneksi sotilastiedustelusta yrityksille aiheutuvista kustannuksista, jotka tulisivat valtion
korvattavaksi, tulisi esittdd tarkempi arvio.

Edelld esitetyt lainsddddnndn arviointineuvoston huomiot on pyritty ottamaan huomioon jat-
kovalmistelussa ja hallituksen esitystd on lausunnon johdosta tdydennettyd tarvittavilta osin
arviointineuvoston suosittelemalla tavalla.

Sotilastiedustelulainsdddédnnon keskeinen tavoite on kansallisen turvallisuuden parantaminen
ja sdddospohjan luominen tiedustelulle. Kyseinen hanke liittyy kiintedsti siséministeridssé ja
oikeusministeridossd valmistelussa oleviin siviilitiedustelulainsdddantod seka tiedustelutoimin-
nan valvontaa koskeviin lainsdédédntohankkeisiin, joita koskevat hallituksen esitykset annetaan
eduskunnalle samaan aikaan tdman esityksen kanssa. Tiedustelua koskevilla lakiesityksilld py-
ritddn parantamaan suomalaisen tiedustelun toimintaedellytyksid. Oikeusministerion esityk-
sessd ehdotetaan sdddettdavaksi siviili- ja sotilastiedustelun ulkoisesta laillisuusvalvonnasta se-
ki erdistd parlamentaarisen valvonnan yksityiskohdista.

Hanketta kéynnistettdessd arvioitiin erilaisia lainsdddantoteknisié ratkaisuja ja paadyttiin muun
muassa tarkoituksenmukaisuussyistd jakamaan tiedustelua koskeva lainsdadantokokonaisuus
siviilitiedustelua, sotilastiedustelua ja perustuslain tarkistamista koskeviin hankkeisiin. Tie-
dustelun valvontaa koskeva kokonaisuus eriytettiin valmistelun aikana erilliseksi hankkeek-
seen. Erillisiin esityksiin siséltyvit lakiechdotukset muodostavat myds vaikutusten arvioinnin
osalta kokonaisuuden, mutta kunkin esityksen vaikutusarviointi on yksil6llinen ja kohdistuu
esityksissd oleviin sdddosehdotuksiin. Esimerkiksi oikeusministerion esityksessé vaikutusar-
vioinnit kohdistuvat tiedustelutoiminnan valvontaa koskeviin lakiehdotuksiin. Edelld mainitut
lakiesitykset on aikataulutettu siten, ettd ne tullaan késitteleméén samanaikaisesti eduskunnas-
sa, jolloin kokonaisuuden hahmottaminen my®os vaikutusten arviointien kannalta olisi varmis-
tettu.

Uusien tiedustelutoimivaltuuksien vaikutusten seké niiden hyotyjen ja kustannusvaikuttavuu-
den arviointia ei voida sotilastiedustelutoiminnan luonteen vuoksi kuvata yksityiskohtaisem-
min hallituksen esityksessd. Tiedustelutiedon tarkoituksena on varautuminen uhkan mahdolli-
seen toteutumiseen eiki tiedustelutiedon aiheuttamia taloudellisia vaikutuksia voida aina yksi-
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selitteisesti osoittaa yksittdiselle viranomaiselle tai yhteiskunnan alueelle. Varautuminen uh-
kaan on aina riippuvainen ajasta, missd varautuminen toteutetaan; varautumiseen vaikuttaa
esimerkiksi teknologinen kehitys, diplomaattiset suhteet ja niiden kehittyminen sekd yhteis-
kunnalliset muutokset. Puolustusvoimille aiheutuvat taloudelliset vaikutukset ennen kaikkea
sitd kautta, ettd Puolustusvoimien toimintaa ja sen kéytdssd olevia resursseja voidaan kohden-
taa ja lisdtd kulloistakin uhkaa ja sen toteutumisen todennédkdisyyttd vastaavasti. Esimerkiksi
tiedustelutieto tietyn asejarjestelmén toiminnallisuudesta voi ohjata Puolustusvoimien hankin-
toja suuntaan, jossa kyseinen toiminnallisuus on otettu tehokkaimmalla mahdollisella tavalla
huomioon. Strategisen tason tieto voi vaikuttaa Suomen ulkopoliittisiin suhteisiin, kun taas
taktisen ja operatiivisen tason tieto voi vaikuttaa annettavaan varusmieskoulutukseen. Toisaal-
ta varautuminen esimerkiksi disinformaatiovaikuttamiseen voidaan toteuttaa panostamalla
yleisesti koulutukseen ja tutkimukseen.

Jatkovalmistelussa yhteiskunnallisiin vaikutuksiin on lisétty erillisend jaksonaan vaikutukset
kotitalouksien asemaan.

Lain tdytdntoOnpanoa ja vaikutusten toteutumista seurataan lain voimaantulosta alkaen. Seu-
rannan tarkoituksena on arvioida lain toimivuutta ja mahdollisia muutostarpeita. Seurannassa
kerdttdvid tietoja tarvitaan pitemmdilla aikavililld myds tulevien lainsddddanndn uudistamis-
hankkeiden pohjaksi.

Kyse on kokonaan uudesta ja sellaisesta lainsdddantokokonaisuudesta, ettd vaikutusten arvi-
oinnissa korostuu etukédteisarvioinnin liséksi erityisesti ]alklkatelsarwomtl Siksi voidaan esit-
tad eduskunnalle harkittavaksi, ettd se asettaa lainsdddannon taytdntdonpanon ja toteutumisen
seurantavelvoitteen. Seurantajakson olisi tarkoituksenmukaista olla riittdvén pitka, jotta jalki-
kéteiseen arviointiin olisi saatavilla tarvittava maird materiaalia. Seurannan mittareita asetet-
taessa olisi tirkedd, ettd ne muodostaisivat sellaisen kokonaisuuden, josta voidaan saada mah-
dollisimman laajaa ja objektiivista tietoa tarvittavien johtopditdsten tekemiseksi. Jalkika-
teisarvioinnissa olisi kiinnitettdva erityistd huomiota siihen, ettd tiedustelutoimintaan liittyvét
ulkopoliittiset ja muut sensitiivisyydet asettavat tiettyjd rajoitteita seurannan mittarien asetta-
misessa.

Arviointineuvoston ehdottamaa keskeisten EU-maiden sotilastiedustelulaitosten tehtévid ja
tiedonhankintakeinoja kuvaavaa taulukkoa ei jatkovalmistelussa néhty tarpeellisena toteuttaa,
silld taulukosta tulisi erittdin laaja, eikd sen arvioida selkeyttdvan kokonaisuutta. Eri maiden
lainsdadannolliset ratkaisut esimerkiksi tarkkarajaisuutensa osalta eroavat toisistaan merkitta-
vésti eikd niiden vertailusta olisi saatavissa vaikutusten arvioinnin kannalta lisdarvoa. Kan-
sainvilistd kehitystd sekd ulkomaiden ja EU:n lainséédéntod koskevaan jaksoon on lisétty kui-
tenkin selostus siitd, milld perusteilla késitellyt maat ovat valikoituneet.

Yrityksille toimivaltuuksien kéytostd aiheutuneita kustannuksia on pyritty arvioimaan niin
tarkasti kuin se hallituksen esityksen laatimisen aikaan on ollut mahdollista. Yrityksille aiheu-
tuneisiin kustannuksiin vaikuttaa ennen kaikkea se, minkélaiseksi toimivaltuuksien kéyton
edellytyksend oleva lupakdytintd muodostuu. Liséksi kustannuksiin vaikuttaa se, minkélaisia
jérjestelmid toimivaltuuksien kayttoon liittyy. Sailytettdvén korvauskédyténnoén mukaan yrityk-
sille korvataan toimivaltuuksien kdytostd ainoastaan jérjestelmien kehittdmiskulut, ei tyovoi-
maa, mikd on saattanut heréttdd pelon siitd, ettei tiedusteluviranomaiset haluaisi kehittda jar-
jestelmid vihemman henkiltydvoimaa tarvitsevaan suuntaan. Viranomaistoiminnan kannalta
tatd ei kuitenkaan pidetd tarkoituksen mukaisena, vaan, etenkin uuden toiminnan sensitiivisen
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luonteen vuoksi, vihemmaén henkilditd vaativan jérjestelmén kehittimiseen olisi tarkoituksen
mukaista siirtyd. Tarkoituksen mukaista olisi myds, ettd toiminnan luonne huomioon ottaen
viranomaiset pyrkivét itse huolehtimaan tarvittavista toimenpiteistd mahdollisimman pitkalti
itsendisesti.

Tietoliikennetiedustelun osalta on kuitenkin huomattava, ettd yrityksille syntyvét vélittomét
kulut korvattaisiin.

6 Ahvenanmaan asema

Perustuslain 120 §:n mukaan Ahvenanmaan maakunnalla on itsehallinto sen mukaan kuin Ah-
venanmaan itsehallintolaissa erikseen sdddetddn. Ahvenanmaan itsehallintolaissa (1144/1991)
sdddetddan muun muassa Ahvenanmaan kotiseutuoikeudesta, lainsdddantdvallan jakautumises-
ta valtakunnan ja maakunnan kesken, lainsdddiantovallan valvonnasta, hallinnosta, lainkadytos-
té, kieli- ja kulttuuriasioista ja maakunnan taloudenhoidosta.

Ahvenanmaan maakuntapdivét (lagtinget) on eduskuntaa vastaava ylin itsehallintoelin. Maa-
kunnan hallintoa hoitavat maakuntahallitus (Alands landskapsregering) ja sen alaiset viran-
omaiset. Ahvenanmaan maakunnan la&ninhallitus ja valtion keskushallinnon viranomaiset
huolehtivat valtakunnan yleiseen hallintoon kuuluvien tehtidvien hoitamisesta maakunnassa.
Ahvenanmaan valtuuskunta (Alandsdelegationen) on maakunnan ja valtakunnan yhteinen elin,
joka hoitaa laissa erikseen mainittuja tehtévid, joihin kuuluu muun muassa itsehallintoon kuu-
luvien asioiden asiantuntijatehtdvét, lausuntojen antaminen valtioneuvostolle ja ministerigille.

Ahvenanmaa on ollut demilitarisoitu Krimin sodan pééttymisestd vuonna 1856 14htien. Tamén
jéilkeen sielld on oleskellut sotajoukkoja ainoastaan maailmansotien aikana. Ahvenanmaan
demilitarisaatiosta on sovittu Suomen, Saksan, Tanskan, Ruotsin, Britannian, Ranskan, Italian,
Latvian ja Puolan kesken vuoden 1922 sopimuksella Ahvenanmaan saarten linnoittamatto-
muudesta (SopS 1/1922). Liséksi Ahvenanmaan saarten demilitarisaatiosta on erikseen sovittu
vuonna 1940 Suomen ja Neuvostoliiton vililld (SopS 24/1940). Molemmat sopimukset kielté-
vit Suomea rakentamasta alueelle mitdén kiinteitd puolustuslaitteita, sotilaslentokenttid tai
muita sotilaallisiin tarkoituksiin suunniteltuja laitteita. Sotatilanteessa Suomella on vuoden
1922 sopimuksen mukaan oikeus miinoittaa Ahvenanmaan vesié ja sijoittaa alueelle sen puo-
lueettomuutta uhkaavan hyokkayksen torjumiseksi tarpeellisia joukkoja. Sopimuksen peruspe-
riaatteena on kuitenkin, ettd allekirjoittajavallat jittiisivat sotatilanteessakin Ahvenanmaan so-
tatoimien ulkopuolelle.

Edelld mainitut Ahvenanmaan sopimukset méérittdvit muun muassa Suomen Puolustusvoimi-
en oikeudet ja velvollisuudet Ahvenanmaan alueella. Ahvenanmaan saarten linnoittamatto-
muutta ja neutralisoimista koskevan sopimuksen (1922) 4 §:ssd on madritetty oikeudet alusten
kayntien osalta. Suomella on 7§:n mukaan velvollisuus valvoa Ahvenanmaan vydhykettd ja
valmistautua sen puolustamiseen. Ahvenanmaan vy6hykkeelld tarkoitetaan vuoden 1922 (Ah-
venanmaansaarten linnoittamattomuutta ja puolueettomuutta koskeva sopimus) ja vuoden
1940 (sopimus Suomen ja Sosialistisen Neuvostotasavaltain Liiton vélilli Ahvenanmaan saa-
rista) sopimusten médrittimai aluetta.
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Merivoimat voi aika ajoin kdyd4 tarkastamassa saaria korkeintaan kahdella sota-aluksella (so-
pimuksen 4.2 b art). Kdytdnnossé ndistd tarkastuksista ja vierailusta on etukéteen ilmoitettu
Ahvenanmaan maakuntahallitukselle. Namé kdynnit suunnitellaan etukéteen. Ahvenanmaan
maakunnan alueella saa olla kerrallaan korkeintaan kaksi merivoimien alusta. Yksittdinen tar-
kastuskaynti saa kestdd enintddn 48 tuntia. Aikarajoitus ei koske aluerikkomuksen torjunta- tai
virka-aputehtdvad. Merivoimien komentaja vahvistaa vuosittaisen merivoimien tarkastuskayn-
tisuunnitelman ja myontéa luvat suomalaisten sota-alusten kdynneille ja kauttakulkuun Ahve-
nanmaan vyohykkeelle. Ennalta laaditusta tarkastussuunnitelmasta poikkeavat tilanteenmukai-
set kdynnit késitelldén erikseen.

Ahvenanmaan itsehallintoa koskeva lainsdddantovalta kuuluu maakunnalle. Itsehallintolain 27
§:ssé luetellaan asiat, joita koskevan yleisen lain sddtdminen on jitetty valtakunnan toimielin-
ten asiaksi. Itsehallintolain 18 §:ssd luetellaan asiat, joita koskeva sdadantovalta kuuluu maa-
kuntapdiville. Lainkdyttd Ahvenanmaan maakunnassa kuuluu yleensé asianomaisille valtion
toimielimille. Tuomiovaltaa kéyttdvit siten valtakunnan tuomioistuimet tai muut valtakunnal-
liset viranomaiset, joille on uskottu tuomitsemisvaltaa. Sama koskee myos hallinto-
oikeudellista lainkayttoa.

Ahvenanmaan itsehallintolain 27 § 34 kohdan mukaan valtakunnalla on lainsdddént6valta asi-
oissa, jotka koskevat puolustus- ja rajavartiolaitosta ottaen huomioon 12 §:n sédénnokset, jar-
jestysvallan toimintaa valtion turvallisuuden varmistamiseksi, puolustustilaa ja valmiutta
poikkeusolojen varalta. Nédin ollen lakiesitys kuuluu valtakunnan lainsdddidntovaltaan. Esitys
ei vaikuta Ahvenanmaan asemaan eiké kansainvilisiin sopimuksiin, joihin Ahvenanmaan puo-
lueettomuus ja demilitarisoitu asema perustuu.

7 Riippuvuus muista esityksista

Esityksella on viliton yhteys sisdministeridssé ja oikeusministeriossd valmisteltuihin hallituk-
sen esityksiin, joissa ehdotetaan sdddettdvéksi siviilitiedustelusta ja tiedustelutoiminnan val-
vonnasta.

Lisdksi esitys liittyy oikeusministeriossé valmisteltuun hallituksen esitykseen, jossa perustus-
lakiin ehdotetaan lisattavéksi uusi sddnnds luottamuksellisen viestin salaisuuden rajoittamises-
ta. Muutoksella mahdollistettaisiin luottamuksellisen viestin salaisuuden suojaan puuttuvia
tiedustelutoimivaltuuksia koskevan lainsdédddnnon sddtdminen.

Esitykseen siséltyvén sotilastiedustelua koskevan lakiehdotuksen 2 §:ssé olisi viittaussdannos
poliisilain uuteen siviilitiedustelua koskevaan 5 a lukuun ja tietoliikennetiedustelusta siviili-
tiedustelussa annettuun lakiin seké tiedustelutoiminnan valvonnasta annettuun lakiin. Tieto-
litkkennetiedustelun teknisestd toteuttamisesta suojelupoliisille sdddettdisiin edelld mainitun la-
kiechdotuksen 70 §:n 2 momentin mukaan tietoliikennetiedustelusta siviilitiedustelussa annetun
lain 10 §:ssé.

Kaikkien edelld mainittujen esitysten késittely tulisi sovittaa yhteen eduskunnassa.
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Esityksella on kiinted kytkds eduskunnassa valmisteilla olevaan eduskunnan tygjarjestyksen
muutokseen, jolla on tarkoitus jérjestid tiedustelutoiminnan parlamentaarinen valvonta. Edus-
kunnan tydjérjestyksen muutos annetaan aikanaan puhemiesneuvoston ehdotuksena.

Esitykselld on liittymékohta my0s puolustusministeridssd valmisteltuun hallituksen esityk-
seen, jossa ehdotetaan sdddettdviaksi uusi laki henkilGtietojen kasittelystd Puolustusvoimissa.
Lakiin koottaisiin Puolustusvoimien henkil6tietojen késittelyd koskevat sdénnokset. Sen lisak-
si laissa sdddettdisiin kokonaan uutena kokonaisuutena sotilastiedusteluun liittyvéstd henkild-
tietojen kasittelystd. Esitys liittyy Suomen tietosuojalainsdddénnon kokonaisuudistukseen,
jonka taustalla on Euroopan unionin tietosuojapaketti. Esitykseen sisdltyvit lakichdotukset on
tarkoitettu tulemaan voimaan 6 paivani toukokuuta 2018.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut

1.1 Laki sotilastiedustelusta

1 luku Yleiset sasinnokset

1 §. Lain soveltamisala. Pykéldssé sdddettiisiin lain soveltamisalasta. Tdmaén lain tarkoittamaa
tiedustelua suorittaisi Puolustusvoimat ja toimintaa kutsuttaisiin sotilastiedusteluksi. Tieduste-
lutoiminnan tavoitteena olisi tuottaa varhaisvaiheen tietoa Puolustusvoimien tehtdviin liittyen,
joka mahdollistaa uhkiin, riskeihin, mahdollisiin tapahtumakehityksiin ja muutoksiin varau-
tumisen ja vaikuttamisen. Sotilastiedustelun yleisend tehtdvand on sotilasstrategisen tilanne-
kuvan muodostamiseksi seurata Suomen turvallisuusympériston kehitystd, madrittdd ympéris-
ton muutokset ja tuottaa tietoa vallitsevasta tilanteesta. Laissa sdéddettdisiin sotilastiedustelun
tarkoituksesta, viranomaisen tehtévisté ja toimivaltuuksista, paatoksenteosta, seké tiedustelun
ohjauksesta ja sotilastiedustelun valvonnasta puolustushallinnossa. Lisdksi laissa sdddettéisiin
tietolitkennetiedustelun teknisesta toteuttamisesta suojelupoliisin puolesta.

2 §. Suhde muuhun lainsddddntoén. Pykélan 1 momentissa sdéddettéisiin lain suhteesta muu-
hun sotilastiedustelutoimintaa lahelld olevaan toimintaan.

Hallituksen esityksessd eduskunnalle poliisilain muuttamisesta annettavaksi laiksi (HE
/2017) poliisilain 5 a luvun mukaan suojelupoliisi hoitaisi siviilitiedusteluun liittyvia tehtivia.

HE /2017 mukaan 5 a luvussa tiedustelumenetelmien soveltamisalaksi madriteltéisiin suoje-
lupoliisin suorittamaa tiedustelua, jolla hankitaan tietoa toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta. Saéntelylld korostettaisiin sité, etté suojelupoliisi olisi ainoa siviili-
tiedusteluviranomainen, jolla olisi oikeus kayttda poliisilain 5 a luvussa sdddettyji keinoja.

Lisdksi HE /2017 5 a luvun soveltamisalassa olisi viittaus sddnnds tietoliikennetiedustelusta
siviilitiedustelussa annettavaan lakiin. 5 a luvun siviilitiedusteluun liittyvéni toimivaltuutena
olisi erillislaissa sdddettynd tiedonhankinta Suomen rajat ylittévissd tietoliikennekaapeleissa
liikkkuvaan tietoliikenteeseen kohdistuva tiedonhankinta.

Suomessa rajat ylittdvissd tietolitkennekaapeleissa liitkkuvaan tietoliikenteeseen kohdistuvan
tiedonhankinnan tekninen toteuttaminen olisi keskitettynd yhdelle Puolustusvoimien toimijal-
le, jolla olisi velvollisuus toteuttaa suojelupoliisilta tulevat kyseistd tiedonhankintakeinoa kos-
kevat toimeksiannot. Teknisté toteuttajaa koskeva sééntely olisi sotilastiedustelulaissa.

Pykildn 2 momentin mukaan sotilastiedustelusta olisi erotettava Puolustusvoimien rikosten
ennalta estiminen, paljastaminen ja selvittiminen, josta sdddetdédn sotilaskurinpidosta ja rikos-
torjunnasta puolustusvoimista annetussa laissa (255/2014, SKRTL). SKRTL 86 §:n 1 momen-
tin mukaan Puolustusvoimien rikosten ennalta estimisessi ja paljastamisessa huolehditaan so-
tilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaa ja sotilaallisen
maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten ennalta estdmisesté
ja paljastamisesta. SKTRL 89 §:n 2 momentissa sdddetién rikoksista, joidenka paljastamisessa
saadaan kayttdd salaisia tiedonhankintakeinoja. SKRTL:ssé tarkoitettu rikostorjunnan sovel-
tamisala liittyy rikoksen késitteeseen, joka on erotettava tiedustelun kohteena olevista uhkista
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ja toiminnasta sekd niiden kehittymisestd. SKRTL:n toimivaltuuksia kayttdd padesikunnan
tiedusteluosasto. Koska rikostorjunnan toimivaltuudet ovat osittain samankaltaiset téssi esi-
tyksessé ehdotettavien toimivaltuuksien kanssa, mutta niitd kaytetdéin eri tarkoituksessa, olisi
erityistd huomioita kiinnitettdva siihen, ettei sotilastiedustelun toimivaltuuksia ja rikostorjun-
nan toimivaltuuksia kdyttdisi samat henkilot.

Tassd hallituksen esityksessd ehdotetaan muutettavaksi myds SKRTL:iin, jolla pyritdén eriyt-
tdméén tiedustelutoimivaltuuksia kéyttivien ja rikostorjuntatoimivaltuuksia kayttavat henkilot.
Lisédksi muutettaisiin SKRTL:n mukaisten rikosten esitutkintaa suoritettava viranomainen suo-
jelupoliisin luopuessa esitutkintatoimivaltuuksistaan.

Pykéldn 3 momentissa sdddettdisiin henkilGtietojen késittelystd Puolustusvoimissa annetun
lain soveltamisesta. Viittaussddnnds on ndhty tarpeelliseksi, koska ilman erityistd viittaus-
sadnndstd henkildtietojen késittelyyn sovellettaisiin Euroopan Parlamentin ja Neuvoston ase-
tusta (EU) 2016/679 luonnollisten henkildiden suojelusta henkildtietojen kisittelyssd sekd
ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tie-
tosuoja-asetus). Informatiivista viittausta yleislakeihin, kuten viranomaisten toiminnan julki-
suudesta annettuun lakiin (621/1999) ei ole katsottu tarpeelliseksi.

Tiedustelutoiminnan luonteesta johtuen sen valvontaan on kiinnitettdvé erityistd huomiota.
EIT:n ratkaisukdytdnndssi on korostettu, ettd valvonnan on oltava riippumatonta ja tiedustelu-
viranomaisen hallinnonalan ulkopuolista. Tiedustelutoiminnan ulkopuolinen oikeudellinen
valvonta olisikin keskitetty tiedusteluvaltuutetulle, josta sdddettiisiin erikseen.

3 §. Sotilastiedustelun tarkoitus. Pykéldassd madriteltiisiin sotilastiedustelun tarkoitus. Pykéldan
1 momentin mukaan sotilastiedustelun tarkoitus olisi rajattu liittyméén erdisiin Puolustusvoi-
mien lakisddteisiin tehtéviin sekd ylimmén valtiojohdon paitdksenteon tukemiseen. Pykéldn
merkitys olisi koko lain lépileikkaava. Pykélén perusteella voitaisiin arvioida myds sitd, olisi
tietyn toiminnan tiedustelu sotilastiedustelun vai siviilitiedustelun toimialalla. Sotilastieduste-
lulla ja tiedustelumenetelmilld mahdollistettaisiin sotilastiedusteluviranomaisen riittavén teho-
kas tiedonhankinta kaikkein vakavimmista yhteiskuntaa ja sen olemassa oloa uhkaavista ilmi-
0Oistd ja hankkeista.

Puolustusvoimien tehtéviin liittyy olennaisesti myds ylimmén valtiojohdon péatdksenteko ja
ylimmén valtiojohdon pitdminen tietoisena turvallisuusympéristossi tapahtuvista muutoksista.
Liséksi esimerkiksi puolustusvoimien kansainvélisiin tehtiviin liittyva péaatoksenteko ja har-
kinta edellyttiavét aina ylimmaén valtiojohdon paitdksen tekoa. Vaikka ylimmain valtiojohdon
paétoksenteko on olennainen osa Puolustusvoimien toimintaa, pykéldssd mainittaisiin erikseen
ylimmén valtiojohdon péitdksen teon tukeminen. Maininta olisi informatiivinen.

Kaésiteltdvana olevassa ehdotuksessa esitetddn sdaddettdavaksi lisdksi jaljempand sotilastieduste-
lun ohjauksesta, jossa keskeisend olisi valtioneuvoston ulko- ja turvallisuuspoliittisen ministe-
rivaliokunnan ja tasavallan presidentin yhteinen kokous, seké tietopyynndstd, jonka voisi soti-
lastiedusteluviranomaiselle esittdé ainoastaan tietyt Suomen ulko- ja turvallisuuspoliittisesti
merkittivét tahot. Edelld kuvatuista syistd Suomen ylimmén valtiojohdon mainitseminen erik-
seen ei ole tarkoituksen mukaista, silld ylin valtiojohto olisi keskeisend tiedustelutiedon saaja-
na.
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Se, mihin toimiin hankitun ja analysoidun tiedon pohjalta ryhdytin, voi olla moninaista. Toi-
met voivat liittyd esimerkiksi Suomen alueella olevien ihmisten tilannetietoisuuden kasvatta-
miseen, ja panostuksissa koulutukseen, kuten disinformaatio-operaatioiden kohdalla tilanne
saattaisi olla, ja déritapauksessa liikkekannallepanoon. Ensimmaéisessé esimerkissé tiedustelu-
tieto olisi suodattunut ylimmaén valtiojohdon kautta asianmukaisille viranomaisille. Tiedon
kulkeutuminen ei valttdmattd kaikissa tapauksissa kuitenkaan kulkeutuisi valtiojohdon kautta
tarvittaville tahoille, vaan esimerkiksi kehittyneiden haittaohjelmien tunnistamisen tapaukses-
sa haittaohjelmaa koskevia tietoja saatettaisiin luovuttaa suoraan keskeisille yrityksille valtio-
johdon péatoksenteon turvaamisen varmistamiseksi.

Pykaélassd sotilastiedustelun tarkoitus olisi sidottu tiettyihin Puolustusvoimista annetun lain
tarkoittamiin Puolustusvoimien tehtdviin. Puolustusvoimista annetun lain 2 §:n 1 momentin 1
kohdan mukaan Puolustusvoimien tehtivdnd on Suomen sotilaallinen puolustaminen. Sen a-
alakohdan mukaan Suomen sotilaalliseen puolustamiseen kuuluvat maa-alueen, vesialueen ja
ilmatilan valvominen seké alueellisen koskemattomuuden turvaaminen. Kohdan b-alakohdan
mukaan Suomen sotilaalliseen maan puolustukseen kuuluvat kansan elinmahdollisuuksien, pe-
rusoikeuksien ja valtiojohdon toimintavapauden turvaaminen seka laillisen yhteiskuntajarjes-
tyksen puolustaminen.

Puolustusvoimien ensimmadisen lakisddteisen tehtdvin on katsottu merkitsevéan siti, ettd Puo-
lustusvoimien tulee suojata Suomea ulkoisilta uhkilta. Ulkoinen uhka ei kuitenkaan vélttdmat-
td tarkoita fyysisesti Suomen rajan ulkopuolelta Suomeen tapahtuvaa toimintaa, vaan uhkaa
voidaan pyrkii toteuttamaan myds Suomen alueella. Ulkomainen toimija voi pyrkid valmiste-
lemaan ja jarjestimién sotilaallista toimintaa esimerkiksi Suomessa olevien henkildiden kaut-
ta.

Sotilastiedustelulla pyrittdisiinkin selvittdméén, mitkd tahot ovat tdllaisen uhkan taustalla ja
miten ne pyrkivit vaikuttamaan Suomeen ja esimerkiksi Suomen sotilaalliseen maanpuolus-
tukseen. Suomessa tapahtuva toiminta voisi olla my6s pyrkimys vaikuttaa sellaisiin kriisinhal-
lintaoperaatioihin, joihin Suomi osallistuu, taikka Suomessa tapahtuvasta hybridivaikuttami-
sesta. Merkityksellista olisi se, ettd toiminnan taustalla olisi vieras valtio tai ulkomainen toimi-

ja.

Puolustusvoimien tehtdvéiné on liséksi momentin 3 kohdan mukaan osallistuminen Euroopan
unionin toiminnasta tehdyn sopimuksen 222 artiklaan tai Euroopan unionista tehdyn sopimuk-
sen 42 artiklan 7 kohtaan perustuvaan apuun, aluevalvontayhteisty6hon tai muuhun kansain-
vélisen avun antamiseen ja kansainvéliseen toimintaan.

Uuden 3 kohdan mukaisesti Suomen sotilaallista puolustusta pyritdén vahvistamaan kansain-
viliselld yhteisty6lld. Yhteistyotd tehdddn EU:ssa seké toisten valtioiden ja kansainvélisten
jarjestojen, kuten YK:n ja Naton sekd maaryhmaéjarjestelyjen kanssa. Kansainvalistd apua voi-
daan 3 kohdan mukaisesti antaa toiselle valtiolle, Euroopan unionille tai kansainviliselle jar-
jestolle esimerkiksi EU:n yhteisvastuulausekkeen tai keskindisen avunannon lausekkeen tilan-
teissa taikka aluevalvonnassa siten kuin Puolustusvoimista annetussa laissa sdddetddn. Esi-
merkkeind sddnnoksessd tarkoitetusta muusta kansainvilisestd toiminnasta voidaan mainita
Suomen omista tarpeista 1dhtevd yhteistoiminta.
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Lisédksi Puolustusvoimista annetun lain 2 §:n 1 momentin 4 kohdan mukaan Puolustusvoimien
tehtévind on osallistuminen kansainvéliseen sotilaalliseen kriisinhallintaan ja sotilastehtdviin
muussa kansainvalisessa kriisinhallinnassa.

Edelld tarkoitettujen sdénnosten lisdksi kyseeseen saattaisi tulla muiden viranomaisten tuke-
minen vilillisesti. Tallaisena erityistilanteena olisi huomioitava Puolustusvoimien poliisille
antama virka-apu. Vaikka muiden viranomaisten tukemista ei mainittaisikaan pykélassé, esi-
merkiksi virka-apu tilanteissa sotilastiedustelu saattaisi tulla kyseeseen vélillisesti. Jos esimer-
kiksi poliisi pyytédisi virka-apua Puolustusvoimilta ulkomaille, sotilastiedustelua saatettaisiin
joutua kdyttdiméan ainoastaan Puolustusvoimien omaan toimintaan liittyen. Kyse ei olisi polii-
sille suoritettavasta tiedustelutoiminnasta. Tiedustelutieto tukisi Puolustusvoimien toimintaa
eikd tietoja luovutettaisi ndissé tapauksissa poliisille.

Sotilastiedustelun tarkoituksena olisi tuottaa oikeaa ja riippumatonta tietoa riittdvén aikaisessa
vaiheessa ylimmaén sotilasjohdon péétoksenteon tueksi puolustusvoimista annetun lain 2 §:ssé
médriteltyjen Puolustusvoimien tehtéviin liittyen sekd viime kddessd ylimmén valtiojohdon
paitoksenteon tueksi. Tietoa hankittaisiin vain tdssd laissa myohemmin madritellyista sotilas-
tiedustelun kohteista. Sotilastiedustelulla hankittu tieto mahdollistaisi ylimmén sotilasjohdon
sekd ylimmén valtiojohdon oikea-aikaisen ja oikeaan tictoon perustuvan padtoksenteon sekéa
strategisen, operatiivisen ja taktisen ennakkovaroituksen antamisen seké jo olemassa olevien
viranomaisresurssien tehokkaan kayttdmisen, mutta my0s viranomaisresurssien tehokkaan
suunnittelun, kehittdmisen, yllédpidon ja lisdyksen riittédvén ajoissa tilanteen niin vaatiessa.

Tiedon hankkiminen siséltdisi myos Suomeen kohdistuvien ulkoisten uhkien kartoittamisen.
Kyse olisi siten esimerkiksi turvallisuusympariston kehityksen seuraamisesta tilannekuvan
muodostamiseksi. [lmaisu kattaisi my0s jatkuvan tiedonhankinnan sotilastiedustelun kohteista.
Tiedonhankintaa ei sindnsé olisi rajoitettu ajallisesti, sillé tiedustelutoimintaa on usein tarpeen
seurata pitkéjénteisesti ja systemaattisesti ilman, etté seurattavan toiminnan valttimatti tarvit-
sisi olla valittdmasti uhkaavaa tiedustelun aikana. Téltd osin voidaan viitata oikeusministerion
perustuslain muutosta koskevaan mietintoon (OMML 41/2016, s. 49).

Tapahtumaketjut ja toiminta voivat ndyttdd aluksi muulta kuin konkreettista uhkaa aiheuttaval-
ta toiminnalta. Tiedon saaminen riittdvin varhaisessa vaiheessa néisté tapahtumista ja toimin-
nasta mahdollistaa niiden tavoitellun padméairén tunnistamisen sekd sen, kenen etua ja hyotyd
niilld tavoitellaan. Tdma mahdollistaisi myds riittdvan riskiarvioinnin ja ulko- turvallisuus- ja
puolustuspoliittisen arvion siitd, kuinka todennékdisesti ja missa tilanteissa Suomi voisi joutua
tallaisten tapahtumaketjujen ja toiminnan kohteeksi. Uhkien tunnistamisessa keskeisend ky-
symyksend on se, miké taho uhkan takana on ja milla resursseilla uhka voitaisiin toteuttaa.

Sotilastiedustelun keskeisend kohteena on esimerkiksi sotilaallinen toiminta. Sotilaallinen
toimintaa voi olla Suomen ulkoinen uhka, jonka taustalla voi olla valtiollinen tai ei-
valtiollinen toimija (OMML 41/2016 s. 48). Sotilaallisessa toiminnassa usein liikutellaan
suuria joukkokokonaisuuksia ja asejarjestelmid. Joukkokokonaisuuksien ja asejirjestelmien si-
joittaminen kertoo tietoa sotilaallisen toimijan toimintavalmiudesta rauhanaikana esimerkiksi
sotilaallisissa harjoituksissa.

Uhkien tiedustelu kattaisi myos esimerkiksi Puolustusvoimien tarvitseman maalittamistuen ja
Puolustusvoimien tarvitsemien paikka- ja olosuhdetietojen tuottamisen.
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Sotilastiedustelun tiedonhankinnan tarkoituksena ei ole vaikuttaminen itse toimintaan, vaan
tiedon hankkiminen siité ja sen taustalla olevista tarkoitusperistd ja vaikuttimista. Toiminta
saattaa olla esimerkiksi tiysin normaalia, mutta sen organisointi saattaa olla 1dht6isin vieraan
valtion pyrkimyksisté vaikuttaa demokraattisen yhteiskunnan toimintaan. Téllaisessa tilantees-
sa olisi ensisijaisen tdrkedd hankkia tietoa siitd, onko sisdisen konfliktin johtohenkil6t vieraan
valtion madrdysvallassa tai sen ohjauksessa taikka tulisiko vieraan valtion ottaa téllaisesta
toiminnasta vastuu itselleen. Toiminta saattaisi olla osa vieraan valtion sotasuunnitelmaa ja
saattaisi olla esivaihe vieraan valtion sotilaalliselle voimankaytolle.

Sotilastiedustelun tarkoituksena ei ole puuttua esimerkiksi tdysin normaaliksi katsottavaan
kansainvéliseen yksityiseen toimintaan, kuten markkinaehtoiseen kilpailuun, laillisiin oikeus-
prosesseihin tai laillisiin immateriaalioikeuksiin. Ndissdkin tapauksissa tiedon hankinnan koh-
teeksi saattavat tulla toiminnan taustalla olevat vaikuttimet, kuten vieraan valtion pditds sen
omistamien merkittdvien yhtididen tuottaman Suomelle elintirkeén tuotteen tai raaka-aineen
viennin kieltimisestd Suomeen ja tétd kautta pyrkié vaikuttamaan suomalaisen yhteiskunnan
vapaaseen toimintaan. Néissékin tilanteissa saadun tiedon perusteella Puolustusvoimilla ei oli-
si valttdmattd tarvetta ryhtyd kdytdnnon konkreettisiin toimiin, vaan tieto toiminnan taustavai-
kuttimista saatettaisiin riittdvdn vakavan uhan tilanteissa luovuttaa keskeisille tahoille, jotka
voisivat ryhtya tarvittaviin toimiin uhkan vaikutusten rajaamiseksi ja tilanteen korjaamiseksi.

Pykilidn merkitys kuvastaisi myds sitd, ettd sotilastiedustelutoiminnassa tiedonhankkiminen
téhtdéd aina Puolustusvoimista annetussa laissa sééddettyihin tiettyihin Puolustusvoimien tehta-
vien toteuttamiseen. Jiljempana sdddettavien sotilastiedustelun kohteet perustuvat aina sotilas-
tiedustelun tarkoitukseen, ja edelleen jadljempdnd 4 luvussa sdddettyjd tiedustelumenetelmia
voitaisiin kayttdd ainoastaan pykaldssa lueteltujen Puolustusvoimien tehtdvien ja sotilastiedus-
telun kohteisiin perustuvan tiedustelutehtdvén suorittamiseksi.

4 §. Sotilastiedustelun kohteet. Pykildssi sdddettdisiin siitd toiminnasta, josta sotilastieduste-
lun tiedustelumenetelmélld voitaisiin hankkia tietoja. Tiedustelumenetelmista sdddettiisiin jil-
jempénd 4 luvussa. Sotilastiedustelulla hankittaisiin aina tietoa edelld 3 §:ssd tarkoitettujen
Puolustusvoimien lakisdéteisten tehtdvien suorittamiseksi. Pykéldn merkitys kohdistuu niin
tietopyynndn esittéjédn, tiedustelutehtéivin antavaan, tiedustelumenetelmén kiyttoa esittdvian
vaatimuksentekijédn kuin vaatimuksen perusteella paétoksen tekevéén tahoon tai luvan myon-
tédjaan. Pdatoksentekijdn tapauskohtaisen harkinnan varaan jéisi se, voitaisiinko esimerkiksi
tietoliikennetiedustelua kayttid tiedonhankkimiseksi vieraan valtion toiminnasta, joka voi vaa-
rantaa Suomen maanpuolustusta.

Pykailéssa ei olisi rajattu maantieteellisesti sitd, missé tiedusteltavan toiminnan olisi tapahdut-
tava. Ei olisi tarkoituksenmukaista, ettd tiedusteluoperaatio alkaisi Suomen rajan ulkopuolella
ja ettd operaatio jouduttaisiin keskeyttdmédn tiedustelun kohteena olevan tahon saapuessa
Suomeen.

Sotilastiedustelun kohteena oleva toiminta on toimintaa, joka ei ole edennyt rikoksen valmis-
telun asteelle tai sdédetty rangaistavaksi. Sotilastiedustelun kohteena oleva toiminta voisi siten
olla téysin laillista. Toiminta saattaisi joissain tilanteissa kuitenkin muuttua laittomaksi rikos-
perusteiseksi toiminnaksi tiedustelun kohteena olevan toiminnan edetessd. Edelld tarkoitetut
rikosperusteiset tilanteet eiviat endd kuuluisi sotilastiedustelun toimialaan vaan kyse olisi ri-
kosperusteisesta sotilasvastatiedustelusta taikka rikosten torjunnasta tai selvittdmisesta.
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Sotilastiedustelun tiedonhankinnan kohteet olisi pykélassad lueteltu tyhjentidvisti. Kohdat eivét
vilttdmittd ole toisiaan poissulkevia. Ne voisivat olla my0s limittéisié ja tulla kyseeseen yhtd
aikaa.

Jaljempénd 9 §:ssd madriteltdvan tiedustelutehtdvan olisi aina perustuttava pykéldssa lueteltui-
hin kohteisiin. Tiedustelutehtdva voisi perustua yhteen pykéldssd mainittuun kohtaan tai se
voisi sisdltdd useampia pykéldssd mainituista kohdista. Paatoksentekijan harkittavaksi jaisi,
onko tietyn tiedustelumenetelmin kéyttdminen tietyssa tilanteessa perusteltua ja missa laajuu-
dessa.

Pykilin sddnnds ohjaisi sotilastiedustelun tiedustelutehtdvén laatimista sekd tiedustelumene-
telmien kayttod. Jaljempéand sdddettdvien padtoksentekoa koskevissa sddnnoksissd edellyte-
tadn, ettd tiedusteltava toiminta pystytddn yksiloimédédn ja perustelemaan. Tiedustelumenetel-
mié koskevassa péitoksenteossa ja tiedustelun toteuttamisessa olisi liséksi aina otettava huo-
mioon yleiset periaatteet, kuten suhteellisuusperiaate ja vihimman haitan periaate seké syrjin-
nén kielto.

Kaikkia tiedustelun kohteita ei voida jakaa selkedsti sotilas- ja siviililuonteisiin. T#std johtuen
olisikin tarkoituksenmukaista, etti sotilastiedustelu ja siviilitiedustelu voisivat hankkia tietoa
osittain samoista kohteista. Sotilastiedustelun ja siviilitiedustelun tiedonhankinta voisi kohdis-
tua samaan laajempaan uhka- tai asiakokonaisuuteen, mutta kumpikin toimija hankkisi tietoja
omasta osa-alueestaan. Tiedusteluviranomaisten yhteisty6lld ylimmélle valtiojohdolle voitai-
siin toimittaa kokonaisvaltaisempi kuva tarkasteltavasta kokonaisuudesta. Etenkin sotilastie-
dustelun kohteena olevan toiminnan taustalla saattaa olla vieraan valtion tarkoitus vaikuttaa
tarkoitusperiensd saavuttamiseksi toiseen valtioon niin, ettei mahdollisia perinteiseksi katsot-
tuja sotilaallisia keinoja tarvitse kayttdd. Vieraan valtion vaikuttaminen saatetaankin toteuttaa
ulkoistamalla toimet varsinaisen valtiotoimijan ulkopuoliselle toimijalle tai naamioimalla toi-
minta rikolliselta tai terroristiselta toiminnalta vaikuttavaksi toiminnaksi osana suurempaa so-
tajuonta. Etenkin niissd tilanteissa sotilas- ja siviilitiedustelun kohteet saattavat limittyd, min-
ké lisdksi samalla toimintakentélld saattaisi olla mukana myos rikostorjuntaviranomaisia ri-
kosperusteisen tiedonhankinnan takia. Tama edellyttdisi tiedonhankinnan yhteensovittamista
eri tiedusteluviranomaisten kesken. Sotilastiedusteluviranomaisten yhteistydstd suojelupoliisin
ja muiden viranomaisten kanssa sééddettéisiin 16—18 §:ssé.

EIT:n vakiintuneen ratkaisukdytdnnén mukaan Euroopan ihmisoikeussopimuksen (EIS) 8 ar-
tiklassa turvattuja oikeuksia rajoittavan lain on oltava muun ohella vaikutuksiltaan ennakoita-
va. Ennakoitavuus edellyttdd ennen kaikkea lain riittdvaa tdsmallisyyttd sen osoittamiseksi,
missd olosuhteissa sekd milld edellytyksilld kansalaiset voivat joutua salaisten viranomaistoi-
menpiteiden kohteeksi (Weber ja Saravia v. Saksa, kohta 96 ja 97).

EIT on toisaalta useasti muistuttanut, ettd jo asian luonnosta seuraa, ettd kansalliseen turvalli-
suuteen kohdistuvat uhat ovat luonteeltaan erilaisia ja toisinaan my0s ennakoimattomia, minkéa
vuoksi niitd voi olla vaikea médritelld etukéteen (Kennedy v. Yhdistynyt kuningaskunta, kohta
159). EIT:n ratkaisukayténtdd on késitelty tarkemmin yleisperusteluissa. Asiaa késitelldan tar-
kemmin yleisperusteluissa (Euroopan ihmisoikeussopimus).

Sotilastiedustelun kohdeluettelossa pyritddn sovittamaan yhteen vaatimus lain ennakoitavuu-
desta ja tasmallisyydestd seki tarve voida hankkia tietoa myds uusista uhkista. EIT:n kannan-
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otot on otettu huomioon kohdeluettelon laadinnassa ja sotilastiedustelun kohteista ehdotetaan
saddettdvaksi mahdollisimman yksityiskohtaisesti ja kattavasti.

Se, mitd menetelmid tiedonhankinnassa voitaisiin kéyttdd, edellyttdisi aina tapauskohtaista
harkintaa ja tiedonhankinnan kohteena olevan toimijan tunnistamista joko valtiolliseksi tai
muuksi toimijaksi.

Tiedustelumenetelmén kéyton edellytyksend ei olisi, ettd toiminnan taustalla oleva taho olisi
tunnistettu silld hetkelld, kun tiedustelumenetelmén kayttoon ryhdytddn. Tiedustelumenetel-
mié voitaisiin kayttdd uhkien havaitsemiksi ja niiden aiheuttajina olevien tahojen tunnistami-
seksi. Tiedustelumenetelmén kohteena voisi myds olla henkild tai henkildryhmi, jolla voidaan
olettaa liittyvén tissd pykéldssi tarkoitettuun toimintaan.

Sotilastiedustelun soveltamisala rajattaisiin 1 momentissa tiedon hankkimiseen toiminnasta,
joka on luonteeltaan sotilaallista, jolloin toiminnan ei tarvitsisi olla luonteelta konkreettista
uhkaa aiheuttavaa.

Luonteeltaan sotilaallisen toiminnan késitettd ei ole maaritelty lainsdddanndssa eika oikeustie-
teellisessa kirjallisuudessa. Sotilaallista toimintaa on tarkasteltu kumotun puolustusvoimista
annetun lain (402/1974) muuttamista koskeneessa hallituksen esityksessd (HE 172/1999 vp)
siitd nakokulmasta, mitké asiat ovat sotilaskdskyasioita ja mitkd hallinnollisia asioita.

Sotilaalliselle toiminnalle tyypillistd ovat suuret joukkokokonaisuudet, sotilaallisten toimenpi-
teiden valmistelu ja johtaminen, sotilaallinen jarjestdytyminen, sotilaallinen kouluttautuminen
ja varustautuminen vahvemmin kuin tavanomaisilla voimankayttvilineilla. Liséksi sotilaalli-
nen toiminta vaatii usein vahvaa taloudellista resursointia. Usein tdllaisen toiminnan taustalla
on valtio.

Sotilaallista toimintaa voivat harjoittaa muutkin kuin valtiot. Talloin on kiinnitettdva huomiota
toiminnan jarjestdytyneisyyteen, taloudellisiin resursseihin, organisointiin seka siihen, minka-
laiseen voimankéyttoon kyseinen taho mahdollisesti pystyy. Sotilaallinen ei-valtiollinen toimi-
ja voi olla esimerkiksi valtioksi itsensd méérittelevé taho, jota muut valtiot eivét ole tunnusta-
neet, tai separatistijoukko, jonka toiminta liittyy merkittdvésti aseelliseen konfliktiin. Ei-
valtiollisesta toimijasta on kyse myds esimerkiksi aluevalvontalain (755/2000) 2 §:ssé tarkoi-
tetusta tunnuksettomasta ryhmastd, jolla tarkoitetaan sotilasosastoon rinnastettavaa, vieraan
valtion lukuun, puolesta tai suostumuksella toimivaa joukkoa, joka on sotilaallisesti jérjestiy-
tynyt, varustettu tai aseistettu ja jonka valtiollista alkuperdd ei voida tunnistaa. Teknologian
kehittyessé sotilaalliset uhkat voivat kohdistua Suomeen myds kauempaa kuin lahialueelta.

Pykéldn 1 momentin 1 kohdan mukaan tiedustelumenetelmaélld saataisiin hankkia tietoa vie-
raan valtion asevoimien ja niihin rinnastuvien jérjestaytyneiden joukkojen toiminnasta ja toi-
minnan valmistelusta. Toiminnan olisi oltava luonteeltaan sotilaallista momentin johtolauseen
mukaisesti.

Kohdassa tarkoitettua toimintaa ei olisi rajattu koskemaan erityisesti Suomeen kohdistuvaa
toimintaa. Puolustusvoimien olisi voitava hankkia laajasti tietoa vieraan valtion tai siihen rin-
nastuvien joukkojen toiminnasta ja kehityksestd ilman, ettd voitaisiin katsoa tdmén aiheutta-
van vilitonta sotilaallista uhkaa Suomelle. Toiminnasta saatavan tiedon pohjalta suomalainen
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yhteiskunta ja Puolustusvoimat voisivat paremmin varautua mahdollisiin Suomea vastaan
kohdistuvaan vihamieliseen toimintaan ja sen vaikutuksiin.

Vieraan valtion asevoimien ja niihin rinnastuvien joukkojen toiminta kattaisi sotilaallisen
voimankayton ja sen valmistelun, seka sotilaalliset suunnitelmat ja aikeet. Edelld mainitut asi-
at vaikuttavat olennaisesti sithen, minkélainen todellinen uhka Suomelle tai muulle taholle oli-
si mahdollisesti muodostumassa. Onnistunut tiedonhankinta antaa lisdaikaa varautumiseen
uhkaa vastaavasti. Sotilaallinen ennakkovaroitus edellyttdd sité, ettd erilaisia tapahtumakehi-
tyksid pystytdén laajasti arvioimaan. Néihin liittyvda tietoa voidaan saada esimerkiksi muualla
maailmassa tapahtuvasta sotilaallisesta toiminnasta ja miten eri konflikteissa sotilaallinen toi-
mija toimii tai on toiminut.

Kohdassa maininnalla toiminnan valmistelu kattaisi sotilaspoliittisen ja sotilaallisen kehityk-
sen sekd suunnitelmat. Toiminnan valmistelu kattaisi esimerkiksi sotasuunnitelmat, joukkojen
ryhmittymisen sekid asejérjestelmien kehittdmisen ja hankinnan. Hankitun tiedon perusteella
erilaisia turvallisuusympaériston epdvarmuustekijoitéd pyritddn jasentdméén, vihentdmiin ja
myo6s hyédyntdmidn maanpuolustuksessa ja kriisiin varautumisessa.

Kohdassa tarkoitettua toimintaa olisi my0s vieraiden vélinen sota tai sodanuhka, miké voisi
olennaisesti vaikuttaa myds Suomen ulko- ja turvallisuuspoliittisiin suhteisiin tai vaikeuttaa
titd kautta Suomen mahdollisuuksia toimia kansainvélisessé yhteisossa.

Puolustusvoimien tehtdvdnd on osana Suomen sotilaallista puolustamista alueellisen koske-
mattomuuden turvaaminen. Puolustusvoimat turvaa Suomen aluetta, kansan elinmahdolli-
suuksia ja valtiojohdon toimintavapautta sekd puolustaa laillista yhteiskuntajérjestysta tarvit-
taessa sotilaallisin voimakeinoin aseellisen hyokkéyksen tai sitd vastaavan ulkoisen uhan koh-
distuessa Suomeen.

Kohdassa tarkoitettu toiminta kattaisi tilanteet, joissa vieras valtio pyrkii vaikuttamaan Suo-
men kansanvaltaiseen yhteiskuntajérjestykseen. Téllaisella toiminnalla tarkoitettaisiin sellaisia
yhteiskuntajérjestyksen kumoamis- ja muutospyrkimyksid, joissa saatettaisiin kdyttdd vakival-
taisia keinoja, niilld uhkaamista tai muuta perustuslain vastaista menettelytapaa.

Uhkaava toiminta voisi ilmeté esimerkiksi suunnitelmana kéyttdd asevoimaa valtionsisdisen
vallankaappauksen tai -kumouksen toteuttamiseksi taikka suunnitelmana liittdd Suomi vieraan
vallan alaisuuteen. Uhkaavana toimintana voitaisiin pitdd my0s esimerkiksi pyrkimyksid va-
kivaltaisesti estdd eduskuntaa kiyttdmastd lainsdddantOvaltaa taikka pakottaa hallitusvaltaa
kayttavid henkil6itd tekeméén tai jattdméén jotain tekeméttd heidén valtiollisissa tehtévissdén.
Uhkaavan toiminnan taustalla voisi olla vieraan valtion pyrkimykset ja uhkaava toiminta voisi
siséltdd sotilaallisen toiminnan piirteitd, esimerkiksi hybridivaikuttamisen keinoja. Tietoa voi-
taisiin hankkia esimerkiksi siitd, mitd suunnitelmia tai valmisteluja edelld mainittuja pyrki-
myksid ajavalla toimijalla on ja ketkéd henkildt Suomesta tai ulkomailta kisin osallistuvat til-
laiseen toimintaan.

Puolustusvoimien tehtdvidnd on Suomen suojaaminen ulkoisilta uhkilta. Tdma tarkoittaa myds
sitd, ettd Puolustusvoimat ei voi puuttua Suomen sisdisiin asioihin, joita ovat muun muassa
valtion sisdiset konfliktit ja demokraattisessa yhteiskunnassa tapahtuva valtion asukkaiden
omasta aloitteesta tapahtuva vaikuttaminen, kuten yleislakko. Tosin edelld sanotusta on erotet-
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tava sisdiseltd konfliktilta ndyttaytyva tilanne, joka olisi vieraan valtion organisoima ja vieraan
valtion tukemaa.

Kohdan tarkoittamaa toimintaa olisivat my0s vieraan valtion sotilaalliset ja ulko- ja turvalli-
suuspoliittiset suunnitelmat tai toiminta, joka tdtd kautta voisi aiheuttaa vahinkoa Suomen
kansainvilisille suhteille taikka muille tirkeille eduille. Vieraan valtion vahinkoa aiheuttavalla
toiminnalla tarkoitettaisiin esimerkiksi toimintaa, jossa pyrittiisiin vihamieliselld tavalla vai-
kuttamaan Suomen péétoksentekoon. Vieraan valtion vihamielisen vaikuttamisen keinovali-
koima voi olla laaja ja se voi vaihdella maailmapoliittisen tilanteen mukaan poliittisista, talou-
dellisista ja informaatiovaikuttamisen keinoista aina viranomaistoiminnan taktiseen laimin-
lyontiin tai poikkeukselliseen aktivoitumiseen, jolle ei 10ydy tosiasialliseen toimintaymparis-
toon liittyvad perustetta.

Toiminta liittyisi puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdan b alakohtaan,
jonka mukaan Puolustusvoimien tehtévéni on kansan elinmahdollisuuksien, perusoikeuksien
ja valtiojohdon toimintavapauden turvaaminen ja laillisen yhteiskuntajérjestyksen puolustami-
nen. Valtiojohdon péatoksentekoon saatetaan pyrkid vaikuttamaan poliittisilla ja taloudellisilla
painostuskeinoilla sekd disinformaatio-operaatioilla, jotka saattaisivat johtaa ulkovallan soti-
laalliseen voimank&yttoon Suomea vastaan. Sotilastiedustelun toiminnalla pyrittéisiin selvit-
tdméén tdllaisen toiminnan todelliset tarkoitusperit ja sen taustalla olevat toimijat. Painostus-
keinojen taustojen selvittdmiselld on suora yhteys ennakkovaroituksen antamiseen sotilaallisen
uhan kehittymisesti. Oikea-aikaisen ja objektiivisen tiedon merkitys korostuu poliittisiin ja ta-
loudellisiin painostuskeinoihin ja disinformaatio-operaatioihin varautumisessa ja varaudutta-
essa nditd mahdollisesti seuraavaan sotilaalliseen uhkaan. Liséksi oikea-aikainen ja objektiivi-
nen tieto mahdollistavat valtiojohdon vapaan toiminnan tillaisten painostuskeinojen kohdistu-
essa Suomeen ja auttaa ennakoimaan uhkan kehittymista.

Vieras valtio voi pyrkié toteuttamaan toimenpiteensé siten, ettei kohdevaltio voi olla varma
onko kyseessd vieraan valtion ohjaama tavoitteellinen operaatio vai ei. Téllaista toimintaa voi
olla esimerkiksi se, ettd suomalaiseen ja ulkomaiseen kansalaismielipiteeseen pyritddn vaikut-
tamaan levittdmalla jarjestelmaillisesti vadrda tietoa Suomen politiikasta julkisuudessa. Tietoa
voitaisiin tdlloin hankkia siitd, onko Suomeen kohdistetun informaatiovaikuttamisen takana
sotilaallisia pyrkimyksid sekd siité, mité téllaisella toiminnalla tavoitellaan.

Toisaalta kohdan mukaista toimintaa voisi olla esimerkiksi toisessa valtiossa kdynnistynyt tai
nékopiirissd oleva vallankaappaus tai -kumous, minka yhteydessé tiedonintressi liittyisi aina-
kin sithen, miten kyseisen valtion poliittinen tilanne kehittyy. Poliittisen tilanteen kehityksella
voi olla merkittdvidkin vaikutuksia Suomen ulko-, turvallisuus- ja puolustuspoliittiseen tilan-
teeseen.

Pykildn 1 momentin 2 kohdassa tiedonhankinta voisi koskea ulkomaista tiedustelutoimintaa,
joka kohdistuu Suomen maanpuolustukseen.

Kansainvilisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio nauttii alueel-
lista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin valtioihin. Jokainen
valtio pééttad itse, salliiko se ja milld ehdoilla ulkomaisten virkamiesten toimia alueellaan.
Edelld yleisperusteluissa todetaan, ettd useimmat valtiot tosiasiassa tiettyyn rajaan saakka sie-
tavat tai jopa hyviksyvit vieraiden valtioiden tiedusteluviranomaisten toiminnan maaperal-
ladn. Kyse saattaa olla molempia osapuolia hyodyttavastd tiedonvaihdosta tai siitd, ettei ulko-
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vallan avoimesti suorittama, kohdevaltion yleisid olosuhteita koskeva tiedonkeruu vaaranna
kohdevaltion tai mink&&n muunkaan tahon etuja. Toisissa olosuhteissa kohdevaltio saattaa
suhtautua alueellaan tapahtuvaan vieraan valtion viranomaisten toimintaan torjuvasti. Toimin-
ta saattaa tapauskohtaisesti my0s tdyttdd jonkin kohdevaltion rikoslainsdddénndssé rangaista-
vaksi sdddetyn teon tunnusmerkiston. Toiminnan rangaistavuuteen saattaa kohdevaltiosta riip-
puen vaikuttaa esimerkiksi se, kuka tietoa hankkii, mitd tietoa hankitaan ja mitd menetelmaa
kéyttden tiedonhankinta tapahtuu.

Tiedustelutoiminnan kohdistuessa maanpuolustukseen ja sen onnistuessa tédllainen toiminta
voi vaarantaa edelld téssd esityksessd tarkoitetut Suomen sotilaalliseen puolustamiseen kuulu-
vat edut.

Vieraiden valtioiden harjoittamalla tiedustelulla tarkoitetaan vieraan valtion toimintaa, jonka
paédmaidrand on oman valtion etujen edistdmiseksi tai Suomen tai toisen vieraan valtion vahin-
goksi hankkia tietoa, jonka salassapitoon kohdevaltiolla on erityinen intressi. Vieraan valtion
tiedonhankinnan kohteena voi olla esimerkiksi Suomen ulko- ja, turvallisuuspolitiikka, kuten
Suomen maanpuolustuksen kehitys, padtoksenteon perusteet, strategisen tason paitdksenteko
ja sotilaallinen suorituskyky, Suomen sotilaallinen valmius, yhteiskunnan kriisinsietokyky,
huoltovarmuus sekd korkea teknologia seké sen tutkimus ja tuotekehitys. Tiedonhankinnan li-
séksi vieraiden valtioiden tiedustelutoiminnan paémaérand voi olla vaikuttaminen muun mu-
assa edelld mainittuihin kohteisiin liittyvéédn pddtoksentekoon vieraan valtion etujen edistdmi-
seksi tai Suomen tai toisen vieraan valtion vahingoksi.

Kohdan viittauksella maanpuolustukseen kohdistumisesta tarkoitettaisiin ulkomaista tieduste-
lutoimintaa, jossa tiedustelun kohteena olisivat muun muassa maanpuolustuksen jarjestdmi-
nen, puolustuskyky tai kéytossd oleva sotilasteknologia. Edelld tarkoitettuihin kohteisiin liit-
tyy olennaisesti my0s salassapitointressi, silld hankitun tiedon perusteella vieraan valtion tie-
dustelun kohteita saatettaisiin pyrkid heikentdiméin ennakolta ja ne pystyttéisiin eliminoimaan
tarpeen niin vaatiessa. Kohdan viittaus maanpuolustukseen myos erottaisi sotilastiedustelun
kohteen muusta tiedustelutoiminnasta, joka kuuluisi perinteisesti suojelupoliisin toimivaltaan.

Jaljempéna sdddettivilld tiedustelumenetelmillé voitaisiin hankkia tietoa esimerkiksi siitd, mi-
ten vieraan valtion tiedustelu toimii Suomen maanpuolustuksen osalta, ketkd toimivat ulko-
maisen tiedustelupalvelun lukuun tai hyvéksi tai mitk& ovat heidén avoimet ja salaiset tiedon-
hankintakeinonsa seké -kohteensa. Tiedonhankinta voisi koskea my0s esimerkiksi sitd, mitka
ovat vieraan valtion tiedustelupalvelulleen osoittamat Suomea koskevat tiedonhankintatavoit-
teet ja -prioriteetit. Tiedustelumenetelmilld voitaisiin myds havaita ja tunnistaa henkil6ita, jot-
ka paljastavat maanpuolustuksen kannalta keskeisté salassa pidettivéd tietoa vieraan valtion
tiedustelupalvelulle, ja henkildt, joita vieraan valtion tiedustelupalvelu pyrkii toimintaansa
virvddméan tai jotka pyrkivét vieraan valtion tiedustelupalvelulta saamiensa kdskyjen ja oh-
jeiden mukaisesti vaikuttamaan paatoksentekoon Suomen vahingoksi.

Ulkovallat ja ulkomaiset toimijat voivat yrittdd hankkia Suomen maanpuolustukseen keskei-
sesti liittyvén teollisuuden osaamista omaan kayttoonséd muuten kuin normaaliksi katsottavalla
tavalla. Sotilastiedustelun tiedonhankinta voisikin kohdistua esimerkiksi tillaisiin tilanteisiin
ja sen selvittimiseen, mikd taho oikeasti yrittdd hankkia suomalaisen puolustusteollisuuden
osaamista kayttoonsa.
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Tiedustelutoiminta kattaisi myos tilanteet, joissa tiedustelua tehtéisiin tietoverkkojen vélityk-
selld kehittyneitd haittaohjelmia kéyttden. Tiedustelutoiminta olisi ymmérrettdvéd tekniik-
kaneutraaliksi ja se kattaisi kaikki tilanteet, joissa toiminnan tavoitteena on hankkia tietoa
esimerkiksi edelld kuvatuista vieraan valtion intresseissé olevista kohteista.

Eri valtioiden tiedustelutoiminta on voitu organisoida hyvinkin monilla eri tavoilla, kuten
edeltd kansainvilisestd vertailusta kdy ilmi. Tadmén takia ei voida katsoa tarkoituksen mukai-
seksi eritelld, minka tyyppisestd tiedustelupalvelusta sotilastiedustelussa voisi hankkia tietoja.

Pykéldn 1 momentin 3 kohdan mukaan tiedustelumenetelméllé saataisiin hankkia tietoa jouk-
kotuhoaseiden, kuten kemialliset ja biologiset aseet, toksiiniaseet sekéd ydinaseet ja radiologi-
set aseet, suunnittelusta, valmistamisesta, levittdmisestd ja kaytostd. Toiminnan tulisi olla
luonteeltaan sotilaallista.

Ydinaseet ja niiden rooli voimankéytdsséd ovat palanneet turvallisuuspoliittiseen keskusteluun.
Uhkana on my6s muiden joukkotuhoaseiden ja niihin liittyvén vaarallisen materiaalin seka tie-
totaidon levidminen.

Kemialliset aseet méadritellddn muun muassa kemiallisten aseiden kehittdmisen, tuotannon, va-
rastoinnin ja kéyton kieltdmistd sekd niiden hévittimisti koskevassa yleissopimuksessa (SopS
19/1997). Biologisten aseiden ja toksiiniaseiden taustalla taas on Genevessd vuonna 1925 teh-
ty pOytakirja tukahduttavien, myrkyllisten tai muiden samankaltaisten kaasujen seké bakterio-
logisten keinojen kdyton kiellosta sodassa (SopS 23/1929). Ydinaseista puolestaan maarataan
muun muassa ydinaseiden levidmisen estdmisesté tehdyssé niin sanotussa ydinsulkusopimuk-
sessa (SopS 11/70). Radiologisten aseiden madrittelyd tehddén esimerkiksi terrorististen
pommi-iskujen torjumista koskevassa kansainvélisessd yleissopimuksessa (SopS 59/2002).

Joukkotuhoaseisiin liittyvén tiedustelun kohteena voisi olla niin henkild tai henkiléryhmé kuin
valtiollinen toimijakin. Kyse voi olla esimerkiksi tiedonhankinnasta muualla kuin Suomessa
tapahtuvasta joukkotuhoaseen valmistamisesta, hankkimisesta, varastoinnista, hallussapidosta
tai kuljettamisesta.

Joukkotuhoaseisiin kytkeytyvé tyypillinen haitta on mahdollisuus erittdin suuren vahingon
syntymiseen. Haittaa voidaan pitad vakavana myds sen pitkékestoisuuden vuoksi. Téllaista
haittaa aiheuttaisi esimerkiksi radioaktiivista ainetta ympéaristoon levittdva rdjahdys taajaan
asutulla alueella.

Joukkotuhoaseet eivit valttdmittd muodosta suoraa uhkaa Suomelle, mutta niiden aiheutta-
maan uhkaan olisi pysyttava varautumaan. Toisaalta niistd saatava tieto voi vaikuttaa Suomen
mahdollisuuksiin toimia kansainvélisilld foorumeilla.

Tiedonhankinnalla varmistettaisiin osaltaan riittdvat mahdollisuudet torjua joukkotuhoaseiden
aiheuttamaa vahinkoa. Toisaalta hankittujen tietojen pohjalta voidaan varautua kansainviélisil-
14 foorumeilla toimimiseen ja mahdolliseen Puolustusvoimien kansainvéliseen toimintaan
osallistumiseen tai sotilaalliseen kriisinhallintaan.

Kansainvilisen turvallisuuden jarkkymiselld voi olla merkitystd vélillisesti myds Suomen tur-
vallisuustilanteeseen.
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Ehdotetun 1 momentin 4 kohdan mukaan tiedustelumenetelmilld saataisiin hankkia tieto vie-
raan valtion sotatarvikkeiden kehittdmisesté ja levittdmisestd. Kohdan tarkoittamasta toimin-
nasta hankitut tiedot liittyisivét edelld sotilastiedustelun tarkoitusta késittelevan pykalén yksi-
tyiskohtaisissa perusteluissa lueteltuihin Puolustusvoimien tehtéviin.

Tietoa voitaisiin hankkia niin valtiollisesta kuin ei-valtiollisesta toimijasta tai toimijajoukosta.
Merkitystd ei olisi silld, kuka sotatarvikkeita kehittdd, vaan kyse olisi siitd, mitd varten sota-
tarvikkeita kehitetddn. Kohdan tarkoittama toiminta olisi selkeintd silloin, kun kehitettivaa
tuotetta ei voida kéyttdd muuhun kuin sotilaalliseen toimintaan, kuten ohjus siihen liittyvine
ohjausjirjestelmineen, Toisaalta tilanne olisi selked myos silloin, jos esimerkiksi vieraan val-
tion asevoimat on antanut toimeksiannon yksityiselle toimijalle kehittaa tietty tuote.

Epéselvempi tilanne on kyseessi silloin, kun vieras valtio ei suoraan tilaa koko asejérjestel-
méé kaikkine siihen liittyvine osiin yksittdiseltd toimittajalta, vaan on hajauttanut eri asejérjes-
telmén osat useammalle toimijalle. Télloin olisi arvioita tilannetta kokonaisuutena ja pyrittava
saatujen tietojen perusteella arvioimaan, liittyvétko kaikki eri toimijoilla olevat osahankkeet
asejarjestelman kehittimiseen.

Kohdan tarkoittamissa sotatarvikkeissa olisi kyse teknologiasta, jota ei kehitetd yksityisten
ihmisten hankittavaksi vaan sotatarvikkeiden kayttdjit olisivat lahtokohtaisesti valtiollisia tai
niihin rinnastuvia toimijoita, joilla olisi my®0s riittévét resurssit hankkia edelld tarkoitettua tek-
nologiaa.

Asejarjestelmien kehittdminen ei vilttimittd muodosta suoraa uhkaa Suomelle. Asejérjestel-
mien kehittdmisestd saatavalla tiedolla olisi kuitenkin suuri merkitys Puolustusvoimien toi-
minnan kannalta, jotta asejédrjestelmid vastaan pystyttiisiin tarvittaessa toimimaan tehokkaasti
ja uhkan konkretisoituessa niiden aiheuttamat vahingot minimoimaan.

Tiedustelutoiminnan perustuessa tdssid kohdassa tarkoitettuun sotatarvikkeiden kehittdmiseen,
huomiota olisi aina kiinnitettdva sithen, miké taho sotatarvikkeita kehittdd. Sotilaallisessa toi-
minnassa tarvittavien sotatarvikkeiden kehittdminen voi tapahtua yksityisen sektorin toimesta.
Talloin tiedustelumenetelmien kéyton edellytykset ovat tiukemmat kuin valtiollisen toimijan
suorittama sotatarvikkeiden kehitysty. Huomiota on myos kiinnitettiavé siithen, onko yksityi-
nen sotatarvikkeita kehittédvi taho valtion suorassa médréysvallassa ja kuinka merkittdvaa oh-
jausta valtio voi kehitystyotd tekevddn tahoon kdyttdd. Tavanomaista kaupallista sopimusta
valtiollisen toimijan ja yksityisen yhtion valilld ei voida ldhtokohtaisesti pitaé sellaisena, min-
ka perusteella yksityistd tahoa voitaisiin pitidd valtiollisena toimijana.

Sotatarvikkeiden levittdminen viittaisi siihen, ettd jotkin tahot saattavat levittdd sotatarvikkeita
edelleen pienillekin ryhmittymille, joilla ei vélttamaétta ole resursseja hankkia sotatarvikkeita
suoraan niiden valmistajalta. Sotatarvikkeiden levittdmisestd hankittavalla tiedolla olisi merki-
tystd myos kansainvilisen avun antamisessa ja sotilaalliseen kriisinhallinoperaatioon osallis-
tumisessa. Hankittujen tietojen merkitys kohdistuisi néissd tilanteissa toiminta-alueelle 1dhe-
tettdvien joukkojen varustamiseen ja varautumiseen alueella tapahtuvaan toimintaan.

Kohdassa tarkoitetut sotatarvikkeet seké niiden kehittdminen ja levittiminen liittyisivét olen-
naisesti sotilasstrategisen tilannekuvan muodostamiseen sekd Suomen turvallisuusympariston
kehittymiseen ja ndiden muodostamiin uhkiin varautumiseen. Sotatarvikkeiden levittdminen
nostaa riskid siitd, etté tietyssi valtiossa on muodostumassa sotilaallinen toimija tai tietyn val-
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tion sotilaallinen toimija vahvistuu ja vaarantaa kansainvélistd rauhaa. Sotatarvikkeiden levit-
tdminen kattaisi myds niiden kauttakuljetuksen.

Puolustusvoimien tehtavit ja sotilastiedustelu eivét kuitenkaan liity kansainvilisen rikollisuu-
den, kuten laittoman asekaupan, ennaltachkdisyyn ja torjuntaan.

Momentin 5 kohdan mukaan sotilastiedustelussa saisi hankkia tietoa kansainvilistd rauhaa ja
turvallisuutta uhkaavasta kriisista.

Tiedustelu olisi sallittua tdmén kohdan nojalla siitd riippumatta, onko kriisin aiheuttaja tai
osapuoli valtiollinen vai ei-valtiollinen toimija. Valtiotoimijoiden rinnalle on noussut laajene-
va joukko ei-valtiollisia toimijoita, joiden tavoitteet ja toimintatavat voivat olla uhka kansain-
véliselle tai yksittdisten maiden ja niiden asukkaiden turvallisuudelle. Ndin ollen tiedonhan-
kinta voitaisiin timén kohdan perusteella kohdistaa paitsi aseelliseksi selkkaukseksi eskaloitu-
neeseen toimintaan, myos sellaiseen toimintaan, joka vasta ennakoi kansainvélisen rauhan rik-
koutumisen uhkaa. Kansainvélistd rauhaa ja turvallisuutta vaarantavaa kriisid, ja sitd kautta
tiedustelutarvetta saattavat aiheuttaa myos eri puolilla maailmaa toimivat tahot, jotka rajoitta-
vat demokraattisten instituutioiden toimintaa sekd kaventavat perusvapauksia ja ihmisoikeuk-
sia, ilmaisunvapautta ja sosiaalisen median toimintaa.

Suomi osallistuu kansainvéliseen kriisinhallintaan muun muassa kriisien ehkdisemiseksi ja ra-
joittamiseksi, niistd aiheutuneiden tuhojen korjaamiseksi ja yhteiskunnan hiiriéttdmén toi-
minnan palauttamiseksi sekd suuronnettomuuden tai luonnonkatastrofin aiheuttamien tuhojen
lieventdmiseksi. Konfliktien ennalta ehkéisemiselle ja ennakoivalla toiminnalle annetaan ny-
kyisin enemmaén painoarvoa. Tamén vuoksi kohdassa sallittaisiin tiedustelu mahdollisesti krii-
sinhallintaoperaatiota tai siithen osallistuvia henkil6itd vaarantavasta toiminnasta. Tietoa voi-
taisiin hankkia esimerkiksi ennakollisesti kriisinhallintaoperaatioalueen olosuhteista ja alueel-
le ldhetettivien asiantuntijoiden turvallisuuteen vaikuttavista tekijoistd. Tiedonhankintaa néis-
td seikoista saisi luonnollisesti jatkaa myds operaation aikana kohdan 6 mukaisesti.

Pykélan 6 kohdan mukaan sotilastiedustelun kohteena voisi olla kansainvélisten kriisinhallin-
taoperaatioiden turvallisuuteen kohdistuvat uhkat. Kohdan tarkoittama tiedonhankinta perus-
tuisi puolustusvoimista annetun lain 2 §:n 4 kohtaan seké sotilaallisesta kriisinhallinnasta an-
netun lain (211/2006) 1 §:44n, jonka mukaan Suomi voi osallistua sotilaalliseen kriisinhallin-
taan muun muassa kansainvélisen rauhan ja turvallisuuden ylldpitdmiseksi tai palauttamiseksi
taikka humanitaarisen avustustoiminnan tukemiseksi tai siviilivdeston suojaamiseksi. Siviili-
kriisinhallinnasta sdddetién siviilihenkildston osallistumisesta kriisinhallintaan annetussa lais-
sa (1287/2014).

Tietoa hankittaisiin etenkin kriisinhallintaoperaation alueen olosuhteista ja suomalaisten krii-
sinhallintajoukkojen turvallisuuteen vaikuttavista tekijoistd, kuten siitd, kohdistuuko kriisin-
hallintaoperaation suomalaisiin asiantuntijoiden vékivaltaisen iskun uhkaa sekd missé, milloin
ja kenen toimesta mahdolliset vékivallanteot olisi tarkoitus toteuttaa. Sotilaallisessa kriisinhal-
lintaoperaatiossa suoritettava tiedonhankinta olisi tapahduttava kriisinhallintaoperaatiota joh-
tavan organisaation méérdysten ja ohjeistuksen mukaisesti.

Tiedonhankinta kriisinhallintaoperaation olosuhteista voisi olla my6s ennakollista, jolloin tie-
toa hankittaisiin kriisinhallintaoperaatioon osallistumiseen liittyvan péaatoksenteon tueksi alu-
eella vallitsevista olosuhteista.
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Momentin 7 kohta liittyisi puolustusvoimista annetun lain 2 §:n 1 momentin 3 kohtaan. Koh-
dan mukaan Puolustusvoimien tehtivénd on osallistuminen Euroopan unionin toiminnasta
tehdyn sopimuksen 222 artiklaan tai Euroopan unionista tehdyn sopimuksen 42 artiklan 7
kohtaan perustuvaan apuun, aluevalvontayhteistyohén tai muuhun kansainvélisen avun anta-
miseen ja kansainviliseen toimintaan. Puolustusvoimista annetun lain 12 §:n mukaan valtion-
johto voisi pdattdd avun antamisesta toiselle valtiolle apua tietyissa tilanteissa, kuten terrori-
iskun, luonnononnettomuuden, suuronnettomuuden tai muun vastaavan tapahtuman johdosta.

Vaikka tietoa saataisiin ensisijaisesti avunpyynndn esitténeeltd taholta, tietoa olisi tarve voida
hankkia esimerkiksi luonnononnettomuusalueen kartoittamiseksi ja lahetettdvdn avun saatta-
miseksi tarkoituksen mukaisesti perille mahdollisimman turvallisesti. Lisdksi kyse voisi olla
vaativista monikansallisista evakuointioperaatioista, erityisesti, kun kyse on Euroopan unionin
kansalaisten evakuoinnista ja evakuointitehtdvén toteuttaminen muutoin esimerkiksi kansain-
vilistd pelastustoimintaa hyddyntéen ei ole mahdollista.

Tilanteet saattaisivat my®ds liittyd Euroopan unionin taisteluosastojen ja Naton nopean toimin-
nan joukkojen kdyttdimiseen muussa kuin sotilaallisessa kriisinhallinnassa. Ndiden joukkojen
kayttd6 on mahdollista kaiken tyyppisissd kriiseissd, myds luonnononnettomuuksissa tai ihmi-
sen aiheuttamissa onnettomuuksissa.

Kohdan mukaan sotilastiedustelua voitaisiin tehdd myds Lissabonin sopimuksen avunantolau-
sekkeen mukaisen paitdksenteon tueksi kansainvilisesséd yhteistydssé aseellisen hyokkéyksen
torjunnassa. Puolustusvoimat pystyisi hankkimaan ennakolta tietoa operaatioon osallistumi-
seen liittyvistd seikoista, ennen kuin pa&tds osallistumisesta Suomen rajojen ulkopuolella suo-
ritettavaan operaatioon tehdaan.

Hankittavilla tiedoilla pyrittdisiin tukemaan my0s muita suomalaisia viranomaisia ndiden kan-
sainvilisessd toiminnassa.

Yhtend esimerkkind kohdan tarkoittamista tilanteista voidaan mainita suomalaisten erityis-
osaajien ldahettdminen ulkomaisiin erityistehtdviin. Suomi voi tarvittaessa lahettdd kansainvali-
siin tehtéviin erityisosaajia tuhoamaan joukkotuhoaseita sekd analysoimaan niiden kayttoa.
Tieto aseiden kehittdmisestd ja leviimisestd antaisi Suomelle mahdollisuuden tulevaisuudes-
sakin olla joukkotuhoaseiden tuhoamisessa ja analysoinnissa kansainvélisessd kérjessd seké
kehittdd tita erityisosaamista.

Joukkotuhoaseiden tuhoamiseen liittyvissd erityisoperaatioissa tiedustelutiedolla olisi erityi-
nen tarve esimerkiksi toimintaympéristosté ja turvallisuusuhista operaation valmisteluvaihees-
sa. Operaation alettua tiedustelutiedolla voitaisiin liséksi varmistaa operaation tavoitteiden
saavuttaminen, esimerkiksi tuhottavaan materiaaliin kohdistuvien turvallisuusuhkien kehitty-
misest.

Avun pyyntd voisi koskea myos osallistumista tiedonhankintayhteistyohdn muiden valtioiden
viranomaisten kanssa. Tilanteissa voisi olla kyse suureen joukkoon ihmisié kohdistuneesta is-
kusta, jos sen voitaisiin katsoa olevan luonteeltaan sotilaallinen. Kansainvélisestd yhteistyOsti
sdddettdisiin tarkemmin jéljempédna erikseen. Néissd tilanteissa olisi huomioitava kansainvélis-
td avun antamista ja vastaanottamista koskevasta paatoksenteosta annettu laki (418/2017).
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Pykéldn 2 momentin mukaan sotilastiedustelussa voitaisiin hankkia tietoja Suomen maanpuo-
lustusta vakavasti uhkaavasta toiminnasta tai yhteiskunnan elintirkeitd toimintoja vakavasti
uhkaavasta toiminnasta. Momentissa lueteltu toiminta olisi luonteeltaan Suomen kansallista
turvallisuutta vakavasti uhkaavaa toimintaa, joka ei yksiselitteisesti ole sotilaallista toimintaa.

Ilmaisu kansallisella turvallisuudella tarkoitettaisiin sitd, ettei sddnnoksesséd tarkoitettu uhkaa-
va toiminta kohdistuisi ensisijaisesti kehenkddn yksilond vaan yleisemmin yhteiskuntaan ja
sen ihmisyhteisoon. Kuitenkin my6s esimerkiksi yksityishenkil6ihin kohdistuvat vikivallan-
teot voisivat olla kansalliseen turvallisuuteen kohdistuvaa, jos ne laajuudeltaan tai merkityk-
seltdéin olisivat kansallisen turvallisuuden kannalta merkittdvid ja voisivat siten muodostaa
uhan sille. On selvad, ettd esimerkiksi valtiojohtoon tai yhteiskunnan perustoiminnoista huo-
lehtiviin henkil6ihin samoin kuin heiddn turvallisuusjarjestelyistddn vastaaviin kohdistuvat
uhat voivat muodostaa vakavan uhan kansalliselle turvallisuudelle. Kansallisen turvallisuuden
médritelmdd késitellddn tarkemmin perustuslain 10 §:n 3 momentin muuttamista koskevassa
hallituksen esityksessd. Yleisperusteluissa on késitelty EIT:n ratkaisukéytéinndssa tehtyja kan-
nanottoja kansallisesta turvallisuudesta ja siithen kohdistuvista uhkista sekd tdmén késitteen
muuttuvasta ja toisinaan myds ennakoimattomasta luonteesta.

Momentin viittauksella Suomen maanpuolustukseen tarkoitettaisiin maanpuolustuksen koko-
naisuutta, jolla turvataan kansalaisten elinmahdollisuudet ja turvallisuus ulkoista, valtioiden
aiheuttamaa tai muuta uhkaa vastaan seké viime kédessd Suomen valtiollinen itsendisyys.

Maanpuolustusta vakavasti uhkaavan toiminnan tulisi olla toimintaa, joka olisi esimerkiksi
niin laajamittaista, ettd se vaarantaisi Suomen mahdollisuudet toimia tehokkaasti kriisitilan-
teessa. Téllaista voisi olla esimerkiksi laajamittainen ja pitkdkestoinen hyokkays tietoverkois-
sa Suomen energiahuoltojérjestelmén lamauttamiseksi, jonka johdosta yhteiskunta ei pystyisi
toimimaan kriisitilanteessa, ja miké heikentéisi puolustusvalmiutta.

Suomen maanpuolustuksen osaksi katsotaan myds osallistuminen kansainvélisiin kriisinhallin-
taoperaatioihin ja kansainvéliseen avunantamiseen. Erotuksena 1 momentin 6 ja 7 kohtaan, 2
momentissa tarkoitettu toiminta saattaisi olla toimintaa, jonka taustalla ei ole valtiollista tai
sithen rinnastettavaa toimijaa eikd toimintaa voitaisi katsoa sotilaalliseksi. Kansainviliset krii-
sinhallintaoperaatiot saattavat toimia alueilla, joissa ei ole yhteiskunnan rakenteita. Néissa ti-
lanteissa kriisinhallintaoperaatioon saattaa kohdistua uhkia, kuten terrorismia. Téllainen toi-
minta ei valttdmattd ole luonteeltaan sotilaallista, mutta silld voi olla erittdin suuri merkitys
operaation turvallisuuden kannalta.

Pykilidn 2 momentin mukaan sotilastiedustelun kohteena voisi olla myds toiminta, joka aihe-
uttaa vakavaa uhkaa yhteiskunnan elintirkeille toiminnoille. Téma4 liittyisi olennaisesti puolus-
tusvoimista annetun lain 2 §:mn 1 momentin 1 kohdan b alakohtaan, jonka mukaan Puolustus-
voimien tehtdvind on kansan elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toiminta-
vapauden turvaaminen ja laillisen yhteiskuntajéarjestyksen puolustaminen. Yhteiskunnan elin-
tarkedt toiminnot ovat poikkihallinnollisia, yhteiskunnalle vilttdméttomid toimintokokonai-
suuksia, joiden on oltava turvattuina kaikissa tilanteissa. Edelld viitatun lainkohdan lisdksi
puolustusvoimista annetun lain 4 §:n mukaan Puolustusvoimat turvaa Suomen aluetta, kansan
elinmahdollisuuksia ja valtiojohdon toimintavapautta sekd puolustaa laillista yhteiskuntajér-
jestystd tarvittaessa sotilaallisin voimakeinoin aseellisen hyokkéyksen tai sitd vastaavan ulkoi-
sen uhan kohdistuessa Suomeen.
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Elintdrkeiden toimintojen kokonaisuuteen kuuluvat muun muassa valtion johtaminen, kan-
sainvilinen toiminta, valtakunnan sotilaallinen puolustaminen, sisdisen turvallisuuden yllépi-
tdminen ja talouden ja infrastruktuurin toimivuus. Néitd elintérkeitd toimintoja vaarantavalla
toiminnalla tarkoitettaisiin esimerkiksi niiden merkittdvaén heikentdmiseen tai keskeyttdmi-
seen pyrkivad toimintaa. Tietoa voitaisiin hankkia siten esimerkiksi toiminnasta, jossa pyritdan
keskeyttdimadn tai tuhoamaan sellaisia yhteiskunnalle keskeisid toimintoja, kuten sdahkdntuo-
tanto, tietoliikenne ja tietojarjestelmét, kuljetuslogistiikka, yhdyskuntatekniikka, elintarvike-
huolto tai rahoitus- ja maksujérjestelma.

Tietoteknisiin jérjestelmiin kohdistuvat vakavat hyokkdykset voivat vaikuttaa julkisiin palve-
luihin, liike-eldmién seké hallintoon ja siten koko yhteiskunnan toimintaan niin merkittavéasti
ja laajasti, ettd niiden vaikutuksia joissakin tapauksissa voitaisiin verrata aseelliseen hyokka-
ykseen. Tietoa voitaisiin hankkia esimerkiksi Suomen huoltovarmuutta vaarantavista omistus-
suhteiden muutoksista tai toiminnasta, jossa vieras valtio kartoittaa tietoverkoissa eurooppalai-
sen energiajakeluverkoston tietoteknisen ohjausjérjestelmén rakennetta ja teknisié haavoittu-
vuuksia tarkoituksenaan mahdollisesti hyddyntéa tietoa séhkoverkon lamauttamisessa.

Elintdrkeiti toimintoja vakavasti uhkaavassa toiminnassa voisi olla kyse esimerkiksi haittaoh-
jelmasta, joka levidd yksityisen palveluntarjoajan vélitykselld viranomaisten kadyttdmiin tieto-
jérjestelmiin. Tiedonhankinnan aloittaminen tédstd saattaisi perustua toisessa valtiossa tehtyyn
havaintoon haittaohjelmasta, jonka perusteella sotilastiedustelu hankkisi tietoa siitd, onko hait-
taohjelma levinnyt myds Suomessa viranomaisten kayttdmiin tietojarjestelmiin. Liséksi tietoa
voitaisiin hankkia siitd, mikd taho toiminnan taustalla on ja olisiko télld taholla tahtotila kayt-
tad haittaohjelmaa niin, ettd silld lamautettaisiin Suomen viranomaisten kayttamét tietojarjes-
telmait.

Valtaosa Suomen kriittisestd tietoliikenneinfrastruktuurista ja sen palveluista on yksityisen
sektorin omistamaa ja tuottamaa, mistd johtuen sen merkitys yhteiskunnan elintérkeiden toi-
mintojen turvaamisessa on tirked. Tdma korostuu myds Suomen maanpuolustuksen turvaami-
sessa. Tiedonhankinnalla mahdollistettaisiin valtiojohdon toimintavapauden turvaaminen ja
laillisen yhteiskuntajérjestyksen puolustaminen. Puolustusvoimilla on erityisosaamista poik-
keusoloihin liittyen, jota voitaisiin hyddyntéd tdmén kohdan tarkoittamissa tilanteissa myds
muuna aikana kuin poikkeusoloissa varautumisen varmistamiseksi.

Yhteiskunnan elintirkeitd toimintoja uhkaava toiminta ei kohdistuisi ensisijaisesti kehenkéin
yksilond, vaan yleisemmin valtioon tai yhteiskuntaan. Kuitenkin esimerkiksi yksittdisiin hen-
kiloihin kohdistuvat vékivallanteot voisivat olla sddnndksesséd tarkoitettua toimintaa, jos ne
laajuudeltaan tai merkitykseltdédn olisivat yhteiskunnan kollektiivisten turvallisuusetujen kan-
nalta merkittdvid ja voisivat siten muodostaa vakavan uhan sille. [Imaisulla uhka tarkoitettai-
siin tilanteita, joissa Suomen turvallisuus ei ole vélittdmésti vaarantumassa. Toisaalta sotilaal-
lisen toiminnan ei tarvitse uhata Suomen kansallista turvallisuutta tullakseen tdmén sdannok-
sen mukaisesti sovellettavaksi. Sotilaallinen toiminta voi liittyd useisiin pykédlin kohtiin ja sil-
14 tarkoitettaisiin sekd valtiollista ettd ei-valtiollista toimintaa (OMML 41/2016, s. 48 ja 49).
Toisaalta sotilaallinen ei-valtiollinen toimija voisi olla esimerkiksi terrorijérjestd, jonka toi-
minta linkittyy merkittdvasti aseelliseen konfliktiin tai siséllissotaan.

5 §. Suhteellisuusperiaate. Pykélan mukaan sotilastiedusteluviranomaisen toimenpiteiden olisi
oltava puolustettavia suhteessa tiedonhankinnan merkittdvyyteen. Suhteellisuusperiaatteen ta-
voitteena on tiedonhankinnan kohteena olevien henkildiden oikeuksiin puuttumisen rajaami-
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nen asian laadun perusteella, mutta toisaalta viranomaisvoimavarojen tarkoituksenmukainen
kohdentaminen. Suhteellisuusperiaate ohjaisi osaltaan kaikkea tiedustelutoimintaa. Suhteelli-
suusperiaate pitdisi sisdlldén sen, ettd tiedonhankintatoimenpiteiden mitoittamisessa ja henki-
16iden oikeuksiin puuttumisessa on otettava huomioon uhkan merkittdvyys maanpuolustuksel-
le ja kansalliselle turvallisuudelle sekd uhkan toteutumisen todennidkdisyys. Todenndkoisesti
toteutuvasta vakavasta Suomen maanpuolustukseen tai kansalliseen turvallisuuteen kohdistu-
vasta uhkasta olisi tarkoituksen mukaista hankkia tietoja laajemmin ja tuntuvammin oikeuk-
siin puuttuvalla keinolla.

Tiedonhankintatoimenpidettéd olisi arvioitava silld tavoiteltavaan pa&iméérad ndhden. Tiedon-
hankintatoimenpiteiden mitoittamiseen vaikuttaa esimerkiksi se, kuinka oleellinen merkitys
tietylld toimenpiteelld on uhkaan liittyvien tietojen hankinnan kannalta.

Suhteellisuusperiaate siséltdisi my0s perustuslain vaatimuksen perusoikeuksien ja ihmisoike-
uksien turvaamisen toteuttamisesta. Tiedonhankinnan tavoitteiden saavuttamisessa tulisi kun-
nioittaa tiedonhankinnan kohteeseen liittyvien henkildiden perus- ja ihmisoikeuksia. Tiedus-
telun mahdollisimman hyva kohdentaminen toteuttaisi suhteellisuusperiaatetta. Tiedustelun tu-
lisi kaikissa tilanteissa aina olla mahdollisimman kohdennettua ja perus- ja ihmisoikeuksia
kunnioittavaa. Sotilastiedustelulainsddddannon nojalla tapahtuva harkinta tulisi olla aina perus-
ja ihmisoikeusmyonteisesti.

Suhteellisuusperiaatteen mukaisesti kokonaisharkinnassa on kiinnitettdvd huomiota toiminnan
tai uhkan vakavuuteen ja sen mahdollisesti aiheuttamaan vahinkoon seki tiedustelutoiminnan
kaytostd aiheutuvaan yksityiseldmaén tai luottamuksellisen viestin salaisuuden loukkaukseen.

Tiedustelun toimenpiteen kéyttdd harkittaessa voitaisiin ottaa huomioon myds toimenpiteiden
kohteena olevan henkilon oikeuksiin puuttumisen kesto. Jos sotilastiedustelun viranomaisella
olisi jo tieto tarkasta kohteesta, tilanteessa saattaisi tulla kyseeseen enemmén kohteen oikeuk-
siin puuttuva keino, jos muiden keinojen kaytto sindnsd puuttuisi henkilon oikeuksiin vdhem-
main, mutta samalla muodostaisi pitkdkestoisemman puuttumisen timéan oikeuksiin.

Suhteellisuusperiaatteen kohdalla on huomioitava se, ettei silld ole samanlaista merkitysté val-
tiolliseen toimijaan, kuten sotilaallisen toimijaan kohdistuvassa tiedustelussa. Vieraan valtion
viranomaisorganisaation viestintd ei nauti perusoikeussuojaa. Suhteellisuusperiaatteella saat-
taisi kuitenkin olla merkitystd kokonaisharkinnassa arvioitacssa sitd, kuinka paljon muuta
viestintddn kuin viranomaisviestintdd tiedustelun kohteeksi joutuisi kulloisessakin tiedonhan-
kinnan tapauksessa.

Suhteellisuusperiaate liittyisi ldheisesti vahimmaén haitan periaatteeseen molempien pyrkiessa
mahdollisimman véihédiseen puuttumiseen henkilén oikeuksiin.

6 §. Vihimmdn haitan periaate. Vahimmaén haitan periaate vaikuttaisi suhteellisuusperiaatteen
kanssa samansuuntaisesti. Pykélin tarkoittaman vihimmén haitan periaatteen mukaan tiedon-
hankintatoimivaltuuden kéytolla kenenkéédn oikeuksiin ei saisi puuttua enempéi kuin on vélt-
tamétontd tiedustelun kdyton tarkoituksen saavuttamiseksi. Sotilastiedustelulla ei saisi my0s-
kéén aiheuttaa kenellekdén tarpeettomasti vahinkoa tai haittaa. Tiedonhankinnan tavoitteeseen
padsemiseksi viranomaisen olisi ensisijaisesti kdytettdva sitd toimivaltuutta, joka vahiten puut-
tuu perus- ja ihmisoikeuksiin. Toimivaltuuden riittdvyys arvioitaisiin aina tapauskohtaisesti.
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Viahimmain haitan periaatteen mukaisesti tiedonhankintatoimivaltuuksista olisi aina valittava
ensisijaisesti se, joka on kohdennettavissa parhaiten kohteeseen, josta tiedustelutehtdvin pai-
miirdn kannalta tarkoituksen mukaiset tiedot olisivat saatavissa. Periaatteen soveltamisessa
olisi otettava huomioon myds toimivaltuuden kéyton kohdentaminen. Mahdollisimman koh-
dennettu tiedonhankinta ehkéisee osaltaan myos sivullisille aiheutuvia negatiivisia vaikutuk-
sia, kuten pelkoa siitd, ettd heiddn yksityisyyttddn loukataan.

Viahimmin haitan periaatteella turvataan osaltaan perus- ja ihmisoikeuksien toteutuminen. Pe-
rusoikeuksien ja ihmisoikeuksien soveltaminen tuo entistd selkeimmin myds viranomaisten
harkintavallan osaksi viranomaisen ratkaisuharkintaa toimivaltuuksien kéyttotilanteessa. Va-
himmén haitan periaate muiden periaatteiden liséksi rajoittaisi sotilastiedusteluviranomaisen
mielivaltaa.

Viahimman haitankin osalta olisi otettava huomioon valtiollisen ja ei-valtiollisen toimijan vali-
set erot perusoikeussuojassa. Vieraan valtion viranomaisorganisaation ei voida katsoa nautti-
van perusoikeussuojaa. Tdstd johtuen tunnistettuun vieraan valtion viranomaisorganisaatioon
saataisiin kohdistaa merkittdvampid tiedustelun keinoja kuin yksityiseen henkiléon. Koko-
naisharkinnassa olisi kuitenkin huomioitava se, missd méédrin tiedustelun keinon kéyttdminen
kohdistuisi muihin kuin vieraan valtion viranomaisorganisaatioon. Lisdksi vieraan valtion vi-
ranomaisorganisaation edustaja voi olla osan ajasta my0s yksityisend henkilénd, jolloin hén
nauttii perusoikeussuojaa.

7 §. Tarkoitussidonnaisuuden periaate. Pykéalan mukaan sotilastiedustelun toimivaltuuksia saa
kayttdd vain sdddettyyn tarkoitukseen.

Periaate liittyisi siihen, ettd sotilastiedustelun toimivaltuuden kdyton tulee perustua nimen-
omaiseen sidénndkseen. Puututtaessa yksilon oikeuksiin tai velvollisuuksiin sdéinnoksen tulee
olla laissa. Tarkoitussidonnaisuuden periaate koskisi kaikkea sotilastiedustelutoimintaa.

Tarkoitussidonnaisuuden periaate siséltdd kiellon kéyttdd valtaa védrin. Viranomaisen toimi-
valtuuksia voidaan kéyttdd vain niihin tarkoituksiin, joiden vuoksi ne on annettu. Tarkoitussi-
donnaisuuden periaatteen mukaan tiedustelumenetelmié voitaisiin kiyttad ainoastaan tieduste-
lutarkoituksessa sotilastiedustelun tarkoituksen ja sotilastiedustelun kohteisiin kohdistuen tie-
dustelutehtévin suorittamiseksi. Rikostorjunnassa tiedustelumenetelmén kaytolld saatua tietoa
voitaisiin kdyttia vain siitd erikseen siddetysti.

Tarkoitussidonnaisuuden periaate korostaisi sité, ettd viranomaisen toimivallan tulee aina pe-
rustua lakiin. Tdma toteuttaa osaltaan perustuslaista seuraavaa lainalaisuuden vaatimusta sekd
perus- ja ihmisoikeuksien rajoitusten edellytyksend olevaa vaatimusta siité, ettd rajoitukset pe-
rustuvat lakiin. Lisdksi tarkoitussidonnaisuuden periaate toteuttaa ennakoitavuuden vaatimus-
ta, koska se rajoittaa toimivaltuuksien kiyton ainoastaan niihin tilanteisiin, joihin niiden kéyt-
to on tarkoitettu.

Tarkoitussidonnaisuuden periaatteella on merkitysté tiedustelumenetelmien kdyton oikeasuh-
taisuuden takaamisessa. Kun tiedustelumenetelmien kéytto rajataan vain sdédetyn tarkoituksen
toteuttamiseen, menetelmien kéytto ei laajene siédettyjd rajoja pidemmalle.

8 §. Syrjinndn kielto. Lakiin otettaisiin voimassa olevaan muiden viranomaisten toimivaltuus-
sadntelyyn ndhden uusi periaate. Lain 8 §:ssé sdddettiisiin syrjiméattdomyyden periaatteesta. Pe-
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riaatetta voidaan pitdd perusteltuna tiedustelutoiminnassa sen luonteen vuoksi. Lisdksi periaate
vahvistaisi perustuslain 6 §:n 2 momentin yhdenvertaisuusperiaatetta tiedustelutoiminnassa.

Pykilidn mukaan sotilastiedustelun toimenpiteiden kohdentaminen olisi toteutettava mahdolli-
simman syrjiméattomasti niin, ettei tiedustelutoimintaa voida kohdentaa ainoastaan alkuperi,
kansalaisuutta, kieltd, uskontoa, vakaumusta, mielipidettd, poliittista toimintaa, ammattiyhdis-
tystoimintaa, perhesuhteita, seksuaalista suuntautumista koskeviin tietoihin. Kohdentamisessa
olisi kdytettdva aina tiettyjd henkil6itd tai henkiloryhmié koskevia muita tietoja. Tiedustelu-
toiminnasta pitdisi aina ldhtokohtaisesti kohdentaa aina tiettyyn henkildon tai henkiloryhmaéén,
jolloin kohdentaminen ei voisi tapahtua laajaan ihmisryhméén kohdistuvin perustein.

Kohdentaminen edelld tarkoitetuilla tiedoilla saattaisi kuitenkin olla tietyissd tilanteissa valt-
tamatontd edelld tarkoitetuilla tiedoilla, kuten esimerkiksi kansalaisuuden perusteella. Tama
edellyttdisi kuitenkin objektiivisia ja riittédvid perusteita.

Kiellolla ehkiistiisiin vihemmistdjen syrjintdé ja sen aiheuttamaa ndyryyttdmisen ja leima-
tuksi tulemisen tunnetta vihemmistdjen edustajissa.

9 §. Mddritelmdt. Pykalassd maédriteltiisiin lain keskeiset maaritelmat. Pykdldn 1 kohdassa
médriteltdisiin kytkennén suorittaja. Kytkennén suorittajalla tarkoitettaisiin julkisen hallinnon
turvallisuusverkkotoiminnasta annetun lain (10/2015) 6 §:sséd tarkoitettua verkko- ja infra-
struktuuripalvelujen tuottajaa eli Suomen Erillisverkot Oy -nimisté osakeyhtioté tai sen koko-
naan omistamaa tytaryhtiotd, eli Suomen Turvallisuusverkko Oy. Osakeyhtio olisi valtion tay-
sin omistama edelld tarkoitetun lainkohdan perusteella.

Kytkennén suorittajan tehtévit liittyisivét jdljempand esitettévén tietoliikennetiedustelua kos-
kevien lupien toimeenpanemiseen, eli kytkennén suorittaja ohjaisi jdljempénd téssd luvussa
tarkoitetun luvan mukaisesta viestintdverkon osasta tulevan tietoliikenteen Puolustusvoimien
tiedustelulaitokselle, jonka jilkeen Puolustusvoimien tiedustelulaitos hankkisi luvan mukai-
sesti tietoliikenteesté tiedot.

Kytkennén suorittajan voidaan arvioida saada toiminnan aikana ja kehittyessd haltuunsa suo-
malaisista viestintdverkoista ja niiden toiminnasta sellaista kokonaisvaltaista tietoa, jota muilla
toimijoilla ei voida katsoa olevan. Tésté johtuen on korostettava sitd, ettd kytkenndn suorittaja
el voisi kayttdd titd tietoa muussa toiminnassaan. Tdmé ei mydskéén olisi mahdollista kytken-
nin suorittajaa koskevan muun lainsdddannon perusteella, jonka mukaan kytkenndn suorittaja
ei saa tuottaa liiketoiminnallista voittoa.

Pykaildn 2 kohdassa méaériteltéisiin sijaintitieto. Mééaritelméd vastaisi séhkdisen viestinnén pal-
veluista annetun lain (917/2014) 3 §:n 19 kohtaa. Sijaintitiedolla tarkoitettaisiin viestintdver-
kosta tai paitelaitteesta saatavaa tietoa, joka ilmaisee liittymaén tai péatelaitteen maanticteelli-
sen sijainnin ja jota kdytetddn muuhun tarkoitukseen kuin viestinnin vélittdmiseen. Sijaintitie-
to voitaisiin my0s saada paatelaitteesta, jotta epaselvyyttd ei ilmenisi siitd, sovelletaanko si-
jaintitietoihin liittyvéa séantelyd myds esimerkiksi satelliittipohjaiseen paikannukseen. Sijain-
titiedoilla voidaan ilmaista muun muassa liittymén tai péitelaitteen leveysaste, pituusaste ja
korkeus, matkan suunta, sijainnin tarkkuus, se osa verkkoa, jossa liittymé tai péételaite pai-
kannetaan tietylld hetkelld seki sijaintitiedon tallentamisen ajankohta. Valitystiedot siséltavét
myo0s esimerkiksi tukiasemakohtaisia sijaintitietoja. Se, pidetddnkd sijainnin ilmaisevaa tietoa
vélitystietona vai sijaintitietona ratkeaa tiedon kayttotarkoituksen perusteella. Jos sijainnin il-
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maisevaa tietoa kédytetddn viestinndn toteuttamisessa, kysymyksessd on vilitystieto. Télloin
liittymén tai péédtelaitteen sijainnin ilmaiseva tieto on vilttiméaton viestinnén toteuttamiseksi.

Pykildn 3 kohdassa maédriteltdisiin teleyritys. Médritelmé olisi itsendinen ja se vastaisi voi-
massa olevan sdhkdisen viestinndn palveluista annetun lain 3 §:n 27 kohtaa. Teleyrityksella
tarkoitettaisiin sitd, joka tarjoaa verkkopalvelua tai viestintdpalvelua ennalta rajaamattomalle
kayttdjapiirille eli harjoittaa yleista teletoimintaa. Ehdotetussa teleyritys-méaéaritelméssa teleyri-
tyksen asema mééraytyisi toiminnan luonteen perusteella. Silld, onko kyseessi yritys vai esi-
merkiksi kaupunki, ei tulisi olla teleyritys-aseman kannalta merkitystd. Toiminnan vastikkeel-
lisuudella ei ole mydskéaén merkitysta.

Yleiselld teletoiminnalla tarkoitetaan edelleen verkko- tai viestintdpalvelun tarjoamista kaytta-
japiirille, jota ei ole ennalta rajattu. Kéayttdjapiirin rajaamattomuuden arvioinnissa on otettava
huomioon esimerkiksi verkon ja palvelun luonne, verkon ja kdyttdjapiirin laajuus ja kéyttajék-
si pddsemisen edellytysten rajoittavuus.

Yrityksen tai muun yhteison omaa tarvettaan varten yllapitdma viestintdpalvelu voidaan kat-
soa selkedsti etukéteen rajatulle kdyttdjépiirille tarjotuksi. Esimerkiksi yrityksen tydntekijoil-
leen ja koulun opiskelijoilleen tarjoamia palveluja ei kdyttdjapiirin lukuméérdisestd suuruudes-
ta tai verkon laajuudesta riippumatta voida pitdé yleisend teletoimintana.

Muita esimerkkeja rajatusta kayttéjépiiristd ovat taksikeskuksen ja taksien sisdinen viestinté-
palvelu taksien valittdmiseksi tai vastaava bussiliikenteen sisdinen viestintépalvelu. Edelld ku-
vatuissa esimerkeissd kayttdjapiiriin kuuluminen liittyy selvisti yhteison jdsenyyteen, joka on
tiukasti rajattu. Esimerkeissd on my0s selvad, ettd viestintdpalvelu ei ole syy yhteis6on liitty-
miselle.

Edelld tarkoitetut esimerkit eivét siis ole tdssé laissa tarkoitettuja teleyrityksid eivitka néin ol-
len néitd tahoja koskisi tissd laissa médritellyt velvollisuudet.

Jos palvelun kéyttdjapiiri sen sijaan muodostuu yhteisdstd, joka on hyvin laaja tai johon liit-
tyminen on hyvin vapaata, kdyttdjapiirid ei voida pitad ennalta raj jattuna. Esimerkiksi kahvilan
tai hotellin asiakkailleen tarjoama viestintédpalvelu koskee sindnsé hyvin vapaasti valikoituvien
asiakkaiden piirid, mutta kayttdjdpiirin laajuus on néissé tapauksissa niin pieni, ettd kokonai-
suutena palvelun tarjontaa ei yleensd voida katsoa yleiseksi teletoiminnaksi. Sen sijaan esi-
merkiksi se, ettd viestintdpalvelu toimii vain tietylld sovelluksella tai tietylld paitelaitteella, ei
lahtokohtaisesti tee kayttdjapiiristd ennalta rajattua. Samoin verkon tai palvelun saatavuutta
vain tietylld maantieteelliselld alueella ei yksindén voida pitéd laissa tarkoitetulla tavalla en-
nalta rajatun kéyttdjépiirin tunnusmerkkiné. Sovellussidonnaiset viestintépalvelut ovat tyypil-
lisid esimerkiksi internetissd tarjottavissa puhe- ja pikaviestintépalveluissa ja sovellukset ovat
muiden tuotteiden tavoin vapaasti kédyttdjien hankittavissa. Samoin on arvioitava esimerkiksi
paitelaitteisiin kuuluvia matkaviestinyrityksesti riippumattomia viestintdpalveluja, joita voi-
vat olla esimerkiksi pikaviestintd, sahkoposti ja teksti- tai multimediaviestit.

Sovellussidonnaisia viestintéipalveluja ldhelld ovat erilaiset verkkoyhteisdjen ja sosiaalisen
median viestintdpalvelut, joissa yhteisoon ja viestintédpalvelun kéyttéjéksi liittyminen on siiné
maarin vapaata, ettd yhteison jasenyyttd ei yksinomaan voida pitdd kdyttdjapiirin ennalta ra-
jaamisena.
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Verkkojen kannalta voidaan joutua arvioimaan ennalta rajaamatonta kayttdjapiirid maantie-
teelliseltd peitoltaan véhéisissd tai hallinnointitavaltaan uudenlaisissa verkoissa. Esimerkiksi
lahiverkot, kuten WLAN-verkot, joissa tarjotaan internetyhteyspalvelua, voivat olla alueelli-
sesti varsin suppealla alueella, mutta jos niiden kdyttdjdpiiri valikoituu vapaasti, suppea maan-
tieteellinen peitto ei yksinddn tee kayttdjapiiristd ennalta rajattua.

Joukkoviestintdverkon teleyrityksid méériteltdessd ennalta rajaamattoman kayttdjapiirin arvi-
oiminen ei ole samalla tavalla tulkinnanvaraista kuin kohdeviestinndssd, sillé joukkoviestinnidn
viestintdpalvelu eli ohjelmistojen siirtdminen tai ldhettdminen on jo lahtokohtaisesti luonteel-
taan rajaamatonta. Sen sijaan joukkoviestintdverkossa joudutaan arvioimaan teletoiminnan ja
siséltoihin liittyvén ohjelmistotoiminnan eli televisio- tai radiotoiminnan tai tilausohjelmapal-
velun rajanvetoa.

Pykildn 4 kohdassa maédriteltdisiin tiedonsiirtdjd. Tiedonsiirtéjélld tarkoitettaisiin sitd, joka
omistaa tai hallitsee Suomen rajan ylittdvéa viestintdverkon osaa. Mééritelmélld on merkitysté
sen varmistamiseksi, ettd tdssd laissa sdddettdviksi ehdotetut velvollisuudet avustaa viran-
omaisia tietoliikennetiedustelun toteuttamisessa kohdentuvat oikeaan tahoon. Velvollisuuksis-
sa avustaa tietoliikennetiedustelun toteuttamisessa olisi kyse yhtdaltd tdmén lain 95 §:ssd sda-
dettdvéksi ehdotetusta velvollisuudesta antaa ilman aiheetonta viivytystd Puolustusvoimien
tiedustelulaitokselle tietoliikennetiedustelun kohdentamiseksi tarpeelliset hallussa olevat tie-
dot. Toiseksi kyse olisi 94 §:ssd maédritellystd myotdvaikuttamisvelvollisuudesta, jonka aset-
tamisella varmistettaisiin se, ettd rajan ylittdvaén viestintdverkon osaan, kéytdnnon tasolla tie-
donsiirtoyhteyteen, voidaan rakentaa niin sanottu liityntépiste, eli tietoliikennetiedustelun to-
teuttamispiste. Liityntdpisteiden kautta tuomioistuimen luvassa tarkoitetusta viestintdverkon
osasta voitaisiin siirtdd tietoliikenne Puolustusvoimien tiedustelulaitoksen jatkokésittelyyn.
Kytkennén tekeminen ja sitd seuraava tietoliikenteen siirtéminen olisi osa tietoliikennetiedus-
telun teknistd toteuttamista. Tietoliikenteeseen kohdistuvassa tiedustelussa tuomioistuimelle
esitettdvdssd lupavaatimuksessa olisi mainittava se tiedonsiirtdjd, jonka omistamasta tai hal-
linnoimasta viestintdverkon osasta tietoliikenne ohjattaisiin Puolustusvoimien tiedustelulai-
tokselle.

Madritelméssé kaytettdisiin viestintdverkon mééritelméd, jonka takia tiedonsiirtdjin maééritel-
mé olisi tekniikkaneutraali. Viestintdverkon késite médriteltéisiin jaljempénd kohdassa 11.

Tiedonsiirtdjan kasite kattaisi sekd rajan ylittdvdn viestintdverkon osan omistajan ettd rajan
ylittdvan viestintdverkon osan haltijan. Haltijalla tarkoitettaisiin sellaista koti- tai ulkomaista
yritystd tai yhteisod, joka tosiasiassa hallitsee rajan ylittdvaa viestintdverkkoa tai sen osaa esi-
merkiksi vuokrattuaan sen operoitavakseen omistajana olevalta yritykseltd tai yhteisoltd. Tie-
donsiirtdjand pidettdisiin ndin ollen tahoa, jolla on tekniset edellytykset padttad siitd, missé
viestintdverkon osassa jokin tietoliikenne kulkee. Tietoteknisesti tarkasteltuna tiedonsiirtdja
olisi se taho, joka ohjaa verkkoliikennettd ns. OSI-viitemallin (Open Systems Interconnection
Reference Model) kahden alimman kerroksen, fyysisen sekd siirtoyhteyskerroksen, tasolla.
Tiedonsiirtdjan kasitteen ulkopuolelle jéisi tilloin sellainen yritys tai yhteisd, joka on vuok-
rannut tiedonsiirtdjéltd kayttdonsd tiedonsiirtokapasiteettia ilman tietoteknistd mahdollisuutta
vaikuttaa itsendisesti sithen, missé verkon osassa mikékin osa tietoliikennettd kuljetetaan.

Madritelma olisi tarkempi kuin esimerkiksi sdhkdisen viestinnén palveluista annetun lain 3 §:n
36 kohdassa tarkoitettu viestinndn vilittdja. Tiedonsiirtdjd ei kisittiisi esimerkiksi erilaisten
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sdhkoisten palveluiden tarjoavia yrityksid ja médritelmén piiriin lukeutuisi maérallisesti va-
hemmén eri tahoja, timén esityksen antamisen aikaan noin kymmenkunta.

Pykildn 5 kohdan mukaan sotilastiedustelulaissa tiedustelumenetelmilld tarkoitettaisiin 4 lu-
vussa saddettyjd toimivaltuuksia. Sotilastiedustelussa kdytetddn myods muita tiedustelumene-
telmiksi luettavia tiedonhankintakeinoja, kuten avointen ldhteiden tiedustelu, kuvaustiedustelu
ja geotiedustelu, joista ei ole tarpeen sditia erikseen.

Pykidldn 6 kohdassa maédriteltdisiin tiedustelutehtivd. Laissa sdddettyjen toimivaltuuksien
kayttd perustuisi tietyn tiedustelutehtdvén toteuttamiseen ja sitd koskevaan tiedonhankintaan.
Tiedustelutehtdvalld tarkoitettaisiin padesikunnan tiedustelupaillikon sotilastiedusteluviran-
omaiselle antamaa toimeksiantoa tiedustelutiedon hankkimiseksi. Tiedustelutehtdvilla kohdis-
tettaisiin ja rajattaisiin sotilastiedustelun toimivaltuuksien kayttod. Lisdksi tiedustelutehtdvin
merkitys korostuisi konkretisoivana.

Sotilastiedustelutoiminnassa tiedustelu tdhtdd aina johonkin lopputulokseen, viime kédessd 3
§.ssd sdddettiavin sotilastiedustelun tarkoituksen toteuttamiseen. Tiedustelutehtdva kuvastaisi
edelleen sitd, ettei toiminnassa tietoja hankittaisi ainoastaan tietojen hankkimisen takia, vaan
tiedusteluprosessissa syntyisi aina jokin lopputulos, kuten tilannekuva.

Tiedustelutehtdvén tarkoituksena olisi aina hankkia tietoa lain 4 §:ssd sdddetyistd sotilastiedus-
telun kohteista. Tiedustelutehtdvé voisi perustua yhteen tai useampaan 4 §:sséd maédritellyista
kohteista.

Sotilastiedustelun tarkoituksen mukaisesti sotilastiedustelussa hankittaisiin tietoa ulkoisista
uhkista puolustusvoimista annetun lain 2 §:ssd tarkoitettujen erdiden Puolustusvoimien tehté-
vien suorittamiseksi ja ylimmén valtiojohdon pédtoksenteon tueksi. Sotilastiedustelun tarkoi-
tukseen perustuvat tiedustelutarpeet olisivat Puolustusvoimien sisdisié ja perustuisivat Puolus-
tusvoimien tehtaviin.

Tiedustelutehtdvd voisi perustua myods jaljempand sdddettdvadn toisen viranomaisen tieto-
pyyntoon.

Tiedustelutehtdvalld méariteltdisiin tarkemmin ne konkreettiset kohteet, joista hankituilla ja
kasitellyilld tiedoilla pystyttdisiin vastaamaan esimerkiksi tietopyynt6on. Tiedustelutehtivalla
madriteltdisiin konkreettisemmin ne asiat, tiedontarpeet ja tiedustelun kohdistuminen, joista
tiedustelutehtévin toteuttamiseksi hankittaisiin tietoa. Tiedustelutehtdvin tarkoituksena voisi
olla esimerkiksi tietyn laajallakin maantieteelliselld alueella tapahtuvan toiminnan selvittdmi-
nen tai muu vastaava, josta voitaisiin tarvittavia tietoja olettaa saatavan esimerkiksi tietopyyn-
t00n vastaamiseksi.

Tiedustelutehtdvan suunnittelisi padesikunta. Tiedonhankinnan ja hankitun tiedon késittelyn ja
tarvittavan analysoinnin toteuttaisi tiedustelua suorittava sotilastiedusteluviranomainen. Han-
kittujen tietojen pohjalta péadesikunta osallistuisi edelleen hankitun tiedon analysointiin sekd
tietopyynto0n vastaamiseen.

Tiedustelutehtdvissd ei vield madriteltdisi yksityiskohtaisesti tiedustelumenetelmén kayton
kohteita esimerkiksi henkilotasolla tai tietyn tilan tai alueen tasolla, vaan ne maédriteltiisiin
tiedustelutehtdvian perusteella tiedonhankintaa toteuttavan sotilasviranomaisen toimesta tie-
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dustelutehtdvan pohjalta kdynnistettdvan toiminnan alkaessa. Tiedustelutehtdvén ja konkreetti-
sempien kohteiden kautta sotilastiedusteluviranomainen maédirittelisi tapauskohtaisesti ne toi-
mivaltuudet, joita kdyttdmall4 tarvittavaa tietoa olisi hankittava.

Sotilastiedustelu on rikosperusteiseen tiedonhankintaan ja esimerkiksi rikostorjuntaan verrat-
tuna pidempikestoisempaa ja tiedustelutehtavit ldhtokohtaisesti ennakkoon tarkoin suunnitel-
tu. Tiedustelutehtivin tavoitteena voi olla esimerkiksi kerétd tietoa kohdevaltion asevoimien
toiminnasta ja siihen liittyvistd seikoista. Jos tiedustelutehtdvin 4 §:n mukainen kohde on
merkittivé, tiedustelutehtidvin kesto saattaisi olla hyvinkin pitkékestoista.

Vaikka itse tiedustelutehtidva saattaisi olla pitkdkestoinen, tima ei vaikuttaisi tiedustelumene-
telmien kayton kestoon. Eri tiedustelumenetelmien kaytostd ja niiden voimassaoloajasta sda-
dettdisiin aina erikseen.

Tiedustelun tarkoituksena ei ole yksittaisen rikoksen estdminen tai selvittdminen, vaan varhai-
sen vaiheen tiedon kerddminen kokonaiskuvan saamiseksi ja ennakkovaroituksen varmistami-
seksi.

Pykilin 7 kohdan méairitelmén mukaan tietoliikennetiedustelulla tarkoitettaisiin Suomen rajan
viestintdverkossa ylittdvéddn tietoliikenteeseen kohdistuvaa teknistd tiedonhankintaa. Maéri-
telmén olennaisia elementtejd olisivat ensinnékin se, ettd tietoliikennetiedustelu kohdistuu
Suomen rajan ylittdvédn tietoliikenteeseen, toiseksi se, ettd rajan ylittyminen tapahtuu viestin-
taverkossa.

Tietoliikenteen Suomen rajan ylittymiselld tarkoitettaisiin sitd, ettd tietoliikenne tosiasiassa
ylittdd valtakunnanrajan siirtymélld suomalaisesta viestintdverkosta ulkomaiseen viestinta-
verkkoon tai pdinvastoin. Tietoliikennetiedustelu toteutettaisiin tekniseesti ldhelld niitd pistei-
td, joissa Suomen viestintdverkko ja ulkomainen kiinted verkko tai satelliittiverkko kytkeytyisi
toisiinsa ja tietoliikenteen valtakunnanrajan ylittyminen tapahtuisi.

Suomen siséiseksi tarkoitettu tietoliikenne voi internetin luonteesta johtuen sattumanvaraisesti
reitittyd ulkomaisen viestintdverkon kautta. Téllainen tietoliikenne kuuluisi sindnsd maééritel-
mén mukaisesti tietoliikennetiedustelun piiriin. Sen varmistamiseksi, etté tietoliikennetiedus-
telulla ei tastd huolimatta hankittaisi tietoja asialliselta luonteeltaan kotimaisesta viestinnéstd,
asiasta sdddettdisiin jaljempana kotimaista viestintdd koskevasta tiedustelukiellosta, jonka mu-
kaan tietoliikennetiedustelua ei muun muassa saisi kohdistaa viestiin, jonka ldhettdjd ja vas-
taanottaja olisivat Suomessa.

Pykaildn 8 kohdassa madriteltdisiin tietoliikenteen tekniset tiedot. Tietoliikenteen teknisillé tie-
doilla tarkoitettaisiin viestiin liittyvid muita tietoja kuin viestin merkityksellistd siséltoa.

Tietoliikenteen teknisid tietoja ovat muun muassa viestin vélitystiedot. Tietoliikenteen tekniset
tiedot kattaisivat siten laajemman alan kuin jiljempéana maéritellyt tunnistamistiedot. Vilitys-
tiedolla tarkoitetaan oikeus- tai luonnolliseen henkiloon yhdistettivissd olevaa tietoa, jota
viestinnén viélittdjd kasittelee viestien valittdmiseksi. Tietoliikennetiedustelussa sisélloksi tul-
kittaisiin ldhettdjén vastaanottajalle tarkoittama semanttinen siséltd, kun taas tekniseksi tie-
doksi katsottaisiin esimerkiksi viestin ohjausticto, mikéd on tietoverkolle seké ldhettaville ja
vastaanottavalle tietojéarjestelmalle tarkoitettu ohje, komento tai muu metatieto, jolla vaikute-
taan viestin kuljetukseen ja ohjaamiseen verkossa seki tietojarjestelméssd. Muita tietoliiken-
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teen teknisid tietoja olisivat tilaajaan tai kayttdjadn yhdistettdvisséd olevia viestintdd koskevia
tietoja, jota viestintdverkoissa késitelladn viestin siirtdmiseksi, jakelemiseksi tai tarjolla pité-
miseksi, viestintdverkosta tai péadtelaitteesta saatavia sijaintitietoja, joka ilmaisee liittymén tai
péételaitteen maantieteellisen sijainnin ja jota kdytetdin muuhun kuin viestin vélittdmiseen.

Oman erityiskysymyksensé tietoliikenteen joukossa muodostavat verkon sisdinen signalointi-
litkenne, suoranainen hyokkéaysliikenne sekd niin sanotun esineiden internetin ohjausliikenne.
Tietoliikenneverkossa ei siis tosiasiallisesti ole kyse vain viestiverkosta, jossa kulkisi ainoas-
taan viestisiséltod, vaan verkossa kulkee myos verkon toimintaan vaikuttavia signalointisano-
mia, muiden digitaalisten jdrjestelmien ohjausliikennettd sekéd suoranaista verkon toiminnan
lamauttamiseen tdhtadavad hyokkaysliikennettd. Internetverkon keskeisid suunnitteluperiaattei-
ta ovat tehokkuus ja vikasietoisuus. Kaikki litkenne, yhté lailla viestintd kuin verkon sisdinen
signalointikin kuljetetaan saman viitekehyksen mukaisesti maéritellyilld liikenneprotokollilla.
Signalointisanomia ovat esimerkiksi internetin kontrollisanomat (ICMP), joilla verkon laitteet
voivat vilittdd toisilleen tilannetietoa jonkin tietoliikennelinkin ruuhkaisuudesta sekd nimipal-
velukyselyt, joilla viestisovellus selvittdd mihin verkko-osoitteeseen jollekin domain-nimelle
tarkoitettu viesti ldhetetddn. On selvii, ettei signalointiliikennettd voida pitdd luottamukselli-
sen viestin salaisuuden suojaa nauttivana viestintdné. Toisaalta signalointiliikenteelle on omi-
naista, ettd se on tunnistettavissa otsikkotiedon perusteella.

Esineiden internet tuo verkkoon ohjausliikennettd, jota ei sitdkdén voida sinélldédn pitdd vies-
tintdnd. Kuitenkaan sitd johtopaétostd ei voida tehdd, ettd ilman ihmisen myoétivaikutusta ta-
pahtuva laitteiden ja ohjelmistojen vélinen tietoliikenneliikenne ei misséédn tilanteessa olisi
viestintdd. Tyypillinen esimerkkitapaus ohjelmistojen vilisestd viestinndstd olisi porssikaup-
paa kayva robottiohjelmisto, jonka transaktioihin liittyy henkilon intentio salassa pidettdvasta
viestinnéstd. Siksi esineiden ohjausliikenteelle ei ole haluttu tehdé sisdltdhaun mahdollistavaa
poikkeussddnnosta tissd laissa.

Tietoliikenteen tekniset tiedot késittdisivat myos tietyissa tilanteissa muut tekniset tiedot, ku-
ten erilaiset salaustekniikat. Etenkin suuret organisaatiot, jotka saattavat olla tiedustelun kan-
nalta olennaisia, ovat saattaneet kehittdd omia tietoliikenteen salaustekniikoita, jotka ovat ai-
noastaan tekniikan kehittdneen organisaation kédytdsséd. Salaustekniikasta kertovat tiedot eivit
ilmaise vield itsessddn viestin merkityksellisté siséltod, vaan olisivat viestin teknisté tietoa.

Viestin merkitykselliselld sisédllolld tarkoitettaisiin tdssd yhteydessd viestin ymmaérrettavaa
tekstimuotoa, joka on esimerkiksi viestin salaus purkaen saatettu johonkin kielellisesti ymmiir-
rettdvidn luettavaan muotoon.

Pykildn 9 kohdassa maédriteltdisiin tunnistamistieto. Tunnistamistiedon maééritelmé vastaisi
asiallisesti voimassa olevan poliisilain mééritelmaé. Tunnistamistieto méériteltdisiin sdhkdisen
viestinnén palveluista annetun lain 3 §:n 7 kohdassa tarkoitettuun kayttdjaén tai mainitun py-
kalan 30 kohdassa tarkoitettuun tilaajaan yhdistettdvissd olevaa viestid koskevaksi tiedoksi.
Tunnistamistiedon késite eroaisi ndin ollen sdhkdisen viestinndn palveluista annetussa laissa
tarkoitetusta vilitystiedosta.

Pykildn 10 kohdassa maédriteltdisiin valtiollinen toimija. Valtiollisella toimijalla tarkoitettai-
siin vieraan valtion tunnistettua viranomaista tai sellaiseen rinnastuvaa toimijaa. Lisdksi maa-
ritelma Kattaisi valtiollisen tai sellaiseen rinnastuvan toimijan palveluksessa olevan seka edella
tarkoitetun tahon méadrdyksessé ja ohjauksessa olevat tahot. Kuten aiemmin tissa esityksessi
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on todettu, vieraan valtion viranomainen ei nauti perusoikeussuojaa. Tillainen tilanne voisi
olla esimerkiksi silloin, kun viestintd tapahtuu viranomaisen viranomaistehtéivien suorittami-
seen tarkoitetulla laitteella. Mikéli virkamies kéyttéisi laitetta yksityiseen viestintdénsd, niin
hén samalla ottaa riski siitd, ettd viestinnin toinen osapuoli myds joutuu tiedustelumenetelmén
kéyton kohteeksi. Oletuksena on, ettd viranomaisen kdyttoon tarkoitettuja laitteita kéytetdin
ainoastaan viranomaisten viliseen viestintdin.

Vieraan valtion viranomaiseen rinnastuva taho kattaisi tilanteet, joissa esimerkiksi valtiossa ei
olisi viranomaiseksi tunnistettavaa tahoa, mutta joka hoitaisi valtion asioita kuten viranomai-
nen. Tahoa voitaisiin arvioida esimerkiksi sitd kautta, voisiko Suomi tai suomalainen viran-
omainen tehdd sopimuksen téllaisen tahon kanssa tai voisiko taho olla kansainvélisen jarjeston
toiminnassa mukana.

Toisaalta valtiollinen toimija voisi olla myds yksityinen taho, kuten yritys, muu ryhmittyma
tai jopa yksittdinen henkild. Niissd tapauksissa olisi kyse viranomaisen puolesta toimivasta
tahosta eli niin sanotusta vilillisestd toimijasta, joka toimii valtiollisen toimijan lukuun. Tal-
16in olennaista on arvioida esimerkiksi sitd, toimiiko téllainen taho valtion méardaysvallassa ja
sen ohjauksessa taikka ottaako valtio tdllaisen tahon toiminnasta vastuun itselleen. Esimerkik-
si kaupalliseen yksityisoikeudelliseen sopimukseen perustuvia yrityksen velvollisuuksia valti-
ollista toimijaa kohtaan ei voida pitdd sellaisena, minkéd perusteella yritystd voitaisiin pitda
valtiollisena toimijana. Huomiota olisikin kiinnitettdvé esimerkiksi siithen, minkélainen tosi-
asiallinen méérdysvalta ja ohjaus valtiolla olisi yritykseen ja kuinka konkreettisesti valtio voisi
méaéritd yrityksen toiminnasta.

Muiden ryhmittymien osalta edelld sanotun lisdksi huomiota olisi kiinnitettdva siihen, kuinka
jérjestidytynyttd toiminta on, kuinka merkittdvét resurssit ryhmittymaélld on kéytossadn esimer-
kiksi aseellisen hyokkéyksen tekemiseksi ja voisiko tillainen hyokkéys tekona rinnastua vai-
kutuksiltaan vieraan valtion tekeméksi sekd pyrkiikd ryhmittymé toimimaan valtion tavoin.

Itsestdédn selvad olisi, ettd valtiollisen toimijan tulisi olla edeltd késin tunnistettu valtiolliseksi
toimijaksi. Tama tarkoittaisi sitd, ettd esimerkiksi tiedustelumenetelméan kaytosta padtettaessi
tai lupavaatimusta laadittaessa sotilastiedusteluviranomaisella olisi ennakkotieto, ettd kohde
olisi valtiollinen toimija ja tiedustelumenetelmén kayton aikana kohteena oleva toimisi téssé
roolissa. Tiedustelutehtdvén aikana tiedustelumenetelmén kéyttd saattaisi alkaa muuhun kuin
valtiolliseen toimijaan kohdistuvana tiedonhankintana, mutta tiedustelumenetelmailld saatujen
perusteella tiedustelumenetelmén kéytto saattaisi myohemmassd vaiheessa jatkua valtiolliseen
toimijaan kohdistuvana tiedustelumenetelmén kéayttona, jos kavisi ilmeiseksi kohteena olevan
toimijan valtiollinen status. Viime kédessd paitoksentekijdn olisi ratkaistava se, onko vaati-
muksen tueksi esitetty riittdva tosiseikasto sen tueksi, ettd kohteena oleva taho olisi valtiolli-
seksi toimijaksi katsottava.

Pykélan 11 kohdan mukaan viestintdverkolla tarkoitettaisiin toisiinsa liitetyistd johtimista seka
laitteista muodostuvaa jarjestelmédd, joka on tarkoitettu viestien siirtoon tai jakeluun johtimel-
la, radioaalloilla, optisesti tai muulla séhkomagneettisella tavalla.

Oleellista méaritelmén kannalta on jérjestelmén kéyttdtarkoitus viestien siirtoon tai jakeluun,
sahkOmagneettinen tekninen toteutustapa ja teknologianeutraalius. Viestintdverkkoon kuuluu
esimerkiksi siirtojarjestelmid sekd kytkenta- tai reitityslaitteistoja ja muita vilineitd — myds
verkkoelementtejd, jotka eivit ole aktiivisia. Madritelma on ylékisite muille laissa kéytetyille
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viestintdverkoille, joita ovat ehdotuksen mukaan joukkoviestintdverkko, maanpééllinen jouk-
koviestintdverkko, kaapelitelevisioverkko ja matkaviestinverkko.

Pykildn 12 kohdan mukaan yhteisétilaajalla tarkoitettaisiin séhkodisen viestinnédn palveluista
annetun lain 3 §:n 41 kohdassa tarkoitettua yhteisttilaajaa. Lainkohdan mukaan yhteisétilaa-
jalla tarkoitetaan viestintdpalvelun tai lisdarvopalvelun tilaajana olevaa yritystd ja yhteisoa,
joka késittelee viestintdverkossaan kayttdjien viestejd, valitystietoja tai sijaintitietoja.

10 §. Sotilastiedusteluviranomaiset. Pykéldn 1 momentissa médriteltéisiin sotilastiedusteluvi-
ranomaiset. Péédesikunta vastaisi sotilastiedustelun kokonaisuudesta ja sen johtamisesta sekd
ohjaamisesta Puolustusvoimien sisdlld. Puolustusvoimien organisaatiorakenne perustuu puo-
lustusvoimista annettuun lakiin, Puolustusvoimien tyojérjestykseen sekd muihin sdadoksiin.
Pédesikunnan tyojéirjestyksen mukaan péddesikunnan tiedusteluosasto vastaisi sotilastieduste-
lun tehtévikokonaisuuden hoitamisesta.

Sotilastiedustelun toimialaan kuuluvat sotilastiedustelu seké sotilasvastatiedustelu, jotka sisél-
tavat tiedonhankinnan, tiedon kisittelyn sekd raportoinnin. Padesikunta johtaa Puolustusvoi-
mien tiedustelulaitosta ja puolustushaarojen tiedustelua seké sotilastiedustelutoimialan kansal-
lista ja kansainviélistd yhteistoimintaa.

Sotilastiedustelun voimavarojen kéyttdd ja kohdentamista ohjaa ensisijaisesti ulko- ja turvalli-
suuspoliittisen ministerivaliokunnan ja tasavallan presidentin yhteisen kokouksen antamat lin-
jaukset. Painopisteiden perusteella ylimman valtiojohdon tai sotilasjohdon antaman yksittdisen
tietopyynnon késittelystd padttdisi padesikunta. Padesikunta osallistuu tiedustelumenetelmin
hankitun tiedon analysointiin ja raportointiin.

Sotilastiedustelun toimivaltuuksia kéyttdvénd viranomaisena toimisi pddesikunta, eli péa-
esikunnan tiedusteluosasto, ja Puolustusvoimien tiedustelulaitos, jotka eri tiedustelumenetel-
min hankkisivat tarpeellisen tiedon, analysoisivat sen seki raportoisivat sen eteenpdin. Puolus-
tusvoimien tiedustelulaitos on suoraan padesikunnan alainen sotilaslaitos, jota padesikunta oh-
jaa.

Pédesikunnan tiedusteluosasto kéyttid jo tdlla hetkelld rikostorjuntaan liittyviéd toimivaltuuksia
SKRTL:n perusteella. Rikostorjunnan tiedonhankintakeinot ovat osittain samankaltaiset kuin
tassd laissa sdddettdvaksi tarkoitetut toimivaltuudet. Tétd kokemusta voitaisiin hyddyntdéd uu-
dessa sotilastiedustelutoiminnassa, kuitenkin siten, ettd sotilastiedustelutoiminta eriytettéisiin
rikostorjunta puolesta.

Sotilastiedusteluviranomainen suorittaisi tietopyynnon perusteella annettuun tiedustelutehté-
vién perustuvan tiedonhankinnan seké tutkisi ja analysoisi hankitut tiedot. Témén pohjalta so-
tilastiedusteluviranomainen tekisi tietopyynnon vaatimukset tdyttdvdn lopputuotteen paa-
esikunnalle, jonka pédesikunta sen késiteltydédn toimittaisi edelleen tietopyynnon tehneelle vi-
ranomaiselle.

Pédesikunnan tiedustelupééllikko ja erityisesti tehtédvadn maératyt tiedustelumenetelmien kéyt-

toon perehtyneet virkamiehet paéttiisivat merkittdvissd méérin tissi laissa sdddettdvien toimi-
valtuuksien kayttdmisesta.
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Sotilastiedusteluviranomaiset saisivat muuta kuin tiedustelumenetelmien kayttoon liittyvaa tu-
kea tiedusteluun myos muilta Puolustusvoimien osilta ja rajavartiolaitokselta. Puolustushaaro-
Jen ja rajavartiolaitoksen tuki perustuisi erityisesti niiden aluevalvontatehtdvien suorittamises-
sa hankkimaan tietoon omassa toiminnassaan hankkimaan tiedustelun kannalta tarpeelliseen
tietoon. Ilmavoimissa ja merivoimissa aluevalvonta tukee tiedustelutoimintaa ja painvastoin.
Myds Maanpuolustuskorkeakoulu ja Puolustusvoimien tutkimuslaitos tekevit tutkimusta ja
analyysejé, jotka hyddyttavit sotilastiedustelua. Liséksi sotilastiedusteluviranomainen voi
saada olennaisia tietoja esimerkiksi Puolustusvoimien Logistiikkalaitokselta, jonka tyontekijét
toimivat aktiivisesti sotatarvikkeiden hankinnassa. Kyse ei ole varsinaisesti tiedustelusta, vaan
tiedustelun kannalta merkityksellisti tietoa saadaan normaalien tyStehtavien ohessa.

Rajavartiolaitoksen osalta on lisdksi huomioitava se, ettd puolustusvalmiuden niin vaatiessa
rajavartiolaitoksen rajajoukot tai niiden osia voidaan liittdd Puolustusvoimiin tasavallan presi-
dentin asetuksella. Néissé tilanteissa rajavartiolaitos olisi osa Puolustusvoimien organisaatiota
ja niiden osallistuessa sotilastiedustelutoimintaan, sovellettavaksi tulisivat timdn lain sdin-
nokset.

Tietyissé tilanteissa olisi tarkoituksen mukaista kayttdd tiedustelun avustavissa tehtdvissi Puo-
lustusvoimien erityiskoulutuksen saaneita joukkoja. N4illa joukoilla olisi tiedustelumenetel-
mien kdyttoon erityiskoulutus ja ne olisivat ndissé tehtévissd sotilastiedusteluviranomaisen
alaisia. Nditd joukkoja kéyttéva sotilastiedusteluviranomainen olisi vastuussa joukon toimin-
nasta.

My®és reservildisid olisi voitava kayttaa tietyissa tilanteissa. Varusmiespalveluksessa osa va-
rusmiehistd koulutetaan sotilastiedustelun tehtdviin. Reservildisid voitaisiin kayttdad merkitta-
visti 1dhinnd tilanteissa, joissa olisi saatu tietoa valmiustilanteen sellaisen tehostamisen tai ko-
hottamisen tueksi, joka ei vield vaadi muiden kuin tiedusteluun koulutettujen reservildisten
kutsumista kertausharjoitukseen, mutta jossa sotilastiedusteluun tarvitaan liséresursseja tiedon
hankkimiseksi Suomea uhkaavan toiminnan kehittymisestd. Reservildisten osallistumisesta
saddettdisiin jaljempana.

Pykilédn 2 momentin mukaan puolustushaarat voisivat kédyttdéd radiosignaalitiedustelua tdiméan
lain tarkoituksessa, kuten jdljempénd sééddettéisiin. Péatoksentekoon sovellettaisiin kuitenkin
samoja sdédnnoksid kuin toimivaltuuden kéytostd muuten on voimassa. Tilanteissa, joissa puo-
lustushaarat suorittaisivat sotilastiedustelua, toiminta tapahtuisi sotilastiedusteluviranomaisen
johdossa ja valvonnassa. Puolustushaarat toimittaisivat edelleen kerddménsa tiedot padesikun-
nalle, joka tekisi niistd edelleen analyysin tietopyynnon esittdneelle viranomaiselle.

11 §. Tiedustelumenetelmien kdyton yleiset edellytykset. Pykéldn 1 momentissa sdédettéisiin
kaikille tiedustelumenetelmille yhteisestd yleisestd edellytyksestd ”voidaan perustellusti olet-
taa saatavan tietoa tiedustelutehtdvin kannalta”. Kyse olisi perustelua edellyttaviasta tulokselli-
suusvaatimuksesta, jolloin tiedustelumenetelmin kayton odotusarvona olisi sen hyddyllisyys
tiedon saamiseksi sotilastiedustelun tiedustelutehtdvén kohteena olevasta toiminnasta. Tiedus-
telumenetelmén kéyton hyodyllisyys tulisi pystya yksittéistapauksellisesti perustelemaan, miti
ilmentiisi ilmaisu "perustellusti". Perustelu voisi liittyd esimerkiksi sithen, miksi nimenomaan
tiettyd henkilod tai henkiloryhméa taikka tiettyd tilaa tai muuta paikkaa tulisi voida tarkkailla
ja miksi ndin pystyttiisiin oletetusti saamaan hyddyllistd tietoa. Sotilastiedustelun tiedustelu-
tehtdvin kohteena olevalla toiminnalla tarkoitettaisiin 4 §:ssd (sotilastiedustelun kohteet) tar-
koitettua toimintaa.
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Sotilastiedustelussa tiedustelutehtdvan voi perustua 4 §:n 1 momentissa luonteeltaan sotilaalli-
seen toimintaan. Momentissa luetellun toiminnan ei tarvitsisi aiheuttaa uhkaa Suomelle tai
kansalliselle turvallisuudelle. Tiedustelumenetelmén kéyton perusteeksi riittdisi téssd tapauk-
sessa se, ettd silld saataisiin toiminnasta tietoa.

Erotuksena edelld sanotusta, ehdotettu 4 §:n 2 momentissa tarkoitettu toiminta vakavasti uh-
kaisi Suomen kansallista turvallisuutta. Ndissd tapauksissa tiedustelumenetelméan kayton pe-
rusteeksi ei riittdisi pelkkd abstraktiotason uhka, vaan yksittdistapauksellisesti tulisi pystyd
osoittamaan, ettd 4 §:n 2 momentissa tarkoitettu toiminta myds tosiasiallisesti uhkaisi tai sen
voitaisiin olettaa uhkaavan kansallista turvallisuutta. Esimerkiksi muualla kuin Suomessa ha-
vaittu energiainfrastruktuurin lamauttamiseen pystyvian haittaohjelman osalta voitaisiin useas-
sa tapauksessa olettaa, ettd kyseisenlainen toiminta saattaisi laajeta myds Suomen alueella ta-
pahtuvaksi.

"Voidaan perustellusti olettaa" olisi todenndkdisyysasteena vastaava kuin rikosperusteisissa
toimivaltuuksissa nykyisin kéytettéivd "on syytd olettaa" tai "on syytd epdilld", jota kdytetddn
muun muassa salaisten pakkokeinojen kdyton todenndkoisyysasteena. NyKyisin pienintd to-
dennékdisyysastetta kuvaa ilmaisu "on syyti olettaa", joka kuvaa esimerkiksi pakkokeinolain
7 luvun 1 §:ssé takavarikoimisen edellytyksid. "On syytd olettaa" rinnakkaisilmaisuna kayte-
tddn esimerkiksi vakuustakavarikon edellytyksid koskevassa pakkokeinolain 6 luvun 11 §:ssd
kéytettyd ilmaisua "on syytd epdilld". Kyseistd ilmaisuvaihtoehtoa kaytetéén silloin, kun ky-
symyksessd on inhimillinen toiminta, joka on joko jo tapahtunut (esim. rikos) tai ]onka arvel-
laan voivan tapahtua tulevaisuudessa (esim. esitutkinnan karttaminen). [lmaisua “on syyti
epéilld” kédytetddn myds esitutkinnan toimittamisvelvollisuutta koskevassa esitutkintalain 3
luvun 3 §:n 1 momentissa. Lakia koskevan hallituksen esityksen (HE 14/1985) perustelujen (s.
16) mukaan rikosta on syyté epéilld, kun asioita huolellisesti harkitseva ihminen havaintojensa
perusteella péityy téllaiseen tulokseen.

Tiedustelumenetelmén kaytto tulisi lisdksi kyetd kohdistamaan mahdollisimman tarkasti. Ky-
seinen vaatimus johtuu sotilastiedustelun yleisistd periaatteista, erityisesti vihimmén haitan
periaatteesta. Lisdksi kohdistaminen tulisi perustella erikseen tiedustelumenetelmddn koske-
vassa padtoksessd tai luvassa, mistd sdddettéisiin jdljempéna.

Tiedustelumenetelmien kayton edellytykset olisivat porrasteiset. Erityisistd edellytyksistd sda-
dettdisiin tiedustelumenetelmikohtaisesti. Tiedustelumenetelmien kayton edellytysten porras-
teisuus vastaisi sitd, mitd sotilaskurinpidosta ja rikostorjunnasta puolustusvoimista annetun
lain 89 §:ssé ja poliisilain 5 luvun 2 §:ssd sdddetddn salaisista tiedonhankintakeinoista.

Tiedustelumenetelmien kéytolle, joka rajoittaisi voimakkaasti kohteena olevan henkilén pe-
rusoikeuksia, olisi sdddetty lisdedellytyksid tiedustelumenetelmékohtaisesti. Erotuksena voi-
massa olevasta sddntelystd toimivaltuuksien kdyton erityisistd edellytyksistd olisi sdddetty tie-
dustelumenetelmékohtaisesti. Erityisten edellytysten kirjaaminen toimivaltuuskohtaisesti sel-
keyttdisi sddnndsten systematiikkaa ja antaisi selkeimmaén kuvan lainsoveltajalle toimivaltuu-
den kdyton edellytyksista.

Tiedusteluprosessissa tiedustelumenetelmien kdyttd saattaa alkaa lievempid tiedustelumene-

telmid kdyttden ja tiedonhankinnan edetessd ryhdytdédn tarpeen mukaan kdyttimaan enemmaén
perusoikeuksiin puuttuvia keinoja.
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Toisaalta, jos sotilastiedusteluviranomaisella olisi tiedustelutehtdvin alkaessa kohteen kannal-
ta riittdvén tarkat tiedot kdytOssdén, kyseeseen saattaisi tulla enemmén perusoikeuksiin puut-
tuva toimivaltuuksien kéytto jo heti 1dhtotilanteessa.

Tiedustelumenetelmien kayttda harkittaessa olisi otettava aina huomioon myds yleiset periaat-
teet sekd syrjimattomyyden kielto. Tiedustelumenetelmén kaytto saattaisi jo 1dhtotilanteessa
puuttua kohteena olevan tahon perusoikeuksiin merkittdvésti, mutta se saattaisi olla hyviksyt-
tyd yleisten periaatteiden ndkokulmasta, jos silld muuten aiheutettaisiin vdhemmén haittaa
kohteelle ja sivullisille.

Tiedustelumenetelmid kaytettdessa sotilastiedustelun periaatteiden asema olisi korostunut sil-
loin, kun tiedustelun kohteena olisi taho, joka nauttii perusoikeussuojaa. Perusoikeuksien ja
ihmisoikeuksien kunnioittaminen, suhteellisuus ja pyrkimys vahimpadn haittaan ovat kaikki
tirkeitd periaatteita my0s tiedustelumenetelmié kéytettdessd. Ndiden periaatteiden noudatta-
minen varmistaa osaltaan tiedustelumenetelmien kéyton edellytyksié koskevan tulkinnan py-
symisen sallituissa rajoissa ja ohjaa sotilastiedusteluviranomaista tarkoituksen mukaisimman
tiedustelumenetelmén kayttoon.

Perustuslakivaliokunta on lausunnossaan (PeVL 32/2013, s. 4 ja PeVL 33/2013, s. 4) arvioinut
poliisilakiin ja pakkokeinolakiin siséltyvien yleisten periaatteiden seké salaisten tiedonhankin-
takeinojen ja salaisten pakkokeinojen kéyton yleisten ja erityisten edellytysten merkitysté lu-
paa haettaessa ja tuomioistuimen harkitessa luvan myontémistd (ks. myds KKO 2007:7 ja
2009:54). Toisin kuin edelld tarkoitettujen lakien kohdalla, tiedustelumenetelmien kdyton
edellytyksid ei ole mahdollista porrastaa rikosten vakavuuden perusteella, koska tiedustelu-
toiminnan kohteena eivdt ole rikokset. Tdméa asettaa padtoksentekijille korostuneen tiedon-
saantioikeuden luvan ehtojen arvioimiseksi. Jotta péadtoksentekijélld olisi néissd tapauksissa
mahdollisuus huolellisesti harkita luvan mydntédmisen tarvetta ja laajuutta, niin sillé tulee olla
kaytossad riittédvit tiedot. Lisdksi ulkopuolisen valvonnan merkitys korostuu.

Viime kddessd luvan myontdmisessd ja toimivaltuutta kéytettdessd olisi kdytettdvd kokonais-
harkintaa, jossa merkitystd on annettava myos suhteellisuusperiaatteelle ja vahimméan haitan
periaatteelle.

Tiedustelumenetelmien kéyton olisi aina perustuttava tiedustelutehtdvédn, joka on tarkemmin
kuvatta edelld 9 §:n yksityiskohtaisissa perusteluissa. Tiedustelutehtdvéan olisi aina liityttava
sotilastiedustelun painopisteisiin ja sotilastiedustelun kohteisiin. Edelld tarkoitettujen edelly-
tysten lisdksi tiedustelumenetelmékohtaisesti sdddettdisiin tiedustelumenetelmén kéayton kes-
tosta sekd lupahakemukseen tai paétokseen kirjattavista seikoista. Esimerkiksi telekuuntelua
koskevassa lupahakemuksessa tulisi esittdd tuomioistuimelle muun muassa tosiseikat, joihin
telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen edellytykset ja tele-
kuuntelun kohdistaminen perustuisivat.

Tiedustelumenetelmid kaytettdessa sotilastiedustelulain yleisten periaatteiden merkitys on ko-
rostunut. Suoraan perustuslaista tulevan perusoikeuksien ja ihmisoikeuksien kunnioittamisen
liséksi suhteellisuusperiaate, pyrkimys vdhimpéan haittaan ja tarkoitussidonnaisuus sekd syr-
jinnén kielto ovat kaikki tarkeitd periaatteita tiedustelumenetelmié kaytettdessd. Ndiden peri-
aatteiden noudattaminen sotilastiedustelussa varmistaa osaltaan tiedustelumenetelmien kayton
edellytyksid koskevan tulkinnan pysymisen sallituissa rajoissa.
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Pykéldn 2 momentissa sdddettiisiin luottamuksellisen viestin suojaan puuttuvien tiedustelu-
menetelmien kdyton erityisistd edellytyksistd, kun tiedonhankinnan kohteena on 4 §:n 2 mo-
mentissa tarkoitettu toiminta. Momentissa lueteltujen erityisen edellytyksen lisdksi tieduste-
lumenetelmikohtaisesti sdddettiisiin vield tiedustelumenetelmékohtaisista edellytyksista.

Momentissa tarkoitettujen tiedustelumenetelmien kadyton edellytyksend olisi, ettd 4 §:n 2 mo-
mentissa tarkoitetun toiminnan tulisi muodostaa “vakava uhka” kansalliselle turvallisuudelle.
Kyseinen vaatimus johtuu suoraan perustuslain 10 §:n 3 momentista. Kyseisen perustuslain-
kohdan perusteella vakavuusedellytys nostaa luottamuksellisen viestin suojaan puuttuvien
keinojen soveltamiskynnysti asettaessaan kvalifioidun uhkan laadusta. Siten pelkéstddn jon-
kinasteisen uhkan kansalliselle turvallisuudelle muodostava toiminta ei vield tayttdisi sdéan-
noksessd asetettua vaatimusta. Uhkan vakavuusaste kytkeytyy myds edelld 4 §:n 2 momentis-
sa kisiteltyihin siséllollisiin méérittelyihin siitd, millainen sotilastiedustelun kohteena oleva
toiminta muodostaa uhkan kansalliselle turvallisuudelle.

Ilmaisu “’kansallinen turvallisuus” tarkoittaisi sitd, ettei sddnnoksessa tarkoitettu uhkaava toi-
minta kohdistuisi ensisijaisesti kehenkddn yksilond vaan yleisemmin yhteiskuntaan ja sen ih-
misyhteisdon. Kuitenkin myds esimerkiksi yksityishenkildihin kohdistuvat vékivallanteot voi-
sivat olla sddnndksessa tarkoitettua toimintaa, jos ne laajuudeltaan tai merkitykseltdan olisivat
kansallisen turvallisuuden kannalta merkittdvid ja voisivat siten muodostaa vakavan uhan sille.
On selvéa, ettd esimerkiksi valtiojohtoon tai yhteiskunnan perustoiminnoista huolehtiviin hen-
kiloihin samoin kuin heidén turvallisuusjérjestelyistdin vastaaviin kohdistuvat uhat voivat
muodostaa vakavan uhan kansalliselle turvallisuudelle. Kansallisen turvallisuuden miéritel-
méé kisitellddn tarkemmin perustuslain 10 §:n muuttamista koskevassa hallituksen esitykses-
sd. Yleisperusteluissa on kasitelty EIT:n ratkaisukdytdnnossé tehtyjd kannanottoja kansallises-
ta turvallisuudesta ja siithen kohdistuvista uhkista sekd timén késitteen muuttuvasta ja toisi-
naan my0s ennakoimattomasta luonteesta.

Momentissa tarkoitettujen tiedustelumenetelmien kdytdon perusteeksi ei kuitenkaan riittdisi
pelkkd abstraktin tason uhka, vaan yksittdistapauksellisesti tulisi tosiseiskastotasolla pystya
osoittamaan, etti sotilastiedustelun kohteena oleva toiminta muodostaisi vakavan uhkan tai
sen voitaisiin olettaa vakavasti uhkaavan kansallista turvallisuutta. [lmaisulla uhka tarkoitet-
taisiin sité, ettei sdédnnoksessé edellytettdisi kansallisen turvallisuuden olevan vélittomaésti vaa-
rantumassa. Néin sddnnoksessa tarkoitettu tiedustelumenetelmien kéyttd voisi koskea sotilas-
tiedustelun kohteena olevaa toimintaa, joka jatkuessaan vakavasti uhkaisi kansallista turvalli-
suutta. Uhkalta kuitenkin edellytettdisiin tietynasteista ajallista ldheisyyttd tai silld tulisi olla
ainakin vilillinen liityntd Suomen kansalliselle turvallisuudelle.

Teknistd kuuntelua, muun kuin valtiollisen toimijan telekuuntelua, tietojen hankkiminen tele-
kuuntelun sijasta, muun kuin valtiollisen toimijan televalvonta, ldhetyksen jéljentdmisen ja
muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvan tiedustelun lisdksi myds jéljen-
tamisen kayttdmisen edellytykset olisivat tiukemmat silloin, kun jdljentdminen kohdistuisi
viestiin. Viestilld tarkoitettaisiin perustuslain 10 §:ssd turvattua luottamuksellista viestid. Jal-
jentdminen kohdistuisi viestiin esimerkiksi silloin, kun jiljentdmisen kohteena olisi pdydille
jétetty kirje tai tietokoneen naytolld oleva sdhkopostiviesti. Néissd tapauksissa valokuvan ot-
tamisen tai muunlaisen jéljentdmisen edellytyksend olisi, mitd momentin 1. virkkeessd sdddet-
tdisiin.
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Kuten jaljempéand sdddetddn, valtiolliseen toimijaan kohdistuvien tiedustelumenetelmien kay-
ton osalta sdddettdisiin matalammasta kdyttokynnyksestd. Tiedustelumenetelmien kaytto olisi
pystyttéva kohdistamaan kahden valtiollisen toimijan vliseen viestintdén, joka ei nauti perus-
tuslaissa sdddettyd luottamuksellisen viestin suojaa. Téllainen tilanne voisi olla esimerkiksi
silloin, jos viestintd tapahtuu viranomaisverkossa. Mikali virkamies kayttdisi viranomaisverk-
ko yksityispuhelujensa soittamiseen, niin hidn samalla ottaa riski siitd, ettd niin sanottu B-
tilaaja, eli taho, joka ei ole tiedustelumenetelmiin kéyton kohteena, joutuu myos tiedustelun
kohteeksi. Oletuksena on, ettd viranomaisverkkoja kéytetddin viranomaisten véliseen viestin-
taan.

Pykéldan 3 momentissa olisi sdddetty siitd, ettd tiedustelumenetelmia voitaisiin kayttda salassa
niiden kohteelta. Talla tarkoitettaisiin sitd, ettei tiedustelumenetelméad kayttdvan viranomaisen
tarvitsisi erikseen ilmoittaa kohteelle tai sivullisille siitd, ettd esimerkiksi alueella tai tilassa
suoritettaisiin sotilastiedustelua. Mikéli henkil6 olisi joutunut tiedustelumenetelmien kéyton
kohteeksi perusteettomasti tai muuten, olisi tésté ilmoitettava jélkikateen kuten 86 §:ssé sdade-
tadn. Liséksi henkilolla olisi kdytettdvissddn tiedustelutoiminnan valvonnasta annetussa laissa
saddetyt keinot oikeuksiensa valvomiseen.

Pykéldan 4 momentin mukaan tiedustelumenetelméan kaytto olisi lopetettava ennen paatoksessi
mainitun méédrdajan paittymisté, jos kidyton tarkoitus on saavutettu tai sen edellytyksid ei endé
ole. Tiedustelumenetelmié ei voitaisi missdén tapauksessa kayttdd pidempikestoisesti kuin on
tarpeen, vaikka lupa olisikin voimassa. Selvdi on, etté tiedustelumenetelmén kéytto olisi lope-
tettava viimeistaén silloin, kun luvan voimassaolo péattyy.

2 luku Sotilastiedustelun ohjaus ja seuranta

12 §. Sotilastiedustelun ohjaus ja johtaminen. Pykéldn 1 momentissa sdddettéisiin sotilastie-
dustelun ohjaamisesta ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presi-
dentin yhteisen kokouksen valmistelevasti késittelemien painopisteiden avulla. Ulko- ja tur-
vallisuuspolitiikkaa késittelevin ministerivaliokunnan ja tasavallan presidentin yhteinen ko-
kous kasittelisi vuosittaiset painopisteet valmistelevasti.

Ulko- ja turvallisuuspolitiikkaa késittelevdn ministerivaliokunnan ja tasavallan presidentin yh-
teiseen kokoukseen osallistuvat tasavallan presidentin liséksi muut ulko- ja turvallisuuspolitii-
kan keskeiset tahot. Valtioneuvoston ohjesdadnndn 25 §:n 1 momentin mukaan ulko- ja turval-
lisuuspoliittisessa ministerivaliokunnassa ovat paaministeri, ulkoministeri, puolustusministeri
sekd nelja muuta valtioneuvoston médradmaid ministerid. Edelld tarkoitetun pykéldn 2 momen-
tin mukaan, jos asiat koskevat sisdministerion hallinnonalaa, kokoukseen kutsutaan myds si-
sdministeri.

Ulko- ja turvallisuuspolitiikkaa kisittelevdn ministerivaliokunnan ja tasavallan presidentin yh-
teisen kokouksen valmistelevasti késittelemilld painopisteilld tarkoitettaisiin Suomelle ulko- ja
turvallisuuspoliittisesti merkittdvid pitkdaikaisia kehityslinjoja, joista tarvittaisiin tarkempaa
tictoa ylimmén valtionjohdon paatoksenteon tueksi. Painopisteet voisivat kohdistua esimer-
kiksi tiettyyn alueeseen tai tiettyyn asiakokonaisuuteen. Kyseessé eivit olisi yksittéiset soti-
laalliset uhkat tai toiminta taikka yksittdiset Suomen kansallista turvallisuutta vaarantavat uh-
kat.
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Painopisteisiin voivat vaikuttaa my0s lyhytaikaiset tapahtumat ja kehityskulut. Jos téllaisilla
kehityskuluilla olisi vaikutuksia, painopisteitd voitaisiin tarvittacssa mukauttaa késittelemalld
uudet painopisteet valmistelevasti ulko- ja turvallisuuspolitiikkaa kasittelevdn ministerivalio-
kunnan ja tasavallan presidentin yhteisessd kokouksessa.

Puolustusministerié valmistelisi ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasa-
vallan presidentin yhteisen kokouksen valmistelevasti kisitteleméit painopisteet, kuten se on
tahénkin mennessé tehnyt kyseisissé kokouksissa késiteltdvien asioiden osalta. Toimintatapoja
el muutettaisi tilti osin.

Painopisteissd ei otettaisi kantaa sithen, miten ja milld toimivaltuuksilla tictoa hankittaisiin.
Sotilastiedusteluviranomaisen toimintaa ohjaavien yleisten periaatteiden ja toimivaltuuden
kayton kohdistamista koskevien sddnndsten johdosta sotilastiedustelun toiminta olisi rajoitettu
tarkoin lailla. Tdma tarkoittaisi myos esimerkiksi sitd, ettei esimerkiksi Suomen poliittisen ti-
lanteen muutoksesta johtuva ulko- ja turvallisuuspolitiikkaa késittelevén ministerivaliokunnan
ja tasavallan presidentin yhteisen kokouksen kokoonpanon muutos itsesséén vaikuttaisi siihen,
miten, mistd ja milld edellytyksilld sotilastiedustelussa voitaisiin hankkia tietoa. Liséksi on
huomattava oikeuskanslerin rooli valtioneuvoston valvontaa koskevissa asioissa sekd periaat-
teellisia ja laajakantoisia asioita koskien. Viime kéddessd péddesikunnan tiedustelupaallikko ja
sotilastiedusteluviranomaiset vastaisivat siitd, ettd sotilastiedustelussa on toimittu lainmukai-
sestl.

Edelld sanotun lisdksi ohjauksen osalta olisi voimassa se, mitd sotilaskédskyasioiden pé&tok-
senteosta sdadetddn puolustusvoimista annetun lain 31 ja 32 §:ssi.

Pykidldn 2 momentin mukaan sotilastiedustelua ohjaisi hallinnollisesti puolustusministerio.
Vaikka puolustusministerion ohjausrooli perustuukin valtioneuvostosta annettuun lakiin ja
valtioneuvoston ohjesdéntoon (494/2007), asiasta olisi tarkoituksen mukaista séétdd nimen-
omaisesti sotilastiedustelutoiminnan merkittavyyden ja laajuuden vuoksi. Sddnnokselld ei oli-
si tarkoitus vaikuttaa puolustusministerion normaaliin Puolustusvoimien ohjaukseen. Puolus-
tusministerio ohjaisi edelleen Puolustusvoimia ja sotilastiedustelua sen osana talous-, resurssi-
ja budjettiohjauksella seka sdédosohjauksella.

Lisdksi puolustusministeriolld on merkittéva rooli sotilastiedustelun hallinnonalan valvonnas-
sa ja sotilastiedustelun vuosittaisten painopisteiden valmistelussa. Puolustusvoimat on puolus-
tusministerion alainen puolustusvoimista annetun lain 24 §:n mukaisesti.

Pykélin 2 momentin mukaan puolustusministerid antaisi myos Puolustusvoimille 1 momentis-
sa tarkoitetut ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presidentin yh—
teisen kokouksen valmistelevasti kisittelemét painopisteet. Kyseessé olisi hallinnonalan sisdi-
nen madrdys, jossa vahvistettaisiin painopisteet. Puolustusministerion antaman madrayksen
jéalkeen Puolustusvoimat olisi velvoitettu painopisteitd seuraamaan.

Valmistelevasti késiteltyjen painopisteiden mukaisesti jéljempéand sdéidetyssé pykéldssé tarkoi-
tetut viranomaiset voisivat antaa tiettyd tarkempaa kysymystd koskevan tietopyynnon péa-
esikunnalle. Tietopyynnon perusteella sotilastiedustelun viranomaiset muotoilisivat tarkemmat
tiedustelutehtivat, jonka toteuttamisessa voitaisiin kdyttdd muun muassa tiedustelumenetel-
mié.
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Pykéldn 3 momentissa sdddettdisiin sotilastiedustelun johtamisesta, joka kuuluisi padesikun-
nalla. Pédesikunta vastaisi sotilastiedustelun johtamisesta kédytéinnossd jakamalla sotilastiedus-
teluviranomaisten kesken heidén suoritettavakseen tiedustelutehtavit. Tietopyynnostd sdddet-
téisiin jaljempénd. Pédesikunnalla olisi myds vastuu siitd, ettd sotilastiedustelutoiminta ja tie-
dustelutehtévit olisivat ylimmén valtiojohdon antamien tiedustelun painopisteiden mukaisia.

Péadesikunta vastaisi johtamisen osalta myds tiedustelussa tarvittavasta kdytdnnon toiminnan
yhteensovittamisesta siviilitiedusteluviranomaisen ja muiden viranomaisten kanssa.

13 §. Tietopyynté. Pykidldn 1 momentin mukaan sotilastiedustelun kohteista hankittavia tietoja
koskevia tietopyynt6jd voisi antaa Suomen ulko- ja turvallisuuspoliittinen ylin valtiojohto,
jonka tiedonsaantitarpeita sotilastiedustelu palvelisi. Pykéldssd sdddetyt tietopyynnot liittyisi-
vit lain 4 §:ssé tarkoitettuihin sotilastiedustelun kohteisiin ja 12 §:ssé tarkoitettuihin painopis-
teisiin.

Tietopyynnossd viranomainen antaisi mahdollisimman tarkan kuvauksen tietotarpeesta seké
kuvaisi sen, miten tietotarve vastaisi valtioneuvoston ulko- ja turvallisuuspoliittisen ministeri-
valiokunnan ja tasavallan presidentin yhteisen kokouksen antamia painopisteita.

Tietopyyntdjen pohjalta padesikunnan tiedustelupééllikkod antaisi tiedustelutehtdvén sotilastie-
dusteluviranomaiselle, joka paittéisi tarkemmin, milld tiedustelumenetelmilld tarvittavat tiedot
pystyttdisiin hankkimaan tarkoituksen mukaisimmin. Hankittujen tietojen pohjalta sotilastie-
dusteluviranomainen laatisi tietopyynnon mukaisen selvityksen, jonka péddesikunta toimittaisi
tietopyynnon esittéjalle.

Sotilastiedustelun viranomainen voisi kdyttdd myos tietopyyntoon vastaamiseksi laadittua ra-
porttia tarvittavilta osin sotilastiedustelutoiminnasta laadittavaan selvitykseen ulko- ja turvalli-
suuspolitiikkaa késittelevdn ministerivaliokunnan ja tasavallan presidentin yhteiselle kokouk-
selle.

Tietopyynnon pohjalta padesikunnan tiedustelupdéllikkdé méaérittelisi tiedustelutehtivit ja sen
pohjalta sotilastiedusteluviranomainen tekisi pddtdksen, mitéd tiedustelumenetelmid tiedon-
hankkimiseksi olisi syytd kdyttdd. Sotilastiedusteluviranomainen hankkisi tdssé laissa tar-
kemmin méaéritellyt tarvittavat luvat ja péatokset toimivaltuuksien kéyttémiselle. Edelld sano-
tusta pitdd kuitenkin erottaa siviilitiedusteluviranomaisen esittima toimeksianto tietoliikenne-
tiedustelun kdytolle, mistd sdddettéisiin jdljempana erikseen.

Pykaildssd lueteltujen viranomaisten alainen hallinto ei saisi itsendisesti esittdd tietopyyntdjd,
vaan niiden olisi tultava aina pykéléssid mainittujen viranomaisten kautta. Télld varmistettai-
siin se, ettei viranomaisten alainen hallinto kéyttiisi tietopyyntdjd omien toimivaltuuksiensa
kiertdmiseen yksittéisiin tehtdviinsi liittyvien tietojen hankkimiseen. Liséksi tdlld varmistet-
taisiin se, etté tietopyynnot olisivat myds riittdvan merkittévia.

Pykaldssd saddetyllé ei olisi tarkoitus vaikuttaa normaaliin viranomaisyhteistyohon ja sen pe-
rusteella vaihdettaviin tietoihin.

Pykélén tarkoittamista tictopyynndista olisi erotettava tasavallan presidentin Puolustusvoimien
ylipaéllikkond antamat sotilaskaskyt. Sotilaskdskyjen paatoksenteko menettelyyn ei olisi tar-
koitus puuttua késiteltivdnd olevalla lainsdddanndlla. Sotilaskdskymenettelyd on kisitelty
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edelld tdmén esityksen yleisperusteluissa. Lisdksi tietopyynndistd olisi erotettava Puolustus-
voimien sisdiset tietotarpeet, eli sotilastiedustelun tarkoitukseen perustuvat tiedustelutehtavit.

14 §. Tiedustelutoiminnan yhteensovittaminen. Pykélédn 1 momentin mukaan tiedonhallinnalli-
sesti tiedustelun yhteensovittamisella varmistettaisiin tiedustelun kannalta ulko- ja turvalli-
suuspoliittisia vaikutuksia sisdltdviin tietopyyntdihin reagoiminen, tiedustelutoimintaan kyt-
keytyvien eri hallinnonalojen nikemysten huomioon ottaminen ja tdssé prosessissa saavutetun
nikemyksen jakaminen asianmukaisille tahoille.

Toiminnallisesti yhteensovittamisessa olisi kyse tiedustelun painopisteiden osoittamisesta ja
koordinoinnista seka tiedustelutoiminnan tehtavien jakamisesta sotilas- ja siviilitiedustelun va-
lilld tiedustelun kohteita ja uhan luonnetta koskevan tarkoituksenmukaisuusharkinnan perus-
teella. Tadmén harkinnan yhteydessé voitaisiin arvioida esimerkiksi muualla kuin Suomessa to-
teuttavaan sotilas- ja siviilitiedusteluun mahdollisesti liittyvié ulkopoliittisia ulottuvuuksia ja
vaikutuksia Suomen kasainvélisiin suhteisiin.

Tiedustelutoiminnan yhteensovittamisessa ei sitd vastoin olisi kyse tiedustelun valvonnasta tai
operatiiviseen toimintaan, kuten tiedustelumenetelmien kayttdmisestd paattimiseen, ulottuvas-
ta ohjauksesta.

Pykildn 1 momentin mukaan tasavallan presidentti, valtioneuvoston kanslia, ulkoasiainminis-
terid, puolustusministerid ja sisdministerid sovittaisivat yhteen sotilas- ja siviilitiedustelutoi-
mintaa. Yhteensovittaminen voitaisiin tehdd samassa kokoonpanossa kuin valtioneuvostossa
toimivan tilannekuvan koordinaatioryhmi. Koordinaatioryhmédin ovat kuuluneet valtioneu-
voston kanslian valtiosihteeri, ulkoasiainministerion valtiosihteeri, sisiministerion ja puolus-
tusministerion kansliapaéllikot ja tasavallan presidentin kanslian kansliapaéllikko seké asian-
tuntijajdsenind suojelupoliisin pdillikko ja padesikunnan tiedustelupédllikkod. Yhteensovitta-
miseen osallistuvat tahot saisivat tarvittavan hallinnollisen tuen edustamiltaan viranomaisilta.

Tiedustelun yhteensovittamisessa tarkennettaisiin tarvittaessa padesikunnalle toimitettuja tie-
topyyntoja.

Pykilidn 2 momentin nojalla tiedustelun yhteensovittamisessa voitaisiin késitelld ohjaavasti ja
yhteen sovittavasti ulko- ja turvallisuuspoliittisia vaikutuksia siséltévit tietopyynnét ja toimi-
valtuuksien kayttod. Téllaisia asioita voisivat olla etenkin erityisid toimivaltuuksia edellyttavat
tiedonhankintaoperaatiot, tai operaatiot, joita voidaan pitdd ulkopoliittisesti arkaluonteisina.
Momentin tarkoittamassa tiedustelun yhteensovittamiseen ei sisdltyisi valvontaan liittyvii asi-
oita eiké operatiivista paatoksentekoa vaan yhteensovittamisessa otettaisiin huomioon esimer-
kiksi eri hallinnonalojen nékemykset tilanteissa, joissa tiedustelutoiminnasta voisi syntyé esi-
merkiksi Suomen kansainvilisille suhteille haittaa tai muita vaikutuksia.

Tiedustelun yhteensovittamisessa voitaisiin myos tarkastella tilannekohtaisesti tietopyyntdjen
toteuttamiseen kaytettavid toimivaltuuksia ja arvioida niiden kdyttdmiseen liittyvid ulkopoliit-
tisia riskejd. Yhteensovittamisessa késiteltdvit asiat eivét olisi tavanomaisiksi katsottavia tie-
topyyntdjé tai tiedustelutehtivia.

Tiedustelun yhteensovittaminen varmistaisi osaltaan myos tiedon kulun asianmukaisille ta-
hoille esimerkiksi ulkomaan tiedusteluun liittyen. Toisaalta toimivaltainen viranomainen voisi
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yhteensovittamisessa saada toimintansa kannalta olennaista tietoa ja tukea operatiiviseen paa-
toksentekoonsa.

Sotilaskéskyasiana paitettivid tiedusteluasioita ei tarvitsisi sovittaa yhteen vaan ne menisivét
suoraan sotilaskdskynd. Sotilastiedustelulailla ei olisi tarkoitus muuttaa sotilaskéskyasioita
koskevaa paatoksentekomenettelya.

15 §. Sotilastiedustelun seuranta. Pykéldn 1 momentin mukaan puolustusministerid olisi vel-
vollinen vahintéén kerran vuodessa toimittamaan selvityksen valtioneuvoston ulko- ja turvalli-
suuspoliittiselle valiokunnan ja tasavallan presidentin yhteiselle kokoukselle tiedustelun pai-
nopisteiden perusteella tehdysti tiedonhankinnasta siltd osin kuin se kuuluu sotilastiedustelu-
viranomaisen toimialalle.

Jos painopisteiden mukaisista kohteista hankitut tiedot sité edellyttévit, selvitys voidaan tehdé
useamminkin ulko- ja turvallisuuspoliittisen valiokunnan ja tasavallan presidentin yhteisen
kokouksen pyynnostd tai puolustusministerion omasta aloitteesta. Jalkimmaisissé tilanteissa
voisi olla kyse esimerkiksi tiedosta, jolla on merkitystd Suomen ulkopolitiikan hoitamiselle tai
kansainvilisille suhteille.

Annettavassa selvityksessé ei olisi kyse laillisuusvalvonnasta vaan ulko- ja turvallisuuspoliitti-
sen ministerivaliokunnan ja tasavallan presidentin yhteisen kokouksen valmistelevasti késitte-
lemien painopisteiden perusteella kdynnistetyn tiedonhankinnan tuloksista. Selvityksesséd voi-
taisiin kdyda lapi esimerkiksi Suomen turvallisuustilannetta ja siithen vaikuttavia tekijoitd, jos
se olisi painopisteiden tarkoittamaa. Talld varmistettaisiin ylimmén valtiojohdon tietoisuus
Suomen turvallisuusympéristdsta ja siind tapahtuneista muutoksista.

Pykélidn 2 momentin mukaan padesikunta olisi velvollinen antamaan vuosittain tai puolustus-
ministerion pyynnosté selvityksen puolustusministeriolle tiedustelutoiminnasta. Sdéannds olisi
merkityksellinen puolustusministerion hallinnonalan yleisen ohjauksen, tuloksellisuuden seu-
rannan ja lainmukaisuuden valvonnan kannalta.

Puolustusministerion saaman selvityksen olisi oltava kattavampi kuin ulko- ja turvallisuuspo-
litiikkkaa késittelevin ministerivaliokunnan ja tasavallan presidentin yhteiselle kokoukselle an-
nettava selvitys. Selvityksesté olisi kdytdvé ilmi kaikki ulko- ja turvallisuuspolitiikka késitte-
levdn ministerivaliokunnan ja tasavallan presidentin valmistelevasti késittelemien painopistei-
den nojalla toteutetut tiedustelutehtivét ja painopisteiden perusteella annetut vastaukset eri vi-
ranomaisten tietopyyntoihin.

Momentin tarkoittamassa puolustusministerion suorittamassa seurannassa ei olisi kyse lailli-
suusvalvonnasta, misté séddettdisiin jéljempéna.

3 Iuku Yhteistoiminta muiden viranomaisten kanssa ja kansainvélinen yhteistyo

16 §. Yhteistyo suojelupoliisin kanssa. Kasvavat riskit ja uuden tyyppiset uhat edellyttévit ko-
ko yhteiskunnalta jatkuvaa valmiutta ja varautumista. Liséksi kokonaisturvallisuusajattelua
vahvistetaan kansallisesti, EU:ssa ja kansainvélisessé yhteisty0ssa.

Sotilaalliset tai Suomen kansalliseen turvallisuuteen kohdistuvat uhkat eivét valttamatta ole it-
sestddn selvidsti sotilastiedustelun tai siviilitiedustelun tiedonhankinnan ensisijaisia kohteita.
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Uhkat saattavat olla luonteeltaan sellaisia, ettd niistd saattaa muodostua esimerkiksi sotilaalli-
sia uhkia ajan kuluessa ja tapahtumakulkujen edetessd. Tiedusteluviranomaisten olisi voitava
vaihtaa saumattomasti tietoa ja siirtdé tiedustelutehtdvé toiselle tiedusteluviranomaiselle, mi-
kili tiedonhankinnankohde paljastuisi enemmén siviili- tai sotilastiedustelun kohteeksi.

Pykélan mukaan sotilastiedusteluviranomaisen olisi toimittava yhteistydssd suojelupoliisin
kanssa tiedustelun tarkoituksenmukaiseksi hoitamiseksi sekd annetta suojelupoliisille tdssd
tarkoituksessa tarpeellisia tietoja sen estdmaéttd, mité salassapitovelvollisuudesta sdédetéén.

Hallintolain (434/2003) 10 §:ssé on yleinen sdéinnds viranomaisten yhteistyostd ja velvolli-
suudesta pyrkid edistimddn viranomaisten valistd yhteistyotd, mitd tarkennettaisiin nyt késitel-
tdvénd olevalla sddnnokselld. Tiedonhankinnan tavoitteiden saavuttaminen seki tiedonhankin-
nan tarkka ja asianmukainen kohdentaminen edellyttdvat yhteistyotd tiedusteluviranomaisten
kesken. Liséksi yhteisty0 edistdd yhtendisten menettelytapojen ja kédyténtdjen luomista.

Hallintolain tarkoittama yhteistyd ei kata oikeutta luovuttaa salassa pidettiavéa tietoa viran-
omaisten valilld, joten pykédldn virkkeen loppuosassa sdddettdisiin nimenomaisesti myos tallai-
sen tiedon luovuttamisesta sotilastiedusteluviranomaisen ja suojelupoliisin valilla.

Viranomaisten yhteisty6lld varmistuttaisiin my®os siitd, ettd sotilastiedusteluviranomainen seké
siviilitiedusteluviranomainen olisivat riittdvalla tasolla tietoisia toistensa toteuttamasta tieto-
jenhankinnasta niin, etteivét esimerkiksi suoritettavat tiedusteluoperaatiot vaarantuisi tai estyi-
si toisen viranomaisen toiminnan takia. Lisdksi viranomaisten resurssien takia ei voida pitda
tarkoituksen mukaisena sitd, etteivét tiedusteluviranomaiset voisi jakaa kalustoaan ja osaamis-
taan toiselle tiedusteluviranomaiselle.

Yhteisty0ssé olisi kuitenkin erityistd huomiota kiinnitettdvé siihen, ettd tiedustelu pidettdisiin
erilladn rikosperusteisesta toiminnasta. Toimivaltuuksien kayttotarkoitus ja edellytykset poik-
keavat merkittdvisti toisistaan. Tietojen luovuttamisesta esitutkintaan ja rikostorjuntaan sii-
dettdisiin 76 ja 77 §:ssé kattavasti.

Pykalalld ei sdanneltédisi henkildtietojen késittelyd ja luovuttamista, vaan yleisemmin yhteis-
tyon edellytyksistd. Henkilotietojen luovuttamisesta saddettiisiin erikseen henkildtietojen ka-
sittelystd Puolustusvoimissa annetussa laissa timén lain 2 §:n viittauksen mukaisesti.

17 §. Yhteistyo muiden viranomaisten ja yhteiséjen kanssa. Pykdlan 1 momentin mukaan soti-
lastiedusteluviranomaisen olisi tarpeen mukaan toimittava yhteistydssd muiden viranomaisten
kanssa sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi.

Viranomaisten vélisen yhteistydn toimivuudella on keskeinen merkitys sotilastiedustelun ta-
voitteiden toteutumisessa. Yhteistyon piiriin kuuluisivat tietojarjestelmien kehittdminen, tilan-
nekuvan muodostaminen turvallisuusuhkista ja toimintaympériston muutoksista, yhteiset toi-
mintasuunnitelmat, keskindinen virka-apu ja koulutusyhteistyo.

Kyse olisi my6s muiden viranomaisten normaalien tehtévien rajoissa tapahtuvasta viranomais-
ten vilisestd taktisesta toiminnasta, jossa ei olisi kyse tiedustelumenetelmien kéytdsté. Sotilas-
tiedusteluviranomaisen kannalta keskeisid viranomaisia olisivat etenkin rajavartiolaitos ja Tul-
li. Kyse voisi olla esimerkiksi peitetoiminnan tai tietoldhteen paljastumisen estimisesté to-
teuttamalla se kdytdnnon jarjestelyin.
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Pykildn 2 momentin mukaan sotilastiedusteluviranomainen voisi tehtivénsi toteuttamiseksi
toimia yhteisty0ssd yhteisdjen kanssa sekd luovuttaa muille viranomaisille ja yhteisoille salas-
sapitosddnnosten estdmattd sellaisia tietoja, jos tietojen luovuttaminen olisi valttiméitonté
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Sotilastiedustelussa voi ilmetd tilanteita, joissa maanpuolustuksen tai kansallisen turvallisuu-
den suojaamisen perusteella tietoja tdytyy oma-aloitteisesti tai pyynnostd vélittaa toiselle vi-
ranomaiselle Sama koskee muutenkin tietojen antamista toisen virananomaisen hoidettavaksi
kuuluvien tehtdvien suorittamista varten. Kyse olisi muista kuin henkil6tietojen késittelysti
Puolustusvoimissa annetussa laissa tarkoitettujen tietojen luovuttamista, mistd sdddetéén asi-
anomaisessa laissa.

Momentin tarkoittamissa tilanteissa tietojen luovuttamisen tulisi kuulua sotilastiedustelun tar-
koitukseen, josta sdddetddn tdmén lain 2 §:ssé. Sotilastiedusteluviranomainen tekisi ensivai-
heen harkinnan tiedon luovuttamisesta omaan tehtdvankenttdéinsa liittyen. Toiseksi tiedon luo-
vuttamisen tulisi olla vélttdmatonta. Télla korostettaisiin sitd, ettd ilmaisukynnyksen olisi olta-
va korkea. Tietoja ei saa luovuttaa muissa kuin momentin asettamat edellytykset tdyttavissa
tapauksissa.

Sotilastiedusteluviranomaisen ja yhteisgjen vilinen yhteisty6 voisi liittyd myds yritysten tur-
vallisuuteen ja yritysvakoilun estdmiseen. Niissd tilanteissa tulisi ottaa huomioon erityisesti
my0ds se, mikéd on yrityksen asema maanpuolustuksessa ja osallistuuko se esimerkiksi yhteis-
kunnan elintirkeiden toimintojen tuottamiseen.

Pykélan 3 momentissa olisi viittaussddannds 76 ja 77 §:iin, joissa sdddettdisiin tiedon luovutta-
misesta keskusrikospoliisille erdissé tilanteissa.

18 §. Salaisen tiedonhankinnan yhteensovittaminen. Pykéldssd sidddettéisiin sotilastiedustelu-
viranomaisen, suojelupoliisin, keskusrikospoliisin ja muun viranomaisen vilisestd salaisen
tiedonhankinnan koordinaatiosta. Kyseessd olisi erityissddnnds suhteessa edelld esitettyihin
yhteistydsdanndksiin ndhden.

Erityisesti salaista tiedonhankintaa suorittavien viranomaisten ja sotilastiedusteluviranomaisen
paéllekkdiset operaatiot voivat muodostaa vakavan tySturvallisuusriskin, jos viranomaiset
toimivat toisistaan tietimatta.

Kun on useita viranomaisia, joilla on oikeus kayttda salaista tiedonhankintaa, niin timé saattaa
joissain tapauksissa aiheuttaa riskin sekd turvallisuusviranomaisten roolien ettd yksittdisten
operaatioiden paillekkdisyydestd. Jotta tdménlaiset tilanteet pystyttéisiin ennalta estiméén ja
mahdolliset ty6tapaturmat torjumaan, niin voi tapauskohtaisesti olla valttdmatontd, ettd kysei-
set viranomaiset keskenddn koordinoivat salaisen tiedonhankinnan kayttoa.

19 §. Kansainvdlinen yhteistyé. Pykalassd saadettiisiin sotilastiedusteluviranomaisen kansain-
vilisestd yhteistyOsté. Yhteistyolld tarkoitettaisiin kaikkea kansainvilistd tiedustelu- ja turval-
lisuusviranomaisten vilistd yhteistyOté sotilastiedusteluviranomaisen ja muiden maiden vas-
taavien elinten vélilld. Pykéald ei koskisi henkil6tietojen vaihtoa, josta sdédettéisiin erikseen,
vaan kyseessa olisi muu yhteistyd, kuten operatiivinen yhteisty0 ja esimerkiksi koulutukselli-
nen yhteisty0. Kansainvéliselld yhteistyolld tarkoitetaan esimerkiksi tietojen vaihtoa, teknisen
tuen antamista, koulutusyhteistyotd, virkamiesvaihtoa ja kansainvélistd yhdyshenkilGtoimin-
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taa. Yhteisilld tiedusteluoperaatioilla tarkoitettaisiin yhteistd tiedonhankinta toimintaa, jossa
kéytettdisiin timén lain 4 luvussa sdédettyjd tiedustelumenetelmié. Kansainvélisen yhteistyon
olisi aina oltava Suomen kansallisten etujen mukaista.

Tiedustelun alalla ei ole voimassa kansainvélisid oikeudellisesti sitovia yleissopimuksia. Val-
tiot Suomi mukaan luettuna ovat tehneet aihetta sivuavia korkeintaan yhteisymmarryspoyta-
kirjojen tasolla olevia jérjestelyitd, joilla ei ole kansainvélisoikeudellista sitovuutta tai velvoit-
tavuutta. Yhtend syyné tdhédn on tiedustelutoiminnan ensisijainen tarkoitus, miké on jokaisen
maan oman kansallisen edun parantaminen. Tdma4 ei kuitenkaan tarkoita sitd, ettei kansallinen
etu voisi olla yhtendinen eri valtioiden kesken ja saavutettavissa parhaiten yhteistyolla eri val-
tioiden tiedusteluviranomaisten kesken.

Sotilastiedusteluviranomaisen olisi myos kansainvilisessd yhteistoiminnassa otettava huomi-
oon sotilastiedustelutoiminnan yleiset periaatteet seké EIS:n, Euroopan unionin sek& Suomen
lainsédadants.

Euroopan unionin toimivalta ei koske kansallista turvallisuutta. Téstd huolimatta esimerkiksi
henkilGtietojen luovuttamisessa etenkin Euroopan unionin ulkopuolelle olisi otettava tarvitta-
vissa madrin huomioon Euroopan unionin tietosuojaa koskevat sdddokset sekd Euroopan
unionin tuomioistuimen oikeuskéyténtd. Euroopan unionin tuomioistuin on muun muassa
katsonut henkil6tietojen yleisen siirron loukkaavan yksityiseldmén kunnioittamista koskevan
perusoikeuden keskeista sisédltod, mikili henkildtietojen vastaanottajavaltion kansallinen sdén-
ndstd mahdollistaa viranomaisten yleisen padsyn sdhkdisen viestinnédn siséltoon ilman, etti vi-
ranomaisten oikeutta kdyttdd tai sdilyttdd henkilGtietoja on rajoitettu, ja mikéli vastaanottaja-
valtion kansallinen sddnnostd ei anna yksilolle mahdollisuutta kéyttdd oikeussuojakeinoja
omassa asiassaan. Henkil6tietojen kasittelystd Puolustusvoimissa sdddettdisiin sitd koskevassa
laissa.

Pykélén tarkoittamalla kansainvaliselld yhteistyoll4 ei olisi tarkoitus puuttua esimerkiksi puo-
lustushaarojen kansainviliseen yhteistyohon, minkad sdddosperusta on aluevalvontalain 42
§:ssé. Puolustushaarat saavat tehtdviensd hoitamiseksi tietoa esimerkiksi toisen valtion kéyt-
témistd sotalaivoista, mikéd voi olla ulkomaisen yhteistyokumppanin kannalta kiinnostavaa tie-
toa myos tdmén valtion tiedusteluviranomaisten nékokulmasta. Vaihdettavia tietoja ei kuiten-
kaan olisi katsottavissa tdssd mielessd tiedustelutiedoksi, vaan tietoja vaihdetaan osana alue-
valvontayhteistyOtd. Jos tietojen hankkimiseen tarvittaisiin tdssé laissa tarkoitettuja toimival-
tuuksia, tietoja tulisi késitelld ja vaihtaa tdman lain mukaisesti.

Pykilidn 1 momentin mukaan sotilastiedusteluviranomainen voisi osallistua Suomen kansallis-
ten etujen mukaisesti tehtdviinsid liittyen kansainvéliseen yhteistydhon. Sotilastiedustelun teh-
téviin liittyvét uhkat ovat usein luonteeltaan kansainvélisié, joista ulkomaisilla tiedustelupal-
veluilla ja turvallisuuspalveluilla on mahdollisuus saada tietoja.

Kansallisella edulla tarkoitettaisiin sitd, ettd kansainvéliselld yhteistyolld olisi arvioitu olevan
Suomen edun mukaista eikd silli heikennettéisi suomalaisen yhteiskunnan eri osa-alueita.
Esimerkiksi Suomen kansallisen edun mukaista ei olisi tietyn suomalaisen yrityksen yrityssa-
laisuuksien luovuttaminen sotilastiedusteluviranomaisen ulkomaiselle yhteistyokumppanille.
Suomen kansallista etua arvioitaessa tulisi huomiota kiinnittdd my0s vastaanottajavaltion tai
luovuttajavaltion ihmisoikeustilanteeseen ja kansainvilisten ihmisoikeussopimusten noudat-
tamiseen. Viimeksi mainitut seikat tulisivat otettavaksi huomioon harkinnassa jo sotilastiedus-
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teluviranomaisen virkamiestd velvoittavien sddnndsten, kuten perustuslain, hallintolain ja tassi
ehdotuksessa esitettdvien yleisten periaatteiden kautta.

Momentin 1 kohdan mukaan sotilastiedusteluviranomainen voisi vaihtaa hankkimiaan tietoja
ulkomaisten tiedustelupalveluiden ja turvallisuusviranomaisten kanssa. Sotilastiedusteluvi-
ranomaisen hankkimilla tiedoilla voi Suomen maanpuolustuksen ja kansallisen turvallisuuden
takaamisen ohella olla suurta merkitystd kansainvélisesti esimerkiksi sotilaallisten uhkien ja
kriisien kehittymisen kannalta. Tietojen luovuttamisessa olisi otettava aina huomioon henkils-
tietojen kasittelyéd koskevat sddnnokset seké tietojen luovuttamista koskevat kansainvéliset so-
pimukset ja niité koskeva oikeuskaytanto.

Sotilastiedusteluviranomaisella olisi oikeus luovuttaa vain sellaista tietoa, jota silld tehtdviensa
mukaisesti on. Luovutettavien tietojen olisi aina liityttdva 4 §:ssé tarkoitettuihin sotilastiedus-
telun kohteisiin ja uhkiin. Luovutettava tieto ei saisi olla tiedonhankinnassa syntynyttd ylimaa-
rdistd tai muuta tietoa, jota sotilastiedusteluviranomaisella ei olisi ollut oikeus hankkia tai
kayttdd, vaan sotilastiedusteluviranomaisen olisi voitava kdyttdd tietoa itsendisestikin omaan
kéayttotarkoitukseensa. Tiedonvaihto voisi koskea esimerkiksi vieraan valtion aseteollisuutta.

Sotilastiedusteluviranomainen voisi vastaanottaa tehtéviinsa liittyvid tietoja ulkomaisilta tie-
dustelupalveluilta ja turvallisuusviranomaisilta. Sotilastiedustelun tehtéviin liittyvét uhkat ovat
usein luonteeltaan kansainvélisid, joista my0s ulkomaisilla tiedustelupalveluilla ja turvalli-
suuspalveluilla on mahdollisuus saada tietoja, joita sotilastiedusteluviranomaisella ei ole ollut
mahdollisuus saada omilla toimivaltuuksillaan. Lisdksi etenkin henkildtiedustelun osalta kyse
on pitkdaikaisesta ja suunnitelmallisesta toiminnasta, johon sotilastiedusteluviranomaisella ei
ole ollut vield mahdollisuuksia tai misté sotilastiedusteluviranomaisella ei ole vield kokemus-
ta. Sotilastiedusteluviranomainen voisi saada esimerkiksi olennaista tietoa oman ulkomaan
henkil6tiedustelun kéynnistdmiseen tai muun toimivaltuuden kéyton aloittamiseksi kansainvi-
lisen yhteistyon kautta.

Kyse voisi olla myds tiedustelumenetelmien tekniikkaa ja taktiikka, haittaohjelmia koskevista
tiedoista tai turvallisuusuhkia koskevista analyyseisté taikka muusta sellaista tietoa, jonka luo-
vuttaminen olisi Suomen intressien mukaista. Tiedon luovuttamisen tulisi toisaalta aina olla
kansallisen edun mukaista. Téllaisen edun piitiin kuuluvat esimerkiksi tiedot Suomen poliitti-
sista tai taloudellisista suhteita toisen valtion kanssa, sotilastiedustelua tai siviilitiedustelua
taikka sotilaallista maanpuolustusta koskevat tiedot taikka kansainédlisen tiedusteluyhteistyon
turvaamiseksi.

Kohdan tilanteita voisivat olla esimerkiksi kansainvélisissd sotilaallisissa kriisinhallintaope-
raatioissa tehtdvé tiedustelu operaatioon kohdistuvista uhkista, mutta myds operaatioon osal-
listumista koskevaa pdétdstd varten olennaista tietoa voitaisiin saada kansainvélisen yhteistyon
avulla.

Luovutettavaa tietoa olisi arvioitava edelld sanottujen ndkokohtien kautta kokonaisarviona ja
siind olisi otettava huomioon myds luovutettava tiedon ominaisuudet seké tiedon vastaanotta-
jana oleva taho.

Tiedustelutoiminnan kansainvéliseen yhteistyohon liittyy aina epdvarmuus vaihdettavien tieto-
jen luotettavuudesta. Sotilastiedusteluviranomaisen luovuttamien tietojen ja tiettyd henkiloa
koskevien tietojen laatu olisi aina varmennettava ja niihin olisi mahdollisuuksien mukaan li-
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sattdva tietoja, joiden avulla vastaanottaja voisi arvioida tietojen oikeellisuutta, taydellisyytta,
ajantasaisuutta ja luotettavuutta. Mikéli ilmenisi, ettd luovutuksen kohteena on esimerkiksi
virheellisié henkil6tietoja tietoja tai etté tietoja olisi luovutettu lainvastaisesti, asiasta olisi il-
moitettava viipyméttd vastaanottajalle. Arvio tietojen luotettavuudesta olisi tehtdva jo heti
hankittuja tietoja analysoitaessa.

Tiedustelutoiminnan perusluonteeseen voidaan katsoa kuuluvan, etti siihen siséltyy epavar-
muustekijoitd, epatarkkuuksia ja tulkinnan varaisuutta. Tdma ei kuitenkaan tarkoittaisi sit4, et-
té tietoa ei saisi kdyttéd, vaan sotilastiedusteluviranomaisten olisi etenkin henkil6ihin liittyvien
tietojen osalta tarpeen mukaan varmistettava asioiden oikea tila esimerkiksi kdynnistimalla
tiedusteluoperaatio.

Momentin 2 kohdan mukaan sotilastiedustelun viranomainen voisi osallistua tiedustelutietojen
hankkimiseen ja arvioimiseen liittyvéddn kansainvéliseen yhteistoimintaan. Edelld 4 §:ssé
eradksi sotilastiedustelun kohteeksi on mainittu myos kansainviliset operaatiot ja tapahtumat.
Osana nditd Suomen sotilastiedusteluviranomaiset voisivat osallistua kansainviliseen yhteis-
toimintaan, jotka perustuvat esimerkiksi Euroopan unionin jasenvaltion perussopimuksen no-
jalla pyytdmadn kansainviliseen apuun.

Pykilidn 2 momentissa sdddettdisiin tilanteesta, jossa sotilastiedusteluviranomaisen virkamies
osallistuu sotilastiedusteluviranomaisen ja ulkomaan tiedustelu- tai turvallisuusviranomaisen
yhteistoimintaan toisen valtion alueella. Jos yhteistoiminta sen valtion kanssa, jonka alueella
tiedustelumenetelmid olisi tarkoitus kdyttdd, on noudatettava kyseisen valtion toiminnalle aset-
tamia rajoituksia. Talloin sotilastiedusteluviranomaisen virkamies voisi osallistuessaan yhteis-
toimintaan toisessa valtiossa kdyttdd kyseisen valtion suostumuksella 4 Iuvussa tarkoitettuja
tai niitd vastaavia tiedustelumenetelmid. Tiedustelumenetelmid voitaisiin téssid tapauksessa
kéyttdd vain siind laajuudessa ja silld tavoin kuin kyseinen valtio tdimén sallii. Sdé&nnds koskisi
siis yhteistyotd kyseisen aluevaltion kanssa. Yhteisty0ssd-ilmaisun voitaisiin katsoa kattavan
my0s sellaisen aluevaltion suostumukseen perustuvan yhteistoiminnan, johon aluevaltio ei itse
osallistu. Jos yhteistoiminta sen sijaan suoritettaisiin kolmannen valtion alueella, niin sotilas-
tiedusteluviranomaisen kéyttdmiin tiedustelumenetelmiin sovellettaisiin ulkomaantiedustelusta
sdddettyé.

Sotilastiedusteluviranomaisen virkamies olisi ulkomailla my6s yhteistoiminnassa toimiessaan
sotilastiedusteluviranomaisen ohjauksen seké sisdisen ettd ulkoisen valvonnan alainen ja hinta
koskisi samat oikeudet ja velvollisuudet kuin muussakin ulkomaantiedustelussa.

Pykildn 3 momentissa sdddettdisiin, ettd vieraan valtion toimivaltaisella virkamiehelld olisi
padesikunnan tiedustelupdillikon paédtokselld oikeus Suomen alueella sotilastiedusteluviran-
omaisen tehtéivien hoitamiseksi tai Suomen kansallisen turvallisuuden suojaamiseksi toimia
yhteistoiminnassa ja sotilastiedusteluviranomaisen virkamiehen ohjauksessa ja valvonnassa
kayttad tiedustelumenetelmid, joista sdddetdan 20, 22, 41, 45, 49 ja 63 §:ssd.

Toisin kuin 2 momentissa, timén momentin perusteella sallittaisiin toisen valtion virkamiehen
osallistuminen yhteistoimintaan Suomen alueella. Vieraan valtion virkamies toimisi yhteis-
toiminnassa Suomen vastuulla, méaérdysvallassa ja johdolla sekd Suomen lainsddddnnén mu-
kaisesti. Suomessa toimiessaan vieraan valtion virkamiehen pitdisi noudattaa niitd ohjeita, jot-
ka sotilastiedusteluviranomainen hénelle antaa ja niitd rajoituksia, joita sotilastiedusteluviran-
omainen hénelle asettaa.
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Kyseiset tiedustelumenetelmét merkitsevdt vain vahdistd puuttumista perusoikeuksiin, eikd
yhdelldkéén niisté kajottaisi luottamuksellisen viestin salaisuuteen. Vieraan valtion virkamies
voisi kdyttdd niitd tiedustelumenetelmié sotilastiedusteluviranomaisen virkamiehen ohjauk-
sessa ja valvonnassa, jolloin vastuu yhteisestd operaatiosta ja siind kaytettdvistd tiedustelume-
netelmistd olisi sotilastiedusteluviranomaisella. Suunnitelmallista tarkkailua voitaisiin tehdé
niin reaalimaailmassa kuin tietoverkossakin. Erityisesti tietoverkossa tapahtuvassa tarkkailus-
sa voitaisiin tarvita toisen valtion sellaisen virkamiehen apua, jolla olisi sotilastiedusteluviran-
omaiselta puuttuva ominaisuus tai osaaminen, kuten kielitaito tai kulttuurin tuntemus, jota so-
tilastiedusteluviranomaisen virkamiehilld ei ole. Vastaavanlainen yhteistoiminnan tarve voi
liittyd peitetoimintaan, valeostoon ja tietoldhteen ohjattuun kayttoon. Kyse olisi siitd, ettd vie-
raan valtion virkamies toimisi sotilastiedusteluviranomaisen tiedonhankintaoperaatiossa avus-
tavassa roolissa. Ulkomaisella virkamiehellé voi olla sellaista osaamista tai muita ominaisuuk-
sia, joita suomalaisella virkamiehelld ei ole, ja joita tarvittaisiin tiedustelutehtivén onnistu-
neeksi toteuttamiseksi.

Pykildn 4 momentin mukaan péétoksen kansainvélisestd yhteistoiminnasta tekisi padesikun-
nan tiedustelupaallikko.

Pédtos yhteistoimintaan osallistumisesta olisi perustuttava sotilastiedustelun tarkoitukseen tai
Suomen kansallisen turvallisuuden suojaamiseen. Jos toiminta perustuisi kansallisen turvalli-
suuden suojaamiseen esimerkiksi toisen valtion kanssa kyseisen valtion alueella, suoritettaval-
la yhteistoiminnalla tulisi olla ainakin vélillinen kosketuspinta Suomen kansallisen turvalli-
suuden suojaamiseksi. Téllainen tilanne voisi olla esimerkiksi silloin, kun toisen valtion alu-
eella toimivan toimijan toiminnasta olisi tarpeen saada tietoa ja olisi oletettavaa, ettd kyseisen
ryhmén toiminnan vaikutukset ulottuisivat tai tulisivat ulottumaan Suomen kansallisen turval-
lisuuden piiriin.

Myo0s padtoksen siitd, ettd vieraan valtion virkamies voisi kdyttdd erditd aiemmin téssé pyka-
lasséd erikseen sdddettyjd tiedustelumenetelmid, tekisi padesikunnan tiedustelupaéllikko. Vie-
raan valtion virkamies voisi osallistua yhteistoimintaan Suomessa vain silloin, kun se olisi ha-
nen léhettdjdvaltionsa lainsddddnndn sallimaa.

Pykailédn tarkoittaman kansainvilisen yhteisty6té koskevassa padtoksenteon osalta olisi huomi-
oitava myds, mitd kansainvélisen avun antamista ja pyytdmistd koskevasta péaatoksenteosta
annetussa laissa sdddetddn.

Pykilidn 5 momentissa kansainvilisilld velvoitteilla tarkoitettaisiin 1dhinni kansainvélisié tie-
toturvallisuussopimuksia, joita Suomi on jo solminut useiden merkittévien yhteistydtahojen
kanssa.

Liséksi sadannoksessa olisi viittaus kansainvalisista tietoturvavelvoitteista annettuun lakiin, jol-
la on etusija soveltamisessa viranomaisten toiminnan julkisuudesta annetun lain (621/1999) si-
jaan. Edelld tarkoitettua lakia sovelletaan kansainvélisten tietoturvallisuussopimusten perus-
teella suojattaviin ulkomaisiin turvallisuusluokiteltuihin tietoihin. Lisdksi momentissa olisi
informatiivinen viittaus henkildtietojen késittelysté Puolustusvoimissa annettuun lakiin.

4 luku Tiedustelumenetelmat
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Luvussa sdddettdisiin yleisistd tiedonhankintatoimivaltuuksista, jotka olisivat samantyyppisia
kuin jo poliisilla ja Puolustusvoimilla voimassa olevat rikoksen ennalta estimisen tiedonhan-
kintatoimivaltuudet.

Luvussa sdddettdvien toimivaltuuksien liséksi sotilastiedusteluviranomaisella on kéytdsséédn
myos tiedonhankinnan keinoja, joiden kdyttimiseen ei tarvita erityistd toimivaltuussiéntelya.
Téllaisia ovat avointen lahteiden tiedustelu, kuvaustiedustelu ja geotiedustelu. Kyse on tie-
donhankinnasta, jonka ei voitaisi katsoa loukkaavan yksityisyyden suojaa. Avointen ldhteiden
tiedustelua ei voida katsoa sellaiseksi viranomaisen toiminnaksi, josta perustuslain mukaan
olisi sééddettavé lailla.

Avointen ldhteiden tiedustelulla tarkoitetaan muun muassa sotilastiedusteluviranomaisen tie-
don hankintaa julkisista tiedotusvalineistd, julkisista viranomaisrekistereistd, julkisesti saata-
villa olevista tietokannoista sekd julkisuudessa esitetyistd lausunnoista. Avoimista l1&hteistd
saatu informaatio koostuisi tiedoista, jotka olisivat jokaisen yksityisen henkilon laillisesti saa-
tavilla esimerkiksi pyytdmadlla tai itse havainnoimalla. Tyypillisid tiedonl&hteité ovat kirjalli-
suus, tilastot, kartat, lehdet, julkaisut, yleisdlle suunnatut televisio- ja radioldhetykset, viran-
omaiset sekd sosiaalinen media. Internetid ei avointen ldhteiden tiedustelussa késitetd omana
tiedonldhteendédn, vaan kanavana, josta tictoa hankitaan. Avointen ldahteiden tiedustelu voidaan
jakaa tiedonhankintaan sekd mediaseurantaan, jonka pééasiallisena tarkoituksena on tieduste-
lutilannekuvan muodostamisen tukeminen.

Avointen ldhteiden tiedustelua kéytetddn muiden tiedonhankintakeinojen tukena tai itsendise-
ni tiedustelukeinona. Avointen ldhteiden tiedonhankinnalle on ominaista tiedon suuri mééra ja
disinformaation mahdollisuus. Toisaalta tiedonhankinnan vahvuuksiin kuuluvat sen nopeus,
edullisuus, maantieteellinen rajoittamattomuus ja mahdollisuus kerété tietoja tulevista tapah-
tumista. Pelkéstdadn avoimiin léhteisiin perustuva tiedustelutieto on suojaustasoltaan muita tie-
dustelutietoja alhaisempi, jolloin tiedon kayttotapakin on monipuolisempi.

Kuvaustiedustelussa sotilastiedusteluviranomainen voi esimerkiksi elektro-optisin ja tutkaku-
vauksen keinoin hankkia tictoa alueesta, alueen kehityksestd ja silld tapahtuvasta toiminnasta.
Kuvaustiedustelu on strategisen tason tilannekuvan muodostamiseen liittyvén tiedon hankki-
mista, kyse ei ole tietojen hankkimisesta yksittdisistd ihmisistd. Tietoa hankittaisiin laajoista
alueista ja niilld tapahtuvasta kehityksestd, jolla voi olla merkitystd Puolustusvoimien toimin-
nan kannalta, esimerkiksi vieraan valtion joukkojen sijoittamisessa tapahtuvista muutoksista.

Kuvaustiedustelu olisi vilttdimatontd muun muassa turvallisuuspoliittisesti merkittdvien tapah-
tumien arvioimiseksi riippumattomasti seké itsendisesti. Sotilastiedusteluviranomaisen néin
hankkimat tiedot tukevat suoraan Suomen ulkopolitiikkaa muun muassa siind, mika valtio le-
vittdd joukkotuhoaseita. Kuvaustiedustelua voidaan kéyttdd myos esimerkiksi suomalaisen
kriisinhallintajoukon turvallisuuden (omasuoja eli force protection) parantamiseksi. Kuvaus-
tiedustelulla ei hankittaisi tietoja yksittéisistd henkildistd eikd sitd voitaisi kohdistaan yksityi-
syyden suojaan kuuluviin asioihin.

Geotiedustelun keinoin sotilastiedelusteviranomainen voi muodostaa laajemman kuvan esi-
merkiksi vieraan valtion maantieteellisistd ja alueen toimintaympériston olosuhteista. Geo-
tiedustelun tarkoituksena on kuvata, arvioida ja esittia tietyt kohteet, alueet, luonnonilmiét ja
olosuhteet. Geotiedustelussa kdytetddn hyviksi muun muassa kansallista ja kansainvilistd
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paikkatieto- ja kuva-aineistoa, olosuhdetietoja seka tilastollisia aineistoja. Sotilastiedusteluvi-
ranomainen voi myds tilata ulkopuolisilta toimijoilta téllaista tietoa oman tiedustelunsa tueksi.

Edelld tarkoitettujen tiedonhankintakeinojen liséksi sotilastiedusteluviranomainen saa tiedus-
telun kannalta tarpeellista tietoa esimerkiksi Puolustusvoimien muilta yksikoiltd. Téllaista tie-
toa tuotetaan osana Puolustusvoimien normaaliin toimintaan. Sotilastiedustelun kannalta tar-
peellista tietoa voi syntyd esimerkiksi Maanpuolustuskorkeakoulun tutkimustyossad taikka
aluevalvonnan yhteydessa. Lisdksi tietoa voidaan saada viranomaisyhteistyon kautta.

Henkildtiedustelulla tarkoitetaan henkilokohtaiseen kanssakéymiseen taikka henkilon tai
muun kohteen henkilokohtaiseen havainnointiin perustuvaa tiedonhankintaa. Henkil6tieduste-
lua voidaan harjoittaa esimerkiksi sosiaalisen median palveluiden valitykselld. Henkil6tiedus-
telussa tiedonhankinta kohdistuu ihmisiin seké heiddn hallussaan oleviin asiakirjoihin ja séh-
koisiin tallenteisiin, jonka takia henkilGtiedustelun toimivaltuuksista olisi sdddettdvd nimen-
omaisesti lailla.

Henkilo6tiedustelulla hankitaan keskeistd tietoa turvallisuusympéristostd sekd esimerkiksi ase-
voimien, tiedustelupalveluiden, yksittdisten henkildiden tai organisaatioiden toiminnasta sekd
niiden kiinnostuksen kohteista Suomen maanpuolustukseen liittyvissa asioissa. Tiedot voivat
koskea my0s esimerkiksi asiakirjoja, suunnitelmia, yleistd mielialaa taikka henkildiden vilisid
suhteita. Henkilotiedustelua voitaisiin téssé luvussa sééddettyjen toimivaltuuksien turvin toteut-
taa ulkomailla tapahtuvan toiminnan ohella ulkomaisiin kohteisiin myds Suomessa. Henkils-
tiedustelun tiedonhankintatoimivaltuuksia olisivat esimerkiksi suunnitelmallinen tarkkailu,
tekninen tarkkailu ja tietoldhteen kéyttdminen. Henkilotiedustelu kykenee tuottamaan sellaista
yksityiskohtaista ja syvdd, korkeimman suojaustason tietoa, jota muilla tiedustelulajeilla on
vaikea tai mahdotonta tuottaa. Henkilotiedustelun avulla voidaan luoda edellytyksid myos
muiden tiedustelulajien tehokkaalle hyodyntémiselle.

Henkil6tiedustelun tiedonhankintamenetelmilld pyritdén aktiivisesti hankkimaan tietoa esi-
merkiksi asevoimien, tiedustelupalveluiden, yksittdisten henkildiden tai organisaatioiden toi-
minnasta seké niiden kiinnostuksen kohteista Suomen maanpuolustukseen liittyvissd asioissa.

Henkildtiedustelussa kéytettévit tiedustelutoimivaltuudet vastaisivat toimivaltuuksina monilta
kohdin jo nykyisin Puolustusvoimillakin osin kdytdssd olevia salaiseen tiedonhankintaan tar-
koitettuja poliisilain 5 luvussa séddettyjd toimivaltuuksia. Léhtokohtaisesti voimassa olevassa
poliisilain 5 luvussa on sdddetty tiedonhankintakeinot kattavasti, joten myos eduskuntakasitte-
lyssd aiemmin vakiintuneita toimivaltuuksia ei ole tarpeen muuttaa tiedustelun osalta. Lisdksi
toimivaltuussééntelyn osalta on vakiintunut ja kattava perustuslakivaliokunnan tulkintak&ytén-
t0 ja ne on séddetty perustuslakivaliokunnan mydtivaikutuksella.

Vaikka toimivaltuudet vastaisivat tosiasiallisesti poliisilain 5 luvussa sdddettyja toimivaltuuk-
sia, ne poikkeavat sen kirjoitusasusta ja kayttotarkoituksesta. Kayttokynnykset olisivat samat
tiedustelutoimintaan sopeutettuna.

Poiketen poliisilain 5 luvusta, tdssé esityksessé ehdotetun 4 luvun toimivaltuussédénnoksiin on
kirjoitettu sisdén toimivaltuuden kéyton erityiset edellytykset ja erityiset kiellot, kuten kielto
kohdistaa tiedonhankintaa vakituiseen asumiseen kdytettdvadn tilaan. Sdadostekniselld ratkai-
sulla on pyritty selkeyttdiméan toimivaltuussééntelyé niin, ettd toimivaltuuden kayttod koskeva
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sadntely olisi kirjoitettu suoraan toimivaltuutta koskevaan sddnnokseen sekéd toimivaltuuden
kiayttod koskevaan padtoksentekosddnnokseen.

Lisdksi, koska tiedustelutoiminnassa ei ole kyse rikoksen ennalta estdmisestd ja torjunnasta,
toimivaltuussddnndksiin ei ole kirjoitettu sisdan viittauksia rikoksiin. Toimivaltuussdaannoksiin
on kirjoitettu ainoastaan tiedustelun tarpeen kannalta olennainen sisalto.

Toimivaltuussdénndsten esittamisjérjestys poikkeaisi poliisilain 5 luvussa sééddetystd. Toimi-
valtuussiénnokset olisivat jérjestyksessd, joka alkaisi lievemmin perusoikeuksiin puuttuvista
toimivaltuuksista ja etenisi kohti laajemmin perusoikeuksiin ja luottamuksellisen viestin salai-
suuteen puuttuviin toimivaltuuksiin. Luvun lopussa olisivat toimivaltuudet, joita vastaavista
toimivaltuuksista ei olisi tdlla hetkelld sddntelya.

Puolustusvoimien suorituskyvyn kehittdimisen kannalta on olennaista saada tietoa esimerkiksi
lahialueiden valtioiden aikeista ja suunnitelmista Puolustusvoimien oman suorituskykynsa ke-
hittdmiseksi. Kyse saattaa olla tiedoista, joita ei ole saatavissa tavanomaisista dokumenteista
tai viesteistd vaan esimerkiksi ihmisten keskenddn kidymistd keskusteluista, joista tiedon voi
toimittaa vain keskusteluun osallistunut toinen osapuoli. Tallaisen tiedon hankkimisessa avus-
tajan kaytolla ja siihen liittyvalld ehdottoman tdydelliselld luottamuksella on keskeisen koros-
tunut rooli.

Henkildtiedustelun tiedonhankintatoimivaltuuksilla pyrittdisiin tiedonhankinnan liséksi myos
suojaamaan ja varmistamaan tiedustelutoiminnan tapahtuminen riittdvan turvallisesti ja luotet-
tavasti. Kaikissa tilanteissa ei ole esimerkiksi tietoldhteen turvallisuuden takaamiseksi tarkoi-
tuksen mukaista esiintyé tiedusteluviranomaisena tai tiedustelutehtdvén suorittamisen turvaa-
miseksi ottaa yhteys mahdolliseen tietoléhteeseen, jolloin voi olla tarkoituksen mukaisinta
kdyttdd peitetoimintaa. Sotilastiedusteluviranomainen voisi henkildtiedustelun toimivaltuuk-
silla varmistua myds esimerkiksi siitd, onko vapaachtoisesti sotilasviranomaista avustavan
henkilon todella vapaaehtoinen tehtdvadn ja sekd muista taustalla olevista mahdollisista motii-
veista.

Henkildtiedustelu voi tapahtua niin Suomen alueella kuin Suomen rajan ulkopuolella. Henki-
16tiedustelu kohdistuu nimenomaisesti ulkomaisiin kohteisiin ja olosuhteisiin, vaikka ne olisi-
vatkin Suomen alueella. Tarkoituksena on tuottaa tilannekuvan ja suorituskyvyn tueksi vélt-
tamatonta tietoa, jonka pohjalta ylin valtiojohto johtaa valttiméatonta tietoa ulko-, turvallisuus-
ja puolustuspoliittisen paatoksentekonsa tueksi.

Ulkomailla tapahtuvan henkilGtiedustelun luonteesta johtuen toiminnan yleismaailmallisena
lahtokohtana on, ettd tarvittavat tiedot pyritdédn hankkimaan kevyimmaélld mahdollisella kei-
nolla. Kéytéinnossd tiedustelu perustuu usein yhteystoimintaa ldheisesti muistuttaviin toimin-
tamalleihin. Kyse on kahden valtion viranomaisten vilisestd vapaachtoisuuteen perustuvasta
tietojen ja ndkokantojen vaihdosta, joka hyddyttdd molempia osapuolia. Tiedonvaihto voi kos-
kea esimerkiksi yhteisen mielenkiinnon kohteena olevia ilmiGtd, yksittdisid tapahtumia, ha-
vaintoja tai poliittisia mielialoja, joista tietoja antava osapuoli tarjoaa oman tulkintansa pyrki-
en vaikuttamaan vastaanottajaosapuolen nidkemyksiin. Téllaisen molemminpuolisen tiedon-
vaihdon ohella ulkomaan tiedustelutoiminta voi perustua tiedustelevan valtion yksipuoliseen
toimintaan.
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Perustilanteessa toiminta pitdéd sisélladn sen, ettd tiedustelevan valtion ulkomaille ldhettdma
henkilostd virka-asemaansa perustuen tekee yleisid havaintoja asemavaltion oloista sekd kdy
keskusteluja asemavaltion edustajien tai kansalaisten kanssa. Vaikka kyse ei télloin ole ase-
mavaltion kanssa nimenomaisesti sovitusta tietojenvaihdosta, tapahtuu toiminta monesti ase-
mavaltion hiljaisen hyvaksynnin turvin. Kaikki valtiot joutuvat tosiasiassa tiettyyn rajaan
saakka sietdimédn maaperdlldan tapahtuvaa tiedustelua.

Ulkomaan henkil6tiedustelua voidaan harjoittaa myds siten, etté viestintd tapahtuu tietoverkon
viestintdpalveluiden vilitykselld Suomesta.

Henkil6tiedusteluun esitettdvien Puolustusvoimille uusien tiedonhankintakeinojen kayttoonot-
to velvoittaisi sotilastiedusteluviranomaista varmistumaan siitd, ettd tiedustelua toteuttava
henkildstd on asianmukaisesti koulutettu ja henkildstd on muutenkin hankkinut riittdvén pe-
rehtyneisyyden tehtdviinsi. Toimivaltuuksien kdytdnnon koulutuksessa olisi osin mahdollista
hyodyntédd Puolustusvoimien rikostorjunnan tehtdvissd nykyisin palvelevien virkamiesten
ammattitaitoa. Heilld olisi pidempiaikaista kokemusta rikosperusteisesta sotilasvastatieduste-
lun ja henkil6tiedustelun tehtivistd. Joitain osia koulutuksesta voitaisiin mahdollisesti suunni-
tella ja toteuttaa my0s yhteistoiminnassa Suojelupoliisin kanssa, kansainvéliselld yhteistyolla
saatavalla koulutuksella sekd muulla perehtymisella.

Reservildiskoulutuksesta Puolustusvoimat vastaisi osana normaalia asevelvollisten kertaushar-
joitusjdrjestelméd asevelvollisuuslain 32 §:n mukaisesti. Toiminnan erityisluonteen vuoksi
toimivaltuuksien koulutusta ei olisi mahdollista hankkia vapaachtoisesta maanpuolustuksesta
annetun lain (556/2007) mukaisin toimenpitein.

Luvussa sdddettdisiin myds muista kuin perinteisiksi katsottavista tiedustelumenetelmista.
Niita olisivat radiosignaalitiedustelu ja ulkomaan tietojérjestelmétiedustelu seké tietoliikenne-
tiedustelu. Néissé olisi kyse nimenomaisesti teknisin menetelmin toteutettavasta tiedonhan-
kinnasta, jossa kohteena ei péddasiallisesti ole henkildiden vilinen toiminta eik4 niistd voi saa-
da tietoa henkilokohtaisesti tilanteeseen osallistumalla. Lisdksi puheena olevia tiedustelume-
netelmid kéytettdisiin Suomen alueelta kohteen ollessa Suomen alueen ulkopuolella.

Luvussa sédédettyjen tiedonhankintatoimivaltuuksien kéyton osalta on huomioitava se, misti
sotilastiedustelun kohteesta niilld hankittaisiin tietoa. Vireilld olevan perustuslain 10 §:n 3
momenttia koskevan muutosehdotuksen mukaan luottamuksellisen viestin salaisuutta voidaan
rajoittaa lailla, jos kohteena on sotilaallinen toiminta tai kansallista turvallisuutta vakavasti
uhkaava toiminta.

20 §. Tarkkailu ja suunnitelmallinen tarkkailu. Pykdldn 1 momentissa méadriteltdisiin tarkkai-
lu. Tarkkailu olisi mahdollista, jos 10 §:ssé tarkoitetut yleiset edellytykset tiyttyvat. Lisdksi
toiminnassa tulisi ottaa huomioon yleiset periaatteet. Tarkkailu olisi henkiloon tai henkild-
ryhmdin. Toimenpiteelle on luonteenomaista havaintojen tekeminen huomaamattomasti.
Tarkkailu voidaan toteuttaa siten, ettei tiedonhankinnan kohde havaitse olevansa kohteena,
vaikka sinéinsd havainnointi toteutettaisiin tiysin avoimesti. Kysymykseen tulee siten seké ha-
vaintojen tekeminen sinéinsi salaa ettd niiden tekeminen tiedonhankintatarkoitus salaten.

Momentti eroaisi voimassaolevasta salaista tiedonhankintaa koskevasta lainsdddannosta siind,
ettd siind olisi mainittuna erikseen henkiléryhmain lisdksi esine, aine, omaisuus, tila tai alue.
Tama olisi perusteltua tiedustelumenetelmésédénnosten koherenttiuden kannalta. Voimassaole-
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vassa lainsdddiannossé edelld tarkoitetut kohteet on mainittuna erikseen muun muassa teknisti
tarkkailua koskevissa saannoksissa.

Lisdksi tiedustelutoiminnassa kohteena olevan toiminnan merkitystd maanpuolustuksen tur-
vaamisen ja kansallisen turvallisuuden suojaamisen kannalta voidaan arvioida sitd kautta,
minkilaiset resurssit ja tahtotila aiheuttaa vahinkoa Suomen maanpuolustuksella tai kansalli-
selle turvallisuudelle tietylld taholla on. Kun kohteena olevan toimijan resurssit ovat vahintéén
tahtotilaa vastaavat, voidaan puhua jo todellisesta uhkaa aiheuttavasta tahosta. Etenkin tietty-
jen resurssien kannalta voi olla olennaista, ettd niité ja niiden liikkumista voidaan tarkkailla.
Taté kautta voidaan myos vilillisesti tarkkailla sitd, miten tietty henkild liikkuu.

Havaintojen tekeminen viittaa havainnoitsijan ldsndoloon tarkkailun kohteen kanssa esimer-
kiksi samassa tilassa tai tilanteessa sekd havainnoitsijan ja tarkkailun kohteen vilisen vuoro-
vaikutuksen passiivisuuteen. Tdma ei estd vuorovaikutusta kohteen kanssa tilanteessa, jossa on
vaarana esimerkiksi tiedonhankinnan paljastuminen. Havaintojen tekijé voi tarvittaessa pois-
tua tilanteesta vuorovaikutuksen keinoin, kdytanndssé esimerkiksi keskustelemalla tiedonhan-
kinnan kohteen kanssa.

Tarkkailun kohteena voisi olla henkildiden lisdksi my0s esimerkiksi suuri erd tiettyd ainetta tai
muuta omaisuutta, jota voidaan kayttdd esimerkiksi sotilaalliseen toimintaan verrattavan va-
hingon aiheuttamiseen. Liséksi yhteiskunnan toiminnan kannalta kriittisten alueiden ja kohtei-
den kartoittaminen ja maalittaminen ovat Suomeen kohdistuvan sotilaallisen tiedustelutoimin-
nan keskeisid kohteita. Tarkkailua voitaisiin kéyttdd esimerkiksi edelld kuvatuista kohteista
kiinnostuneiden henkildiden kartoittamisessa.

Tarkkailussa saisi kdyttdd omien aistihavaintojen tukena muun ohessa kiikaria, kameraa, vi-
deokameraa, valonvahvistinta tai muuta vastaavanlaista teknistd laitetta. T4lld tarkoitettaisiin
havainnoinnin yhteydessd muun muassa tekniselld laitteella, menetelmall4 tai ohjelmistolla ta-
pahtuvaa kuvan tai dénen tallentamista, tiedon kerddmisté ja niiden késittelyd. Kuvan ja dénen
tallennus havainnoinnin yhteydessé olisi tarpeellista esimerkiksi erilaisten tapahtumien doku-
mentoimisessa sekd niiden todentamisessa jélkikdteen. Apuvélineiden tulisi olla havaintojen
tekijén hallinnassa koko havainnoinnin ajan.

Momentin mukaan tarkkailussa voitaisiin kayttdd rikoslain 24 luvun 6 §:n estdméttd edelld
tarkoitettuja laitteita ndkohavaintojen tekemiseen ja tallentamiseen. Sdannos selkeyttiisi ra-
janvetoa rikoslain 24 luvun 6 §:n mukaisen salakatselun kriminalisointiin nghden.

Pykilédn 2 momentin mukaan suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytai-
kaisen tarkkailun kohdistamista henkil66n tai henkiloryhméén, jonka voidaan perustellusti
olettaa liittyvén tiedustelutehtévién. Tiedustelumenetelmien kiyttoedellytysten mukaisesti
tiedustelumenetelmié voidaan kayttdd salassa sen kohteelta, miké tarkoittaisi myds tarkkailua
vastaavasti, ettd vuorovaikutusta kohteen kanssa tulisi valttds.

Ilmaisulla voidaan perustellusti olettaa liittyvan” tarkoitettaisiin vélittomaésti henkilon tai
henkiléryhmén omasta toiminnasta tehtyjd havaintoja ja ulkopuolisen henkilon, esimerkiksi
tietoléhteen tai kansainvilisen yhteistyotahon, antamia vihjetietoja ja muuta vilillistd selvitys-
ta. Selvityksen perusteella ulkopuolisen tarkastelijankin olisi voitava pédtyd perustellusti ole-
tukseen, ettd kyseinen henkild tai henkiloryhma liittyy tiedustelutehtdvdin ja henkilsté tai
henkiloryhmaéstd olisi saatavissa tietoja tiedustelutehtidvdn kannalta. Momentti vastaisi voi-
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massa olevan poliisilain 5 luvun sdéntelyé silld erotuksella, ettd toimivaltuussddnnokseen olisi
kirjoitettu sisddn kohteen rajausta koskeva oletus, miké tarkoituksena olisi selkeyttda sdéannok-
sen systematiikkaa.

Suunnitelmalliselle tarkkailulle ei voida mairittdd mitddn vahimmaiskestoa. Téllaiseen tark-
kailuun tarvittava vihimmaisaika riippuisi tapauskohtaisista olosuhteista. Tarkkailu voitaisiin
katsoa suunnitelmalliseksi my®ds silloin, kun tarkkailu ei kerrallaan kesté pitkaé aikaa, mutta se
toistetaan jonkin ajan kuluttua. Lyhytkestoisuuden arvioinnin kannalta merkityksellistd olisi
siis ensimmaéisen ja viimeisen tarkkailutoimenpiteen vilinen aika. Suunnitelmalliselle tarkkai-
lulle olisi tyypillistd sen seuraaminen, mité tiedonhankinnan kohteena oleva tekee ja keité
henkil6itd hén tapaa. Momentin mukaan ainoastaan siind tarkoitetun henkilon tai henkiléryh-
mén suunnitelmallinen tarkkailu olisi mahdollista. Muihin kuin héneen tai heihin kohdistuva
tarkkailu olisi siten mahdollista ainoastaan lyhytkestoisena yksittdisend toimenpiteend lahinni
siitd syystd, ettd oikean tarkkailukohteen varmistamiseksi kdytdnndssé jouduttaisiin kohdista-
maan havaintojen tekemistd my6s muihin ihmisiin.

Pykidldn 3 momentin mukaan sotilastiedusteluviranomainen voisi kdyttdd suunnitelmallista
tarkkailua, jos silld olisi erittdin tirked merkitys tietojen saamiseksi tiedustelutehtdvan kannal-
ta.

Vaatimus erittdin tirkedstd merkityksestd tdyttyy hallituksen esityksen poliisilaiksi (HE
224/2010 vp., s. 38-43 sekid 90 ja 91) mukaan silloin, kun salaisen tiedonhankinnan suoritta-
minen muulla tavalla olisi muuten hyvin ty6lastd tai tiedustelutehtdvan pitkittymisestd aiheu-
tuisi erityistd vaaraa tai kohtuuttomia kustannuksia. Vaatimus erittdin térkedstd merkityksesté
edellyttdisi siis, ettd tiedustelutehtdvin suorittamisesta muulla tavalla seuraa se, etté tiedustelu-
tehtéivin suorittamisen pitkittymisestd aiheutuisi erityistd vaaraa Suomelle ja yhteiskunnalle
sotilastiedustelun kohteena olevan toiminnan kehittyessé kohti konkreettisen vaaran aiheutta-
mista. Lisdksi tiedustelutoiminnassa olennaista on se, ettei toiminta paljastu ulkopuolisille,
mika voisi pahimmillaan vaarantaa olennaisesti myds Suomen maanpuolustuksen ja kansalli-
sen turvallisuuden.

Suunnitelmallisella tarkkailulla ei saisikaan hankkia tietoa esimerkiksi sattuman varaisista
henkildistd, vaan havainnoinnin kohdistumisen kohteeseen olisi aina voitava olla perusteltua.
Tama tarkoittaisi sité, ettd sotilastiedusteluviranomaisella olisi jo ennakkoon késitys siitd, ettd
tiettyyn tiedustelutehtdvian kannalta merkitykselliseen kohteeseen kannattaisi kohdistaa ha-
vainnointia. Tiedustelutehtdva itsessddn rajaisi jo kohteet, joista voidaan olettaa saatavan
olennaista tietoa. Toimivaltuuden kdyttdmisestd paattavan tulisi olla vakuuttunut siité, ettd juu-
ri kyseistd kohdetta havainnoimalla voitaisiin saada tiedustelutehtdvén kannalta tarpeellisia
tietoja.

Pykilén toimivaltuuksien kohdentamista rajoittaisi 4 momentin kielto kohdistaa toimivaltuu-
den kayttod vakituiseen asumiseen kaytettdvadn tilaan. Perustuslaissa turvattu kotirauhan piiri
kattaa 1dhtokohtaisesti kaikenlaiset pysyvéisluonteiset asumiseen kiytetyt tilat (esim. PeVL
43/2010 vp., s, 2, PeVL 40/2010 vp., s 4, PeVL 18/2010 vp., s, 7, PeVL 6/2010 vp., s 4, PeVL
8/2006 vp.). Kotirauhan suojaama piiri mééritelldén kuitenkin eri tavoin perustuslaissa kuin
esimerkiksi rikoslaissa. Tésté johtuen tiedustelumenetelmén kéyttod ei saisi kohdistaa rikos-
lain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan asuntoon tai muuhun asumiseen
tarkoitettuun tilaan, jollei voitaisi osoittaa paikka tosiasiallisesti kdytettdvin muuhun kuin py-
syviisluonteiseen asumiseen (PeVL 36/1998 vp, KKO 2009:54).
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Momentissa sdddettdisiin myods rajauksesta, ettei tarkkailussa kéytettdvad teknista laitetta voisi
kéayttdd kotirauhan suojaamaan paikkaan kohdistuvassa tiedonhankkimisessa. Momentti vas-
taisi poliisilain 5 luvun 13 §:n 4 momentin sdanndsta.

21 §. Suunnitelmallisesta tarkkailusta pddttiminen. Pykdlan 1 momentin mukaan suunnitel-
mallisesta tarkkailusta paattdisi tehtdvaan maaratty tiedustelumenetelmien kayttoon erityisesti
perehtynyt lakimies tai virkamies.

Paitoksenteosta suunnitelmallisesta tarkkailusta olisi tarpeen sdétdd erotuksena tarkkailusta,
koska toiminta on pitkékestoisempaa ja suunnitelmallisempaa. Téstd johtuen toimivaltuus
puuttuu yksityiseldmén suojaan laajemmin kuin tarkkailu.

Paitoksentekijand suunnitelmallisessa tarkkailussa olisi tiedustelumenetelmien kayttoon eri-
tyisesti perehtynyt sotilaslakimies tai muu virkamies.

Jotta mainituilla virkamiehelld olisi itsendinen pédtdsvalta asiassa, niin tdmén tulisi olla tie-
dustelumenetelmien kayttoon erityisesti perehtynyt tai koulutettu. Koulutuksen jarjestamisvas-
tuu olisi Puolustusvoimilla. Esimerkiksi Puolustusvoimien rikostorjuntaa hoitavat virkamiehet
ovat osallistuneet poliisihallinnossa jarjestettyihin niin sanottuihin STEK-POV -koulutuksiin.
Koulutusta voitaisiin jérjestdd yhteistydssd suojelupoliisin kanssa tai sitd voitaisiin hankkia
kansainvilisiltd yhteisty6tahoilta. Puolustusvoimilla on jo nykyisin tiettyjen esitettévien tie-
dustelumenetelmien kaytostd ja koulutuksesta pitkdaikaista kokemusta, kun taas suojelupolii-
silla on pidempiaikainen kokemus yleiselld alueella toteutettavasta ja muiden kuin Puolustus-
voimien kdyttdmien salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kaytosté. Li-
séksi Puolustusvoimien olisi jérjestettdva ja huolehdittava sisdisestikin sotilastiedusteluviran-
omaisten virkamiesten riittdvésti koulutuksesta.

Paitoksentekijén perehtyneisyys vaatimus toimivaltuuksien kdyttdon eroaisi siitd, mitd muus-
sa lainsdddannossd, kuten poliisilain 5 luvussa sdddetddn koulutusvaatimuksesta. Tiedustelu-
menetelmien kéyton perusteista ja tiedustelumenetelmien vélisisté toisinaan tulkinnanvaraisis-
ta rajanvedoista johtuen olisi tarpeen edellyttdd tehtdvaan maardtyltd tiedustelumenetelmien
kayttoon perehtyneeltd sotilaslakimieheltd tai muulta virkamieheltd riittédvié taitotasoa tiedus-
telumenetelmien kéyttdmiseen. Perehtyneisyysvaatimus téyttyisi joko salaiseen tiedonhankin-
taan liittyvélld koulutuksella tai riittdvélld kokemuksella salaisen tiedonhankinnan kéyttdmi-
sestd.

Perehtyneisyysvaatimus voisi tdyttyéd joko salaiseen tiedonhankintaan liittyvélld koulutuksella
tai riittédvalld kokemuksella salaisen tiedonhankinnan kéyttdmisestd taikka tiedustelumenetel-
mien kdyttdmisestd. Lisdksi virkamiehen olisi oltava perehtynyt tiedustelutoimivaltuuksia
koskevaan lainsdédéntoon. Tiedustelumenetelmien kdyttoon ei ole tiettyd koulutusohjelmaa,
joten riittdva perehtyneisyys voitaisiin saavuttaa muilla keinoin. Sotilastiedusteluviranomaisen
sisdisen harkinnan varaan jdisi se, keilld katsottaisiin olevan riittdva perehtyneisyys tieduste-
lumenetelmien kayttoon.

Momentissa olisi tarkoituksen mukaista mainita myds erikseen sotilaslakimies. Sotilaslaki-
miehelld on koulutuksensa puolesta perehtyneisyys etenkin lainsdddanndllisiin kysymyksiin.
Tamén takia sotilaslakimiehelld olisi tarvittava osaaminen paitdksen edellyttimien perustelui-
den laatimisesta, juridisesta argumentoinnista seki tulkinnanvaraisten tilanteiden rajanvedosta.
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Tiedustelumenetelmien kadyttoon perehtyminen vaatii aikaa, joten riittdvin perehtyneisyyden
saavutettuaan my0s muut virkamiehet voisivat tehdd paétoksia.

Viime kéddessa riittdvistd perehtyneisyyden arvioinnista vastaisi sotilastiedusteluviranomaisen
johtaja. Viittauksella tehtavaidn maarattyyn tarkoitettaisiin sitd, ettd sotilastiedusteluviranomai-
sen organisaatiossa henkildiden sijoittamisesta paattava taho tekee padtoksen siitd, ettd sotilas-
lakimiehelld tai muulla virkamiehelld on riittdvd perehtyneisyys tehtdvan hoitamiseen. Viime
kidessd organisaation esimiehen olisi arvioita tehtdvdin sopivuutta ja riittdvad perehtyneisyyt-
td, mikd tarkoittaisi my0s sité, ettd esimies kantaisi vastuun virkamiehen pétevyydestd tehté-
vadn.

Pykildn 2 momentin mukaan pditds voitaisiin tehdd enintdin kuudeksi kuukaudeksi kerral-
laan. Paatoksentekijén harkintaa rajaisivat aiemmin laissa sédéddetyt suhteellisuus- ja vihimman
haitan periaatteet seké tarkoitussidonnaisuuden ja syrjiméttdmyyden periaatteet. Sdénnoksessé
tarkoitetut kuuden kuukauden péétoksen kestoaika ei kuitenkaan automaattisesti tarkoittaisi si-
té, ettd péddtds voitaisiin aina tehdd kuudeksi kuukaudeksi. Harkittaessa pédtoksen voimassa-
oloaikaa, erityistd huomiota olisi kiinnitettdvé suhteellisuus- ja vihimmén haitan periaatteisiin.
Siksi lupaa hakiessa seké sitd myonnettiessi tulisi harkita tiedustelumenetelmén kéyton ajalli-
sen keston tarpeellisuutta tapauskohtaisesti.

Pykidldn 3 momentissa sdédettdisiin vaatimuksessa ja pdédtdksessd mainittavista seikoista.
Momentin 1 kohdassa toimenpiteen perusteena olevalla tiedustelutehtédvélld tarkoitettaisiin 9
§:ssd tarkoitettua tiedustelutehtdvaa, joka perustuisi 4 §:ssd oleviin sotilastiedustelun kohtei-
siin ja 16 §:ssd tarkoitettuun tietopyyntoon tai Puolustusvoimien hallintoyksikdn toimeksian-
toon. Tiedustelutehtivin tulisi olla tiedustelumenetelmin kéyton perusteena. Lisdksi padtok-
sessé tulisi ilmetd toimenpiteen tavoite, mihin tiedustelumenetelmén kéytolld pyrittéisiin. Ta-
voite tulisi médritella riittéavalld tarkkuudella.

Momentin 2 kohdassa sdddettdisiin edellytyksestd sisdllyttdd paatoksen tiedustelumenetelmén
kéyton kohde. Suunnitelmallisen tarkkailun kohteena voisi olla henkil6 tai henkiléryhma. Péa-
toksessé tulisi osoittaa perusteltu oletus, ettd tietty henkil0 tai henkiloryhma liittyy tiedustelu-
tehtavaan.

Sotilastiedustelussa voi ilmeté tarve seurata tietyn henkiléryhmén toimintaa passiivisesti tai
aktiivisesti. Suunnitelmallisessa tarkkailussa tiedonhankinta olisi kuitenkin enemmén passii-
vista. Koska tiedustelumenetelmén kaytossd kysymys ei olisi rikostorjuntaan tdahtddvista toi-
mista, niin tietyn henkilon yksiléinnin kautta ei sotilastiedustelussa ilmene vastaavanlaista tar-
vetta arvioida toimivaltuuksien kéyton erityisid edellytyksid, kuten onko kyseistd henkildd
syyté epdilla tietystd rikoksesta tai voidaanko hidnen olettaa syyllistyvén sellaiseen. Sotilastie-
dustelussa olisi tarkoituksena esimerkiksi hankkia tietoa tietyn henkiléryhmén organisaatiosta,
ryhméén kuuluvista henkildistd ja henkiloryhmén aktiivisuudesta tietyilld alueilla sekd ryhmén
toiminnan eri muodoista.

Ollakseen henkiloryhma tulisi sithen kuulua vihintéddn kolme henkilod. Kyseisten henkiliden
tulisi muodostaa tietyn ajan koossa pysyvi ja rakenteeltaan jésentynyt yhteenliittymd, joka
toimii yhteistuumin tai heilld on ainakin yhteinen tavoite, kuten esimerkiksi Suomeen kohdis-
tuvan sotilaallisen toiminnan valmistelu tai tiedon hankkiminen Suomen ulko- ja turvallisuus-
poliittisesta padtoksenteosta. Henkiloryhmén toiminnassa kysymys on erdédnlaisesta organisaa-
tiokulttuurista, jota saattaa ilmentdd havaittavissa olevat niakyvit rakenteet, kuten késkyval-
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tasuhteet henkiloryhmén jasenten vililld, tietyt arvot ja normit seka perusoletukset, kuten kési-
tykset ja uskomukset. Kuuluakseen henkiléryhméén tulee yksittdisen henkilon toimia henkils-
ryhmén tavoitteiden mukaisesti tai ainakin edesauttaa niiden saavuttamista olennaisella taval-
la. Henkildryhmén voisi muodostaa esimerkiksi tietyn ulkomaisen tiedustelupalvelun tieduste-
lu-upseerit. Henkiloryhmén olisi oltava yksilitdvissd muutenkin kuin pelkdstddn timén esi-
tyksen 8 §:ssd tarkoitettujen ominaisuuksien perusteella. Niin ollen henkiléryhméan méaéaritta-
minen esimerkiksi kansalaisuuden nojalla ei ole riittdvés, vaan henkildryhmai olisi méadritelta-
vd muita henkiléryhmén maérittavid tekijoitd kdyttden, kuten edelld mainittuja kriteereja kayt-
tien.

Tiedoilla voisi olla merkitysté padtoksenteossa muihin tiedustelumenetelmiin liittyen niin ope-
ratiivisella kuin strategisella tasolla. Sotilastiedustelun suorittamassa suunnitelmallisessa tark-
kailussa toimivaltuuden kdyton kohteen osalta merkitysta olisi sille, voidaanko kohteen perus-
tellusti olettaa liittyvén tiedustelutehtdvéan. Toimivaltuuden kdyton kynnyksend on se, ettd
suunnitelmallisella tarkkailulla on erittdin tirked merkitys tietojen hankkimiseksi tiedustelu-
tehtdvén kannalta.

Viahimmin haitan periaatteen mukaisesti tulee toimivaltuuden kayttd ensisijaisesti kohdistaa
tiettyyn henkilo6n. Tiedustelutoiminnassa saattaa kuitenkin olla tarpeen selvittdd keitd johon-
kin tiettyyn henkiloryhméén kuuluu tai voi olla tarpeen selvittdd tietyn ryhmén esimerkiksi so-
tilaallinen ryhmai tai vieraan tiedustelupalvelun organisaation henkildiden toimintaa tietylld
alueella. Silloin, kun tiedonhankinta kohdistuisi johonkin tiettyyn henkiloryhmédén eikd se
tdsmentyisi Suomessa olevaan yksittdiseen tai yksittdisiin henkil6ihin, niin 86 §:ssi tarkoitet-
tua ilmoitusta ei olisi tarpeen tehda. Jos tiedustelumenetelmén kayttd kohdistuisi johonkin tiet-
tyyn Suomessa olevaan henkiloryhméan ja ryhmaésta yksiloityisi henkil6 niin, ettd hdnen hen-
kilollisyytensé selvidisi, niin tiedustelumenetelmén kaytosté ilmoittamiseen sovellettaisiin tie-
dustelumenetelmén kéytostéd ilmoittamista koskevaa 86 §:4d samalla tavoin kuin suunnitelmal-
linen tarkkailu olisi kohdistettu henkil66n.

Kuten muidenkin tiedustelumenetelmien kohdalla, niin myds suunnitelmallista tarkkailua kos-
kevassa pédtoksessé tulisi kertoa henkildon tai henkildryhméén kohdistuvan tiedonhankinnan
perusteena olevat tosiseikat, jotta menetelmdn kéyttdmisestd péattdvalld olisi mahdollisuus
huolelliseen pédtosharkintaan. Kun tiedustelumenetelmén kéytostd pdéttda tiedusteluviran-
omainen, niin padtokseen merkittévilld seikoilla on erityisen merkittivd asema niin sisdisen
valvonnan kuin myos tiedusteluvaltuutetun suorittaman oikeudellisen valvonnan mahdollista-
miseksi.

Momentin 3 kohta olisi pdatoksenteon kannalta merkityksellinen. Kohdan mukaan vaatimuk-
seen ja pédatokseen tulisi sisdllyttdd ne tosiseikat, joihin suunnitelmallisen tarkkailun edelly-
tykset ja kohdistaminen perustuisivat. Tosiseikkojen esittiminen péitoksentekijalle velvoittaa
esittdmain ja perustelemaan ne tosiseikat, joiden perusteella paatoksentekijéd voisi tehdd omat
johtopaatoksensd edellytysten tdyttymisestd. Mainituissa edellytyksissa olisi kyse 11 §:n tie-
dustelumenetelmien yleisistd edellytyksistd ja toimivaltuutta koskevassa 20 §:ssd mainituista
edellytyksisté. Liséksi pddtoksessd olisi esitettdva riittévit tosiseikat tiedustelutehtéivisti ja sen
pohjana olevasta lain 4 §:ssé tarkoitetusta sotilastiedustelun kohteesta sekd 13 §:ssé tarkoite-
tusta tietopyynnoOstd tai muusta toimeksiannosta. Suhteellisuusperiaatteen kannalta tirkeédssa
asemassa olisi erityisesti se, kuinka vakavasta toiminnan ilmenemismuodosta olisi kysymys.
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Momentin 4 kohdan mukaan péitokseen olisi siséllytettdva suunnitelmallista tarkkailua kos-
kevan paitoksen voimassaoloaika.

Momentin 5 kohdan mukaan péitdksessd olisi mainittava suunnitelmallisen tarkkailun suorit-
tamista johtava ja valvova tiedustelumenetelmien kadyttoon erityisesti perehtynyt virkamies.
Johtava ja valvova virkamies on ensisijaisen tirked tiedustelumenetelmien kéyton valvonnas-
sa. Kyse on osaltaan normaalista esimiesvalvonnasta. Johtavan ja valvovan virkamiehen olisi
puututtava mahdollisiin vaérinkdytoksiin ja ohjattava yleisesti toimintaa tiedustelumenetelmén
kdyton aikana. Ohjauksesta ja valvonnasta vastaava virkamies voisi my0s tarkastaa tieduste-
lumenetelmén kéyton aikana syntyneité asiakirjoja ja tallenteita.

Momentin 6 kohdan mukaan vaatimukseen tai paatokseen tulisi sisdllyttdd mahdolliset suunni-
telmallisen tarkkailun rajoitukset ja ehdot. Pdédtoksessd voitaisiin asettaa suunnitelmalliselle
tarkkailulle rajoituksia ja kéyttdehtoja.

22 §. Peitelty tiedonhankinta. Pykildn 1 momentin mukaan peitellylld tiedonhankinnalla tar-
koitettaisiin tiettyyn henkiloon kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa
tiedonhankintaa, jossa sotilastiedusteluviranomaisen tehtidvin salaamiseksi kdytetddn vidrid,
harhauttavia tai peiteltyj tictoja.

Peitellyn tiedonhankinnan kédyton tilanteista voidaan mainita esimerkkiné tilanne, jossa tiedus-
telutehtdvadn liittyvéltad kohteelta pitdisi arkipdivéisessd tilanteessa kysyd tdmén matkakoh-
teesta tai kielitaidon selvittdmiseksi niin, ettei virkamiehen tarvitse paljastaa omaa henkildlli-
syyttaan.

Lisdksi toimivaltuuden piiriin kuuluisi esimerkiksi tietyn henkilolle tarkoitetun ldahetyksen
toimittaminen perille ldhettind esiintyen. Téllaisissa tilanteissa on mahdollista, ettd ldhetyksen
ottaa vastaan muu kuin 1 momentissa tarkoitettu henkild. Peiteltyéd tiedonhankintaa voisi olla
my0s se, ettd sotilastiedusteluviranomaisen virkamies tarjoilijaksi tekeytyneend harjoittaa tie-
donhankintaa ravintolassa mainitun henkilon ldheisyydessd. Tarkkaa aikarajaa peitellyn tie-
donhankinnan kestolle ei voida antaa, koska vuorovaikutuksen toinen osapuoli voi omilla toi-
millaan pitkittdd tilannetta, vaikka tiedonhankinnan tavoite olisikin jo saavutettu. Epédluonteva
irtautuminen tilanteesta voisi my0s paljastaa tiedonhankinnan.

Peitellyn tiedonhankintaa voitaisiin my0s toteuttaa tietoverkoissa. Talloinkin erityistd huomio-
ta olisi kiinnitettdva rajanvetoon peitellyn tiedonhankinnan ja peitetoiminnan valilld. Tietover-
koissa tapahtuvassa peitellyssd tiedonhankinnassa olisi edelleen oltava kyse lyhyt kestoisesta
vuorovaikutuksesta ja siind tapahtuvasta tiedonhankinnasta. Tilanne voisi tulla kyseeseen esi-
merkiksi tietylle keskustelufoorumille rekisterditymisen yhteydessd ja keskustelun seuraami-
nen suoraa keskustelukontaktia tiettyyn keskustelijaan ottamatta.

Erotuksena tarkkailusta ja suunnitelmallisesta tarkkailusta toimivaltuuden kaytolle olisi luon-
teenomaista nimenomaan pyrkimys henkilokohtaiseen tapaamiseen tai vastaavaan vuorovai-
kutukseen tiedustelutehtévidn liittyvan kohteen kanssa, ei kuitenkaan vastaavanlaiseen pitka-
aikaiseen kanssakdymiseen ja erityisen luottamussuhteen muodostamiseen kuin peitetoimin-
nassa. Peitellyssé tiedonhankinnassa ei siten olisi kysymys soluttautumisesta.

Toimivaltuutta ei saisi kdyttdd peitetoimintaa koskevan sddntelyn kiertdmiseksi. Muutenkaan
ei olisi tarkoitus korvata peitetoimintaa koskevaa sddntelyd. Peitetoiminnan kdynnistdminen
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olisi kuitenkin tarpeettoman raskas menettely tillaista lyhytkestoista yksittdistd tiedonhankin-
tatapahtumaa varten. Sotilastiedusteluviranomaisen tiedustelumenetelmien kéyttoon erityisesti
perehtyneen virkamiehen koulutusvelvollisuuden vaatimuksesta johtuu, ettd tillaisen virka-
miehen olisi erityisen térked tiedostaa peitellyn tiedonhankinnan ja peitetoiminnan raja, jotta
toimivaltuutta ei kdytettdisi siten, ettd kysymys olisi tosiasiallisesti peitetoiminnasta. Koulu-
tuksella voidaan myds védhentdd tiedonhankinnan paljastumisen riskid sekd edistdd toiminnan
tuloksellisuutta. Vield peiteltyd tiedonhankintaa voimakkaammin ndméa ndkokohdat liittyvét
peitetoimintaan ja valeostoon.

Toiminnan luonteeseen kuuluisi lisidksi ainoastaan véirien, harhauttavien tai peiteltyjen tieto-
jen kayttdminen. Esimerkkind voidaan mainita kuljetustoimintaa harjoittavan yhtion haalarei-
den ja nimikyltin kdyttdminen. Téllaista suojausta voitaisiin kdyttdd ainoastaan Puolustusvoi-
mien tiedustelulaitoksen tehtdvin salaamiseksi, toisin sanoen tiedonhankinnan paljastumisen
estdmiseksi. Tiedustelumenetelmén kéyton suojaaminen olisi mahdollista 72 §:n mukaisesti.

Pykilidn 2 momentissa olisi sdddetty peitellyn tiedonhankinnan kéyton edellytyksistd. Kéayton
edellytyksend olisi tiedustelumenetelmien kdyton yleinen edellytys, jota on selostettu edelld
11 §:n yksityiskohtaisissa perusteluissa.

Pykilidn 3 momentin mukaan peitelty tiedonhankinta ei olisi sallittua asunnossa edes asunnon-
haltijan myotévaikutuksella. Ratkaisu vastaa perustuslakivaliokunnan uuden pakkokeinolain
eduskuntakasittelyssé ottamaa kantaa (PeVL 66/2010 vp.).

23 §. Peitellysti tiedonhankinnasta pddttiminen. Pykdlan 1 momentin mukaan padesikunnan
tiedustelupédllikko tai tehtdvaan madratty tiedustelumenetelmien kéyttdon erityisesti perehty-
nyt sotilaslakimies tai muu virkamies pédttaisi peitellystd tiedonhankinnasta. Kuten edelld 20
§:n yksityiskohtaisissa perusteluissa on todettu, tehtdvdin maéirétty tiedustelumenetelmien
kéyttoon erityisesti perehtyneelld sotilaslakimiehelld tai muulla virkamiehelld on korostuneesti
velvollisuus tunnistaa se, onko tilanteessa kyseessa peitellyn tiedonhankinnan kayttd vai peite-
toiminta.

Tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai virkamiehen
koulutusvelvoitteen myd&ta pééatoksen tekevélld taholla olisi erityiset tiedot peitellyn tiedon-
hankinnan ja peitetoiminnan rajasta, jotta toimivaltuutta ei kdytettéisi siten, ettd kysymys olisi
tosiasiallisesti peitetoiminnasta. Koulutuksella voitaisiin myds vdhentad paljastumisen riskia.

Pykildn 2 momentin mukaan péétos peitellystd tiedonhankinnasta olisi tehtdvé kirjallisesti.
Paatoksessd olisi mainittava: 1) toimenpide ja sen tavoite seké toimenpiteen perusteena oleva
tiedustelutehtévi, 2) toimenpiteen kohteena oleva henkild tai henkiloryhmé, 3) tosiseikat, joi-
hin peitellyn tiedonhankinnan edellytykset ja kohdistaminen perustuvat, 4) peitellyn tiedon-
hankinnan suorittamista johtava ja valvova tiedustelumenetelmien kadyttoon erityisesti pereh-
tynyt virkamies, 5) toimenpiteen suunniteltu toteuttamisajankohta, 6) mahdolliset peitellyn
tiedonhankinnan rajoitukset ja ehdot.

Kuten muidenkin tiedustelumenetelmien osalta, myos peiteltyd tiedonhankintaa koskevassa
paétoksessd tulisi kertoa henkiloon tai henkildryhméén kohdistuvan tiedonhankinnan taustalla
olevat tosiseikat, joiden perusteella olisi ulkopuolisen tarkastelijan mahdollista tehdé tieduste-
lumenetelméan kayton edellytysten olemassaolosta omat johtopaatoksensa.
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Toimenpiteelld tarkoitettaisiin varsinaista peitellyn tiedonhankinnan toimenpidettd, kuten esi-
merkiksi sitd, ettd kysymyksessd on toimiminen tarjoilijana tai lahettind. Toimivaltuuden kéy-
ton osalta edellytettéisiin erikseen siitd vastaavan Puolustusvoimien tiedustelulaitoksen vir-
kamiehen nimedmistd, jonka tehtdvéina olisi huolehtia muun muassa siité, ettei toiminnassa ole
tosiasiallisesti kysymys peitetoiminnasta eika taksikuskina toimiva peitemies ryhtyisi luomaan
luottamuksellista suhdetta kuljetettavana olevaan.

Peitellyn tiedonhankinnan osalta ei edellytettéisi alkamis- ja pddttymisajankohdan méirittelyé
kellonaikatarkkuudella, koska kysymys on useimmiten yksittdisen toimenpiteen suorittamises-
ta ennakolta médrddmattoménd ajankohtana. On mahdollista, ettd peitelty tiedonhankinta ta-
pahtuu tiettynd péivana tai tiettynd viikkona.

Peitellyn tiedonhankinnan osalta padtoksentekija voisi asettaa rajoituksia ja ehtoja kuten mui-
denkin tiedustelumenetelmien kdyton yhteydessé. Rajoitukset voisivat johtua esimerkiksi suh-
teellisuusperiaatteesta sekd tarkoituksenmukaisuus-, oikeusturva- ja ty6turvallisuusndkokoh-
dista.

Peitellyn tiedonhankinnan osalta paatoksentekija voisi asettaa rajoituksia ja ehtoja, kuten mui-
denkin tiedustelumenetelmien kédyton yhteydessa. Rajoitukset voisivat johtua esimerkiksi suh-
teellisuusperiaatteesta sekd tarkoituksenmukaisuus-, oikeusturva- ja tyoturvallisuusndkokoh-
dista.

Pykildn 3 momentin mukaan pditdstd on olosuhteiden muuttuessa tarvittaessa tarkistettava.
Tiedusteluoperaatiossa on mahdollista, ettd tiedonhankinnan kohde tdsmentyy, jolloin tiedus-
telumenetelmén kaytto tulisi kohdistaa siithen henkil6on tai henkiléryhmaén, josta on alun pe-
rinkin ollut tarkoitus hankkia tietoa. Témé velvoittaisi toimenpiteestd vastaavan seuraamaan
peitellyn tiedonhankinnan edellytysten olemassaoloa ja tiedonhankinnan tarpeellisuutta erityi-
sesti silloin, kun péatoksentekohetki ja tiedonhankinnan toteuttaminen eroavat ajallisesti pal-
jon toisistaan.

Pykéldn 4 momentin mukaan, jos toimenpide ei siedd viivytystd, 1 momentissa tarkoitettua
péétostd ei tarvitse laatia kirjallisesti ennen peiteltyé tiedonhankintaa. Pd4tds on kuitenkin laa-
dittava kirjallisesti viipyméttd toimenpiteen jilkeen.

Sadnnos olisi voimassa olevaan salaisia tiedonhankintakeinoja koskevaan lainsédadantd6n niah-
den uusi. Sotilastiedusteluviranomainen voisi tilanteen edellyttiessd ryhtyé kiireellisesti to-
teuttamaan peiteltyd tiedonhankintaa. Tama ei poistaisi padtoksen kirjallisuusvaatimusta, vaan
mahdollistaisi tiedustelumenetelmén kdyton nopeassa tilanteessa. P&itos peitellystd tiedon-
hankinnasta olisi tehtdvé kirjallisesti heti, kun se olisi mahdollista. Kiiretilanteessa tulisi huo-
lehtia siitd, ettd toimenpiteen suorittajalle on tédmén tyoturvallisuuden ja oikeusturvan kannalta
kerrottu padtokseen kirjattavat tiedot suullisesti. Kiiretilanteessa korostuu paitdstd tekevin
virkamiehen ammattitaito ja osaaminen.

24 §. Tekninen kuuntelu. Pykdldn 1 momentin mukaan sotilastiedusteluviranomaisella olisi oi-
keus tietojen hankkimiseksi tiedustelutehtévin suorittamiseksi ulkopuolelle kohdistuvaan tek-
niseen kuunteluun. Tekninen kuuntelu eroaisi tarkkailusta siind, ettd teknisessd kuuntelussa
kaytettdisiin paikkaan sijoitettuja teknisid laitteita, menetelmié tai ohjelmistoja.
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Tekniselld kuuntelulla tarkoitettaisiin rikoslain 24 luvun 5 §:n estdmdttd tapahtuvaa tietyn
henkilon sellaisen keskustelun tai viestin, joka ei ole ulkopuolisen tietoon tarkoitettu ja johon
keskusteluun kuunteluja ei osallistu, kuuntelua, tallentamista ja muuta késittelyd tekniselld
laitteella, menetelmélld tai ohjelmistolla keskustelun tai viestin sisédllon tai sen osapuolten
toiminnan selvittimiseksi. Momentissa mainittaisiin kuuntelun ja tallentamisen ohella myds
muunlainen keskustelun tai viestin késittely seké tekniikkaneutraalisti teknisen laitteen ohella
my0s menetelmaét ja ohjelmistot.

Tekninen kuuntelu on liitdnnéinen usein suunnitelmalliseen tarkkailuun. Tekniselld kuuntelul-
la voidaan saada tictoa esimerkiksi siitd, milloin suunnitelmallisen tarkkailun kohteena oleva
henkild ldhtee liikkeelle, jonka jdlkeen suunnitelmallista tarkkailu voidaan taas aloittaa aktii-
visesti. Teknisen kuuntelun tarkoituksena on hankkia tietoa ainoastaan tiedustelutehtdvéin
liittyen. On kuitenkin todennékdistd, ettd tiedustelumenetelmén rikostorjuntatoimivaltuuksiin
nihden laveampien kohdistamisedellytysten (henkild, henkiloryhma, tila tai muu paikka) takia
myo0s muut kuin tiedustelutehtidvin kannalta relevantit henkil6t joutuvat véistdmatté kuuntelun
kohteeksi. Tadmén takia olisi valttdmétontd, ettd muun muassa tiedustelutehtévéén liittymat-
tomat tiedot havitettdisiin vélittomasti, jos havaittaisiin, ettei tietoja saataisi kdyttia jaljempéna
sdddettdvin tiedustelutehtdvain liittyméattomin tiedon kayttdd koskevan pykéldn nojalla. Toi-
saalta sotilastiedustelun kannalta tilaan kohdistuvan tekninen kuuntelu voisi olla merkityksel-
listd my0s sen selvittdmiseksi, ettei tiettyd tilaa kiyteta.

Tekninen kuuntelu kattaisi myds tilanteet, joissa teknisesti tarkkailtaisiin séhkopostin lahetta-
misen yhteydessa tapahtuvaa tictokonepaitteen nappaimistoa.

Tekninen kuuntelu olisi mahdollista, jos tiedonhankinta olisi kohdennettava vapautensa me-
nettdneeseen. Vaikka sotilastiedustelulla ei ole toimivaltuutta ottaa kiinni henkilditd, tilanne
voisi tulla kyseeseen muiden viranomaisten kiinni ottamien henkiléiden kohdalla, kuten Tullin
ja Rajavartiolaitoksen kiinni ottamien henkildiden kohdalla voisi olla kyse.

Teknistd kuuntelua ei saisi kohdistaa vakituiseen asumiseen kaytettdvaan tilaan. Merkitysta ei
olisi silld, mihin tekninen laite, menetelma tai ohjelmisto asennetaan. Merkityksellista olisi se
mihin teknistd kuuntelua kohdistetaan.

Puolustusvoimilla on sotilaskurinpidosta ja rikostorjunnasta puolustusvoimista annetun lain 4
luvun mukaan oikeus ottaa kiinni laissa sdddettyjen edellytysten tiyttyessa henkilditd. Edelly-
tykset liittyvat sotilasoikeudenkdyntilain 2 §:ssd tarkoitettuihin rikoksiin. Sotilastiedusteluvi-
ranomaiselle saattaisi ndissd tilanteissa olla tarve tiedustelun ndkdkulmasta hankkia tietoa
kiinniotetusta henkildstd. Tastd johtuen teknistd kuuntelua voitaisiin kohdistaa myds kiin-
niotettuun henkil66n tuomioistuimen péaétoksella.

Teknisen kuuntelun maéritelméssd méairitettdisiin tiedonhankintakeinon suhde rikoslaissa kiel-
lettyyn toimintaan. Rikoslain 24 luvun 5 §:n 1 momentissa séddetddn rangaistavaksi salakuun-
telu. Ilmaisu rikoslain estiméttd tarkoittaisi sitd, ettd teknisen havainnoinnin yhteydessi ei
syyllistytd salakuunteluun tai -katseluun, kunhan kyseistd tiedustelumenetelmiéd kéytetdan
asianmukaisesti. TAma tarkoittaa sitd, ettd paiatos teknisen kuuntelun kéyttidmisestd on synty-
nyt oikeassa jérjestyksessd ja ettd teknistd kuuntelua kdytetdén lainmukaisesti.

Teknistd kuuntelua voidaan toteuttaa reaaliaikaisesti tai passiivisesti. Reaaliaikaisessa tekni-
sessé kuuntelussa olisi kiinnitettdvd huomiota siihen, onko tiedustelumenetelmén kayton koh-
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teena oleva henkilé tilassa vai ei sekd keskeytettdva tekninen kuuntelua sen ajaksi, jos tiedus-
telumenetelmén kayton kohteena oleva henkild poistuu tilasta muuten kuin hetkellisesti. Pas-
siivisessa teknisessd kuuntelussa edelld sanottu toteutettaisiin sotilastiedustelun viranomaisille
asetettujen tallenteiden tarkastamista seké asiaankuulumattoman ja tarpeettoman tiedon hévit-
tamistd koskevien velvollisuuksien kautta.

Teknisen kuuntelun méaaritelmaén liittyy se, ettd esimerkiksi julkisessa tilassa kdytdvad kova-
dénistd keskustelua koskeva tiedonhankinta ei edellyté tiedustelumenetelmien kéyttdd. Sama
koskee keskustelua, johon kuuntelija osallistuu. Teknistd kuuntelua ei olisi mydskdin se, ettd
kuuntelulaitteella seurataan epdillyn henkilon liikkkumisen aiheuttamia d4nid. Teknistd kuunte-
lua olisi puolestaan se, ettd tekniselld laitteella kuunnellaan tai tallennetaan, mitad puhelinkes-
kustelun toinen osapuoli sanoo puhelimeen, kun kuuntelu kohdistuu puheen synnyttdmiin da-
niaaltoihin.

Tietyn henkilon kuuntelua tekniselld laitteella ei pidettdisi teknisend kuunteluna, jos laite ei
ole paikkaan sijoitettu. Néissd tapauksissa toimenpiteen kestosta riippuen kysymyksessa olisi
tarkkailu tai suunnitelmallinen tarkkailu. Paikkaan sijoittamista koskeva vaatimus tarkoittaisi
kaytannossd sitd, ettd teknisen havainnoinnin toteuttaminen ei ole lyhytaikaista toimintaa.
Paikkaan sijoitetulla tarkoitettaisiin esimerkiksi sitd, ettd laite, menetelméa tai ohjelmisto on
kiinnitetty seindén, kattoon tai muuhun kiinnittdmiseen soveltuvaan kohteeseen. Lisdksi tekni-
selle kuuntelulle sen mééaritelmésté johtuen olisi ominaista, etté laite, menetelmai tai ohjelmisto
seuraisi kohdetta yleensd ilman sotilastiedusteluviranomaisen samanaikaista havaintojen te-
kemisti ja paikallaoloa. Seurantalaitteen asentamisesta ja poisottamisesta sdddettdisiin jaljem-
pand. Jos kysymys on sellaisesta kohdehenkilon seurannasta, jossa virkamies reaaliaikaisesti
kéyttdd hallussaan olevaa laitetta kohdehenkilon havainnointiin, toimenpide olisi suunnitel-
mallista tarkkailua.

Pykildn 1 momentissa mainittaisiin kuuntelun ja tallentamisen ohella myds muunlainen kes-
kustelun tai viestin késittely. Talld tarkoitettaisiin muun muassa sdhkdpostin 1dhettdmisen yh-
teydessd tapahtuvaa tietokonepditteen ndppdimiston kdyton teknistd tarkkailua, josta kéyte-
tddn myoOs termid ndppdimistokuuntelu. Momentin méadritelméasddnnoksessd todettaisiin ni-
menomaisesti, ettd teknisen kuuntelun tavoitteena on my6s keskustelun tai viestin siséllon sel-
vittdminen. Varsinaisen merkityssisillon selvittdmisen lisdksi tavoitteena voi olla keskustelun
tai viestinndn osapuolten tunnistaminen taikka epdillyn henkildon toiminnan selvittiminen
muuten.

Téassd yhteydesséd on syytd kuitenkin korostaa sotilastiedustelussa sovellettavien periaatteiden
merkitystd silloin, kun teknistd kuuntelua toteutetaan tavalla, joka ilman toimivaltuutta tarkoit-
taisi salakuunteluun tai -katseluun syyllistymista.

Pykildn 2 momentissa sdddettiisiin siitd, keihin ja mihin teknistd kuuntelua voitaisiin kohden-
taa sekd milld edellytykselld. Teknistd kuuntelua voitaisiin kohdistaa henkil66n tai henkil6-
ryhmaéén, jos silld voidaan olettaa olevan erittiin tdrked merkitys tietojen saamiseksi tieduste-
lutehtévin kannalta. Erittdin tirked merkitys -edellystd on kuvattu aiemmin 20 §:n yksityis-
kohtaisissa perusteluissa.

Tekninen kuuntelu voitaisiin esimerkiksi toteuttaa kohdistamalla se tosiasiallisesti tilaan tai
paikkaan, johon kohdistuva kuuntelu on sallittua. Kysymys olisi siten niin sanotusta tilakuun-
telusta. Momentin mukaisissa tilanteissa teknistd kuuntelua ei voitaisi kohdistaa esimerkiksi
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paljastumisriskin vuoksi jatkuvana seurantatoimenpiteend, vaan ainoastaan tietyissi tieduste-
lutehtéivin kannalta merkityksellisissé tiloissa ja paikoissa. Esimerkkind voidaan mainita ti-
lanne, jossa epdilty tiedustelun kannalta olennainen henkild siirtyy yleiseltd paikalta varastoti-
laan. Tiedustelua toteuttava virkamies ei voi paljastumatta seurata henkilod kyseiseen tilaan,
vaan tekninen kuuntelu on toteutettava muulla tavoin. Kéytdnnossa tima tarkoittaa sitd, ettd
kyseinen tila on varustettava kuuntelulaitteilla ennakkoon. Tekniselld kuuntelulla voidaan toi-
saalta saada tietoa myoOs siitd, ettei tiettyd tilaa tai muuta paikkaa kdytetd tiedustelutehtdvan
kohteena olevaan toimintaan.

Teknistd kuuntelua voitaisiin kohdistaa henkiloon tai henkiléryhméén rikoslain 24 luvun 11
§:n mukaisessa kotirauhan suojaamassa tilassa, kunhan se ei ole vakituiseen asumiseen kéytet-
ty tila. Merkitystd ei olisi silld, mihin tekninen laite, menetelma tai ohjelmisto asennetaan, kun
tekninen kuuntelu kohdistuisi vakituiseen asumiseen kiytettdvan tilan ulkopuoliseen toimin-
taan.

Teknisen kuuntelun kéyttdmisessd vakituiseen asumiseen kéytettdvien tilojen rajaus tulisi
maarittdd tapauskohtaisesti. Merkitystd ei kuitenkaan olisi silld, mihin tekninen laite, mene-
telmé tai ohjelmisto asennettaisiin. Merkityksellistd olisi se, mihin teknistd kuuntelua kohdis-
tetaan.

25 §. Teknisestd kuuntelusta pddttidminen. Pykildn 1 momentin mukaan tuomioistuin paéttéisi
vapautensa menettdneen henkilon teknisestd kuuntelusta. Jos asia ei sietdisi viivytystd, tiedus-
telumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies saisi pattia
teknisestd kuuntelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontdmista kos-
kevan vaatimuksen. Asia olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se on mah-
dollista, kuitenkin viimeistéén 24 tunnin kuluttua keinon kéyton aloittamisesta.

Vapautensa menetténeelld tarkoitettaisiin vangittua, pidétettyd tai muulla lainmukaisella pe-
rusteella kiinniotettua ja vapautensa menettanyttd henkilod. Kuuntelun osalta ei edellytettaisi
sitd, ettd kuuntelun kohteena olevan henkilon tulisi olla sellissé tai suorittaa rangaistustaan
rangaistuslaitoksessa taikka ole pakkolaitoikseen eristetty tai tutkintavanki taikka poliisin séi-
lytystiloissa oleva henkild. Kyseisen edellytyksen mainitseminen on tarpeetonta, koska kdy-
tdnndssd vapautensa menettdnyttd voidaan kuunnella ainoastaan niissd tiloissa, joissa hinelld
on lupa kayda tai oleskella.

Kiiretilannepiitoksen mahdollistamista perustelee operatiivisen toiminnan luonne. Akillisesti
voi syntyé tilanne, jolloin tuomioistuimen lupaa ei ehdittéisi hakea ilman, ettd menetetdin tie-
dustelutehtévién liittyvisti kohteesta merkityksellinen tieto. Tilanteen kannalta voisi olla tar-
peen saada tieto, mistd henkilot keskustelevat. Tilloin sotilastiedustelun virkamies saattaisi
esimerkiksi dlypuhelimella nauhoittamalla tallentaa keskustelun siihen itse lainkaan osallistu-
matta.

Pykéldn 2 momentin mukaan tehtdvadn maaritty tiedustelumenetelmien kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies saisi tehdd pédétoksen teknisestd kuuntelusta
muussa kuin pykélidn 1 momentissa tarkoitetuissa tapauksissa. Péatoksentekijé ja paatoksente-
ko tehtdisiin samalla tasolla kuin edelld 20 §:ssé sdédetyssd suunnitelmallisessa tarkkailussa.
Paatoksessd olisi vastaavasti osoitettava jokainen tiedustelutehtdvdn kohteena oleva henkild
tai henkiloryhma riittdvalla tarkkuudella.
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Tietyissé tilanteissa tekniselld kuuntelulla saatettaisiin hankkia tietoa myos luottamuksellisen
viestin suojaa nauttivasta viestinnésté. Viestinté liittyisi kdytdnndssé kahden ihmisen viliseen
keskusteluun. Puuttuminen luottamukselliseen viestintdén ei olisi kuitenkaan yhtd vakavasti
perusoikeuksiin puuttuvaa kuin telekuuntelussa, joten padtdksentekotasona voisi olla tehta-
vadn madratty tiedustelumenetelmien kayttoon erityisesti perehtyneelld virkamiehella.

Pykilidn 2 momentin mukaan pditds tekniseen kuunteluun voitaisiin antaa enintdén kuudeksi
kuukaudeksi kerrallaan. Padtoksen voimassaoloaika olisi pidempi, mitd esimerkiksi rikostor-
junnasta on sdddetty vastaavien toimivaltuuksien osalta. Tama olisi perusteltua sotilastieduste-
lun tehtévien, tiedustelumenetelmien kéytdn perusteen ja kéyttotarkoituksen takia. Tiedustelu
on rikostorjuntaan verrattuna pidempikestoisempaa ja tiedustelutehtdvdt ennakkoon tarkoin
suunniteltu. Tiedustelutehtidvin tavoitteena voi olla esimerkiksi kerétd tietoa kohdevaltion
asevoimien toiminnasta ja siihen liittyvistd seikoista. Jos tiedustelutehtdvian kohde on merkit-
tévd, sen kesto voisi olla hyvinkin pitkdaikainen. Esimerkiksi vieraan valtion aikeisiin kohdis-
tuva tiedustelu voi kdytdnndssé olla jatkuvaa. Tiedustelun tarkoituksena ei olisi yksittdisen ri-
koksen estdminen tai selvittdminen, vaan varhaisen vaiheen tiedon kerddaminen kokonaiskuvan
saamiseksi. Sdannds mahdollistaisi ennakoivan ja pidempiaikaisemman tiedonhankinnan yh-
della lupapéatoksella.

Tiedustelumenetelmié ei saisi kayttad yksittdisten rikosten estdmiseksi, paljastamiseksi tai sel-
vittdmiseksi eikd menetelmilld saatua tietoa olisi ldhtokohtaisesti tarkoitus kayttdd rikoksiin
liittyen. Téstd padsadnndsta olisi kuitenkin sééddetty poikkeuksia 6 luvussa.

Saannoksessa tarkoitettu kuuden kuukauden aika ei kuitenkaan automaattisesti tarkoittaisi sité,
ettd lupa padtos tehtdisiin aina kuudeksi kuukaudeksi. Suhteellisuus- ja vihimmaén haitan peri-
aatteen mukaista harkintaa edellyttdisi sdédnnoksesséd oleva ilmaisu “enintéén kuudeksi kuu-
kaudeksi kerrallaan”. Siksi pdétdstd annettaessa tulisi harkita tiedustelumenetelmén kéyton
ajallisen keston tarpeellisuutta tapauskohtaisesti.

Pykilidn 3 momentin mukaan muusta kuin 1 momentissa tarkoitetusta teknisestd kuuntelusta
paittéisi tehtdvddn madritty tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilasla-
kimies tai muu virkamies.

Pykilidn 4 momentissa sdddettdisiin seikoista, jotka teknistd kuuntelua koskevassa vaatimuk-
sessa ja paatoksessd olisi mainittava.

Momentin 1 kohdassa toimenpiteen perusteena olevalla tiedustelutehtavalla tarkoitettaisiin 9
§:ssé tarkoitettua tiedustelutehtévéd, joka perustuisi 4 §:ssd oleviin sotilastiedustelun kohtei-
siin ja 16 §:ssé tarkoitettuun tietopyyntdon tai Puolustusvoimien toimeksiantoon. Tiedustelu-
tehtéivén tulisi olla tiedustelumenetelmén kéyton perusteena. Liséksi vaatimuksessa ja pdatok-
sessé tulisi ilmetd toimenpiteen tavoite, mihin tiedustelumenetelmén kéytolld pyrittdisiin. Ta-
voite tulisi médéritelld riittavalld tarkkuudella.

Momentin 2 kohdassa sdédettéisiin edellytyksestd siséllyttdd vaatimukseen ja paitoksen tie-
dustelumenetelmén kéyton kohde. Kohdan mukaan teknisen kuuntelun kohteena voisi olla
henkil6 tai henkiloryhma. Pddtoksessé tulisi osoittaa perustellusti, ettd tietty henkilo tai henki-
16ryhma liittyy tiedustelutehtivéaan.

233



HE 203/2017 vp

Liséksi kohdan mukaan tekninen kuuntelu voisi kohdistua tilaan tai muuhun paikkaan. Tilalla
tarkoitettaisiin seinillé ja katolla taikka vastaavilla rakenteilla rajattua paikkaa. Tila siis erote-
taan jollakin rakenteellisella tavalla paikasta (yleinen tai yksityinen paikka). Muulla paikalla
tarkoitettaisiin seinilld ja katolla taikka vastaavilla rakenteilla rajatun tilan ulkopuolista paik-
kaa, kuten esimerkiksi liikekiinteiston piha-aluetta.

Teknisen kuuntelun tarkoituksena olisi hankkia tietoa ainoastaan tiedustelutehtdvédn. On kui-
tenkin todennékoistd, ettd tiedustelumenetelmien rikostorjuntaa laveampien kohdistamisedel-
lytysten (henkild, henkildryhmad, tila tai muu paikka) takia myds muut kuin sotilastiedustelun
kannalta relevantit henkil6t joutuvat vdistdimaéttd kuuntelun kohteeksi. Tétd asetelmaa tasapai-
notettaisiin muun muassa ilmoitusvelvollisuutta ja -oikeutta koskevilla sddnnoksilla seké tie-
dusteluvaltuutetun sotilastiedusteluviranomaisiin kohdistamalla oikeudellisella valvonnalla.
Lahtokohtaisesti tilakuuntelulla pyrittiisiin saamaan tietoa tilassa olevista henkil6istd, heiddan
keskindisesté kanssakdymisestd, mutta toisaalta tiedustelutehtivén kannalta voi olla merkitystd
myos sen selvittimiselld, ettei tiettya tilaa kéytetd tiedustelutehtdvin kohteena olevaan toimin-
taan.

Teknisen kuuntelun kohdistuessa muuhun paikkaan, kuin tilaan, niin vaatimuksessa ja pa&tok-
sessd olisi méadriteltdva niin tdsmaéllisesti kuin mahdollista, kuinka suurelle alueelle teknistd
kuuntelua on tarkoitus kohdistaa. Teknisen kuuntelun kohteena oleva alue olisi mahdollisuuk-
sien rajattava niin pieneksi kuin mahdollista.

Teknisen kuuntelun kdyttdmisessd rajaus vakituiseen asumiseen kéytettdvien tilojen ja muiden
paikkojen vélilla tulisi méadritelld tapauskohtaisesti, kun harkitaan teknisen kuuntelun edelly-
tysten tdyttymistd. Tekniseen kuunteluun liittyisi tiedustelumenetelmésta paattdvan arviointi-
velvollisuus, johon tarvittaessa liittyisi selonottovelvollisuus. Jos tila tai muu paikka kuuluisi
vakituiseen asumiseen kéytettdvén tilan piiriin, niin tiedustelumenetelméé ei voitaisi kayttaa.
Tadma lédhtokohta voitaisiin kumota vastakkaista asiantilaa koskevalla selvitykselld. Esimerkik-
si toimistona kéytettdvda huoneistoa voidaan tosiasiallisesti kdyttdd asumiseen (esim. KKO
2009:54) ja toisaalta asuinhuoneistoa voidaankin tosiasiallisesti kdyttdd toimistona.

Momentin 3 kohta olisi pdatoksenteon kannalta merkityksellinen. Kohdan mukaan vaatimuk-
seen ja pidtokseen tulisi sisdllyttdd ne tosiseikat, joihin teknisen kuuntelun edellytykset ja
kohdistaminen perustuisivat. Tosiseikkojen esittiminen paitdksentekijille velvoittaa esitté-
maiin ja perustelemaan ne tosiseikat, joiden perusteella paatoksentekija voisi tehdd omat joh-
topaatoksensd edellytysten tdyttymisestd. Mainituissa edellytyksissa olisi kyse 11 §:n tieduste-
lumenetelmien yleisistd edellytyksistéd ja toimivaltuutta koskevassa 24 §:ssd mainituista edel-
lytyksisté. Liséksi vaatimuksessa ja paédtoksessé olisi esitettdva riittdvét tosiseikat tiedustelu-
tehtdvésti ja sen pohjana olevasta lain 4 §:ssé tarkoitetusta sotilastiedustelun kohteesta seké 13
§:ssd tarkoitetusta tietopyynndstd tai muusta Puolustusvoimien sisdisestd toimeksiannosta.
Suhteellisuusperiaatteen kannalta tarkedssd asemassa olisi erityisesti se, kuinka vakavasta toi-
minnan ilmenemismuodosta olisi kysymys.

Momentin 4 kohdan mukaan vaatimukseen ja paitokseen olisi sisdllytettdvé teknistd kuuntelua
koskevan péditoksen voimassaoloaika kellonajan tarkkuudella.

Momentin 5 kohdan mukaan vaatimuksessa ja paatoksessa olisi mainittava teknisen kuuntelun
suorittamista johtava ja valvova tiedustelumenetelmien kéyttoon erityisesti perehtynyt virka-
mies.
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Momentin 6 kohdan mukaan vaatimukseen ja padtokseen tulisi sisdllyttdd mahdolliset teknisen
kuuntelun rajoitukset ja ehdot. Paétoksessd voitaisiin asettaa tekniselle kuuntelulle rajoituksia
ja kéyttoehtoja.

26 §. Tekninen katselu. Pykildn 1 momentissa méadriteltdisiin tekninen katselu. Silld tarkoitet-
taisiin rikoslain 24 luvun 6 §:n estimitti tapahtuvaa tietyn henkilon tai henkiloryhmé taikka
tilan tai muun paikan tarkkailua tai tallentamista kameralla tai muulla sellaisella paikkaan si-
joitetulla tekniselld laitteella, menetelméllé tai ohjelmistolla.

Kuten tekninen kuuntelu, tekninen katselu liittyy myos olennaisesti suunnitelmallisen tarkkai-
lun toteuttamiseen. Tekniselld katselulla voidaan saada tieto esimerkiksi siitd, milloin kohtee-
na oleva henkilo ldhtee liikkeelle, jonka jdlkeen voidaan aloittaa suunnitelmallisen tarkkailu.
Lisdksi tekninen katselu voisi tulla kyseeseen, kun tietoldhteen tapaamisessa tekniselld katse-
lulla hankittaisiin tietoa alueella liikkuvista henkildistd, kuten toisen valtion tiedustelupalve-
luiden kiinnostuksesta tietoldhdettd kohtaan. Tekniselld katselulla voidaan myds toteuttaa tie-
donhankintaa, miké ei olisi mahdollista tai turvallista esimerkiksi suunnitelmallisella tarkkai-
lulla ilman, ettd sotilastiedusteluviranomaisen ldsnédolo paljastuu.

Teknisen kuuntelun méaritelmén tavoin myos teknisen katselun méaritelmassa todettaisiin, et-
té tekninen katselu kohdistuu tiettyyn henkiloon tai henkiloryhméén. Teknistd katselua voitai-
siin kuitenkin kohdistaa my®0s tiettyyn tilaan tai muuhun paikkaan. Tekniikkaneutraalisti séén-
noksessd mainittaisiin erilaisten kameroiden liséksi myds muut tekniset laitteet, menetelmat ja
ohjelmistot. Tekninen katselu eroaisi tarkkailusta ja suunnitelmallisesta tarkkailusta siini, ettd
teknisessd katselussa kaytettdisiin paikkaan sijoitettuja teknisii laitteita, menetelmid tai ohjel-
mistoja.

Teknisen kuuntelun mééritelmén tavoin myos teknisen katselun mééritelméssd mééritettiisiin
tiedustelumenetelmén suhde rikoslaissa kiellettyyn toimintaan. Rikoslain 24 luvun 6 §:mn 1
momentin mukaan salakatseluun syyllistyy se, joka oikeudettomasti tekniselld laitteella katse-
lee tai kuvaa 1) kotirauhan suojaamassa paikassa taikka kdymdaldssd, pukeutumistilassa tai
muussa vastaavassa paikassa oleskelevaa henkil6a taikka 2) yleisolta suljetussa 3 §:ssé (julkis-
rauhan rikkominen) tarkoitetussa rakennuksessa, huoneistossa tai aidatulla piha-alueella oles-
kelevaa henkilda tdmén yksityisyyttd loukaten. Momentissa oleva rikoslain viittaus tarkoittaisi
sitd, ettd katselun yhteydessé ei syyllistytéd salakatseluun, kunhan tiedustelumenetelméa kéyte-
tddn asianmukaisesti. Tama tarkoittaisi sitd, ettd padtds teknisen katselun kayttdmisestd on
syntynyt oikeassa jarjestyksessa ja katselua kaytetdan lainmukaisesti.

Teknisen katselun kohdalla olisi huomioita sotilastiedustelua koskevat periaatteet. Erityisesti
tdma koskisi rikoslain 24 luvun 6 §:n 1 momentin 1 kohdassa tarkoitettuja tiloja ja muita paik-
koja. Suhteellisuusperiaatteen mukaisesti punninnassa on otettava huomioon tiedustelumene-
telmédn kdytostd aiheutuva oikeuksien, tdssd tapauksessa kotirauhan ja yksityisyyden suojan
loukkaaminen. Huomioon on liséksi otettava sotilastiedustelutoimintaa ohjaavat yleiset peri-
aatteet. Erityisesti kdymalatiloihin, pukeutumistiloihin ja muihin vastaaviin tiloihin teknisté
katselua ei tulisi kohdistaa ilman painavia perusteita.

Tekninen katselu voitaisiin toteuttaa myds muulla kuin viranomaisen laitteella. Tamé voi ta-
pahtua esimerkiksi niin, ettd kaupungin hallitsema kameravalvontalaitteisto kohdistetaan soti-
lastiedusteluviranomaisen intressissé tiettyyn epdiltyyn henkil6on. Mikali puolestaan kaupun-
gin kameravalvontajarjestelméastd vain toimitettaisiin sotilastiedusteluviranomaiselle mahdol-
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lisesti tiedustelutehtivdd tukevaa kuvamateriaalia ja tallentaminen olisi tapahtunut muuten
kuin sotilastiedusteluviranomaisen kontrolloimana ja intressissd, kysymys ei olisi teknisesti
katselusta.

Paikkaan sijoittamista koskeva vaatimus tarkoittaisi kiytdnnossé sitd, ettd teknisen katselun
toteuttaminen ei ole lyhytaikaista toimintaa. Paikkaan sijoitetulla tarkoitettaisiin esimerkiksi
sitd, ettd laite, menetelma tai ohjelmisto on kiinnitetty seindén, kattoon tai muuhun kiinnitta-
miseen soveltuvaan kohteeseen. Lisdksi tekniselle havainnoinnille sen maéritelmasti johtuen
olisi ominaista, etté laite, menetelma tai ohjelmisto seuraisi kohdetta yleensé ilman sotilastie-
dusteluviranomaisen samanaikaista havaintojen tekemistd ja paikallaoloa. Seurantalaitteen
asentamisesta ja poisottamisesta sdddettdisiin jaljempand. Jos kysymys on sellaisesta kohde-
henkilon seurannasta, jossa virkamies reaaliaikaisesti kdyttdd hallussaan olevaa laitetta kohde-
henkil6n havainnointiin, toimenpide olisi tarkkailua tai suunnitelmallista tarkkailua.

Pykilidn 2 momentin mukaan sotilastiedusteluviranomaisen virkamiehelld olisi oikeus tiedus-
telutehtidvan suorittamiseksi vakituiseen asumiseen kaytettdvén tilan ulkopuolella olevan hen-
kilon tekniseen katseluun. Tiedustelumenetelméd voitaisiin kohdistaa tilaan tai muuhun paik-
kaa, jossa tiedustelutehtidvadn liittyva henkilon voidaan olettaa todenndkdisesti oleskelevan tai
kayvan.

Teknisen kuuntelun sdéntelyn tavoin momentista ilmenisi, ettd teknisen katselun kohteena oli-
si tietty henkild tai henkiloryhmi, mutta katselu voitaisiin toteuttaa kohdistamalla se tiettyyn
tilaan, jolla on riittdvan kiinted yhteys mainittuun henkil6on tai henkiloryhméaan. Taltd osin
voidaan viitata sithen, mitd edelld 24 §:n perusteluissa on todettu teknisestd kuuntelusta. Tilas-
sa saattaa oleskella ja liikkkua muitakin henkilditd, kuin tiedustelutehtdvdn kohteena olevia.
Niéissé tilanteissa tiedustelutehtdvan ulkopuolisia henkil6itd koskevat tiedot ja tallenteet olisi
havitettdava heti.

Teknisti katselua voitaisiin kohdistaa henkil6on tai henkildryhméén rikoslain 24 luvun 11 §:mn
mukaisessa kotirauhan suojaamassa tilassa, kunhan se ei ole vakituiseen asumiseen kiytetty ti-
la. Merkitystd ei olisi silld, mihin tekninen laite, menetelma tai ohjelmisto asennetaan, vaan
tekninen katselu olisi kohdistettava vakituiseen asumiseen kéytettédvin tilan ulkopuolelle.

Kayton edellytyksend olevaa erittdin tdrkedd merkitystd on selostettu edelld 20 §:n yksityis-
kohtaisissa perusteluissa.

27 §. Teknisestd katselusta pddttiminen. Pykilan 1 momentissa sdddettdisiin teknistd kuunte-
lua vastaavasti vapautensa menettineen teknisestéd katselusta, josta paéttiisi tuomioistuin. Ta-
mén ja kiirepdétoksen osalta voidaan viitata 25 §:n 1 momentin yksityiskohtaisiin perustelui-
hin.

Pykildn 2 momentin mukaan sotilastiedusteluviranomaisen tiedustelumenetelmien kaytt6on
erityisesti perehtynyt sotilaslakimies tai muu virkamies paittdisi muusta kuin vapautensa me-
nettéineen teknisestd katselusta.

Pykildn 3 momentin mukaan p#étds voitaisiin antaa enintdén kuudeksi kuukaudeksi kerral-

laan. Vaatimukseen ja paatosharkintaan vaikuttavien seikkojen osalta voidaan viitata edelld 21
§:n 2 momentin yksityiskohtaisissa perusteluissa todettuun.
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Pykélan 4 momentissa olisi lueteltuna vaatimuksen ja paatoksen sisdllostd tavalla, joka vastaa
edelle 25 §:n 4 momentin yksityiskohtaisissa perusteluissa todettua.

28 §. Tekninen seuranta. Pykildn 1 momentissa méériteltdisiin tekninen seuranta. Silld tarkoi-
tettaisiin esineen, aineen tai omaisuuden liikkumisen seurantaa siihen erikseen sijoitettavalla
tai siind jo olevalla radioldhettimelle tai muulla sellaisella teknisella laitteella taikka menetel-
maélla tai ohjelmistolla. Tekninen seuranta on yksi tiedustelun perinteisimpid menetelmii, eiké
silld puututa yhtd merkittavésti kohteena olevan henkilon perus- ja ihmisoikeuksiin kuin hen-
kilon tekniselld seurannalla, josta sdddetdén jéljempéna.

Momentin mukaan periaatteessa minkd tahansa esineen, aineen tai omaisuuden litkkumista
voitaisiin seurata. Mairitelméssd mainittaisiin liikkkumisen seuranta erotuksena muista tekni-
sen tarkkailun muodoista. Tdma sisdltdisi luonnollisesti myds tiedon esineen, aineen tai omai-
suuden sijainnista, kun se ei ole liikkeessa.

Tekninen seuranta olisi mahdollista toteuttaa tekniikkaneutraalisti erilaisilla teknisill laitteil-
la, menetelmilld ja ohjelmistoilla. Siinéd voitaisiin esimerkiksi kéyttdd hyodyksi esineen, ai-
neen tai omaisuuden olemassa olevia teknisiin, kaupallisiin tai vastaaviin tarkoituksiin kehitet-
tyjd ominaisuuksia tai kiinnittdméalld esineeseen, aineeseen tai omaisuuteen paikantamisen
mahdollistava tekninen laite tai asentaa salaa paikantamisen mahdollistava ohjelmisto. Esi-
merkkind voidaan mainita moottoriajoneuvossa olevan paikannuslaitteen aktivoiminen salaa.
Henkildiden paikantamisessa voitaisiin kéyttdd esimerkiksi seurattavan henkilon vaatteisiin
laitettavaa seurantalaitetta.

Pykilidn 2 momentin mukaan tekniselld seurannalla olisi voitava olettaa saatavan tiedustelu-
tehtéivin kannalta térkedd tietoa esimerkiksi yksittdisen henkilon liikkeistd tai henkilon ha-
vainnoinnin helpottamiseksi. Tieto teknisen seurannan kohteesta on voitu saada esimerkiksi
muilla tiedustelun keinoilla.

Joissain tapauksissa sotilastiedustelu voisi saada tarkeitd tietoja tiedustelutehtdvén suorittami-
seksi esimerkiksi tietyn esineen liikkumisesta. Tilanteessa saatettaisiin tunnistaa jokin esimer-
kiksi sotilaalliseen toimintaan soveltuva esine, mutta vield ei olisi selkedd, kuka henkil6 esi-
nettd késittelisi. Tekniselld seurannalla voitaisiin seurata esineen liikkumista uuteen mééran-
pddhin ja tdmén jilkeen selvittdd muilla tiedustelumenetelmilld, ketkd ovat esineestd kiinnos-
tuneita.

Lisdksi teknistd seurantaa voitaisiin kohdistaa tiedustelutehtdavain liittyvan henkilon oletetta-
vasti hallussa olevaan tai kéyttdméén esineeseen, aineeseen tai omaisuuteen, kuten autoon.
Talld pystyttdisiin hankkimaan tietoa suoraan tietyn henkilon liikkkumisesta, mutta ei kuiten-
kaan niin tarkkaa tietoa kuin 3 momentissa sééddetylld henkilon tekniselld seurannalla.

Pykéldan 3 momentissa sdddettiisiin erikseen henkilon teknisen seurannan edellytyksistd. Jos
teknisen seurannan tarkoituksena olisi seurata henkilon litkkumista sijoittamalla seurantalaite
hénen yllddn oleviin vaatteisiin tai mukanaan olevaan esineeseen, saataisiin toimenpide suorit-
taa ainoastaan, jos toimenpiteen suorittamisella voidaan perustellusti olettaa olevan erittdin
tiarked merkitys tietojen saamiseksi tiedustelutehtédvén kannalta. Edellytystd on selostettu ai-
emmin 20 §:n yksityiskohtaisissa perusteluissa.
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Tieto henkild liittymisestd tiedustelutehtdviin oltaisiin voitu saada esimerkiksi muita tieduste-
lumenetelmid kayttden.

29 §. Teknisestd seurannasta pddttiminen. Pykdldn 1 momentin mukaan tuomioistuin péattdi-
si henkilon teknisestd seurannasta sotilastiedusteluviranomaisen tehtdvaan maaritty tieduste-
lumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies virkamiehen
vaatimuksesta. Jos asia ei siedd viivytystd, tiedustelumenetelmien kayttoon erityisesti perehty-
nyt sotilaslakimies tai muu virkamies saisi paéttid seurannasta siihen asti, kunnes tuomioistuin
on ratkaissut luvan myontédmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua tieduste-
lumenetelmén kdyton aloittamisesta.

Jaljempéand sdadettdisiin tilanteesta, jossa kiiremenettelyssd aloitetun henkilon teknisen seu-
rannan edellytyksid ei olisi tuomioistuimen harkinnan mukaan ollut. Téll6in tiedustelumene-
telmén kayttd olisi lopetettava sekd silld saatu aineisto ja silld saatuja tietoja koskevat muis-
tiinpanot olisi heti havitettava.

Pykilidn 2 momentin mukaan muusta kuin henkilon teknisesti seurannasta paéttéisi sotilastie-
dusteluviranomaisen tehtivain maéritty tiedustelumenetelmien kayttoon erityisesti perehtynyt
sotilaslakimies tai muu virkamies.

Pykilidn 3 momentin mukaan lupa voitaisiin antaa ja pdétos tehdd enintdén kuudeksi kuukau-
deksi kerrallaan. Sdannds vastaisi tiltd osin voimassa olevia muiden viranomaisten toimival-
tuuksia.

Pykéldn 4 momentissa sdéddettdisiin teknistd seurantaa koskevassa vaatimuksessa ja paétokses-
sé mainittavista tiedoista tavalla, joka vastaisi pddosin muita tiedustelumenetelmié koskevissa
vaatimuksissa ja padtoksissd mainittavia tietoja, kuten edelld 25 §:n yksityiskohtaisissa perus-
teluissa on todettu. Momentin 2 kohdassa olisi tarkemmin mainittava toimenpiteen kohteena
oleva esine, aine tai omaisuus, jota seurattaisiin teknisesti.

30 §. Tekninen laitetarkkailu. Pykdldn 1 momentissa médriteltdisiin tekninen laitetarkkailu.
Tekniselld laitetarkkailulla tarkoitettaisiin esimerkiksi tietokoneen tai muun vastaavan tekni-
sen laitteen taikka sen ohjelmiston toiminnan, siséltdmien tietojen tai yksildintitietojen muuta
kuin yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta késittelyd tiedustelutehtdvin
kannalta tarpeellisen seikan selvittimiseksi. Tekninen laitetarkkailu kohdistuisi esimerkiksi
teknisten laitteiden ja ohjelmistojen viliseen tiedonvaihtoon sekd tekniseen laitteeseen tallen-
nettuihin viesteihin.

Teknisessd laitetarkkailussa ei olisi merkitysté silld, missé laitetta kéytettéisiin, silld toimival-
tuudella ei olisi tarkoitus selvittdd laitteen sijaintipaikan tapahtumia ndko- tai kuulohavain-
noin. Tekninen laitetarkkailu ei téltd osin rinnastuisi edelld tarkoitettuihin toimivaltuuksiin.

Teknisellé laitetarkkailulla tarkkailtaisiin teknista laitetta ja yleensé laitteen siséltdmid tiedus-
telutehtivddn liittyvén henkilon siihen tallettamia tietoja. Téallaiset tiedot voisivat olla laittee-
seen tallennetussa asiakirjassa. Tekniselld laitetarkkailulla voitaisiin seurata henkilon ja tekni-
sen laitteen vilistd vuorovaikutusta. Toimivaltuudella voitaisiin hankkia laitteen tai sen ohjel-
miston yksildintitietietoja seka tietoa viestiin liittymattomasta signalointi- tai ohjausliikentees-
td. Tekniselld laitetarkkailulla voitaisiin seurata henkilon ja teknisen laitteen vélistd vuorovai-
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kutusta menemdttd viestin sisdltoon. Eréds teknisen laitetarkkailun muoto olisi niin sanottu
nippédimistokuuntelu, jonka tavoitteena on esimerkiksi selvittdd verkkopalvelimen salasanan
siséltd. Toimenpiteen tulisi olla luonteeltaan pédasiallisesti teknistd erotukseksi yksinomaan
aistinvaraisesta, néko- tai kuulohavainnoin tapahtuvasta tarkkailusta. Néppaimistokuuntelusta
viestin sisdllon selvittimiseksi on késitelty edelld 24 §:n yksityiskohtaisissa perusteluissa.

Madritelmdn mukaisesti miké tahansa tekninen laite ei voisi olla teknisen laitetarkkailun koh-
teena, vaan laitteen tulisi olla tietokoneeseen rinnastettava, kuten esimerkiksi dlypuhelimet ja
niin kutsutut tabletti-tietokoneet.

Pykilidn 2 momentissa sdddettdisiin teknisen laitetarkkailun rajoituksista. Voimassa olevasta
poliisilaista tai sen perusteluista ei ilmene kuin viélillisesti, ettd sddnndksessd mainitulla viestin
siséllolla tarkoitetaan nimenomaan viestin sisdltdd telekuuntelun ja teknisen kuuntelun tarkoi-
tuksessa eli silloin, kun viestintd tapahtuu kahden ihmisen vililld reaaliaikaisesti tietokoneelta,
dlypuhelimesté tai muutoin televerkon kautta. Siten esimerkiksi kyseiselle laitteelle jo tallen-
netut asiakirjat ja viestit, jotka eivét ole teknisen kuuntelun tarkoittamia vield kirjoitusvaihees-
sa olevia viestejé tai telekuuntelun tarkoittamalla tavalla vilitettdvina olevia viestejd, eli viesti
on teleosoitteeseen tai telepditelaitteeseen vastaanotettava tai siitd ldhetetty ja viestin valitys
tapahtuu yleisen viestintdverkon tai sithen liitetyn viestintdverkon tai muun viestiyhteyden
kautta, kuuluisivat teknisen laitetarkkailun piiriin. Viesti ja sen siséltd saattaa viitata myos
muihin kuin viestintdverkon rajapinnan ylitténeisiin viesteihin, jotka eivit ole mainitun kiellon
piirissa.

Nyt kasiteltavana olevalla teknisen laitetarkkailun rajoitus tarkoittaisi sitd, ettd teknisella laite-
tarkkailulla voitaisiin sotilastiedustelussa hankkia tictoa myos teknisen laitteen sisdltimasti
viestistd. Uudella sddnnokselld myos selkeytettiisiin oikeustilaa sen osalta, mité toimivaltuutta
kiyttamalld tekniseen laitteeseen tallennetusta viestistd voitaisiin hankkia tietoa.

Toimivaltuuden kdytdn kohteena olisi aina tietty henkild. Valitettdvéana olevien viestien rajaus
toimivaltuuden ulkopuolelle tarkoittaisi sitd, ettei teknisté laitetarkkailua voitaisi kéyttia esi-
merkiksi viestien vélitykseen kéytettdvadn jarjestelméédn niin, ettd kaikki jarjestelméssd vali-
tettdvéind olevat viestit olisivat teknisen laitetarkkailun kohteena. Télld myds estettéisiin tele-
kuuntelun ja tietoliikennetiedustelun kiertiminen. Teknistd laitetarkkailua ei saisi kohdistaa
henkildiden véliseen viestiliikenteeseen eika silld saisi hankkia tietoa sellaisen viestin sisdllos-
ta tai vélitystiedoista. Tétéd ilmaisisi momentin ilmaus “vélitettdvana olevan viestin”.

Teknisen laitetarkkailun kéyton rajaus poikkeaisi edelld kuvatuilta osin voimassa olevan polii-
silain 5 luvun teknisen laitetarkkailusta. Esitettdvdd muutosta voidaan pitdd perusteltuna myds
poliisilain 5 luvun soveltamiskéytéinnosté johtuen.

Tekninen laitetarkkailu rinnastuisi myos jdljempénd esitettyyn jiljentamistoimivaltuuteen,
jonka mukaan jiljentiminen voisi kohdistua niin asiakirjoihin ja esineisiin kuin myds viestei-
hin. Teknisell4 laitetarkkailulla voitaisiin hankkia tietoja esimerkiksi valtiollisen toimijan tie-
dustelutoiminnasta Suomessa.

Momentilla vedettéisiin rajaa eri tiedustelumenetelmien vélilld. Kuten edelld on jo todettu,
esimerkiksi ndppdimistokuuntelu viestin sisillon selvittimiseksi viestin kirjoitusvaiheessa oli-
si teknistd kuuntelua. Viestin ldhettdmisen jalkeen ennen viestin perille menoa vastaanottajalle
kyse on telekuuntelusta.
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Jos teknisen laitetarkkailun aikana kévisi ilmi, ettd tarkkailu kohdistuu jonkun muun, kuin lu-
van tarkoittaman kohteen viestin siséltoon tai tdhén viestiin liittyviin tunnistamistietoihin, tie-
dustelumenetelmin kéyttd olisi keskeytettdva niin pian kuin mahdollista seké tallenteet ja tie-
dustelumenetelmailld saatuja tietoja koskevat muistiinpanot olisi heti hdvitettivd muun kuin
kohteen osalta jaljempana sdddetysti.

Toimivaltuuden kaytolld puututtaisiin viestinndn suojaan. Teknisessa laitetarkkailussa paatok-
senteko vastaisi jaljempéand 34 §:ssd sdddettidvad telekuuntelusta ja muusta tietojen hankkimi-
sesta pdattamistd. Ndin ollen teknisen laitetarkkailun ei voitaisi katsoa olevan edellytyksiltdan
alemman kynnyksen takana kuin muutkaan viestintddn puuttuvat tiedustelumenetelmaét.

Teknisen laitetarkkailun luvan ohella toimivaltuutta kayttavalla virkamiehelld voisi olla kiy-
tossddn samanaikaisesti myds muita tiedustelumenetelmid, jos niiden kdyttdmisen edellytykset
tayttyvat.

Pykilidn 3 momentin mukaan sotilastiedusteluviranomaiselle voitaisiin antaa lupa valtiollisen
toimija tekniseen laitetarkkailuun. Edellytyksend olisi télloin tiedustelumenetelmien kdyton
yleinen edellytys.

Pykildn 4 momentissa sdédettéisiin muun kuin valtiollisen toimijan teknisen laitetarkkailun
edellytyksisté. Teknisen laitetarkkailun edellytyksend olisi, ettd sillé voitaisiin olettaa olevan
erittdin tidrked merkitys tietojen saamiseksi tiedustelutehtdvén suorittamiseksi. Puolustusvoi-
mien tiedustelulaitos saisi kohdistaa tiedustelutehtdvddn liittyvan henkilon todenndkoisesti
kéyttimain tietokoneeseen tai muuhun vastaavaan tekniseen laitteeseen taikka sen ohjelmis-
ton toimintaan teknisté laitetarkkailua.

Momentin rajaus tiedustelutehtdvain liittyvan henkilon kayttdmiin laitteisiin merkitsisi sité,
ettd laitteiden ei tarvitse olla hédnen omistamia tai muutoin hallitsemia. Kohteena voisi olla
myos laite tai ohjelmisto, jota tiedustelumenetelmén kéytdn kohteena oleva henkild ei vield
kaytd, mutta tulee tulevaisuudessa kayttdmaan. Nayttokynnys laitteen ja epaillyn henkilon va-
liselle yhteydelle olisi korkea, mihin momentissa kéytetty sana “todennékdisesti” viittaisi. Jos
tiedustelumenetelmédn kéyton yhteydessd havaittaisiin, ettd teknisté laitetta kdyttdd joku muu
kuin mainittu henkild, olisi toimenpide keskeytettidvi sekd mahdolliset tallenteet ja toimenpi-
teelld saatuja tietoja koskevat muistiinpanot hévitettava.

Kéayton edellytyksend olevaa erityistd edellytystd erittdin tarked merkitys on selostettu aiem-
min 20 §:n yksityiskohtaisissa perusteluissa.

31 §. Teknisestd laitetarkkailusta pddttiminen. Pykélin 1 momentin mukaan tuomioistuin
paéttaisi teknisestd laitetarkkailusta sotilastiedusteluviranomaisen tiedustelumenetelmien kéayt-
toon erityisesti perehtynyt sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos asia ei
siedd viivytystd, sotilastiedusteluviranomaisen tiedustelumenetelmien kayttoon erityisesti pe-
rehtynyt sotilaslakimies tai muu virkamies saisi paittdd seurannasta sithen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontédmisté koskevan vaatimuksen. Asia on saatettava tuomio-
istuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua
tiedustelumenetelmin kéyton aloittamisesta.

Jaljempéand sdadettdisiin tilanteesta, jossa kiiremenettelyssd aloitetun henkilon teknisen seu-
rannan edellytyksii ei olisi tuomioistuimen harkinnan mukaan ollut. Talldin tiedustelumene-
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telméan kaytto olisi lopetettava seka silld saatu aineisto ja silld saatuja tietoja koskevat muis-
tiinpanot olisi heti havitettava.

Poikkeuksena muiden viranomaisten voimassa olevista salaisista tiedonhankinta keinoista, nyt
késiteltdvani olevassa esityksesséd tekninen laitetarkkailu késittdisi myos viestin suojan alaan
puuttumisen. Padtoksenteko ja teknisen laitetarkkailun kdyton edellytykset vastaisivat kuiten-
kin muita viestin suojan alaan puuttuvia tiedustelumenetelmia ja edellyttéisi tuomioistuimen
myOntdmai lupaa.

Pykildn 2 momentin mukaan lupa voitaisiin antaa ja pdétos tehdd enintdén kuudeksi kuukau-
deksi kerrallaan. Sddnnds vastaisi téltd osin voimassa olevia muiden viranomaisten toimival-
tuuksia. Kuuden kuukauden enimmaéisaikaa on perusteltua aiempana.

Pykildn 3 momentissa olisi listattuna seikat, jotka olisi mainittava vaatimuksessa ja péatok-
sessd. Momentti vastaisi edelld sdéddettyjd tiedustelumenetelmien kéyton vaatimuksia. Vaati-
muksessa ja pdatoksessd mainittavat seikat on kuvattu tarkemmin edelld 25 §:n yksityiskohtai-
sissa perusteluissa.

32 §. Telekuuntelu. Pykaldssa saddettiisiin telekuuntelusta. Pykdlan 1 momentin mukaan tele-
kuuntelulla tarkoitettaisiin yleiseen viestintdverkkoon tai siihen liitetyn viestintdverkon kautta
teleosoitteeseen tai telepéételaitteeseen vastaanotettavan taikka siitéd ldhetetyn viestin kuunte-
lua, tallentamista ja muuta késittelyd viestin siséllon ja siihen liittyvien tunnistamistietojen
selvittimistd. Telekuuntelua saadaan kohdistaa vain siltd henkil6ltd 1dhtdisin olevaan tai sel-
laiselle henkildlle tarkoitettuun viestiin, jolla on erittdin tirked merkitys tiedustelutehtidvin
kannalta.

Telekuuntelussa on kysymys valtaosin yleisissd viestintdverkoissa vilitettivani olevien viesti-
en telekuuntelusta.

Momentissa olisi erikseen mainittuna poikkeuksena voimassaolevaan toimivaltuuslainsdadén-
toon, kuten poliisilain 5 luvussa tarkoitettuun telekuunteluun, myds muun viestiyhteyden kaut-
ta teleosoitteeseen tai telepditelaiteeseen vilitetty viesti. Muulla yhteydelld tarkoitettaisiin
esimerkiksi satelliittiverkossa viélitettyjd puheluita ja viestejd sekd muita tulevaisuudessa mah-
dollisesti kehitettdvid viestin vilitysmuotoja.

Satelliittipuheluissa kéytetddn maanpédillisten tukiasemien sijasta satelliittiyhteyttd, minkd ei
voida katsoa menevin yleisen viestintdverkon méadritelmén alaan. Satelliittiverkon huomioi-
minen on perusteltua senkin takia, etté satelliittien maéré kasvaa, teknologian kehityksen myo6-
td niiden koko pienenee ja niiden ldhettdmisesté tulee entistd helpompaa. Satelliittiverkko on
yleensd toteutettu kolmijakoisesti ja se koostuu avaruusosasta, maa-asemista ja liikkuvista
asemista eli esimerkiksi puhelimista. Maa-asemien osalta on lisdksi huomatta se, ettd ainoas-
taan ldhettdvdn maa-asemat vaativat Viestintdviraston myontdmén luvan, kun taas vastaanot-
tavat maa-asemat eivét ole luvanvaraisia.

Satelliittipuhelimeen kohdistuva telekuuntelu on edellyttdnyt usein virka-apupyyntdod maa-

aseman omistavalle valtiolle, mutta tiedonhankintaa voitaisiin esitetyn sdinndksen nojalla
kohdistaa my0s suoraan esimerkiksi satelliittipuhelimen ja maa-aseman véliseen yhteyteen.
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Muu viestintdyhteys kattaisi myds tilanteet, joissa esimerkiksi ulkomailla toteutettavassa soti-
lastiedustelussa telekuuntelu toteutettaisiin kdyttdmalld sotilastiedusteluviranomaisen valetu-
kiasemaa kéyttden. Tilanteissa tiedustelun kohteen kayttdmé telepéitelaite tai teleosoite ottaisi
kohteen tietdimaéttd yhteyden sotilastiedusteluviranomaisen valetukiasemaan, jonka kautta vies-
tintd siirtyisi paikalliseen viestintdverkkoon. Edelld kuvatun tilanteen ei voida katsoa menevén
voimassa olevan poliisilain 5 luvun 5 §:n méiritelméén, silld kyse ei ole vield tissd vaiheessa
yleisen viestintdverkon vélitettdvana olevasta viestista.

Telekuuntelun kohdistaminen tapahtuisi viestintdverkon tai muun viestiyhteyden rajapinnan
tietoon tai ominaisuuteen perustuen, jolla voidaan yhdistdd tiettyyn kdyttdjdédn tai tilaajaan, ja
laitteeseen sisdltyva ja sitd myotd myos kdyttdjadn tai tilaajaan yhdistettdvissd oleva tieto tai
ominaisuus. Téllaisia tietoja voivat olla esimerkiksi sdhkopostiosoite, IP-osoite, kayttdjatun-
nus ja salasana, profiili tai muu televerkkoon siséltyva tieto, jonka avulla tele- tai datayhtey-
den osapuolet voidaan yksildidd. Néin ollen myds puhelimen sarjanumero (IMEI-koodi) taik-
ka muu péételaitteen suoraan yksiloivé tai sen yksildimiseen johtava tieto sisiltyisi telekuunte-
lun mééritelmén piiriin.

Viestilla tarkoitetaan sdhkdisen viestinndn palveluista annetun lain mukaan viestintdverkossa
osapuolten vililld tai vapaasti valikoituville vastaanottajille vélitettdvaa puhelua, sahkdposti-
viestid, tekstiviestid, puheviestid ja muuta vastaavaa sanomaa. Késite kattaa ldhes kaikenlaiset
informaatiomuodot, mutta ei sisdlld kuitenkaan puhtaasti viestiin liittymétonté tietokoneiden
vilistd ohjaus- ja signalointiliikennetté. Telekuuntelutoimivaltuutta ei tarvittaisi kaikkien saa-
taville toimitettavan verkkoviestin sisdllon selvittdimiseksi. Verkkoviestin tunnistamistiedot
ovat kuitenkin luottamuksellisia, mikd vastaa niin ikd4n voimassa olevaa oikeutta. Telekuunte-
lu koskisi teleosoitteeseen tai telepéitelaitteeseen vastaanotettavaa tai siitd ldhetettyd viestia.
Viesti olisi telekuuntelutoimivaltuudella saatavissa, kun se on viestintdverkossa vélitettdvana
siten, ettd viesti on ylittdnyt esimerkiksi ldhettdjén teleosoitteen muodostaman rajapinnan, jol-
loin sitd pidettéisiin ldhetettynd, eikd se ole vield saapuessaan vastaanottajalle ylittényt vas-
taanottavan teleosoitteen rajapintaa, jolloin se olisi edelleen vastaanotettavana. Niin ollen
esimerkiksi matkapuhelimeen saapunut tekstiviesti ei olisi tissd tarkoitetulla tavalla vélitetta-
VAnA.

Telekuuntelutoimivaltuus kattaisi viestin vilitystietojen hankkimisen. Kaytdnnossa viesti il-
man siihen liittyvid tunnistamistietoja (esimerkiksi léhettdjén ja vastaanottajan yksiloiva tieto)
on merkitykseton. Téltd osin televalvonta siséltyisi telekuunteluun. Telekuuntelutoimivaltuu-
della ei kuitenkaan voitaisi esimerkiksi estdd viestin perille menoa. Telekuuntelun yhteydessa
saatavat tunnistamistiedot eivit myoskain sisiltéisi telepditelaitteen sijaintietoja. Tété tarkoi-
tettaisiin nimenomaisella maininnalla viestiin liittyvien tunnistamistietojen selvittdmisesté. Jos
myos sijaintitiedot ovat tarpeen, tulee hakea televalvontalupa. Momentissa todettaisiin nimen-
omaisesti, ettd telekuuntelua saadaan kohdistaa vain siltd henkiloltad 1dhtoisin olevaan tai sel-
laiselle henkildlle tarkoitettuun viestiin, joka on 1dhtoisin perustellusti tiedustelutehtdvaan liit-
tyvéltd henkiloltd tai jonka vastaanottajana on perustellusti tiedustelutehtdvaan liittyvaltd hen-
kiloltd ja saatavalla tiedolla on olennaista merkitystd tiedustelutehtdvan kannalta. Talld on tar-
koitus korostaa sitd, ettei telekuuntelua saa kohdistaa kenenkddn muun kuin mainitun henkilon
viestintddn. Hén voi tosin olla toistaiseksi nimeltddn tuntematon henkild, jonka perustellusti
voidaan olevan olennainen tiedustelutehtdvan kannalta. Talloin hdnet voidaan yksiloidd hdnen
hallussaan olevan tai hdnen muuten oletettavasti kdyttimén teleosoitteen tai telepéatelaitteen
avulla. Erityisesti on kuitenkin huolehdittava siité, ettd kuunteluluvan antaminen tuntematto-
mien henkildiden kdyttdmiin teleosoitteisiin tai telepddtelaitteisiin ei tosiasiallisesti johda tiet-
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tyjen teleosoitteiden tai telepaitelaitteiden kuuntelemiseen siitd riippumatta, kuka niitd kayt-
taa.

Kuten edelld on todettu 4 luvun yksityiskohtaisten perusteluiden johdantokappaleessa, tele-
kuuntelutoimivaltuutta saisi kdyttad ainoastaan tiedonhankinnassa, jossa tiedustelutehtiava pe-
rustuisi sotilastiedustelun kohteeseen, joka olisi sotilaallista toimintaa tai aiheuttaisi Suomen
kansalliselle turvallisuudelle vakavaa uhkaa. Lisdksi huomiota olisi kiinnitettdva sithen, onko
tiedonhankinnan kohteena valtiollinen toimija vai muu toimija. Esimerkiksi 4 §:n 1 momentin
tarkoittama luonteeltaan sotilaallinen toiminta ei nauti perustuslain 10 §:n 2 momentin suojaa,
joten téllaiseen toimintaan osallistuvien henkildiden véliseen viestintddn kohdistetulla tele-
kuuntelulla ei puututtaisi luottamuksellisen viestinnin suojaan.

Vastaavasti 4 §:n 1 momentin 2 kohdassa sotilastiedustelun kohteeksi maariteltdisiin tiedon
hankkiminen ulkomaisten tiedustelupalveluiden maanpuolustukseen kohdistamasta tiedustelu-
toiminnasta. Kuten edelld on todettu, valtiolliset toimijat eivét nauti perusoikeussuojaa, joten
tunnistettujen ulkomaisten tiedustelupalveluiden edustajien vélinen viestintd ei sitd nauti
Suomessa.

Momentissa sdddettdisiin nimenomaisesti, ettd telekuuntelua saadaan kohdistaa vain siltd hen-
kilolté 1dhtoisin olevaan tai sellaiselle henkildlle tarkoitettuun viestiin, jonka voidaan perustel-
lusti olettaa liittyvén tiedustelutehtdvéan. Talld korotettaisiin sitd, ettei telekuuntelua saa koh-
distaa muun henkildn viestintdéin. Henkild voi sinédnsé olla sotilastiedusteluviranomaiselle tun-
tematon henkild, jonka perustellusti voidaan olettaa esimerkiksi valittdvén tietoja toisen valti-
on sotilastiedustelun kéytettdvéksi. Talloin henkild voidaan yksiloidd hdnen hallussaan olevan
tai hdnen muuten oletettavasti kdyttimén teleosoitteen tai telepédtelaitteen avulla. Erityisesti
on kuitenkin huolehdittava siitd, ettd jos tuntematonta teleosoitetta tai piételaitetta kayttaisi
joku muu kuin tiedustelutehtévén kannalta merkityksellinen henkild, hankitut tiedot olisi vélit-
tomadsti hévitettivé, kun kéy ilmi, ettei tiedustelumenetelmén kéyton kohteena ollut tiedustelu-
tehtdvén kannalta olennainen henkild.

Telekuuntelun kohteena oleva tietty teleosoite, telepditelaite tai henkild voi viestid myds tie-
dustelutehtéivin kohteena olevaan toimintaan liittyméttdmien henkildiden kanssa. Jos tele-
kuuntelua kéytettiessé tiedonhankinnan kohteeksi joutuisi tillaista tiedustelutehtivéén liitty-
matontd viestintdd, olisi tdllainen viestintd havitettdva valittomasti. Tiedon havittimisestd sda-
dettdisiin 7 luvussa.

Pykilidn 2 momentin mukaan telekuuntelua olisi mahdollista kohdistaa tiedustelumenetelmien
yleisten edellytysten téyttyessé valtiolliseen toimijaan.

Toimivaltuuden kéyton edellytyksend olisi tuomioistuimen lupa, josta sdddettdisiin 33 §:ssé.
Kuten aiemmin tdssd esityksessd on todettu yleisperusteluissa, valtiollisen toimijan ei voida
katsoa nauttivan perusoikeussuojaa. Nain ollen kahden valtiollisen toimijan valinen viestinta
ei ole luottamuksellisen viestin salaisuuden piirissd. Huomion arvoista on se, ettd telekuuntelu
saa kohdistua ainoastaan viestintdd, joka tapahtuu valtiollisen toimijan sisdisesti tai valtiollis-
ten toimijoiden viélilld. Kaikki muu viestintd olisi hévitettdvé, kuten jéljempénd téssd esityk-
sessd sdddetddn. Telekuuntelu olisi kohdistettava tiedustelutehtdvin kannalta olennaiseen val-
tiollista toimijaa edustavaan henkil6on. Tama edellytys tarkoittaisi sité, ettd sotilastiedustelu-
viranomaisella on ennakolta késitys siitéd, ettd telekuuntelun kohteeksi joutuva henkilé edustaa
valtiollista toimijaa.
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Valtiollisen toimijan telekuuntelu voisi tulla kyseeseen esimerkiksi tilanteessa, jossa on tun-
nistettu vieraan vallan tiedustelupalvelua edustava henkilo.

Huomion arvoista on myo0s se, ettd tiedustelumenetelmien kidyton kohde saattaa alussa néyt-
tdytyd olemassa olevien tietojen nojalla muulta kuin valtiolliselta toimijalta, mutta tiedustelun
edetessd saattaa kdyda ilmi, ettd henkild on esimerkiksi vieraan vallan tiedusteluorganisaation
edustaja, tai henkild on suoraan valtiollisen toimijan ohjauksessa.

Pykildn 3 momentissa sdédettéisiin muuhun kuin valtiolliseen toimijaan kohdistuvasta tele-
kuuntelusta. Toimivaltuuden kéyton edellytyksend olisi tuomioistuimen lupa, josta séddettdi-
siin 33 §:ss4.

Telekuuntelun kohteena voisi olla henkild, jonka voidaan perustellusti olettaa liittyvan tiedus-
telutehtdvadn. Liséksi tiedustelumenetelmén kdyton edellytyksend olisi erittdin térked merki-
tys tietojen hankkimiseksi tiedustelutehtidvin kannalta. Edellytysté on kuvattu tarkemmin edel-
1a 20 §:m yksityiskohtaisissa perusteluissa Sotilastiedustelun kohteet pyrkivét salaamaan toi-
mintansa todelliset tarkoitusperdt ja toimimaan salassa. Tilanne voisi tulla kyseeseen esimer-
kiksi silloin, kun tietoja olisi hankittava vieraan vallan tiedustelutoiminnasta eiké tiedustelu-
menetelmén kohteena olevaa henkildd tai henkiloryhméi voida tunnistaa valtiolliseksi toimi-
jaksi, vaan kyse olisi esimerkiksi tietdmaéttidn tietoja tdllaiselle taholle vilittévéstéi tahosta tai
Suomen maanpuolustusta vahingoittavia tietoja vieraan valtion toimijalle vélittavéstd henki-
16sté.

33 §. Tietojen hankkiminen telekuuntelun sijasta. Pykdlan 1 momentissa sdddettdisiin erdista
telekuuntelun kaltaisista tiedonhankintakeinoista. Pykdldn 1 momentin mukaan, jos on toden-
ndkoistd, ettd 32 §:ssé tarkoitettua viestid ja sithen liittyvié vilitystietoja ei ole endé saatavissa
telekuuntelulla, sotilastiedusteluviranomaiselle voidaan antaa tiedustelutehtdvén toteuttami-
seksi lupa tietojen hankkimiseen teleyrityksen tai yhteisotilaajan hallusta 32 §:ssd sdddetyilld
edellytyksilld. Tiedustelumenetelmén edellytyksend olisi myds, ettd silld voidaan olettaa ole-
van erittdin tarked merkitys tiedustelutehtdvén toteuttamiseksi.

Pykailédssd olisi kyse tapauksista, joissa telekuuntelutoimivaltuudella saatava viesti on hévin-
nyt, mutta se on vield teknisesti saatavissa teleyritykseltd tai yhteisotilaajalta. Séddntelyn tar-
koituksen olisi myds estéd telekuuntelun kayttoedellytyksien kiertdminen. Toimenpiteen kéy-
tolle asetettaisiin kynnykseksi todennakoisyys siitd, ettei viestid ha siihen liittyvia vélitystieto-
ja ole endéd saatavissa telekuuntelulla.

Momentin tilanteet tulisivat kyseeseen silloin, kun tiedetdin, ettd ennen telekuuntelun aloitta-
mista olisi olemassa jo tietoja, jotka olisivat kaytettdvissé tiedustelutehtdvain. Edellytykset
vastaisivat telekuuntelua.

Pykélan 2 momentin mukaan, jos tietojen hankkiminen kohdistetaan viestin siséllon selvitta-
miseksi telepditelaitteeseen vilittomasti yhteydessd olevaan viestin ldhettimiseen ja vastaan-
ottamiseen soveltuvaan henkilokohtaiseen tekniseen laitteeseen tai tillaisen laitteen ja telepdé-
telaitteen véliseen yhteyteen, sotilastiedusteluviranomaiselle voidaan antaa lupa tietojen hank-
kimiseen telekuuntelun sijasta, jos 32 §:ssé sdddetyt edellytykset téyttyvét. Tamé estidisi sen,
ettd telekuuntelun soveltamiskynnys muodostuisi tavanomaista alemmaksi silloin, kun kuunte-
lu voidaan toteuttaa kohdistamalla esimerkiksi teknistd havainnointia puhelun vélityksessa
kaytettdvdadn henkilokohtaiseen apulaitteeseen, kuten hands free -laitteeseen tai muuhun esi-
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merkiksi matkapuhelimeen blue tooth -yhteydella liitynndssé olevaan laitteeseen. Tiedustelu-
menetelmén kayton kohde voi edelld sanotussa tilanteessa perustellusti olettaa, ettd viestinté
on yhté luottamuksellista kuin puhuttaessa suoraan matkapuhelimeen.

Momentin mukaan tietojen hankkiminen telekuuntelun sijasta tehtéisiin viestin sisidllon selvit-
tamiseksi. Laitteen tulisi olla valittdmassd yhteydessa tekniseen laitteeseen, mika sulkisi ulko-
puolelle erilaiset siirrettdvét tallennusvélineet. Momentin mukaisten laitteiden tulisikin olla
nimenomaan viestin ldhettdmiseen ja vastaanottamiseen soveltuvia henkilokohtaisia apuvali-
neité tai muita sellaisia teknisid laitteita. Kyse olisi kuitenkin tekniikka neutraalista sééntelys-
ta.

Momentin mukaan tiedonhankinta kohdistuisi tiedonhankinnan kohdistaminen henkildkohtai-
sen apuvilineen ja telepditelaitteen véliseen yhteyteen. Talloin tiedonhankinta ei kohdistuisi
sinéinsd apuvilineeseen vaan sen ja telepéételaitteen viliseen radio- tai muuhun vastaavaan yh-
teyteen. Esimerkiksi matkapuhelimen kaiutin puhelu tai kovadédnisen puhelun kuuntelu ei olisi
momentissa tarkoitettua tietojen hankkimista telekuuntelun sijasta.

34 §. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen. Pykalan 1
momentin mukaan pdatoksen telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta
tekisi tuomioistuin Puolustusvoimien tiedustelulaitoksen tehtdvdin médrdtyn tiedustelumene-
telmien kdyttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimukses-
ta. Vaatimuksen késittelystd tuomioistuimessa siédettéisiin jdljempana 113 §:ssé.

Pykilidn 2 momentin ensimmaéisen virkkeen mukaan lupa telekuunteluun tai tietojen hankki-
miseen telekuuntelun sijasta voitaisiin antaa enintdén kuudeksi kuukaudeksi kerrallaan. Lupa-
aika olisi pidempi, mitd voimassa olevassa lainsdédddnndssé, kuten poliisilain 5 luvussa tarkoi-
tetun telekuuntelun osalta. Témaé olisi perusteltua sotilastiedustelun luonteen ja tehtévien, tie-
dustelumenetelmien kéyton perusteen ja kayttotarkoituksen takia. Tiedustelutoiminnan luonne
poikkeaa merkittavasti rikostorjunnan tarpeista. Jos tiedustelumenetelmén kaytolle tarvittaisiin
kuuden kuukauden jélkeen jatkoa, uusi kisittely antaisi myds tuomioistuimelle aidon mahdol-
lisuuden kontrolloida luvan edellytysten olevan edelleen olemassa vaarantamatta oikeustur-
vaa.

Telekuuntelutoimivaltuudella voidaan saada yksittdisen henkilon toiminnasta erittéin tarkkaa
ja laajasti tietoa. Tiedustelutoiminnassa telekuuntelulla hankittuja tietoja ei kuitenkaan saisi
kayttad rikostorjunnassa. Téstd padsaanndstd olisi kuitenkin poikkeuksena 6 luku, jossa olisi
saddetty tarkasti tilanteet, joissa tiedustelumenetelmin hankitusta tiedosta saataisiin ilmoittaa
sotilastiedustelun ulkopuolelle.

Kuten edelld on todettu teknisen kuuntelun osalta, tiedustelu on pitkdkestoista ja ennakkoon
tarkoin suunniteltua toimintaa. Néin tarkoituksena ei olisi yksittdisen rikoksen estiminen tai
selvittiminen, vaan varhaisen vaiheen tiedon kerddaminen kokonaiskuvan saamiseksi. SAannos
mahdollistaisi ennakoivan ja pidempiaikaisemman tiedonhankinnan yhdelld lupapéatoksella.

Pykilin 2 momentin toisen virkkeen mukaan silloin, kun toimenpiteen kohteena olisi henkilo,
niin lupa voitaisiin antaa enintdén kolmeksi kuukaudeksi kerrallaan. Telekuuntelussa (ja tele-
valvonnassa) toimenpiteen kohteena voisi olla voimassaolevasta lainsdddanndstad poiketen te-
leosoitteen tai telepditelaitteen lisdksi myos henkild. Téllaisessa menettelyssd olisi perusteltua
noudattaa lyhyempdd lupa-aikaa. Jos telekuuntelun kéytolle tarvittaisiin kolmen kuukauden
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jélkeen jatkoa, uusi kisittely antaisi myds tuomioistuimelle aidon mahdollisuuden kontrolloi-
da telekuuntelun kohdistamista.

Jos telekuuntelun kohteena oleva olevan henkilon kéyttdma telepéételaite tai -osoite olisi paé-
tynyt jonkin toisen kaytettavaksi, telekuuntelu olisi keskeytettdva taltd osin ja tdmén jalkeen
hankitut tiedot olisi hdvitettdava 82 §:n mukaisesti.

Pykilin 3 momentissa sdddettdisiin vaatimukseen ja paétokseen siséllytettivisti tiedoista.

Momentin 1 kohdassa toimenpiteen perusteena olevalla tiedustelutehtédvélld tarkoitettaisiin 9
§:n 6 kohdassa tarkoitettua tiedustelutehtdvad, joka perustuisi 4 §:n sotilastiedustelun kohtei-
siin ja 16 §:ssé tarkoitettuun tietopyyntoon. Tiedustelutehtdvian tulisi olla tiedustelumenetel-
man kdyton perusteena. Lisdksi vaatimuksessa ja padtoksessa tulisi ilmetd toimenpiteen tavoi-
te, mihin tiedustelumenetelmin kaytolld pyrittdisiin. Toimivaltuuden kéyton tavoite tulisi
madritella riittdvalla tarkkuudella.

Momentin 2 kohdassa sdddettdisiin edellytyksestd siséllyttdd vaatimukseen ja paitoksen tie-
dustelumenetelmén kohde, joka telekuuntelussa olisi teleosoite tai telepddtelaite taikka henki-
16.

Kohdan mukaan telekuuntelun kohteena voisi olla myds henkild. Kun telekuuntelulupa koh-
distuisi henkildon, lupa késittdisi telekuunteluluvan kohteena olevan henkilon hallussa olevan
tai hinen oletettavasti muuten kéyttdméan teleosoitteen tai telepditelaitteen. Telekuuntelulupa
ei olisi teleosoite- tai telepédatelaitekohtainen, vaan lupa kasittéisi kaikki luvan kohteena ole-
van henkilon hallussa olevat teleosoitteet ja telepéatelaitteet. Luvan hakijan tulisi pystya osoit-
tamaan perusteet sille, etté tietty teleosoite tai telepéditelaite on luvan kohteena olevan henki-
16n hallussa tai etté henkil6 oletettavasti muuten kayttaa teleosoitetta tai telepédtelaitetta. Hen-
kiloon kohdistuvassa telekuuntelussa tiedonhankinta voisikin olla liitdinndinen muihin tiedus-
telumenetelmiin, kuten teleosoitteen tai telepditelaitteen yksildintitietojen hankkimiseen. Kun
tuomioistuimen luvassa madritelty toimenpiteen kohteena oleva henkild ottaisi kdyttoonsa tai
hénen oletettaisiin ottaneen kayttoonsa uusia teleosoitteita tai telepditelaitteita taikka ilmenisi,
ettd hdnen hallussaan on teleosoite tai telepéételaite, joita ei olisi jo tuomioistuimelle toimite-
tussa lupahakemuksessa yksildity, niin tiedusteluviranomainen voisi kohdistaa toimenpiteen
nidihin. My0s néiden teleosoitteiden tai telepéételaitteiden kohdalla tulisi ilmoitus tehd4 tiedus-
teluvaltuutetulle.

Henkil66n kohdistuvassa telekuuntelussa olisi huomioitava henkilon asema valtiollisena toi-
mijana taikka muuna toimijana.

Momentin 3 kohta olisi paatoksenteon kannalta merkityksellinen. Kohdan mukaan vaatimuk-
seen ja padtokseen tulisi siséllyttdd ne tosiseikat, joihin telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen edellytykset ja kohdistaminen perustuisivat. Tosiseikkojen
esittdminen tuomioistuimelle velvoittaa tiedusteluviranomaisen esittiméian ja perustelemaan
ne tosiseikat, joiden perusteella tuomioistuimella olisi tosiasiallinen mahdollisuus huolelliseen
lupaharkintaan ja tuomioistuin voisi tehdé tiedustelumenetelmén kayton edellytysten téyttymi-
sestd omat johtopddtoksensd. Mainituissa edellytyksissd olisi kyse 11 §:n tiedustelumenetel-
mien yleisistd edellytyksistd ja toimivaltuutta koskevassa 32 §:ssd mainituista edellytyksista.
Lisdksi vaatimuksessa ja paatoksessa olisi esitettdva riittdvat tosiseikat tiedustelutehtavista ja
sen pohjana olevasta lain 4 §:ssé tarkoitetusta sotilastiedustelun kohteesta sekd 16 §:ssé tarkoi-
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tetusta tietopyynnostd tai muusta Puolustusvoimien sisdisestd toimeksiannosta. Lupaa haetta-
essa ja padtostd perusteltaessa erityisen tirkedssd asemassa ovat sotilastiedustelun yleiset peri-
aatteet. Suhteellisuusperiaatteen kannalta tirkeédssé asemassa olisi erityisesti se, kuinka vaka-
vasta toiminnan ilmenemismuodosta olisi kysymys.

Kohdassa tarkoitettujen tietojen olisi oltava riittdvaa ja oikean sisdltoistd. Tuomioistuin voisi
varmistua tiedon riittdvyydestd Kyselyoikeuttaan kdyttdmalld. Liséksi hakija toimii tosiseikas-
toa esittdessddn virkavastuun alaisena ja vastaa esittdmiensé perusteiden oikeellisuudesta.

Tuomioistuimen harkinta voi perustua vain siihen, ettd hakija kertoo — asioiden korkeasta sa-
laisuusasteesta huolimatta - tuomioistuimelle avoimesti ja oikeasiséltdisesti siitd toiminnasta,
josta tietoja halutaan tiedustelumenetelmid kayttamalla hankkia, sekd toimenpiteen kohteesta.

Momentin 4 kohdan mukaan vaatimukseen ja pédétokseen olisi siséllytettidva telekuuntelua tai
telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevan luvan voimassaoloaika kel-
lonajan tarkkuudella. Kellonajantarkkuutta ei edellytettéisi tietojen hankkimisessa telekuunte-
lun sijasta.

Momentin 5 kohdan mukaan vaatimuksessa ja paatoksessd olisi mainittava telekuuntelun tai
telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista johtava ja valvova Puo-
lustusvoimien tiedustelulaitoksen virkamies.

Momentin 6 kohdan mukaan vaatimukseen tai padtokseen tulisi sisdllyttdd mahdolliset tele-
kuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen rajoitukset ja ehdot.
Tuomioistuin voisi asettaa paatoksessddn telekuuntelulle rajoituksia ja kéyttoehtoja. Jos tallai-
sia rajoituksia ja chtoja olisi tiedossa jo vaatimusta laadittaessa, vaatimuksen esittdjén tulisi
harkita niiden kirjaamista vaatimukseen.

35 §. Televalvonta. Pykélan 1 momentin mukaan televalvonnalla tarkoitettaisiin tunnistamis-
tietojen hankkimista viestistd, joka on ldhetetty viestintiverkkoon kytketysti teleosoitteesta tai
telepadtelaitteesta taikka vastaanotettu téllaiseen osoitteeseen tai laitteeseen sekd teleosoitteen
tai telepaitelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kayton tilapdista es-
tAmista.

Tunnistamistiedolla tarkoitetaan tilaajaan tai kayttdjaan yhdistettdvissd olevaa viestid koske-
vaa tietoa, jota viestintdverkoissa késitellddn viestien siirtdmiseksi, jakelemiseksi tai tarjolla
pitdmiseksi. Tunnistamistiedot olisi mééritelty lain 9 §:ssé.

Sdhkoisen viestinndn palveluista annetun lain 134 §:n mukaan viestiin liittyvét vilitystiedot
ovat luottamuksellisia, jollei laissa toisin sdddetd. Viesti ei ole luottamuksellinen, jos se on
saatettu yleisesti vastaanotettavaksi. Verkkoviestin eli radioaaltojen, sdhkoisen viestintdverkon
tai muun vastaavan teknisen jéarjestelyn avulla yleison saataville toimitetun tiedon, mielipiteen
tai muun viestin tunnistamistietojen luovuttamisesta sdddetddn puolestaan sananvapauden
kdyttdmisestd joukkoviestinndssd annetun lain 17 §:ssé.

Tunnistamistietojen kdytossd on yleensé kysymys viestinndn osapuolen selvittdmisesta.

Tunnistamistietoihin voi kuulua tietoja, jotka viittaavat muun muassa viestinnin reititykseen,
kestoon, ajankohtaan tai siirrettdvan tiedon méérddn, kdytettyyn protokollaan, ldhettdjan tai
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vastaanottajan paitelaitteen sijaintiin tietyn tukiaseman alueella, ldhettdvadn tai vastaanotta-
vaan verkkoon ja yhteyden alkuun, loppuun tai kestoon. Tiedot voivat myos koskea muotoa,
jossa viesti vélitetddn verkossa. Olennaista on, ettd ndiden tietojen tulee olla yhdistettévissa ti-
laajaan tai kdyttdjaén. Esimerkiksi séhkopostiviestin tunnistamistietoja ovat viestin otsikkotie-
dot, jotka koskevat ldhettdjad, vastaanottajaa, reittitietoja ja aikamerkint6jd. Tunnistamistiedon
kasitteen kannalta on huomattava, etti tilaaja, johon tunnistamistieto voidaan yhdistad, voi olla
luonnollisen henkilon lisdksi myos oikeushenkild. Liséksi on huomattava, ettd televalvonnan
avulla on mahdollisuus saada tunnistamistietoja televiesteistd, mutta oikeus saada tunnistamis-
tietoja ei merkitse oikeutta telekuunteluun. Viestin siséllostd ei voitaisi hankkia tietoja talld
toimivaltuudella. Televalvonnan piiriin kuuluisi myos teleosoitteen ja telepdételaitteen sijainti-
tiedon hankkiminen.

Saannods olisi teknologianeutraali. Teknisen kehityksen vuoksi viestintddn kaytettdvéat laitteet
voivat olla hyvinkin erilaisia. Aina ei ole edes selvyytta siitd, onko kysymys matkaviestimesti
vai sen kaltaisesta laitteesta. Ehdotettu médritelmé kattaisi ylipdénsd kaikkien siirrettdvissi
olevien teleosoitteiden ja telepéételaitteiden sijainnin selvittdmisen riippumatta siité, onko ky-
symys sinidnsd matkaviestimesta.

Sotilastiedustelu voisi hankkia tietoja esimerkiksi tiedustelutehtdvin kohteena olevan henkilon
liikkkeistd ja siitd kenen kanssa kohteena oleva henkil6 viestii.

Maiéritelmén rajoittuminen viestid koskeviin tietoihin tarkoittaisi sité, ettd viestiin liittyméton
tietokoneiden vilinen ohjausliikenne ei olisi luottamuksellisen viestinnén suojan piirissi. Oh-
jausliikenteelld tarkoitetaan tiedonsiirtoon, eli siihen, ettd tieto siirtyy tietyltd tekniseltd lait-
teelta tietylle tarkoitetulle tekniselle laitteelle, internet-verkossa liittyvid tietoja. N&itd tietoja
voitaisiin hankkia teknistd laitetarkkailua koskevalla toimivaltuudella.

Pykéldn 2 momentin mukaan, vastaavasti kuin telekuuntelun osalta, sotilastiedusteluviran-
omaiselle voitaisiin antaa lupa tiedustelutehtdvin kannalta olennaisen valtiollisen toimijan
kéyttdmin teleosoitteen tai telepditelaitteen televalvontaan. Kuten telekuuntelun yksityiskoh-
taisista perusteluista kdy ilmi, valtiolliset toimijat eivét nauti samantasoista perusoikeussuojaa
kuin yksityiset ihmiset.

Vastaavasti, kuten telekuuntelussa, pykilédn 3 momentissa televalvontaa olisi mahdollista koh-
distaa muuhun kuin valtiolliseen toimijaan. Televalvontaa voitaisiin néissd tapauksissa kayttaa
tiukemmin edellytyksin, eli jos televalvonnalla voitaisiin olettaa olevan erittdin tdrked merki-
tys tiedon hankkimiseksi tiedustelutehtavén kannalta.

36 §. Televalvonnasta pddttiminen. Pykédldn 1 momentin mukaan péétoksen televalvonnasta
tekisi tuomioistuin tehtdvaidn médratyn tiedustelumenetelmien kdyttoon erityisesti perehtyneen
sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos televalvontaa koskeva asia ei siedé
viivytystd, sotilastiedusteluviranomaisen tiedustelumenetelmien kayttoon erityisesti perchty-
nyt sotilaslakimies tai muu virkamies saisi paéttda televalvonnasta siihen asti, kunnes tuomio-
istuin on ratkaissut luvan myontamisté koskevan vaatimuksen. Asia olisi saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se olisi mahdollista, kuitenkin viimeistdin 24 tunnin kuluttua
keinon kdyton aloittamisesta.
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Jos kiireellisessa tilanteessa tehdyn paatoksen yhteydessd tuomioistuin katsoo, ettd edellytyk-
sid toimenpiteelle ei ole ollut, tiedustelumenetelmén kiyttd olisi lopetettava seké silld saatu
aineisto ja silld saatuja tietoja koskevat muistiinpanot olisi heti hévitettava.

Kiirepaétosasia tulisi saattaa tuomioistuimen kasiteltdvaksi siitd huolimatta, ettd televalvonnan
kéyttdminen lopetetaan 24 tunnin kuluessa sen kéyton aloittamisesta. Muuten hyvin lyhytai-
kaisella tiedonhankinnalla voitaisiin kiertdd paiatoksentekomenettelylle annettavia vaatimuk-
sia. Asian saattaminen téllaisissakin tapauksissa tuomioistuimen kisiteltédviksi edistéd toimi-
mista lainmukaisesti. Tdmé koskisi muitakin tilanteita, joissa Puolustusvoimien tiedustelulai-
toksen tiedustelumenetelmien kayttdon erityisesti perehtynyt sotilaslakimies tai muu virka-
mies voi viliaikaisesti padttdd tiedustelumenetelméan kaytosta.

Momentissa tarkoitettu paatdsvalta vastaisi osittain voimassa olevan poliisilain 5 luvun 10 §:n
1 ja 2 momentin sddntelyé. Jos tehtédvién madritty tiedustelumenetelmien kéyttoon perehtynyt
sotilaslakimies tai muu virkamies on kiireellisessa tilanteessa tehnyt padatoksen ja tuomioistuin
katsoo, ettd edellytyksid toimenpiteelle ei ole ollut, tiedustelumenetelmén kaytto olisi lopetet-
tava sekd silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot olisi heti hévitetta-
V.

Pykildn 2 momentissa sdddettdisiin suostumukseen perustuvasta televalvonnasta. Sotilastie-
dusteluviranomainen saisi tietojen hankkimiseksi tiedustelutehtévén kannalta kohdistaa tele-
valvontaa henkilon suostumuksella timén hallinnassa olevaan teleosoitteeseen tai telepééte-
laitteeseen, jos silld voidaan perustellusti olettaa olevan erittiin tarked merkitys tietojen saami-
seksi sotilastiedustelun kohteena olevasta toiminnasta. Esimerkiksi, jos henkilo joutuu osaksi
tiedustelutehtdvad tietdmattdan olevansa vieraan vallan tiedustelupalvelun tietojen valittdja ja
sotilastiedusteluviranomaiselle tdméa kéy ilmi, voisi sotilastiedusteluviranomainen ryhtyé hen-
kilon kanssa yhteistyohon asian selvittdmiseksi ja henkil6 voisi antaa suostumuksensa oman
telepditelaitteensa tai teleosoitteensa televalvontaan.

Teleosoitteen tai telepditelaitteen hallinnalla tarkoitettaisiin tosiasiallista hallintaa. Nain ollen
esimerkiksi tyOnantaja ei voisi antaa suostumusta tyontekijan kdytdssd olevan matkapuheli-
men televalvontaan. My0skédn satunnainen toisen henkilon matkapuhelimen kayttdminen ei
voisi oikeuttaa suostumuksen antamiseen matkapuhelimen omistajana viestinnén osalta. Suos-
tumus tulisi antaa kirjallisessa muodossa. Kiireellisissa tilanteissa suostumus voitaisiin kui-
tenkin antaa suullisesti, mutta se tulisi vahvistaa kirjallisesti niin pian kuin mahdollista (HE
224/2010 vp., s. 99—-100).

Loukatun suostumusta koskevan opin mukaisesti jokainen voisi pétevésti antaa suostumuk-
sensa hallinnassaan olevan teleosoitteen tai telepéételaitteen televalvontaan, jos suostumus on
annettu vapaaehtoisesti ennen toimenpiteeseen ryhtymistd ja ymmaértien sen merkitys. Suos-
tumuksen tulee olla aidosti vapaaehtoinen. Sen saamiseksi sotilastiedusteluviranomaisen puo-
lelta ei saa kdyttad taivuttelua tai muuta vastaavaa johdattelua. Sotilastiedusteluviranomainen
voi tuoda esiin mahdollisuuden kdyttdd suostumusperusteista televalvontaa, mutta johtopaa-
tosten tekeminen tiedonhankintakeinon kdytostd on aina jdtettéivd asianomaiselle henkildlle
(HE 224/2010 vp., s. 99-100).

Pykilidn 3 momentin mukaan pédesikunnan tiedustelupééllikko tai tehtdvadn méadritty tiedus-
telumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies pééttéisi 2
momentissa tarkoitetusta televalvonnasta.
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Sotilastiedustelua koskevissa asioissa suostumusperdistid televalvontaa koskeva pddtosvalta
olisi aina péadesikunnan tiedustelupéillikollé tai Puolustusvoimien tiedustelulaitoksen tieduste-
lumenetelmien kéyttoon erityisesti perehtyneelld sotilaslakimiehelld tai muulla virkamiehelld.

Pykilidn 4 momentin mukaan lupa voitaisiin antaa tai paétos tehdéd enintdidn kuudeksi kuukau-
deksi kerrallaan. Se voitaisiin antaa my0s paatostd edeltdnyttd tiettyd ajanjaksoa koskien, joka
voisi olla kuutta kuukautta pidempi. Edeltanyttd aikaa koskevat tiedot ovat teleyrltyksen séi-
lyttdmié tietoja, joiden sallyttamlsesta ja séilyttimisajoista sdédetddn sdhkdisen viestinnin
palveluista annetun lain 157 §:ssd. Sdilyttdmisaika on enimmilldén 12 kuukautta. Ndin ollen
takautuvaa televalvontaa koskeva lupa voitaisiin antaa korkeintaan 12 kuukauden ajalta.

Takautuvassa televalvonnassa olisi tarkkaan harkittava, minka pituista ajanjaksoa lupa voisi
koskea. Tiedustelutarkoituksessa takautuvalla televalvonnalla voitaisiin saada erittdin laajasti
tietoja siitd, keiden kanssa tietty taho on ollut yhteyksissé.

Pykildn 5 momentissa sééddettdisiin asioista, jotka televalvontaa koskevassa vaatimuksessa ja
padtoksessd olisi mainittava. Tdmén osalta voidaan viitata 34 §:n 3 momentin yksityiskohtai-
sissa perusteluissa esitettyyn.

37 §. Tukiasematietojen hankkiminen. Pykéldan 1 momentissa tukiasematietojen hankkimisella
tarkoitettaisiin tiedon hankkimista tietyn tukiaseman kautta tukiasemaan kirjautuneista tai kir-
jautuvista telepditelaitteista ja teleosoitteista. Tukiasematietojen hankkiminen sotilastieduste-
lussa kohdistuisi ennalta maardamattomadn joukkoon teleosoitteita ja telepdatelaitteita, kuten
matkaviestimid. Toimivaltuus oikeuttaa tiedon saamiseen vain matkaviestimen sijainnista tiet-
tynd hetkend, mutta sitd vastoin ei siitd, onko matkaviestimelld otettu yhteytté toiseen matka-
viestimeen. Toimivaltuuden kaytolld voitaisiin selvittdd niin tukiasemaan jo aiemmin kirjautu-
neet telepéételaitteet ja tukiasemat kuin luvan voimassa olon aikana tiettyyn tukiasemaan kir-
jautuvat teleosoitteet ja telepédtelaiteet. Tiedustelumenetelmaélld voitaisiin hankkia tietoja tie-
tyn telepéitelaitteen ja teleosoitteen liikkeistd. Kyseessé ei olisi yhtd merkittévalla tavalla pe-
rusoikeuksien suojaan puuttuvasta keinosta kuin telekuuntelu ja tiedustelumenetelmi rinnas-
tuisi tekniseen seurantaan.

Pykilédn 2 momentin mukaan sotilastiedusteluviranomaiselle voidaan antaa lupa tukiasematie-
tojen hankkimiseen, jos sillé voidaan tiedustelumenetelmien kayton yleisten edellytysten téyt-
tyessd saada tarpeellisia tietoja tiedustelutehtdvdn kannalta olennaisessa tilassa tai alueella
litkkuvista ihmisistd. Tiedustelutehtdvén suorittamisen kannalta voidaan saada olennaisia tie-
toja hankkimalla tietoja tietylla siitd, keitd tietylld alueella tai tilassa liitkkuu. Tukiasematieto-
jen hankkiminen olisi téssé tarkoituksessa tehokas tapa. Teleosoitteen ja telepédtelaiteet kir-
jautumistiedoista ei kuitenkaan suoraan saada tietoa yksittdisten henkildiden liikkumisesta tie-
tylld alueella, vaan teleosoitteiden ja telepéételaitteiden tiedot on erikseen muilla keinoin liitet-
tava yksittdiseen henkildon.

38 §. Tukiasematietojen hankkimisesta pddttiminen. Pykdlan 1 momentin mukaan tuomiois-
tuin péaittdisi tukiasematietojen hankkimisesta sotilastiedusteluviranomaisen tiedustelumene-
telmien kiyttoon erityisen koulutetun virkamiehen vaatimuksesta. Jos asia ei siedd viivytystd
tehtévadn maéritty tiedustelumenetelmien kdyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies saa paattdd tukiasematietojen hankkimisesta siihen asti, kunnes tuomioistuin
on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen
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ratkaistavaksi heti, kun se on mahdollista, kutienkin viimeistddn 24 tunnin kuluttua keinon
kdyton aloittamisesta.

Tukiasematietojen hankkiminen merkitsee televalvontaa vdhdisempéddn puuttumista perusoi-
keuksiin ja ei puuttuisi luottamuksellisen viestinnin suojan alaan. Jos kiireellisessé tilanteessa
on tehty paatds tukiasematietojen hankkimisesta ja tuomioistuin katsoo, ettd edellytyksia toi-
menpiteelle ei ole ollut, tiedustelumenetelman kayttd olisi lopetettava seka silla saatu aineisto
ja silld saatuja tietoja koskevat muistiinpanot olisi heti hévitettdvd. Rikosperusteisiin vastaa-
viin toimivaltuuksiin ndhden tiedustelumenetelmaéllé saatua tietoa ei saisi kayttdd yliméérdise-
nd tietona.

Pykélan 2 momentin mukaan lupa annettaisiin tietyksi ajanjaksoksi. Momentti vastaisi asialli-
sesti poliisilain 5 luvun 12 §:n 2 momenttia. Sotilastiedustelussa lupa voitaisiin ulottaa kos-
kemaan muutakin kuin tietyn tapahtuman kannalta merkityksellistd aikaa, silld tiedustelulle
tyypillisté saattaisi olla pidempiaikainen tiedonhankinta. Olennaista on se, etté tietojen merki-
tys pystytddn perustelemaan. Esimerkkind voitaisiin mainita tilanne, jossa on tarve selvittdd
tietyn alueen tai paikan ldheisyydessé tietyn tukiaseman kautta telejarjestelmadn kirjautuneet
teleosoitteet ja telepditelaitteet sekd se, ovatko tietyt tiedustelumenetelmén kayton kohteena
olevat tahot liikkuneet tilld alueella ja kuinka usein.

Tukiasematietojen hankkimisessa ei olisi yhtd merkittivésti puuttumisesta perusoikeussuojaan
kuin esimerkiksi telekuuntelussa. Tiettyyn tukiasemaan kohdistuva lupa ei vield itsessédén tar-
koita sité, ettd sotilastiedustelun kohteena oleva telepitelaite tai teleosoite tulisi siihen kirjau-
tumaan, vaan tilannetta voidaan pitdd osittain myos tukiasemaan kirjautuvien telepaitelaittei-
den ja teleosoitteiden tarkkailutyyppisesta tilanteesta.

Pykilidn 3 momentissa sdddettdisiin asioista, jotka tukiasematietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd olisi mainittava. Tdmén osalta voidaan viitata pddosin 32 §:n 3
momentin yksityiskohtaisissa perusteluissa esitettyyn. Koska tukiasematietojen hankkiminen
ei olisi sidottu erityisesti keneenkdén tiettyyn henkiloon vaan tiedustelutehtdvéan kannalta mer-
kitykselliseen ajankohtaan ja paikkaan, riittiisi vaatimuksessa tai padtoksesséd ainoastaan tie-
dustelutehtévin tosiseikkojen mainitseminen. Vaatimuksessa ja paédtoksessé pitéisi perustella
se, miksi tukiasematietojen hankkimisen tulisi koskea tiettyd ajanjaksoa ja mitd tukiaseman
tietojen hankkimisella pyrittéisiin selvittdméain. Suhteellisuusperiaatteen valossa ajanjakso ei
voisi olla kuutta kuukautta pidempi kuin erittdin poikkeuksellisessa tapauksessa.

Momentin 3 kohtaa tulisi soveltaa siten, ettd kysymyksessd ovat tosiseikat, joiden perusteella
tukiaseman alueen ja esimerkiksi sielld mahdollisesti liikkuvien tiettyjen henkildiden voitai-
siin katsoa olevan olennaisia tiedustelutehtidvéin kannalta.

39 §. Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen. Pykdlan 1 momentin
mukaan sotilastiedusteluviranomainen saisi hankkia tiedustelutehtdvin suorittamiseksi tele-
paitelaitteen tai teleosoitteen yksildintitiedot. Yksilointitietojen hankkimiseen kaytettdisiin so-
tilastiedusteluviranomaisen kéyttdmai teknisté laitetta. Teleosoitteen tai telepaételaitteen yksi-
16intitietojen hankkimisen edellytyksena olisi tiedustelumenetelmien kdyton yleinen edellytys,
jonka mukaan tiedustelumenetelmélld voitaisiin perustellusti olettaa saatavan tietoja 4 §:ssd
tarkoitetusta toiminnasta.
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Toimivaltuudella hankittaisiin tiedustelutehtdvin kannalta olennaisen henkil6n, tilan tai alueen
kayttdmaén tai silld sijaitsevan teleliittymaén tai telepdételaiteen yksildivid tietoja viranomaisen
itse kédyttdmain teknisen laitteen avulla ilman, etté on tarpeen kytked teleoperaattoreita mukaan
viranomaisten tiedonhankintaan.

Hankittavat tiedot eivét koskisi telepddtelaiteen sijaintitietojen hankkimista, vaan toimivaltuu-
della hankittaisiin telepddtelaitteen yksildintiin tarvittavat tiedot, kuten puhelimen IMEI-koodi
tai [P-osoite. Tietoja ei hankittaisi siitd, missd henkild milloinkin sijaitsee, vaan hénen hallus-
saan olevan tai hénen oletettavasti kdyttdménsé telepditelaitteen tai teleliittymédn yksildintiin
tarvittavista tiedoista. Hankittuja tietoja voitaisiin kayttdd esimerkiksi muiden tiedustelumene-
telmien kohdistamisessa.

Pykéldan 2 momentissa sdddettdisiin teleosoitteen tai telepaitelaitteen yksildintitietojen hank-
kimisessa kéytettévén laitteen Viestintdviraston tarkastusoikeudesta.

Teknisin ja valvonnallisin keinoin olisi varmistettava, ettei laite ominaisuuksiensa vuoksi ai-
heuta haitallista hairi6ti yleisen viestintdverkon laitteille tai palveluille. Kéytdnnossa vahdisen
ja lyhytaikaisen héirion aiheutuminen olisi sallittavaa, mutta laite ei kuitenkaan saisi aiheuttaa
vahdistd suurempaa tai pitkdaikaista hairiotd. Kaytdnndssd on havaittu, ettd teleosoitteen tai te-
lepéitelaitteen yksildintitietojen hankkimisessa kéytettdvé tekninen laite saattaa aiheuttaa het-
kellisté ja vahaistd hdiriotd joillekin muille ympéroiville laitteille.

Sotilastiedustelussa ei olisi tarkoituksenmukaista rajata pykaldssa tarkoitettua teknistd laitetta
toiminnallisuudeltaan ainoastaan teleosoitteen ja telepéatelaitteen yksildimiseen. Tama liittyy
erityisesti ulkomaan tiedustelussa toteutettavaan telekuunteluun ja televalvontaan.

40 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen. Pykéldn 1 momen-
tin mukaan sotilastiedusteluviranomaisella olisi oikeus sijoittaa telekuunteluun, tietojen hank-
kimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun, tekniseen katseluun,
tekniseen seurantaan ja tekniseen laitetarkkailuun kaytettdva laite, menetelma tai ohjelmisto
toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paik-
kaan taikka tietojarjestelméén, jos tiedustelumenetelmén kaytto sitd edellyttdéd. Tiedustelume-
netelmid kayttavilld virkamiehelld olisi télloin oikeus laitteen, menetelmén tai ohjelmiston
asentamiseksi, kayttoon ottamiseksi ja poistamiseksi salaa mennd edelld mainittuihin kohtei-
siin tai tietojarjestelmédn seké kiertdd, purkaa tai muulla vastaavalla tavalla tilapisesti ohittaa
kohteiden tai tietojarjestelmén suojaus tai haitata sitd. Tdma ei kuitenkaan tarkoittaisi yrityk-
sille velvoitteita laitteidensa tai tuotteidensa tietoturvan heikentdmiseen tai rajoituksia salaus-
teknologian kéytolle.

Tiedustelutoiminnan luonteen vuoksi laitteen, menetelmén tai ohjelmiston asentaminen ja
poisottaminen eivit saisi aiheuttaa ndkyvaa haittaa esimerkiksi yleiselle tietoliikenteelle. Tie-
dustelumenetelmékohtaisesti olisi méadritelty se, keneen tai keihin tiedustelumenetelma saisi
kohdistua ja missd tarkoituksessa tiedustelumenetelméd saa kayttdd. Tdstd johtuen laitteen,
menetelmén tai ohjelmiston asentaminen ei kaytdnnossd kohdistuisi kokonaisuudessaan esi-
merkiksi tietojdrjestelmiin, joissa késiteltdisiin ennalta rajaamattoman kéyttdjdjoukon tietoja,
silld tiedustelumenetelmén kéyton kohteena olevan tahon tietojen hankkiminen nédin ei olisi
tarkoituksen mukaista eiké sallittua.
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Vastaava sddnnds on voimassaolevassa laissa esimerkiksi poliisilain 5 luvun 26 §:n 1 momen-
tissa. Pykéldssd ei olisi erityisid vaatimuksia Puolustusvoimien tiedustelulaitoksen virkamie-
helle, joka saisi momentissa tarkoitetut toimet suorittaa. Tiedustelumenetelmien kéyttdminen
voi edellyttdd laitteen, menetelmén tai ohjelmiston asentamisessa ja poisottamisessa teknisen
asiantuntijan kayttdmistd. Esimerkiksi erdiden kohteiden tai tictojarjestelmien suojaus voi
edellyttaa tilapdistd kiertdmistd, pukamista tai ohittamista.

Kéaytdnnossé lupa laitteen, menetelmén tai ohjelmiston asentamiseen ja poisottamiseen saatai-
siin toimivaltuuden kéyttod koskevassa padtoksen tai luvan yhteydessé.

Pykélan 2 momentin mukaan telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, te-
levalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seurantaan ja tekniseen lai-
tetarkkailuun kéytettdvan laitteen, menetelmén tai ohjelmiston saa asentaa vakituiseen asumi-
seen kiytettdviddn tilaan vain, jos tuomioistuin on antanut siithen luvan pééesikunnan tieduste-
lupééllikon tai tehtdvain méérdtyn tiedustelumenetelmien kéyttoon erityisesti perehtyneen so-
tilaslakimiehen tai muun virkamiehen vaatimuksesta.

Jos tiedustelumenetelmdn kaytostd padttdisi tuomioistuin, niin myods tiedustelumenetelmén
kayttod koskevassa luvassa tulisi erikseen pyytda ja sallia laitteen, menetelmén tai ohjelmiston
asentaminen. Sitd vastoin laitteen, menetelmaén tai ohjelmiston poistamiseen lupaa ei tarvittai-
si. Jos tiedustelumenetelmén kéytostd pédttdisi sotilastiedusteluviranomaisen virkamies, olisi
péaétokseen perusteltua merkitd laitteen, menetelmén tai ohjelmiston asentamista ja poisotta-
mista koskevat tarpeelliset tiedot.

Laitteen. menetelmén tai ohjelmiston asentaminen ja poisottaminen olisi toissijainen toimival-
tuusséddnnos, joka mahdollistaisi varsinaisen tiedustelumenetelmén kéyton. Tdma ei poistaisi
velvollisuutta hakea lupaa esimerkiksi telekuuntelun tai televalvonnan kéyton osalta.

Sotilastiedusteluviranomaisen palveluksessa olevalla virkamiehelld olisi laitteen, menetelmén
tai ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja poisottamiseksi oikeus menni salaa ti-
laan tai muuhun paikkaan taikka tietojarjestelmain. Myos kohteiden tai tietojarjestelmien suo-
jaus voidaan til