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Viitetiedot

Valiokunta on kisitellyt ehdotusta tietosuojadirektiiviksi aiemmin lausunnossaan HaVL 11/2012
vp.

VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Ehdotus tietosuojadirektiiviksi muodostaa yhdessi yleisté tietosuoja-asetusta koskevan ehdotuk-
sen kanssa komission 27.1.2012 julkaiseman tietosuojapaketin, jonka tarkoituksena on uudistaa
EU:n tietosuojalainsdédanto.

Oikeus- ja sisdasiain neuvostossa 15.—16.6.2015 tdsmennettiin direktiivin soveltamisalaa siten,
ettd direktiivid sovelletaan henkildtietojen késittelyyn rikosten torjumista, tutkimista, selvittdmis-
td ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten tdytintdonpanoa varten sekd toimi-
valtaisten viranomaisten suorittamaan henkil6tietojen kisittelyyn yleistd turvallisuutta koske-
vien uhkien estdmiseksi ja niiltd suojautumiseksi. Direktiivin tarkoituksena on varmistaa yhtendi-
nen ja korkea tietosuojan taso direktiivin soveltamisalalla, edistié jasenvaltioiden poliisi- ja oi-
keusviranomaisten keskindistd luottamusta ja edistéé tietojen vapaata liikkuvuutta ja yhteistyoté
poliisi- ja oikeusviranomaisten viélilla.

Tietosuojadirektiivi korvaisi vuonna 2007 hyviksytyn tietosuojapuitepaédtdksen. Direktiiviehdo-
tuksen tuoma keskeinen muutos tietosuojapuitepidtokseen verrattuna on, ettd direktiivi koskisi
jdsenvaltioiden rajat ylittdvén yhteistyon lisdksi myds puhtaasti kansallisella tasolla tapahtuvaa
henkil6tietojen kasittelya.

Valtioneuvoston kanta

Suomella on yleisvarauma koko ehdotuksen tekstiin.

Suomen vahvistettu yleiskanta

Kansallinen soveltaminen

Suomi on tietosuojapuitepdétdksen késittelyn yhteydesséd kannattanut sédntelyn ulottamista kos-
kemaan my®s kansallista henkildtietojen késittelyd. Direktiiviehdotus on kuitenkin huomattavas-
ti yksityiskohtaisempi kuin puitepdétds ja sisdltdd uudenlaista siéntelyd. Sen vuoksi lopullisen

kannan muodostaminen siitd, tulisiko direktiivin kattaa myds puhtaasti kansallinen henkil6tieto-
jen kasittely, edellyttdd vield ehdotettujen uusien sddnnosten tarkempaa arviointia.
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Tietosuojan suhde tehokkaaseen poliisiyhteistyohon

Direktiiviehdotuksen késittelyssé tulee ottaa huomioon seké tietosuojan riittiva taso ettd poliisi-
ja rikosoikeudellisen yhteistyon erityistarpeet. Asetusehdotuksen ja direktiiviehdotuksen sdénte-
lyn tulisi olla ehdotettua yhtendisempaa siltd osin kuin erot eivét ole perusteltuja. Direktiivin jat-
kokésittelyssa tuleekin arvioida, poliisi- ja rikosoikeudellisen yhteistyon erityisluonteen edellyt-
tamat poikkeukset huomioon ottaen, milté osin direktiivissa on tarpeen poiketa yleisen tietosuoja-
asetuksen siédntelysta.

Henkildtietojen siirto kolmansiin maihin

Direktiiviehdotuksen sédanndksié henkildtietojen siirrosta kolmansiin maihin tai kansainvélisille
jarjestoille tulee selventdd ehdotuksen jatkokaisittelyssa. Riittéva tietosuojan taso tulee varmistaa
niin, ettd samalla otetaan huomioon tehokas yhteistyd kolmansien maiden ja kansainvélisten jér-
jestojen kanssa.

Valtioneuvoston kanta kdsiteltivind olevaan ehdotukseen
Direktiivin soveltamisala
Direktiivin soveltaminen kansalliseen kdsittelyyn

Valtioneuvosto kannattaa direktiivin ulottamista koskemaan komission ehdotuksen mukaisesti
myos kansallista henkil6tietojen késittelya.

Valtioneuvoston kantaan vaikuttavat samat nikdkohdat kuin aikaisemmin tietosuojapuitepaétos-
td hyviksyttiessd, jolloin Suomi katsoi, ettd puitepddtoksen soveltamisalan tulisi ulottua jésen-
valtioiden rajat ylittdvan tiedonvaihdon lisdksi my0s kansalliseen henkildtietojen késittelyyn. Mi-
kali direktiivi koskisi ainoastaan rajat ylittdvéssi yhteistyOssd késiteltdvid tietoja, timé johtaisi
sithen, ettd samassa tiedostossa oleviin tai samassa tutkinnassa kéytettyihin tietoihin olisi sovel-
lettava kahta erilaista tietosuojajérjestelmiéd. Kahden eri tietosuojajérjestelmén soveltaminen oli-
si kdytdnnossd hankalaa. Viranomaisten voi my0s toisinaan olla vaikea erottaa toisistaan puhtaas-
ti kansallinen ja toisaalta rajat ylittédva késittely tai arvioida, siirretdénko henkilGtietoja mahdolli-
sesti myohemmin toiseen jasenvaltioon. Valtioneuvosto katsoo myds, ettd direktiivin soveltami-
nen kansalliseen késittelyyn vahvistaisi jdsenvaltioiden luottamusta siihen, ettd muilta jasenval-
tioilta saatuja tietoja on késitelty asianmukaisesti samoin kuin siihen, etti toiselle jasenvaltiolle
siirrettdvien tietojen késittelyssd noudatetaan asianmukaisia tietosuojaperiaatteita.

Valtioneuvoston kantaan vaikuttaa myos se, ettd direktiivin yksityiskohtaisuutta on véhennetty
komission alkuperiisestd ehdotuksesta, miké helpottaa direktiivin soveltamista myos kansalli-
seen késittelyyn.

Toimivaltaisen viranomaisen mddritelmd

Valtioneuvosto hyviksyy, etti toimivaltaisten viranomaisten piirié laajennetaan kattamaan myds
sellaiset elimet (body/entity), jolle kansallisella lailla on annettu julkisia tehtdvia tai julkista val-
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taa rikosten torjumiseksi, tutkimiseksi, selvittdmiseksi ja syytteeseen panemiseksi tai rikosoikeu-
dellisten seuraamusten téytédntoonpanemiseksi.

Valtioneuvosto pitdd tiarkeédna, ettd direktiivin mukaisten tehtévien delegoimisesta edelld maini-
tuille yksityisille tulee sddtad kansallisella lailla.

Henkilétietojen siirto kolmansissa maissa oleville yksityisille

Valtioneuvosto katsoo, ettd toimivaltaisten viranomaisten direktiivin mukaisten tehtdvien suorit-
tamiseksi vélttiméttomaét henkilotietojen vaihdot kolmansien maiden kanssa tulee ensisijaisesti
hoitaa soveltaen kansainvilisid rikostorjunta- ja rikosoikeusapusopimuksia, joihin pohjautuvia
oikeusapumenettelyj tulisi parantaa ja nopeuttaa. Esimerkiksi Euroopan neuvoston tietoverkko-
rikollisuutta koskeva vuoden 2001 yleissopimus (ns. Budapestin sopimus) mahdollistaa jo ny-
kyéén direktiivin mukaisten tehtdvien suorittamiseksi vélttdmattomien tietojen saamisenosapuol-
ten sopimassa nopeutetussa menettelyssi. Sopimukseen on liittynyt myds lukuisa Euroopan neu-
voston ulkopuolisia valtioita.

Jos jésenvaltioiden enemmistd kuitenkin pitdéd valttdméattdoména ottaa direktiiviin sdénnos, joka
oikeuttaisi toimivaltaiset viranomaiset kiireellisissé yksittdistapauksissa luovuttamaan suoraan
kolmansissa maissa oleville yksityisille sellaisia henkil6tietoja, jotka ovat vélttdméttomia yksi-
tyiselld olevan tiedon sdilyttdimisen varmistamiseksi tulevaa oikeusapumenettelyé varten, valtio-
neuvosto katsoo, ettd tillaiset siirrot tulisi sallia vain tiukoin edellytyksin ja edellyttéden, etté tie-
tojen sijaintivaltio on hyvéksynyt menettelyn. Siirroista tulisi sadtié kansallisessa tai unionin lais-
sa ja sddntelyn tulisi olla yhteensopivaa voimassa olevien jasenvaltioiden ja kolmansien maiden
vélisten oikeusapusopimusten ja muiden kahden- tai monenviélisten sopimusten kanssa. Tietoja ei
tulisi voida luovuttaa 16ysemmin ehdoin yksityisille sellaisissa kolmansissa maissa, joiden kans-
sa ei ole voimassa olevaa kansainvélistd sopimusta. Télloin kyse olisi muun muassa valtioista,
joiden liittymisté esimerkiksi Euroopan neuvoston sopimuksiin on kansainvélisten ihmisoikeus-
velvoitteiden noudattamisen ndkokulmasta pidetty kyseenalaisena.

VALIOKUNNAN PERUSTELUT
Yleistd

Ehdotusta tietosuojadirektiiviksi on késitelty vuodesta 2012 asti rinnakkain yleistd tietosuoja-
asetusta koskevan ehdotuksen kanssa. Hallintovaliokunta on viimeksi késitellyt tietosuojadirek-
tiivid lausunnossaan HaVL 11/2012 vp (s. 6—7). Suomi on direktiiviehdotuksen EU-késittelyn
yhteydessé tuonut esiin, ettd yleisen tietosuoja-asetuksen lopullisen sisdllon pitéisi olla selvilla
ennen direktiivin sddnndsten hyviksymisté, jotta voitaisiin arvioida, miltd osin direktiivissd on
tarpeen poiketa yleisen tietosuoja-asetuksen séédntelysté poliisi- ja rikosoikeudellisen alan erityis-
tarpeiden vuoksi, ja jotta direktiivin teksti voitaisiin muilta osin linjata mahdollisimman pitkalti
tietosuoja-asetuksen tekstin kanssa.

Selvityksen mukaan komission direktiivichdotukseen on tehty valmistelun eri vaiheissa useita
muutoksia. Direktiivin yksityiskohtaisuutta on pyritty vahentdméén ja lisddmaéén siten jasenval-
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tioiden liikkkumavaraa. Direktiivin tekstid on pyritty mahdollisuuksien mukaan linjaamaan ase-
tuksen tekstin mukaiseksi siind muodossa kuin asetus on hyvéksytty kesédkuussa 2015 pidetyssa
oikeus- ja sisdasiain neuvostossa. Direktiivin soveltamisalaan on tehty useita tarkennuksia. Di-
rektiiviin on myos lisétty sddnnds, joka oikeuttaa jasenvaltiot sddtdmain korkeammasta tietosuo-
jan tasosta.

Tietojen siirtoa kolmansille maille ja kansainvilisille jarjestdille koskevia sdé&nnoksid on tdsmen-
netty muun muassa lisdédmaélld direktiiviin kansainvélisen jarjeston mééritelmi. Maéritelméssé on
nimenomainen maininta Interpolista, mikd on poliisin kannalta olennaisen tirkedd. Valiokunta
toteaa myonteisend myds sen, ettd direktiiviehdotus ei endd velvoita muuttamaan kansainvélisia
sopimuksia, joihin poliisin ja my0s esimerkiksi Tullin kansainvélinen yhteistoiminta valtaosin
perustuu. Valiokunta katsoo, ettd neuvotteluissa tulee hallinnollisen taakan valttimiseksi jatkos-
sakin varmistaa olemassa olevien yhteistydmuotojen sdilyminen eli se, ettei direktiivi luo velvoi-
tetta purkaa tai neuvotella niitd uudelleen.

Direktiivin soveltamisala

Direktiiviehdotuksen keskeinen ero voimassa olevaan tietosuojapuitepaatokseen on, etté direktii-
vi koskisi jdsenvaltioiden rajat ylittdvén yhteistyon lisdksi my6s puhtaasti kansallisella tasolla ta-
pahtuvaa henkilGtietojen késittelyd. Valiokunta pitdd tdtd valtioneuvoston kannassa mainituista
syisté kannatettavana. Mikali direktiivi koskisi vain rajat ylittdvassa yhteisty0ssa tapahtuvaa hen-
kilGtietojen késittelyéd, saattaisi samassa asiassa esimerkiksi rikostutkinnassa tulla sovellettavaksi
kaksi eri tietosuojajarjestelmad. Téarkedd on, ettd jatkovalmistelussa kiinnitetddn huomiota sdin-
ndksen muotoiluihin siten, ettd kansallinen soveltaminen on myos kdytdnnossda mahdollista.

Direktiiviehdotuksen soveltamisalaa on kesidkuussa 2015 pidetyssd OSA-neuvostossa laajennet-
tu kattamaan toimivaltaisten viranomaisten suorittama henkil6tietojen kisittely my0s yleista tur-
vallisuutta koskevien uhkien estdmiseksi ja niiltd suojautumiseksi. Siséministerion hallinnonalan
osalta soveltamisalan rajaus tarkoittaa selvityksen mukaan kéytdnnossa sité, ettd samaa sdadosta
sovellettaisiin kaikkeen henkildtietojen késittelyyn, joka liittyy poliisilain (872/2011) 1 §:n mu-
kaisiin poliisin tehtdviin. N4itd ovat oikeus- ja yhteiskuntajérjestyksen turvaaminen, yleisen jér-
jestyksen ja turvallisuuden ylldpitdminen seké rikosten ennalta estéminen, selvittdminen ja syy-
teharkintaan saattaminen. Tdmé& soveltamisalan laajennus helpottaa direktiivin tdytdntddnpanoa
poliisin suorittaman henkil6tietojen késittelyd koskevan lainsdddannon osalta. Esimerkiksi rajan-
veto yleiseen jérjestykseen ja turvallisuuteen ja rikostorjuntaan liittyvien tehtévien osalta voi jois-
sakin tilanteissa olla vaikeaa. Euroopan unionin toiminnasta tehdyn sopimuksen mukaiseen po-
liisiyhteistyohon sovellettaviin EU:n sdddoksiin sisdltyy my0s yleisen jarjestyksen ja turvallisuu-
den yllépitdmiseen liittyvaa rajat ylittdvaa yhteistyotd koskevia sdénnoksid, jolloin on tdrkedsd,
etté tietosuojan taso on sama kaikissa jasenvaltioissa my0s néihin tehtéviin liittyvassé henkilotie-
tojen kisittelyssa.

Selvityksen mukaan soveltamisalan ulkopuolelle jéisivit poliisin hallinnolliset asiat, kuten lupa-
asiat. Néihin tulisi sovellettavaksi yleinen tietosuoja-asetus. Valiokunta kiinnittdd huomiota sii-
hen, etté poliisi kéyttda jo nyt erdissd hallinnollisissa asioissa, esimerkiksi turvallisuusselvitysten
laatimisessa, direktiivin soveltamisalaan kuuluvia rekistereitd. Jatkovalmistelussa tulisi selkeyt-
tdd timéntyyppisid soveltamistilanteita. Valiokunta toteaa, ettd poliisin ohella myos rajavartiolai-
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toksella on seké direktiivin ettd tietosuoja-asetuksen soveltamisalaan liittyvaé henkilStietojen ké-
sittelyd. Kesdkuun alusta 2015 tuli voimaan laki henkil6tietojen késittelystd Tullissa (639/2015),
jossa sdddetdén erityisesti Tullin rikostorjunta- ja valvontatehtdvien kannalta tarpeellisesta hen-
kil6tietojen kasittelysta.

Valiokunta korostaa, ettd direktiiviehdotuksen vaikutuksia kansalliseen lainsddaddntoon tulee ar-
vioida yksityiskohtaisesti direktiivin kansallista tiyténtdonpanoa valmisteltaessa. Siind yhtey-
dessd tulee arvioida sdéntelyn soveltuminen myos esimerkiksi kadonneiden etsintéén tai suunnit-
teilla oleviin uusiin viranomaisten yhteisiin tietojérjestelmiin. Todettakoon vield, ettd eduskunta
on edellyttdnyt, ettd poliisin henkil6tietolain kokonaisuudistus kdynnistetddn mahdollisimman
pian, kun EU:n tietosuojapaketin lopullinen sisiltd on selvilld. Samassa yhteydessé tulee tarkis-
taa my0s rajavartiolaitoksen henkildtietolain sdédnnokset (EV 216/2013 vp — HE 66/2012 vp).

Seka direktiivin ettd yleisen tietosuoja-asetuksen soveltamisalan ulkopuolelle jadvit kansalliseen
turvallisuuteen liittyvit asiat, koska ne eivét kuulu EU:n toimivaltaan. Valiokunnan saaman sel-
vityksen mukaan tdmaé tarkoittaisi poliisin osalta erityisesti suojelupoliisin toiminnallista tietojér-
jestelméd, johon liittyvistd henkilGtietojen késittelystd sdddettdisiin kansallisessa lainsdéddédnnos-
sd.

Henkilotietojen siirto kolmansissa maissa oleville yksityisille

Direktiiviehdotukseen on lisétty sddnnds, joka oikeuttaisi toimivaltaisen viranomaisen tietyissé
tapauksissa siirtdiméén henkilotietoja suoraan kolmansissa maissa oleville yksityisille. Valiokun-
nalle toimitetun, 16.9.2015 piivityn puheenjohtajan ehdotuksen mukaan sdénnds on laajennettu
koskemaan henkilGtietojen siirtoa paitsi yksityisille, my0s sellaisille julkisille viranomaisille, jot-
ka eivét ole direktiivin tarkoittamia toimivaltaisia viranomaisia, seké virastoille ja muille elimil-
le. EU:n tySryhmaikasittelyssé on katsottu, etté jos tietoja voidaan siirtdd yksityisille, tulee niitd
voida siirtdd myos edelld mainituille julkisille viranomaisille. Mainitussa muotoiluehdotuksessa
ei myoskddn endd edellytetd esimerkiksi tietojen siirron poikkeuksellisuutta ja kiireellisyytta.
Pagsaanto direktiiviehdotuksessa kuitenkin edelleen on, etti tietoja saa luovuttaa kolmansiin mai-
hin vain viranomaisille, jotka ovat toimivaltaisia hoitamaan direktiivin mukaisia tehtévia.

Valiokunta katsoo valtioneuvoston tavoin, ettd toimivaltaisten viranomaisten direktiivin mukais-
ten tehtévien suorittamiseksi vélttiméttomat henkil6tietojen vaihdot kolmansien maiden kanssa
tulee ensisijaisesti hoitaa soveltaen kansainvilisid rikostorjunta- ja rikosoikeusapusopimuksia,
joihin pohjautuvia oikeusapumenettelyja tulisi parantaa ja nopeuttaa. Esimerkiksi Euroopan neu-
voston tietoverkkorikollisuutta koskeva vuoden 2001 yleissopimus mahdollistaa jo nykyéén di-
rektiivin mukaisten tehtévien suorittamiseksi vélttaméattomien tietojen saamisen osapuolten sopi-
massa nopeutetussa menettelyssid. Sopimukseen on liittynyt myos lukuisa joukko Euroopan neu-
voston ulkopuolisia valtioita.

Valiokunta kuitenkin korostaa sen tarkeytta, ettd direktiivi mahdollistaa tehokkaan ja joustavan
toiminnan my6s EU:n ulkopuolisten tahojen kanssa rikosten estdmisessé ja selvittimisen varmis-
tamisessa. Yksityisten toimijoiden kanssa tehtdvén rikostorjuntayhteistydn merkitys on jatkuvas-
ti kasvussa. Yhteistyd perustuu yksityisen toimijan osalta vapaaehtoisuuteen ja yhteiskuntavas-
tuun toteuttamiseen. Yksityisten tahojen kanssa tehtiva yhteistyd on olennaisen térkedd monen-
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laisten rikosten estdmiseksi ja selvittdmiseksi, esimerkkind maksuvilinerikokset, lentoliikenteen
turvallisuus ja kyberympéristossé toteutetut teot. Erityisen térkedd vilittdmien yhteyksien ole-
massaolo on silloin, kun jonkun henki tai terveys on vilittdméssé vaarassa.

Valiokunnan saaman selvityksen mukaan poliisin ndkokulmasta direktiivin tarkoittamissa tilan-
teissa ei varsinaisesti ole tarkoituksena poliisin tietojen luovuttaminen tai siirto, sillé yleensé esi-
merkiksi internet-palveluntarjoajalle 1dhetetddn minimitieto, kuten nimi tai IP-osoite, ja palvelun-
tarjoajaa pyydetdin esimerkiksi olemaan poistamatta tilaaja- tai siséltotietoja, joita sen jalkeen
tullaan pyytdméédn oikeusapupyynnolld. Néin voidaan nykyisten voimassa olevien sopimusten
nojalla menetelld, kun suoraan yhteydenottoon on palveluntarjoajan sijaintivaltion hyvéksynté.

Valiokunta pitéd tirkeénd, ettd direktiivin yhteydesséd varmistetaan seké korkea tietosuojan taso
ettd lainvalvontaviranomaisten vilinen tehokas tiedonvaihto, huomioiden poliisi- ja rikosoikeu-
dellisen yhteistyon erityispiirteet. Jos jasenvaltioiden enemmisto katsoo, ettéd artiklan siséllytta-
minen direktiiviin on valttdimatonté, suorat henkildtietojen siirrot kiireellisissi tai ei-kiireellisissé
tapauksissa tulisi sallia vain valtioneuvoston kannassa esitetyin edellytyksin.

Taloudelliset ja muut vaikutukset

Direktiivi tisment&a rekisterinpitdjan velvollisuuksia monilta osin, liséé tietojenkasittelyn lapina-
kyvyyttd ja luo rekisterdidyille tehokkaammat keinot huolehtia oikeuksistaan. Saéntely ei valio-
kunnalle esitetyn arvion mukaan olisi tuomassa sellaisia keskeisid velvollisuuksia rekisterinpité-
jélle, joita ei jo voimassa olevan lainsdddanndn mukaan olisi noudatettava tai parhaiden tietosuo-
jakdytantdjen mukaisesti olisi tarkoituksenmukaista jatkossa noudattaa.

Selvityksen mukaan rekisterinpitdjien tietojérjestelmien mukauttamisesta vastaamaan direktiivin
vaatimuksia saattaa aiheutua huomattaviakin kustannuksia. Vastaavat vaatimukset siséltyvat kui-
tenkin jo pddosin nykyiseen tietosuojapuitepditokseen. U-jatkokirjelmisséd todetaan, ettd yksi-
tyiskohtaisia taloudellisia vaikutuksia eri viranomaisille ja budjettimomenteille ei ole mahdollis-
ta esittdd ja ettd kustannuksia arvioidaan tarkemmin direktiivin tiytdnt6onpanon yhteydessa.
Valiokunta pitdd kuitenkin tirkednd, ettd jo nyt direktiivin valmisteluvaiheessa kiinnitetdén huo-
miota sddntelyn mahdollisiin kustannusvaikutuksiin esimerkiksi tietojarjestelmien kehittimises-
sé sekd muihin vaikutuksiin, kuten esimerkiksi tietojen saamisen nopeuteen hélytystehtdvissa.
VALIOKUNNAN LAUSUNTO

Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa edelld esitetyin tismennyksin valtioneuvoston kantaan.

Helsingissd 25.9.2015

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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puheenjohtaja Pirkko Mattila ps
jasen Thomas Blomqvist r
jasen Antti Hakkénen kok
jasen Mika Kari sd

jasen Elsi Katainen kesk

jésen Sirpa Paatero sd

jasen Olli-Poika Parviainen vihr
jasen Wille Rydman kok

jésen Matti Semi vas

jésen Mari-Leena Talvitie kok
varajdsen Lasse Hautala kesk
varajésen Ilkka Kantola sd
varajdsen Kari Tolvanen kok

Valiokunnan sihteereind on toiminut

valiokuntaneuvos Minna-Liisa Rinne



