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Hallintovaliokunta

Valtioneuvoston kirjelmé eduskunnalle Euroopan komission ehdotuksesta asetukseksi au-
tomaattisesta tietojenvaihdosta poliisiyhteistyossa (Priim II)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelmé eduskunnalle Euroopan komission ehdotuksesta asetukseksi automaat-
tisesta tietojenvaihdosta poliisiyhteistydssa (Priim II) (U 9/2022 vp): Asia on saapunut hallinto-
valiokuntaan lausunnon antamista varten. Lausunto on annettava suurelle valiokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- erityisasiantuntija Kia Vertio, sisdministerio

- erityisasiantuntija Amanda Maikel4, oikeusministerio
- poliisitarkastaja Anssi Kangas, Poliisihallitus

Valiokunta on saanut kirjallisen lausunnon:
- liikenne- ja viestintdministerio
- keskusrikospoliisi

VALTIONEUVOSTON KIRJELMA
Ehdotus

Komissio on antanut 8.12.2021 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi au-
tomaattisesta tietojenvaihdosta poliisiyhteistydssd (Priim II -asetus), jolla muutetaan neuvoston
padtoksid 2008/615/YOS ja 2008/616/YOS, eu-LISAa koskevaa asetusta (EU)2018/1726 sekéd
EU:n tietojdrjestelmien yhteentoimivuutta koskevia asetuksia (EU)2019/817 ja (EU)2019/818.

Ehdotetussa asetuksessa sdddetdan DNA-, sormenjélki-, kasvokuva-, poliisirekisteri- ja erdiden
ajoneuvorekisteritietojen automaattisesta hausta ja perustietojen vaihdosta saadun osuman seu-
rauksena. Asetuksen tarkoituksena on vahvistaa rajat ylittdvaa yhteistyoté ja tiedonvaihtoa rikos-
ten ennalta estimisestd, paljastamisesta ja tutkinnasta vastaavien viranomaisten vélilla seké sallia
my0s kadonneiden henkil6iden etsiminen ja ihmisjddnndsten tunnistaminen.
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DNA-tunnisteiden, sormenjélkitietojen ja ajoneuvorekisteritietojen osalta asetusehdotus vastaa
padosin vuonna 2008 hyviksyttyjd Priim-paétoksid. Uusina vaihdettavina tietoluokkina sééde-
tadn kasvokuvista ja poliisirekistereistd seké ndiden tietojen automaattisesta hausta. Uutena asia-
na ehdotuksessa sdddetddn toisten jasenvaltioiden kansallisten yhteyspisteiden ohella my6s Eu-
ropolin pédsystéd néihin tietoihin automaattisten vertailujen tai hakujen tekemiseksi. Uutena koh-
tana sdddetddn myos lokien pitdmisesté kunkin tietoluokan osalta.

Asetusehdotus siséltdd myos sddnnokset tiedonvaihdon teknisestd arkkitehtuurista, kuten keski-
tetysté reitittimestéd. Liséksi asetuksessa sdddetdéin jasenvaltioiden pédsystd kolmansista maista
saatuun biometriseen tietoon Europolin tietokannoissa ja Europolin paisysté jasenvaltioiden tie-
tokannoissa olevaan tietoon Europol-asetuksessa sdddettyjen tehtdvien puitteissa. Asetuksen
kuudennessa luvussa sdddetdén tietosuojasta ja seitsemannessé luvussa jasenvaltioiden, Europo-
lin ja eu-LISAn velvollisuuksista. Asetusehdotukseen siséltyvéat sddnnokset myds muun muassa
raportoinnista, tilastoinnista seké kéyttdonottoaikataulusta.

Valtioneuvoston kanta

Valtioneuvosto suhtautuu ldhtokohtaisesti myonteisesti toimiin, joilla pyritddn kehittiméan pe-
rusoikeuksia kunnioittavalla tavalla jdsenvaltioiden lainvalvontaviranomaisten vélistd tiedon-
vaihtoa rikosten ennalta estdmiseksi, paljastamiseksi ja tutkimiseksi. Valtioneuvosto pitéé tie-
donvaihdon tehostamista ja tietojarjestelmien yhteentoimivuuden kehittdmista térkedna seké kan-
sallisen ettd EU:n sisdisen turvallisuuden parantamiseksi.

Valtioneuvosto pitdd hyvini, ettd asetuksella mahdollistettaisiin my6s kadonneiden henkil6iden
etsintd ja ihmisjdénnodsten tunnistaminen tapauksissa, joissa on syyté selvittia, liittyyko tapauk-
seen mahdollisesti rikos. Valtioneuvosto huomioi, ettd asetusta voi olla tarpeen tdsmentdd téilta
osin.

Valtioneuvosto pitdéd kannatettavana poliisirekisteritietojen vaihdon tehostamiseen ja automati-
sointiin tdhtddvid toimia ja tukee asetusehdotukseen sisdltyvdd vapaachtoisuuteen perustuvaa
sddntelymallia. Valtioneuvosto huomioi, ettd Suomi on osallistunut poliisirekisteritietojen vaih-
toa koskevaan pilottiprojektiin. Jatkoneuvotteluissa tulisi selvittdd tarkemmin, mité poliisirekis-
tereissé olevia tietoja jasenvaltio asettaisi saataville.

Valtioneuvosto katsoo, ettid kasvokuvatietojen vaihdolla voidaan edistié rikostorjuntaa ja rikol-
listen tunnistamista. Téssé yhteydessd on tdrkeédd kiinnittdd huomiota biometristen tietojen ase-
maan erityisend henkil6tietoryhméné. Kasvokuvia koskevien teknologisten ratkaisujen kehitta-
misessd ja kiyttoonotossa on térkedd huolehtia myds yhdenvertaisuudesta ja syrjiméttomyydesta.

Valtioneuvosto pitdd tdrkeénd, ettd ehdotuksella yhdenmukaistetaan asetuksessa tarkoitettujen
henkil6tietojen késittely vastaamaan rikosasioiden tietosuojadirektiivid. Neuvotteluissa tulee
varmistaa, ettd asetusehdotus vastaa direktiivin sééntelyd erityisesti erityisiin henkil6tietoryh-
miin kuuluvien henkilGtietojen kisittelyd ja automaattista padtdksentekoa koskevien artikloiden
osalta.



Valiokunnan lausunto HaVL 10/2022 vp

Valtioneuvosto pitdd kannatettavana, ettd automaattiseen tiedonvertailuun perustuvan osuman
jalkeisid toimia kehitetddn perusoikeudet huomioiden tavalla, joka luotettavuutta heikentdmétta
yksinkertaistaa ja nopeuttaa tiedonvaihtoa ja lisdd ennustettavuutta. Asetuksessa ehdotettuja maa-
rdaikoja ja osuman jélkeisid toimintamalleja tulee kuitenkin vield tarkastella. Ehdotuksen mu-
kaan osuman jélkeinen tiedonvaihto edellyttiisi henkilon tekeméé vahvistusta biometrisié tietoja
koskevissa kyselyissé ja liséksi padtostd poliisirekisteritietojen vaihtoa koskevissa kyselyissi,
mitéd valtioneuvosto pitdd hyvéné. Valtioneuvosto pitéé perusteltuna, ettd tiedonvaihtokanavaksi
madritettdisiin SIENA siltd osin kuin tiedonvaihtokanavasta ei ole asetuksessa muuten sdédetty.

Valtioneuvosto on johdonmukaisesti tukenut Europolin roolia Euroopan lainvalvonnan tiedon-
vaihdon keskuksena. Valtioneuvosto pitidéd kannatettavana, etté jdsenvaltioiden paédsyd Europolin
kolmansista maista saamaan biometriseen tietoon helpotettaisiin ottamalla se osaksi Priimin puit-
teissa tehtdvad tiedonvaihtoa. Valtioneuvosto pitéé tirkednd, ettéd jasenvaltioilla siilyy oikeus teh-
dé pédtos saatavilla olevien perustietojen jakamisesta Europolin kanssa osuman jélkeen. Lisdksi
on tirked, ettd tietojen kéyttdminen Europolissa edellyttdad hyviksyntdi siltd jasenvaltiolta, jon-
ka tietokannassa tieto on.

Valtioneuvosto pitdd kannatettavana keskitetyn reitittimen rakentamista niin, etté silld korvattai-
siin jédsenvaltioiden véliset kahdenvéliset yhteydet biometristen tietojen vaihdossaasetuksen so-
veltamisalalla tiedonvaihdon parantamiseksi. Valtioneuvosto pitdé tarkedné huolehtia siitd, ettd
tietoja ei tallenneta reitittimeen tai EPRISiin ja ettd kansallisissa tietokannoissa olevien tietojen
omistajuus sdilyy jasenvaltioilla.

Valtioneuvosto huomioi, ettd ehdotukseen siséltyvit uudistukset tulevat edellyttiméén kansallis-
ten tietokantojen integrointia ja yhteyksien luomista reitittimeen ja EPRISiin, misté aiheutuu kus-
tannuksia. Valtioneuvosto katsoo, ettd uuden teknisen infrastruktuurin rakentamisesta ja kaytosta
aiheutuvista kustannuksista tulisi saada vield lisdtietoa. Myds muista uudistuksista aiheutuvia
kustannuksia tulee tarkastella neuvottelujen yhteydessa.

Valtioneuvosto kiinnittdd huomiota siihen, ettd ehdotuksessa esitetddn sdddettaviksi tdytantoon-
panoséddoksilld useista kokonaisuuksista. Tétd voidaan perustella tarpeella vastata jatkuvaan tek-
nologiseen kehitykseen, mutta néitd kohtia voi olla tarpeen tdsmentié ja katsoa, tulisiko niistd
joiltakin osin sddtda asetuksessa.

VALIOKUNNAN PERUSTELUT

Komissio on antanut joulukuussa 2021 ehdotuksen (COM(2021) 784 final) Euroopan parlamen-
tin ja neuvoston asetukseksi automaattisesta tietojenvaihdosta poliisiyhteisty0sséd (jaljempéand
Priim II -asetus). Asetuksella muutetaan neuvoston paatoksia 2008/615/YOS ja 2008/616/YOS
rajat ylittdvén yhteistyon tehostamisesta erityisesti terrorismin ja rajat ylittdvén rikollisuuden tor-
jumiseksi sekd asetusta (EU)2018/1726 vapauden, turvallisuuden ja oikeuden alueen laaja-alais-
ten tietojérjestelmien operatiivisesta hallinnoinnista vastaavasta Euroopan unionin virastosta (eu-
LISA) seké rajoja, viisumipolitiikkaa, poliisiyhteistyotd ja oikeudellista yhteistyotd seké turva-
paikka- ja muuttoliikeasioita koskevien EU:n tietojarjestelmien yhteentoimivuutta koskevia ase-
tuksia (EU)2019/817 ja (EU)2019/818. Ehdotuksen taustalla ovat neuvoston vuonna 2018 hyvék-
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symit padtelmat, joissa neuvosto kehotti komissiota arvioimaan tarvetta muuttaa Priim-paétoksia
laajentamalla niiden soveltamisalaa ja paivittimalld teknisid ja lainsdddanndllisid vaatimuksia.

Priim II -asetusehdotus muodostaa muiden komission samassa yhteydessé antamien ehdotusten
kanssa EU:n poliisiyhteistydn sdé&nndston, jonka avulla pyritdén tehostamaan lainvalvontayhteis-
tyotd jdsenvaltioiden kesken ja nykyaikaistamaan EU:n lainvalvontaviranomaisten tietojenvaih-
tovilineitd. Naitd muita ehdotuksia koskevat valtioneuvoston kirjelméd Euroopan komission eh-
dotuksesta asetukseksi jdsenvaltioiden lainvalvontaviranomaisten vélisestd tietojenvaihdosta (U
8/2022 vp), josta valiokunta on antanut lausunnon HaVL 9/2022 vp, seki valtioneuvoston selvi-
tys Euroopan komission ehdotuksesta suositukseksi poliisin operatiivisesta yhteistyostd (E 11/
2022 vp), joka niin ikédn on hallintovaliokunnan késiteltdvéna.

Asetusehdotuksen tavoitteena on vahvistaa Euroopan unionin sisdisté turvallisuutta parantamal-
la, virtaviivaistamalla ja helpottamalla jésenvaltioiden lainvalvontaviranomaisten vilistd seké
Europolin kanssa tehtdvaa tiedonvaihtoa rikosten, mukaan lukien terrorismin, ennalta estimisek-
si, paljastamiseksi ja tutkimiseksi. Siind huomioidaan eurooppalaisten tietojédrjestelmien kehitys
ja varmistetaan yhteentoimivuus néiden jérjestelmien kanssa. Asetuksella mahdollistetaan myds
kadonneiden henkildiden etsintéd ja ihmisjdénnosten tunnistaminen tapauksissa, joissa voidaan
epailld rikosta. Hallintovaliokunta pitéd asetusehdotusta tirkedna ja tarpeellisena. Valiokunta pi-
tad asianmukaisena, ettd ehdotetussa sdéntelyssé otetaan huomioon myds rikosasioiden tietosuo-
jadirektiivin (EU) 2016/680 vaatimukset.

Asetusehdotuksessa sdddetddn DNA-, sormenjilki-, kasvokuva-, poliisirekisteri- ja erdiden ajo-
neuvorekisteritietojen automaattisesta hausta ja saadun osuman perusteella tehtdvasta perustieto-
jen vaihdosta. DNA-tunnisteiden, sormenjélkitietojen ja ajoneuvorekisteritietojen osalta asetus-
ehdotus vastaa pdédosin vuonna 2008 hyviksyttyjd Priim-péaatoksid. Uusina vaihdettavina tieto-
luokkina sdddetdén kasvokuvista ja poliisirekistereistd sekd nédiden tietojen automaattisesta haus-
ta. Uutena asiana ehdotuksessa sdddetddn toisten jdsenvaltioiden kansallisten yhteyspisteiden
ohella my6s Europolin péddsysté niihin tietoihin automaattisten vertailujen tai hakujen tekemisek-
si. Uutena kohtana séddetdin myds lokien pitdmisestd kunkin tietoluokan osalta.

Asetusehdotukseen siséltyvit sddnnokset tiedonvaihdon teknisestd arkkitehtuurista, kuten keski-
tetysté reitittimesté, jonka kautta biometrisia tietoja koskevat kyselyt kulkisivat. Poliisirekisteri-
tietojen osalta kyselyiden tekemisessd kaytettdisiin eurooppalaista poliisirekisteritietojérjestel-
méé (EPRIS). Saatujen osumien perusteella lisdtietopyynnot tehtdisiin Europolin hallinnoiman
suojatun tiedonvaihtoverkkosovelluksen SIENAn kautta. Asetusehdotuksen osalta on olennaista,
ettd reitittimiin ei tallenneta tietoja. Reitittimien kautta ainoastaan viélitettdisiin hakuja ja vastauk-
sia kansallisiin jarjestelmiin ilman, ettd samalla luotaisiin uusia prosesseja, laajennettaisiin paé-
syoikeuksia tai korvattaisiin kansallisia tietokantoja. Henkil6tietojen vaihtaminen ja muu késitte-
ly olisi rajattu vélttdiméattomaén, ja tietojen vertailu olisi aina tapauskohtaista. Térkedd on myds
se, ettd jdsenvaltioilla sdilyy edelleen niiden tietokannoissa olevan tiedon omistajuus.

Nykyinen Priim-jérjestelmé on hajautettu tiedonvaihtojérjestelmé, jossa voidaan kahdenvélisesti
vaihtaa DNA-, sormenjélki- ja ajoneuvorekisteritietoja periaatteessa kaikkien EU-maiden kans-
sa. Valiokunnan saaman selvityksen mukaan niiltd osin kuin nykyinen jérjestelmd on saatu toi-
mimaan se on helpottanut tiedonvaihtoa ja vaativaa rajat ylittdvaé rikostutkintaa. Kaikkia tieto-
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lilkenneyhteyksié ei kuitenkaan ole vieldkdan saatu luotua, joten arkkitehtuurin yksinkertaista-
mista ja tietoliikenteen ohjaamista keskusreitittimen kautta voidaan téssé suhteessa pitdd paran-
nuksena nykyiseen jarjestelyyn. Neuvotteluissa tulee kuitenkin vield kiinnittdd huomiota ehdo-
tuksen yksityiskohtiin ja toimintamalleihin Priim-tietojenvaihdon luotettavuuden varmistamisek-
si.

Suomi on mukana EPRIS-pilottihankkeessa, johon kuuluu Suomen liséksi viisi muuta EU:n ja-
senmaata. Valiokunnan saaman selvityksen mukaan kokemukset pilotoinnista tdhin saakka ovat
olleet myonteisid. Valitettavasti Suomen ldhialueet eivét kuitenkaan ole ldhteneet pilottiin mu-
kaan, mikd Suomen kannalta on rajannut kéytettivissa olevien testitapausten méaras.

Niin tdméin kuin muidenkin lainvalvontaviranomaisyhteistyotd koskevien sddddsehdotusten
myoté lainvalvontaviranomaisten tietojérjestelmiin kohdistuu huomattavia kehityspaineita, jotka
vaativat ajallisia, taloudellisia ja henkildresursseja etenkin poliisissa. Valiokunta viittaa esimer-
kiksi lausuntoonsa jésenvaltioiden lainvalvontaviranomaisten vélisté tietojenvaihtoa koskevasta
direktiiviehdotuksesta (HaVL 9/2022 vp—U 8/2022 vp). Komissio on esittédnyt alustavan arvion
Priim II -asetusehdotuksen mahdollisista kustannuksista, joita jasenvaltioille koituisi yhteyksien
luomisesta kansallisista tietokannoista reitittimeen, mahdollisesta kasvokuvatietokannan luomi-
sesta ja ndiden tietokantojen yhdistdmisesté reitittimeen seké poliisirekisteriviitetietokannan pe-
rustamisesta ja sen yhdistamisestd EPRISiin. Komission arvion mukaan jérjestelmii ja tietokan-
toja koskevat kertaluonteiset investointikustannukset olisivat jésenvaltiokohtaisesti yhteensa
noin 4,4 miljoonaa euroa ja vuosittaiset kustannukset timén jélkeen yhteensé noin 870 000 eu-
roa. Kulujen kattamiseksi voidaan hakea rahoitusta siséisen turvallisuuden rahaston (ISF) kansal-
lisista ohjelmista. Selvityksen mukaan Suomen ISF-ohjelmassa asetetut tavoitteet vaikuttaisivat
soveltuvan asetusehdotuksesta aiheutuvien kustannusten rahoittamiseen. Suomelle allokoitu ISF-
rahoitus ei kuitenkaan riitd kokonaan kattamaan néité kuluja, koska rahoitusvélineeseen kohdis-
tuu myos muita kdyttotarpeita. Valiokunta katsoo, ettd asetusehdotuksesta aiheutuvista kustan-
nuksista tulee neuvottelujen yhteydessé pyytdd vield tarkempia lisétietoja.

VALIOKUNNAN LAUSUNTO
Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd nikokohtia.
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Helsingissi 6.4.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Riikka Purra ps
varapuheenjohtaja Mari-Leena Talvitie kok
jasen Tiina Elo vihr
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Valiokunnan sihteerind on toiminut
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