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HALLINTOVALIOKUNNAN LAUSUNTO

13/2004 vp

Valtioneuvoston kirjelméi ehdotuksesta neuvos-
ton asetukseksi EU:n kansalaisten passien tur-
vatekijoitd ja biometriikkaa koskevista vaati-

muksista (passiasetus)

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Eduskunnan puhemies on 23 pidivdnd huhti-
kuuta 2004 ldhettinyt valtioneuvoston kir-
jelmén ehdotuksesta neuvoston asetukseksi
EU:n kansalaisten passien turvatekijoitd ja bio-
metriikkaa koskevista vaatimuksista (passiase-
tus) (U 26/2004 vp) kisiteltdviksi suureen va-
liokuntaan ja samalla méarannyt, ettd hallintova-
liokunnan on annettava asiasta lausuntonsa suu-
relle valiokunnalle.

Asiantuntijat
Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Anne Aaltonen ja pro-
jektipddllikko Tommi Rakshit, sisdasiainmi-
nisterio

- yksikon péadllikkdé Juhani Niemeld, ulko-
asiainministerio

- lainsdddantoneuvos Anna-Riitta Wallin, oi-
keusministerid

- ylitarkastaja Hanna Partanen, Ulkomaalaisvi-
rasto

- rikostarkastaja Kimmo Markkula, keskusri-
kospoliisi

- tietosuojavaltuutettu Reijo Aarnio.

VALTIONEUVOSTON KIRJELMA

Ehdotuksen pidasiallinen sisdlto

Asetus muodostaa ensimmdisen vaiheen proses-
sissa, jolla pyritddn yhdenmukaistamaan EU-
passin turvatekijit ja lisddméaédn siithen biometri-
sid tunnisteita. Ehdotus perustuu turvatekijoi-
hin, jotka neuvostossa kokoontuneet jisenval-
tioiden edustajat hyvéksyivét lokakuussa 2000
antamassaan padtoslauselmassa passien ja mui-
den matkustusasiakirjojen turvaamista koskevis-
ta vdhimmaiisvaatimuksista. Vaatimuksia on
uudistettu hieman viisumien ja oleskelulupien
alalla tapahtuneen teknisen kehityksen myota.

U 26/2004 vp

Naistd turvatekijoistd tulee nyt oikeudellisesti
sitovia. Turvatekijoiden lisdksi asetuksessa
madritetddn kdytettdvdt biometriset tunnisteet.
Asetuksessa ei kisitelld teknisid yksityiskohtia.

Ehdotuksessa sdddetddn jdsenvaltioiden pe-
rusvelvoitteesta myontdd passit asetuksen liit-
teessd tarkoitettujen turvatekijoitd koskevien va-
himmaéisvaatimusten mukaisesti. Passiin on si-
séllytettdvd myds biometrinen tunniste, kasvo-
kuva, joka on tallennettava kapasiteetiltaan riit-
téville tallennusvélineelle.
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Sopivien biometristen tunnisteiden valinnas-
sa on tukeuduttu Kansainvilisen siviili-ilmailu-
jarjeston (ICAO:n) tyon tuloksiin. Myods ICAO
on valinnut kasvokuvan ensisijaiseksi yhteentoi-
mivaksi biometriseksi tunnisteeksi ja sormenjal-
ki- ja/tai iiriskuvan valinnaiseksi biometriseksi
tunnisteeksi.

Jasenvaltiot voivat liittdd passiin my0s sor-
menjiljet yhteentoimivassa muodossa. Sormen-
jalkien tallennus joko tallennusvélineeseen ja/tai
kansalliseen tietokantaan jétetddn jdsenvaltioi-
den harkittavaksi. Jos jdsenvaltiot rekisterdivét
sormenjiljet, ne olisi tallennettava yhteentoimi-
vassa muodossa, mikd mahdollistaa niiden kéay-
ton jdsenvaltioiden kahdenvélisten sopimusten
perusteella. Sormenjdlkien kéyttdd voitaisiin
hallinnoida ottamalla kéyttoon julkisen/yksityi-
sen avaimen infrastruktuuri (Public/Private Key
Infrastructure).

Tallennusviéline voi olla joko kontaktiton siru
tai jokin muu véline. Vilineestd pééttavéit asias-
ta vastaavan komitean tekniset asiantuntijat.

Jos passiin on tehtdvi korjauksia tai poistoja,
passin haltijalle on myo6nnettdva uusi passi tur-
vallisuussyista.

Asetusta sovellettaisiin tavallisiin passeihin,
viranhoitoon liittyviin passeihin (esimerkiksi
virkapasseihin ja diplomaattipasseihin), lyhyt-
aikaisiin passeihin, jotka ovat voimassa vihin-
tddn kuusi kuukautta, passia vastaaviin asiakir-
joihin, jotka annetaan matkustusasiakirjoiksi
passikirjan muodossa, sekd matkustusasiakirjoi-
hin, joita jdsenvaltiot myodntdvédt kolmansien
maiden kansalaisille tai kansalaisuudettomille
henkildille.

Sédddoksessd annetaan asetuksen toimeenpa-
novalta yhtendisestd viisumin kaavasta annetun
asetuksen (EY) N:o 1683/95 6 artiklalla peruste-
tulle komitealle. Kyseinen komitea maarittdd
mahdolliset passin turvatekijoihin liittyvit tek-
niset ominaisuudet samoin kuin tekniset lisdvaa-
timukset, jotka koskevat biometristen tunnistei-
den liittdmisti passiin.

Passiin sisdltyvid henkilotietoja késiteltdessa
sovelletaan yksiloiden suojelusta henkil6tieto-
jen késittelyssd ja ndiden tietojen vapaasta liik-
kuvuudesta 24 pdiviand lokakuuta 1995 annettua

Euroopan parlamentin ja neuvoston direktiivid
95/46/EY (EYVL L 281, 23.11.1995). Henkilol-
14, jolle passi on mydnnetty, olisi oikeus tarkis-
taa passiin sisdltyvét henkil6tiedot ja tarvittaes-
sa pyytda tietojen korjaamista tai poistamista.
Ehdotuksessa esitetdin, ettd passiin ei saa tallen-
taa muita tietoja kuin ne, joista sdddetdan asetuk-
sessa tai sen liitteessd tai jotka mainitaan asian-
omaisessa matkustusasiakirjassa.

Turvallisuutta lisddviksi pitkén aikavélin ta-
voitteeksi voitaisiin asettaa keskitetyn myonnet-
tyjen passien (ja mahdollisesti muiden mat-
kustustarkoituksiin kéytettdvien asiakirjojen)
eurooppalaisen rekisterin perustaminen. Rekis-
teriin tallennettaisiin vain sormenjiljet ja mat-
kustusasiakirjan numero eikd muita henkilotie-
toja.

Ehdotuksessa sdddetdin, ettd jasenvaltioiden
tulisi soveltaa asetusta viimeistddn vuoden ku-
luttua siitd, kun 2 artiklassa mainitut passia kos-
kevat lisdiméddrdykset on annettu.

Asetusehdotuksen oikeusperustan osalta neu-
voston oikeudellinen yksikko toteaa asetusehdo-
tuksesta antamassaan lausunnossa, ettd Euroo-
pan yhteison perustamissopimuksen 62 artiklan
2 kohdan a alakohta muodostaa oikeudellisen
perustan niille asetusehdotuksen sddnndksille,
jotka koskevat koneellisesti luettavien biomet-
risten tietojen ja muiden turvaominaisuuksien
kdyttoonottoa jdsenvaltioiden kansalaisilleen
myOntdmissd passeissa. Yhteiso ei kuitenkaan
ole toimivaltainen asettamaan passien turvalli-
suutta koskevia vahimmaisvaatimuksia, joilla ei
ole vilitonta merkitysté rajavalvontaviranomais-
ten suorittamien passien aitoutta koskevien tar-
kastusten kannalta.

Valtioneuvoston kanta

Matkustusasiakirjojen turvatekijoiden edelleen
kehittdminen ja biometristen tunnisteiden lisda-
minen niihin t&htddvit osaltaan terrorismin ja
laittoman maahantulon torjuntaan sekd matkus-
tusturvallisuuden lisddmiseen, minkd vuoksi
valtioneuvosto suhtautuu komission ehdotuk-
seen mydnteisesti. Passeihin sisdllytettdvien tur-
vatekijoiden tarkoituksena on helpottaa ulkora-
joilla suoritettavia tarkastuksia, koska toimival-



taiset viranomaiset pystyvit tuolloin helposti
tarkastamaan tietyt kaikkien jédsenvaltioiden
passeissa olevat turvatekijét ja joutuvat turvau-
tumaan perusteellisempaan tarkasteluun vain
epdilyttavissi tapauksissa.

Valtioneuvosto katsoo, ettd sormenjilkien
tallentamisen tulisi toistaiseksi olla valinnainen
jésenvaltiolle. Sormenjélkien kéyttdonottoon
liittyvét erityiskysymykset tulisi selvittdd vield
erikseen samoin kuin sormenjilkitietojen rekis-
terdintiin ja kdyttdoon liittyvét seikat. Jos sor-
menjiljet otetaan jdsenvaltiossa kdyttoon bio-
metrisena tunnisteena, sormenjilkien rekiste-
roinnin tulisi tapahtua yhteentoimivassa muo-
dossa niin, ettd kaikkien jidsenvaltioiden olisi
mahdollista kéyttda niita.
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Valtioneuvosto katsoo vield, ettd asetuksella
ei pitdisi sulkea pois tulevaisuudessa muiden
biometristen tunnisteiden kuin kasvokuvan ja
sormenjdlkien kayttod. Talld hetkelld kuitenkin
viisumien ja oleskelulupien osalta sormenjiljet
ovat kasvokuvan lisdksi ainoat hyvéksytyt bio-
metriset tunnisteet. Jdsenvaltiolla tulisi olla
mahdollisuus kéyttdd kansallisesti myods muita
biometrisid tunnisteita.

Henkilokortti on myds EU:n jésenvaltioiden
kansalaisten matkustusasiakirja. Timén vuoksi
valtioneuvosto katsoo, ettd myds henkildkortin
osalta tulisi selvittdd mahdollisuudet sditidd sen
turvatekijoistd ja ominaisuuksista yhdenmukai-
sesti ja oikeudellisesti sitovalla tavalla.

VALIOKUNNAN KANNANOTOT

Perustelut

Asetusehdotuksessa sdddetddn jdsenvaltioiden
perusvelvoitteeksi myontda passit asetuksen liit-
teessd tarkoitettujen turvatekijoiden mukaisesti.
Passiin on myos siséllytettdvd biometrinen tun-
niste.

Matkustusasiakirjalla kansalainen osoittaa
henkildllisyytensd ja asiakirjan perusteella ar-
vioidaan muun muassa hénen oikeutensa saapua
maahan. Matkustusasiakirjojen turvatekijoiden
kehittdminen ja biometristen tunnisteiden lisda-
minen niihin tihtddvit osaltaan terrorismin ja
laittoman maahantulon torjuntaan sekd matkus-
tusturvallisuuden lisddmiseen. Passeihin sisdlly-
tettdvien turvatekijoiden tarkoituksena on myds
nopeuttaa ulkorajoilla suoritettavia rajatarkas-
tuksia ja siten helpottaa liitkkumista. Valiokunta
pitdd komission ehdotusta tirkeédnd ja suhtautuu
sithen myonteisesti.

Valiokunta toteaa, ettd biometristen tunnistei-
den liittimisessd passeihin, viisumeihin ja oles-
kelulupiin on perusteltua noudattaa yhdenmu-
kaista ldhestymistapaa. Viisumeihin ja oleskelu-
lupiin on tarkoitus liittdd kaksi pakollista bio-
metristd tunnistetta, jotka ovat kasvokuva ja sor-
menjiljet. Passien osalta on valiokunnan kési-
tyksen mukaan syytd menetelld samalla tavalla.

Kasvokuva on yhteentoimiva tunniste, jota voi-
daan kéyttdd myos suhteessa kolmansiin mai-
hin, esimerkiksi Yhdysvaltoihin. Sormenjalki on
sinénsd luotettavasti henkilon yksildiva tunnis-
te, mutta kansainvélistd standardia sormenjil-
kien tallentamisesta ei saadun selvityksen mu-
kaan vield ole. Valiokunta katsoo, ettei tule sul-
kea pois mydskddn muita kansallisia ratkaisuja,
jotka mahdollistavat kolmannen biometrisen
tunnisteen kiyttdonottamisen. Téllainen voi olla
lahinnd silmin iiriksen kuva, joka kiytettidvissi
olevan tiedon perusteella on tunnisteena luotet-
tava.

Passiin siséltyvid henkil6tietoja késiteltdessi
sovelletaan henkil6tietodirektiivid, mikd merkit-
see ainakin sité, ettd henkil6lld, jolle passi on
myodnnetty, on oikeus tarkistaa passiin sisélty-
vét henkildtiedot ja tarvittaessa pyytdé tietojen
korjaamista. Valiokunta kiinnittd4 huomiota sii-
hen, ettd samanaikaisesti biometristen tunnistei-
den kayttdonoton yhteydessi tulee varmistaa yh-
tendiset lainsddddnnolliset takeet yksityisyyden
suojan asianmukaiseksi huomioon ottamiseksi
syntyvien tiedostojen ja passissa olevasta tekni-
sestil osasta saatavien tietojen kisittelyssa.

Valiokunta tdhdentdd tietoturvan merkitystd
biometristen tunnisteiden kéyttdonoton valtté-
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mattomand edellytyksend. Tekniset ratkaisut on
voitava toteuttaa siten, ettd passissa olevat tie-
dot ovat suojattuja oikeudettomalta lukemiselta.
Lisédksi passissa olevan teknisen osan (sirun) ja
lukijalaitteen vélisen tietoliikenteen on oltava
luotettava ja suojattu. Valiokunta korostaa myds
sitd, ettd biometristen tunnisteiden kéyttoonotta-
miseen liittyvédssd prosessissa on tarkkaan seu-
rattava tietoturvan toteuttamiseen liittyvid tekni-
sid ratkaisuja.

Pitemmin aikavélin tavoitteena on mydnnet-
tyjen passien keskitetyn eurooppalaisen rekiste-
rin perustaminen. Rekisteriin talletettaisiin vain
sormenjdljet ja matkustusasiakirjan numero,
mutta ei muita henkil6tietoja. Rekisterin kayt-
téonottoa voidaan pitdd perusteltuna sekd siséi-
sen turvallisuuden ettd matkustusturvallisuuden-
kin ndkokulmasta. Téllaisen rekisterin kdyttotar-
koitus on kuitenkin méadriteltavé tarkkaan etuka-
teen ja samalla on huolehdittava asianmukaises-
ta tietosuojasta. Lisdksi valvontaa varten on tar-

Helsingissd 4 paivind kesdkuuta 2004

peen asettaa erillinen ja riippumaton tietosuoja-
viranomaisista koottu valvontaelin.

Henkilokortti on myds EU:n jésenvaltioiden
kansalaisten matkustusasiakirja, minkd vuoksi
biometrinen tunniste on asianmukaista ottaa
myds kyseiseen asiakirjaan.

Saddosehdotuksen tdsmaéllisid taloudellisia
vaikutuksia on valtioneuvoston kirjelmidn mu-
kaan vaikea arvioida, koska yksityiskohtaisia
teknisid vaatimuksia ei ole vield tiedossa. Joka
tapauksessa uudistus johtaa passin valmistus-
kustannusten nousuun. Ehdotus merkitsee lisi-
kustannuksia Suomessa ainakin poliisille, ulko-
asiainhallinnolle, rajavartiolaitokselle ja Ulko-
maalaisvirastolle.

Lausunto
Lausuntonaan hallintovaliokunta ilmoittaa,

ettd valiokunta yhtyy asiassa valtioneu-
voston kantaan.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Matti Vaisto /kesk
vpj. Veijo Puhjo /vas
jis.  Nils-Anders Granvik /r (osittain)
Lasse Hautala /kesk
Rakel Hiltunen /sd
Hannu Hoskonen /kesk
Esko Kurvinen /kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Ossi Lantto.

Lauri Kdhkonen /sd
Heli Paasio /sd
Juha Rehula /kesk
Satu Taiveaho /sd
Tapani Tolli /kesk
Tuula Vaitdinen /sd

vjds. Pertti Hemmila /kok.
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