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VALIOKUNNAN PERUSTELUT
Yleistd

Suomen ja Euroopan turvallisuus- ja toimintaymparistdssd on tapahtunut perustavanlaatuinen
muutos Vendjén hyokéttyd Ukrainaan. Turvallisuusympériston muutosta koskevassa ajankoh-
taisselonteossa arvioidaan Vendjan hyokkayksen aiheuttamaa ulko- ja turvallispoliittista muutos-
ta ja sen vaikutuksia Suomelle sekd muuttuneen turvallisuustilanteen vaikutuksia talouteen, krii-
sinsietokykyyn, huoltovarmuuteen, sisdiseen turvallisuuteen, kyberturvallisuuteen, hybridivai-
kuttamiseen ja kriittiseen infrastruktuuriin. Selonteossa arvioidaan my0s yhteistyon tiivistdmisti
Naton kanssa ja mahdollisen Nato-jasenyyden vaikutuksia. Ajankohtaisselonteon kuvausta Suo-
men turvallisuuspoliittisen toimintaympériston viimeaikaisesta kehityksestd sekd sen syisté ja
seurauksista on pidetty valiokunnan asiantuntijakuulemisessa realistisena.

Eduskunnan késiteltdvdna ovat kuluvalla vaalikaudella olleet valtioneuvoston ulko- ja turvalli-
suuspoliittinen selonteko (HaVL 11/2021 vp — VNS 4/2020 vp), puolustusselonteko (HaVL 30/
2021 vp— VNS 8/2021 vp), selonteko sisiisestd turvallisuudesta (HaVM 19/2021 vp — VNS 4/
2021 vp) ja selonteko EU-politiikasta (HaVL 21/2021 vp — VNS 7/2021 vp). Késiteltdvéna ole-
va ajankohtaisselonteko tdydentdé néitd aiempia selontekoja. Hallintovaliokunta on mainittujen
selontekojen yhteydessa késitellyt perusteellisesti sisdisen turvallisuuden tilannekuvan ohella esi-
merkiksi hybridi- ja informaatiovaikuttamista sekéd kybertoimintaympériston turvallisuutta. Va-
liokunta viittaa téssd lausunnossa esitetyn liséksi ndihin varsin tuoreisiin kannanottoihinsa.

Valiokunta toteaa, ettd turvallisuuteen liittyvien kysymysten tarkastelu laajana kokonaisuutena
on valttdimatontd, jotta keskindisriippuvuudet ja Suomen turvallisuuteen keskeisesti vaikuttavat
tekijét ja ilmidt voidaan havaita. Erilaiset uhat ja riskit kietoutuvat yha tiiviimmin toisiinsa. Jakoa
ulkoisen ja sisdisen turvallisuuden vililld ei voida endi tehdd, vaan ndma eri turvallisuuden ulot-
tuvuudet ovat kiintedssé riippuvuussuhteessa keskenddn. Myos Suomen sotilaallinen puolustami-
nen ja kokonaisturvallisuus ovat aiempaa tiiviimmin kytkoksissd. Namaékin seikat korostavat vi-
ranomaisten yhteisen tilannekuvan merkitystd muuttuneessa turvallisuusympéristossé.

Vendjian Ukrainassa aloittama sota vaikuttaa Euroopan ja Suomen turvallisuuteen seké lyhyelld
etté pitkélld aikavélilld. Suomessa vilkastuneen turvallisuuspoliittisen keskustelun arvioidaan né-
kyvén Vendjén vaikuttamisyrityksind ja erilaisten kyber- ja informaatio-operaatioiden oletetaan
lisddntyvén tulevina kuukausina. Valiokunta pitié tdrkeénd, ettd ndihin vaikuttamisyrityksiin va-
raudutaan yhteiskunnan kaikilla tasoilla kokonaisturvallisuuden mallin mukaisesti. Jos Suomi ha-
kee Naton jdsenyyttd, on perusteltua varautua laaja-alaiseen ja vaikeasti ennakoitavaan vaikutta-
miseen ja riskeihin, kuten jénnitteiden kasvuun Suomen ja Venéjin viliselld rajalla.
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Muuttuneessa turvallisuustilanteessa korostuvat yhteiskunnan kriisinsietokyvyn, kansallisen
puolustuskyvyn ja sisdisen turvallisuuden ylldpitdmisen merkitys Suomen turvallisuudelle. Va-
liokunta nostaa tdssd lausunnossa erityisesti esiin rajaturvallisuuden ylldpitdmisen, sisdisen tur-
vallisuuden viranomaisten riittdvit resurssit ja ajantasaiset toimivaltuudet seké viranomaisten vé-
lisen sujuvan tiedonkulun. Néiden kaikkien turvaaminen on keskeisté kaikissa turvallisuustilan-
teissa. Valiokunta katsoo lisdksi, ettd luottamus viranomaisiin, luottamus viestéryhmien kesken
sekd yhteiskuntarauhan ylldpitdminen ovat olennaisia, jotta pystytdén tehokkaasti torjumaan ul-
kopuolisia hyokkiyksid ja vaikuttamisen eri muotoja.

Hybridivaikuttaminen ja hybridiuhkien torjunta

Hybridivaikuttamisessa valtiollinen tai muu ulkoinen toimija pyrkii vaikuttamaan samanaikaises-
ti tai jatkumona, suunnitelmallisesti ja eri keinoja kayttden kohteen haavoittuvuuksiin omien ta-
voitteidensa saavuttamiseksi. Kyse on ennalta suunnitelluista toimista, joiden tavoitteena on koh-
devaltion toimintakyvyn heikentdminen. Keinovalikoimaan voi kuulua esimerkiksi poliittisia,
diplomaattisia, taloudellisia ja sotilaallisia keinoja sekéd informaatio- ja kybervaikuttamista.
Hybridivaikuttaminen on perustellusti nostettu esiin kaikissa kuluvalla vaalikaudella késitellyis-
sd turvallisuusselonteoissa.

Hybridiuhkien kokonaisuus on ollut laajasti esilld jo hallintovaliokunnan ensimmaéisesté sisdisen
turvallisuuden selonteosta antamassa mietinndssd (HaVM 5/2017 vp), mika osoittaa, ettei kyse
ole endi uudesta ilmidsti. Valiokunta on tuolloin todennut, ettid hybridi-, kyber- ja informaatio-
operaatiot ovat tdimén péivén todellisuutta ja ettd ndma uhkat on kyettidva tunnistamaan nykyisté
tehokkaammin. Valiokunta on my®os tuonut esiin, etté niihin varautumiseen ja torjuntaan liittyvéaa
osaamista on vahvistettava. Liséksi valiokunta on kiinnittdnyt huomiota valtion strategisen vies-
tinndn kehittdmiseen sekd muun muassa kyber- ja informaatiouhkien torjunnan lainsdddannon
vahvistamiseen.

Suomen on turvallisuusymparistdn muututtua varauduttava poikkeuksellisten, laaja-alaisten ja
monitahoisten hybridivaikuttamisen keinojen kohteeksi joutumiseen. Kansallisen turvallisuuden
nékdkulmasta Suomen turvallisuuden vahvistaminen yllépitéd valtion suvereniteettia, turvaa alu-
eellista koskemattomuutta, kansanvaltaista valtio- ja yhteiskuntajérjestystd sekd vdeston elin-
mahdollisuuksia.

Ajankohtaisselonteossa nostetaan kehittdmistarpeina esiin kokonaiskoordinaation parantaminen
sekd hybridiuhkien entistd parempi tunnistaminen ja torjunta. Liséksi uhka-arvion rinnalle tarvi-
taan jatkuvaa haavoittuvuusarviointia ja poikkihallinnollisten kriisinkestévyystoimien seurantaa.
Valtioneuvostolta edellytetdan siirtymistd jatkuvaan uhka-arviointiin. Valiokunta toteaa, etti
hybridiuhkien tunnistaminen ja torjuminen on erityisesti turvallisuus- ja tiedusteluviranomaisten
johdolla tapahtuvaa toimintaa, johon ministeridt ja niiden hallinnonalan viranomaiset tiiviisti kyt-
keytyvit. Valiokunta korostaa kansainvilisen tiedusteluyhteistydn merkitystd hybridiuhkien tun-
nistamisessa ja torjunnassa.

Hybridiuhkien taustalla olevien toimijoiden tunnistaminen ja niiden yhdistelmien hahmottami-
nen on muuttunut huomattavasti aiempaa vaikeammaksi. Toimijoina voi olla yksittéisid henkil6i-
td tai henkiloryhmié seki valtiollisia toimijoita. Ndmé saattavat kayttdd hybridivaikuttamisessa
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esimerkiksi jarjestdytyneen rikollisuuden ryhmia tai niiden jasenid, mistd on ollut viitteitd esimer-
kiksi Venédjan toiminnassa Krimin valtauksen yhteydessd. Valiokunnan asiantuntijakuulemises-
sa saaman selvityksen mukaan on tdrkedd, ettd esimerkiksi tietoverkkohyokkayksissé ja kriitti-
seen infrastruktuuriin kohdistuvissa rikoksissa tai muissa hybridioperaatiolta vaikuttavissa hyok-
kiyksissd teon taustalla oleva toimija tunnistetaan nopeasti ja riittdvélld varmuudella. Usein ai-
noa keino tdmin selvittdmiseen on tehokas esitutkinta. Riittdvé ndyttd hyokkayksen aiheuttajan
nimedmiseksi (attribuutio) voi osaltaan toimia ennalta ehkdisevini pelotteena.

Yhteistd hybridiuhille on se, etté ne ovat tarkoituksellisia, perinteistd sodankéyntid lievempié héi-
rintdtoimia, esimerkiksi terroristisia tai muita rikollisia toimia. Ne eivit kuitenkaan valttimatta
taytd rikoksen tunnusmerkistod. Suomessa poliisille ja osin Rajavartiolaitokselle kuuluu hybridi-
uhkien torjunta- ja selvittdmisvastuu, mikali teko tayttda rikoksen tunnusmerkiston tai on kysy-
mys sellaisen teon estdmisesté taikka paljastamisesta. Sisdisen turvallisuuden viranomaisilla tu-
leekin olla kyky havaita ja tunnistaa eriasteisia uhkia seké riittdvit voimavarat niiden torjuntaan
ja hallitsemiseen.

Ukrainan tapahtumat ovat valiokunnan saaman selvityksen mukaan osoittaneet, ettd nykymuotoi-
sissa konflikteissa hyodynnetién avoimen sotilaallisten toimien sijaan aiempaa enemmaén tarkoi-
tuksellisesti epédselvéa tilannetta sotilaallisten ja ei-sotilaallisten toimien vililld. Painostus- ja vai-
kuttamistoimet saattavat jatkua vuosia ennen varsinaista alueellista konfliktia. Ne saattavat sisél-
tdd esimerkiksi kyberiskuja, kriittisen infrastruktuurin sabotaasia ja GPS-héirint44. Poliisin toi-
mintakentdssd ndmé nékyvét lisddntyneind rikoksina sekd mahdollisina jarjestyshéiridin ja jén-
nitteind véestoryhmien vélilla.

Keskeistd on, ettei yhteiskuntaan synny sellaisia sisdisid jakolinjoja, joita ulkoinen toimija voi
tdssd mielessd hyodyntédd. On myds huolehdittava siitd, ettei jakolinjoja synny mydskéén ulkoi-
sen vaikuttamisen seurauksena. Monialaisiin hybridiuhkiin varautuminen edellyttda yhteista ja
jaettua tilannekuvaa seké ennakointitoiminnan kokonaisvaltaista kehittdmistd. Hybridioperaatiot
tulee kyetd havaitsemaan mahdollisimman varhaisessa vaiheessa, jotta ne voidaan tehokkaasti es-
tad. Tama edellyttid sujuvaa ja oikea-aikaista tiedonvaihtoa viranomaisten ja muiden toimijoiden
vélilla. Myos tiivis yhteisty0 valtio- ja paikallistason sekd viranomaisten ja yksityisen sektorin
vélilla on keskeista.

Valiokunta toteaa, etti lainsdddant6on on jo aiemmin tehty muutoksia, joiden tavoitteena on ollut
parantaa viranomaisten kykya varautua erilaisiin turvallisuusuhkiin. Esimerkiksi rajavartiolain-
sdaddantoon on edelliselld vaalikaudella tehty Rajavartiolaitoksen ja rajavartiomiehen normaali-
olojen toimivaltuuksia tdydentivid muutoksia, jotka ovat osaltaan parantaneet viranomaisyhteis-
tyon mahdollisuuksia ja toimintaa my0s erdissd hybridivaikuttamistilanteissa. Uusi tiedustelu-
lainsédddéantd puolestaan mahdollistaa viranomaisten varautumisen kansallisen turvallisuuden uh-
kiin aiempaa kokonaisvaltaisemmin. Valiokunta korostaa, ettd viranomaisilla on oltava riittdvét
toimivaltuudet ja resurssit hybridivaikuttamiseen vastaamiseksi jo normaalioloissa. Tdmai edel-
lyttdd aiemmin tehtyjen muutosten liséksi my0s uutta lainsdéddantod, jolla voidaan puuttua ny-
kyistd tehokkaammin esimerkiksi muuttoliikkeen kéyttdmiseen valtiollisen hybridivaikuttami-
sen vilineend.
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Hybridivaikuttaminen kytkeytyy Euroopan yleisesti heikentyneeseen turvallisuustilanteeseen.
Vaikuttamiselle on kuitenkin luonteenomaista mahdollisuus nopeisiin muutoksiin. Teknologi-
nen kehitys ja digitalisaatio luovat jatkossakin uusia vilineitd myds vahingolliselle toiminnalle.
Suomessa on havaittu ilmiditd, joilla voi olla yhteys tulevan vaikuttamisen valmisteluun. Téllai-
sia voivat olla esimerkiksi kiinteisto- tai yritysostot, joilla ei ole liiketaloudellista tai kiinteiston
tavanomaiseen kayttoon liittyvéa logiikkaa. Vastaavasti kybertoimintaymparistdsséd voidaan kar-
toittaa kriittisié toimintoja ohjaavia jarjestelmié haavoittuvien kohteiden tunnistamiseksi. Hybri-
divaikuttamisessa pyritddn hyddyntdmaéén erilaisia toimintaympériston muutoksia laajaa keino-
valikoimaa kéyttiden seké etsitddn sellaisia mahdollisuuksia héiritd ja vaikuttaa, joita ei valttimat-
td ole otettu kaikessa viranomaistoiminnassa tai lainsdédédnnossa vield huomioon. Tdmén vuoksi
lainsdddanndssé tulee varautua jo ennakollisesti erityyppisiin hybridivaikuttamistilanteisiin.

Rajaturvallisuuden ylldpitiminen

Rajavartiolaitoksella on ainoana lainvalvontaviranomaisena toimivalta ja osaaminen vastata seké
sisdisen ettd ulkoisen turvallisuuden uhkiin. Rajojen koskemattomuuden ja loukkaamattomuu-
den turvaaminen ovat perustavanlaatuisia itsendisen valtion velvoitteita. Uskottava kansallinen
rajaturvallisuusjérjestelmé ennaltachkéisee laitonta toimintaa valtakunnan rajoilla. Rajaturvalli-
suusjarjestelmén tehokkuus on térkedd myos hybridiuhkien torjunnassa, silld vihamielinen vai-
kuttaminen voi olla alkuvaiheessa vaikeasti tunnistettavissa. Tehokas rajaturvallisuusjérjestelméa
luo perustan alueellisen koskemattomuuden valvonnalle ja myds sen turvaamiselle.

Hallintovaliokunta tdhdentdd, ettd Rajavartiolaitoksen merkitys alueellisen koskemattomuuden
valvonnassa ja turvallisuudessa seké sotilaallisen maanpuolustuksen tehtévissd korostuu muuttu-
neessa toimintaymparistossi. Rajavartiolaitoksen valmius alueellisen koskemattomuuden turvaa-
miseen on vilitdon. Rajavartiolaitos yllépitié rajaturvallisuutta myds Ahvenanmaalla. Valmius li-
sitd tarvittaessa Rajavartiolaitoksen ldsnidoloa Ahvenanmaalla nopeastikin asianmukaisen poliit-
tisen padatoksenteon jilkeen on vallitsevassa turvallisuusympéristdssé entista tirkedmpaa.

Rajaturvallisuuden ylldpitdminen normaaliolojen héiridtilanteissa voi edellyttdd myds rajajouk-
kojen perustamista, joihin kuuluu yli 10 000 henkilda. Puolustusvalmiuden vaatiessa rajajoukot
tai niiden osia voidaan tasavallan presidentin asetuksella liittda Puolustusvoimiin. Valiokunta pi-
tad tarkednd, ettd Rajavartiolaitoksen reservisti perustamien rajajoukkojen suorituskykya rajatur-
vallisuuden ja puolustusvalmiuden yllapitdmiseen seké alueellisen koskemattomuuden turvaami-
seen parannetaan Rajavartiolaitoksen ja Puolustusvoimien yhteistoiminnassa.

Valiokunta pitdd myonteisend, ettd selontekoon on kirjattu Rajavartiolaitoksen henkildstomaéran
kasvattaminen 3 000 henkildtyovuoden tasolle, kuten sisdisen turvallisuuden selonteossa on lin-
jattu. Hallituksen kehyspéétoksessé vuosille 2023—2026 on osoitettu lisdméérdrahaa suoritusky-
vyn monipuoliseksi nostamiseksi. Valiokunta pitdé riittdvien resurssien turvaamista Rajavartio-
laitokselle valttdiméattomana.

Suomi valvoo EU:n pisinté ulkorajaa, joka on samalla EU:n pisin raja Venédjin kanssa. Valiokun-
ta on sisdisen turvallisuuden selonteosta antamassaan mietinnossd (HaVM 19/2021 vp) todennut,
ettd itdrajan nykyisen vakauden edellytyksend on hyvé yhteistyd Vendjdn rajaviranomaisten
kanssa. Vakaus ei kuitenkaan voi varsinkaan muuttuneessa turvallisuustilanteessa olla riippuvai-
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nen téstd yhteistyosti. Valiokunta on johdonmukaisesti aiemmissa budjetti- ja kehyslausunnois-
saan pitdnyt valttimattdméand palauttaa uskottava ja itsendinen itdrajan vartiointi sekd luoda val-
mius vastata mahdolliseen pidempéén kestdvéin rajatilanteen heikentymiseen. Tamé edellyttda
muun muassa vahvaa ja vilitontd panostusta lisdhenkiloston koulutukseen ja rekrytointiin. Lisék-
si on tdrkedd varautua eurooppalaisen raja- ja merivartioston pysyvien joukkojen hyddyntédmi-
seen ja kahdenvilisen rajaturvallisuustuen vastaanottamiseen.

Suomen rajaturvallisuuteen kohdistuvat ulkoiset riskit ovat kasvaneet pitkdaikaisesti ja niiden ke-
hityssuunta on negatiivinen. Suomen meriyhteyksien varmistaminen on korostunut. Meripelas-
tus ja ympéristdonnettomuuksien torjunta merelld on kyettdvé turvaamaan myos héiridtilanteissa
ja poikkeusoloissa.

Rajaturvallisuustilanteen tilannekuvan eheys turvataan kansallisen ja kansainvélisen viranomais-
yhteistyon avulla. Valiokunta pitéa tirkeénd, ettd yllapitdmallé rajaturvallisuutta estetddn luvat-
tomat rajanylitykset, torjutaan rajat ylittdvéa rikollisuutta seké turvataan yleinen jérjestys ja tur-
vallisuus ja alueellinen koskemattomuus. Valiokunta toteaa viranomaisyhteisty6hon liittyen, ettd
saadun selvityksen mukaan Rajavartiolaitoksen toimivaltuuksia sotilas- ja siviilitiedustelutehta-
viin osallistumisessa on tarpeen selkeyttia.

Laajamittaisen maahantulon riski itérajalla on kohonnut, minka vuoksi viranomaisten valmiuden
laajamittaisen maahantulon hallintaan on oltava korkealla. Laajamittaisen maahantulon tilanteis-
sa on keskeistd, ettd tilanne séilyy koko ajan viranomaisten hallinnassa, jotta yhteiskunnan kan-
nalta kielteiset vaikutukset, kuten yleisen jarjestyksen ja turvallisuuden vaarantuminen, jadvét
mahdollisimman véhéisiksi. Viranomaisten tulee kyetd reagoimaan kussakin tilanteessa tarkoi-
tuksenmukaisella tavalla. Lainsdddanndssé tulee olla paitsi keinot laajamittaisen maahantulon ti-
lanteiden hallitsemiseen my6s mahdollisuus vaikuttaa jo ennakollisesti siihen, ettei téllaista tilan-
netta pdédse syntymain.

Selonteosta ilmenee, ettd laajamittaiseen maahantuloon varautumista ja vastaamista on Suomes-
sa kehitetty vuoden 2015 kokemusten pohjalta. Vastuu vastaanottopalvelujen jérjestdmiseen liit-
tyvistd valmiussuunnittelusta laajamittaisen maahantulon tilanteissa on hiljattain tehdyilld lain-
sdddannon muutoksilla keskitetty Maahanmuuttovirastolle (HaVM 15/2021 vp). Muutoksella on
pyritty parantamaan varautumista suuriin maahantulijaméériin ja selkeytetty viranomaisten vélis-
td tyonjakoa. Maahanmuuttovirastoon on myds vakiinnutettu valtakunnallinen tilannekeskus ja
ennakointitoimintaa on muutoinkin kehitetty. Eduskunnan késiteltdvéné on parhaillaan hallituk-
sen esitys, jossa ehdotetuilla muutoksilla mahdollistetaan operatiivisen ja teknisen avun saami-
nen EU:n turvapaikkavirastolta tilanteissa, joissa turvapaikka- tai vastaanottojérjestelméién koh-
distuu suhteeton paine (HE 49/2022 vp). Valiokunta toteaa tdssd yhteydessd, ettd sdiloonottoka-
pasiteettia ei tdlld hetkelld kyetd nostamaan yhtd nopeasti kuin vastaanottokapasiteettia. Viimek-
si mainittuun liittyvit sdddosmuutokset ovat valmistelussa. Valiokunta painottaa, ettd edelld mai-
nitut lainsddddnndn muutokset koskevat maahanmuuttoviranomaisten varautumista kansainvé-
listd suojelua hakevien vastaanottoon laajamittaisen maahantulon tilanteissa. N4illd muutoksilla
ei ole vaikutusta laajamittaiseen maahantuloon sisédisen turvallisuuden, rajaturvallisuuden tai val-
tiollisen hybridivaikuttamisen ndakokulmasta.
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Valiokunta on esimerkiksi sisdisen turvallisuuden selonteosta antamassaan mietinndssd (HaVM
19/2021 vp) korostanut varautumista siihen, ettd maahantulo voi kehittyd nopeastikin laajamittai-
seksi. Sen liséksi, ettd tillainen tilanne kuormittaa turvapaikkajarjestelméé, laajamittaiseen maa-
hantuloon siséltyy aina myds riski siité, ettd osa maahantulijoista muodostaa yhteiskunnassa tur-
vallisuusriskin. Muuttoliikettd hyviksikéyttdvd hybridivaikuttaminen ei vilttdmattd edellytd
maahantulijoiden suurta méirad, mutta se voi johtaa myds laajamittaiseen maahantuloon.

Valiokunta pitéé perusteltuna este- ja valvontalaitteista seké ajotiestd koostuvan rajainfrastruk-
tuurin rakentamista osalle itérajaa riskianalyysiin perustuen. Rajainfrastruktuuri tehostaa osal-
taan rajaturvallisuuden yllépitdmistd normaalioloissa, hédiridtilanteissa ja poikkeusoloissa. Ra-
kentamisesta aiheutuu merkittavid kustannuksia, ja se edellyttid téstékin syysté poliittista paatds-
ta.

Muuttoliike hybridivaikuttamisen vilineend

Hallintovaliokunta on useissa viimeaikaisissa lausunnoissaan késitellyt muuttoliikkeen kaytta-
mistd valtiollisen hybridivaikuttamisen vélineend (esim. HaVL 6/2022 vp ja HaVL 8/2022 vp).
Selonteossa viitataan valmistelussa olevaan EU-lainsdadéntdon, jolla pyritdén antamaan jdsen-
maille lisdd keinoja muuttoliikkeen vélineellistdmistilanteiden hallintaan. Valiokunta on asiako-
konaisuuteen liittyvid komission ehdotuksia késitellessédén korostanut, etté téllaisessa tilanteessa
poikkeuksellisesti sovellettavien sddnndsten on tuotava aidosti lisdarvoa tilanteen hallitsemiseen
ns. normaalimenettelyyn verrattuna. Lisdksi hybridivaikuttamiseen vastaamisessa, kuten muissa-
kin kriisitilanteissa, on keskeistd, ettd EU ja sen jdsenvaltiot pysyvét yhtendisind ja ovat valmiita
ottamaan yhdessé kdyttoon eri keinoja tilanteiden ratkaisemiseksi. Valiokunnan mielesti hybri-
divaikuttamiseen tulee kyeti vastaamaan mahdollisimman laajalla keinovalikoimalla.

Valiokunta on lisdksi tdhdentényt, ettd jdsenvaltioilla tulee olla kdytossdén riittdvan jaredt keinot
mainitun kaltaiseen toimintaan puuttumiseen, jotta alueellinen koskemattomuus, yleinen jérjes-
tys ja turvallisuus seké kansallinen turvallisuus kyetéén kaikissa tilanteissa turvaamaan. Valio-
kunta pitédéa tirkednd, ettd vélineellistimiseen kohdistuvissa toimissa huomioidaan valtion oikeus
paéttaa ulkorajojensa turvallisuudesta ja siitéd, kenelld on pddsy valtion alueelle. Samalla on syyti
huomata, ettd muuttoliikkeen vélineellistimisen taustalla voi valiokunnan késityksen mukaan
olla muukin kuin valtiollinen toimija.

Selonteossa todetaan, etté hybridivaikuttamiseen vastaaminen edellyttdd osin erilaista toiminta-
tapaa kuin maahantulon hallinta. Hybridivaikuttaminen voi selonteon kirjauksen mukaan nikyéa
vakavina yleisen jéarjestyksen ja turvallisuuden hiiridina, ja silld voidaan luoda jannitteiti esimer-
kiksi maahantulijoiden ja heitd vastustavien ryhmien vilille. Selonteon mukaan vakavimmissa ti-
lanteissa kohdemaan on punnittava toimia, joilla turvataan yhteiskunta- ja oikeusjarjestystd, kan-
sallista turvallisuutta, alueellista koskemattomuutta, yleistd jarjestystd ja turvallisuutta tai kan-
santerveyttd samalla, kun tiytetidén velvoite tutkia kansainviélistd suojelua koskevat pyynnot.

Valiokunta kiinnittdd ihmisoikeuspoliittisesta selonteosta antamaansa lausuntoon (HaVL 13/
2022 vp) viitaten huomiota siihen, ettd Suomen turvallisuusympéristd on hyvin nopeasti muuttu-
nut sellaiseksi, ettd on yhi suurempi vaara, ettd yksilon perusoikeudet ja yhteiskunnan kaikkein
keskeisimmat oikeushyvét voivat joutua keskenédén vastakkain. Téllaiseen tilanteeseen voidaan
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joutua esimerkiksi silloin, jos Suomeen kohdistuu yhtikkinen paine hyvin laajamittaiseen maa-
hantuloon tai erityisesti, jos laajamittainen maahantulo on vélineellistetty Suomeen vihamielises-
ti suhtautuvan vieraan valtion toimesta.

On mahdollista, ettd hybridi- tai laaja-alainen vaikuttaminen kohdistuu Suomeen esimerkiksi si-
ten, ettd yhteiskunnan perusinfrastruktuuri ja taloudellinen kantokyky eivit endd kesté ja sisdinen
turvallisuus heikentyy merkittavisti. Téllaisissa tilanteissa Suomi saattaa menettéé kykynsa taata
maassa oleskeleville kuuluvat perus- ja ihmisoikeudet. Suomen ensisijaiset velvoitteet kohdistu-
vat Suomen oikeuspiiriin kuuluviin, ja julkisella vallalla on perustuslain 22 §:n mukaan velvolli-
suus taata perusoikeuksien ja ihmisoikeuksien toteutuminen. Hallintovaliokunta katsoo, ettid Suo-
men kansalaisille ja muille maassa oleskeleville kuuluvien erittdin tirkeiden kollektiivisten etu-
jen on joissain poikkeuksellisissa tilanteissa syrjdytettdvd maan ulkopuolella olevien henkildiden
yksil6lliset edut.

Hallintovaliokunnan asiantuntijakuulemisessa on ihmisoikeuspoliittisen selonteon kisittelyn yh-
teydessd tuotu esiin, ettd perus- ja ihmisoikeuksien rajoittaminen on perusoikeuksien rajoituse-
dellytysten puitteissa sekd ihmisoikeussopimusten maéérittelemin edellytyksin mahdollista tie-
tyissd poikkeustilanteissa. Perusoikeusrajoitusten on aina oltava valttdmattomid hyvéksyttavan
tavoitteen saavuttamiseksi ja suhteellisuusvaatimuksen mukaisia. Esimerkiksi useassa Euroopan
ihmisoikeussopimuksen artiklassa mahdollistetaan oikeuden rajoittaminen silloin, kun se on vélt-
tdmatontd demokraattisessa yhteiskunnassa esimerkiksi kansallisen ja yleisen turvallisuuden tur-
vaamiseksi. Hallintovaliokunta pitda tirkeénd, ettd Suomi tulkitsee kansainvalisiéd ihmisoikeus-
velvoitteitaan muiden EU- ja ETA-maiden kanssa yhteneviisesti.

Hallintovaliokunta korostaa samalla erilaisiin turvallisuustilanteisiin viranomaisille ennakkoon
sdddettyjen toimivaltuuksien tarkeyttd. Erityisesti poikkeustilanteissa viranomaisilta edellyte-
tddn nopeita ratkaisuja ja toimintaa tilanteen haltuun ottamiseksi. Hallintovaliokunta tiedostaa,
ettd poikkeuksellisissa tilanteissa on myos mahdollista perustuslain 23 §:n perusteella siitéa tila-
pdisid poikkeuksia perusoikeuksista. Lisdksi perustuslakia koskeva lakiehdotus voidaan julistaa
kiireelliseksi. Hallintovaliokunta pitéé kuitenkin tirkeéni, ettd kansallisen ja yleisen turvallisuu-
den takaamiseksi viranomaisten toimivaltuudet poikkeustilanteissa turvataan ennakollisesti ajan-
tasaisella lainsdédéannolla.

Eduskunnalle on annettu valmiuslain muuttamista koskeva hallituksen esitys (HE 63/2022 vp),
jossa ehdotetaan lisattdvaksi valmiuslakiin uusi erityisesti hybridiuhkatilanteisiin tarkoitettu
poikkeusolomééritelma. Liséksi ehdotetaan sdddettdvaksi niistd toimivaltuuksista, joita viran-
omaisille olisi mahdollista antaa uuden poikkeusolomaéritelmén mukaisesti todetuissa poikkeus-
oloissa. Valtaosa ehdotetuista toimivaltuuksista sisiltyy jo voimassa olevaan valmiuslakiin. Val-
miuslakiin ehdotetaan lisdttédviksi uudet rajaturvallisuuden seké yleisen jarjestyksen ja turvalli-
suuden yllapitimistd koskevat toimivaltuudet. Tdma onkin tarkedd, silld Rajavartiolaitokselle ei
ole voimassa olevassa valmiuslaissa sdddetty lisdtoimivaltuuksia misséén poikkeusoloissa. Va-
liokunta kuitenkin toteaa, ettei annettuun hallituksen esitykseen sisélly sddnndksiéd mahdollisuu-
desta rajoittaa kansainvilisen suojelun hakemista edes vakavissa valtiollisen hybridivaikuttami-
sen tilanteissa, vaan titi koskevat sddnndkset on tarkoitus tuoda eduskunnan késiteltdviksi myo-
hemmin.
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Valiokunta pitdé valttimattoména, ettd kansainvilisen suojelun hakemista voidaan rajoittaa tilan-
teessa, jossa toinen valtio siirtolaisia vélineellistimélld painostaa ja uhkaa Suomen kansallista
turvallisuutta, vakavasti yleisté jarjestysti ja turvallisuutta tai alueellista koskemattomuutta. Tar-
vittavat sdddosmuutokset on tuotava eduskunnan kisiteltdviksi viipymétta.

Normaaliolojen lainsdédédnnon kehittdmiseksi on kdynnissé kiireellisid lainsdddéntohankkeita,
jotka liittyvat muun muassa EU:n lainsdédédnnon mahdollistaman ns. rajamenettelyn kayttoonot-
toon sekd rajaturvallisuuden parantamiseen, uhkaaviin tilanteisiin varautumiseen ja viranomais-
ten toimintamahdollisuuksiin rajaturvallisuuden ylldpitimiseksi. Valiokunta pitéé tirkednd, ettd
nédmikin lainsdddantdehdotukset tulevat eduskunnan kisiteltdviksi mahdollisimman pian.

Sisdisen turvallisuuden uhkiin varautuminen

Valiokunta kiinnittdd huomiota siihen, ettd muuttuneen turvallisuusympariston vaikutuksia sisdi-
seen turvallisuuteen késitellddn selonteossa melko suppeasti. Selonteon mukaan sodan vaikutuk-
set sisdiseen turvallisuuteen saattavat nékyd muun muassa sotatarvikkeiden laittomana kauppana
tai padtymisend rikolliseen kéyttoon, jérjestdytyneiden rikollisryhmien siirtymisend muuttoliik-
keen mukana tai hddédnalaisten ihmisten padtymisend rikollisuuden, kuten ihmiskaupan, uhreiksi.

Esimerkiksi Euroopan unionin lainvalvontayhteistyovirasto (Europol) on arvioinut, ettd Ukrai-
nan konfliktilla on merkittédvid vaikutuksia Euroopan sisdiseen turvallisuuteen sodan pédttymi-
sen jélkeen. Tdmén arvioidaan nékyvén ainakin jirjestdytyneen rikollisuuden toimintatavoissa,
toiminta-alueissa ja resursseissa. Ukrainaan on toimitettu sodan aikana huomattava méaéra erilai-
sia aseita. Saadun selvityksen mukaan on jo viitteitd siitd, ettd Suomessa toimivat jérjestéytyneet
rikollisryhmaét pyrkivit hankkimaan aseita ja réjahteitd konfliktialueelta. Osan aseista arvioidaan
paétyvén rikollisille toimijoille ja pimeille markkinoille ja kulkeutuvan sité kautta muualle Eu-
rooppaan samaan tapaan kuin Jugoslavian hajoamissotien jélkeen. Sotaan liittyy myds riski Ve-
néjén jérjestdytyneeseen rikollisuuteen kytkeytyvian Ukrainassa vaikuttavan jérjestiytyneen ri-
kollisuuden siirtymisesté entistd vahvemmin EU:n alueelle. Poliisin tulee etupainotteisesti varau-
tua néihin vaikutuksiin. Poliisin edellytyksid varautua tdmén kaltaisiin vaikutuksiin parantaisi
mahdollisuus tehokkaaseen rikostiedusteluun. Valiokunnan mielesté poliisin rikostiedusteluky-
kyé on syytd kehittda.

Valiokunta toteaa, ettd selonteossa ei ole mydskéddn otettu huomioon turvallisuusympériston
muutokseen liittyvdd varautumisen ndkokulmaa sisdisen turvallisuuden osalta eiké poliisin kes-
keisté roolia hybridiuhkiin varautumisen kokonaisuudessa. Useimmat hybridiuhkiin liittyvét laa-
ja-alaisen vaikuttamisen keinot néyttdytyvét alkuvaiheessa sisdisen turvallisuuden toimialalla ja
erityisesti poliisin tehtdvikentilld. Poliisin on kyettdvd vastaamaan realisoituneiden uhkien ai-
heuttamiin tehtdviin (rikokset ja jérjestyshiiriot) ja havainnoimaan heikkojakin signaaleja ulkoi-
sesta valtiollisesta vaikuttamisesta yhteisen tilannekuvan yllépitdmiseksi. Erityisesti ns. harmai-
den vaiheiden uhkatiloissa poliisin toimintakyky on Suomen ulkoisen turvallisuudenkin nékdkul-
masta keskeinen. Poliisin onnistuminen tehtdvissdén voi my0s estdd toiminnan eskaloitumisen
muiden viranomaisten toimintavastuulle. Lahtokohtana on, ettd ennen varsinaisia tunnistettavia
sotilaallisia toimia vasteen erilaisissa héiridtilanteissa antaa aina poliisi ja néissi tilanteissa toi-
mitaan hyvin pitkddnkin ensisijaisesti poliisin toimivaltuuksin.
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Ulkoisen ja siséisen turvallisuuden vélinen raja on erilaisten hybridiuhkien my6td himaértynyt, ja
keskinéisriippuvuudet yhteiskunnan eri toimintojen vélilld ovat lisddntyneet. Samalla, kun poliisi
jamuut viranomaiset kohtaavat uusia, yhda monimutkaisempia uhkia, eivét perinteisemmaét turval-
lisuusuhat ja niihin liittyvét tehtévit ole vihentyneet. Esimerkiksi poliisin tehtdvékentti on pysy-
vésti monimutkaistunut ja laajentunut sekd samalla osaamisen vaatimustaso on moninkertaistu-
nut.

Toimivaltaisia yhteiskuntaa suojaavia viranomaisia ovat keskeisesti sisdisen turvallisuuden vi-
ranomaiset, etenkin poliisi, Rajavartiolaitos ja pelastustoimi. Muuttuneessa turvallisuusympéris-
tossd kansallinen vaste perustuu entistikin vahvemmin kaikkien turvallisuusviranomaisten sau-
mattomaan, harjoiteltuun ja vastuiltaan selkeddn yhteistyohon. Tilanteen johtovastuu on kulloin-
kin toimivaltaisella viranomaisella. Yhtend keskeisené elementtind kokonaisuudessa on hétékes-
kuspalvelujen héirioton saatavuus normaali- ja poikkeusoloissa, milld on merkitystd myos vies-
ton turvallisuuden tunteeseen seké luottamukseen viranomaisia ja yhteiskuntaa kohtaan.

Viranomaisilla tulee olla ajantasaiset toimivaltuudet ja riittdvét resurssit myos uudenlaisiin uh-
kiin ja mahdollisiin vihamielisiin vaikuttamisyrityksiin vastaamiseksi. Valiokunta on viimeksi si-
sdisen turvallisuuden selonteosta antamassaan mietinnossd (HaVM 19/2021 vp) tuonut esiin va-
kavan huolensa poliisin ja muiden sisdisen turvallisuuden viranomaisten resurssivajeesta. Edus-
kunta on valiokunnan mietintoon pohjautuvassa kannanotossaan edellyttényt, ettd hallitus huo-
lehtii muun muassa sisdisen turvallisuuden keskeisten viranomaisten (poliisi, Rajavartiolaitos,
pelastustoimi, Hétékeskuslaitos, Tulli ja Maahanmuuttovirasto) toimintaedellytyksisti ja turvaa
niiden rahoituspohjan vaalikaudet ylittavalld, kestavélla ja pitkdjénteiselld tavalla sisdisen turval-
lisuuden selonteossa (VNS 4/2021 vp) esitettyihin resurssitarpeisiin perustuen.

Selonteossa ja eduskunnan késittelyssd olevassa julkisen talouden suunnitelmassa (VNS 2/2022
vp) on huomioitu muuttuneesta turvallisuustilanteesta johtuvat Puolustusvoimien, Rajavartiolai-
toksen sekd Hétdkeskuslaitoksen resurssitarpeet. Myos Ukrainasta paenneiden, joita arvioidaan
kuluvana vuonna saapuvan Suomeen 40 000—80 000, vastaanottoon on varattu lisdresursseja.
Sen sijaan poliisitoiminnan resursointia ja suorituskyvyn turvaamista ei ole juurikaan otettu huo-
mioon. Valiokunta pitdd titd muuttuneessa turvallisuustilanteessa kestdméttoména, silld poliisin
perusrahoitus on jo valmiiksi ollut liian alhainen.

Myos poliisin médrdrahojen kéyttdd ja madrdrahan riittdvyyteen liittyvid tekijoitd kartoittaneet
ulkopuoliset selvityshenkilot ovat helmikuussa 2022 julkaistussa raportissaan todenneet, ettd il-
man menojen sopeutusta tai méaédriarahojen tasokorotusta poliisihallinnon esittdmien resurssitar-
peiden ja budjetin midrarahojen ero tulee kasvamaan tulevina vuosina. Toiminnan perusrahoitus
ei ole riittévaa, ja sitd joudutaan sdénnollisesti paikkaamaan padosin méaéraaikaisella lisdrahoituk-
sella. Témén seurauksena toiminnan pitkéjanteinen suunnittelu tai kehittdminen ei ole mahdollis-
ta parhaalla mahdollisella tavalla. Selvityshenkildiden kehittdmisehdotukset liittyvét poliisin toi-
mintojen kehittdmiseen ja tehostamiseen seké poliisille mydnnettidvien méériarahojen ja poliisille
asetettujen tavoitteiden tasapainosta huolehtimiseen.

Valiokunta katsoo, ettei puolustuskyvyn parantamiseksi suunniteltuja merkittdvia lisdpanostuk-

sia tule vesittdd silld, ettei keskeiselle sisdisen turvallisuuden viranomaiselle, poliisille, osoiteta
riittdvid resursseja. Yhteiskunnan kokonaisturvallisuus voidaan turvata ainoastaan huolehtimalla
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siitd, ettd kaikilla turvallisuusviranomaisilla on tarvitsemansa resurssit tehtiviensd hoitamiseen.
Poliisin riittdvien resurssien turvaaminen on erityisesti nykyisessé turvallisuustilanteessa téysin
valttamatonta.

Viranomaisten asianmukaisten toimintaedellytysten varmistamiseksi on vélttdimatontd huolehtia
myos siitd, ettd lainsdddantd on kaikilta osin ajan tasalla perinteisiin, uusiin ja muuttuneisiin tur-
vallisuusuhkiin vastaamiseksi. Valiokunnan asiantuntijakuulemisessa on tuotu esiin esimerkiksi
tarve poliisin rikostiedustelukyvyn parantamiseen ja poliisille tarkoitukseen sopivan reservin jér-
jestamiseen. Saadun selvityksen mukaan poliisin rikostiedustelun tilasta ja sen kehittdmisestd on
parhaillaan kdynnissé selvitys, jonka on méérd valmistua helmikuussa 2023. Sisdministeridé on
huhtikuussa 2022 kdynnistinyt esiselvityksen, jossa tarkastellaan lainsdddénnollisié ja toiminnal-
lisia edellytyksié poliisin reservin muodostamiselle. Valiokunta tdhdentdi, ettd reservid tarvitaan
tdydentdmain poliisin henkilostod ylléttdvissd ja laajoja henkiloresursseja vaativissa tilanteissa
eiké silld tule pyrkid paikkaamaan poliisin edelld kuvattua resurssivajetta. Valiokunta toteaa li-
séksi, ettd eduskunta on 29.4.2022 hyviaksynyt Puolustusvoimien virka-avusta poliisille annetun
lain uudistamisen (HaVM 9/2022 vp). Muutoksella parannetaan osaltaan turvallisuusviranomais-
ten yhteistd kykyéd reagoida myos hybridiuhkiin.

Valiokunta on edelld korostanut yhteisen ja jaetun tilannekuvan sekd sujuvan ja oikea-aikaisen
tiedonvaihdon merkitystd hybridiuhkiin varautumisessa. Poliisin rooli johtavana sisdisen turval-
lisuuden toimijana merkitsee muun ohella sitd, etti poliisin tietoon tulee péivittdin tapauksia, jois-
ta osa tiyttdd jonkin rikoksen tunnusmerkiston ja joiden osalta tekijin motiivi ei ole tiedossa.
Aina ei ole tiedossa edes tekijad. Téllaisen tiedon yhdistdminen muilla viranomaisilla olevaan tie-
toon olisi erityisen tdrkedd hybridivaikuttamisen torjumiseksi ja tunnistamiseksi. Poliisin laajan
tehtdvikentin vuoksi olisi tirkedé, ettd poliisi saa muilta toimijoilta riittdvésti tietoa mahdollises-
ta hybridivaikuttamisesta, jotta poliisin toimintaa voidaan kohdistaa oikein.

Valiokunta on kyberturvallisuutta koskevassa jaksossa kiinnittdnyt huomiota siihen, ettei poliisi
saa kattavasti tietoa esimerkiksi yrityksiin kohdistuvista tietoverkkorikoksista. Viranomaisten
vélisen tiedonvaihdon kehittdmistarpeita on tunnistettu muitakin. Esimerkiksi selvitettidessi ulko-
maalaisten tekemiin maakauppoihin liittyvid taustoja ovat poliisin mahdollisuudet luovuttaa
asiaan liittyvéa poliisin tietoa vastuuviranomaisena toimivalle puolustusministeridlle varsin rajal-
liset.

Valiokunta on sisdisen turvallisuuden selonteosta antamassaan mietinndssa kiinnittdnyt huomio-
ta viranomaisten véliseen tiedonkulkuun liittyviin erilaisiin lainsédadéntotarpeisiin (HaVM 19/
2021 vp, s. 45—48). Valiokunta pitdéd vélttdméattomana, ettd toimivaltaisilla viranomaisilla on
kéytossddn kaikki olennainen tieto, jota tarvitaan sisdisen turvallisuuden erilaisiin uhkiin varau-
tumiseksi, uhkatilanteiden ja rikosten ehkéisemiseksi seké sujuvan viranomaisyhteistyon varmis-
tamiseksi, ja lainsdddédnnossa néiltd osin olevat puutteet on korjattava. Tietojen saamiseen ja luo-
vuttamiseen liittyvén lainsdddédnnon on oltava ajan tasalla ja sitd soveltavien viranomaisten on
myos tunnettava sen siséltd. My0s poliisin mahdollisuutta antaa nykyistd laajemmin oma-aloit-
teisesti rikollisuuteen liittyvéa tietoa muille viranomaisille tulee selvittia.
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Kyberturvallisuus

Yhteiskuntaan kohdistuvan kyberuhan kohteista keskeisid ovat kansallisen turvallisuuden koh-
teet sekd yhteiskunnan elintérkeét toiminnot, joilla turvataan kansalaisten elinmahdollisuudet.
Modernin yhteiskunnan toiminta riippuu yhd enemmén kyberturvallisista ja korkean kéyttovar-
muuden omaavista séhkojérjestelmistd ja tiedonsiirtoverkostoista sekd muista luotettavista ja tie-
tosisdlloltadn eheistd hallinnon ja kansalaisten palveluista. Valiokunta yhtyy selonteossa esitet-
tyyn ndkemykseen, ettd suomalainen kyberturvallisuus ja -puolustus vastatoimineen on mitoitet-
tava torjumaan valtiollisen toimijan laaja-alainen kyberhyokkéys kansallista paétoksentekoa, tur-
vallisuusviranomaistoimintaa ja kriittistd infrastruktuuria vastaan.

Valiokunta toteaa, ettd Suomella tulee olla oikea-aikaisen, kattavan ja jaetun kybertilannekuvan
lisdksi selkedt johtamis- ja vastuusuhteet ja toimivaltuudet sekd kyvykkyys hyddyntdd kaikkia
yhteiskunnan voimavaroja. Valiokunta pitdd tirkeén4, etté siviili- ja sotilasviranomaisten yhteis-
tyOté ja tiedonvaihtoa tiivistetddn entisestdan uhkien tehokkaan torjunnan vahvistamiseksi. Va-
liokunnan mielestd tulee my0s arvioida sité, ovatko viranomaisille laissa sééddetyt tietoturvatoi-
mivaltuudet ja tiedonsaantioikeudet riittdvét ensihavainnon saamiseksi maan turvallisuuden kan-
nalta keskeisissé tietojarjestelmissd ja -verkoissa mahdollisesti olevasta vihamielisesté valtiolli-
sesta toiminnasta. Valiokunta korostaa my®s julkisen, yksityisen ja kolmannen sektorin yhteis-
toiminnan merkitysti kyberympéristossd ja esimerkiksi yritysten tietoturva-ammattilaisten roo-
lia kokonaisturvallisuudessa. Samalla tulee huolehtia siité, ettd esimerkiksi yrityksid ja jérjestoja
tuetaan vakavien kyberhyokkéystilanteiden ennaltachkiisyssé ja jdlkihoidossa. Liséksi on tér-
keda, ettd kansalaisten kyberturvallisuustaitoja kehitetdén.

Yhteiskunnan digitalisaation lisddntyessd on valttimatontd, ettd yllattden ja nopeasti syntyvien
kyberhéiridtilanteiden hallinnan edellyttdmét toimenpiteet kyetddn aloittamaan nopeasti. Kyber-
héiridtilanteille on luonteenomaista niiden vaikuttavuuden moniulotteisuus, minkd vuoksi on
vélttdméatontd, ettd toimivaltaiselle viranomaiselle saadaan kéyttoon tarvittaessa mahdollisim-
man laaja-alainen poikkihallinnollinen tuki. Samalla on kyettdvé varmistamaan yhteiskunnan toi-
mivuus tarkoituksenmukaisella tasolla hiiridtilanteista huolimatta. Kyberturvallisuuden toi-
meenpano on Suomessa varsin hajautunut. Valiokunta pitéé tirkeénd, ettd johtamisrakenteet tu-
kevat riittdvésti varautumisen yhteensovittamista ja tilannetietoisuutta.

Rikostorjunnan osalta valiokunta toteaa, etti tietoverkossa tapahtuva ja verkkoa hyddyntiva ri-
kollisuus sekd kyberrikollisuus lisdéntyvét ja kehittyvit nopeasti. Yksittdisiin kansalaisiin koh-
distuvien ns. verkkoavusteisten petosten kasvun lisdksi merkityksellisid ovat lisddntyneet palve-
lunestohyokkéykset ja tietomurrot seka niihin liittyvét kiristykset. Niiden avulla voidaan haitata
tai estdéd yhteiskunnan kannalta kriittisten yritysten ja viranomaisten toimintaa. Kyberrikollisuu-
den on arvioitu aiheuttavan tulevaisuudessa ldhes yhtd merkittdvin uhan siséiselle turvallisuudel-
le kuin perinteisen rikollisuuden, joka my®0s siirtyy kasvavassa méérin verkkoympéristoon. Va-
liokunta pitdd myonteisend, etté julkisen talouden suunnitelmassa poliisille osoitetaan lisdresurs-
seja vakavimpien ja kriittiseen infrastruktuuriin kohdistuvien tietoverkkorikosten torjuntaan ja
tutkintaan.

Tietoverkkorikollisuuden tilannekuvan parantaminen ja siind tarvittavien tietojen saaminen on
nykyisessa turvallisuustilanteessa entistékin tirkedmpéad, koska tietoverkkorikoksia voidaan hyo-
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dyntdd my0s hybridivaikuttamisen ja hybridioperaatioiden tydkaluina. Valiokunnan saaman sel-
vityksen mukaan poliisi ei kuitenkaan saa kattavasti tietoa esimerkiksi yrityksiin kohdistuvista
tietoverkkorikoksista, koska yritykset pelkdévit rikosprosessin aiheuttamaa mainehaittaa. Osa-
syynéd tdhdn on arvioitu olevan poliisin nykyinen esitutkintavelvoite. Toisaalta esimerkiksi
Kyberturvallisuuskeskusta koskevan lainsédddédnnon on katsottu rajoittavan tiedon luovuttamista
poliisille, joka kuitenkin on verkkorikostutkinnassa ainoa toimivaltainen esitutkintaviranomai-
nen. Joissain tapauksissa myds valtion organisaatioihin kohdistetut verkkohydkkéaykset on saatet-
tu poliisin tietoon viiveelld. Valiokunta toteaa, ettd kattavalla ja ajantasaisella tilannekuvalla seka
viivytyksettd kdynnistettdvalla esitutkinnalla on mahdollista estdd vahinkojen syntymisti ja tun-
nistaa tekojen taustalla olevia toimijatahoja.

Kyberturvallisuuden asiat ovat esilld yhi laajemmin ja vahvemmalla painoarvolla kansainvilisil-
12 foorumeilla ja jirjestoissd, kuten ETYJ:ssd, EU:ssa, NATO:ssa, OECD:ssé ja Eurooppa-neu-
vostossa. Kansainvilisilld yhteistydfoorumeilla ja valtioiden kahdenviélisissé suhteissa vaikutta-
minen on yksi keskeinen keino edistdd Suomen kyberturvallisuuden kannalta myonteisid asioita.
Valiokunta korostaa my0s viranomaisyhteistyon merkitystd. Esimerkiksi kyberrikollisuuden tor-
junta edellyttdd merkittdvassd médrin kansainvélistd yhteistyota.

Kyberturvallisuuden parantamiseksi on vireilld useita kehittimistoimenpiteitd. Valiokunta mai-
nitsee tdssd yhteydessi kaksi parhaillaan kdynnissd olevaa hanketta: liikenne- ja viestintdminis-
terion asettaman tyOryhmin, joka koskee keskeisten viranomaisten yhteistoimintaa laajamittai-
sissa yhteiskunnan toiminnan kannalta kriittisissi kyberturvallisuuden héiridtilanteissa, seké si-
sdministerion ja puolustusministerion yhdessd asettaman hankkeen, jossa selvitetiddn viranomais-
ten toimintaedellytyksié kansallisen kyberturvallisuuden varmistamisessa, kyberrikosten torjun-
nassa ja kyberpuolustuksessa vakavia kyberuhkia vastaan ja luodaan kehittdmistoimenpide-ehdo-
tuksia. Molempien hankkeiden keskeinen tavoite on entisestidn parantaa kyberturvallisuus-
viranomaisten yhteistyoté ja tiedonvaihtoa.

Digitalisaation avulla pyritddn tuottamaan kansalaisten tarvitsemia palveluita aikaisempaa jous-
tavammin ja tehokkaammin. Valiokunta korostaa digipalveluiden kehittdmisessa asiakasldhtoi-
syyden rinnalla informaatio- ja kyberturvallisuuden tarkeytti. Kyberturvallisuuden tulee olla si-
sddnrakennettuna kaikessa toiminnassa, prosesseissa ja jarjestelmissa.

Kriittisen infrastruktuurin suojaaminen

Kriittiselld infrastruktuurilla tarkoitetaan perusrakenteita, palveluja ja niihin liittyvé toimintoja,
jotka ovat vilttimattdmiéd yhteiskunnan elintdrkeiden toimintojen yllapitdmiseksi. Kriittiset jér-
jestelmét ovat yhd useammin yksityisen sektorin tuottamia, rajat ylittdvia ja keskindisriippuvai-
sia. Valiokunta pitdd vélttdméattomana, ettd kriittinen infrastruktuuri kyetédan kaikissa oloissa tur-
vaamaan. Viranomaisten vilinen seké viranomaisten ja yksityisen sektorin vélinen yhteistyd on
tasséd keskeistd. Ndiden lisdksi kansainvilinen yhteistyd korostuu esimerkiksi liikenteen, kulje-
tusketjujen, tietoliikenteen ja viestinnidn turvaamisessa.

Valiokunta on aiemmin todennut, ettd kriittinen infrastruktuuri on ulkomaisen tiedustelutoimin-

nan pitkén aikavilin kohteita Suomessa. Myds tdysin laillinen toiminta, kuten yritysostot ja yh-
teiset hankkeet, voivat mahdollistaa autoritdrisille valtioille pd&syn Suomen kriittiseen infra-
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struktuuriin. Kiinnostus on kohdistunut perinteiseen kiinteéén infrastruktuuriin, kuten kiinteistoi-
hin ja tuotantoon. Tietoliikenne on yhteiskunnan toiminnan kannalta yha keskeisempéé, mikéa on
johtanut kasvavaan kiinnostukseen verkko- ja tietoinfrastruktuuria kohtaan.

Osana kriittisen infrastruktuurin suojaamista tulee huomioida paikkatiedon merkitys. Avoimessa
yhteiskunnassa paikkatieto on laajasti kaikkien saatavilla. Paikkatiedon hallintaan tulee kiinnit-
tdd huomiota ja varmistaa, ettd paikkatiedon saantia voitaisiin my0s sotilaallisen uhkatilanteen
vuoksi rajoittaa. Valiokunta on kiinnittényt tiedon avoimeen jakamiseen liittyviin turvallisuusris-
keihin huomiota edelliselld vaalikaudella paikkatietopoliittisesta selonteosta antamassaan lau-
sunnossa (HaVL 24/2018 vp — VNS 2/2018 vp).

Tietoliikenneyhteyksien laitetoimittajien paédsy dataan tai kriittiseen infrastruktuuriin kohdistu-
vat kyberhyokkéykset ovat uhkia my6s kansalliselle turvallisuudelle. Pahimmillaan hyokkaéja
pédsee kdsiksi suomalaisten tietoihin. Valiokunta pitd tirkeén4, ettd téllaisiin riskeihin varaudu-
taan. Suomessakin on havaittu pyrkimyksié péésté kiinni kriittiseen infrastruktuuriin paikallista-
son kautta. Témén estdmisessa yritysten, kuntien ja valtion viranomaisten yhteistyd on keskeisté.

Selonteosta ilmenee, ettd Suomessa on parhaillaan kdynnissa kriittisten toimijoiden héirionsieto-
kykya koskevan EU-direktiivin (CER-direktiivi, HaVL 14/2021 vp — U 71/2020 vp) kansalli-
nen tdytintoonpano. Suomesta puuttuu tdlla hetkelld viranomaistaho, jolla on mainitun direktii-
vin edellyttimi kansallinen valvonta- ja raportointitehtdvad. Ndmai tehtdvét jakautuvat nykyisin
usealle hallinnonalalle. Valiokunta pitéa tirkeén, ettd kriittisen infrastruktuurin méérittdmis- ja
tunnistamistyo tehddén mahdollisimman ripeésti, silléd se on edellytyksend kriittisen intrastruk-
tuurin systemaattiselle suojaamiselle. Suomen kansallinen huoltovarmuuslainsdddantd ja -toi-
minta muodostavat hyvén pohjan télle tydlle.

Informaatiovaikuttamisen torjunta

Informaatiovaikuttamisen tavoitteena on usein demokraattisten yhteiskuntien polarisaatio. Péa-
méérind on héiritd yhteiskuntarauhaa ja padtoksentekoa, heikentié yhteiskuntia siséisesti ja muo-
kata mielipideilmastoa vastaanottavaisemmaksi autoritédriselle poliittiselle jarjestelmalle ja eri-
tyisesti taloudelliselle yhteistyodlle ei-demokraattisten valtioiden kanssa. Venédja pyrkii selonteon
mukaan ohjaamaan mielipiteen muodostamista kotimaassa ja ulkomailla seké luo narratiivia toi-
miensa oikeuttamiseksi. Informaatiovaikuttaminen on normalisoitunut osaksi informaatioympai-
ristod. Vaikuttaminen voi olla julkista tai peitettyd. Informaatiovaikuttaminen on ymmaérrettdva
vaikuttamisen kokonaisuutena, jolla pyritddn luomaan psykologisia vaikutuksia.

Valtiolliset toimijat kohdistavat vaikuttamistoimensa tyypillisesti yhteiskunnallisen luottamuk-
sen ja viranomaisluottamuksen heikentimiseen. Kohdeyhteiskunnan véeston tyytymattomyyttéa
pyritdén hyodyntdmaién ja voimistamaan informaatio- ja hybridivaikuttamisen keinoin. Téméa on
nékynyt esimerkiksi koronapandemiaan liittyvéssé disinformaatiossa seké erilaisissa salaliitto-
teorioissa. Samantyyppistd vaikuttamista on havaittu myos kdynnissé olevaan Nato-keskuste-
luun liittyen.

Valiokunnan asiantuntijakuulemisen mukaan ajantasainen ja riittdvan resursoitu tilannekuva seké
toimiva viranomaisten vélinen koordinaatio ovat informaatiovaikuttamiselta suojautumisessa
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olennaisen tirkeitd. Vairidn tiedon oikaiseminen on tirked osa informaatioturvallisuutta, mutta
yhtd keskeistd on pyrkiéd ehkdisemién syrjdytymisen ja osattomuuden kokemuksia, silld ne ovat
riskejd my0s informaatiovaikuttamisen osalta.

Valiokunta toteaa, etté keskeistd informaatiovaikuttamiselta suojautumisessa on véeston toimin-
takyvyn ja henkisen kriisinsietokyvyn vahvistaminen. Yhteiskunnan vastustuskykyé hybridi- ja
informaatiovaikuttamista vastaan lisddvat osaltaan Suomen koulutusjérjestelma, medialukutaito
ja lahdekriittisyys. Yhteiskuntaa ei ole kuitenkaan mahdollista suojata néilta riskeiltd vain esi-
merkiksi medialukutaitoa painottamalla.

Valiokunta korostaa strategisen viestinnidn merkitystd valtiojohdon ja viranomaisten vélineen.
Péaittdjien ja viranomaisten on kyettéva eri tilanteissa jakamaan oikea-aikaista ja paikkansapita-
véa tilannekuvaa, jotta disinformaatiolta voidaan mahdollisimman tehokkaasti vélttyd. Esimer-
kiksi viranomaisten ldsnéololla sosiaalisessa mediassa pyritddn vihentdméén tavoitteellisen di-
sinformaation ja sen taustalla vaikuttavien toimijoiden liikkumavaraa ja mahdollisuuksia Iuoda
yhteiskunnallista epdvakautta. Valiokunta pitéd tirkeédn, ettd myds sosiaalisen median yritykset
ovat ryhtyneet toimiin disinformaation levidmisen ehkéisemiseksi. Saadun selvityksen mukaan
erddt vieraan valtion puolesta tapahtuvan tahallisen informaatiovaikuttamisen rdikeimmaét ilme-
nemismuodot on esimerkiksi Tanskassa kriminalisoitu. Asiantuntijakuulemisessa on pidetty tar-
peellisena selvittdd, tulisiko téllainen toiminta sddté4 rangaistavaksi myos Suomessa.

Informaatiovaikuttamisen torjunnassa on keskeisti avoin, monikielinen ja aktiivinen viranomais-
viestinti, jolla vahvistetaan yhteiskunnallista luottamusta, turvallisuuden tunnetta ja osallisuutta.
Viestolle on tirkedd viestid mahdollisimman etupainotteisesti ja suunnitelmallisesti, minkélai-
siin riskeihin varaudutaan ja mitd mahdollisia vaikuttamisyrityksid on odotettavissa. Valiokunta
korostaa téssdkin yhteydessd yhteisen ja jaetun tilannekuvan merkitystd. Keskeiset viestinnidn
teemat nykyisessd turvallisuustilanteessa liittyvit ainakin vieston omatoimiseen varautumiseen,
viranomaisten tehtéviin ja valmiuteen, digitaaliseen turvallisuuteen ja yksityisyyteen, ldheisten ja
apua tarvitsevien tukemiseen seké vapaaehtois- ja jarjestotyohon osallistumiseen. Valiokunta to-
teaa, ettd valtioneuvoston kanslia vastaa informaatiovaikuttamiseen liittyvien vastatoimien valta-
kunnallisesta koordinoinnista. Valiokunta pitéé tirkeénd, ettd ministeriot aktivoivat ja resursoi-
vat alaisiaan virastoja informaatiovaikuttamiseen varautumisessa myds alueellisesti.

Yhteiskunnan vakauden kannalta on tirkeéd, ettd tiedonsaanti kaikille Suomessa asuville toimii
myos vakavissa hiiridtilanteissa ja poikkeusoloissa. Median kyky huolehtia luotettavan ja ajan-
kohtaisen tiedon tuottamisesta ja jakamisesta, kansalaisten henkisen kriisinsietokyvyn tukemi-
sesta sekd informaatiovaikuttamisen tunnistamisesta ja torjumisesta korostuu. Kriisien aikana in-
formaatiovaikuttaminen lisddntyy, mika vaatii medialta entistd vahvempaa varautumista ja osaa-
mista. Jatkossa on tirkedd varautua niin, ettd vapaan ja puolueettoman tiedonvélityksen periaat-
teiden ohella tunnistetaan tilanteet, joissa informaatioympéristo on vakavan hyokkayksen kohtee-
na.

Viestonsuojelu

Varauduttaessa sotilaalliseen maanpuolustukseen ja muihinkin kriisitilanteisiin on samalla kyet-
tdvé suojaamaan véestod ja turvaamaan yhteiskunnan toimintakyky. Véesto varaudutaan tarpeen
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ja tilanteen mukaan suojaamaan olemassa oleviin viestonsuojiin, mahdollisimman hyvén suojan
antaviin sisétiloihin tai evakuoimalla. Véeston ja infrastruktuurin suojaamisen seka tirkeiden toi-
mintojen turvaamisen kannalta olennaista on myds kyky tehokkaaseen pelastustoimintaan ja sitd
tukeviin toimintoihin. Pelastusviranomaisilla on normaaliolojen hiiriétilanteissa ja véestonsuo-
jelussa keskeinen rooli. Valiokunta tuo téssékin yhteydessa esiin huolensa pelastustoimen henki-
16ston riittdvyydestd ldhivuosina. Pelastustoimen henkilostdvajeen paikkaamiseen tarvitaan vuo-
teen 2030 mennessé arviolta 2 400—2 500 uutta pelastajaa.

Valiokunta pitéé térkednd, ettd Suomessa on pitkdjanteisesti varauduttu véestdn suojaamiseen ra-
kentamalla ja yllépitdmaélléd kattavasti véestonsuojia. Véestonsuojelun koulutus-, suunnittelu- ja
ohjausjarjestelmét seké osin toiminnalliset valmiudet ovat kuitenkin heikentyneet puutteellisten
resurssien vuoksi. Valiokunta toteaa, ettd tilanne olisi korjattavissa suhteellisen pienelld henki-
16storesurssien lisdyksella.

Varautumisen ja videstonsuojelun jirjestelyjen riittdvien resurssien merkitys korostuu erityisesti
nykyisessd kansainvilisessa turvallisuustilanteessa. Viestonsuojelusta vastaavien ja siithen osal-
listuvien viranomaisten ja muiden toimijoiden tehtévéjakoa ja varautumisjirjestelyiden koordi-
naatiota on tarpeen selkeyttid ja valmiussuunnittelua kehittd. Siviiliviranomaisten ja Puolustus-
voimien vélisessd varautumisyhteistydssé on niin ikdén kehittdmistarpeita esimerkiksi riskien ar-
vioinnissa ja suunnittelussa.

Evakuointisuunnittelussa lahdetdan nykyisin siité, ettd kaikilla alueilla varaudutaan sekd vieston
evakuointiin ettd evakuoitujen ihmisten vastaanottoon, huoltoon ja majoittamiseen. Lahtokohta-
na on my0s, ettd suurin osa véestostd siirtyy omatoimisesti. Vieston evakuointeja voidaan suun-
nitella ja toimeenpanna joustavasti valmiuslain kéyttoperiaatteiden mukaisesti uhka-arvioiden ja
vallitsevan tilanteen edellyttiméssé laajuudessa ennen aseellista hyokkéysta seké tilanteen kehit-
tymisen aikana eri osissa maata joko ns. valmiusevakuointeina tai laajemmin alueellisina evaku-
ointeina. Poikkeusoloissakin voidaan valtioneuvoston valmiuslain 121 §:n mukaiseen toimival-
taan perustuvan evakuoinnin ohella toimeenpanna pelastuslain 36 §:n mukaisesti pelastustoimin-
nan johtajan toimivaltuuksiin perustuvia suojavéistdjd onnettomuuksien ja niiden uhkatilantei-
den perusteella.

Valiokunnan asiantuntijakuulemisessa on tuotu esiin aiemmin kéytdssé ollut kohdekunnittain to-
teutettu evakuointisuunnittelu. Saadun selvityksen mukaan tima aiempi malli on ollut nykyisté
kaavamaisempi, mutta osin selkedmpi, kun taas edelld kuvatussa nykyisessd mallissa on enem-
mén joustavuutta. Valiokunta pitdd perusteltuna, ettd valmiussuunnittelun kehittdmista arvioi-
daan tiltakin osin.

Viestonsuojelun ja vdestonsuojakannan kehittdmisen seké resurssitarpeiden tarkistaminen toteu-
tetaan selonteon mukaan valtakunnallisella selvitystyodlld, joka kéynnistetddn vuoden 2022 aika-
na. Valiokunta toteaa tdssd yhteydessd, ettd Helsingissd on yhteensd 5 500 viestonsuojaa, joissa
on yhteensd 900 000 suojapaikkaa. Tilanne on tdssd mielessd hyvd. Vieston rakenteellinen suo-
jaaminen perustuu padosin kiinteistdjen omiin vdestonsuojiin. Valiokunnan késityksen mukaan
etenkin vanhempien véestonsuojien korjausvelka on merkittiva ja vaatii resursointia.

16



Valiokunnan lausunto HaVL 14/2022 vp

Saadun selvityksen mukaan taloyhtiéiden turvallisuushenkilostdd koskevat sdénnokset eivit ny-
kyisessd muodossaan ohjaa riittdvésti taloyhtididen turvallisuusorganisaation muodostamista ja
kouluttamista. Voimassa olevassa lainsdddanndssé ei esimerkiksi suoraan velvoiteta nimedméén
ja kouluttamaan vdestonsuojan hoitajaa. Sen liséksi, ettd ohjausta, valvontaa ja neuvontaa on ny-
kyisessé turvallisuustilanteessa tarpeen tehostaa, on syyté harkita, edellyttavatko ne tuekseen li-
sdksi sdddosperustan tarkentamista. My0s tarvetta vdestonsuojelukoulutuksen lisddmiseen on
syytd arvioida.

Muuttuneella turvallisuustilanteella on vaikutuksia yleisen turvallisuuden tunteen kehitykseen,
jolla on kiinted yhteys laajempaan henkiseen kriisinkestédvyyteen. Ennalta ehkéisevasti nikokul-
masta toimenpiteiden tulee vahvistaa yhteiskunnallista luottamusta, turvallisuuden tunnetta ja
osallisuutta, jotta torjutaan myds laaja-alaisen vaikuttamisen eri muotoja ja vahvistetaan sosiaa-
lista yhteenkuuluvuutta.

Valiokunta toteaa téssé yhteydessé, ettd Suomen huoltovarmuusjérjestelmé on perustaltaan ja ra-
kenteiltaan hyvin toimiva myds muuttuneessa toimintaympéristossa. Uudessa tilanteessa on kui-
tenkin arvioitava Suomen varautumisen kokonaistason riittavyyttd. Tavoitteena on, ettd vakavim-
mat poikkeusolot voidaan hoitaa kansallisin toimenpitein. Myds huoltovarmuuden kansainvali-
nen toimintaympéristd on muuttunut paitsi Venijén hyokkdyssodan myds koronaviruspande-
mian myoOta.

Valiokunta ottaa tdssé yhteydessa esille lisdksi sen, ettd selonteossa on jadnyt varsin pienelle huo-
miolle jirjestojen rooli, vaikka esimerkiksi Suomen Punainen Risti on Suomessa kriisien ja yh-
teiskunnallisten muutosten aikana ja kokonaisturvallisuuden vahvistamisen kannalta keskeinen
toimija. Oman auttamistoimintansa liséksi jérjestot tukevat viranomaisten toimintaa, kuten on ta-
pahtunut esimerkiksi Ukrainan pakolaisten vastaanotossa. Vastaamon tietomurron yhteydessi
jérjestot ovat tarjonneet tukea tietomurron uhreille. Lisdksi Suomessa on useita, etenkin pelastus-
toimessa keskeisid toimintoja ylldpitivid jérjestdjd. Humanitaariset toimijat kykenevét toimi-
maan viranomaisten ja pelastushenkil6ston rinnalla myds poikkeusoloissa.

Kriisitilanteissa on myds hyvin todennékdisti, ettd viranomaisten ja koulutettujen vapaachtois-
ten lisdksi suuri joukko kansalaisia haluaa tulla mukaan toimintaan. Viranomaisnidkdkulmasta on
talloin tirkeds, ettd kansalaisten toiminta on koordinoitua ja ettd se suuntautuu tehokkaasti ja oi-
kein. My®os téssd jarjestoilld on keskeinen rooli. Valiokunta pitdé tarkeédné, ettd keskeiset jarjestot
tunnistetaan kdytdnnon valmiussuunnitelmia laadittaessa ja niiden taytdntoonpanoa harjoiteltaes-
sa. Jarjest6illd on myds olemassa kanavat turvallisuusviestinnén ja ihmisten turvallisuustaitojen
vahvistamiseen, miké on syytd huomioida valtakunnallisen riski- ja kriisiviestinndn suunnittelus-
sa.

Kunnat ja hyvinvointialueet

Selonteossa on tunnistettu kuntien ja hyvinvointialueiden monialainen rooli turvallisuuden ja va-
rautumisen saralla. Valiokunta toteaa, ettd kunnissa jo 1dhtSkohtaisesti yhteensovitetaan eri toi-
mialojen ja lakisédteisten vastuiden kokonaisuutta, ja kuntien nakokulmasta yhteistyd ja poikki-
hallinnollisuuden tarve korostuu niin varautumisessa kuin muussakin turvallisuustydssi. Valio-
kunta pitdd tarkedna, ettd akuutissa ohjeistuksessa on kiinnitetty huomiota muun muassa véeston-
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suojeluun, kriisiajan johtamiskeskusten toimivuuteen, kyberturvallisuuteen ja kriittisen infra-
struktuurin hallintaan. Monet yhteiskunnan kannalta elintdrkeét toiminnot, palvelujérjestelmaét ja
tietovarannot sijaitsevat kunnissa tai hyvinvointialueilla. Kunnilla ja hyvinvointialueilla on vel-
vollisuus varautua ja kyeté jatkamaan toimintaansa kaikissa oloissa.

Valiokunta toteaa, ettd siviiliyhteiskunnan paikallistason varautuminen ja kriisinkestévyys ovat
osa Suomen puolustusta. Kriittinen infrastruktuuri, veden, ruoan, sahkon, ldmmon ja ladkinta-
huollon jirjestiminen, alueiden evakuointikyky, liikenne, viestintdverkot, viestonsuojat, kansa-
laisten kyky toimia kriiseissé ja muut kaupunkien ja kuntien toimintaan elintdrkeésti vaikuttavat
asiat tulee huomioida osana puolustuksen suorituskykyé. Tdssd suhteessa on olennaista, ettd kai-
killa toimijoilla on yhteinen uhka-arvio, tilannekuva- ja tiedonvaihtojarjestelmé on tehokas, poik-
kihallinnollista varautumista tehddin kaikilla hallinnon tasoilla ja asioita harjoitellaan yhdessa.
Selonteossa esiin nostettu poikkihallinnollinen haavoittuvuusarviointi ja kriisinsietokyvyn jatku-
va seuranta on tirkedd myds kuntien ja hyvinvointialueiden kannalta.

Valiokunta painottaa, ettd poikkihallinnollisessa varautumisessa tulee huomioida hallinnon eri ta-
sot paikallis- ja aluehallinnosta keskushallintoon. Hyvinvointialueuudistus merkitsee, ettd mu-
kaan on tullut uusi toimija ja vastuut ovat osaksi muuttuneet. Sen vuoksi on tirkedd varmistaa,
ettd varautumisen yhdyspinnat ovat kunnossa ja yhteistyd toimii. Tehokas tiedonvaihdon toteu-
tuminen eri toimijoiden vélilld saattaa edellyttdd myos muutoksia lainsdddantodn erityisesti sa-
lassa pidettdvén tiedon osalta.

Kuntien varautuminen koskee myos ihmisten vastaanottoon, peruspalveluihin ja kotoutumiseen
liittyvien palveluiden seké toimeentulon jarjestdmisté ja rahoittamista. Nykytilanne Ukrainasta
sotaa paenneiden osalta on osoittanut, ettd kunnilla on ollut erinomainen kyvykkyys sopeutua ti-
lanteeseen ja tarjota ldhes vélittdmaésti erilaisia palveluja voimassa olevan lainsédddénnon edellyt-
tdmalla tavalla. Tulijoista 1&hes puolet on lapsia, ja on erityisen tirkeéé, etté heille pystytién tar-
joamaan nopea ja turvallinen paluu arkeen traumaattisten kokemusten jalkeen. Paésy varhaiskas-
vatukseen ja perusopetukseen on tdssé keskeistd. Sosiaali- ja terveyspalvelujen jérjestdmisvastuu
siirtyy kunnilta hyvinvointialueille vuoden 2023 alusta. On térked huomata, etté jatkossa myds
vastuu hitdmajoituksen jarjestimisestd kuuluu hyvinvointialueille. Tahén tulee varautua hyvissi
ajoin Maahanmuuttoviraston, kuntien ja hyvinvointialueiden keskindiselld yhteistydlld. Valio-
kunta pitdd tirkeénd, ettd huolehditaan myds hyvisti tiedonkulusta Maahanmuuttoviraston, kun-
tien ja hyvinvointialueiden valilla.

Valiokunnan saaman selvityksen mukaan laajamittaisen maahantulon osalta kuntien ja Maahan-
muuttoviraston yhteistyOté on tiivistetty, ja kehitteilld on malli, jossa perinteisen vastaanottokes-
kusjérjestelmén rinnalle tulisi vastaanoton kapasiteettia tdydentdvé ns. kuntamalli, joka turvaa
kunnille resurssit vastaanottotoimintaan ja selkiyttdé vastuuta. Valiokunta muistuttaa myds, etti
laajamittaisen maahantulon jilkitilanne ndkyy kunnissa pitkdén varsinaisen alkuvaiheen vastaan-
ottotoiminnan jalkeen.

Kunnat vahvistavat télld hetkelld kyberturvallisuuttaan, miké edellyttdd myos taloudellisia inves-
tointeja. Valiokunnan mielestd huomiota tulee edelleen kiinnittéd sithen, miten kuntien kyvyk-
kyytté konkreettisesti voidaan kansallisen tason tuella kehittdé. Erityisesti on syytd varmistaa ja
tunnistaa datan turvallinen séilytys ja palauttamiskelpoisuus seké kriittiset jérjestelmait, joiden
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toimimattomuus voi aiheuttaa yhteiskunnassa laajoja hdiridtilanteita. Kyberturvallisuutta vahvis-
taa my0Os kansalaisten tietotaitojen lisddminen. Tdma tulisi huomioida opetuksessa ja koulutuk-
sessa laajasti.

Sisdisen turvallisuuden ja henkisen kriisinsietokyvyn kannalta on tarkedd myds kyvykkyys ylla-
pitdéd hyvid véestosuhteita ja estdd viestoryhmien vélien kédrjistyminen. Yhteinen havainnointi,
tiedonvaihto sekd viranomaisviestintd ovat keskeisessé roolissa. Valiokunta korostaa selonteon
tavoin avoimen, monikielisen ja aktiivisen viranomaisviestinndn merkitysti. Valiokunnan mie-
lestd kriisinsietokyvykkyys ja hyviin vdestdsuhteisiin panostamisen merkitys tulee tunnistaa jo
palvelutasolla, niin eri ikdryhmille tarjottavissa palveluissa kuin sivistyspalveluissakin.

Vaikka véestonsuojelun vastuut on médritetty muun muassa pelastuslaissa, edellyttidé laajojen
evakuointien toteuttaminen kdytdnndssd suorituskykyd monelta eri toimijalta, my6s kunnilta.
Evakuoinnit tulee suunnitella huolellisesti ennakkoon ja huomioida etenkin ne henkilét, jotka ei-
vit itse kykene poistumaan. Véestonsuojelun ndkokulmasta on tarkedé kiinnittdd huomiota myds
kasvatus- ja koulutuspalveluiden infrastruktuurin rikkoutumisen ja evakuoinnin vaikutuksiin, jot-
ka vilittémasti vaikuttavat varhaiskasvatus- ja koulutuspalveluiden jarjestimiseen ja saatavuu-
teenkin.

Valiokunta toteaa, ettd kuntien tehtédvistd sdddetddn lailla, ja toiminnan jatkumisen kannalta tar-
vitaan lainsdddant6d, joka tunnistaa erilaiset poikkeus- ja héiridtilanteet palveluiden jérjestdmi-
sessd. Téhén asiaan on jo kiinnitetty huomiota koronapandemian vaikutuksena esimerkiksi perus-
opetuksen jarjestimisen osalta. Varautumistoimet vaativat myos taloudellista resursointia. Lisak-
si esimerkiksi Ukrainan sodan taloudelliset vaikutukset ndkyvit kunnissa hintojen nousuna, in-
vestointien hidastumisena, palvelukuorman lisddntymisend ja my6hemmaéssé vaiheessa mahdol-
lisesti myo0s verotuottojen heikentymisend. Tahdn mennessd on my0s tunnistettu kriisin aiheutta-
mia valittdmid kustannuslisdyksié, joihin nykyiset rahoituskanavat eivét vastaa. Valiokunta
toteaa, ettd kuntatalouden kyky reagoida nopeaan menojen ja tulojen muutokseen on kuluvana
vuonna pienempi hyvinvointialueuudistuksen vuoksi. Kunnat eivit voi muuttaa tuloveroprosent-
tia kuluvana vuonna, ja rahoitusjirjestelmén tasapaino ndhdéén vasta, kun palveluiden jérjesti-
misvastuu siirtyy hyvinvointialueille vuoden 2023 alusta. Valiokunta pitdd niin ollen tirkedna,
ettd vaikutuksia kuntiin seurataan tarkasti.

VALIOKUNNAN PAATOSESITYS
Hallintovaliokunta esittda,

ettd ulkoasiainvaliokunta ottaa edelld olevan huomioon.
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Helsingissd 11.5.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Riikka Purra ps
varapuheenjohtaja Mari-Leena Talvitie kok
jasen Tiina Elo vihr

jasen Eveliina Heindluoma sd
jasen Hanna Holopainen vihr
jésen Hanna Huttunen kesk
jésen Mika Kari sd

jasen Mats Lofstrom r

jasen Mauri Peltokangas ps
jasen Juha Pylvis kesk

jésen Mari Rantanen ps

jésen Piritta Rantanen sd
jésen Matti Semi vas

jasen Kari Tolvanen kok
jasen Heikki Vestman kok
varajisen Ben Zyskowicz kok

Valiokunnan sihteereind ovat toimineet

valiokuntaneuvos Minna-Liisa Rinne
valiokuntaneuvos Henri Helo
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