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HALLINTOVALIOKUNNAN LAUSUNTO 
19/2005 vp

Valtioneuvoston kirjelmä ehdotuksesta neuvos-
ton puitepäätökseksi (yleisesti saatavilla ole-
vien sähköisen viestinnän palvelujen tarjoami-
seen liittyvien ja sen yhteydessä käsiteltyjen ja
tallennettujen tietojen ja julkisia viestintäverk-
koja koskevien tietojen säilyttämisestä rikosten
ja rikollisten tekojen, terrorismi mukaan lu-
kien, torjumiseksi, tutkimiseksi ja selvittämi-
seksi ja niistä syytteeseen asettamiseksi)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo
Suuri valiokunta on 16 päivänä syyskuuta 2005
lähettänyt jatkokirjelmän 1. SM 16.09.2005
asiassa U 42/2004 vp hallintovaliokunnalle
mahdollisia toimenpiteitä varten.

Asiantuntijat
Valiokunnassa ovat olleet kuultavina
- neuvotteleva virkamies Jouko Huhtamäki, si-

säasiainministeriö
U 42/2004 vp
- viestintäneuvos Juhapekka Ristola, liikenne-
ja viestintäministeriö

- ylitarkastaja Leena Rantalankila, oikeusmi-
nisteriö

- tietosuojavaltuutettu Reijo Aarnio
- varautumispäällikkö Kari Wirman, Tietolii-

kenteen ja tietotekniikan keskusliitto FiCom
ry.

Viitetiedot
Valiokunta on 5 päivänä lokakuuta 2004 antanut
asiasta lausunnon HaVL 22/2004 vp.
VALTIONEUVOSTON KIRJELMÄ
Ehdotuksen pääasiallinen sisältö
Ranskan tasavalta, Irlanti, Ruotsin kuningaskun-
ta ja Yhdistynyt kuningaskunta ovat 28.4.2004
tehneet ehdotuksen neuvoston puitepäätökseksi
yleisesti saatavilla olevien sähköisen viestinnän
palvelujen tarjoamiseen liittyvien ja sen yhtey-
dessä käsiteltyjen ja tallennettujen tietojen ja
julkisia viestintäverkkoja koskevien tietojen säi-
lyttämisestä rikosten ja rikollisten tekojen, terro-
rismi mukaanlukien, torjumiseksi, tutkimiseksi
ja selvittämiseksi ja niistä syytteesen asettami-
seksi. Tarkoitus on helpottaa yhteistyötä rikos-
asioissa lähentämällä jäsenvaltioiden lainsää-
däntöä sähköisten viestintäpalvelujen ja julki-
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sen viestintäverkon tarjoajien käsittelemien ja
tallentamien tietojen säilyttämisessä. Ehdotus
sisältää säännöksiä puitepäätöksen soveltamis-
alasta ja tavoitteista, määritelmistä, tietojen säi-
lyttämisestä ja säilytysajoista, pääsystä tietoihin
sekä tietosuojasta ja tietoturvasta. 

Valtioneuvoston kanta

Yleistä
Suomi on pitänyt tarkoituksenmukaisena lähtö-
kohtana ehdotuksen valmistelun eri vaiheissa si-
tä, että mahdollinen sähköisen viestinnän tunnis-
tamistietojen säilyttämisvelvoite kohdistuisi sel-
laisiin teleyrityksen hallussa oleviin tunnista-
mistietoihin, joita jo säilytetään useita kuukau-
sia osana laillisen verkko- ja viestintäpalvelun
toteuttamista. Tallennusvelvoite tulisi voida to-
teuttaa kohtuullisin kustannuksin ja olemassa
olevin teknisin ratkaisuin. Sääntelyn tulisi olla
säilytettävien tietotyyppien osalta teknologia-
neutraalia ja mahdollistaa sääntelyn soveltami-
sen myös tulevaisuudessa teknisen kehityksen
myötä.

Valmistelun eri vaiheissa Suomi on myös tuo-
nut esiin sen, että ehdotetussa muodossa säädök-
sen mahdolliset kustannusvaikutukset sekä vai-
kutukset yksityisyyden suojaan ovat niin merkit-
täviä, että puitepäätöksessä asetettavien velvoit-
teiden tulee olla tyhjentäviä ja tarkkarajaisia.
Ehdotuksen kustannusvaikutukset kohdistuisi-
vat eri jäsenvaltioissa hyvin eri tavalla. Laadi-
tun selvityksen mukaan järjestelmä, jossa valtio
vastaa kuluista kaikilta osin, on poikkeukselli-
nen.

Puitepäätösehdotus (COPEN 115)
Ehdotus on kehittynyt alkuperäisestä selkeäm-
mäksi ja teknisesti ymmärrettävämmäksi. Se
näyttää kuitenkin sisältävän vielä joitakin pääl-
lekkäisyyksiä ja elementtejä, jotka eivät näytä
olevan teknisesti toteutettavissa. Lisäksi siihen
näyttää vielä sisältyvän tekijöitä, joiden toteutta-
minen olisi huomattavan kallista tai yksityisyy-
den suojan näkökulmasta suhteetonta. Näitä
seikkoja on vielä tarkasteltava ennen lopullisen
näkemyksen muodostamista. 
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Luettelo tallennettavista tiedoista (art. 2, art.
3 ja art. 8.3)
Alustavan tarkastelun perusteella Suomen käsi-
tyksen mukaan ainakin seuraavat kohdat edellyt-
tävät lisäselvitystä: 

1) Puitepäätösluonnoksen määritelmän mu-
kaan Internet-viestintäpalveluilla tarkoitetaan
Internet-sähköpostia ja Internet-puheluita (art
2.4). Koska tällaisia palveluita tarjoavat hyvin
erilaiset tahot, velvoitteen tulisi kohdistua yk-
sinomaan teleyrityksen tarjoamiin Internet-pu-
heluihin ja sähköposteihin. Asia ei käy yksiselit-
teisesti ilmi luonnoksesta, vaikka tätä ehkä tar-
koitetaankin.

2) Tallennettavien tietojen määritteleminen
palveluntarjoajien tuottamiksi tai käsittelemiksi
(art 3.1). Tässä kohdin tulisi käyttää tai-sanan si-
jaan ja-sanaa. Näin säilyttämisvelvoite rajautui-
si selkeästi tunnistamistietoihin, joita säilyte-
tään osana laillisen verkko- ja viestintäpalvelu-
jen toteuttamista. Kaikki operaattorit joutuvat
käsittelemään myös muiden tuottamia tietoja
esimerkiksi reitityksessä, eikä näitä tietoja tulisi
sisällyttää tallentamisvelvollisuuden piiriin.

Olisi erittäin tärkeää, että lähtökohtana tieto-
jen tallentamisen osalta olisi selkeästi vain se
tieto, joka tallentuu muutenkin teleyritysten
omien palvelujen yhteydessä, eli esityksen sana-
muodoissa tulisi tuoda nykyistä selkeämmin
esille "if available" -ajatus.

Ongelma liittyy myös viestinnän kohteen
määrittämiseen tarvittavia tietoja koskeviin säi-
lyttämisvaatimuksiin (art 3.3aii, 3.3bii ja 3.3cii).
Esimerkiksi suomalaisella operaattorilla ei voi
olla nimi- ja osoitetietoja vaikkapa toisella man-
tereella sijaitsevasta viestinnän kohteesta. Tämä
vaatimus vaatinee ainakin sanamuotojen tarken-
nusta, jotta vaatimuksesta saataisin käytännössä
toteuttamiskelpoinen. Myös tästä syystä edellä
esille tuotu "if available" -ajatus tulisi tuoda sel-
keästi esille kautta koko ehdotuksen.

Lisäksi teleyrityksiin kohdistuvien velvoittei-
den tulisi kohdistua selkeästi vain siihen tahoon,
joka tietojen erottelun ja tallentamisen pystyy te-
kemään eli palveluoperaattoriin, ei verkko-ope-
raattoreihin. Jos velvoite kohdistuisi verkko-
operaattoriin, se joutuisi tallentamaan käytän-
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nössä kaiken IP-liikenteen, koska verkko-ope-
raattori ei pysty erottelemaan sitä, mistä IP-lii-
kenteessä on kyse.

3) Viestinnän lähteen jäljittämiseksi ja tunnis-
tamiseksi tarvittavien tietojen määrittely Inter-
net-yhteyksien ja -viestintäpalvelujen osalta (art
3.2c). 

Vaatimuksen osalta tulisi huomioida, että
käyttäjän tunnistusta ei ole yleisesti käytetty In-
ternet Access -verkoissa. Esimerkiksi ADSL-
liittymissä ei käyttäjätunnusta ole ainakaan ylei-
sesti käytössä. Tällaista tietoa ei Suomessa juu-
rikaan tallenneta eikä käytetä, ja tästä aiheutuisi
siten ylimääräisiä lisäkustannuksia. Vaatimus
rajoittaa ennalta erilaisten liiketoimintamallien
käyttöä.

4) Viestinnän päivämäärän, kellonajan ja kes-
ton määrittämiseen tarvittavat tiedot Internet-
yhteyksien ja -viestintäpalvelujen osalta (art
3.4). 

Istunnon ja yhteyden aikaa ei välttämättä voi-
da tallentaa. Kohdejärjestelmään (esimerkiksi
sähköposti) jää tieto kirjautumisesta ja uloskir-
jautumisesta, mutta käyttäjällä saattaa myös olla
viestintäpalvelu auki, vaikka hän ei sitä käyttäi-
sikään. Palveluissa, esimerkiksi laajakaistaliit-
tymässä, ei välttämättä  käytetä sisäänkirjautu-
mista, joten operaattori pystyy näkemään ai-
noastaan, onko liikennöinti on ollut mahdollista.

5) Matkaviestinlaitteen sijainnin määrittämi-
seen viestinnän alkaessa ja sen kestäessä tarvit-
tavien tietojen määrittely (art 3.7). 

Vaatimus johtaa hankalasti toteutettavaan ja
kalliiseen toteutukseen. Yksityisyyden suojan
osalta tässä on kyse myös toimenpiteen oikea-
suhtaisuudesta. Location label eli laskutuksen ja
paikannuksen perusteena oleva tikettitieto tal-
lentuu ainoastaan yhteyden alku- tai loppupääs-
sä, ei molemmissa päissä. Säännös lisäisi todel-
la paljon tallennettavaa dataa ja lisäisi kustan-
nuksia. Jopa paikallaan oleva puhelin saattaa
synnyttää paljon sijaintitunnisteita eri tukiase-
mista. 

Valmistelun kuluessa on ilmennyt, että on
hankala määritellä kaikille jäsenvaltioille yhte-
näisin, selkein ja ilman tulkinnanvaraa olevin
teknisin termein säilytysvelvollisuuden tarkkaa
sisältöä. Asianlaita voi olla joissakin tilanteissa
tällainen myös silloin, kun ilmaistu perustavoite
on yhteinen. Tämän vuoksi Suomi näkee hyvänä
ehdotuksen määräyksen, jonka mukaan jäsen-
valtioiden on toteutettava asianmukaiset toimen-
piteet, jotka ovat sekä tarpeellisia että myös oi-
keasuhtaisia ehdotuksen teknistä täytäntöönpa-
noa varten (art. 3.8). Tästä huolimatta tallennet-
tavien tietojen listan tulisi olla käytännön toteut-
tamisen suhteen ongelmaton ja riittävän tarkka-
rajainen ennen sen hyväksymistä. 

Aikakysymys/Time-stamping
Aikakysymys on noussut esille vasta viimeises-
sä työryhmäkäsittelyssä 12.9.2005, eikä se sisäl-
ly asiakirjamateriaaliin. Teknisten asiantuntijoi-
den mukaan tallentamisvelvollisuudesta ei vält-
tämättä ole suunniteltua hyötyä, elleivät kaik-
kien verkkojen ja kaikkien tallentajien tietojär-
jestelmien kellot käy täsmälleen samaa aikaa.
Nykyiset kellot eivät käy riittävän samaa tahtia,
koska operaattoreilla ei ole nykyisin tarvetta pi-
tää kelloja täysin tarkasti samassa ajassa. Tallen-
nusvelvollisuus edellyttäisi kuitenkin yhteistä
aikaa. 

Verkoissa kulkee valtavat määrät IP-liiken-
nettä, ja jos jotakin viestiä joudutaan jäljittä-
mään verkoissa, yhdistäminen esimerkiksi eri
operaattorien verkkojen rajapinnalla saattaa epä-
onnistua, jos kelloja ei ole synkronoitu riittävän
täsmällisesti. Teknisten asiantuntijoiden mu-
kaan  tallentamisen hyödyntämismahdollisuu-
det saattavat vaikeutua, jos aikakysymykseen ei
kiinnitetä huomiota. Tämä tietysti lisäisi kustan-
nuksia entisestään, eivätkä nämä kustannukset
sisälly Suomen osalta tehtyihin kustannusarvioi-
hin.

Säilytysaika (art. 4)
Hyväksyttävä tallennusaika riippuu vielä avoin-
na olevista puitepäätöksen soveltamisalasta ja
tallennettavista tietotyypeistä. Näin ollen artik-
laa 4 ei voida hyväksyä ennen kuin artikla 3 on
muotoiltu hyväksyttävissä olevaan muotoon. Jos
puitepäätöksen soveltamisalasta ja tallennetta-
vista tietotyypeistä voidaan sopia Suomen kan-
nalta hyväksyttävällä tavalla, toisin sanoen tal-
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lennusvelvoite kohdistuu teleyrityksen jo muu-
tenkin omiin palveluihinsa liittyvistä liiketoi-
mintasyistä tallentamiin tietoihin, sillä säilyte-
täänkö tietoja 8 kuukauden sijasta esimerkiksi
12 kuukautta ei ole erityisen suurta vaikutusta
kustannusten tai yksityisyyden suojan näkökul-
masta. Jos sen sijaan velvoite ulotettaisiin laaja-
alaisesti IP-liikenteeseen, jouduttaisiin rakenta-
maan uusia järjestelmiä valtaisan tietomäärän
tallentamiseksi ja säilyttämiseksi, jolloin jo
muutaman viikon tallennusvelvoite muodostuisi
kohtuuttomaksi.
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Täytäntöönpano (art. 8)
Suomen näkemyksen mukaan mahdollisuutta ly-
kätä täytäntöönpanoa tiettyjen viestintätietojen
osalta on tarkasteltava sen jälkeen, kun itse tal-
lennusvelvoitteen sisältö on määritelty. Lykkää-
mistä ei voida määritellä koskemaan sellaisia
tietoja, joiden kohdalla on epäselvää, ratkaisee-
ko lisäaika sinänsä näiden kohdalla tallennuk-
seen eri syistä liittyviä ongelmia. 
VALIOKUNNAN KANNANOTOT
Perustelut

Yleistä
Alkuperäisestä valtioneuvoston kirjelmästä, jos-
ta valiokunta on antanut lausuntonsa
HaVL 22/2004 vp, ilmenee valtioneuvoston
suhtautuvan myönteisesti sellaiseen Euroopan
unionin lainsäädäntöön, jonka tarkoituksena on
tarjota korkeatasoista suojelua vapauteen, tur-
vallisuuteen ja oikeuteen perustuvalla alueella
rikoksia ja rikollisia tekoja asianmukaisella ta-
valla torjumalla, tutkimalla ja selvittämällä ja
niistä syytteeseen asettamalla. Mainitun kirjel-
män mukaan ehdotettu periaatepäätös sähköisen
viestinnän tunnistetietojen säilyttämisestä tukee
myös näiden tavoitteiden toteutumista.

Eduskunnan suuri valiokunta, perustuslakiva-
liokunta (PeVL 35/2004 vp), hallintovaliokunta
(HaVL 22/2004 vp) ja liikenne- ja viestintäva-
liokunta (LiVL 27/2004 vp) ovat alkuperäisen
kirjelmän pohjalta yhtyneet valtioneuvoston
kantaan, jonka mukaan puitepäätökseen voidaan
suhtautua lähtökohtaisesti myönteisesti. Samal-
la on kuitenkin valtioneuvoston kannan mukai-
sesti katsottu, että mahdollisen velvoitteen tulisi
kohdistua vain sellaisiin teleyrityksen hallussa
oleviin tunnistamistietoihin, 1) joita jo säilyte-
tään useita kuukausia osana laillisen verkko- ja
viestintäpalvelun toteuttamista ja 2) joiden tieto-
jen säilyttämisaika voitaisiin harmonioida ehdo-
tettavan puitepäätöksen mukaisesti. Lisäksi on
lähdetty siitä, että velvoite tulisi voida toteuttaa
3) kohtuullisin kustannuksin, 4) olemassa ole-
vin teknisin ratkaisuin, 5) teknologianeutraalisti
ja 6) tuleva tekninen kehitys huomioiden. Lisäk-
si on painotettu tietosuojaan ja tietoturvaan liit-
tyvien seikkojen merkitystä.

Säilytettävistä tiedoista
Saadun tiedon mukaan ehdotuksen nykyinen sa-
namuoto ei ainoastaan laajenna talletettavien
tietojen määrää entisestään, vaan vaatimusten
täyttäminen voi edellyttää Suomessa laajasti
omaksuttujen teknisten ratkaisujen yhdenmu-
kaistamista eräiden suurtenkin jäsenvaltioiden
teleyritysten käyttämien kaupallisten toteutus-
ten kanssa. Esimerkkinä tällaisesta vaatimukses-
ta voidaan saadun selvityksen perusteella maini-
ta 3 artiklan määräys "viestinnän päivämäärän,
kellonajan ja keston määrittämiseen tarvittavis-
ta tiedoista", joita olisivat myös "Internet-yhtey-
den alkamisen ja päättymisen päivämäärä ja kel-
lonaika määrätyllä aikavyöhykkeellä". Nämä
tiedot ovat pääsääntöisesti suomalaisten käyttä-
jien laajakaistaliittymien teknisissä ja kaupalli-
sissa toteutuksissa tarpeettomia.

Vastaavia puitepäätöksen sisältöön liittyviä
epäkohtia on käsitelty valtioneuvoston jatkokir-
jelmässä (SM 16.9.2005). 
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Tallennusvelvollisuuden aiheuttamista kus-
tannuksista
Puitepäätös sisältää eräitä tulkinnanvaraisuuk-
sia, jotka saattavat osoittautua tallettamisesta ai-
heutuvien kustannusten kannalta merkittäviksi.
Koska esimerkiksi 2 artiklan määritelmissä mai-
nittu "Internet-puhelu" pitää sisällään Skype-
palvelun kaltaiset puhelut, kustannukset tulevat
nousemaan viimeisimmistä Viestintäviraston
esillä olleista vuotuisista arvioista (10—40 mil-
joonaa euroa) moninkertaisiksi, mahdollisesti
jopa lähelle ensimmäisiä usean sadan miljoonan
euron arvioita. Tällä hetkellä taloudellisten vai-
kutusten arviointi on kaikkiaan hyvin epävar-
malla pohjalla.

Olemassa olevista teknisistä ratkaisuista
Puitepäätösehdotus edellyttäisi nykyisessä muo-
dossaan lukuisia uusia teknisiä ratkaisuja. Suo-
malaisella operaattorilla ei ole esimerkiksi käy-
tettävissään toisten operaattoreiden tilaajatieto-
ja, joiden tallentamista päätösehdotus edellyttää.

Päätösehdotuksen noudattaminen edellyttäisi
myös eräiden teknisten ratkaisujen muuttamista
Suomessa, kuten säilytettäviä tietoja koskevas-
sa kohdassa on aiemmin mainittu.

Teknologianeutraalisuudesta
Puitepäätösehdotus on voimakkaasti sidottu
käytössä oleviin teknisiin ratkaisuihin: kiinteä
verkko, matkaviestiverkko, Internet-yhteydet ja
-palvelut.

Saadun selvityksen mukaan käytetyn jaotte-
lun voidaan arvioida osoittautuvan epäselväksi
ja tulkinnanvaraisia tilanteita aiheuttavaksi. Ky-
syä voidaan esimerkiksi, mihin kategoriaan kuu-
luvat kolmannen sukupolven matkaviestinver-
kon avulla toteutetut Internet-yhteydet (3G-ver-
kot perustuvat kokonaan Internet-teknologiaan).

Tietosuoja
Käytettävissä olevan tiedon perusteella sähköi-
sen viestinnän tunnistamistietojen säilyttämi-
seen liittyyvää puitepäätösehdotusta ei ole ar-
vioitu vielä kunnolla tietoturvan ja henkilötieto-
jen suojan kannalta. Perusteellinen tarkastelu
näiltä osin on kuitenkin välttämätöntä. Perustus-
lain 10 §:n 1 momentin mukaan henkilötietojen
suojasta säädetään tarkemmin lailla. Perustusla-
kivaliokunnan ja hallintovaliokunnan vakiintu-
neen linjauksen mukaan henkilötietojen suojan
kannalta tärkeitä sääntelykohteita rekisteröin-
nissä ovat ainakin rekisteröinnin tavoite, rekiste-
röitävien henkilötietojen sisältö, niiden sallitut
käyttötarkoitukset tietojen luovutettavuus mu-
kaan luettuna sekä tietojen säilytysaika henkilö-
rekisterissä ja rekisteröidyn oikeusturva. Lisäk-
si näiden seikkojen sääntelyn lain tasolla tulee
olla kattavaa ja yksityiskohtaista.

Lopuksi
Valiokunta toteaa yhteenvetona, että neuvotte-
luissa on edistytty alkuperäiseen puitepäätök-
seen verrattuna Suomen tavoitteiden suuntaan.
Tästä huolimatta kaikissa Suomen aluperin aset-
tamissa reunaehtoinakin pidettävissä neuvotte-
lutavoitteissa — mikä ilmenee laajalti myös kä-
siteltävänä olevan valtioneuvoston jatkokirjel-
män kannanotoista — on vielä ratkaisemattomia
ongelmakohtia.

Valiokunta tähdentää samalla, että ehdotettua
tietojen säilytysvelvollisuutta on arvioitava pe-
rusteellisesti suhteessa niihin päämääriin, joita
sillä tavoitellaan, ja niihin todellisiin vaikutuk-
siin, joita on mahdollista saavuttaa. Sen hyödyn,
joka sähköisen viestinnän tunnistamistietojen
säilyttämisestä rikosten tutkimiselle, selvittämi-
selle ja syytteeseen asettamiselle on saavutetta-
vissa, on oltava hyväksyttävässä suhteessa laaja-
mittaisen tietojen säilyttämistä koskevan vel-
voitteen kustannuksiin ja yksityisyyden suojalle
aiheutuviin riskeihin. Valiokunta kiinnittää täs-
sä yhteydessä huomiota siihen, että tällaisen
asian valmistelussa ja käsittelyssä on tärkeää
hyödyntää tietoliikenteen ja tietotekniikan
asiantuntijoiden osaamista. 

Edellä lausutun perusteella ja viitaten myös
valtioneuvoston jatkokirjelmän kannanottoihin
valiokunta katsoo, että puitepäätösehdotus on
keskeneräinen ja ettei sen hyväksymistä voida
tässä muodossa puoltaa.
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Lausunto
Lausuntonaan hallintovaliokunta ilmoittaa, 

valtioneuvoston kannastakin ilmene-
viin seikkoihin viitaten, ettei kesken-
6

eräisenä pidettävän puitepäätösehdo-
tuksen hyväksymistä voida tässä muo-
dossa puoltaa.
Helsingissä 7 päivänä lokakuuta 2005

Asian ratkaisevaan käsittelyyn valiokunnassa ovat ottaneet osaa
pj. Matti Väistö /kesk
vpj. Veijo Puhjo /vas
jäs. Sirpa Asko-Seljavaara /kok

Nils-Anders Granvik /r
Rakel Hiltunen /sd
Jyrki Kasvi /vihr
Esko Kurvinen /kok
Lauri Kähkönen /sd
Kari Kärkkäinen /kd
Lauri Oinonen /kesk
Heli Paasio /sd
Satu Taiveaho /sd
Tapani Tölli /kesk
Ahti Vielma /kok
Tuula Väätäinen /sd.
Valiokunnan sihteerinä on toiminut
valiokuntaneuvos  Ossi Lantto.
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