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Valtioneuvoston kirjelméi ehdotuksesta neuvos-
ton puitepiitokseksi (yleisesti saatavilla ole-
vien sihkoisen viestinnin palvelujen tarjoami-
seen liittyvien ja sen yhteydessa kisiteltyjen ja
tallennettujen tietojen ja julkisia viestintiverk-
koja koskevien tietojen siilyttimisesti rikosten
ja rikollisten tekojen, terrorismi mukaan lu-
kien, torjumiseksi, tutkimiseksi ja selvittimi-

seksi ja niista syytteeseen asettamiseksi)

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Suuri valiokunta on 16 pdivind syyskuuta 2005
lahettdnyt jatkokirjelmédn 1. SM 16.09.2005
asiassa U 42/2004 vp  hallintovaliokunnalle
mahdollisia toimenpiteitd varten.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Jouko Huhtamaiki, si-
sdasiainministerio

- viestintdneuvos Juhapekka Ristola, liikenne-
ja viestintiministerio

- ylitarkastaja Leena Rantalankila, oikeusmi-
nisterid

- tietosuojavaltuutettu Reijo Aarnio

- varautumispéillikké Kari Wirman, Tietolii-
kenteen ja tietotekniikan keskusliitto FiCom

ry.

Viitetiedot

Valiokunta on 5 pdivédna lokakuuta 2004 antanut
asiasta lausunnon HaVL 22/2004 vp.

VALTIONEUVOSTON KIRJELMA

Ehdotuksen pddasiallinen sisdlto

Ranskan tasavalta, Irlanti, Ruotsin kuningaskun-
ta ja Yhdistynyt kuningaskunta ovat 28.4.2004
tehneet ehdotuksen neuvoston puitepddtokseksi
yleisesti saatavilla olevien sdhkdisen viestinnin
palvelujen tarjoamiseen liittyvien ja sen yhtey-
dessd kisiteltyjen ja tallennettujen tietojen ja
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julkisia viestintdverkkoja koskevien tietojen séi-
lyttdmisestd rikosten ja rikollisten tekojen, terro-
rismi mukaanlukien, torjumiseksi, tutkimiseksi
ja selvittdmiseksi ja niistd syytteesen asettami-
seksi. Tarkoitus on helpottaa yhteistyotd rikos-
asioissa ldhentdmélld jdsenvaltioiden lainséa-
diantéd sdhkoisten viestintdpalvelujen ja julki-
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sen viestintdverkon tarjoajien kisittelemien ja
tallentamien tietojen sdilyttdmisessd. Ehdotus
sisdltdd sddnnoksid puitepddtoksen soveltamis-
alasta ja tavoitteista, midritelmisti, tietojen séi-
lyttdmisestd ja sdilytysajoista, padsysté tietoihin
seki tietosuojasta ja tietoturvasta.

Valtioneuvoston kanta

Yleistd

Suomi on pitényt tarkoituksenmukaisena 1dhto-
kohtana ehdotuksen valmistelun eri vaiheissa si-
td, ettd mahdollinen sdhkdisen viestinnén tunnis-
tamistietojen sdilyttdmisvelvoite kohdistuisi sel-
laisiin teleyrityksen hallussa oleviin tunnista-
mistietoihin, joita jo sdilytetddn useita kuukau-
sia osana laillisen verkko- ja viestintdpalvelun
toteuttamista. Tallennusvelvoite tulisi voida to-
teuttaa kohtuullisin kustannuksin ja olemassa
olevin teknisin ratkaisuin. Sédntelyn tulisi olla
sdilytettdvien tietotyyppien osalta teknologia-
neutraalia ja mahdollistaa sddntelyn soveltami-
sen myds tulevaisuudessa teknisen kehityksen
myoOta.

Valmistelun eri vaiheissa Suomi on myos tuo-
nut esiin sen, ettd ehdotetussa muodossa sdddok-
sen mahdolliset kustannusvaikutukset seki vai-
kutukset yksityisyyden suojaan ovat niin merkit-
tévid, ettd puitepadtoksessi asetettavien velvoit-
teiden tulee olla tyhjentdvid ja tarkkarajaisia.
Ehdotuksen kustannusvaikutukset kohdistuisi-
vat eri jdsenvaltioissa hyvin eri tavalla. Laadi-
tun selvityksen mukaan jarjestelmd, jossa valtio
vastaa kuluista kaikilta osin, on poikkeukselli-
nen.

Puitepddtosehdotus (COPEN 115)

Ehdotus on kehittynyt alkuperiisestd selkedm-
méksi ja teknisesti ymmérrettivimmaksi. Se
ndyttdd kuitenkin sisdltdvén vield joitakin pél-
lekkdisyyksid ja elementtejd, jotka eivdt ndytd
olevan teknisesti toteutettavissa. Lisdksi siihen
ndyttdd vield sisdltyvian tekijoitd, joiden toteutta-
minen olisi huomattavan kallista tai yksityisyy-
den suojan nidkokulmasta suhteetonta. Néitd
seikkoja on vield tarkasteltava ennen lopullisen
nédkemyksen muodostamista.
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Luettelo tallennettavista tiedoista (art. 2, art.
3jaart. 8.3)

Alustavan tarkastelun perusteella Suomen kisi-
tyksen mukaan ainakin seuraavat kohdat edellyt-
tavat lisdselvitysta:

1) Puitepddtosluonnoksen mééritelmin mu-
kaan Internet-viestintipalveluilla tarkoitetaan
Internet-sdhkdpostia ja Internet-puheluita (art
2.4). Koska téllaisia palveluita tarjoavat hyvin
erilaiset tahot, velvoitteen tulisi kohdistua yk-
sinomaan teleyrityksen tarjoamiin Internet-pu-
heluihin ja sdhkoposteihin. Asia ei kdy yksiselit-
teisesti ilmi luonnoksesta, vaikka titd ehka tar-
koitetaankin.

2) Tallennettavien tietojen mairitteleminen
palveluntarjoajien tuottamiksi tai késittelemiksi
(art 3.1). Tdssd kohdin tulisi kdyttda tai-sanan si-
jaan ja-sanaa. Néin sdilyttdmisvelvoite rajautui-
si selkedsti tunnistamistietoihin, joita sdilyte-
tddn osana laillisen verkko- ja viestintipalvelu-
jen toteuttamista. Kaikki operaattorit joutuvat
kidsittelemddn my0s muiden tuottamia tietoja
esimerkiksi reitityksessd, eiké niité tietoja tulisi
sisdllyttda tallentamisvelvollisuuden piiriin.

Olisi erittdin tarkedd, ettd lahtokohtana ticto-
jen tallentamisen osalta olisi selkedsti vain se
tieto, joka tallentuu muutenkin teleyritysten
omien palvelujen yhteydessa, eli esityksen sana-
muodoissa tulisi tuoda nykyistd selkedmmin
esille "if available" -ajatus.

Ongelma liittyy myds viestinndn kohteen
madrittdmiseen tarvittavia tietoja koskeviin séi-
lyttdmisvaatimuksiin (art 3.3aii, 3.3bii ja 3.3cii).
Esimerkiksi suomalaisella operaattorilla ei voi
olla nimi- ja osoitetietoja vaikkapa toisella man-
tereella sijaitsevasta viestinndn kohteesta. Tama
vaatimus vaatinee ainakin sanamuotojen tarken-
nusta, jotta vaatimuksesta saataisin kdytdnnossa
toteuttamiskelpoinen. Myds tédstd syystd edelld
esille tuotu "if available" -ajatus tulisi tuoda sel-
keisti esille kautta koko ehdotuksen.

Liséksi teleyrityksiin kohdistuvien velvoittei-
den tulisi kohdistua selkedsti vain sithen tahoon,
joka tietojen erottelun ja tallentamisen pystyy te-
kemain eli palveluoperaattoriin, ei verkko-ope-
raattoreihin. Jos velvoite kohdistuisi verkko-
operaattoriin, se joutuisi tallentamaan kaytin-



nossd kaiken IP-liikenteen, koska verkko-ope-
raattori ei pysty erottelemaan sitd, mistd IP-lii-
kenteessd on kyse.

3) Viestinnén lahteen jaljittdmiseksi ja tunnis-
tamiseksi tarvittavien tietojen mairittely Inter-
net-yhteyksien ja -viestintdpalvelujen osalta (art
3.2¢).

Vaatimuksen osalta tulisi huomioida, ettd
kayttdjan tunnistusta ei ole yleisesti kaytetty In-
ternet Access -verkoissa. Esimerkiksi ADSL-
liittymissé ei kédyttdjatunnusta ole ainakaan ylei-
sesti kdytossd. Téllaista tietoa ei Suomessa juu-
rikaan tallenneta eikd kiyteti, ja tdstd aiheutuisi
siten yliméardisid lisdkustannuksia. Vaatimus
rajoittaa ennalta erilaisten liiketoimintamallien
kayttoa.

4) Viestinnédn pdiviméairin, kellonajan ja kes-
ton médrittimiseen tarvittavat tiedot Internet-
yhteyksien ja -viestintdpalvelujen osalta (art
3.4).

Istunnon ja yhteyden aikaa ei valttdmatta voi-
da tallentaa. Kohdejirjestelmédn (esimerkiksi
sdhkoposti) jdi tieto kirjautumisesta ja uloskir-
jautumisesta, mutta kayttdjalla saattaa myos olla
viestintdpalvelu auki, vaikka hdn ei sitd kayttii-
sikddn. Palveluissa, esimerkiksi laajakaistaliit-
tymaissd, ei valttamattd kaytetd sisddnkirjautu-
mista, joten operaattori pystyy nidkemdidn ai-
noastaan, onko liikenndinti on ollut mahdollista.

5) Matkaviestinlaitteen sijainnin maarittdmi-
seen viestinndn alkaessa ja sen kestdessi tarvit-
tavien tietojen médrittely (art 3.7).

Vaatimus johtaa hankalasti toteutettavaan ja
kalliiseen toteutukseen. Yksityisyyden suojan
osalta tdssd on kyse myds toimenpiteen oikea-
suhtaisuudesta. Location label eli laskutuksen ja
paikannuksen perusteena oleva tikettitieto tal-
lentuu ainoastaan yhteyden alku- tai loppupéés-
sd, el molemmissa pdissd. Sddnnds lisdisi todel-
la paljon tallennettavaa dataa ja lisdisi kustan-
nuksia. Jopa paikallaan oleva puhelin saattaa
synnyttdd paljon sijaintitunnisteita eri tukiase-
mista.

Valmistelun kuluessa on ilmennyt, ettd on
hankala maéaritelld kaikille jaisenvaltioille yhte-
ndisin, selkein ja ilman tulkinnanvaraa olevin
teknisin termein séilytysvelvollisuuden tarkkaa
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sisdltdd. Asianlaita voi olla joissakin tilanteissa
tiallainen my®ds silloin, kun ilmaistu perustavoite
on yhteinen. Tdémén vuoksi Suomi nikee hyvina
ehdotuksen médardyksen, jonka mukaan jdsen-
valtioiden on toteutettava asianmukaiset toimen-
piteet, jotka ovat sekd tarpeellisia ettd myos oi-
keasuhtaisia ehdotuksen teknistd tdytdntdonpa-
noa varten (art. 3.8). Tasti huolimatta tallennet-
tavien tietojen listan tulisi olla kdytdnnon toteut-
tamisen suhteen ongelmaton ja riittivén tarkka-
rajainen ennen sen hyviaksymista.

Aikakysymys/Time-stamping

Aikakysymys on noussut esille vasta viimeises-
sd tyoryhmaékasittelyssd 12.9.2005, eika se sisdl-
ly asiakirjamateriaaliin. Teknisten asiantuntijoi-
den mukaan tallentamisvelvollisuudesta ei vilt-
timdttd ole suunniteltua hyotyd, elleivét kaik-
kien verkkojen ja kaikkien tallentajien tietojir-
jestelmien kellot kédy tdsmélleen samaa aikaa.
Nykyiset kellot eivit kdy riittdvin samaa tahtia,
koska operaattoreilla ei ole nykyisin tarvetta pi-
tid kelloja tdysin tarkasti samassa ajassa. Tallen-
nusvelvollisuus edellyttdisi kuitenkin yhteista
aikaa.

Verkoissa kulkee valtavat madrdt IP-liiken-
nettd, ja jos jotakin viestid joudutaan jiljitta-
miin verkoissa, yhdistiminen esimerkiksi eri
operaattorien verkkojen rajapinnalla saattaa epé-
onnistua, jos kelloja ei ole synkronoitu riittdvin
tdsmaéllisesti. Teknisten asiantuntijoiden mu-
kaan tallentamisen hyddyntdmismahdollisuu-
det saattavat vaikeutua, jos aikakysymykseen ei
kiinnitetd huomiota. Tdma tietysti lisdisi kustan-
nuksia entisestddn, eivitkd ndmi kustannukset
sisdlly Suomen osalta tehtyihin kustannusarvioi-
hin.

Sdilytysaika (art. 4)

Hyviksyttdva tallennusaika riippuu vield avoin-
na olevista puitepddtoksen soveltamisalasta ja
tallennettavista tietotyypeistd. Néin ollen artik-
laa 4 ei voida hyviksyé ennen kuin artikla 3 on
muotoiltu hyviksyttivissd olevaan muotoon. Jos
puitepddtoksen soveltamisalasta ja tallennetta-
vista tietotyypeistd voidaan sopia Suomen kan-
nalta hyviksyttdvallad tavalla, toisin sanoen tal-
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lennusvelvoite kohdistuu teleyrityksen jo muu-
tenkin omiin palveluihinsa liittyvistad liiketoi-
mintasyistd tallentamiin tietoihin, silld siilyte-
tddnko tietoja 8 kuukauden sijasta esimerkiksi
12 kuukautta ei ole erityisen suurta vaikutusta
kustannusten tai yksityisyyden suojan ndkokul-
masta. Jos sen sijaan velvoite ulotettaisiin laaja-
alaisesti IP-liikenteeseen, jouduttaisiin rakenta-
maan uusia jirjestelmid valtaisan tietomdiridn
tallentamiseksi ja sdilyttdmiseksi, jolloin jo
muutaman viikon tallennusvelvoite muodostuisi
kohtuuttomaksi.

Tdytdntéonpano (art. 8)

Suomen ndkemyksen mukaan mahdollisuutta ly-
kitd tdytantoonpanoa tiettyjen viestintétietojen
osalta on tarkasteltava sen jdlkeen, kun itse tal-
lennusvelvoitteen sisdlté on madritelty. Lykkaa-
mistd ei voida maédritelld koskemaan sellaisia
tietoja, joiden kohdalla on episelvéa, ratkaisee-
ko lisdaika sinénsd ndiden kohdalla tallennuk-
seen eri syistd liittyvid ongelmia.

VALIOKUNNAN KANNANOTOT

Perustelut

Yleistd

Alkuperédisestd valtioneuvoston kirjelmésta, jos-
ta valiokunta on antanut lausuntonsa
HaVL 22/2004 vp, ilmenee valtioneuvoston
suhtautuvan myonteisesti sellaiseen Euroopan
unionin lainsddddntdon, jonka tarkoituksena on
tarjota korkeatasoista suojelua vapauteen, tur-
vallisuuteen ja oikeuteen perustuvalla alueella
rikoksia ja rikollisia tekoja asianmukaisella ta-
valla torjumalla, tutkimalla ja selvittimilld ja
niistd syytteeseen asettamalla. Mainitun kirjel-
mén mukaan ehdotettu periaatepditds sahkdisen
viestinnén tunnistetietojen sdilyttimisestd tukee
myos ndiden tavoitteiden toteutumista.
Eduskunnan suuri valiokunta, perustuslakiva-
liokunta (PeVL 35/2004 vp), hallintovaliokunta
(HaVL 22/2004 vp) ja liikenne- ja viestintiva-
liokunta (LiVL 27/2004 vp) ovat alkuperdisen
kirjelmén pohjalta yhtyneet valtioneuvoston
kantaan, jonka mukaan puitepdidtokseen voidaan
suhtautua ldhtokohtaisesti myonteisesti. Samal-
la on kuitenkin valtioneuvoston kannan mukai-
sesti katsottu, ettd mahdollisen velvoitteen tulisi
kohdistua vain sellaisiin teleyrityksen hallussa
oleviin tunnistamistietoihin, 1) joita jo séilyte-
téddn useita kuukausia osana laillisen verkko- ja
viestintdpalvelun toteuttamista ja 2) joiden tieto-
jen sdilyttimisaika voitaisiin harmonioida ehdo-

tettavan puitepddtoksen mukaisesti. Liséksi on
lahdetty siitd, ettd velvoite tulisi voida toteuttaa
3) kohtuullisin kustannuksin, 4) olemassa ole-
vin teknisin ratkaisuin, 5) teknologianeutraalisti
ja 6) tuleva tekninen kehitys huomioiden. Lisdk-
si on painotettu tietosuojaan ja tietoturvaan liit-
tyvien seikkojen merkitysté.

Sdilytettivistd tiedoista

Saadun tiedon mukaan ehdotuksen nykyinen sa-
namuoto ei ainoastaan laajenna talletettavien
tietojen madrdd entisestddn, vaan vaatimusten
tdyttdminen voi edellyttid Suomessa laajasti
omaksuttujen teknisten ratkaisujen yhdenmu-
kaistamista erdiden suurtenkin jdsenvaltioiden
teleyritysten kdyttdmien kaupallisten toteutus-
ten kanssa. Esimerkkind téllaisesta vaatimukses-
ta voidaan saadun selvityksen perusteella maini-
ta 3 artiklan mddrdys "viestinndn paivimairin,
kellonajan ja keston méérittdmiseen tarvittavis-
ta tiedoista", joita olisivat myds "Internet-yhtey-
den alkamisen ja pdédttymisen pdivimaaré ja kel-
lonaika madritylld aikavyohykkeelld". Naméa
tiedot ovat padsdintoisesti suomalaisten kéytta-
jien laajakaistaliittymien teknisissd ja kaupalli-
sissa toteutuksissa tarpeettomia.

Vastaavia puitepddtoksen sisdltoon liittyvid
epédkohtia on késitelty valtioneuvoston jatkokir-
jelmisséd (SM 16.9.2005).



Tallennusvelvollisuuden aiheuttamista kus-
tannuksista

Puitepddtds sisdltdd erditd tulkinnanvaraisuuk-
sia, jotka saattavat osoittautua tallettamisesta ai-
heutuvien kustannusten kannalta merkittiviksi.
Koska esimerkiksi 2 artiklan méaritelmissd mai-
nittu "Internet-puhelu" pitdd sisdlladn Skype-
palvelun kaltaiset puhelut, kustannukset tulevat
nousemaan viimeisimmistd Viestintdviraston
esilld olleista vuotuisista arvioista (10—40 mil-
joonaa euroa) moninkertaisiksi, mahdollisesti
jopa ldhelle ensimmaiisid usean sadan miljoonan
euron arvioita. Tdlld hetkelld taloudellisten vai-
kutusten arviointi on kaikkiaan hyvin epévar-
malla pohjalla.

Olemassa olevista teknisistd ratkaisuista

Puitepdatosehdotus edellyttdisi nykyisessd muo-
dossaan lukuisia uusia teknisié ratkaisuja. Suo-
malaisella operaattorilla ei ole esimerkiksi kéy-
tettdvissddn toisten operaattoreiden tilaajatieto-
ja, joiden tallentamista paatosehdotus edellyttda.

Péitdsehdotuksen noudattaminen edellyttéisi
myds erdiden teknisten ratkaisujen muuttamista
Suomessa, kuten sdilytettdvid tietoja koskevas-
sa kohdassa on aiemmin mainittu.

Teknologianeutraalisuudesta

Puitepddatosehdotus on voimakkaasti sidottu
kdytossd oleviin teknisiin ratkaisuihin: kiinted
verkko, matkaviestiverkko, Internet-yhteydet ja
-palvelut.

Saadun selvityksen mukaan kéytetyn jaotte-
lun voidaan arvioida osoittautuvan epdselviksi
ja tulkinnanvaraisia tilanteita aiheuttavaksi. Ky-
syd voidaan esimerkiksi, mihin kategoriaan kuu-
luvat kolmannen sukupolven matkaviestinver-
kon avulla toteutetut Internet-yhteydet (3G-ver-
kot perustuvat kokonaan Internet-teknologiaan).

Tietosuoja

Kaytettidvissd olevan tiedon perusteella sdhkoi-
sen viestinnidn tunnistamistietojen sdilyttdmi-
seen liittyyvad puitepddtosehdotusta ei ole ar-
vioitu vield kunnolla tietoturvan ja henkil6tieto-
jen suojan kannalta. Perusteellinen tarkastelu
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ndiltd osin on kuitenkin valttdmétontd. Perustus-
lain 10 §:n 1 momentin mukaan henkildtietojen
suojasta sdddetddn tarkemmin lailla. Perustusla-
kivaliokunnan ja hallintovaliokunnan vakiintu-
neen linjauksen mukaan henkildtietojen suojan
kannalta térkeitd sddntelykohteita rekisterdin-
nissa ovat ainakin rekisterdinnin tavoite, rekiste-
roitdvien henkilotietojen siséltd, niiden sallitut
kayttotarkoitukset tietojen luovutettavuus mu-
kaan luettuna sekai tietojen sdilytysaika henkil6-
rekisterissé ja rekisterdidyn oikeusturva. Lisék-
si ndiden seikkojen sddntelyn lain tasolla tulee
olla kattavaa ja yksityiskohtaista.

Lopuksi

Valiokunta toteaa yhteenvetona, etti neuvotte-
luissa on edistytty alkuperdiseen puitepaatok-
seen verrattuna Suomen tavoitteiden suuntaan.
Téstd huolimatta kaikissa Suomen aluperin aset-
tamissa reunaehtoinakin pidettdvissd neuvotte-
lutavoitteissa — miké ilmenee laajalti myds ké-
siteltdvdnd olevan valtioneuvoston jatkokirjel-
mén kannanotoista — on viela ratkaisemattomia
ongelmakohtia.

Valiokunta tihdentdd samalla, ettd ehdotettua
tietojen sdilytysvelvollisuutta on arvioitava pe-
rusteellisesti suhteessa niithin pddmaéériin, joita
silld tavoitellaan, ja niihin todellisiin vaikutuk-
siin, joita on mahdollista saavuttaa. Sen hyddyn,
joka sdhkoisen viestinndn tunnistamistietojen
sdilyttdmisestd rikosten tutkimiselle, selvittdmi-
selle ja syytteeseen asettamiselle on saavutetta-
vissa, on oltava hyvéksyttivissi suhteessa laaja-
mittaisen tietojen sdilyttimistd koskevan vel-
voitteen kustannuksiin ja yksityisyyden suojalle
aiheutuviin riskeihin. Valiokunta kiinnittda tis-
sd yhteydessd huomiota siihen, ettd téllaisen
asian valmistelussa ja késittelyssd on tirkedd
hyodyntdd tietoliikenteen ja tietotekniikan
asiantuntijoiden osaamista.

Edelld lausutun perusteella ja viitaten myos
valtioneuvoston jatkokirjelmédn kannanottoihin
valiokunta katsoo, ettd puitepddtdsehdotus on
keskenerdinen ja ettei sen hyviksymistd voida
tdssd muodossa puoltaa.
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Lausunto erdisend pidettdvin puitepddtosehdo-
Lausuntonaan hallintovaliokunta ilmoittaa, tuksen hyvdiksymistd voida tdssd muo-
dossa puoltaa.

valtioneuvoston kannastakin ilmene-
viin seikkoihin viitaten, ettei kesken-

Helsingissd 7 paivand lokakuuta 2005

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottancet osaa

pj.  Matti Vaisto /kesk Kari Kéarkkdinen /kd
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Valiokunnan sihteerind on toiminut

valiokuntaneuvos Ossi Lantto.
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