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Hallintovaliokunta

Valtioneuvoston kirjelmé eduskunnalle EU:n turvallisuusluokiteltujen tietojen suojaamis-
ta koskevista turvallisuussdiinnéisti annetun neuvoston piatoksen 2013/488/
EU (neuvoston turvallisuussiinnot) tarkistamisesta

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelmé eduskunnalle EU:n turvallisuusluokiteltujen tietojen suojaamista kos-
kevista turvallisuussddnnoistd annetun neuvoston paitdksen 2013/488/EU (neuvoston turvalli-
suussaannot) tarkistamisesta (U 79/2023 vp): Asia on saapunut hallintovaliokuntaan lausunnon
antamista varten. Lausunto on annettava suurelle valiokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- lakimies Ville Salmi, ulkoministeriod

- ylitarkastaja Emmi Aijild, suojelupoliisi

- tiedonhallintajohtaja Janne Mykri, Pddesikunta

Valiokunta on saanut kirjallisen lausunnon:
- sisdministerid

- puolustusministerio

- Liikenne- ja viestintdvirasto

VALTIONEUVOSTON KIRJELMA
Ehdotus

EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista turvallisuussdénndistd annettu
neuvoston paitds (2013/488/EU) on tullut voimaan 15.10.2013. Jésenvaltiot ovat toivoneet jo pi-
dempaéin, ettd turvallisuussaéntdja paivitetdén ja yksinkertaistetaan. Séantojen tarkistamista kos-
keva konseptiasiakirja on esitelty neuvoston turvallisuuskomitealle vuonna 2016. Péivitystar-
peen taustalla on siirtyminen enenevéssd méédrin paperiasiakirjoista EU:n turvallisuusluokitellun
tiedon séhkoiseen kisittelyyn, miki vaatii erilaisia suojatoimia. Turvallisuussddntdjen paivitys-
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tarpeita on késitelty asiakokonaisuuksittain, mutta kokonaisvaltaista ehdotusta ei ole vield kiy-
tettdvissa.

Valtioneuvoston kanta

Valtioneuvosto kannattaa neuvoston turvallisuussdantdjen uudistamista. Uudistetussa padtokses-
sd huomioidaan asianmukaisesti nyt voimassa olevien neuvoston turvallisuussdintojen sovelta-
misessa 10 vuoden aikana saadut kokemukset ja tarkistustarpeet. Valtioneuvosto kannattaa tur-
vallisuussééntdjen rakenteen uudistamista siten, ettd nykyisten turvallisuussédntojen liitteissé
olevat sddnndkset nostetaan paiatoksen artikloihin. Nykyisissé liitteissd on keskeistd sddntelyé,
jonka siséllyttdminen varsinaisen paitoksen osaksi selkeyttid sdantelyé.

Suomen lainsédédéntd ei tunnista véliaikaista valtuutusta tai PSC-todistuksen voimassaolon jatka-
mista turvallisuusselvityksen ollessa kesken eiké nyt ehdotettua ad hoc-valtuutusta. Valtioneu-
vosto katsoo, ettd ad hoc —valtuutuksessa on kysymys Euroopan unionin neuvoston péésihteeris-
ton menettely, jossa turvallisuuteen kohdistuvasta jdénnosriskisti vastaa péadsihteeristd. Néin ol-
len ehdotus on hyvéksyttivissd, vaikka asiasta ei sdddetd kansallisessa lainsdddédnnossa.

Valtioneuvosto katsoo, ettd samanaikaisesti vireilld olevan toisen Euroopan unionin turvallisuus-
luokitellun tiedon kisittelyd koskevan sdddoshankkeen (komission ehdotus Euroopan parlamen-
tin ja neuvoston asetukseksi tietoturvallisuudesta unionin toimielimissé, elimissé ja laitoksissa
(COM(2022) 119 final)) késittelyssé tulisi ottaa soveltuvin osin huomioon neuvoston uusissa tur-
vallisuussédénnoissd omaksuttavat ratkaisut. Sen vuoksi valtioneuvosto pitdéd perusteltuna, ettd
neuvoston turvallisuuskomiteassa on priorisoitu kuluvana vuonna keskusteluja neuvoston uudis-
tetuista turvallisuussaanndist.

VALIOKUNNAN PERUSTELUT

Vuonna 2013 annetussa neuvoston paitoksessd EU:n turvallisuusluokiteltujen tietojen suojaa-
mista koskevista turvallisuussdénnoistd (2013/488/EU) sdddetdéin perusperiaatteista ja vahim-
maiisvaatimuksista turvallisuusluokiteltujen tietojen suojaamiseksi. Neuvoston turvallisuussidin-
t0ja sovelletaan neuvostoon ja neuvoston padsihteeristdon, ja jasenvaltioiden on noudatettava nii-
td kansallisen lainsdadéntonsd mukaisesti.

Kasiteltdvand olevassa valtioneuvoston kirjelméssd on kyse mainittujen neuvoston turvallisuus-
sddntdjen tarkistamisesta. Neuvoston turvallisuussiddntojen uudistaminen liittyy komission vuon-
na 2022 antamaan asetusehdotukseen tietoturvallisuudesta unionin toimielimissé, elimissé ja lai-
toksissa (E 141/2022 vp), jonka késittelyssd on soveltuvin osin otettava huomioon neuvoston uu-
det turvallisuussaannot.

EU:n turvallisuusluokitelluilla tiedoilla tarkoitetaan mitéd tahansa tietoja tai aineistoja, joille on
maédritelty EU:n turvallisuusluokka ja joiden luvaton ilmitulo saattaisi vahingoittaa Euroopan
unionin tai yhden tai useamman jdsenvaltion etuja. Turvallisuusluokitellut tiedot on jaettu neu-
voston paitoksessd neljdin turvallisuusluokkaan (EU Top Secret, EU Secret, EU Confidential,
EU Restricted). Valiokunnan késityksen mukaan turvallisuusluokkia ei ole uudistuksen yhtey-
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dessi tarkoitus muuttaa. Valiokunta pitdd tirkeéna, ettd EU:ssa ja Natossa noudatetaan mahdol-
lisimman yhdenmukaisia menettelyja turvallisuusluokiteltujen késittelyssa.

Saadun selvityksen mukaan keskustelut neuvoston turvallisuussdéntdjen uudistamisesta on aloi-
tettu jésenvaltioiden kansallisten turvallisuusviranomaisten edustajista koostuvassa neuvoston
turvallisuuskomiteassa jo vuonna 2016, mutta varsinaista ehdotusta uusiksi turvallisuussaannoik-
si ei ole vieldkddn annettu. Valiokunta pitdé perusteltuna, ettd eduskuntaa informoidaan asiassa
jatkokirjelmailld heti, kun ehdotus uusiksi turvallisuusséddnndiksi annetaan.

Uudistuksen tavoitteena on paivittdd ja yksinkertaistaa neuvoston turvallisuussdantdja. EU:n tur-
vallisuusluokiteltua tietoa késitellddn nykyisin yhd enemmaén séhkoisesti, misté aiheutuvat muu-
tostarpeet on tarkoitus ottaa séédntelyéd uudistettacssa huomioon. Saéntelyn tarkistamistarpeet liit-
tyvit muun muassa henkildstoturvallisuuteen, fyysiseen turvallisuuteen, viestinté- ja tietojérjes-
telmien turvallisuuteen seké turvallisuustietojen hallintaan. Esimerkiksi turvallisuusselvityksille
pyritdén luomaan yhteiset vihimmaisvaatimukset, jotka ovat kuitenkin suurelta osin jdsenvalti-
oille vapaachtoisia. EU:n turvallisuusluokitellun tiedon suojaamisessa korostetaan riskiperustei-
suutta. Valiokunta toteaa selvyyden vuoksi, ettd kansallinen turvallisuus kuuluu jasenvaltioiden
toimivaltaan, eikd neuvoston turvallisuussdédnnoilla ndin ollen voida harmonisoida jasenvaltioi-
den kansallista turvallisuutta koskevia sdantoja.

Ehdotus ei saadun selvityksen mukaan edellytd kansallisen lainsdddénndn muuttamista, silld kan-
sainvilisisti tietoturvallisuusvelvoitteista annettua lakia (588/2004) sovelletaan my0s uusien tur-
vallisuussdéntdjen mukaiseen turvallisuusluokiteltuun tietoon. Ehdotuksella ei arvioida olevan
my0Oskadn merkittdvid taloudellisia vaikutuksia eikd vaikutuksia Suomen viranomaisten toimin-
taan. Neuvoston turvallisuussddntéjen pédivittdminen selkeyttdd kuitenkin turvallisuusviran-
omaisten velvoitteita, vastuita ja kdytinteitd sekd edesauttaa viranomaisten tehtdvien hoitamista.
Yhtendisten vihimmaisedellytysten tehokas tdytdntddnpano helpottaa myos esimerkiksi puolus-
tusteollisuuden osallistumista EU:n turvallisuusluokiteltua tietoa siséltdviin hankkeisiin.

Hallintovaliokunta pitd4 kédytettédvissddn olevien tietojen perusteella neuvoston turvallisuusséén-
tojen uudistamista kannatettavana. Valiokunta yhtyy asiassa valtioneuvoston kantaan.

VALIOKUNNAN LAUSUNTO
Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan.
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Helsingissd 14.2.2024
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Mauri Peltokangas ps
varapuheenjohtaja Pihla Keto-Huovinen kok
jasen Otto Andersson r

jasen Eveliina Heindluoma sd

jésen Juha Hénninen kok

jésen Mari Kaunistola kok

jasen Rami Lehtinen ps

jésen Laura Meriluoto vas

jésen Mira Nieminen ps

jasen Saku Nikkanen sd

jasen Eemeli Peltonen sd

jésen Hanna Résdnen kesk

jasen Paula Werning sd

jasen Joakim Vigelius ps

jasen Ben Zyskowicz kok

varajidsen Timo Vornanen ps

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Henri Helo
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