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Valtioneuvoston paikkatietopoliittinen selonteko
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Valtioneuvoston paikkatietopoliittinen selonteko (VNS 2/2018 vp): Asia on saapunut hallintova-
liokuntaan lausunnon antamista varten. Lausunto on annettava maa- ja metsétalousvaliokunnalle.
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Valiokunta on saanut ilmoituksen, ei lausuttavaa:
- Sateilyturvakeskus

VALIOKUNNAN PERUSTELUT
Yleistdi

Hallintovaliokunnan késiteltdvéné on valtioneuvoston paikkatietoselonteko, jossa linjataan, min-
kilaisia paikkatietoja yhteiskunnassa tarvitaan, miten niiden tuottamista, hallintaa ja jakelua ke-
hitetddn sekd miten niiden kéyttod edistetdéin. Selonteon tavoitteena on velvoittaa kaikki julkis-
hallinnon toimijat huolehtimaan paikkatietojen yhteiskayttdisyydestd ja saatavuudesta siten, ettd
ne ovat mahdollisimman tehokkaasti julkisen hallinnon ja yritysten hyddynnettévissa.

Valiokunta toteaa, ettd selonteko muodostaa hyvin pohjan paikkatietopolitiikan kehittdmiselle ja
toteuttamiselle. Valiokunta tdhdentd4, ettd paikkatietoja hyddynnettdessa tulee varmistaa tietotur-
vallisuuden korkea taso ja henkildtietojen suojan toteutuminen. Liséksi paikkatietoja mééritel-
tdessd on otettava huomioon yhteiskunnan kokonaisturvallisuus. Valiokunta pitdd myonteisend,
ettd ndma asiat on tuotu myo0s selonteossa esiin.

Paikkatietoja ovat esimerkiksi tiedot rakennuksista, kunnista, luonnonsuojelualueista, siésta, ri-
koksista, onnettomuuksista ja mobiililaitteiden sijainnista. Yhi merkittdvampi osa yhteiskunnan
toiminnoista perustuu paikkatietovarantojen, paikannuksen ja niihin liittyvien palvelujen hyo-
dyntdmiseen. Sisédisen turvallisuuden viranomaiset hyodyntévit paikkatietoa operatiivisissa teh-
tavissddn. Paikkatiedolla on keskeinen merkitys myos esimerkiksi tietojohtoisen toiminnan néko-
kulmasta. Laadukkaan paikkatiedon avulla voidaan suunnata voimavaroja sinne, missé niita kul-
loinkin eniten tarvitaan.

Turvallisuusviranomaisten yhteinen paikkatietoalusta

Poliisi kayttda paikkatietoja esimerkiksi operatiivisen toiminnan suunnitteluun, valvonta- ja ha-
lytystehtidvien suorittamiseen, analyysiin, rikostiedusteluun ja rikostorjuntaan. Rajavartiolaitos
kayttdd paikkatietoja esimerkiksi navigoinnissa. Paikkatietoja kdytetd&in myos pelastustoimen
valtakunnallisessa suunnittelussa pelastustoimen riskianalyysejd tehtdessd ja riskialueita mééri-
teltdessd. Myds ensihoitopalveluissa kdytetddn paikkatietojarjestelmié apuna palvelutuotannon ja
-tason maédrittelyssd. Valiokunta toteaa téssé yhteydessé, ettd pelastustoimen viranomaiset hoita-
vat sosiaali- ja terveystoimen ensihoitotehtdvid suuressa osassa maata. Koska ensihoidolla on
kiinted yhteys turvallisuusviranomaisten toimialaan, myds timé toiminta on otettava huomioon
turvallisuusviranomaisten paikkatietoasioita suunniteltaessa.

Valiokunta korostaa, etti paikkatietojen tulee olla turvallisuusviranomaisten saatavilla kaikissa
tilanteissa ajantasaisina ja myos kaikille toimijoille yhteniisind. Turvallisuusviranomaisilla on
paikkatietoihin kohdistuvia erityistarpeita. Timén vuoksi selonteossa todetaan, ettéd turvallisuus-
viranomaisten yhteisk@yttoon tulee toteuttaa erillinen erityisvaatimukset tayttdvé yhteinen paik-
katietoalusta, jonka avulla muodostetaan perusta esimerkiksi yhteiselle tilannekuvalle kaikissa
oloissa. Valiokunta toteaa, ettd turvallisuusviranomaisten yhteinen paikkatietoalusta tehostaa vi-
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ranomaisten yhteisten paikkatietojen kaytt6é ja nédin ollen myds yhteisen tilannekuvan muodos-
tamista. Saadun selvityksen mukaan tulevassa turvallisuusviranomaisten kenttédjohtamisjérjestel-
méssd (KEJO) on tarkoitus hyddyntéd yhteistd Turvakartta-paikkatietoalustaa.

Valiokunta pitdd tirkeédné, ettd paikkatietoalustaan siséltyvéin aineiston laatu varmistetaan riitta-
vén sadannollisesti ja kattavasti. Aineistoa tulee my0s paivittdd saannollisesti. Lisdksi esimerkiksi
kunnissa kaavoituksen yhteydessd muodostuva tiesto- ja katunimiaineisto tulee saada mahdolli-
simman nopeasti turvallisuusviranomaisten kayttoon. Kayttooikeuksista huolehtiminen on kes-
keisti tietoturvallisuuden ja tietosuojan ndkdkulmasta. Néihin on kiinnitettdva huomiota tiedon ja
palvelun koko elinkaaren ajan.

Selonteon yhtené kehittdmistoimenpiteend on laadukkaiden osoitetietojen varmistaminen. Osoi-
tetietojen yhtendisyys, hyva laatu ja saatavuus ovat selonteon mukaan keskeisié 1ahtokohtia sisdi-
selle turvallisuudelle, tehokkaalle logistiikalle ja tulevaisuudessa myds itseohjautuvien kulku-
neuvojen toimintaymparistolle. Valiokunta korostaa laadukkaiden osoitetietojen keskeistd mer-
kitysté sisdisen turvallisuuden viranomaisten operatiivisessa ty0ssd. Esimerkiksi hitékeskustoi-
minnassa on valttdiméatontd saada mahdollisimman tarkka ja oikea paikkatieto, jotta oikeanlaista
apua voidaan lahettdé paikalle mahdollisimman nopeasti. Saadun selvityksen mukaan Hétékes-
kuslaitoksen kéyttdmisté eri osoitetietoaineistoista on 16ytynyt yli 140 000 ristiriitaista osoitetie-
toa. Ndiden puutteiden korjaaminen edellyttéé laaja-alaista ja pitkéjanteistd yhteistyotd eri toimi-
joiden kesken.

Turvallisuusympdriston muutos ja turvallisuusriskit

Eduskunta on késitellyt kuluvalla vaalikaudella kolme turvallisuuspoliittista selontekoa: ulko- ja
turvallisuuspoliittisen selonteon (VNS 6/2016 vp), sisdisen turvallisuuden selonteon (VNS 5/
2016 vp) ja puolustusselonteon (VNS 3/2017 vp). Namai kolme turvallisuusselontekoa ja etenkin
niiden pohjalta asianomaisten valiokuntien hyviksymaét selontekomietinnt muodostavat maam-
me kokonaisturvallisuuden keskeisen viitekehyksen.

Hallintovaliokunta on todennut sisdisen turvallisuuden selonteosta antamassaan mietinndssa
(HaVM 5/2017 vp), etté eri selontekojen uhkakuvat ovat varsin yhdensuuntaisia. Selontekojen
erilaisista toimialakohtaisista ldhtokohdista johtuen uhkakuvat eivit kuitenkaan ole tdysin yhte-
neviisid, vaan ne painottuvat toimialakohtaisesti tavoitteiden ja toimenpiteiden suhteen.

Valiokunta pitdé tirkeénd, ettd myds késiteltdviand olevassa selonteossa tuodaan esiin yhteiskun-
nan turvallisuusympériston muuttuminen. Hallintovaliokunta painottaa, etté sisdinen ja ulkoinen
turvallisuus limittyvit yhd vahvemmin toisiinsa. Uudessa tilanteessa sisdisen turvallisuuden mer-
kitys korostuu. Samalla sisdisen ja ulkoisen turvallisuuden keskindinen suhde on muovautunut
uudelleen ja niiden vélinen rajapinta on hélventynyt.

Hallintovaliokunta on kuvannut turvallisuusympariston muutoksia laajasti esimerkiksi sisdisen
turvallisuuden selonteosta antamassaan mietinnossd (HaVM 5/2017 vp) ja perustuslain 10 §:n
muuttamista koskevasta hallituksen esityksestd antamassaan lausunnossa (HaVL 7/2018 vp). Va-
liokunta on todennut, ettd nykyisessé turvallisuusympéristossa ovat keskeisesti esilld muutosno-
peus, ennalta arvaamaton epévakaus ja kompleksisuus. Liséksi teknologia ja digitalisaatio ulot-
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tuvat ldhes kaikille eldaménalueille. Yhteiskunta on tdmén kehityksen my6té yha riippuvaisempi
ja toisaalta myos haavoittuvaisempi kuin koskaan aikaisemmin. Esimerkiksi kyberuhkat ovat
muuttuneet vaikutuksiltaan aiempaa moninaisemmiksi ja haitallisemmiksi niin yksittdisille ihmi-
sille, yrityksille kuin suomalaiselle yhteiskunnalle. Kansallisella kyberkyvykkyydelld on tulevai-
suudessa yhd keskeisempi merkitys kokonaisturvallisuuden ja yhteiskunnan elintdrkeiden toi-
mintojen turvaamisen sekd Suomen kilpailukyvyn kannalta. Suomi on yksi maailman digitalisoi-
tuneimmista yhteiskunnista.

Valiokunta pitdd avoimen tiedon jakamista kaikille saatavina laadukkaina paikkatietopalveluina
lahtokohtaisesti hyvind tavoitteena. Paikkatieto tarjoaa myds merkittdvid hyotyja sekéd viran-
omaistoimintaan ettd yksityisille toimijoille, eika titd kehitysti ole tarkoituksenmukaista estéé.
Keskeisend haasteena on sovittaa yhteen paikkatiedon monipuolinen ja laaja-alainen kaytto kan-
sallisessa ja kansainvilisessd toimintaymparistossa turvallisuusviranomaisten tarpeeseen kriitti-
sen paikkatiedon ja sen kdyton turvaamiseen.

Valiokunta toteaa, ettd tiedon avoimeen jakamiseen liittyy my0s turvallisuusriskejd. Tiedon va-
littdmisen helppous ja paikkatietojen avoin lisdédminen lisddvét tietojen véérinkdyton riskid. Ke-
hitettdessd paikkatietoja keskitetyn ohjauksen keinoin ja hyddynnettiessé niitd verkostomaisesti
yhteiskunnan elintdrkeissd toiminnoissa luodaan samalla uusia ja keskittyvié riskitekijoitd. Va-
liokunta pitdd perusteltuna, ettd ennen paikkatietoaineistojen julkistamista arvioidaan aineiston
helposta saatavuudesta yhteiskunnan turvallisuudelle mahdollisesti aiheutuvat riskit.

Saadun selvityksen mukaan digitaaliseen paikkatietoon liittyy ohjelmisto- ja alustariskejd, laite-
tason riskeja seké yksityisyyteen liittyvia riskejd. Paikkatietoperustaiset sovellukset ja palvelut
ovat alttiita kyberhyokkayksille, jotka hyddyntévét ohjelmistotason haavoittuvuuksia. My0s
paikkatietoa tuottavat ja kisittelevit laitteet voivat olla hydkkéyksen kohteina.

Valiokunta korostaa, etti eri ldhteistd kerdttyjen paikkatietojen yhdistiminen saattaa muodostaa
uhan tietoturvallisuudelle ja tietosuojalle, vaikka yksittdinen paikkatieto olisikin saatavissa julki-
sesta lahteestd. Tiedon kéyttiminen esimerkiksi rikollisiin tai kansallisen turvallisuuden kannalta
vahingollisiin tarkoituksiin voi tulevaisuudessa olla mahdollista tavoilla, joita ei aiemmin ole tun-
nistettu. Yhteiskunnan keskeisti tietovarantoa ei tule asettaa tarjolle siten, ettd paikkatietoa voi-
daan helposti hyodyntda suomalaisen yhteiskunnan haavoittamiseen. Esimerkiksi riittdvén vah-
vaan tunnistautumiseen tulee kiinnittdd erityistd huomiota.

Valiokunta kiinnittda tdssé yhteydessd huomiota myds yhteiskunnan kokonaisturvallisuuden kan-
nalta keskeiseen kansalliseen huoltovarmuuteen, jonka tuottamiseen osallistuvat yha lisdéntyvis-
sd médrin erityisesti kriittiseksi luokitellut yritykset. Myds turvallisuusviranomaisten toiminta on
erdiltd osin riippuvaista yrityksistd ja kolmannesta sektorista. Esimerkkejé néisté keskindisriippu-
vuuksista ovat teletoiminnan viankorjaus, vartiointiliikkeiden toiminta, sairaankuljetus, sairaan-
hoitopalvelujen tuottaminen, pelastustoimi, valmiuden kohottamiseen liittyvd materiaalien kul-
jettaminen, merelliset tukitoiminnot, kuten luotsaus, viylanhoito, jadnmurto, sekd ilmaliikenteen
tukitoiminnot, kuten lennonjohto ja séddpalvelut. Viranomaisilla tulee olla riittdvét voimavarat yh-
teiskunnan elintérkeiden toimintojen kannalta kriittisen infrastruktuurin suojaamiseen.
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Tietosuoja

EU:n yleisté tietosuoja-asetusta on alettu soveltaa 25.5.2018. Henkil6tiedon mééritelméastd sda-
detddn mainitun asetuksen 4 artiklassa. Sen mukaan henkil6tiedoilla tarkoitetaan kaikkia tunnis-
tettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvié tietoja. Valiokunta toteaa,
ettd myos paikkatieto voi olla henkil6tietoa.

Henkilédtietojen késittelyn edellytykset miédrdytyvit yleisen tietosuoja-asetuksen perusteella.
Niin ollen my0s henkildtietoa sisdltdvin paikkatiedon késittelyperusteet méaérdytyvit sen mu-
kaan, mité yleisessa tietosuoja-asetuksessa sdddetddn. Valmisteltaessa kansallista henkilGtietojen
késittelyyn liittyvad sddntelyd on arvioitava, voidaanko ehdotettuja lainsdddantotoimenpiteitd to-
teuttaa yleisen tietosuoja-asetuksen kansalliselle lainsdddanndlle jattdmaén liikkumavaran puit-
teissa.

Henkildtietojen késittelyyn liittyvien vaatimusten liséksi paikkatietoja keréttdessd, séilytettiessa
ja luovutettaessa tulee myds ottaa huomioon julkisuus- ja salassapitosidéintelystd seuraavat rajoi-
tukset. Viranomaisen asiakirjat ovat pddsdadnnon mukaan julkisia. Paikkatieto voi kuitenkin olla
myos salassa pidettivéa tietoa.

Lopuksi

Valiokunta pitdé tirkeénd, ettd merkittdvien hankkeiden vaikutukset kansalliseen turvallisuuteen
arvioidaan jatkossa nykyistd kattavammin. Paikkatietojérjestelmien digitaalisuus edellyttid myds
kyberturvallisuudesta huolehtimista ja palveluiden jatkuvuuden varmistamista. Tdmén toteutta-
minen on saadun selvityksen mukaan kustannustehokkainta jo palvelujen rakentamisvaiheessa.
Selonteossa tuodaan esiin tarve lisdtd paikkatietoihin liittyvdd osaamista. Valiokunta korostaa
osaamisen ja viestinndn merkitystd myos yhteiskunnan kokonaisturvallisuuden ja siihen liittyvi-
en riskien ndkdkulmasta. Paikkatietoihin liittyvit vastuut on méériteltéva eri organisaatioissa sel-
keésti. Erityisesti johtajuuden merkitys tulee paikkatietotoimintojen verkottuneessa tieto- ja pal-
velukokonaisuudessa korostumaan.

VALIOKUNNAN PAATOSESITYS

Hallintovaliokunta esittda,

ettd maa- ja metsdtalousvaliokunta ottaa edelld olevan huomioon.

Helsingissd 10.10.2018
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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