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VALIOKUNNAN PERUSTELUT
Esityksen ldhtokohdat

Hallituksen esityksesséd ehdotetaan muutettaviksi séhkoisen viestinnédn palveluista annettua lakia
(917/2014), henkilétietojen késittelystd Puolustusvoimissa annetun lain (332/2019) 29 §:44 ja
henkil6tietojen kisittelystd poliisitoimessa annetun lain (616/2019) 22 §:34.

Esityksen tavoitteena on parantaa yhteiskunnan turvallisuutta ja perusoikeuksien, erityisesti luot-
tamuksellisen viestinnédn suojan, toteutumista parantamalla viranomaisten toimintaedellytyksié
sellaisten tietoturvaloukkausten selvittimisessd, joiden haitalliset vaikutukset voivat vakavissa ti-
lanteissa kohdistua laajalle yhteiskunnan toiminnan kannalta keskeisiin toimintoihin. Hallituk-
sen esityksen tavoitteena on myds parantaa viranomaisten yhteistoimintaa virka-apusééntelyi ja
tiedonvaihtoa kehittdmélld merkittdvien ja vaikutuksiltaan vakavien tietoturvaloukkausten ja -uh-
kien selvittdimisessé ja niiden vaikutusten poistamisessa.

Esitys on osa laajempaa kyberturvallisuuden kehittdmiseen tahtddvaa kokonaisuutta, jolla on tar-
koitus kattaa sellaiset vélittomaét puutteet lainsdéddédnnossa, jotka voidaan katsoa vélttamattomiksi
viranomaisten yhteistoiminnan mahdollistamiseksi yhteiskunnan toiminnan kannalta merkitta-
vén tietoturvaloukkauksen selvittdimisesséd. Tietoturvaloukkaustilanteisiin liittyy myds laajem-
pia, esimerkiksi viranomaisten tehtdvékenttiin tai laajamittaisen tilanneymmaérryksen muodosta-
miseen liittyvid kysymyksid, jotka osaltaan vaativat laajamittaisempaa selvittdmisti ja joihin et-
sitddn ratkaisuja sisdministerion ja puolustusministerion kdynnissé olevassa selvityshankkeessa
viranomaisten toimintaedellytyksistd kyberturvallisuudessa.

Hallintovaliokunta pitd4 esityksen tavoitteita kannatettavina ja katsoo, ettd esityksessé yksiloity-
jen toimijoiden vilisen tiedonvaihdon ja virka-avun toimivuus on tarkeda tietoturvaloukkausten
havainnoinnissa, torjunnassa ja selvittdmisessd. Valiokunnan saaman selvityksen mukaan val-
mistelulle asetetun ajan puitteissa ei kuitenkaan ole voitu ratkaista kaikkia tiedonvaihtoon liitty-
vid haasteita. Valiokunta pitdd kuitenkin vélttiméattoémana, ettd tyotd viranomaisten yhteistoimin-
nan ja tiedonvaihdon parantamiseksi muuttuneessa kybertuvallisuusympéristossé ja nykyisessi
turvallisuusympéristossi jatketaan.

Tiedonvaihto viranomaisten kesken

Esityksen 1. lakiehdotuksen virka-apua koskevaan 309 §:44n ehdotetaan lisdttavéksi Liikenne- ja
viestintiviraston oikeus saada virka-apuna poliisilta, suojelupoliisilta ja Puolustusvoimilta asian-
tuntija-apua, vélineistdd, tiloja ja laitteita merkittdvéan tietoturvaloukkauksen tai sen vakavan uh-
kan selvittimiseksi seka niistd aiheutuvien vaikutusten poistamiseksi. Samoin Liikenne- ja vies-
tintdvirasto voi antaa pyynn0sti samalla tavoin virka-apua toiselle viranomaiselle. Hallintovalio-
kunta pitéd virka-apua koskevia ehdotuksia perusteltuina ja oikeansuuntaisina.

Valiokunta kuitenkin toteaa, etti ehdotettu virka-avun antaminen ei oikeuta Liikenne- ja viestin-
tdvirastoa antamaan toiselle viranomaiselle tietoja viesteistd, vilitystiedoista tai sijaintitiedoista.
Valiokunta toteaa saamansa selvityksen perusteella, ettd tapausten selvittelyssd tarvitaan nimen-
omaisesti ndité tietoja ja esimerkiksi asiantuntija-avun yhteydessa téllaiselle tiedonvaihdolle voi
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olla nimenomainen tarve. Seka virka-apua koskevan sdédnnoksen 309 §:n ettd tiedonvaihdon mah-
dollistavan 319 a §:n tilanteissa on kyse merkittévista tietoturvaloukkauksista.

Esityksen 1. lakiehdotuksessa ehdotetaan laajennettavaksi 319 §:84 niiden tahojen osalta, joille
Liikenne- ja viestintdvirasto voi luovuttaa salassapitovelvollisuuden rajoittamatta tietoturvalouk-
kauksen yhteydessd saamiaan vilitystietoja ja muita tietoa. Tietoja voidaan luovuttaa useille ta-
hoille, kuten ulkomaisille hallintoviranomaisille, Euroopan unionin tai Pohjois-Atlantin liiton
toimielimelle tai elimille tai virastoille, jotka selvittdvit tietoturvaloukkauksia. Valiokunnan
asiantuntijakuulemisissa on tuotu esiin, etté tietoja ei padsadntoisesti kuitenkaan voida luovuttaa
poliisiviranomaiselle ja ettd titd voidaan pitdd episuhtana tiedon luovutussdénnoksissé ottaen
huomioon poliisin roolin sisdisen turvallisuuden vastuuviranomaisena ndiden tekojen selvittdmi-
sessd sekd estdmisessa.

Esityksen 1. lakiechdotus sisdltdd myos uuden 319 a §:n, jonka mukaan Liikenne- ja viestintivi-
rastolla, poliisilla, suojelupoliisilla ja Puolustusvoimilla on salassapitosddnndsten ja muiden tie-
tojen luovuttamista koskevien rajoitusten estdméttd oikeus luovuttaa toisilleen valttimattomia
tietoja merkittavan tietoturvaloukkauksen tai sen uhkan selvittimiseksi, ennalta ehkdisemiseksi
tai vaikutusten poistamiseksi. Uusi sdédnnds mahdollistaa tietojen vaihdon silloin, kun merkitta-
vélla tietoturvaloukkauksella tai sen vakavalla uhalla on tai uhkaa olla vakavia haitallisia vaiku-
tuksia pykalédssd tarkemmin sdédettyihin yhteiskunnan toiminnan kannalta elintérkeisiin toimin-
toihin, palveluihin tai niihin liittyviin tietoaineistoihin.

Hallintovaliokunta pitéd uutta sadnndsta tirkeénd edistysaskeleena viranomaisyhteistyon tiivista-
misessd. Valiokunta pitdd my0s perusteltuna, ettd tiedonvaihtoon liittyvésté salassapitosdéntelys-
td ja muista tiedon luovutuksen rajoituksista poikkeamisen kynnys pidetddn laajassa tietojen
vaihdossa verrattain korkeana, jotta muun muassa perustuslaissa turvattu yksityiseldmén suoja ja
luottamuksellisen viestin suoja seka tietosuojalainsdddannon kayttotarkoitussidonnaisuuden pe-
riaate toteutuvat asianmukaisesti. Valiokunta kuitenkin toteaa, ettd esitys mahdollistaa kattavan
tiedonvaihdon vasta hyvin laajalle eskaloituneessa tilanteessa ja vain yhteiskunnan elintdrkeiden
toimintojen kannalta merkityksellisissa tilanteissa. Valiokunnan saaman selvityksen mukaan tie-
don vaihtamiselle asetettu korkea soveltamiskynnys voi rajoittaa uusien sdannosten hyodynnet-
tavyyttd ja jattad tiedonvaihdon ulkopuolelle sellaisia tietoturvaloukkauksia, joiden osalta yhteis-
kunnalla on selked selvittdmis- ja estdmisintressi.

Hallintovaliokunta toteaa, ettd kokonaisuudessaan esitykselld mahdollistetaan kylld nykyista laa-
jempi tiedonvaihto ja yhteisty0 viranomaisten vililld yhteiskunnan elintirkeiden toimintojen
kannalta merkittévissa tietoturvaloukkaustilanteissa ja vakavan uhan selvittdmisesséd. Valiokunta
pitad kuitenkin edelld 309, 319 ja 319 a §:ssid esiin nostamiinsa huomioihin viitaten valttAmatto-
ménd, etti tyotd tiedonvaihdon parantamiseksi viranomaisten vélilld edelleen jatketaan.

Valiokunta tuo esiin esityksessékin todetun seikan, ettd sddntelyn kohteena olevilla viranomaisil-
la on jo toiminnassaan laajat tiedonsaantioikeudet. Tehtdviensd luonteen vuoksi viranomaisilla
on kuitenkin erilaiset keinot hankkia tietoa velvoitteidensa hoitamiseksi ja tiedonhankintaan saat-
taa liittyd my0s erilaisia rajoitteita ja reunachtoja, jotka joissain tilanteissa muodostavat kuiten-
kin haasteita viranomaisten viéliselle tiedonvaihdolle.
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Hallintovaliokunta tunnistaa, etté tietojen luovuttamisessa on kyse hyvin haastavasta kokonai-
suudesta ottaen huomioon viranomaisten eri roolit ja tehtdvét, yksityiseldmén suoja ja viestinnin
luottamuksellisuus. Tastd syystéd hallintovaliokunta korostaakin, ettd toimintaedellytyksia ja tie-
donvaihtoa tulee tarkastella yksittiisten pykélien sijasta uudella tavalla kokonaisuutena, jotta vi-
ranomaisilla on tehokkaat, nopeasti kdyttoon otettavissa ja toteutettavissa olevat keinot toimia va-
kavissa héiridtilanteissa tai niiden selvisti uhatessa.

Erditd huomioita

Hallintovaliokunnan saamassa selvityksessé on kiinnitetty huomiota siihen, ettd esityksen 1. la-
kiehdotuksen 319 a §:n 3 momentissa séddettyd Liikenne- ja viestintdviraston oikeutta luovuttaa
tietoja edelleen tulisi tdsment&i siten, ettd poliisilta sekd mahdollisesti muilta turvallisuusviran-
omaisilta saatuja tietoja saisi luovuttaa edelleen vain tiedot luovuttaneen tahon suostumuksella.
Valiokunnan saaman arvion mukaan edellytys ei hidasta tietojen luovutusprosessia merkittévis-
ti. Hallintovaliokunta esittdd liikenne- ja viestintdvaliokunnan harkittavaksi sddnnoksen tdsmen-
tdmisté edelld todetulla tavalla.

Lisdksi valiokunnan asiantuntijakuulemisissa on kiinnitetty huomiota siihen, ettd rekisterdidyn
omien tietojen suoraa tarkastusoikeutta on rajoitettu henkilStietojen késittelystéd poliisitoimessa
annetun lain (616/2019) 42 §:ssi, jotta tarkastusoikeus ei vaaranna poliisin lakisdéteisten tehti-
vien suorittamista. Huomioiden nyt esitetyt késiteltavét tiedot ja jo olemassa olevat turvallisuus-
viranomaisten tarkastusoikeuden rajoittamista koskevat sddnndkset hallintovaliokunta esittaé lii-
kenne- ja viestintdvaliokunnan arvioitavaksi, olisiko perusteltua lisdté lakiin tarkastusoikeuden
rajoitus edelld mainitulla tavalla siten, ettd rekisteréidyn oikeus tarkastaa tietonsa tapahtuisi tie-
tosuojavaltuutetun vélitykselld eikd suoraa tarkastusoikeutta olisi. Talld tavoin voidaan valttaa
poliisin lakisédteisten tehtévien suorittamisen vaarantuminen siiti syystd, ettd henkild saisi toi-
sen viranomaisen kautta paésyn poliisin luovuttamiin tietoihin, joihin kohdistuu poliisissa tarkas-
tusoikeuden rajoituksia.

Esityksen 3. lakiehdotuksen 22 §:n muutoksella on tdsmennetty ja nimenomaisesti todettu polii-
sin oikeus luovuttaa tietoja Liikenne- ja viestintévirastolle. Hallintovaliokunnan saamassa selvi-
tyksessd on tuotu esiin, etti poliisin pyynnosti tapahtuva ja oma-aloitteinen tietojen luovuttami-
nen toiselle viranomaiselle on pohjautunut poliisilain 7 luvun 2 §:d4n. Selvityksen mukaan oi-
keuskéytinnodssd on esiintynyt nikemyksid, joiden mukaan tietojen oma-aloitteiden luovuttami-
nen ei kuitenkaan ole mahdollista kyseessi olevan sdédnndksen nojalla. Oma-aloitteinen tietojen
luovuttaminen mahdollistuu poliisille esityksen uuden 319 a §:n mukaisissa tilanteissa. Niin ol-
len muissa kuin 319 a §:n mukaisissa tilanteissa Liikenne- ja viestintéviraston olisi aina nimen-
omaisesti tunnistettava ensin tapaus ja timén jalkeen tiedusteltava tietoja poliisilta ennen tietojen
luovuttamisen mahdollistumista. Poliisi ei voi ndissé tilanteissa luovuttaa tietoja, ellei Liikenne-
ja viestintdvirasto niitd osaisi tiedustella. Hallintovaliokunta esittié liikenne- ja viestintivalio-
kunnalle harkittavaksi, onko poliisilain 7 luvun 2 §:ssd syytd huomioida vastaava sdénnos oma-
aloitteisesta tietojen luovuttamisesta.
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Henkildtietojen suoja

Hallintovaliokunta toteaa, ettd EU:n tietosuojasdéntely jéttad jisenvaltioille kansallista liikkuma-
varaa s@dtid tietosuojasddntelyd tdsméllisemmin henkil6tietojen késittelysti ja mahdollisuuden
my0s rajoittaa tiettyja rekisterdidylle kuuluvia oikeuksia ja vapauksia. On kuitenkin tarkeas, etta
annettaessa téllaista kansallista erityissdéntelyd huomioidaan samalla EU:n tietosuojasééntelyn
asettamat reunaehdot. Talld varmistetaan se, ettd ehdotettavassa sddntelyssi noudatetaan keskei-
siltd osin perusoikeuksia ja -vapauksia ja ettd sddntely on demokraattisessa yhteiskunnassa vélt-
tdméatontd ja oikeasuhtaista. Hallintovaliokunta katsoo, etté litkenne- ja viestintdvaliokunnan tu-
lee varmistua henkildtietojen suojan nédkdkulmasta siité, ettd ehdotettavassa séédntelyssd on huo-
mioitu EU:n tietosuojasdéntelyssé ja perustuslakivaliokunnan lausuntokdytinndssé asetetut reu-
naehdot. HenkilGtietojen suojan osalta valiokunta kiinnittdé erityistd huomiota esityksen 1. la-
kiehdotuksen 316 a §:44n sekd 319 a §:44n.

Kansallinen liikkumavara. Hallintovaliokunta korostaa kansallisen liikkumavaran kéyton osalta,
ettd henkildtietojen késittely kuuluu osittain tietosuoja-asetuksen ((EU) 2016/679) ja osittain hen-
kilGtietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessi an-
netun lain (1054/2018, jajempéni rikosasioiden tietosuojalain) soveltamisalaan. Esityksestd ei
kuitenkaan kéy selkeésti ilmi, milloin tietojenvaihto perustuu tietosuoja-asetuksen ja milloin ri-
kosasioiden tietosuojalain soveltamisalaan. Siltd osin kuin kyse on tietosuoja-asetusta tdsmenté-
vén kansallisen sdéntelyn antamisesta, esityksestd puuttuu selostus, mihin tietosuoja-asetuksen
kohtiin liikkkumavaran kéytto perustuu. Hallintovaliokunnan késityksen mukaan esityksen henki-
16tietojen kasittelyd koskevaa sédntelyé siséltyy tai voi sisdltya esityksen 1. lakiehdotuksen 316,
316 a,319,ja319 a §:4idn, 2. lakiehdotuksen 29 §:44n seka 3. lakiehdotuksen 22 §:44n. Valiokun-
ta toteaa, ettd siltd osin kuin kyse on tietosuoja-asetuksen soveltamisalaan kuuluvasta henkildtie-
tojen kasittelysti, esityksesséd kdytetddn ndin ollen ainakin tietosuoja-asetuksen 6 artiklan 2 ja 3
kohdissa tarkoitettua kansallista liikkkumavaraa.

Hallintovaliokunta toteaa, etté esityksessé ei ole selkeésti mainittu, mihin tietosuoja-asetuksen 23
artiklan 1 kohdan a—;j alakohdan tavoitteiden turvaamiseksi sddntelyéd ehdotetaan. Perusteluiden
mukaan kyse voi olla ainakin 23 artiklan 1 kohdan a alakohdasta (kansallinen turvallisuus), mutta
myos d alakohdasta (rikosten ennalta ehkdiseminen). Esitys jittad tietyiltd osin epdselvéksi, voi-
ko kyse olla myos muiden tavoitteiden turvaamisesta (esimerkiksi 23 artiklan 1 kohdan c alakoh-
ta yleinen turvallisuus), johon on séhkoisen viestinnén tietosuojan osalta viitattu sddtdmisjérjes-
tysperusteluissa (s. 63). Esitys jattda epaselvidksi myos, onko sddntelyssd otettu huomioon tieto-
suoja-asetuksen 23 artiklan 2 kohdan reunaehdot.

Arkaluonteisten tietojen kdsittely. Hallintovaliokunta toteaa, ettd esitys jattdd avoimeksi, miltd
osin esityksen 1. lakiehdotuksen 316 a §:sséd ja 319 a §:ssé vaihdetaan erityisiin henkilStietoryh-
miin kuuluvia tietoja, rikoksiin ja rikostuomioihin liittyvié tietoja sekd muita arkaluonteisina pi-
dettévid tietoja. Esityksen sddtdmisjérjestysperusteluissa (s. 61) on esimerkiksi todettu, ettd 1. la-
kiehdotuksen 319 a § sindllddn mahdollistaa kaiken valttdmattoman tiedon vaihtamisen, mika ei
kategorisesti sulje pois mahdollisuutta erityisiin henkilStietoryhmiin kuuluvien henkil&tietojen
vaihtamiselle. Tietosuoja-asetus ja rikosasioiden tietosuojalaki siséltévét tiukat reunaehdot erityi-
siin henkildtietoryhmiin kuuluvien tietojen késittelylle. Tietosuoja-asetus sallii erityisiin henki-
16tietoryhmiin kuuluvien tietojen késittelyn vain, kun késittelylle on 6 artiklan 1 kohdassa luetel-
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lun késittelyperusteen ohella jokin 9 artiklan 2 kohdassa mainittu késittelyperuste. Valiokunta to-
teaa, ettd esimerkiksi asetuksen 9 artiklan 2 kohdan g alakohdan mukaan erityisid henkilétieto-
ryhmid voidaan késitelld, kun se on tarpeen tarkeéd yleistd etua koskevasta syystéd unionin oikeu-
den tai jdsenvaltion lainsdédédnnon nojalla. Alakohta edellyttda, ettd sddntely on oikeasuhtaista,
siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen suojaan seké sdddetédén asianmukaisis-
ta ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

VALIOKUNNAN PAATOSESITYS
Hallintovaliokunta esittda,

ettd litkenne- ja viestintdvaliokunta ottaa edelld olevan huomioon.

Helsingissd 24.1.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Mari Rantanen ps
jasen Tiina Elo vihr

jasen Eveliina Heindluoma sd
jasen Hanna Holopainen vihr
jésen Mika Kari sd

jasen Mikko Kérna kesk
jasen Mats Lofstrom r

jasen Mauri Peltokangas ps
jésen Piritta Rantanen sd
jésen Matti Semi vas

jésen Jenna Simula ps

jasen Kari Tolvanen kok
Heikki Vestman kok
varajisen Ben Zyskowicz kok

Valiokunnan sihteerind on toiminut

istuntoasiainneuvos Sanna Helopuro
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Eridavi mielipide

Eriivi mielipide

Perustelut

Hallituksen esityksessd ehdotetaan muutettaviksi sdhkoisen viestinnén palveluista annettua la-
kia, henkildtietojen kisittelystd Puolustusvoimissa annettua lakia ja henkil6tietojen késittelysti
poliisitoimessa annettua lakia. Lakeihin ehdotetaan muutoksia, jotka mahdollistaisivat sujuvam-
man viranomaisten vélisen tiedonvaihdon yhteiskunnan elintérkeiden toimintojen kannalta mer-
kittavissd tietoturvaloukkaustilanteissa ja niiden uhkissa. Ehdotuksessa Puolustusvoimien ja po-
liisin Liikenne- ja viestintévirastolle antamaa virka-apua ehdotetaan laajennettavaksi koskemaan
merkittévié tietoturvaloukkauksia ja -uhkia. Lisdksi ehdotetaan sdddettavéksi viestinnén vélitta-
jén oikeudesta oma-aloitteisesti luovuttaa Liikenne- ja viestintévirastolle tietoja viesteisté ja vé-
litystiedoista tietoturvaloukkausten selvittimiseksi tai ennalta ehkdisemiseksi.

Ennakoitavuutta uhkiin varautumisessa

Perussuomalaisten valiokuntaryhma pitdd esityksen tavoitteita kannatettavina ja yhtyy muutoin
hallintovaliokunnan mietint66n, mutta kiinnittd4 asiantuntijalausunnoista ilmenevin tavoin huo-
miota, ettd lakiehdotus mahdollistaa kattavan tiedonvaihdon vasta laajalle eskaloituneessa tilan-
teessa ja vain yhteiskunnan elintérkeiden toimintojen kannalta merkityksellisissé tilanteissa. Esi-
tyksessd tuodaan myds esille tarve kattavaan tilannekuvaan kyberuhkien ennakoimiseksi ja poik-
keamien havaitsemiseksi mahdollisimman aikaisessa vaiheessa. Tiedonvaihdolle asetettu korkea
kynnys ei kuitenkaan perussuomalaisten valiokuntaryhmén mielesti tue aikaista reagointia seki
vahinkojen ja vaikutusten estdmista.

Asiantuntijalausunnoista ilmenee myds, ettd nyt ehdotettu virka-avun antaminen ei mydskéin
mahdollista, ettd Liikenne- ja viestintévirasto luovuttaa toiselle viranomaiselle tietoja viesteista,
vélitystiedoista tai sijaintitiedoista. Perussuomalaisten valiokuntaryhmén mielestd edelld mainit-
tu puute tulee korjata, silld virka-avun pyytdminen liittyy yleensd vakavamman ja monimutkai-
sen tapauksen selvittdmiseen, jossa apuna tarvitaan toisen viranomaisen kyvykkyyksié.

Tiedonvaihdolla matalampi kynnys

Perussuomalaisten valiokuntaryhmé jakaa asiantuntijalausunnoissa esitetyn ndkemyksen, ettd
esityksessé vaitiolovelvollisuutta ja viesteihin liittyvien tietojen luovuttamista koskeva pykéld on
tarked edistysaskel viranomaisyhteistyon tiivistdimisessé. Perussuomalaisten valiokuntaryhmaé pi-
tdd kuitenkin vélttdméattomana tdsmentdéd esitystd asiantuntijalausunnoista ilmenevin tavoin.
Keskusrikospoliisi on nimittdin tuonut lausunnossaan esiin, etté jotta tilanne voitaisiin tunnistaa
esitetyssé lainkohdassa tarkoitetulla tavalla riittdvén laajamittaiseksi ja vakavaksi, sen vaikutus-
ten tulisi olla jo laajahkolle levinneité ja suhteellisen tdsmaéllisesti tunnistettuja. Vakavien tieto-
turvaloukkausten selvittelyn alkuvaiheissa tillaista tismallistd tietoa ei ole vilttimétta saatavilla
ja tilannekuva tdsmentyy asian selvittdmisen edetessd. Lainkohdan perusteluissa todetaan vield
liséksi, ettd merkittavén tietoturvaloukkauksen tai sen uhkan vaikutusten tulee kohdistua yhteis-
kunnan kannalta elintérkeisiin toimintoihin ja niihin liittyviin tietoaineistoihin. Perusteluilla on
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ndin hieman nostettu soveltamiskynnysté siitd, mitd varsinaisen pykéldn sanamuodosta voisi
muutoin paitella.

Asiantuntijalausunnoissa nousee esille myds viranomaisten tarve oma-aloitteiseen tietojen luo-
vuttamiseen, joten epidselvyyksien vilttimiseksi asian tulisi perussuomalaisten valiokuntaryh-
mén ndkemyksen mukaan ilmeté suoraan esitetystd laista eikéd ainoastaan perustelutekstisté. Sa-
moin Liikenne- ja viestintdviraston oikeutta luovuttaa tietoja edelleen tulisi myds tdsmentdd si-
ten, ettd poliisilta sekd mahdollisesti muilta turvallisuusviranomaisilta saatuja tietoja saisi luovut-
taa edelleen vain tiedot luovuttaneen tahon suostumuksella.

Perussuomalaisten valiokuntaryhmaé pitéé huolestuttavana asiantuntijalausunnoissa esitettyi ha-
vaintoa siité, ettd nykyisen ehdotuksen pohjalta viesteihin liittyvid tietoja voitaisiin luovuttaa ul-
komaiselle hallintoviranomaiselle tai Nato:lle mutta ei Suomessa poliisille. Tatd voidaan pitda
merkittdvini epasuhtana tiedon luovutussddnnoksissa. Poliisille luovuttamisesta tulisi laissa olla
nimenomainen sdénnds. Perussuomalaisten valiokuntaryhmén nikemyksen mukaan asia edellyt-
tad kiireellistd jatkovalmistelua.

Eriiivin mielipiteen muutosehdotukset

(6) Valiokunta kuitenkin toteaa, ettd ehdotettu virka-avun antaminen ei oikeuta Liikenne- ja vies-
tintdvirastoa antamaan toiselle viranomaiselle tietoja viesteistd, vélitystiedoista tai sijaintitiedois-
ta. Valiokunta toteaa saamansa selvityksen perusteella, ettd tapausten selvittelyssé tarvitaan ni-
menomaisesti nditd tietoja ja esimerkiksi asiantuntija-avun yhteydessa téllaiselle tiedonvaihdolle
voi olla nimenomainen tarve. Valiokunta pitdid perusteltuna, ettd 309 §:n 2 ja 3 momentin mukai-
sessa virka-avun tilanteessa Liikenne ja viestintdvirastolla tulee oikeus luovuttaa poliisille, suo-
jelupoliisille ja Puolustusvoimille tapauksen selvittimisen kannalta vilttdmdttomdt tiedot vies-
teistd sekd vdlitystiedoista ja sijaintitiedoista taikka luottamuksellisen radioldhetyksen sisdillostd
Jja olemassaolosta. Tietojen luovuttamisella ei saa kuitenkaan rajoittaa luottamuksellisen viestin
Jja yksityisyyden suojaa enempdd kuin on vilttdmdtontd. Seka virka-apua koskevan sddnnoksen
309 §:m ettd tiedonvaihdon mahdollistavan 319 a §:n tilanteissa on kyse merkittévisti tietoturva-
loukkauksista.

(9) Hallintovaliokunta pitdd uutta sddnndsté tarkeénd edistysaskeleena viranomaisyhteistyon tii-
vistdmisessd. Valiokunta pitdd my0s perusteltuna, ettd tiedonvaihtoon liittyvisti salassapitosién-
telystd ja muista tiedon luovutuksen rajoituksista poikkeamisen kynnys pidetdén laajassa tietojen
vaihdossa verrattain korkeana, jotta muun muassa perustuslaissa turvattu yksityiseldmén suoja ja
luottamuksellisen viestin suoja seka tietosuojalainsdddannon kayttotarkoitussidonnaisuuden pe-
riaate toteutuvat asianmukaisesti. Valiokunta kuitenkin toteaa, ettd esitys mahdollistaa kattavan
tiedonvaihdon vasta hyvin laajalle eskaloituneessa tilanteessa ja vain yhteiskunnan elintdrkeiden
toimintojen kannalta merkityksellisissd tilanteissa. Esityksessd tuodaan myds esille tarve katta-
vaan tilannekuvaan kyberuhkien ennakoimiseksi ja poikkeamien havaitsemiseksi mahdollisim-
man aikaisessa vaiheessa. Tiedonvaihdolle asetettu korkea kynnys ei kuitenkaan tissd mielessd
tue aikaista reagointia ja vahinkojen ja vaikutusten estimistd. Valiokunnan saaman selvityksen
mukaan tiedon vaihtamiselle asetettu korkea soveltamiskynnys voi rajoittaa uusien sddnndsten
hyddynnettiavyytté ja jattdd tiedonvaihdon ulkopuolelle sellaisia erittdin vakavia tietoturvalouk-
kauksia, joiden osalta yhteiskunnalla on selked selvittimis- ja estdmisintressi.
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(Uusi 9 a) Valiokunta on saamansa selvityksen perusteella havainnut 319 a §:n osalta puutteena
sen, ettd jotta tilanne voitaisiin tunnistaa riittdvin laajamittaiseksi ja vakavaksi, sen vaikutusten
tulisi olla jo laajahkolle levinneitd ja suhteellisen tismdllisesti tunnistettuja. Vakavien tietotur-
valoukkausten selvittelyn alkuvaiheissa tdillaista tasmdllistd tietoa ei ole asiantuntijalausunnois-
ta ilmenevdlld tavalla vilttimdttd saatavilla, ja tilannekuva tdsmentyy asian selvittimisen ede-
tessd. Edelld mainitun pykdldn nojalla tapahtuva tiedonvaihto olisi ndissd tilanteissa aina jossa-
kin mddrin jdlkikdteistd. Myos sdddoksen perusteluissa todetaan, ettd merkittdvin tietoturva-
loukkauksen tai sen uhkan vaikutusten tulee kohdistua yhteiskunnan kannalta elintdirkeisiin toi-
mintoihin ja niihin liittyviin tietoaineistoihin. Perusteluilla on valiokunnan kdsityksen mukaan
hieman nostettu soveltamiskynnystd siitd, mitd varsinaisen pykdldin sanamuodon perusteella voi
pddtelld. Valiokunnan kdsityksen mukaan viranomaisen oikeuden luovuttaa tietoja omaehtoises-
ti tulisi ilmetd suoraan ehdotetun lain 319 a §:n 1 momentista eikd ainoastaan perustelutekstistd.
Liikenne- ja viestintdiviraston oikeutta luovuttaa tietoja edelleen tulisi tdsmentdd siten, ettd polii-
silta sekd mahdollisesti muilta turvallisuusviranomaisilta saatuja tietoja saisi luovuttaa edelleen
vain tiedot luovuttaneen tahon suostumuksella

(10) Hallintovaliokunta toteaa, ettd kokonaisuudessaan esitykselld mahdollistetaan kylld nykyis-
td laajempi tiedonvaihto ja yhteistyd viranomaisten vélilld yhteiskunnan elintdrkeiden toiminto-
jen kannalta merkittdvissé tietoturvaloukkaustilanteissa ja vakavan uhan selvittimisessé. Valio-
kunta pitdd kuitenkin edelld 309, 319 ja 319 a §:ssé esiin nostamiinsa huomioihin viitaten véltta-
méttomand, ettd tyotd tiedonvaihdon parantamiseksi viranomaisten vélilld edelleen jatketaan.
Erityistd huomiota valiokunta kiinnittdd poliisin oikeuteen saada tietoja 319 a §:n nojalla. Va-
liokunnan nikemyksen mukaan poliisin osalta on kyseessd merkittivdi epdsuhta tiedon luovutus-
sddnnoksissd. Asia edellyttdd viesteihin liittyvien tietojen poliisille luovuttamisen osalta kiireel-
listd jatkovalmistelua. Valiokunnan néikemyksen mukaan lainsddddnnon tulee kyetd vastaamaan
nopeasti ja ennalta-arvaamattomalla tavalla muuttuvaan turvallisuustilanteeseen mahdollisim-
man tehokkaalla tavalla.

Mielipide
Edelld olevan perusteella esitimme

ettdl liikenne- ja viestintdvaliokunta ottaa edelld olevan huomioon.

Helsingissd 24.11.2023
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Jenna Simula ps
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Heikki Vestman kok
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