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HALLINTOVALIOKUNNAN LAUSUNTO

5/2013 vp

Valtioneuvoston kirjelmd Euroopan parlamen-
tin ja neuvoston direktiiviksi verkko- ja tieto-
turvallisuuden korkean tason varmistamiseksi

Euroopan unionin alueella

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Eduskunnan puhemies on 22 pdivdnd maaliskuu-
ta 2013 ldhettdnyt valtioneuvoston kirjelmén
Euroopan parlamentin ja neuvoston direktiivik-
si verkko- ja tietoturvallisuuden korkean tason
varmistamiseksi Euroopan unionin alueella
(U 13/2013 vp) késiteltdvaksi suureen valiokun-
taan ja samalla méddrannyt, ettd hallintovaliokun-
nan on annettava asiasta lausuntonsa suurelle va-
liokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina
- tietoturvallisuusasiantuntija Aku Hilve, val-
tiovarainministerio

- neuvotteleva virkamies Timo Kievari, liiken-
ne- ja viestintdministerio

- riskiasiantuntija Anne Nisén, Finanssivalvon-
ta

- apulaisjohtaja Erka Koivunen, Viestintdviras-
to, CERT-FI

- erityisasiantuntija Simo Tanner,
Kuntaliitto

- asiantuntija Veijo Turunen, Elinkeinoeldméin
keskusliitto EK ry.

Suomen

Lisédksi kirjallisen lausunnon ovat antaneet
— oikeusministeri¢

— sisdasiainministerid

— tietosuojavaltuutettu Reijo Aarnio

— Terveyden ja hyvinvoinnin laitos

— Finanssialan Keskusliitto FK ry.

VALTIONEUVOSTON KIRJELMA

Ehdotus

Euroopan komissio antoi 7 pdivinad helmikuuta
2013 ehdotuksen Euroopan parlamentin ja neu-
voston direktiiviksi verkko- ja tietoturvallisuu-
den korkean tason varmistamiseksi Euroopan
unionin alueella (jdljempénd tietoturvadirektii-
vi).

Direktiiviehdotuksella jasenvaltiot velvoitet-
taisiin ensinnékin laatimaan verkko- ja tietotur-

U 13/2013 vp

vastrategia sekd nimedmédn kansallinen toimi-
valtainen viranomainen, jolla on riittdvét talou-
delliset ja henkilostoresurssit turvariskien ja
-poikkeamien ennaltachkdisya ja kisittelyd seka
niihin reagoimista varten.

Toiseksi direktiivilld luotaisiin jdsenvaltioi-
den ja komission vélinen yhteistydmekanismi,
jonka keinoin voitaisiin vaihtaa ennakkovaroi-
tuksia tietoturvariskeistd ja -poikkeamista, teh-
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dd yhteistyotd niiden ratkaisemisessa ja jarjes-
tdd sdannollisid vertaisarviointeja sekd harjoi-
tuksia.

Kolmanneksi direktiivi velvoittaisi erdiden
yhteiskunnan keskeisten alojen (rahoituspalve-
lut, liitkenne, energia, terveys) kriittisten infra-
struktuurien yllapitdjat sekd keskeisimmait tieto-
yhteiskunnan palvelun tarjoajat ja julkishallin-
not ottamaan kayttoon riskinhallintakdyténteita
ja raportoimaan yllapitdmiinsa keskeisiin palve-
luihin kohdistuvista merkittédvistd tietoturva-
poikkeamista.

Valtioneuvoston kanta

Valtioneuvosto kannattaa komission ehdotuk-
sen tavoitetta verkko- ja tietoturvallisuuden kor-
kean tason turvaamiseksi Euroopan unionissa ja
sen jasenmaissa. Valtioneuvosto osallistuu halli-
tusohjelman mukaisesti aktiivisesti tietoverkko-
turvallisuutta koskevaan kansainvéliseen yhteis-
ty6hon, ja valtioneuvosto kannattaa sellaisia toi-
menpiteitd, jotka kannustaisivat kaikki jasenval-
tiot laatimaan strategiset tavoitteensa ja toimi-
maan yhteistyossd korkean tietoturvallisuuden
yllapitimiseksi ja tietoturvaloukkausten haital-
listen vaikutusten torjumiseksi.

Tieto- ja viestintdteknologioista sekd niihin
perustuvista tietojarjestelmistd ja palveluista tu-
lee yhteiskunnan toiminnan kannalta yhé valtta-
méttomémpid. Nithin kohdistuvien uhkien rajat
ylittdvistd luonteesta johtuen Euroopan unionin
jdsenmaiden vélistd yhteistyota tulee tiivistdd ja
kehittdé edelleen.

Valtioneuvosto pitdd perusteltuna, ettd kaikki
jdsenvaltiot velvoitettaisiin méérittdimaén viran-
omaisvastuunsa ja perustamaan kansallisena tie-
totekniikan kriisiryhmédnd toimiva CERT-ryh-
mi. Viranomaisten vilisen keskindisen yhteis-
tyon kehittdmiselle on syytd luoda edellytyksid
tavalla, jossa eri viranomaisten lakisdéteiset teh-
tivit ja vastuut sdilyvit selkeind.

Valtioneuvosto katsoo, ettd tietoturvallisuut-
ta koskevan ldpindkyvyyden lisdédmiseksi ja pa-
remman tilannetietoisuuden muodostamiseksi
on tarkedd kerétd ja jakaa tietoa sellaisista tieto-
turvaloukkauksista sekd niiden haitallisista vai-
kutuksista, jotka vaarantavat yhteiskunnan héi-

riotontd toimivuutta. Tédllaisesta sdédntelystd on
hyvid kokemuksia sdhkdisen viestinndn toimi-
alalla, jonka keskeisimmaét toimijat on lainsda-
ddnndssd velvoitettu ilmoittamaan tietoturva-
loukkauksista ja hdirigistd luottamusta ja puo-
lueettomuutta nauttivalle kansallisena tietotur-
vaviranomaisena toimivalle Viestintivirastolle.
Naitd kokemuksia tulisi mahdollisuuksien mu-
kaan hyddyntdd myds muilla yhteiskunnan toi-
mivuuden kannalta keskeisilld toimialoilla, joi-
den toiminta on riippuvaista sdahkoisistd tieto- ja
viestintdpalveluista ja niiden hdiriottomyydesta.
Samalla on kuitenkin huolehdittava siitd, ettei
Suomessa hyvin toimivan tietoturvayhteistyon
edellytyksend olevaa yritysten ja viranomaisten
vélistd keskindistd luottamusta vaaranneta tar-
peettomasti eikd menettelyilld lisdtd kenenkdén
hallinnollista taakkaa kohtuuttomasti.

Valtioneuvosto pitdd tirkednd, ettd kukin yh-
teiskunnan toimija kantaa itse vastuunsa omien
tietojdrjestelmiensd hdiriottomastd ja turvalli-
sesta kadytostd. Tiedon suojaamisen tarpeet ja tie-
toturvaloukkausten haitalliset vaikutukset yh-
teiskunnassa vaihtelevat huomattavasti eri yri-
tyksissd, toimialoilla ja eri jdsenvaltioissa. Sen
vuoksi on tirkead, ettd kansallisilla viranomai-
silla sdilyy tarkoituksenmukainen liikkumavara
madrittdd, millaisen ilmoituskynnyksen ylitti-
vistd tapahtumista yritysten ja hallinnon tulisi il-
moittaa viranomaisille. Kansallisilla viranomai-
silla tulisi sdilyttdd tarkoituksenmukainen méaa-
rd harkintavaltaa rajat ylittdvén tiedonvaihdon ja
muiden tietoturvaan liittyvien toimenpiteiden
osalta.

Valtioneuvosto pitdd sisimarkkinoiden toimi-
vuutta tirkednd tavoitteena ja katsoo, ettd yhte-
ndinen eurooppalainen sédéntely olisi omiaan
edistimédn luotettavien digitaalisten palvelujen
ja sisdmarkkinoiden kehittymistd EU:n alueella.
Direktiivissd médriteltyjen toimialojen markki-
nat sekd julkishallinto ovat kuitenkin monilta
osiltaan kansallisia, minkd vuoksi on tarkeéa,
ettd direktiiveissd otetaan riittdvdssd méadrin
huomioon kansallisten markkinoiden ja julkis-
hallinnon erilaiset etenemisnopeudet ja sdénte-
lytarpeet. Liian pitkélle viedystd harmonisoin-
nista voisi tulla kehityksen jarru, mikd ei



edesauttaisi EU:n paddmairiksi Lissabonin sopi-
muksessa julkilausuttujen tavoitteiden saavutta-
misessa. Valtioneuvosto katsookin, ettd direktii-
vissd tulisi 10ytdd tasapaino, joka mahdollistaa
riittdvén kansallisen liikkkumavaran.
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Valtioneuvosto katsoo myds, ettd komissiolle
delegoitavien toimivaltuuksien tulisi olla tark-
karajaisia, oikeasuhtaisia, vélttimattomia ja hy-
vin perusteltuja.

VALIOKUNNAN KANNANOTOT

Perustelut

Komission ehdotus tietoturvadirektiiviksi on
keskeinen osa helmikuussa 2013 annetun Euroo-
pan unionin kyberstrategian (E 16/2013 vp) toi-
meenpanoa. Valiokunta kannattaa direktiivin ta-
voitetta turvata verkko- ja tietoturvallisuuden
korkea taso EU:ssa ja sen jasenmaissa. Tieto- ja
viestintdteknologiat ja niihin perustuvat tietojar-
jestelmdt ja palvelut ovat yhteiskunnan toimin-
nan ja sisdmarkkinoiden kehittymisen kannalta
yhd keskeisemmassé roolissa, ja on tirkedd, ettd
verkko- ja tietoturvallisuuden korkea taso ja yh-
teiskunnan kannalta kriittisten palveluiden saa-
tavuus pystytddn turvaamaan niin normaaliolois-
sa kuin hairidtilanteissakin.

Valiokunta tukee sitd, ettd Suomi toimii aktii-
visesti verkko- ja tietoturvallisuuden kehittdmi-
sessd ja tietoverkkorikollisuuden torjunnassa
myds EU:n piirissd. Tietoverkkoihin kohdistu-
vat uhkat ovat valtioiden rajat ylittdvid ja no-
peasti muuttuvia, minkd vuoksi tarvitaan laaja-
alaista yhteistyotd sekd kansallisesti ettd kan-
sainvdlisesti. Suomella on pitkd luottamukseen
perustuvan yhteistyon perinne seké julkishallin-
non sisdlld ettd julkisen ja yksityisen sektorin
vililld. Suomalaista yhteistydomallia arvostetaan
myds kansainvélisesti. Valiokunta katsoo, etté
julkisen ja yksityisen sektorin aidon ja tiiviin yh-
teistydn merkitystd on syytd korostaa myds tie-
toturvadirektiivin yhteydessa.

Valiokunta tdhdentdd valtioneuvoston tavoin
kunkin toimijan vastuuta omien tietojdrjestel-
miensd héiridttomastd ja turvallisesta kdytostd
sekd osuutta paremman tilannetietoisuuden
muodostamisessa. Tiedon suojaamisen tarpeet ja
tietoturvaloukkausten riskit ja haitalliset vaiku-
tukset vaihtelevat eri yrityksissé, toimialoilla ja

eri jdsenvaltioissa. Myds julkishallinnon séénte-
lytarpeet vaihtelevat. Valiokunta yhtyy kirjel-
massd esitettyihin kannanottoihin riittdvén ja
tarkoituksenmukaisen kansallisen liikkumava-
ran tarpeesta direktiivissd. Valiokunta korostaa
toissijaisuus- ja suhteellisuusperiaatteen noudat-
tamista ja pitdd tdrkednd, ettd komissiolle mah-
dollisesti delegoitavat toimivaltuudet ovat tark-
karajaisia, oikeasuhtaisia, vélttiméttomid ja hy-
vin perusteltuja.

Direktiivilld velvoitettaisiin erdiden keskeis-
ten alojen kriittisen infrastruktuurin yllapitéjét
sekd keskeisimmét tietoyhteiskunnan palvelun
tarjoajat ja julkishallinnot toteuttamaan direktii-
vissé tai sen nojalla maérétyt tietoturvan vihim-
maéisvaatimukset sekd ilmoittamaan merkittdvis-
tad tietoturvapoikkeamista. Direktiivi edellyttdisi
chdotetussa muodossaan muutoksia kansalli-
seen lainsdddant6on. Ehdotuksesta voi aiheutua
myds taloudellisia kustannuksia. Kirjelmidn mu-
kaan taloudelliset vaikutukset riippuvat direktii-
vin kansallisessa voimaanpanossa ratkaistavien
turvallisuusvaatimusten laadusta ja toisaalta ko-
missiolle ilmoituskynnyksen maérittdmiseksi
delegoitavan toimivallan kdyton laajuudesta ja
laadusta. Valiokunta korostaa taloudellisten vai-
kutusten arvioinnin ja huomioon ottamisen tér-
keyttd ja sité, ettd menettelyilld ei saa lisdtd koh-
tuuttomasti toimijoiden hallinnollista taakkaa.
Valiokunta toteaa lisdksi, ettd kansallisesti ja
EU:n tasolla on my0s muita tietoturvaan ja tieto-
suojaan liittyvié strategioita ja siddoshankkeita,
esimerkiksi EU:n tietosuoja-asetus. Niiden ja
tietoturvadirektiivin yhteensovittamiseen tulee
kiinnittdd erityistd huomiota pédllekkaisyyksien
ja hallinnollisen taakan kasvun vélttdmiseksi.
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Lausunto
Lausuntonaan hallintovaliokunta ilmoittaa,

ettdi se yhtyy asiassa valtioneuvoston
kantaan korostaen edelld esitettyjd nd-
kékohtia.

Helsingissé 21 pdivdna toukokuuta 2013

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Pirkko Mattila /ps Elsi Katainen /kesk
vpj. Maarit Feldt-Ranta /sd Timo V. Korhonen /kesk
jas.  Heikki Autto /kok Antti Lindtman /sd
Jussi Halla-aho /ps Markus Lohi /kesk
Rakel Hiltunen /sd Outi Makeld /kok
Reijo Hongisto /ps Tapani Mikinen /kok
Risto Kalliorinne /vas Markku Méantymaa /kok.
Mika Kari /sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Minna-Liisa Rinne.
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