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Valtioneuvoston kirjelmé ehdotuksesta asetuk-
seksi yksildiden suojelusta henkildtietojen ka-
sittelyssa seka naiden tietojen vapaasta liikku-
vuudesta (Yleinen tietosuoj a-asetus) seka direk-
tiiviksi yksiléiden suojelusta toimivaltaisten vi-
ranomaisten henkilotietojen kasittelyssa rikos-
ten torjumiseksi, tutkimiseksi, selvittamiseksi
tai niista syyttdmiseksi tai rikosoikeudellisten
seuraamusten taytantéonpanemiseksi ja néi-
den tietojen vapaasta liikkuvuudesta (Tietosuo-

jadir ektiivi)

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Suuri valiokunta on 26 paivana huhtikuuta 2013
lahettanyt jatkokirjelman 1. OM 26.04.2013
asiassa U 21/2012vp hallintovaliokunnalle
mahdollisia toimenpiteita varten.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- EU-erityisasiantuntija Anu Talus ja erityis-
asiantuntija Leena Vettenranta, oikeusminis-
terid

- ylitarkastaja Virpi Koivu, siséasiainministe-
rio, poliisiosasto

- hallitusneuvos Susanna Siitonen, tyo- jaelin-
keinoministerio

- tietosuojavaltuutettu Reijo Aarnio

U 21/2012 vp

- asiantuntija Niina Harjunheimo, Elinkeino-
eldman keskusliitto EK ry.

Lisaksi kirjallisen lausunnon ovat antaneet

— maa jametsatalousministerio

— sosiaali- jaterveysministerio

— Akavary

— Suomen Ammattiliittojen Keskusjarjestd
SAK ry

—  Toimihenkil 6keskusjérjestd STTK ry

— Finanssialan Keskusliitto FK ry.

Viitetiedot

Valiokunta on aikaisemmin antanut asiasta lau-
sunnon HaVL 11/2012 vp.
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VALTIONEUVOSTON JATKOKIRJELMA

Ehdotus

Euroopan komissio antoi 25 paivana tammikuu-
ta 2012 ehdotuksen henkil 6tietojen suojaa kos-
kevaksi uudeksi EU:n lainsdadanttkehykseksi.
Kasiteltavana oleva 1. jatkokirje koskee koko-
naisuuteen kuuluvaa ehdotusta Euroopan parla-
mentin ja neuvoston asetukseksi yksil6iden suo-
jelusta henkilttietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta (yleinen tieto-
suoja-asetus). Ehdotuksen tarkoituksena on var-
mistaa yhtenainen tietosuojan taso EU:n alueel-
|lasekayksityis- ettéajulkissektorilla. Tietosuoja-
asetuksella korvataan voimassa oleva EY :n hen-
kil6tietodirektiivi.

Keskeisia kysymyksia ovat muun muassa re-
kisterinpitdjalle aiheutuva hallinnollinen taak-
ka, riskipohjainen lahestymistapa, tietosuoja-
vastaavien nimittdminen, tietoturval oukkauksia
koskeva ilmoitusvelvollisuus, julkisen sektorin
erityistarpeet, pilvipalvelujen kasittely, rekiste-
réidyn "oikeus tulla unohdetuksi”, henkil&tieto-
jen siirto kolmansiin maihin ja kansainvélisille
jarjestéille, valvontaviranomaisten yhteistyo,
henkilGtietojen kasittelyssa noudatettava yhden
luukun periaate, hallinnolliset sanktiot, kotita-
|ouspoikkeus ja tydeldaman tietosuoja.

Valtioneuvoston kanta

Valtioneuvosto tukee riskipohjaista |dhestymis-
tapaa EU:n tietosuojalainsaatel yn uudistamises-
sa. Jatkoneuvottel uissa tul ee edelleen pyrkiarat-
kaisuihin, jotka vahentavét yritysten ja viran-
omaisten tarpeetonta hallinnollistataakkaaja pi-
tavat sdantelyn noudattamisen kokonaiskustan-
nukset kohtuullisina. Jatkovalmistelussa tulee
pyrkia maarittaméaan, mika on korkean riskin
toimintaa, ottaen huomioon muun muassa tieto-
jenlaatu/luonne, méara, kasittelytarkoitusjalaa-
juus.

Valtioneuvosto katsoo, etta velvollisuus ni-
mittéd tietosuojavastaava komission ehdotta-
massa lagjuudessa ei ole valttamatonta. Tietyis-
s tilanteissa, joissa henkil 6tietojen kasittelyyn
liittyy korkeariski, tietosuojavastaavan nimitté-
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minen voisi kuitenkin olla perusteltua. Niissata-
pauksissa, joissa tietosuojavastaavan nimittami-
nen perustuisi vapaaehtoisuuteen, tulisi nimitté-
miselle | Bytaa riittavia kannustimia.

Tietoturvaloukkauksista ilmoittamista voi-
daan pitéa perusteltuna velvollisuutena joissa-
kin tapauksissa. Ilmoitusvelvollisuutta tulisi
kuitenkin ragjata komission asetusehdotuksessa
esitettya tarkemmin siten, etté vahapéattiset tie-
toturvaloukkaukset jaisivét selvasti ilmoitusvel-
vollisuuden ulkopuolelle. Tuntimadéradan perus-
tuvaa aikarajaa parempi vaihtoehto olisi velvol-
lisuus ilmoittaa tietoturval oukkauksesta ilman
aiheetonta viivytysta.

Valtioneuvosto pitéd ennakkokuulemisvel-
vollisuutta perusteltuna joissakin korkean riskin
tilanteissa, jotta tietosuojaviranomainen voisi
neuvoa rekisterinpitdj aa asianmukai seen toimin-
taan.

L ahtokohtana tulee olla tietosuojal ainsaadan-
non yhdenmukai suus seka julkisella etta yksityi-
selld sektorilla. Samalla on kuitenkin otettava
asianmukai sesti huomioon julkisen sektorin eri-
tyispiirteet ja erityiset tarpeet. Téssd yhteydessa
tulisi myos tarkastella, mika viranomaistoimin-
ta ja asetuksen soveltamisalan ulkopuolelle.

Riittavan tarkasti maaritellyn pseudonymisoi-
dun henkil6tiedon kasittelyyn voidaan katsoa
liittyvan pienempi riski kuin muiden henkil6tie-
tojen kasittelyyn. Valtioneuvoston kasityksen
mukaan talléin tulee kiinnittéa erityisesti huo-
miota siihen, mista rekisterinpitdjan velvoittees-
ta kulloinkin on kysymys, ja siihen, kenella on
kontrolli tiedon palauttamiseksi tunnistettavaan
muotoon. Nama seikat tulisi ottaa huomioon re-
kisterinpitgjalle ja tietojen kasittelijalle saadet-
tavissé velvoittei ssa.

Komission ehdotuksen tavoite rekisterdidyn
oikeudesta tulla unohdetuksi on sindnsa hyva
Velvoitteiden ei kuitenkaan tule olla rekisterin-
pitdgjan kannalta kohtuuttomia tai mahdottomia
toteuttaa. Rekisterinpitgjan velvoitteiden ulotta-
minen kolmansien osapuolten suorittamaan hen-
kilotietojen kasittelyyn voi olla ongelmallista.
Verkkomaailmassa levinneiden tietojen poista-



minen ei valttamatta onnistu. Onkin tarkead, etta
|6ydetdan hyva ja toimiva tasapaino rekisteroi-
dyn oikeuksien jarekisterinpitdjan velvollisuuk-
sien valilla Jatkoneuvottel uissa tulee pyrkia sii-
hen, etta séantelysta kay selkeasti ilmi, etté ko-
mission ehdottama oikeus ei koske |akisééteisia
rekistereitédjaettei oikeuttatullaunohdetuksi so-
velleta sellaisiin tilanteisiin, joissa tietojen séi-
lyttémiselle on laillinen peruste.

Tiedon siirtamista jarjestel masta toiseen kos-
kevan oikeuden taustalla oleva gjatus rekisteroi-
dyn tiedollisesta itsemaaraamisoi keudesta on si-
nansa ymmarrettdva. Ehdotus on kuitenkin il-
maisultaan yleinen ja vaikeaselkoinen seka so-
veltamisalaltaan lagja. Nykyisessa muodossaan
ehdotuksessa jaa lisdksi epaselvaksi, pitéisiko
jarjestelman, johon tiedot on tallennettu, seka
jarjestelman, johon rekisterdity siirtaa tietonsa,
olla keskenaan aina silla tavoin yhteensopivia,
ettd henkilGtiedot ovat siirrettavissa sdhkoisesti
jarjestelmasté toi seen. Jos ehdotuksen tarkoituk-
sena on asettaa téllainen oikeudellinen vaatimus
kaikille luovuttavan tai vastaanottavan yksityi-
sen jajulkisen sektorin henkil 6rekisterin pitgjil-
|e, ehdotukseen on suhtauduttava pidéttyvaises-
ti. Téllaisesta vaatimuksesta aiheutuisi huomat-
tavia kustannuksia rekisterinpitgjille, ja artiklan
noudattaminen saattaisi 0soittautua kdytanndssa
mahdottomaksi ainakin ilman riittéavaa siirtyméa-
aikaa. Artiklakohdan vaatimuksia tulee selven-
téa jatkoneuvotteluissa. Artiklasta tulisi kayda
ilmi myds se, ettéd henkil 6tietojen kasittely tilas-
tollista, tieteellista ja historiallista tutkimusta
varten jaa ehdotetun sadntelyn ulkopuolelle.

Asetuksessa tulisi tdsmentad, mita kolmansil-
lamaillajakansainvélisilla jarjestoill & tarkoite-
taan. Jatkokasittelyssa tulee jatkaa keskustelua
siitd, mika kaikki nykyaikaisessa tietoverkko-
ymparistossa merkitsee henkil6tietojen siirtoa.

Komission oikeus tehda tietosuojan riitté-
vyytta koskevia paatoksia komiteamenettel yssa
on syyta sdilyttéd. Asetukseen ehdotettu séan-
nos komission oikeudesta tehda tietosuojan riit-
tavyytta koskeva paatés myds kolmannen maan
alueen tai tietojenkasittelyn sektorin osalta on
kannatettava. Tallaiset padtokset ovat osoittau-
tuneet kaytannossa tarpeellisiksi. Komission oi-
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keus tehda pagtoksia tietosuojan tason riittamat-
tomyydesta voitaisiin poistaa. Téllaiset pastok-
set olisivat poliittisesti vaikeita, eikd komissio
ole tehnyt vield yhtaan tallaista paatosta. Mikali
komission oikeus tehda mainittuja pastoksia séi-
lytetadn, on liiketoiminnan jatkuvuuden kannal-
ta térkedd, ettd naissa tapauksissa tietoja voitai-
siin komission ehdotuksen mukaisesti kuitenkin
siirtdd muilla ehdotuksessa mainituilla tietojen
siirrot oikeuttavilla perusteilla.

Asetukseen sisdltyva mahdollisuus siirtéa
henkil6tietoja yritysta koskevien sitovien sdan-
tojen perusteella on kannatettava. Jatkokasitte-
lyssa tulisi selvittda, olisiko tarvetta lagjentaa
saantely koskemaan henkil 6tietojen siirtoa myods
tiettyjen eri rekisterinpitgjille tai henkil6tieto-
jen kasittelijoille kuuluvien yritysryhmien valil-
la (esimerkiksi lentoyhtitt).

Valtioneuvosto on asian valmistelun yhtey-
dessa pitanyt tarkednd, ettéd EU:n tietosuojalain-
sdadantéa yhdenmukaistetaan ja useampaan j&
senvaltioon sijoittuneiden yritysten jarajat ylit-
tavaa toimintaa harjoittavien yritysten toimin-
taympaéristoa parannetaan. Y hdenmukai suusme-
kanismin luomisen voidaan katsoa ol evan tdman
tavoitteen mukainen, ja yhdenmukaisuusmeka-
nismin luominen onkin ldhtokohtaisesti kanna-
tettavaa. On kuitenkin pyrittédva varmistamaan,
ettd mekanismia voitaisiin kayttdd ainoastaan
joissakin, tietyn kynnyksen ylittévissa tapauk-
sissa. Tallaisia voisivat olla tapaukset, joissa on
kysymys henkil6tietojen kasittelysta useamman
jasenvaltion alueella tai joiden ratkaiseminen
yhdenmukai suusmekanismissa on muusta vas-
taavasta syysta valttamatonta asetuksen yhden-
mukai sen soveltamisen takia.

Lahtokohtanatulee olla, etta kussakin tapauk-
sessa on vain yksi pédvastuussa oleva toimival-
tainen tietosuojaviranomainen. Toimivaltaisen
tietosuojaviranomaisen maardytymisen perus-
teet tulee ilmaista asetuksessa selkeasti. Keskei-
nen jatkovalmistelussa kasiteltava kysymys on
my6s, millainen toimivalta téll& tietosuojaviran-
omaisella voi olla toisen jasenvaltion alueella
etenkin, kun otetaan huomioon viranomaisten
yhteistyon tarjoamat mahdollisuudet.
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Hallinnollisten sanktioiden méaérittelyn kes-
keinen periaate on oikeasuhtaisuus. Seuraamus
tulee siten voida maardta teon moitittavuuden
mukaan. On tarkeda tarkastella, ovatko kaikki
komission sanktioitaviksi ehdottamat teot jalai-
minlyonnit niin vakavia, etta niihin on ylipda-
téan perusteltua liittéd hallinnollinen seuraa-
mus. Lisaksi on tarkeda varmistaa, etta sanktioil-
la uhattavat teot ja laiminlyénnit maéritellaan
riittavan tarkkarajaisesti. Ehdotetussa saantelys-
sa tulisi ottaa hallinnollisten seuraamusmaksu-
jen ohella kayttéon myds lievempia keinoja, ku-
ten varoitus ja huomautus.

Kotitalouspoikkeus on maaritelty komission
asetusehdotuksessa liian suppeasti. Taman poik-
keuksen sanamuoto tulisi sdilyttda asetuksessa
nykyisen henkil6tietodirektiivin mukaisena. Ko-
mission ehdotuksesta tulisi siten poistaa sanat

"ilman ansaitsemistarkoitusta’
gainful interest).

Tyo6elaman tietosuojaa koskevilta osin neu-
votteluissa tulisi pyrkia varmistamaan, etta j&
senvaltioiden mahdollisuutta erityissdannosten
antamiseen koskeva 82 artikla séilyy asetusteks-
tissd. TyOelaman tietosuojasta tulee vastaisuu-
dessakin voida antaa henkil 6tietolainséadannon
yleisten periaatteiden mukaisia erityissaannok-
sid. Lisdksi suostumusta koskevaa 7 artiklaa tu-
lisi pyrkia tarkentamaan siten, etta epasuhta re-
Kkisterdidyn ja rekisterinpitgjan valilla ei ndissa
tapauksissa automaattisesti estéd suostumuksen
antamista. Rekisterinpitgjalla tulisi ainakin olla
mahdollisuus epasuhdasta ai heutuvan ol ettaman
kumoamiseen. Valtioneuvosto pitda neuvotte-
|uissa ehdotettua 4 kohdan poistoaartiklatekstis-
ta kannatettavana.

(without any

VALIOKUNNAN KANNANOTOT

Perustelut

Komission ehdottaman yleisen tietosuoja-ase-
tuksen tarkoituksena on varmistaa yhtendinen
tietosuojan taso koko Euroopan unionin alueella
sekd yksityis- etta julkissektorilla seka vahentaa
rekisterinpitgjan hallinnollista taakkaa. Ehdotus
on osa kaynnissé olevaa EU:n henkil 6tietosuoja-
lainsdédénndn uudistamista. Hallintovaliokunta
on antanut séadoskokonaisuudesta aikaisemmin
lausunnon HaVL 11/2012 vp — U 21/2012 vp.
Tietosuoja-asetuksella korvataan nykyinen hen-
kil6tietodirektiivi.

Asetusehdotuksen artikloista osa vieddén ke-
sékuun 2013 oikeus- ja sisdasioiden neuvos-
toon. Valiokunta kiinnittd& huomiota kiireelli-
seen ai katauluun. Koska kyseessa on lagja koko-
naisuus, on toisaalta ymmarrettévaa, etta on tar-
ve ottaa kantaa tiettyihin osakysymyksiin jalin-
jauksiin, vaikka sdadospaketista viela muilta
osin neuvoteltaisiin. Toisaalta asetuskokonai-
suudestatulisi olla selked kasitys tehtéessa asiaa
koskevia paatoksia. Valiokunta korostaakin, ettéa
naihin osakysymyksiin tulee voida myéhemmin
palata, mikali se osoittautuu asian kasittelyn
my&hemméssa vai heessa tarpeel liseksi.
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Saadun selvityksen perusteella asetusehdo-
tuksessa on tapahtunut myonteistd kehitysta
Esimerkiksi kysymykset aineellisestajaalueelli-
sesta soveltamisalasta, rekisterdidyn suostu-
muksesta, henkil6tietojen késittelyn periaatteis-
ta ja asiakirjgjulkisuudesta ovat edistyneet Suo-
men tavoitteiden suuntaisesti. Toisaalta asetus-
ehdotuksessa on viela tdésmennettévaa ja tarken-
nettavaa, eivétka ehdotukset kaikilta osin vaiku-
ta tukevan uudistukselle asetettuja tavoitteita.

Asetusehdotus asettaa rekisterinpitgjdle ny-
kyiseen henkilGtietodirektiiviin sisdltyvien vel-
voitteiden lisdksi myods useita uusia velvolli-
suuksia ja tehtévia. Osa velvoitteista vaikuttaa
kohtuuttoman raskailta erityisesti pienten jakes-
kisuurten yritysten, mutta myds viranomaisten
kannalta. Toisaaltaon myostérkeda, ettérekiste-
réidyn oikeudet tulevat asianmukaisesti suoja-
tuiksi nyky-yhteiskunnan tarpeita vastaavallata-
valla. Halinnollisen taakan va&hentamiseksi
EU:n tyoryhmékasittelyssa on tarkasteltu mah-
dollisuutta kayttaa rekisterinpitgjan velvoittei-
den mérittelyssa ns. riskipohjaista léahestymis-
tapaa, jossa keskeiselld sijalla on tietosuojaa
koskeva vaikutusarviointi. Korkean riskin



omaaville rekisterinpitgjille voitaisiin asettaa
tiukempiavelvoitteita. Valiokunta pitaa |ahesty-
mistapaa | dhtokohtaisesti kannatettavana. Ehdo-
tuksessa on viela kuitenkin paljon tdsmennetta-
vaa. Jatkovalmistelussa on syyta asettaa selkeét
kriteerit sille, mik& on ehdotuksessa tarkoitettua
korkean riskin toimintaa, ja huomioida myds vi-
ranomaistoiminnassa olevat erityispiirteet ja
-tarpeet.

Valiokunta katsoo valtioneuvoston tavoin,
etta velvollisuus nimittéa tietosuojavastaava ko-
mission ehdottamassa |lagjuudessa ei ole valtta-
matonta. Tietyissa tilanteissa, joissa henkilotie-
tojen kasittelyyn liittyy korkea riski, tietosuoja-
vastaavan nimittdminen voisi kuitenkin olla pe-
rusteltua. Niissa tapauksissa, joissa tietosuoja-
vastaavan nimittdminen perustuisi vapaaehtoi-
suuteen, tulisi nimittamiselle 16ytaa riittavia
kannustimia. Suomessa on jo nykyisin tietosuo-
javastaava-instituutio tietyissa tilanteissa, kuten
terveydenhuollossa. Komission ehdottaman kal-
taista yleista velvollisuutta nimittaa tietosuoja-
vastaava ei kuitenkaan ole.

Helsingissa 31 péivana toukokuuta 2013
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Valiokunta tdhdentd3, ettd asetusehdotusta
koskevissa jatkoneuvotteluissa tulee edelleen
pyrkié ratkaisuihin, jotka vahentavét yritysten ja
viranomai sten tarpeetonta hallinnollista taakkaa
japitavat saantelyn noudattamisen kokonai skus-
tannukset kohtuullisina siten, ettd samalla séily-
tetddn tietosuojan korkeataso. EU:n tasolla on
my®s muita tietosuojaan ja tietoturvaan liittyvia
strategioita ja saaddshankkeita, esimerkiksi
EU:n tietoturvadirektiivi (HavL 5/2013vp— U
13/2013 vp). Néiden eri asiakirjojen ja sdados-
hankkeiden yhteensovittamiseen tulee kiinnit-
taa erityista huomiota paallekkaisyyksien ja hal-
linnollisen taakan kasvun vélttémiseksi.

Lausunto
L ausuntonaan hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston
kantaan korostaen edella esitettyja na-
kokohtia.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj. Pirkko Mattila/ps

vpj. Maarit Feldt-Ranta/sd

jés.  Heikki Autto /kok
Jussi Halla-aho /ps
Rakel Hiltunen /sd
Reijo Hongisto /ps
Risto Kalliorinne /vas
MikaKari /sd

Valiokunnan sihteerin& on toi minut

valiokuntaneuvos Minna-LiisaRinne.

Elsi Katainen /kesk
Timo V. Korhonen /kesk
Outi Makela/kok
Tapani Mé&kinen /kok
Markku Mé&ntymaa /kok
Osmo Soininvaara/vihr
Ulla-Maj Wideroos /r.
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