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Valtioneuvoston kirjelméd eduskunnalle ehdotuksista EU-tason tietojirjestelmien yhteentoimi-
vuutta sddtelevin kehyksen perustamista (U 7/2018 vp): Asia on saapunut hallintovaliokuntaan
lausunnon antamista varten. Lausunto on annettava suurelle valiokunnalle.
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Komissio on 12.12.2017 antanut kaksi asetusehdotusta kehyksen luomisesta EU:n tietojérjestel-
mien yhteentoimivuudelle: Euroopan parlamentin ja neuvoston asetus 1) EU-tason tietojérjestel-
mien yhteentoimivuutta sditelevin kehyksen perustamisesta (poliisi- ja oikeudellinen yhteistyd,
turvapaikka ja maahanmuutto) sekd 2) EU-tason tietojérjestelmien yhteentoimivuutta siételevin
kehyksen perustamisesta (raja- ja viisumiasiat) ja neuvoston padtoksen 2004/512, asetuksen 767/
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2008, neuvoston padtdksen 2008/633, asetuksen 2016/399 ja asetuksen 2017/2226 muuttamises-
ta.

Ehdotuksilla luodaan EU-tason tietojérjestelmien yhteentoimivuutta siételevéd kehys. EU-tason
tietojérjestelmid ovat EU:n rajanylitystietojérjestelmé (EES), viisumitietojérjestelmé (VIS), Eu-
rodac, Euroopan matkustajatieto- ja lupajérjestelmé (ETIAS), Schengenin tietojérjestelma (SIS)
sekd eurooppalaiseen rikosrekisterijérjestelmdén sisiltyvd kolmannen maan kansalaisia koskeva
keskitetty rekisteri (ECRIS-TCN).

Ehdotuksilla perustetaan myos viestinvélityksen standardi (UMF) ja raportointia ja tilastoja var-
ten keskusvarasto (CRRS). Ehdotuksilla vapauden, turvallisuuden ja oikeuden alueeseen liittyvi-
en laaja-alaisten tietojédrjestelmien operatiivisesta hallinnoinnista vastaavalle eurooppalaiselle vi-
rastolle (eu-Lisa) sdddetddn velvollisuuksia tietojérjestelmien yhteentoimivuuskomponenttien
suunnittelua ja toimintaan liittyen. Ndmé yhteentoimivuuskomponentit ovat eurooppalainen ha-
kuportaali (ESP), yhteinen biometrinen tunnistuspalvelu (BMS), yhteinen tunnistustietorekisteri
(CIR) ja multi-henkildllisyyden tunnistaja (MID).

Ehdotuksilla myds muutetaan menettelyja ja ehtoja, joiden mukaan jasenvaltion lainvalvontavi-
ranomaiset ja Euroopan lainvalvontavirasto (Europol) saavat padsyn niithin EU-tason tietojérjes-
telmiin joiden pédasiallinen tarkoitus ei ole rikosten torjuntaan liittyva.

Valtioneuvoston kanta

Valtioneuvosto pitié tietojenvaihdon tehostamista ja EU:n tason tietojérjestelmien ja niiden kéy-
ton kehittdmistd tarkeind sekd kansallisen ettd EU:n sisdisen turvallisuuden parantamiseksi. Eu-
rooppa-neuvoston vahvistamista sitoumuksista on pidettidva kiinni. Eurooppa-neuvosto on muun
muassa kiirehtinyt terrorismin torjuntaan liittyvén tietojenvaihdon tehostamista ja katsonut, ettd
turvatarkastuksissa kéytettdvien tietokantojen tulee olla yhteentoimivia ja todennut, ettd tietojér-
jestelmien ja tietokantojen yhteentoimivuutta tulee parantaa jatkuvasti.

Ehdotusten tavoitteena on parantaa turvallisuutta ja EU-tason tietojarjestelmiin tallennettujen tie-
tojen avulla helpottaa kolmansien maiden kansalaisten henkildllisyyden tarkistamista ja selvitta-
misti seké estéd ja paljastaa védrén henkildllisyyden kéyttdminen samoin kuin tehostaa ulkoraja-
valvontaa. Téll4 hetkelld ongelmana on se, etteivdt EU-tason tietojarjestelméat keskustele keske-
nddn, minkd seurauksena samaa henkil6d koskevia tietoja voi olla eri tietojérjestelmissid ilman
ettdl jasenvaltioiden viranomaisilla on mahdollisuus saada tété tietoa tai havaita, jos sama henkild
on rekisterdity useilla henkildllisyyksillé tai sen selvittiminen on hyvin hidasta. Valtioneuvosto
pitéé tavoitteita kannatettavina ja suhtautuu asetusehdotuksiin padosin myonteisesti.

Ehdotuksilla liséttdisiin EU:n rajanylitystietojérjestelmad ja viisumitietojérjestelmdd koskeviin
asetuksiin uusi toissijainen kayttotarkoitus, jonka mukaan tietojérjestelmien tavoitteena on myds
helpottaa ja auttaa jarjestelmiin tallennettujen henkildiden oikeaa tunnistamista tallettamalla
identiteetti- ja matkustajatietoja sekd biometrisié tietoja yhteiseen tunnistustietorekisteriin (CIR).
Vastaava uusi kdyttotarkoitus tulisi kéytédnnossa lisdtd myos valmisteilla oleviin ETIAS:ta, Euro-
dacia ja ECRIS-TCN:a4 koskeviin EU-sdddoksiin. Ehdotuksen mukaan kansallisesti voitaisiin
sadtdd siitd, ettd poliisiviranomaiset (esim. poliisi, tuomioistuimet, syyttijélaitos) padsisivét hen-
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kilon tunnistamistarkoituksessa tekeméén kyselyji perustettavaan yhteiseen tunnistustietorekis-
teriin (CIR). Téllaisessa kansallisessa lainsdddannossa tulisi tarkemmin maéritelld tunnistustar-
kastusten tarkoitukset seka téllaisiin tarkastuksiin liittyvédt menettelyt ja ehdot. Poliisiviranomai-
nen saisi paésyn niihin henkil6d koskeviin tietoihin, jotka on mainittu ehdotetussa 18 artiklassa.
Poliisiviranomaisen pédsy CIR:iin olisi uusi tyokalu henkilon oikean henkildllisyyden selvitta-
misessd, jota voitaisiin hyodyntdéd esimerkiksi poliisin toiminnassa tilanteissa, joissa henkilén
tunnistaminen on tarpeen yksittdisen tehtdvén suorittamiseksi ja henkilo kieltiytyy selvittdmésta
henkil6llisyyttddn. Valtioneuvosto suhtautuu alustavasti positiivisesti mahdollisuuteen kansalli-
sen lainsdddanndn antamisesta tillaisen késittelyn mahdollistamiseksi. Valtioneuvosto kuitenkin
katsoo, ettd ehdotetun sddnnoksen osalta tulee vield tarkemmin selvittda, kuinka se vaikuttaisi
kéyttotarkoitussidonnaisuuden periaatteen toteutumiseen henkildtietojen késittelyssé ottaen huo-
mioon edelld kuvattu kéyttdtarkoitusten laajentaminen sekd varmistua siitd, ettd sdéntely muu-
toinkin téltd osin pysyy hyviksyttdvyyden ja oikeasuhtaisuuden rajoissa.

Komission ehdotus velvoittaa rajaviranomaiset kiyttdiméin eurooppalaista hakuportaalia seké
muita ehdotuksen komponentteja rajatarkastusten suorittamiseen. Valtioneuvosto katsoo, etti eh-
dotus lisdd rajatarkastusten vaikuttavuutta. Valtioneuvosto kuitenkin korostaa, ettd samalla on
tarpeen varmistaa, ettd valituilla ratkaisuilla tuetaan myds rajatarkastusprosessia, eiké ratkaisuil-
la haitata merkittavéasti rajatarkastusten sujuvuutta. Ehdotus asettaa myds viranomaisille toimin-
tavelvoitteita muun muassa episelvien henkil6llisyyksien selvittdmiseksi. Valtioneuvosto kat-
s00, ettd ndiden velvoitteiden vaikutuksia muun muassa eri viranomaisten tyokuorman osalta on
vield tarpeen selvittéa.

Valtioneuvosto pitdé lahtokohtaisesti kannatettavana sité, ettd ehdotuksilla nopeutettaisiin jdsen-
valtioiden nimeémien viranomaisten mahdollisuutta saada terrorismirikosten tai muiden vaka-
vien rikosten ennalta estdmiseksi, paljastamiseksi ja tutkimiseksi tietoa siité, onko tiettyd henki-
164 koskevia tietoja EU-tason tietojérjestelmissd, pl. ECRIS-TCN. Valtioneuvoston mielesté on
perusteltua, ettd ehdotuksilla ei suoraan laajenneta viranomaisten paésya henkildtietoihin nykyi-
sestd. Téaltd osin valtioneuvosto kiinnittdd huomiota siithen, ettd jo tieto siité, ettd henkild on re-
kisterdity johonkin tietojarjestelméén, on henkil6tieto. Valtioneuvoston mielestd asetuksista tuli-
si selvésti kdydd ilmi, etté tédllaista osuma-tietoa saisi késitelld ainoastaan tietopyynnon tekemi-
seen tai padsyoikeuden hakemiseen kyseistd jérjestelméd koskevien ehtojen ja menettelyjen mu-
kaisesti.

Valtioneuvosto pitdé tirkednd ehdotusten sddnnoksia siité, ettd rekisterdidylla on oikeus saada
tietoa siitd, mihin jérjestelmiin/palveluihin hénen tietojaan on tallennettu ja ettd hénelld on oikeus
saada védrét tiedot korjatuksi tai poistetuksi. Valtioneuvosto pitdd niin ikdén tirkeédni ehdotuk-
siin siséltyvdd nimenomaista kieltoa siirtdd yhteentoimivuuskomponentteihin tallennettuja tieto-
ja kolmansille maille, kansainviliselle jérjestdlle tai yksityiselle taholle ehdotuksiin sisdltyvia
tarkkaan rajattuja poikkeuksia lukuun ottamatta.

Valtioneuvosto pitdd tirkednd, ettd asetuksissa sdddetdéin ehdotuksen mukaisesti jokaisen oikeu-
desta hakea muutosta toimivaltaiselta viranomaiselta ja tuomioistuimelta, jos hénen virheen oi-
kaisua tai tiedon poistamista koskeva pyyntonsa on hylatty.
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VALIOKUNNAN PERUSTELUT

Komissio on 12.12.2017 antanut kaksi asetusehdotusta kehyksen luomisesta EU:n tietojérjestel-
mien yhteentoimivuudelle. Ehdotukset koskevat yhtdéltd rajaturvallisuutta ja viisumiasioita
(COM(2017) 793) ja toisaalta poliisi- ja oikeudellista yhteistyotd seké turvapaikka- ja maahan-
muuttokysymyksid (COM(2017) 794). Asetusehdotukset ovat padasialliselta sisalloltddn saman-
laisia, mutta niiden oikeusperustat poikkeavat toisistaan.

Komission ehdotusten taustalla ovat viimeisten kolmen vuoden aikana lisdantyneet laittomat ra-
janylitykset EU:n alueelle ja kohonnut terrorismin uhka seké néiden vaikutukset EU:n sisdiseen
turvallisuuteen. EU-tason tiedonhallinnan arkkitehtuuri on puutteellinen ja sirpaloitunut. Kol-
mansien maiden kansalaisia koskevia tietoja tallennetaan useisiin eri jarjestelmiin, mutta ndma
jérjestelmaét eivit keskustele keskendin.

Asetusehdotuksissa tarkoitetuista EU-tason tietojérjestelmisté ovat talla hetkelld kaytossd Schen-
genin tietojérjestelma (SIS), viisumitietojarjestelmd (VIS) ja Eurodac. EU:n rajanylitystietojér-
jestelméd (EES), Euroopan matkustajatieto- ja lupajirjestelmé (ETIAS) ja eurooppalaiseen rikos-
rekisterijérjestelmdén sisdltyvd kolmannen maan kansalaisia koskeva keskitetty rekisteri
(ECRIS-TCN) ovat taytintoonpano- tai valmisteluvaiheessa. Valiokunta on viime aikoina anta-
nut niitd jarjestelmid koskevista sdddosehdotuksista useita lausuntoja (esim. HaVL 28/2017 vp,
HaVL 41/2017 vp ja HaVL 36/2017 vp). Jasenvaltiot osallistuvat eri tavoin EU:n tasolla kaytos-
sé oleviin tietojarjestelmiin. Suomi osallistuu kaikkiin edelld mainittuihin tietojérjestelmiin, jo-
ten molemmat asetusehdotukset ovat Suomen kannalta merkityksellisia.

Ehdotusten yleisend tavoitteena on parantaa Schengen-alueen ulkorajojen hallintaa ja unionin si-
sdistd turvallisuutta. Tavoitteena on myds varmistaa, ettéd loppukayttdjilld on nopea, saumaton,
jérjestelméllinen ja valvottu péadsy tehtdviensd hoitamisessa tarvitsemiinsa tietoihin, sekd mah-
dollistaa samoihin biometrisiin tietoihin liitettyjen eri henkil6llisyyksien paljastaminen. Liséksi
tavoitteena on helpottaa kolmansien maiden kansalaisten henkil6llisyyden tarkistamista. Ehdo-
tuksilla pyritdidn my0s nopeuttamaan lainvalvontaviranomaisten padsyd muihin kuin oman alan-
sa tietojédrjestelmiin EU:n tasolla tilanteissa, joissa paésy on tarpeellinen vakavan rikollisuuden ja
terrorismin ennalta estdmiseksi tai paljastamiseksi.

Ehdotuksilla pyritd&n myds osaltaan helpottamaan olemassa olevien ja tulevien tietojérjestelmi-
en teknistd ja operatiivista tdytdntdonpanoa jdsenvaltioissa, vahvistamaan jérjestelmiin sovellet-
tavia tietoturvaa ja tietosuojaa koskevia ehtoja sekd parantamaan ja yhdenmukaistamaan jérjes-
telmiin sovellettavia tietojen laatua koskevia vaatimuksia.

Valiokunta pitdd valtioneuvoston tavoin ehdotusten tavoitteita kannatettavina. Valiokunta on
aiemmin (esim. HaVL 1/2018 vp) pitényt tietojenvaihdon tehostamista EU:ssa sekd EU-tason tie-
tojérjestelmien ja niiden kayton kehittdmisté térkeiné kansallisen ja EU:n sisdisen turvallisuuden
parantamiseksi. Terrorismin ja rajat ylittdvan vakavan rikollisuuden torjunnassa oikea-aikaisen ja
relevantin tiedon saanti, késittely ja analysointi ovat valttiméattomia.

Asetusehdotuksilla lisdtdédn EU:n rajanylitystietojérjestelmédi ja viisumitietojérjestelmad koske-
viin asetuksiin uusi toissijainen kdyttotarkoitus. Tietojédrjestelmien tavoitteena on jatkossa myds
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helpottaa ja auttaa jirjestelmiin tallennettujen henkildiden oikeaa tunnistamista tallettamalla
identiteetti- ja matkustajatietoja sekéd biometrisié tietoja perustettavaan yhteiseen tunnistustieto-
rekisteriin (CIR). Saadun selvityksen mukaan vastaava kayttotarkoitus on lisattivd myds valmis-
teilla oleviin ETIAS-, Eurodac- ja ECRIS-TCN-jérjestelmid koskeviin EU-sdddoksiin.

Perustuslakivaliokunta on lausuntokdytanndsséédn korostanut tarvetta varmistaa kéyttdtarkoitus-
sidonnaisuuden periaatteen toteutuminen henkildtietojen késittelyssd (esim. PeVL 14/2017 vp).
Téahén on voitu sddtdéd vain tdsmaéllisid ja vahaisiksi luonnehdittavia poikkeuksia. Valtioneuvos-
ton kannassa tuodaankin esiin tarve selvittdd asetusehdotusten késittelyssi tarkemmin, kuinka eh-
dotettu kdyttotarkoitusten laajentaminen vaikuttaa kéyttdtarkoitussidonnaisuuden periaatteen to-
teutumiseen henkil6tietojen késittelyssé. Lisdksi on vield varmistuttava siité, ettd sdéntely muu-
toinkin tdltd osin pysyy hyviksyttdvyyden ja oikeasuhtaisuuden rajoissa. Valiokunta yhtyy tdhin
nidkemykseen.

Asetusehdotusten 20 artiklan mukaan jdsenvaltion poliisiviranomainen voisi henkilon tunnista-
miseksi tehdd kyselyji yhteiseen tunnistustietorekisteriin ensisijaisesti biometrisilla tiedoilla ja,
jos niité ei ole saatavilla, muillakin tiedoilla. Tdmén sddnndksen taytdntdonpano on jasenvaltioil-
le vapaaehtoista, ja siitd tulee tarvittaessa sadtda kansallisessa lainsdddannossd. Valiokunta tote-
aa, ettd jatkoneuvotteluissa on vielé tarpeen huolehtia siité, ettd asetusten sééntely on tiltékin osin
riittdvin tarkkarajaista.

Saadun selvityksen mukaan ehdotuksilla ei suoraan laajenneta viranomaisten péasyé henkilotie-
toihin nykytilaan verrattuna, vaikka jasenvaltioiden nimetyt viranomaiset ja Europol voivat jat-
kossa tehda kyselyja tunnistustietorekisteriin vakavan rikollisuuden torjuntatarkoituksessa selvit-
tadkseen, onko tiettyd henkildd koskevia tietoja tallennettu johonkin EU-tason tietojérjestel-
méén. Valiokunta pitda tirkeénd, ettd asetuksista kéy selvésti ilmi, ettd téllaista tietoa saa késitel-
13 ainoastaan tietopyynndn tekemiseen tai padsyoikeuden hakemiseen kyseista jérjestelméi kos-
kevien ehtojen ja menettelyjen mukaisesti.

Rekister6idylld on oikeus saada tieto siitd, mihin jirjestelmiin hénen tietojaan on tallennettu ja
saada védrit tiedot korjatuksi tai poistetuksi. Asetuksissa sdddetddn myos jokaisen oikeudesta ha-
kea muutosta toimivaltaiselta viranomaiselta ja tuomioistuimelta, jos hénen virheen oikaisua tai
tiedon poistamista koskeva pyyntdnsa on hyldtty. Valiokunta tdhdentda rekisterdidyn tehokkai-
den oikeussuojakeinojen tarkeytta.

Valiokunta pitdd myonteisend, ettd ehdotuksiin sisdltyy nimenomainen kielto siirtdé ehdotettui-
hin yhteentoimivuuskomponentteihin (eurooppalainen hakuportaali, yhteinen biometrinen tun-
nistuspalvelu, yhteinen tunnistusrekisteri ja multihenkildllisyyden tunnistaja) tallennettuja tieto-
ja kolmansille maille, kansainvélisille jarjestdille tai yksityisille tahoille tiettyja tarkkaan rajattu-
ja poikkeuksia lukuun ottamatta.

Valiokunta toteaa, ettd asetusehdotusten avulla on mahdollista parantaa ulkorajavalvonnan vai-
kuttavuutta. Tamé edellyttdd kuitenkin sité, ettd nyt tehtdvilld ratkaisuilla tuetaan rajatarkastus-
ten sujuvuutta eikd heikenneti sitd nykyisestd. Tdmén vuoksi asetusehdotuksiin siséltyvit kom-
ponentit on syytd mahdollisuuksien mukaan ottaa huomioon jo kéynnissé olevissa EU:n tietojér-
jestelmdhankkeissa.
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Komission ehdotusten kokonaisvaikutus EU:n budjettiin vuosille 2019—2027 on 424,7 miljoo-
naa euroa. Nykyisen monivuotisen rahoituskehyksen aikana ehdotukset edellyttdvét 32,1 miljoo-
nan euron panosta vuosina 2019—2020. Kansallisesti kustannettaviksi tulevat kansallisten jérjes-
telmien yllépito ja toiminta, siihen liittyva asiantuntijaty0 seké kansalliset viestintdverkot. Myds
nimettyjen toimivaltaisten viranomaisten yhteydet yhteiseen tunnistustietorekisteriin kustanne-
taan kansallisesti. Ehdotukset aiheuttavat lisdéntyvid valvontatehtiviad kansalliselle valvontavi-
ranomaiselle eli tietosuojavaltuutetulle. Myos poliisille, Rajavartiolaitokselle, ulkoministeridlle
ja Oikeusrekisterikeskukselle aiheutuu ehdotuksista kustannusvaikutuksia, joiden suuruutta ei
kuitenkaan voida vield tarkemmin arvioida. Kustannusvaikutuksia tuleekin vield tarkentaa ehdo-
tusten kasittelyn edetessa.

VALIOKUNNAN LAUSUNTO
Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan.
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