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HALLITUKSEN ESITYS

Hallituksen esityksesséd ehdotetaan muutettavaksi Suomen perustuslain sdéntelyd luottamukselli-
sen viestin salaisuuden suojasta. Esityksessd ehdotetaan perustuslakiin lisdttavéksi uusi saannos,
johon koottaisiin luottamuksellisen viestin salaisuuden rajoittamista koskeva sééntely. Perustus-
laissa ehdotetaan sdddettiviksi, ettd lailla voidaan sdétdd valttAmattomistd rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tor-
junnassa, oikeudenkdynnissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka tie-
don hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vaka-
vasti uhkaa kansallista turvallisuutta.

VALIOKUNNAN PERUSTELUT
Yleisti

Suomessa ei ole tihdn mennessé sdddetty nimenomaista tiedustelutoimintaa sdéntelevas lainsda-
dantoa. Esimerkiksi sisdisen turvallisuuden alueella suojelupoliisin toimivaltuudet perustuvat po-
liisin toimintaa koskeviin yleislakeihin, paéosin poliisilakiin (872/2011), esitutkintalakiin (805/
2011) ja pakkokeinolakiin (806/2011). Voimassa olevan lainsdddédnnon perusteella tiedonhankin-
tavaltuuksien kayttd on sidottu rikoksen ennalta estimiseen, paljastamiseen ja selvittimiseen
sekd joissakin tapauksissa vaaran torjumiseen. Edellytyksend laissa sééddettyjen tiedonhankinta-
keinojen kdyttdimiseen on, ettd tiedonhankinta saa kohdistua ainoastaan Suomessa olevan yksit-
tdisen tunnistetun henkildn tietyn todennékdisyyskynnyksen téyttédvin yksildidyn tunnusmerkis-
ton mukaisen rikoksen torjumiseen.

Turvallisuuspoliittisen toimintaympériston muutoksiin ja uusiin uhkiin vastaamisen on todettu
vaativan laajaa keinovalikoimaa ja kdytettivissé olevien keinojen kehittdmisti. Hallintovaliokun-
ta korostaa sisdisen turvallisuuden selonteon johdosta antamassaan mietinnossd HaVM 5/2017
Vp, ettd on vilttimatontd huolehtia kansallisen sédéntelymme ajantasaisuudesta niin, ettd maam-
me omilla viranomaisilla on toimivaltuudet ja kyky saada asianmukaista tietoa maamme elintér-
keisiin intresseihin kohdistuvista uhkista. Jokaisella valtiolla on velvoite huolehtia omasta ja kan-
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salaistensa turvallisuudesta seké perustaa siithen perustuva paétoksenteko itse hankittuun tietoon.
Mainitun mietinnén mukaan onkin valttimitontd kyetd hankkimaan tiedustelutietoa vakavista
maamme kansallista turvallisuutta uhkaavista toiminnoista ja tapahtumista. Muun muassa on ky-
ettdva torjumaan tehokkaasti kansallista turvallisuuttamme vakavasti uhkaavaa tietoverkkoihin
tunkeutumista. Emme saa olla kansallista turvallisuuttamme koskevan tiedon hankinnassa liialli-
sesti riippuvaisia muista valtioista.

Eduskunnan késittelyssd on tiedustelulainsdddédnnon kokonaisuus, johon kuuluvat nyt esilld ole-
van perustuslain 10 §:n muuttamista koskevan hallituksen esityksen lisdksi siviilitiedustelua (HE
202/2017 vp) ja sotilastiedustelua (HE 203/2017 vp) seké tiedustelutoiminnan valvontaa (HE
199/2017 vp) koskevat hallituksen esitykset. Kokonaisuuteen kuuluu myos puhemiesneuvoston
ehdotus eduskunnan tydjérjestyksen muuttamisesta (PNE 1/2018 vp), jossa on kysymys tieduste-
lutoiminnan parlamentaarisesta valvonnasta.

Kasiteltdvind olevassa hallituksen esityksessd HE 198/2017 vp ehdotetaan muutettavaksi Suo-
men perustuslain sddntelyd luottamuksellisen viestin salaisuuden suojasta. Perustuslain 10 §:84n
ehdotetaan liséittédviksi uusi 4 momentti, johon kootaan sdéntely luottamuksellisen viestin salai-
suuden rajoittamisesta. Perustuslaissa ehdotetaan sdddettivaksi, ettd lailla voidaan sdataa valtta-
méttomisté rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten torjunnassa, oikeudenkdynnissé, turvallisuustarkastuksessa ja va-
paudenmenetyksen aikana seki tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaises-
ta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Siviili- ja sotilastiedustelulainsdddantod koskevissa hallituksen esityksissé ehdotetaan uusia toi-
mivaltuuksia seka siviili- ettd sotilastiedusteluviranomaisille. Késiteltdvéni olevan lakiehdotuk-
sen keskeisend tarkoituksena on mahdollistaa tiedusteluviranomaisten toimivallan laajentaminen
mainituissa esityksissi ehdotetuilla tavoilla. Luottamuksellisen viestin salaisuuden suojaan puut-
tuvat toimivaltuudet edellyttévét perustuslain 10 §:n tarkistamista. Ehdotetussa siviilitiedustelua
koskevassa lainsdédédnnossa tdllaisia toimivaltuuksia ovat telekuuntelu ja tietojen hankkiminen
telekuuntelun sijasta, televalvonta, tekninen kuuntelu, ldhetyksen jiljentdminen seké tietoliiken-
netiedustelu.

Perustuslain 10 §:n muuttamista koskevan hallituksen esityksen perusteluissa arvioidaan, etté jos
nyt ehdotettu perustuslain muutos kisitellddn normaalissa perustuslainsddtamisjarjestyksessa,
voisivat nditd toimivaltuuksia koskevat sddnnokset tulla voimaan ehké vasta vuoden 2020 alku-
puolella. Kéytettdessd kiireellistd perustuslainsddtdmisjérjestystd sdédnnokset voisivat tulla voi-
maan aikaisemmin, mahdollisesti jo vuoden 2018 lopulla esitysten eduskuntakasittelysta riippu-
en. Jos esitysten eduskuntakisittely jatkuu kuluvan vaalikauden lopulle asti, vihentd tima tar-
vetta kiireellisen menettelyn kayttoon.

Valiokunta keskittyy téssd lausunnossaan kuvaamaan Suomen turvallisuusympaéristdd ja siiné
viime aikoina tapahtuneita muutoksia hallintovaliokunnan toimialan kannalta.
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Sotilaallinen toiminta

Ehdotetussa sotilastiedustelulainsdddanndssé tarkoitettu sotilaallinen toiminta voi olla seka val-
tiollista ettd ei-valtiollista sotilaallisesti jarjestdytyneiden joukkojen tai sotilaallisiin voimakei-
noihin, kuten aseistukseen ja sotatarvikkeisiin, liittyvéa toimintaa. Valtiollinen toiminta palautuu
jonkin vieraan valtion asevoimien toimintaan tai sithen rinnastuvaan kansainvélisen, sotilaallisen
liittouman tai jérjeston toimintaan. Ei-valtiollisella toiminnalla tarkoitetaan puolestaan sellaista
sotilaallisesti jarjestettyd, aseistettua tai varustettua toimintaa, jolla ei ole edelld tarkoitettua val-
tiollista alkuper&é tai jonka tillaista alkuperda ei voida tunnistaa.

Tiedon hankkiminen sotilaallisesta toiminnasta siséltdd Suomeen kohdistuvien sotilaallisten ul-
koisten toimenpiteiden kartoittamisen ja seuraamisen. Kyse voi olla esimerkiksi Suomen turval-
lisuusympdériston kannalta merkityksellisen sotilaallisen toiminnan kehityksen seuraamisesta ti-
lannekuvan muodostamiseksi. [Imaisu kattaa muun muassa jatkuvan tiedonhankinnan muiden
maiden sotilaallisen suorituskyvyn kehittymisesté samoin kuin tiedonhankinnan Suomen maan-
puolustukseen kohdistuvasta ulkomaisesta sotilastiedustelusta. Tiedon hankkiminen sd&nnokses-
sé tarkoitetusta sotilaallisesta toiminnasta ei edellytd, etté téllaisesta toiminnasta aiheutuu vaka-
vaa uhkaa kansalliselle turvallisuudelle. Sotilaallista toimintaa on usein tarpeen seurata pitkajén-
teisesti ja systemaattisesti ilman, ettd seurattavan toiminnan tarvitsee ehdotuksen mukaan olla va-
littdmaésti uhkaavaa seurannan aikana.

Kansallista turvallisuutta vakavasti uhkaava toiminta

Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan ehdotetussa siviilitiedus-
telulainsdédédnnossd kansanvaltaista valtio- ja yhteiskuntajérjestystd, yhteiskunnan perustoimin-
toja, suuren ihmismééran henked tai terveytté tai kansainvilistd rauhaa ja turvallisuutta uhkaavaa
toimintaa. Edellytyksené on, ettd toiminnalla on jokin kytkentd Suomeen ja etti se uhkaa nimen-
omaan Suomen kansallista turvallisuutta, vaikka toiminta voikin maantieteellisesti tapahtua Suo-
men rajojen ulkopuolella. Kyse voi olla esimerkiksi Suomen kansallista turvallisuutta vakavasti
uhkaavasta terrorismiin liittyvésté toiminnasta, vikivaltaisesta radikalisoitumisesta tai ulkomais-
ten tiedustelupalvelujen toiminnasta taikka Suomen turvallisuuden kannalta keskeisen valtion le-
vottomuuksista.

Saannoksessa tarkoitettu uhkaava toiminta ei kohdistu ensisijaisesti kehenkién yksilond, vaan
yleisemmin yhteiskuntaan ja sen ihmisyhteisdon. Kuitenkin myds esimerkiksi yksityishenkil6i-
hin, kuten valtiojohtoon tai yhteiskunnan perustoiminnoista huolehtiviin henkil6ihin, kohdistu-
vat vikivallanteot voivat olla sédnnoksessa tarkoitettua toimintaa, jos ne ovat kansallisen turval-
lisuuden kannalta merkittdvid ja voivat siten muodostaa vakavan uhan sille. Sdanndksessi ei edel-
lytetd kansallisen turvallisuuden olevan vélittomaésti vaarantumassa, vaan tiedonhankinta voi kos-
kea my®s toimintaa, joka jatkuessaan vaarantaisi kansallista turvallisuutta.

Valiokunta tdhdentd4, ettd ehdotetussa sddnnoksessé edellytetién sen soveltamisalaan kuuluvalta
toiminnalta, ettd siitd aiheutuu vakavaa uhkaa kansalliselle turvallisuudelle. Vakavuusedellytys
nostaa sddnnoksen soveltamiskynnysti, eikd miké tahansa uhka kansalliselle turvallisuudelle vie-
13 taytd sddnndksessd asetettua vaatimusta.
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Yhteiskunnan kokonaisturvallisuus
Kolme turvallisuusselontekoa

Eduskunta on késitellyt kuluvalla vaalikaudella kolme turvallisuuspoliittista selontekoa; ulko- ja
turvallisuuspoliittisen selonteon (VNS 6/2016 vp), sisdisen turvallisuuden selonteon (VNS 5/
2016 vp) ja puolustusselonteon (VNS 3/2017 vp). Namai kolme turvallisuusselontekoa ja etenkin
niiden pohjalta asianomaisten valiokuntien hyviksymaét selontekomietinnt muodostavat maam-
me kokonaisturvallisuuden keskeisen viitekehyksen.

Hallintovaliokunta on todennut sisdisen turvallisuuden selonteosta antamassaan mietinndssé
(HaVM 5/2017 vp), ettd eri selontekojen uhkakuvat ovat varsin yhdensuuntaisia. Selontekojen
erilaisista toimialakohtaisista ldhtokohdista johtuen uhkakuvat eivit kuitenkaan ole tdysin yhte-
neviisid, vaan ne painottuvat toimialakohtaisesti tavoitteiden ja toimenpiteiden suhteen.

Suomen ulko- ja turvallisuuspolitiikka nojaa perustuslakiin kirjattuihin arvoihin, oikeuksiin ja
velvollisuuksiin edistéd niitd. UTP-selonteon mukaan Suomen ulko- ja turvallisuuspolitiikan péa-
maird on vahvistaa maamme kansainvilistd asemaa, turvata maamme itsendisyys ja alueellinen
koskemattomuus, parantaa suomalaisen yhteiskunnan turvallisuutta ja hyvinvointia seké yllapi-
tdd yhteiskunnan toimivuutta. Ulko- ja turvallisuuspolitiikan viimesijaisena tavoitteena on valt-
tdd Suomen joutuminen sotilaalliseen konfliktiin.

UTP-selonteosta antamassaan lausunnossa hallintovaliokunta toteaa, ettd ulko- ja turvallisuuspo-
litiikkan keinoin vaikutetaan myos sisdiseen turvallisuuteen. Vastaavasti sisdisen turvallisuuden
toimenpiteet tukevat myds ulkoista turvallisuutta. Valiokunta korostaa, ettd UTP-selontekoon si-
séltyvéstéd 15 painopisteestd 14 koskee enemmin tai vihemmaén sisdistd turvallisuutta ja sen toi-
mijoita. Tapahtunut painopisteen muutos on olennainen (VNS 6/2016 vp — HaVL 40/2016 vp).

Puolustusselonteko puolestaan sisdltida hallituksen puolustuspoliittiset linjaukset Suomen puolus-
tuskyvyn yllépidolle, kehittimiselle ja kéytdlle. Puolustusselonteolla ja sen toimeenpanolla on
tarkoitus varmistaa, ettd Suomen puolustuskyky vastaa turvallisuusympériston vaatimuksiin.

UTP-selonteon ja puolustusselonteon aikajédnne ulottuu aina ensi vuosikymmenen puolivéliin
saakka. Niissé on tiedostettu myds se seikka, ettd myos sotilaallisen voiman kéytto ja silléd uhkaa-
minen ovat palanneet ainakin laajassa turvallisuusympéristomme kokonaisuudessa keinovalikoi-
maan.

Hallintovaliokunta on antanut maamme historiassa ensimmaéisen sisdisen turvallisuuden selon-
teon johdosta muuttuneesta turvallisuustilanteesta johtuen seké ottaen huomioon uudet turvalli-
suusuhkat laajan, kattavan ja perusteellisen sisdisen turvallisuuden mietinnon HaVM 5/2017 vp.
Hallintovaliokunta toteaa mietinndsséén, ettd sisdinen ja ulkoinen turvallisuus limittyvét yha vah-
vemmin toisiinsa. Uudessa tilanteessa sisdisen turvallisuuden merkitys korostuu. Sisdinen turval-
lisuus on suomalaisen demokratian ja hyvinvointiyhteiskunnan kivijalka. Liséksi on syytd muis-
taa, ettd perinteisen sisdisen turvallisuuden toimialan tilannekuva on voimakkaasti muuttunut. Si-
sdisen turvallisuuden tehtdvikenttd ulottuu myds entistd selvemmin perinteisen UTP-toimialan
tehtdvéalueelle. Hallintovaliokunta on sisdisen turvallisuuden selontekomietinndssién ulottanut
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tarkastelun aikajénteen kahta muuta selontekoa vastaavasti ensi vuosikymmenen puoleen viliin
saakka.

Sisdisen turvallisuuden selontekomietinté ja toimintaympdriston muutos

Sisdisen turvallisuuden selontekomietinndsté ilmenee se tosiasia, ettd Suomen sisdinen turvalli-
suus on sidoksissa muiden EU:n jésenvaltioiden ja naapurivaltioiden turvallisuustilanteisiin. Eu-
rooppalainen turvallisuusympéristd on muuttunut nopeasti ldhialueiden kriisien, erityisesti Syy-
rian kriisin, terrorismin, maahanmuuttokriisin ja Ukrainan konfliktin jatkumisen takia.

Muutos ndyttdd jatkuvan Suomen ldhialueilla ja maailmanlaajuisesti. Siséisen ja ulkoisen turval-
lisuuden uhkat limittyvét yha tiiviimmin toisiinsa. Se, mité Syyriassa tai muualla kriisialueilla ta-
pahtuu, johtaa vaikutuksiin myds Suomen sisdisessé turvallisuudessa. Suurin muutos turvalli-
suustilanteessa onkin tapahtunut niissé tekijoissé, jotka vaikuttavat Suomen turvallisuuteen ul-
koapidin ja hyvin kaukaakin. Téllaisia ovat muun muassa L&hi-iddn ja Afrikan vikivaltainen
ekstremismi ja terrorismi sekd ISISin vikivaltainen toiminta. Lisdksi esimerkiksi jarjestdytynyt
rikollisuus, joka toimii laajalti yli rajojen, hyodyntié yhteiskuntien ja ihmisten ongelmia seké lain
ja jarjestyksen puutteita. Tima nékyy muun muassa ihmissalakuljetuksessa.

Venéjin ja ldnnen suhteiden huononeminen kuuluu keskeisiin uusiin uhkiin turvallisuusympéris-
tossdimme. Téssd suhteessa on huomattava esimerkiksi, etté laitonta maahantuloa voidaan kéyt-
tdd my0Os voimapolitiikan vélineend. Turvallisuustilanteen ennustettavuus on heikentynyt merkit-
tavésti, eiké tilanteessa ole néhtévissd muutosta parempaan. Liséksi rajapinnat sotilaallisten ja ei-
sotilaallisten uhkien vélilld ovat ohentuneet. Syntyneessa tilanteessa onkin sisdisen turvallisuu-
den ndkokulmasta otettava huomioon myos suunnitelmallinen ei-sotilaallisen voiman kéyttdmi-
nen erilaisten yhteiskuntaamme vaikuttavien tavoitteiden aikaan saamiseksi.

Samalla sisédisen ja ulkoisen turvallisuuden keskindinen suhde on muovautunut uudelleen ja nii-
den vilinen rajapinta on hédlventynyt. Selontekomietinndssé tuodaan myos esiin, etté turvallisuus-
kentéissd on havaittu suhteellisen uusia epdsymmetrisid ja koko turvallisuuskenttéé lépileikkaa-
via uhkia, joista voidaan kayttdd yldkasitteend nimitystéd hybridiuhkat. Kysymys ei kuitenkaan ole
esimerkiksi hybridi-, kyber- ja informaatiovaikuttamisessa pelkéstéén uhkista, vaan maassamme
parhaillaan tapahtuvasta tai maahamme kohdistuvasta toiminnasta, joka edellyttdé viranomaisten
toimenpiteitd. Suomen kokonaisturvallisuusympaéristdssé ja -tilanteessa on tapahtunut voimakas
ja nopea muutos.

Hallintovaliokunta viittaa liséksi laajemminkin siséisen turvallisuuden selontekomietintdonsa,
etenkin suojelupoliisin, terrorismin, kyberuhkien, informaatiovaikuttamisen ja hybridiuhkien ko-
konaisuuden osalta lausuttuun. Sinénsd jo mainitussa mietinnossd HaVM 5/2017 vp lausuttu
puoltaa késiteltdvand olevan hallituksen esityksen hyvaksymist.
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Kansallisen turvallisuuden tilannekuvaa
Yleisid ndkokohtia

Edelld mainittujen selontekojen ja siséisen turvallisuuden selontekomietinndn osalta on niiden to-
dettava olevan kiinteédssd yhteydessd maamme kansalliseen turvallisuuteen. Kansallisen turvalli-
suuden sisdltd médrittyy hallintovaliokunnan toimialalla sdddettdviand olevan siviilitiedustelu-
lainsdddannon (HE 202/2017 vp) mukaisesti.

Kansalliseen turvallisuuteen kohdistuvien uhkien torjunnasta vastaa nykyaén suoraan sisdminis-
terion alaisuudessa toimiva suojelupoliisi. Suojelupoliisin tehtévina on torjua sellaisia hankkeita
ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajirjestysté tai valtakunnan siséisté tai ul-
koista turvallisuutta. Sen tulee myds yllapitdd ja kehittdd yleistd valmiutta valtakunnan turvalli-
suutta vaarantavan toiminnan estdmiseksi.

Suojelupoliisin tiedonhankinta on hankaloitunut merkittévisti voimakkaan digitalisaatiokehityk-
sen myotd. Tiedonhankinnan kohteena olevien henkildiden toimintaan liittyvien tietovélineiden
sisdltdmat tietomairdt ovat kasvaneet huomattavasti. Tima johtuu muun muassa sosiaalisen me-
dian nopeasta kehityksesté ja sen kasvavasta kiytostd kommunikaatiossa. Tama ja jérjestelmien
kasvava kryptaus on kasvattanut yhd enemmén henkild- ja tietoteknisten resurssien tarvetta.

Suojelupoliisin toiminnassa korostuu tiedustelullinen toimintatapa (HaVM 5/2017 vp). Tieduste-
lutieto on tiarkedd myds siitd ndkokulmasta, ettd silli tuetaan osaltaan turvallisuusymparistod kos-
kevaan valtiollisen péétoksenteon perustumista relevantteihin, ajantasaisiin ja luotettaviin tietoi-
hin.

Yleisen kehityksen seurauksena yksittdisten valtioiden turvallisuuskysymykset ovat kansainvé-
listyneet. Maamme turvallisuutta uhkaavat ilmiot ja niiden taustatekijét liittyvit laajalti maamme
ulkopuolisiin ja osin vaikeasti hahmotettaviin tapahtumiin ja kehityssuuntiin. Turvallisuuskysy-
mysten rajat ylittdvén luonteen vuoksi analysoidun kansainvélisen turvallisuustiedustelutiedon
tarve on kasvanut merkittidvasti. Tehokas globaaleihin uhkiin liittyva turvallisuustiedustelu vaatii
aiempaa monimuotoisempia keinoja ja ldhestymistapoja.

Yleistd turvallisuuteen liittyvdn toimintaympdriston muutoksesta

Hallituksen esityksen sdétdmisjérjestysperusteluissa viitataan siviili- ja sotilastiedustelulainséa-
déntoa koskeviin hallituksen esityksiin, joissa on kuvattu seikkaperéisesti Suomen turvallisuusti-
lanteen heikkenemiseen ja monimutkaistumiseen liittyvid ndkokohtia. Suomen turvallisuustilan-
teen muutokseen on vaikuttanut muun ohella sotilaallisen toiminnan ja jannityksen lisdéntymi-
nen léhialueillamme. Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat nykyéan
hyvin usein alkuperéltdén tai kytkoksiltadn kansainvalisid ja siten vaikeammin hallittavia. Lisék-
si viestintiteknologian nopea kehitys on tehostanut ja helpottanut Suomelle uhan muodostavien
tahojen viélistd yhteydenpitoa ja verkostoitumista sekd vaikeuttanut uhkien taustalla olevien taho-
jen tunnistamista. Eri toimijat kommunikoivat myds laajalti yli valtionrajojen. Teknologian ke-
hittyminen on my0ds mahdollistanut kansallista turvallisuutta vaarantavien tekojen valmistelun ja
toteuttamisen entistd lyhyemmaéssa ajassa. Samalla uhat ovat muuttuneet toteutuessaan vaikutuk-
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siltaan aiempaa laajemmiksi, moniulotteisemmiksi ja vaarallisemmiksi yksittdisten ihmisten ja
koko yhteiskunnan kannalta.

Suomen ulkoinen turvallisuusymparistd on viime vuosina heikentynyt voimakkaasti ja monialai-
sesti. Maamme léhialueiden turvallisuustilanne on jatkuvasti heikentynyt sitd mukaa kuin kan-
sainvélispoliittiset jannitteet ovat ulottuneet vaikutuksiltaan alueellisesti aiempaa pohjoisemmak-
si. Suurvaltojen kéyttdytymisessd ja niiden vélisissd suhteissa on myds néhtdvissid yha vaikeam-
paa ennakoitavuutta.

Perinteisen sodankdynnin sijasta asemia pyritdén vahvistamaan hybridivaikuttamisen ja erilais-
ten informaatio-operaatioiden avulla. Téllaisia operaatioita, joiden tavoitteena on aiheuttaa epa-
varmuutta, eripuraa ja pelkoa kohdemaiden poliittisissa padtdksentekojérjestelmissé ja kansalais-
ten keskuudessa, on viime vuosina kohdistettu lukuisiin Euroopan maihin. Operaatioihin valmis-
tautumista ja niiden toteuttamista tuetaan kohdemaihin kohdistettavan vakoilun avulla. Suojelu-
poliisin tietoon tulee saadun selvityksen mukaan jatkuvasti konkreettisia tapauksia, joissa vieraat
valtiot pyrkivit hankkimaan haltuunsa Suomen turvallisuuden ja kansantalouden kannalta kriit-
tisen térkedd tietoa.

Perinteisen vakoilun rinnalle on noussut kybervakoilu, jossa tekijévaltio ilman merkittdvaa riskia
kiinnijadmisestd pystyy hankkimaan erittdin suuria maarid kohdevaltion turvallisuutta vahingoit-
tavaa tietoa. Yhteiskunnan elintdrkeiden toimintojen keskindisriippuvuudesta ja verkkopohjai-
suudesta johtuen kriittinen infrastruktuuri ja huoltovarmuus ovat yhé alttiimpia tietoverkkojen
vilitykselld toteutettavalle valtiolliselle sabotaasille ja kokonaisvaltaiselle lamauttamiselle.

Samanaikaisesti kun erilaiset valtioperdiset uhkat ovat lisddntyneet, myds Suomen terrorismiti-
lanne on kehittynyt vakavammaksi kuin koskaan aiemmin. Kansainvélisiin terroristijarjestoihin
kytkoksid omaavien henkildiden maird Suomessa on kasvanut ennen nakeméttomén nopeasti, ja
esimerkiksi suojelupoliisin kohdehenkil6iden méérd on kaksinkertaistunut muutamassa vuodes-
sa. Suomi on noussut terroristijarjestdjen viholliskuvassa muiden Pohjoismaiden rinnalle. Syy-
rian ja Irakin konflikteissa taistelleet palaavat jihadistit muodostavat seké akuutin ettd pitkékes-
toisen uhkan Suomen ja muun Euroopan turvallisuudelle. Terrorismitilannetta monimutkaistavat
kansainvéliset pakolais- ja maahanmuuttovirrat ja niiden vaikea hallittavuus seké se, etti niitd
hyddynnetdén valtiollisessa hybridi- ja informaatiovaikuttamisessa epavarmuuden ja yhteiskun-
nallisten ristiriitojen kylvamiseksi Lansi-Euroopan demokratioihin.

Turvallisuusympaériston nopeat muutokset edellyttidvét viranomaisilta aiempaa tehokkaampaa
kykya havaita my0s aivan uudentyyppisid uhkia. Tietoa uusista uhkista tarvitsevat sekd kansal-
lisesta turvallisuudesta vastaavat viranomaiset ndiden uhkien ennalta estdmiseksi ettd ylin val-
tionjohto paitoksentekonsa tueksi. Tiedustelu on usein paras ja joskus my0s ainoa keinoa saada
ensihavainto ja hankkia tietoa néisté uhkista.

Terrorismi
Suojelupoliisin esittdmén arvion mukaan Suomeen kohdistuva terrorismin uhka on neliportaisel-

la tasolla ilmaistuna télld hetkelld tasolla 2 — kohonnut. Uhka on vakavampi kuin koskaan aiem-
min. Valiokunnan saaman selvityksen perusteella suojelupoliisin tietoon on tullut aiempaa vaka-
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vampia terrorismiin kytkeytyvid suunnitelmia ja hankkeita. Terrorismin uhka Suomessa on nous-
sut muiden Pohjoismaiden tasolle, eiké terrorismin toimintaympéristossé ole néhtévissd uhkaa
laskevia kehityskulkuja. Pdinvastoin uhkan kasvu on todennékdistd keskipitkdlld aikavalilla.
Suomen uhkatilanteen muutoksessa merkittdvéa on sen nopeus. Muissa Pohjoismaissa vastaava
muutos on tapahtunut pidemmaéllé aikavalilld, jolloin siihen on kyetty varautumaan asteittain.

Suojelupoliisin terrorismin torjunnan kohdehenkiléiden méara on kasvanut voimakkaasti viime
vuosina. Kohdehenkildiden lukumaééra on tilld hetkelld noin 370. Kohdehenkildiden sidokset ter-
roristiseen toimintaan ovat yhi suorempia. Vield nopeasti kasvanutta mairaakin huolestuttavam-
paa on laadullinen muutos. Suojelupoliisin tietoon on tullut aiempaa vakavampia terrorismiin
kytkeytyvid hankkeita sekd suunnitelmia. Useissa tapauksissa nimé hankkeet ja suunnitelmat
kytkeytyvét Suomen ulkopuolella vaikuttaviin toimijoihin. Radikalisoitumisen ja uusien verkos-
tojen paljastumisen seurauksena kohdehenkiléiden méérén arvioidaan kasvavan myds lahivuosi-
na. Seurannan kohteena olevien henkildiden méérdstd huomattavan osan muodostavat henkil6t,
joilla on selked terroristinen vakaumus seké kyky ja taito tehdé terroristinen teko.

Suomen terrorismitilanne on tiiviisti kytkoksissé kansainvélisen terrorismin kehityskulkuihin ja
trendeihin. Konfliktialueilla on keskeinen rooli radikaali-islamistisen terrorismin kehityksessa.
Viime vuosina erityisesti Syyrian ja Irakin konfliktialue on toiminut terrorismin kasvualustana.
Konfliktialue on nyt murroksessa, ja sen seurauksena radikaali-islamistiset verkostot myos Eu-
roopassa arvioivat toimintaansa uudelleen.

Vierastaistelijailmié vaikuttaa merkittdvésti Suomen terrorismin uhkaan. Vaikutus on seké suo-
raa ettd epasuoraa. Suoran turvallisuusuhan aiheuttavat palaavat tai palaamaan pyrkivét vieras-
taistelijat tai heiddn verkostonsa. Epdsuora uhka nousee propagandan, virviyksen ja vaikuttami-
sen kautta. Liséksi vierastaistelijailmié on aiempaa vahvemmin sitonut myds Suomessa toimivat
ja Suomeen kytkeytyvit radikaaliverkostot osaksi kansainvilisid verkostoja. Tdméa nostaa suoma-
laisten tai Suomeen sidoksissa olevien henkildiden terrorihankkeisiin kytkeytymisen todennikoi-
syyttd joko maassamme tai ulkomailla. Valiokunnan késityksen mukaan Suomessa kiytanndssa
merkittdvimmén uhkan muodostavat timén hetken tietojen perusteella terrorismin yksittdiset toi-
mijat ja pienryhmaét. Téssd yhteydessé valiokunta kiinnittdd huomiota myds siihen, etti vérvays-
toimintaa kohdistuu myds henkil6ihin, joilla ei ole radikalisoitumista edistdvai taustaa tai yhteyt-
td radikaaliverkostoihin.

Syyrian ja Irakin konfliktialueella oleskelee tilld hetkelld kymmenid Suomesta matkustaneita
henkil6ité, heiddn joukossaan useita lapsia. Syyrian ja Irakin alueella toimivien terroristijérjesto-
jen aiemmin hallinnoimilla alueilla on kasvanut uusi jihadistisukupolvi, jossa on mukana myds
suomalaisia. Tésté johtuen ilmidn arvioidaan vaikuttavan Suomessa vield pitkdén. Suomesta ldh-
teneiden taistelijoiden vuoksi myos ulkomaiset radikaali-islamistit tuntevat Suomen entistéd pa-
remmin.

Suomen profiili radikaali-islamistisessa propagandassa on kohonnut. Suomalaisia on esiintynyt
esimerkiksi terroristijérjestd "Islamilaisen valtion" (IS/ISIL/ISIS) propagandassa. Propagandaa
on julkaistu suomeksi ja iskuihin kehotetaan myds Suomessa. Sekéd suomalaisten ettd Suomesta
matkustaneiden tiedetdén osallistuneen propagandan tuottamiseen, ja joissain tapauksissa he ovat
pyrkineet nimenomaisesti suuntaamaan viestid Suomeen. Tdmé osaltaan kannustaa Suomessa
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oleskelevia radikaaleja henkilditd myds vikivaltaiseen toimintaan. Virtuaaliset verkostot ovat
nousseet yha keskeisempéin rooliin. Propagandan levitys on siirtynyt suojattuihin pikaviestiso-
velluksiin. Viranomaisten vastatoimien ja tiedustelun suhteen timé on erityisen haasteellista.

Laiton ulkomainen tiedustelu

Laittoman tiedustelutoiminnan torjuminen on muuttunut nopeasti aiempaa monimutkaisemmak-
si. Ulkomaisten tiedustelupalveluiden tiedustelutoiminta Suomessa on aktiivista. Ulkomaisten
tiedusteluorganisaatioiden Suomen valtion turvallisuusintresseihin kohdistama tiedustelu jatkuu
edelleen laajamittaisena, luonteeltaan pitkékestoisena ja jatkuvana henkil6tiedusteluna, mutta sa-
malla vakoilu on siirtynyt merkittdvésti myos tietoverkkoihin. Maan vikilukuun suhteutettuna
Suomeen pysyviésti sijoitettujen ulkomaalaisten tiedustelu-upseereiden maéra on yksi suurimmis-
ta ldnsimaissa.

Ulkomaisen tiedustelun keskeisimpiin pddmaériin kuuluvat Suomen polititkan ennakoiminen ja
paétoksiin vaikuttaminen. Sddnnollisesti on myds havaittu pyrkimyksié vaikuttaa yleiseen mieli-
piteeseen. Tietojen hankintaa ja vaikuttamisyrityksié kohdistetaan etenkin péétoksid valmistele-
viin ja niité toteuttaviin tahoihin.

Valtiollinen tiedustelutoiminta on luonteeltaan pitkéjénteistd, ja sen keskeisié kiinnostuksen koh-
teita Suomessa ovat muun muassa poliittisen johdon ja véeston suhtautuminen mahdolliseen
Nato-jdsenyyteen, Suomen energiapoliittiset padtdkset ja energiahuoltovarmuus sekd Suomen
kyberturvallisuusrakenteet.

Viranomaisten tiedossa on konkreettisia tapauksia vieraiden valtioiden pyrkimyksistd hankkia
Suomesta salaisia tietoldhteitd toimittamaan tietoja, jotka eivit ole julkisesti saatavilla. Tieduste-
luorganisaatiot pyrkivét hankkimaan avustajikseen liséksi henkil6ité, joiden avulla on mahdollis-
ta vaikuttaa poliittiseen pddtdksentekoon ja yleiseen mielipiteeseen. Valtiollisten tahojen suorit-
tama laiton tiedustelu aiheuttaa vahinkoa myds suomalaisille korkeateknologian yrityksille ja tut-
kimuslaitoksille. Toiminta voi aiheuttaa yritystasolla kriittistd vahinkoa, ja silld on potentiaalises-
ti myds kansantaloudellista merkitysta.

Tietoverkkojen vélitykselld valtiolliset ja muut hyvin resursoidut toimijat pyrkivét aktiivisesti
hankkimaan poliittiseen paédtoksentekoon ja merkittdviin tuotekehitysinnovaatioihin liittyvaa tie-
toa. Verkkovakoilulta ja verkkovaikuttamiselta suojautumiseen ja sithen puuttumiseen kansalli-
sen turvallisuuden suojelemiseksi tarvitaan nyt ehdotettua uutta lainsdddant6d. Vastatiedustelun
olennaisena ldhtokohtana on 16ytié tiedustelutoimintaa harjoittavat henkil6t, joiden toiminta ai-
heuttaa vakavaa uhkaa kansalliselle turvallisuudelle.

Tiedustelun torjunnan ndkdkulmasta merkityksellinen on myds kysymys kaksoiskansalaisuudes-
ta siltd osin kuin se asettaa Suomen kansalaisuuden omaavan kaksoiskansalaisen asemaan, jossa
tdméa voi joutua toimimaan Suomen etujen vastaisesti. Esimerkiksi kaikki Vendjdn kansalaiset
ovat kaksoiskansalaisuudesta riippumatta Venéjén lakien mukaan velvoitettuja auttamaan Veni-
jén turvallisuusviranomaisia.

10



Valiokunnan lausunto HaVL 7/2018 vp

Kyberuhkat

Kybertoimintaympaéristdssé tapahtuvat muutokset ovat nopeita ja vaikutuksiltaan vaikeasti enna-
koitavia. Kyberturvallisuus perustuu pitkéjénteiseen ja riittdvadn suorituskykyjen kehittdmiseen,
niiden oikea-aikaiseen ja joustavaan kayttoon sekd elintirkeiden toimintojen kykyyn sietdé
kyberturvallisuuden hiiriétilanteita.

Kyberuhkalla tarkoitetaan sellaista kybertoimintaympéristoon kohdistuvaa uhkaa, joka toteu-
tuessaan vaarantaa kybertoimintaympériston oikeanlaisen tai tarkoitetun toiminnan. Uhkaan liit-
tyy usein sdhkdisen toimintaympériston turvallisuuteen liittyvadd uhkaa, johon kuuluvat itse tie-
don lisdksi my0s esimerkiksi digitaaliset ohjausjérjestelmaét, jotka kontrolloivat ja ohjaavat yh-
teiskunnan monia elintdrkeitd infrastruktuureita sekd koko muuta infrastruktuuria tietoverkoista
sovelluksiin.

Kyberuhat voivat olla joko siviililuontoisia tai sotilaallisia riippuen yhtéalta niiden toteuttajata-
hosta ja toisaalta toiminnan tarkoitusperésté. Tietojarjestelmiin ja niitd yhdistdviin tiedonsiirto-
verkkoihin liittyvét uhkat voivat olla vakavia senkin vuoksi, etti tietojarjestelmait ovat sulautu-
neet ja verkottuneet globaaleiksi kokonaisuuksiksi, joiden toiminnan héiridt saattavat ulottua yk-
sittdisid palveluja laajemmalle. Téllaisten hdirididen vaikutuksia voi olla vaikea ennakoida. Pa-
himmillaan kyberoperaatiolla saatetaan lamauttaa koko yhteiskunta.

Sisdisen turvallisuuden selonteosta antamassaan mietinndsséa hallintovaliokunta toteaa saamansa
informaation perusteella, etti useissa Euroopan maissa on havaittu toimintaa, jossa ulkopuolinen
taho on pyrkinyt tietoteknisesti kartoittamaan kriittistd infrastruktuuria ohjaavien jérjestelmien
ohjelmistoversioita. Jos toinen valtio tai muu toimija tietdd kohdeympaériston ohjelmistoversiot,
toimivien hyokkdysmenetelmien valitseminen kdy saadun selvityksen mukaan kriisitilanteessa
nopeasti. Valiokunnalle ilmoitetun perusteella Suomessa havaitaan jatkuvasti myds ulko- ja tur-
vallisuuspoliittiseen padtoksentekoon kohdistuvaa kybervakoilua.

Valiokunnan saaman selvityksen mukaan lisdksi on selvid viitteité valtiollisilla resursseilla varus-
tettujen toimijoiden pyrkimyksistd vaikuttaa yhteiskunnan kriittisen infrastruktuurin toimintaan.
Tunnettuna esimerkkini laajamittaisesta vaikutusoperaatiosta voidaan mainita Ukrainan kolmen
alueellisen sdahkoyhtion verkkoinfrastruktuuriin joulukuussa 2015 kohdistunut kyberhyokkays.
Haittaohjelmia apuna kéyttéen tuolloin on tuhottu sdhkdverkko-operaattorien hallintajirjestelméa
ja aiheutettu sdhkokatko 255 000 kuluttajalle.

Merkittdvid palvelunestohyokkiyksid on Suomessa kohdistunut viime vuosina mediatoimijoi-
hin, pankkien verkkopalveluihin ja julkishallinnon internetpalveluihin. Viime aikojen kansainvé-
linen kehitys viittaa merkittdvien palvelunestohyokkéysten aikaansaamiseen kéytettivissd ole-
van hyokkéyskapasiteetin kasvaneen merkittivisti. Julkisuudessakin kerrottu hydkkayskapasi-
teetti voi olla niin suuri, ettd se saattaa suomalaisiin internetpalvelujen tarjoajiin kohdistuvana pa-
himmillaan estdd niiden toiminnan. On lisdksi huomattava, ettd ulkomaiseen toimijaan kohdistu-
nut hyokkays voi ulottaa kansainvilisissa verkottuneissa jarjestelmissé vaikutuksensa myos meil-
le Suomeen.
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Eri arvioiden mukaan kyberturvallisuutta eniten muokkaavat voimat ovat yhi laajeneva kyber-
hyokkéysala, hyokkédjien osaamisen parantuminen, kyberrikollisuuden teollistuminen ja tieto-
vuodot. Kybermaailmassa erityisesti esineiden internet, pilvipalvelut, suuret datamassat ja lisdén-
tyvd mobiilipddtelaitteiden kéyttd luovat hyokkédjille uusia hyokkéayskohteita. Pilvipalveluiden
lisddntyminen tarkoittaa uusia mahdollisuuksia kyberhyokkééjille. Pilvipalvelut ovat usein kol-
mansien osapuolien toimittamia, jolloin asiakkaalla ei ole kunnollista ndkyméé palvelun laatuun
tai turvallisuuteen. Alykkiitd Big data -sovelluksia kiytetin jo paljon, mutta uhkana on, etti
suurten datavarastojen lisdéntyessé lisdéntyvit riskit tahattomille tai tahallisille vadrink&ytoksil-
le. Mobiliteetista ja uusista paitelaitteista haetaan tehokkaampia tapoja toimia ja osa ihmisten
tyostd tehdddn mobiilisti. Tama kehitys on lisdnnyt merkittdvasti haittaohjelmia ja hyokkéayksia
mobiilipaételaitteisiin.

Valiokunta toteaa, ettd yhteiskuntamme, sen toiminta, talous ja paitdksenteko on tdysin riippu-
vainen sdhkoisestéd digitaalisesta toimintaymparistdstd. Témaé riippuvuus tulee kasvamaan edel-
leen voimakkaasti. Valiokunta arvioi, ettei suomalaisessa paédtdksenteossa vield kuitenkaan ym-
maérretd tdysin muutoksen voimakkuutta ja nopeutta, mikd osaltaan saattaa altistaa yhteiskunnan
ja siind toimivat organisaatiot jatkuvasti kasvavalle joukolle kyberuhkia.

Kyberrikollisuuden ja sen torjunnan voidaan sanoa olevan maailmanlaajuisestikin iso haaste. Vo-
lyymien kasvaessa rikollisuuden yhteiskunnille aiheuttamat haitat ovat myos jatkuvassa kasvus-
sa. Viranomaisten toimivaltuudet, tiedonvaihtoa koskevat sdannokset ja kansainviliset sopimuk-
set eivit tue tdlld hetkelld kunnolla kyberrikostorjuntaa. Torjunnassa tarvitaankin sdddettdvin
normiston ohella laajaa kansainvélisté ja kansallista yhteistoimintaa. Vaikeusastetta lisdd se seik-
ka, ettd rikoksentekijét ja uhrit voivat olla useassa eri maassa ja ndytto rikoksiin on hankittava eri
puolelta maailmaa sijaitsevilta palvelimilta.

Hallintovaliokunta korostaa, ettd kyberhyokkaysten torjunta edellyttdd maamme toimivaltaisilta
viranomaisilta korkeatasoista osaamista ja asianmukaisia toimivaltuuksia. Puutteet mainitussa
suhteessa voivat altistaa yhteiskunnan sen toimintoja kattavasti lamaannuttavaan aiempaa suu-
rempaan hyokkdykseen, johon ei osata varautua. Kybermaailman tulevaisuudessa olennaista on
myos yhteiskunnan kyky sietdd kyberhyokkéysten vaikutuksia. Haastava tilanne koko yhteiskun-
tamme kannalta syntyy, jos esimerkiksi sdhkot katkeavat talvella pitkdaikaisesti tai internetope-
raattorit menettévét toimintakykynsi yhtd aikaa muutoin kuin lyhytaikaisesti.

Hallintovaliokunta tdhdentéé, ettd kybertoimintaympariston merkitys kansallisen turvallisuuden
yllépitdmisessa kasvaa jatkuvasti. Kyberkeinoja kdytetdin muun muassa poliittisten paddmaéérien
saavuttamiseksi. Tietoliikenneverkkojen kautta tapahtuva rajat ylittdva vakoilu on noussut mer-
kittdavéksi uhaksi. Téllainen toiminta mahdollistaa suurten tietoméérien hankkimisen keskitetys-
ti, miké voi aiheuttaa korjaamatonta vahinkoa kohdevaltion kansalliselle turvallisuudelle ja sen
eduille. Tietoverkoissa tapahtuva sabotaasi ja tiedon véiristiminen ovat my0s merkittédvid uhkia
kansalliselle turvallisuudelle. Kybervakoilulla saatua tietoa voidaan kdyttdd myos informaatioso-
dankédynnissé, josta esimerkkiné on esitetty Yhdysvaltojen vaaleihin vaikuttaminen.

Suomen turvallisuusympariston muutoksen kannalta olennaiset ulkovallat panostavat valiokun-

nan saaman selvityksen perusteella hydkkayksellisen kyberkapasiteettinsa rakentamiseen. Tama
vaatii niiltd valtioilta aiempaa enemmén tukea perinteisessd reaalimaailmassa tapahtuvalta tie-
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dustelutoiminnalta, kuten tiedonkerdédmistd henkilotiedustelun keinoin potentiaalisista kyberva-
koilun kohteista tai sellaisten henkildiden 10ytamisté, jotka vahingossa tai tarkoituksellisesti aut-
taisivat valtiollisen haittaohjelman viemisesséd kohdeorganisaation tietojérjestelméén. Julkisuu-
dessa on uutisoitu kyvysté tunkeutua ja onnistuneesta tunkeutumisesta suuren EU:n jasenvaltion
sisdiseen suljettuun viranomaistietojérjestelmaén.

Kybervakoilu tarjoaa valtioille 1dhes riskittdmén tavan hankkia tietoa riippumatta niiden talou-
dellisesta ja yhteiskunnallisesta kehitystasosta. Kybervakoilu on halpa tiedonhankintamenetelma
suhteessa potentiaalisesti saatavilla olevan tiedon maaraén.

Yksityisten yritysten tietopddoman anastamiseen pyrkivistd hyokkéyksisté iso osa jdd kokonaan
pimentoon, koska yrityksillé tai kolmannella sektorilla ei ole valmiutta tunnistaa valtiollisen toi-
mijan uhkaa. Erityisen kriittisend uhkana valiokunta nékee kyberoperaatiot, joissa hyokkadja on
hyvéksikdyttdnyt suoraan organisaation luotettuja palveluketjutoimintoja. Saadun selvityksen
perusteella tieto téllaisista hyokkdyksisti tulee suojelupoliisille 1&hes poikkeuksetta ulkomaisten
kumppanien vinkkeind. Viedyn tietopddoman arvo keskisuuren yrityksen tapauksessa voi nousta
kymmeniin miljooniin euroihin vuodessa. Hydkkéystoiminnan nopea havainnointi minimoisi
viedyn tiedon méirén ja sen aiheuttamat potentiaaliset menetykset yritykselle.

Tietoverkkoihin kohdistuvat hydkkaykset ovat erittdin vaarallinen uhka ainakin kahdesta syysté:
1) niihin soveltuva teknologia kehittyy jatkuvasti ja 2) niissi on usein valtiotoimijoiden apuna jér-
jestaytyneen rikollisuuden edustajia ja hakkereita. Valtiollinen toiminta, kansalaisyhteiskunta ja
rikollisuus sulautuvat toisiinsa, minka vuoksi valiokunta painottaa, ettd uhkien torjumiseksi Suo-
men turvallisuusviranomaisten teknisen suorituskyvyn tulee olla erittiin korkea ja jopa hyokkéaa-
jad parempi. Vastaavasti korkean suorituskyvyn kéyttdmiseen tarvittavien valtuuksien tulee olla
sellaiset, ettd uhkien muodostuminen voidaan havaita jo ennalta estivésti ja joka tapauksessa
mahdollisimman aikaisin. Jos viranomaiset kykenevit pelkkdén reagoimiseen vahinkojen jo ta-
pahduttua, yhteiskunnan elintirkeét toiminnot ja samalla kansallinen turvallisuus ovat erittdin
suuressa vaarassa.

Informaatiovaikuttaminen

Informaatiovaikuttaminen ei ole ilmiénd uusi. Sen kéyttotavat ja vaikuttavuus ovat kuitenkin
muuttuneet aivan olennaisesti nykyisessa sihkdisessd mediaympéristdssd. Kansalliseen turvalli-
suuteen ulottuvassa informaatiovaikuttamisessa tavoitteena on muun muassa vaikuttaa viime ké-
haitallisia tai vaikuttajan kannalta myonteisid padatoksid taikka kéyttdd erilaisia toimintatapoja
useilla eri median alustoilla. Vaikuttaminen tapahtuu usein myds vélillisesti niin sanotun suuren
merkiksi vaalitulokseen voidaan pyrkiéd ennakolta vaikuttamaan vaikkapa Twitterin avulla koh-
distamalla toiselta puolelta maapalloa viesteji ddnioikeutetuille siitd, miten ehdokkaat menestyi-
vét vaalivéittelyssa.

Kysymys voi olla esimerkiksi siitd, etti yleistd mielipidettd muokkaamalla pyritdan kohteen hen-

kisen tilan hallintaan. Avoimessa yhteiskunnassa voi olla riittdvéa hajaannuksen aikaan saami-
nen yhteiskuntaan, miké puolestaan voi vaikeuttaa viranomaisten ja poliittisen johdon tyotd seka
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tehdi tilannekuvan muodostamisen ja sen jakamisen vaikeaksi. Kun erilaiset kannatusta saavat
mielipiteet ovat riittdvén vahvoja, paatoksenteossa valintojen ja yleensdkin ratkaisujen tekemi-
nen vaikeutuu. Paétoksentekijén edellytykset toimia ja tehdé padtdksié saatetaan myds menettaa.
Vaikuttamisen asteesta riippuen voidaan puhua jopa informaatiosodasta.

Informaatiovaikuttaminen on seké hybridi- ettd kybervaikuttamisen véline, eikd sen mééritelméan
osalta ole merkitystd, onko vaikuttaja valtiollinen tai valtiosta riippumaton toimija. Informaatio-
vaikuttamisen osalta on tyypillistid, ettd padtoksentekoa ohjataan muun muassa erilaisen disinfor-
maation avulla tai jakamalla vaillinaista tietoa. My0s tiedon jakamatta jattdminen voi olla infor-
maatiovaikuttamista, kuten my0s sindnsé oikean tiedon jakaminen valikoidusti eri kohderyhmil-
le. Tdma voi tapahtua esimerkiksi mainonnan avulla pyrkimilla vaikuttamaan kohteen mieliku-
viin ja tunteisiin.

Niin sanotun trollaamisen avulla voidaan my®s vaikuttaa eri informaatiotoimijoihin muun muas-
sa kyseenalaistamalla heidén tai median vélittdmén tiedon oikeellisuus tai jopa hyokétéd henkilon
persoonaa ja/tai uskottavuutta kohtaan. Toiminnan tarkoitus voi olla moninainen, mutta itse in-
formaatiovaikuttaminen on kohdistettua. Kéytinnossa on ilmennyt tapauksia, joissa informaatio-
vaikuttamisesta uutisoineet toimittajat ovat joutuneet systemaattisen, massiivisen ja pitkékestoi-
sen informaatiohydkkdyksen kohteiksi. Operaatioihin on onnistuttu saamaan mukaan myds koti-
maisia trollaajia. Laajan sananvapauden nimissd on harjoitettu muun muassa nettikiusaamista,
uhkailua ja vainoamista. Toiminnan tarkoituksena ndhddin olevan sen, ettei informaatiovaikutta-
misesta tule uutisoida.

Tutkijapiireissd ndhdéin, ettd nykytila on vasta alkua voimistuvalle informaatiovaikuttamiselle.
Yhtendiskulttuurin murenemisen ja mediakentén sirpaloitumisen meneilldén olevassa murrok-
sessa katsotaan luovan avoimessa yhteiskunnassa uudenlaisen mediamaiseman, jossa valtion roo-
li keskeisend auktoriteettina uhkaa marginalisoitua. Informaatiovaikuttamisen tai informaatioso-
dan ja muun vihamielisen vaikuttamisen nikokulmasta tima tarkoittaa lukuisia uusia vaikuttami-
sen mahdollisuuksia. Yhteiskunnan jakolinjat ja polarisoitunut ilmapiiri luovatkin oivallisia ma-
nipuloitavia kohdeyleis6ja.

Asiassa on tullut maamme tiedustelukyvyn kannalta merkityksellisesti esiin, ettd suurvaltatason
doktriinissa yhdistyvit pehmeiden (soft power) ja kovien keinojen yhtdaikainen kiytto seké
erddnlaisen "psykologisen etupiirin" luominen ldhiympéaristoon. Kysymys on psykologisesta vai-
kuttamisesta, joka perustuu laajaan keinovalikoimaan. Esimerkiksi ulkopoliittisella paineella saa-
tetaan pyrkid vaikuttamaan kohdevaltioiden sisépolitiikkaan. Joissakin tapauksissa voidaan hyo-
dyntdd myos siséisen ja ulkoisen turvallisuuden keskindisriippuvuutta. Psykologisen vaikuttami-
sen korostuminen tulevaisuuden turvallisuusymparistdssé tarkoittaa sité, ettd tunteisiin vetoami-
nen ja siten kéyttdytymiseen vaikuttaminen saattavat muuttua arkipaivaisiksi.

Digitalisaatio ja tietotekniikan kehittdminen tuovat uusia haasteita tiedon luotettavuuden arvioin-
nissa. Kehittyvé teknologia tekee informaation vairentdmisesté yhé helpompaa informaatio-ope-
raatioissa. Henkilon uskottavuuden heikentdmiseksi on esimerkiksi mahdollista tuoda julkisuu-
teen véadristeltyjéd asiakirjatietoja henkilon terveydentilasta. Jo nyt on kehitteilld teknologiaa, jol-
la pystytddn reaaliajassa muokkaamaan videokuvaa. Kohdistettu informaatiovaikuttaminen ja sii-
hen liittyvdt kampanjat eivéit tulevaisuudessa liity vain poliittisiin paittdjiin ja yhteiskunnan
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avainhenkil6ihin, vaan my®6s kansalaisiin, joihin vaikuttamisen kautta vaikutetaan yhteiskunnan
keskeisiin toimijoihin. Onnistuneessa informaatio-operaatiossa kohteena olevat eivit tiedé ole-
vansa kohdehenkildita.

Y htendiskulttuurin murentuessa kilpailevia tulkintoja, ndkdkulmia ja puhtaan virheellisié tai val-
heellisia tietoja on informaatiossa entistd enemmén, minki vuoksi virheellisen tiedon korjaami-
nen on yhé haastavampaa. Liséksi journalismin periaatteita noudattavan median haasteena on,
kuinka turvata nykyoloissa taloutensa ja samalla sdilyttdd korkeatasoinen tosiasiapohjainen tie-
donvilitys. Yhteiskunnassa toimiva ja oikea-aikainen johtaminen perustuu yhteiseen ja muille
jaettuun tilannekuvaan. Valiokunnan mielestd oikean tilannekuvan ylldpitdminen edellyttdd
asiantuntijoiden ja tutkijoiden osaamisen hyddyntdmisté. Tiedon vaédrentamiselld ja tiedon mani-
puloimisella saatetaan pyrkid hidmartdméén tilannekuvaa. Kansalaisten kannalta heidén yleinen
tietopohjansa ja medialukutaitonsa seké arvomaailmansa joutuvat tillaisessa tilanteessa koetuk-
selle. Pahimmillaan syntyvé tilanne voi uhata demokratiaa ja yhteiskuntarauhaa.

Sisdisen turvallisuuden selontekomietinndssé hallintovaliokunta toteaa, ettd valiokunnalle esite-
tyn asiantuntijandkemyksen mukaan Suomen valtiojohdolla ei ole tdhidn mennessa ollut kaytos-
sédn riittdvaa strategisen viestinndn kulttuuria. Strateginen viestintd on kuitenkin keskeisimpié
johtamisen vélineitd informaatiokaudella. Strateginen viestintd parantaisi valtiojohdon ja viran-
omaisten kykya toimia epéselvissi tilanteissa ja toimisi tyokaluna, jolla vastuulliset toimijat voi-
sivat yllapitda luottamussuhdetta yhteiskunnassa. Epéluottamusta sen sijaan voi syntyé, jos paét-
tdjat ja viranomaiset eivét kykene jakamaan oikea-aikaista ja paikkansapitdvdd tilannekuvaa
muulle yhteiskunnalle.

Hybridiuhkat

Hybridiuhkien mééaritelmét vaihtelevat, koska niiden maédérittely on haluttu pitdd mahdollisim-
man joustavana uhkien muuttuvan ja moninaisen luonteen vuoksi. Hybridiuhka mééritelldénkin
yleensd ldhinnd kuvaamalla niité erilaisia keinoja, joita kiytetdén hybridivaikuttamisessa. Hybri-
divaikuttamisessa monenlaisia vaikuttamisen keinoja yhdistellddn ja sovelletaan joustavasti tilan-
teen mukaisesti. Yhteinen piirre hybridivaikuttamisen keinoissa on kohteen haavoittuvuuksien
hyodyntédminen, erimielisyyksien herédttdminen ja paitoksentekoprosessin hdirintd. Disinformaa-
tiokampanjat, sosiaalisen median kaytto ja radikalisoitumisen edistéminen ovat sille tyypillisid
toimintatapoja. Hybridiuhkiin, joihin sisdltyvét tilannekohtaisesti myos kyberuhat, kuuluu olen-
naisena osana myos sédhkoisen toimintaympériston turvallisuuteen liittyvadd uhkaa seké sédhkois-
ten vilineiden avulla aiheutettavaa uhkaa. Hybridivaikuttamisella on mahdollisuus luoda uhkien
kombinaatioita, joihin ei ole riittdvésti varauduttu ja joihin on vaativaa varautua.

Hybridiuhkan késitteelld tarkoitetaan erilaisia turvallisuutta vaarantavia ja yhteiskuntaa haavoit-
tavia toimia (poliittisia, diplomaattisia, sotilaallisia, taloudellisia, informatiivisia, teknologisia tai
infrastuktuuriin vaikuttavia toimenpiteitd). Kysymys on perinteisisté ja uusista menetelmisté, joi-
ta valtiolliset tai valtiosta riippumattomat toimijat voivat kéyttdd koordinoidusti tavoitteidensa
saavuttamiseksi. Hybridivaikuttamisessa pyritdan usein vaikuttamaan yhteiskunnan liséksi yksi-
166n. Yhteiskunnan tukipilarit, kuten hyvinvointiyhteiskunta, yhtenéisyys ja yhteistoiminta voi-
daan pyrkid haastamaan. Pidemmalle vietynd saattaa olla kysymys yllattdvistd toiminnasta sa-
manaikaisesti yhteiskunnan elintirkeitd toimintoja vastaan seké eri osa-alueille kohdistettavan
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paineen sédtelystd halutulla tavalla. Hybridiuhkiin varautumiseen liittyy térke&né osana yhteis-
kunnan ja kansalaisten kriisinsietokyky.

Hybridiuhkassa voi olla kysymys vieraan valtion vihamielisestd vaikuttamisesta toisen valtion
paétoksentekijoiden toimintaan laajalla keinovalikoimalla. Vieras valtio pyrkii yleensa toteutta-
maan toimenpiteen siten, ettei kohdevaltio voi olla aivan varma, onko kyseessé vieraan valtion
ohjaama tietoinen operaatio vai ei. Tavoitteena voi tilanteesta riippuen olla joko peittdé valtion
vaikuttamispyrkimys, jotta se voidaan kiistda, tai luoda epaméirédinen kuva siité, onko kyseessé
valtion tietoinen vaikuttamispyrkimys vai ei. Télldin hybridiuhka toimii valtion voimapolitiikan
yhtend vilineend.

Hybridiuhka on tullut terminé laajempaan kayttoon Ukrainan kriisin yhteydessa. Itse ilmid ei kui-
tenkaan ole uusi. Vaikuttaminen on kuulunut suurvaltojen keinovalikoimaan aina. Tietotekninen
kehitys on kuitenkin tuonut vaikuttamiseen aivan uusia ulottuvuuksia ja toimintamalleja. Viha-
mielisyyden aste on sen sijaan vaihdellut kulloisenkin poliittisen tilanteen mukaan. Vaikuttami-
sen torjunta on siten myds aiemmin ollut turvallisuus- ja tiedustelupalveluiden keskeinen tehtdva
vakoilun torjunnan liséksi.

Helsinkiin vuonna 2017 perustetun Euroopan hybridiuhkien torjunnan osaamiskeskuksen yhtena
tehtdvénd on yhteisen tietoisuuden luominen hybridiuhkista EU:n jasenvaltioiden kesken. Opera-
tiivisen toiminnan kannalta tirked on my6s EU IntCeniin perustettu EU:n hybridianalyysikeskus
(EU Hybrid Fusion Cell).

Sisdisen turvallisuuden selontekomietinndssé hallintovaliokunta pédtyy hybridiuhkiin varautu-
miseen ja niiden torjuntaan liittyen johtopédétokseen, ettd hybridi-, kyber- ja informaatio-operaa-
tiot ovat tdmén péivén todellisuutta ja ettd ndméa uhkat on kyettdvé tunnistamaan nykyisté tehok-
kaammin. Kysymys ei siten ole vain uhkasta, vaan siitd, etti maahamme kohdistuu hybriditoi-
mintaa.

Hybridivaikuttaminen on osa suurvaltojen sekd vahvojen poliittisten tai aseellisten ryhmien toi-
mintaa oman vaikutusvallan lisddmiseksi, vastapuolen toiminnan héiritsemiseksi seké omien ta-
loudellisten ja poliittisten ja/tai sotilaallisten tavoitteiden saavuttamiseksi. Hybridivaikuttamisen
toimijat on tapana jakaa valtiollisiin ja ei-valtiollisiin toimijoihin. Vieraiden valtioiden hybridi-
vaikuttamisen keinot ovat aiempaa monimuotoisemmat (sotilaallinen, poliittinen, taloudellinen,
infrastruktuuri, informaatio, kulttuuri, muut keinot). Kansallisen turvallisuuden kannalta tiedus-
teluviranomaisen kiinnostuksen kohteena hybridiuhista ovat valiokunnan saaman selvityksen pe-
rusteella erityisesti vaikuttaminen informaation ja propagandan avulla sekd kybertoiminta. Ny-
kyisillé rikos- ja henkiloperusteisilla toimivaltuuksilla ei ole riittdvid edellytyksid tunnistaa tai
torjua ulkomaisia valtiollisia hybridiuhkia, jotka voivat vakavasti vaarantaa Suomen kansallista
turvallisuutta.

Yhteiskunnan toimintaedellytysten lamaantumisen riskitekijoiti
Kansallisen huoltovarmuuden strategisena tavoitteena on turvata kriittisten infrastruktuurien,

tuotannon ja palveluiden toimivuus siten, ettd ne kykenevét tayttdméain vaeston, talouseldmén ja
maanpuolustuksen vélttdmattomimmaét perustarpeet kaikissa olosuhteissa.
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Tavoitteena on, ettdi myds vakavimmat poikkeusolot voidaan hoitaa kansallisin toimenpitein.
Suomen huoltovarmuus on kuitenkin kriittisesti riippuvainen kansainvélisistd yhteyksisté. Esi-
merkiksi kaksi kolmasosaa energiasta tuodaan Suomen rajojen ulkopuolelta ja téstd kaksi kol-
masosaa Vendjéltd. My0s esimerkiksi logistiikka- ja finanssisektorit ovat keskeisesti osa maail-
manlaajuista verkostoa.

Samaan aikaan, kun huoltovarmuuden riippuvuus kansainvélisistd materiaali-, logistiikka-, infor-
maatio- ja finanssivirroista on lisdéntynyt, huoltovarmuuden toimintaympéristd on muuttunut ai-
empaa ennakoimattomammaksi. Rajat ylittdvit uhat, erityisesti kriittistd infrastruktuuria vastaan
kohdistetut kyberuhat ja hybridivaikuttaminen voivat héiritd huoltovarmuuden tavoitteiden to-
teuttamista.

Vuonna 2017 piivitetyn yhteiskunnan turvallisuusstrategian mukaan keskeisid talouden, kriitti-
sen infrastruktuurin ja huoltovarmuuden uhkia ovat elintarvikehuollon, energiansaannin, kulje-
tuslogistiikan, rahoitus- ja maksujérjestelmén seki tietoliikenteen ja tietojérjestelmien vakavat
héiriot, julkisen talouden rahoituksen saatavuuden héiriintyminen, kyberuhat, suuronnettomuu-
det, luonnon &éri-ilmiot ja ymparistduhat. Myds terrorismi ja muu yhteiskuntajérjestystd vaaran-
tava rikollisuus voivat vaarantaa nditi toimintoja.

Suomen energiahuollon toimivuus ja erityisesti séhkon keskeytyksetdn saanti on vélttdmétonta
yhteiskunnan elintdrkeiden toimintojen turvaamiseksi. Verkkojen ohjaus- ja valvontajérjestel-
mét ovat suurelta osin tietoliikenteen varassa. Energian siirto- ja jakeluverkot voivatkin olla mah-
dollinen kohde terrori-iskulle, jérjestdytyneelle rikollisuudelle tai sotilaalliselle vaikuttamiselle.

Globaali kybertoimintaymparistd muodostuu monimutkaisesta maailmanlaajuisesta informaatio-
verkostosta, johon kuuluu kansalaisten, viranomaisten ja yritysmaailman tietoverkkoja seka kriit-
tisen infrastruktuurin ohjaus- ja valvontajirjestelmid. Useimmat yhteiskunnan palvelut ja toimin-
not ovat kiinteésti sidoksissa tietoliikenteen kautta sdhkoisiin palveluihin.

Valtaosa yhteiskunnan kriittisisté palveluista perustuu tiedonsiirtoon ja sdahkdisten tietovaranto-
jen kdyttoon. Palvelut ovat tietoteknisesti ohjattuja tai ne ovat kokonaisuudessaan séhkoisia pal-
veluja. Tietojirjestelmait ja niitd yhdistavét tiedonsiirtoverkot sulautuvat ja verkottuvat laajoiksi,
jopa globaaleiksi kokonaisuuksiksi, joiden toiminnan héiridt saattavat laajeta yksittiisistd palve-
luista laajasti jarjestelmid ja jarjestelmdkokonaisuuksia koskeviksi. Valiokunta toteaa tdssd yh-
teydessd, ettd uhkiin varautumiseen vaikuttaa keskeisesti kdytettdvén teknologian erittdin nopea
kehittyminen. Séhkoinen infrastruktuuri voi muodostaa haavoittuvan ja vaikeasti hallittavan ko-
konaisuuden. Uhkan merkittdvyytti lisdd se, ettd sahkdenergian varassa toimivia tieto- ja viestin-
tdjarjestelmid kiytetdén yhteiskunnan johtamiseen seké vieston varoittamiseen héiridtilanteissa
ja poikkeusoloissa. Valiokunta muistuttaa samalla, ettei tule tissé yhteydessé unohtaa mydskéan
muun muassa huoltovarmuuden turvaamisen edellyttdmii erilaisia fyysisié huoltovarmuusreitte-
ja.

Sahkoisten palveluiden ja viestinnédn toimivuutta voivat uhata luonnonilmididen, inhimillisen toi-
minnan tai tekniikan pettdmisen aiheuttamat onnettomuudet sek jarjestelmiin kohdistuvat tahal-
liset sdhkoiset ja fyysiset hyokkéykset. Saadun selvityksen mukaan viime vuosina usein kaytetty
menetelmé on palveluiden héirintd internetin kautta tapahtuvalla palvelunestohydkkaykselld. Sen
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tarkoituksena on ylikuormittaa verkkopalvelimet tai palveluntarjoajan toimintakapasiteetti auto-
maattisesti muodostettavilla viesteilld. Internetpalveluiden héirintddn on myos lukuisia muita
mahdollisuuksia.

Suomen valtioon tai yhteiskuntaan kohdistuva, valtiollisen toimijan tai esimerkiksi terroristijar-
jeston tahallisesti aiheuttama kyberhy6kkéys voi olla osa laajempaa kriisié tai konfliktia Euroo-
passa. Tietoliikenteen ja sidhkoisten palveluiden yhteiskunnallisen merkityksen vuoksi ne ovat
tarkeitd elementtejd myds poliittisissa ja sotilaallisissa kriiseissd. Useimpien valtioiden sotilaalli-
seen varautumiseen liittyy valmius tietojirjestelmien hédirintdén, hyviksikéyttoon ja tuhoami-
seen. Informaatiosodankéynti on kiinted osa nykyaikaista sotilaallista varautumista. Jérjestel-
miin voidaan kohdistaa verkon kautta vaikuttamisen liséksi perinteisempié ja vaikutuksiltaan voi-
makkaampia keinoja, kuten sdhkdomagneettista pulssia (EMP), mikroaaltoaseita (HPM) tai fyy-
sistd tuhoamista. Valtioiden toteuttamat kyberoperaatiot ovat todenndkoisesti vain yksi osa
muunlaista painostusta, joten kyberoperaatioiden rinnalla esiintynee myo0s poliittista, taloudellis-
ta ja kenties myds sotilaallista painostusta seké vaikuttamista sosiaalisessa mediassa ja muissa
viestimissd, jolloin voidaan puhua hybridioperaatiosta.

Kriittiseen rahoitusmarkkinainfrastruktuuriin kohdistuvalla kyberhydkkiykselld voidaan lamaut-
taa yhteiskunnan toiminnan kannalta vélttdméton maksuliikenne ja horjuttaa rahoitusmarkkinoi-
den vakautta. Kyberhyokkéyksen kohdistaminen sosiaali- ja terveydenhuoltojirjestelméin, ener-
giantuotantoon tai teollisuuden ohjausjérjestelmiin saa pahimmillaan aikaan materiaalista tuhoa
ja ihmishengen menetyksid. Néihin saatetaan yhdistdd perinteisié fyysistd tuhoa aiheuttavia toi-
mia.

Verkon tahattomat tai tahalliset héiriét voivat kohdistua kaikkiin sellaisiin toimijoihin, jotka
kayttavat sdhkdisid tietoverkkoja, kuten kaupankéynti, teollisuus, yhteisot ja julkiset palvelut.
Toimiva huoltovarmuus edellyttidd aiempaa enemman turvallisuusympériston ennakoivaa ja ajan-
mukaista seurantaa. Turvallisuusympériston seuranta ei voi rajoittua ainoastaan lahialueille, vaan
kykya havainnoida kauempaa tulevia uhkia tulee kehittdd. Saadun selvityksen mukaan kyky en-
nakoivaan ja ajantasaiseen globaalin toimintaympériston seurantaan on télla hetkelld heikko.

Valiokunta painottaa, ettd lisdéntyva riippuvuus kriittisisté tieto- ja viestintdjarjestelmistd seka
kybertoimintaymparistdsta korostaa kyberturvallisuuden merkitysté yhteiskunnan kriittisten toi-
mintojen turvaamisessa. Eri toimintojen ja jérjestelmien keskindisriippuvuus ja monimutkaistu-
minen lisddvat héiridherkkyyttd. Tdméin vuoksi on térkedd parantaa eri toimijoiden mahdolli-
suuksia torjua kriittistd infrastruktuuria vastaan kohdistuvia kyberhyokkéyksia.

Yhteenvetoa

Suomen turvallisuuspoliittinen toimintaympéristd on muuttunut monin tavoin. Valiokunta pai-
nottaa, ettd muutos on ollut kdynnissé jo pidempéin, mutta muutoksen nopeus on viime vuosina
kiihtynyt.

Kansallisella kyberkyvykkyydelld on tulevaisuudessa yhé keskeisempi merkitys kokonaisturval-

lisuuden ja yhteiskunnan elintérkeiden toimintojen turvaamisen sekéd Suomen kilpailukyvyn kan-
nalta. Suomi on yksi maailman digitalisoituneimmista yhteiskunnista.
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Nykyisessé turvallisuusympéristdsséd ovat keskeisesti esillda muutosnopeus, ennalta arvaamaton
epavakaus ja kompleksisuus. Liséksi teknologia ja digitalisaatio ulottuvat ldhes kaikille elamén-
alueille. Yhteiskunta on tdmén kehityksen my&ta yha riippuvaisempi ja toisaalta myds haavoittu-
vaisempi kuin koskaan aikaisemmin. T4ll4 hetkelld lainsddddantomme ei ota huomioon kybertoi-
mintaympariston erityispiirteitd. Lisdksi viimeaikainen huolestuttava kehitys Suomen turvalli-
suusympaéristdsséd korostaa tarvetta luoda nopealla aikajénteelld sdddostod ja menetelmid, joilla
parannetaan kyberuhkiin liittyvéa torjunta- ja ennakointikykya.

Kyberuhkat ovat muuttuneet vaikutuksiltaan aiempaa moninaisemmiksi ja haitallisemmiksi niin
yksittdisille ihmisille, yrityksille kuin suomalaiselle yhteiskunnalle.

Sen lisdksi, ettd maahamme kohdistuvan terrorismin uhka on vakavampi kuin koskaan, erityista
huolta on viime aikoina aiheuttanut dériryhmien ja terroristien kykyjen kehittyminen digitaalises-
sa toimintaympéristossd. Esimerkiksi ISIS on tehokkaasti hyddyntanyt eri digitaalisia kanavia
propagandansa levittdmisessd, rekrytoinnissa, rahaliikenteensi hoitamisessa seké keskindisessd
viestinnissi. Adriryhmien motiivi luoda pelkoa ja tehdi jérjettdmiltd tuntuvia iskuja on antanut
aiheen pohtia, olisiko ISIS:114 l&hivuosina kykya tehdé digitaalisen maailman kautta iskuja, joilla
olisi ihmishenkid uhkaavia vaikutuksia fyysisessid maailmassa. Erityisesti Yhdysvalloissa ja Isos-
sa-Britanniassa on arvioitu ISIS:n pyrkivédn kyberhyokkayksilld vaikuttamaan kriittisen infra-
struktuurin, kuten vesi- ja voimalaitoksien, toimintaan.

Yhteiskuntamme on korostetun riippuvainen luotettavasta tieto- ja viestintdteknologiasta ja auto-
maatiosta. Riippuvuus synnyttdd haavoittuvuutta. Tekniseen infrastruktuuriin kohdistetun tahal-
lisen hédirinnén keinoin voidaan vaikuttaa laajalti koko yhteiskunnan prosesseihin rahaliikentees-
td joukkoliikenteeseen ja tiedonvilityksen kautta energianjakeluun, teolliseen tuotantoon ja jopa
vaaleihin. On térked4, ettd valmisteilla olevista hyokkéyksistd saadaan ennakkotietoa tiedustelun
keinoin.

Kybermaailmassa muutosajureita on useita, niistd keskeisin on aika. Kyberhyokkéyksen valmis-
telu on mahdollista toteuttaa salassa ja pitkén ajan kuluessa, mutta itse hyokkéys voidaan toteut-
taa erittdin lyhyessé ajassa. Tammikuussa 2003 verkkomato Slammer levisi noin 10 minuutissa
hyokkayksen aloittamisesta arviolta 90 prosenttiin suunnitelluista kohteista (internetié ohjaavat
palvelimet). Slammer aiheutti internetin toiminnan maailmanlaajuisen hidastumisen. Arvioiden
mukaan Slammer-verkkomadon kustannukset nousivat 750 miljoonaan euroon.

Tietoverkkoihin ja jérjestelmiin kohdistuu yhd enemmain kohdistettuja hyokkayksid, tietoturva-
loukkauksia seké haittaohjelmatartuntoja. Vuosien 2012—2017 aikana vuoden aikana havaittu-
jen haittaohjelmien mééra on kasvanut 100 miljoonasta yli 700 miljoonaan (400 000 uutta haitta-
ohjelmaa joka paivd). Hyokkaykset kohdistetaan kansallisiin salassa pidettdviin tietoihin, aineet-
tomiin padomiin ja henkildtietoihin. Tiedusteluorganisaatiot pyrkivét kerddméén heitd kiinnosta-
vaa tietoa poliittisen, taloudellisen tai sotilaallisen edun saavuttamiseksi.

Erityisen haitallisia ovat olleet kohdistetut hydkkéykset (APT), joissa kohde on valittu tarkasti ja
kohteesta on myos kerétty tarvittava maérd tietoa hyokkdyksen mahdollistamiseksi. Kohdiste-
tuissa hyokkéyksissd hyokkadja hyodyntdd aktiivisesti 10ydettyjd kohdeorganisaation palvelujen
haavoittuvuuksia ja heikkouksia. Haavoittuvuuksia on ihmisten toiminnassa, organisaatioiden
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turvallisuusprosesseissa ja teknologiassa (ohjelmistoissa ja laitteissa). Hyokkéyksid voidaan
muuntaa ja kehittdd, jotta voidaan hyddyntda kohdeorganisaation heikkouksia mahdollisimman
hyvin. Kohdistetut hyokkéykset toteutetaan usein kampanjoina, jolloin ne koostuvat sarjasta epé-
onnistuneita ja onnistuneita yrityksid péddstd syvemmaille ja syvemmaélle kohdeorganisaation
verkkoon.

Johtopiditoksendédn hallintovaliokunta katsoo edelld lausutun perusteella, ettd Suomeen tarvitaan

uutta lainsdédéntod, joka mahdollistaa toimivaltaisille viranomaisille tehokkaan tiedustelutiedon

hankinnan:

— maamme turvallisuusympériston kehityksestd valtiojohdon paitdksentekoa varten

— maamme kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, joka ei ainakaan vield
ole edennyt rikoksen asteelle

— maamme kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, joka tapahtuu ulko-
mailla

— maamme kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, jonka taustahenkilot
eivit ole tiedossa.

Hallituksen esityksen perusteluista ilmenevistd syistd ja saamansa selvityksen perusteella hallin-
tovaliokunta pitdd ehdotusta perustuslain 10 §:n muuttamisesta perusteltuna ja puoltaa sen hyvék-
symistd. Valiokunta pitdd my0s tdhdn mennessi saamansa selvityksen perusteella siviilitieduste-
lulain sdédtdmistd tarpeellisena. Valiokunta tulee ottamaan asiaan tarkemmin kantaa tiltd osin
erikseen laatiessaan mietint6éd hallituksen esityksestd HE 202/2017 vp. Yleisesti voidaan todeta
tdsséd yhteydessd, ettd siviilitiedustelulain séddtdminen tuo suojelupoliisille uusia toimivaltuuksia
valtiojohdon tiedonsaannin turvaamiseksi ja kansallista turvallisuuta vakavasti uhkaavan toimin-
nan torjumiseksi.

Hallintovaliokunta ei ota kantaa perustuslakivaliokunnan toimialaan kuuluvaan kysymykseen
kiireellisestd perustuslain sddtdmisjérjestyksestd. Valiokunta toteaa kuitenkin, ettd se on sisdisen
turvallisuuden selontekomietinndssdan HaVM 5/2017 vp pitanyt valttimattdmana, ettd maamme
omilla viranomaisilla on toimivaltuudet ja kyky saada asianmukaista tietoa maamme elintirkei-
siin intresseihin kohdistuvista uhkista. Mainitun mietinnén mukaan onkin valttimétontd kyeta
hankkimaan tiedustelutietoa vakavista maamme kansallista turvallisuutta uhkaavista toiminnois-
ta ja tapahtumista. Lisdksi késiteltdvéna olevan hallituksen esityksen valiokuntakasittelyssé kuul-
lut asiantuntijat ovat laajalti esittdneet kantanaan, ettd hallituksen esitykseen HE 202/2017 vp si-
sdltyva siviilitiedustelulainsdddanto olisi ollut perusteltua saattaa voimaan jo nykyistd aiemmin.

VALIOKUNNAN PAATOSESITYS
Hallintovaliokunta esittda,

ettd perustuslakivaliokunta ottaa edelld olevan huomioon.

Helsingissd 11.4.2018
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