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VALTIONEUVOSTON JATKOKIRJELMA

Ehdotus

Euroopan komissio on 17.4.2018 antanut ehdotuksen Euroopan parlamentin ja neuvoston asetuk-

seksi sdhkoisti todistusaineistoa rikosasioissa koskevista eurooppalaisesta esittimismadrdykses-
td ja séilyttimisméadrayksestd (COM(2018) 225 final). Samanaikaisesti on annettu ehdotus direk-
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tiiviksi yhtendisistd sdénnoisté, jotka koskevat laillisten edustajien nimittdmisté todistusaineiston
kerddmiseksi rikosasioissa (COM(2018) 226 final).

Asetusehdotuksessa sddnnellddn, miten ja milld edellytyksilld jasenvaltion lainvalvontaviran-
omainen voi velvoittaa Euroopan unionin alueella palveluita tarjoavan palveluntarjoajan toimit-
tamaan tai sdilyttdméadn tietyn palveluntarjoajan hallussa sdhkdisessd muodossa olevan tiedon
kaytettidviksi todistusaineistona kdynnissé olevassa rikosoikeudellisessa menettelyssd. Direktii-
viehdotuksessa sdénnelldén palveluntarjoajien laillisten edustajien nimittdmisté todistusaineis-
ton kerddmisen helpottamiseksi rikosasioissa. Ehdotukset ovat osa komission hyviksymii toi-
menpiteiti, joiden tarkoituksena on toteuttaa toimia terroristien ja muiden rikollisten toimintata-
pojen ja -tilan rajoittamiseksi.

Neuvoston yleisnakemykset asetusehdotukseen on hyviksytty oikeus- ja sisdasioiden neuvoston
kokouksessa joulukuussa 2018 ja direktiiviehdotukseen maaliskuussa 2019. Suomi on vastusta-
nut asetusehdotusta koskevan yleisndkemyksen hyvéksymistid. Euroopan parlamentti on 14.—
18.12.2020 pidetyssa tiysistunnossa hyvéksynyt mietintonsé ehdotuksista, ja ns. trilogineuvotte-
lut ovat kdynnistyneet. U-jatkokirjeessa kisitelldén merkittdvimpid muutoksia, joita parlamentin
mietinndssd ehdotetaan tehtdviksi komission ehdotuksiin.

Valtioneuvoston kanta

Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittévésti sen selvit-
tdmismahdollisuuksiin. On térkedi jatkaa tyotd sdhkoisen todistusaineiston saatavuuden tehosta-
miseksi erityisesti rajat ylittdvissd tiedonhankintatilanteissa. Rikostorjunnan tehostamisessa on
kuitenkin huolehdittava myos henkilGtietojen suojan ja muiden perusoikeuksien asianmukaisesta
turvaamisesta seké valtioiden téysivaltaisuuden huomioon ottamisesta.

Valtioneuvosto katsoo, ettd ehdotuksissa tulee huomioida eri tietoluokkien erilainen asema muun
muassa luottamuksellisen viestinnédn suojan kannalta. On huolehdittava siité, ettd puuttuminen
yksityiseldmén ja luottamuksellisen viestin salaisuuden suojaan rajoittuu vain valttdmattomaan.
Valtioneuvosto kannattaa todetun johdosta erityisesti sitd, ettd liikenne- tai siséltotietoja koskeva
eurooppalainen luovuttamismaéirdys tulisi toimittaa palveluntarjoajan lisdksi myds viranomaisil-
le siiné jdsenvaltiossa, jossa toimivalta palveluntarjoajalta tietoja pyydetdin (tdytdntoonpanovi-
ranomainen). Téytdntdonpanoviranomaisella tulisi olla mahdollisuus asetuksen ja vastaavia kan-
sallisia tilanteita koskevan lainsdddéntonsd perusteella riitauttaa tidllainen midrdys ja vaikuttaa
sithen, voiko médrdyksen toimittanut valtio kayttda tietoa rikosprosessissa. Valtioneuvosto ei
kannata ehdotusta siitd, ettd asetuksessa yhdenmukaistettaisiin jisenvaltioiden lainsédddéntda kos-
kien vapaata todisteharkintaa tai todisteiden hyddyntdamiskieltoa.

Valtioneuvosto katsoo, ettd lopullisen sdéntelyn ei tule johtaa siihen, ettd toisen jasenvaltion lain-
valvontaviranomaisilla olisi mahdollisuus saada suomalaisten yksityiseldmin ja viestinnin luot-
tamuksellisuuden piiriin kuuluvia tietoja silloin, kun se ei ole Suomen perustuslain tai Euroopan
unionin perusoikeuskirjan mukaan sallittua. Ehdotusten valmistelussa tulee muutenkin ottaa huo-
mioon perusoikeuskirjan madrdykset ja niitd koskeva oikeuskéytinto.
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VALIOKUNNAN PERUSTELUT

Komissio on 17.4.2018 antanut ehdotukset asetukseksi sahkdistd todistusaineistoa rikosoikeudel-
lisissa asioissa koskevista eurooppalaisista esittimis- ja sdilyttimismadrayksistda (COM(2018)
225 final) seka direktiiviksi yhdenmukaisista sddnnoisté laillisten edustajien nimeédmiseksi todis-
tusaineiston kerddmisté varten rikosoikeudellisissa menettelyissd (COM(2018) 226 final).

Asetusehdotuksessa sddnnellddn, miten ja milld edellytyksilld jasenvaltion lainvalvontaviran-
omainen voi suoraan velvoittaa Euroopan unionin alueella palveluita tarjoavan palveluntarjoajan
toimittamaan tai séilyttiméén palveluntarjoajan hallussa sdhkdisessd muodossa olevan tiedon
kaytettédviksi todistusaineistona kdynnissé olevassa rikosoikeudellisessa menettelyssd. Direktii-
viehdotuksessa sédénnelldén palveluntarjoajien laillisten edustajien nimittdmisté, jotta néille edus-
tajille voitaisiin toimittaa todistusaineiston toimittamista koskevia pyyntojé ja méardyksid. Valio-
kunta on antanut asiassa aiemmin lausunnot HaVL 18/2018 vp, HaVL 33/2018 vp ja HaVL 44/
2018 vp.

Neuvoston yleisnakemykset asetusehdotukseen on hyvéksytty oikeus- ja sisdasioiden neuvoston
kokouksessa joulukuussa 2018 ja direktiiviehdotukseen maaliskuussa 2019. Kirjelmén mukaan
Suomi on vastustanut asetusehdotusta koskevan yleisndkemyksen hyvaksymistd. Euroopan par-
lamentti on 14.—18.12.2020 pidetyssé tdysistunnossa hyvéksynyt mietintdonsi ehdotuksista, ja
instituutioiden viliset trilogineuvottelut ovat kdynnistyneet.

Saadun selvityksen mukaan Euroopan parlamentin kanta poikkeaa varsin paljon komission ehdo-
tuksista ja neuvoston yleisndkemyksistd. Euroopan parlamentti ehdottaa olennaisena muutokse-
na direktiiviehdotuksen hylkéamisté ja sité, ettd osa direktiiviehdotuksen siséllosti siirrettdisiin
asetukseen. Parlamentti ehdottaa muutoksia my0s luovuttamis- tai sdilyttdmismaérdystd koske-
viin sddnnoksiin. Komissiolle ehdotetaan velvoitetta luoda asetuksen mukaiseen yhteydenpitoon
turvallinen uusi yhteydenpitokanava. Liséksi ehdotetaan muutoksia luovuttamismadrayksilla
saadun tiedon késittelyé koskeviin sdédnnoksiin. Méérdysten kohteena oleviksi tietoluokiksi ehdo-
tetaan tilaajatiedot, litkennetiedot ja sisiltdtiedot, joiden lisdksi luovuttamisméadrdyksid koske-
van menettelyn kannalta tilaajatietoihin rinnastuisivat henkilon henkildllisyyden selvittdmiseksi
hankittavat IP-osoitetiedot. Komission ehdotuksessa kdytettyd kirjautumistietojen (access data)
tietoluokkaa ei Euroopan parlamentin mietint6n sisally.

Hallintovaliokunta toteaa, ettd teknologinen kehitys on muuttanut rikollisuuden muotoja ja vai-
kuttanut merkittavésti rikosten selvittimismahdollisuuksiin. Sdddosehdotusten tavoitteena on te-
hostaa ja nopeuttaa rajat ylittivissi tilanteissa lainvalvontaviranomaisten paésya siahkdiseen to-
distusaineistoon ja siten tehostaa rikostorjuntaa. Sdddokset kuuluvat keskeisesti hallintovaliokun-
nan toimialaan. Nykyisin rajat ylittdvé tiedonhankinta perustuu l&hinné eurooppalaista tutkinta-
médrdystd koskevan direktiivin (2014/41/EU) tdytantdonpanolainsdédédntdon ja muihin sdannok-
siin kansainvélisesté rikosoikeusavusta.

Rikostutkinnassa kaytettdva todistusaineisto on yha enenevéssd médrin séhkdisessd muodossa
toimintaympéristojen digitalisoitumisen vuoksi. Sdhkdinen todistusaineisto on kuitenkin usein
johonkin toiseen valtioon sijoittautuneen palveluntarjoajan hallussa. Néytollisesti oleellisen to-
distusaineiston saaminen voi talld hetkelld kohtuuttomasti pitkittéd esitutkintaa oikeusapumenet-
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telyjen pitkékestoisuuden vuoksi. Palveluntarjoajilta pyydettévit tiedot voivat olla myds esitut-
kintaa suuntaavia. Téllaiset tiedot tulisi saada esitutkintaviranomaisten kaytt66n mahdollisim-
man nopeasti ja mahdollisimman aikaisessa vaiheessa rikosprosessia.

Rikostorjunnan tehokkuuden nékdkulmasta on tirkeéd, ettd sédhkoisen todistusaineiston saata-
vuutta tehostetaan erityisesti rajat ylittdvissd tiedonhankintatilanteissa ja ettd tyotd timén eteen
jatketaan. Rikostorjunnan tehostamisessa on luonnollisesti huolehdittava myds henkilGtietojen
suojan ja muiden perusoikeuksien asianmukaisesta turvaamisesta sekd valtioiden téysivaltaisuu-
den huomioon ottamisesta.

Hallintovaliokunta on asiassa aiemmin antamissaan lausunnoissa kiinnittinyt huomiota muun
ohella eri tietoluokkien erilaiseen asemaan muun muassa luottamuksellisen viestinnidn suojan
kannalta mutta my&s operatiivisen toiminnan nédkdkulmasta, kuten etti liikenne- ja siséltotietoja
tulisi késitelld tiedoksiantoon liittyvien edellytysten seké prosessin osalta yhdenmukaisesti. Lii-
kenne- ja sisdltétietoja pyydetadn kidytdnnosséd usein yhtiaikaisesti. Valiokunta kiinnittdd tdssa
yhteydessé huomiota liséksi siihen, ettd parlamentin mietinndssi kirjautumistietojen/verkkoyhte-
ystietojen (access data) tietoluokka on poistettu ja tietoluokat on mééritelty hieman toisin kuin
komission ehdotuksessa. Valiokunnalle esitetyn asiantuntijandkemyksen mukaan kirjautumistie-
dot poikkeavat olennaisesti asetusehdotuksessa mairitellyisté liikkennetiedoista ja niiden tulisikin
olla rinnastettavissa tilaajatietoihin silloin, kun tietoja hankitaan samankaltaiseen tarkoitukseen.
Kirjautumistiedoilla on keskeinen merkitys etenkin esitutkinnan alkuvaiheessa tutkinnan koh-
dentamiseen. Valiokunta katsoo, etté tietoluokkiin liittyvien eri ndkdkohtien huomioiminen on
edelleen aiheellista sdddosten valmistelun yhteydessa.

Hallintovaliokunta on aiemmissa lausunnoissaan pitdnyt myos tirkeénd, etti taytdntdonpanoval-
tion viranomaisella on rooli luovuttamisméériysten arvioinnissa. Téytdntoonpanovaltiolla tar-
koitetaan valtiota, johon palveluntarjoaja on sijoittautunut tai jossa silld on laillinen edustaja. Va-
liokunnan saaman selvityksen mukaan neuvoston enemmisto pitdd tdytdntoonpanoviranomaisel-
le parlamentin mietinndssd ehdotettua roolia asetuksen keskeisimpéna kysymyksend vastustaen
sitd voimakkaasti, ja valiokunnalle esitetyn arvion mukaan lopullinen teksti ei siten tilté osin tule
olemaan parlamentin mietinnén mukainen. Valiokunta pitdd neuvottelutilanne huomioiden pe-
rusteltuna keskittymisté valtioneuvoston kannan mukaisesti nimenomaan luottamuksellisen vies-
tinndn suojan kannalta herkimpié tietoluokkia koskeviin luovuttamismairéyksiin ja siihen, ettd
nédiden osalta tdytdntoonpanoviranomaisella on méardysten arvioinnissa todellinen rooli ja mah-
dollisuus reagoida. Taytdntdonpanoviranomaisella tulisi olla mahdollisuus asetuksen ja vastaa-
via kansallisia tilanteita koskevan lainsdddantonsé perusteella riitauttaa tdllainen maérdys ja vai-
kuttaa siihen, voiko méirdyksen toimittanut valtio kdyttda tietoa rikosprosessissa.

Hallintovaliokunta viittaa edelleen aiempiin lausuntoihinsa ja pitd4 perusteltuna valtioneuvoston
kantaa siitd, ettd lopullisen sddntelyn ei tule johtaa siihen, etté toisen jdsenvaltion lainvalvontavi-
ranomaisilla olisi mahdollisuus saada suomalaisten yksityiseldmén ja viestinnin luottamukselli-
suuden piiriin kuuluvia tietoja silloin, kun se ei ole Suomen perustuslain tai Euroopan unionin pe-
rusoikeuskirjan mukaan sallittua. Jatkoneuvotteluissa tulisi my6s pyrkii siihen, ettd menettelysté
ei tulisi tarpeettoman monimutkaista ja hidasta, vaan siita tulisi saada aitoa hyotya nykytilantee-
seen verrattuna.
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Lopuksi valiokunta toteaa, ettd ehdotusten taloudelliset vaikutukset riippuvat pitkélti siitd, min-
kilaiseen ratkaisuun neuvotteluissa lopulta paddytdan. Kirjelmén mukaan tdhén vaikuttavat en-
nen kaikkea neuvotteluissa tehtévit ratkaisut siitd, mikd on yhtddlti palveluntarjoajien ja toisaal-
ta muiden kuin méérayksen antaneen jasenvaltion viranomaisten rooli ja vastuu yhteydenpidossa
ja todistusaineiston saantia koskevien méardysten tiytdntoonpanossa.

VALIOKUNNAN LAUSUNTO
Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan.

Helsingissa 18.3.2021
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Riikka Purra ps
jasen Tiina Elo vihr

jésen Jussi Halla-aho ps

jasen Eveliina Heindluoma sd
jasen Hanna Holopainen vihr
jisen Anna-Kaisa Ikonen kok
jasen Mauri Peltokangas ps
jasen Juha Pylvis kesk

jésen Piritta Rantanen sd
jésen Matti Semi vas

jasen Heidi Viljanen sd

jasen Ben Zyskowicz kok
varajisen Pekka Aittakumpu kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Minna-Liisa Rinne
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