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neuvoston asetukseksi lapsiin kohdistuvan seksuaalivikivallan ehkiisyi ja torjuntaa kos-
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Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelméd Euroopan komission ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi lapsiin kohdistuvan seksuaalivédkivallan ehkiisya ja torjuntaa koskevista sdédnndisti
(COM(2022) 209 final) (UJ 19/2023 vp— U 69/2022 vp): Hallintovaliokunta on ottanut ennak-
kokasittelyssa kasiteltdvikseen jatkokirjelman UJ 19/2023 vp.

Asiantuntijat

Valiokunta on kuullut:

- erityisasiantuntija Pekka Vasara, sisdministerio

- lainsdddantoneuvos Niklas Vainio, oikeusministerio
- rikostarkastaja Heidi Bjork, keskusrikospoliisi

Valiokunta on saanut kirjallisen lausunnon:

- Syyttdjélaitos

- Tietosuojavaltuutetun toimisto

- Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry

Viitetiedot

Hallintovaliokunta on aiemmin antanut asiasta lausunnon HaVL 27/2022 vp.

VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Komissio on 11.5.2022 antanut ehdotuksen asetukseksi lapsiin kohdistuvan seksuaalivékivallan
ennaltachkéisemiseksi ja torjumiseksi (COM(2022) 209 final). Ehdotuksen tavoitteena on muo-
dostaa selked ja sitova oikeudellinen kehys, jonka avulla voidaan torjua ja ennaltachkiista lapsiin
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kohdistuvaa seksuaalivékivaltaa. Ehdotuksella pyritdin myds luomaan vahvat suojatoimet, jotta
palveluntarjoajat saavat oikeusvarmuuden ja perusoikeuksien kunnioittaminen voidaan varmis-
taa kaikkien osapuolten osalta.

Tavoitteeseen pyritddn 1) kohdistamalla asiankuuluville tietoyhteiskunnan palveluntarjoajille
velvoitteita mahdollisen jo tiedossa olevan tai uuden lapsiin kohdistuvan seksuaalivikivaltaa to-
distavan kuvamateriaalin tai groomingin tunnistamiseksi ja sen poistamiseksi alustoilta, seké 2)
perustamalla uusi riippumaton lapsiin kohdistuvan seksuaalivikivallan EU-torjuntakeskus.

Puheenjohtajavaltion tavoitteena on hyviksya neuvoston yleisndkemys ehdotuksesta oikeus- ja
sisdasioiden neuvostossa 28.9.2023.

Valtioneuvoston kanta

Valtioneuvoston yleisend kriminaalipoliittisena tavoitteena on rikosten tehokas ehkaiseminen, ri-
koksentekijoiden saattaminen vastuuseen teoistaan sekd uhrien auttaminen ja tukeminen.

Valtioneuvosto korostaa tarvetta torjua vékivallan eri muotoja mééiritietoisesti ja monin keinoin.
Valtioneuvosto katsoo, ettd lapsiin kohdistuvaa seksuaalivdkivaltamateriaalia koskevaa sdénte-
lyd tulee tiukentaa vakavien rikosten uhreina olevien lasten suojelemiseksi. Valtioneuvosto tukee
tyotd vikivallattoman lapsuuden turvaamiseksi.

Valtioneuvosto kannattaa komission CSAM-ehdotuksen tavoitteita parantaa ja tehostaa verkko-
vélitteisen lapsiin kohdistuvan seksuaalisen hyviksikéyton havaitsemista, siitd ilmoittamista ja
sen poistamista kaikkialla unionissa. Ehdotus sisdltdé lukuisia eri velvollisuuksia, jotka parantai-
sivat titd suojaa. Edelleen valtioneuvosto kannattaa toimia, joilla pyritdén turvaamaan seksuaali-
vékivaltaa kohdanneiden lasten yksityisyyttd poistamalla verkossa kiertdvéa materiaalia. Valtio-
neuvosto pitdéd tirkednd ehdotuksen tavoitetta muodostaa selked ja sitova oikeudellinen kehys,
jonka avulla voidaan torjua ja ennaltachkéisté lapsiin kohdistuvaa seksuaalivikivaltaa.

Valtioneuvosto pitéé tirkednd, etti tavoitteeseen pyritidén keinoilla, jotka ovat tehokkaita ja oi-
keassa suhteessa tavoiteltuun pddmédrdan. Viestinndn luottamuksellisuuden suojaan ja muihin
perusoikeuksiin puuttuminen tulee rajoittua vain valttimattdméén ja sen tulee olla oikeasuhtais-
ta. Valtioneuvosto katsoo, ettid ehdotetun sééntelyn tulisi olla riittdvén selkedd, ennakoitavaa ja
kohdennettua. Tunnistamismaérayksen on oltava kohdennettu ja kdyttoonoton ei tule johtaa koko
véeston ja kaikkien viestintdpalveluiden ja tietoliikenteen yleiseen ja erotuksettomaan valvon-
taan. Tavoitteena tulee olla, ettd tunnistamisméérdys on mahdollisimman kohdennettu henkil6i-
hin, jotka liittyvét lapsiin kohdistuvien seksuaalirikosten selvittimiseen tai joiden voidaan epaiil-
13 olleen osallisina téllaisiin rikoksiin. Valtioneuvoston huomioi, ettd ehdotettu sééntely ei ole til-
td osin tdysin ongelmatonta suhteessa perustuslaissa taattuun viestin salaisuuden suojaan (PL 10
§m 4 momentti).

Valtioneuvosto pitdi tasapainoisina asetusehdotukseen tehtyjd muutoksia, joissa korostetaan en-
sisijaisina keinoina palveluntarjoajien velvoitteita arvioida palveluunsa liittyvii riskejd ja toteut-
taa riskid lieventdvid toimenpiteitd. Valtioneuvosto pitdd keskeisend, ettd ongelmaan pyritddn
vastaamaan suhteellisuusperiaatteen mukaisesti ensi sijassa perusoikeuksiin vihemmén puuttu-
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villa toimenpiteilld ennen tunnistamisméaérdyksen kohdistamista palveluihin. Sdéntelya olisi py-
rittdva edelleen tdsmentdméin sen varmistamiseksi, etti se tiyttda sddntelyn selkeyttd, ennakoi-
tavuutta, valttdmattomyyttéd, oikeasuhtaisuutta, perusoikeuden ydinalueen suojaa ja oikeussuojaa
koskevat vaatimukset siten kuin ne ilmenevit Euroopan unionin perusoikeuskirjasta sekd EIT:n
ja EUT:n oikeuskaytdnnosta.

Valtioneuvosto katsoo, ettd sddntelyn tulee olla EU:n tietosuojalainsdddanndn mukaista. Valtio-
neuvosto pitda tiarkeédnd, ettd ehdotetun automatisoidun tunnistamismenettelyn suhde EU:n ylei-
sen tietosuoja-asetuksen sddnnoksiin automatisoidusta paitdksenteosta on selvi ja ettdi CSAM-
ehdotuksessa varmistutaan riittévistd suojatoimista rekisterdidyn oikeuksien turvaamiseksi.

Valtioneuvosto pitéé tirkednd, ettd ehdotetut toimet eivit vaaranna kyberturvallisuutta tai vies-
tinté- ja tietojérjestelmien turvallisuutta. Ehdotettujen toimien tehokkuuden lisiksi tulee huoleh-
tia siitd, ettei asetusehdotuksesta seuraa yleistd velvoitetta palveluntarjoajille purkaa viestinndn
vahvaa salausta tai luopua vahvan salauksen kéytosta.

Valtioneuvosto muodostaa lopullisen kantansa CSAM-ehdotukseen kokonaisarvioinnin perus-
teella, ottaen huomioon sdéntelyn tavoitteet, lapsen edun sekid perus- ja ihmisoikeusvelvoitteet.
Valtioneuvosto pitéé tirkednd ehdotuksen tavoitteiden ja Suomen perustuslain, Euroopan unio-
nin perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen asettamien reunaehtojen yhteensovit-
tamista, ja jatkaa neuvotteluissa vaikuttamista yhteensovittamisen varmistamiseksi. Valtioneu-
voston kokonaisharkinnassa otetaan huomioon hallitusohjelmassa julkilausutut lasten suojelua ja
turvallisuutta koskevat tavoitteet sekd Suomen kansainviliset sitoumukset lasten suojeluun esi-
merkiksi YK:n lapsen oikeuksien sopimuksen ja lapsen oikeuksien komitean tyon seké Euroopan
neuvoston lapsen seksuaalisen vékivallan vastaisen ihmisoikeussopimuksen (nk. Lanzaroten so-
pimuksen) puitteissa. Valtioneuvosto painottaa lapsen edun merkitysté, kun punnitaan ehdotuk-
sen eri artiklojen suhdetta perustuslakiin ja perus- ja ihmisoikeuksiin.

VALIOKUNNAN PERUSTELUT

Lapsiin kohdistuvan seksuaalivékivallan ehkéisyi ja torjuntaa koskevista sddnndistd toukokuus-
sa 2022 annetun asetusehdotuksen (COM(2022) 209 final) tavoitteena on muodostaa selked ja si-
tova oikeudellinen kehys, jonka avulla voidaan torjua ja ennaltachkéisté lapsiin kohdistuvaa sek-
suaalivékivaltaa.

Komission mukaan lapsiin kohdistuva seksuaalivékivalta, joka voi olla esimerkiksi kuvamateri-
aalin jakamista tai lasten houkuttelemista seksuaalisiin tekoihin (grooming), on kasvanut viime
vuosina voimakkaasti ja se on siirtynyt yhd enemmaén tietoverkkoihin. Asetusehdotuksella pyri-
tddn tehostamaan verkkovilitteisen lapsiin kohdistuvan seksuaalisen hyvéksikdyton havaitsemis-
ta, siitd ilmoittamista ja sen poistamista kaikkialla EU:ssa. Hallintovaliokunta pitd4 asetusehdo-
tuksen tavoitteita erittdin térkeind. Valiokunta korostaa ilmion tehokkaan ennaltachkéisyn ja tor-
junnan keskeistd merkitystd sekd painottaa erityisesti lapsen edun toteutumista sdéntelykokonai-
suudessa.
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Lapsiin kohdistuvaa seksuaalivikivaltaa esittdvén materiaalin (CSAM, child sexual abuse mate-
rial) torjunta perustuu nykyisin séhkoisten viestintdpalvelujen tarjoajien vapaachtoisiin tunnista-
mis- ja ilmoittamiskéyténteisiin. Vapaaehtoisuuteen perustuva véliaikainen sééntely on tarkoitus
korvata kohdistamalla tietoyhteiskunnan palveluntarjoajille velvoitteita mahdollisen jo tiedossa
olevan tai uuden lapsiin kohdistuvaa seksuaalivikivaltaa todistavan kuvamateriaalin tai groomin-
gin tunnistamiseksi ja sen poistamiseksi alustoilta.

Velvoittamalla palveluntarjoajat tunnistamaan lapsiin kohdistuva vékivalta, ilmoittamaan siitd ja
poistamaan sitd koskeva kuvamateriaali voidaan komission mukaan estdi lasten joutuminen uu-
delleen vékivallan kohteeksi, aineiston uudelleen ilmestyminen seké tunnistaa rikoksentekijét ja
asettaa heidét syytteeseen. Mainittujen velvoitteiden asettamisen lisdksi ehdotetaan perustetta-
vaksi uusi riippumaton lapsiin kohdistuvan seksuaalivékivallan EU-torjuntakeskus, jonka tehta-
véni olisi muun muassa perustaa ja ylldpitda tietokantoja indikaattoreista, joiden avulla voidaan
luotettavasti tunnistaa lapsiin kohdistuvaa seksuaalivdkivaltaa todistava kuvamateriaali.

Hallintovaliokunta on antanut asetusehdotuksesta aiemmin lausunnon HaVL 27/2022 vp, jossa
valiokunta on kiinnittdnyt huomiota muun muassa tarpeeseen selkeyttidé ehdotetun sadntelyn suh-
detta muuhun EU:n lainsdddant6on, kuten yleiseen tietosuoja-asetukseen.

Jatkokirjelmdn mukaan asetusehdotuksen késittely on edennyt neuvostossa hitaasti paitsi sen tek-
nisen luonteen vuoksi myds siksi, ettd ehdotukseen liittyy avoimia tietosuojaa ja luottamukselli-
sen viestin suojaa koskevia EU-tason oikeudellisia kysymyksid. Saadun selvityksen mukaan Suo-
mi on pyrkinyt neuvotteluissa vaikuttamaan siihen, ettd ehdotettu sdéintely on EU:n tietosuoja-
lainsdddanndn mukaista, seké tuonut esille luottamuksellisen viestin suojaan liittyvid kysymyk-
sid. Puheenjohtajavaltion tavoitteena on hyviksyé neuvoston yleisndkemys oikeus- ja sisdasioi-
den neuvostossa 28.9.2023 ja osittainen yleisndkemys jo tétd ennen.

Neuvoston oikeuspalvelu on antanut ehdotuksesta huhtikuussa 2023 lausunnon, jonka mukaan
asetusehdotusta tulisi tarkistaa useilta osin, jotta se olisi linjassa olemassa olevan EU-oikeuden ja
EU:n tuomioistuimen tulkintojen kanssa. Myds Euroopan tietosuojaneuvosto ja Euroopan tieto-
suojavaltuutettu ovat antaneet ehdotuksesta yhteisen lausunnon (4/2022), jossa on kiinnitetty
huomiota ehdotettujen toimenpiteiden oikeasuhtaisuuteen yksityisyyden ja henkil6tietojen suo-
jan kannalta sekd ehdotuksen keskeisten osatekijoiden selkeyteen.

Ehdotetulla sddntelylld séilytyspalvelujen tarjoajat ja henkildiden vélisten viestintépalvelujen tar-
joajat velvoitetaan arvioimaan riski palvelun kéyttdmisesti verkkovilitteiseen lapsiin kohdistu-
vaan seksuaalivékivaltaan sekd toteuttamaan toimenpiteité téllaisen riskin pienentdmiseksi. Ris-
keistd on ehdotuksen mukaan raportoitava ns. koordinoivalle viranomaiselle, joka vastaa asetuk-
sen soveltamisesta ja tdytdntdonpanosta seké torjuntatyon koordinoinnista kussakin jdsenvaltios-
sa. Lisdksi palveluntarjoajat velvoitetaan ilmoittamaan verkkovilitteisestd lapsiin kohdistuvasta
seksuaalivikivallasta EU-keskukselle, joka toimittaa ehdotuksen mukaan ilmoitukset toimival-
taisille lainvalvontaviranomaisille, jollei ilmoituksia ole tehty ilmeisen virheellisin perustein. Va-
liokunta korostaa EU-keskuksen, koordinoivan viranomaisen, Europolin ja jasenvaltioiden lain-
valvontaviranomaisten yhteistyon ja tiedonkulun sekd viranomaisten riittdvien resurssien térke-
ytta.



Valiokunnan lausunto HaVL 8/2023 vp

Viranomaiset voivat asetusehdotuksen mukaan antaa tietyin edellytyksin palveluntarjoajille tun-
nistamis-, poistamis- ja estomaéridyksid. Saadun selvityksen mukaan keskeiset haasteet neuvotte-
luissa ovat liittyneet asetusehdotuksen 7 artiklan mukaiseen tunnistamismééraykseen. Neuvotte-
luissa ei ole toistaiseksi esitetty merkittdvid muutoksia asetusehdotukseen téltd osin. Asetusehdo-
tukseen on kuitenkin tehty muutoksia, joissa korostetaan ensisijaisina keinoina palveluntarjo-
ajien velvoitteita arvioida palveluihinsa liittyvié riskeja ja toteuttaa riskejé lieventévid toimenpi-
teitd. Nailld toimenpiteilld pyritidén siihen, etti palveluntarjoajat ennakollisesti muokkaavat pal-
velujaan sellaisiksi, ettei niitd kéaytettdisi asetusehdotuksessa tarkoitetun materiaalin
levittdmiseen.

Tunnistamismiérdykselld palveluntarjoaja velvoitetaan toteuttamaan palvelussaan asetuksen
mukaisia toimenpiteitd verkkovilitteisen lapsiin kohdistuvan seksuaalivikivallan tunnistamisek-
si. Tunnistamismaérayksen edellytykset liittyvit erityisesti sithen, ettd on olemassa niytt6d mer-
kittdvastd riskistd palvelun kdyttdmisestd mainittuun tarkoitukseen. Valiokunta pitdd tirkedna,
ettd tunnistamisméérdyksen antamisen edellytyksistd sdddetdén riittdvén tarkkarajaisesti. Valio-
kunta toteaa selvyyden vuoksi, ettd viranomaisen antama tunnistamismairdys voidaan kohdentaa
asetuksessa sdddettdvin edellytyksin palveluntarjoajaan, ei palvelua kdyttaviin henkil6ihin. Va-
liokunnan asiantuntijakuulemisessa on kiinnitetty huomiota myos siihen, ettd tunnistamismaé-
rdyksen tiytdntoonpano on teknisesti helpompaa jo aiemmin tunnistetun materiaalin kuin téysin
uuden materiaalin tai groomingin osalta.

Valiokunta pitéd valtioneuvoston tavoin tirkeén, ettd ehdotettu sddntely on mahdollisimman sel-
kedd, ennakoitavaa ja kohdennettua. Neuvotteluissa on vielé syytd arvioida huolellisesti etenkin
neuvoston oikeuspalvelun sekd Euroopan tietosuojaneuvoston ja Euroopan tietosuojavaltuutetun
lausunnoissa esitettyjd nakokohtia sdéintelyn tismentdmiseksi. Samalla valiokunta tdhdentéé ase-
tusehdotuksen tavoitetta selkeén ja sitovan oikeudellisen kehyksen muodostamisesta lapsiin koh-
distuvan seksuaalivékivallan torjumiseksi ja ennalta ehkdisemiseksi. Asetuksessa sdddettdvien
toimenpiteiden tulee olla riittdvéan tehokkaita timén tavoitteen toteutumiseksi.

VALIOKUNNAN LAUSUNTO
Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd nikokohtia.
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Helsingissd 12.9.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Mauri Peltokangas ps
varapuheenjohtaja Pihla Keto-Huovinen kok
jasen Otto Andersson r

jésen Hanna Huttunen kesk

jésen Juha Hénninen kok

jésen Mari Kaunistola kok

jasen Rami Lehtinen ps

jésen Laura Meriluoto vas

jésen Mira Nieminen ps

jasen Saku Nikkanen sd

jasen Eemeli Peltonen sd

jasen Joakim Vigelius ps

jésen Sofia Virta vihr

jasen Ben Zyskowicz kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Henri Helo
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