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HALLINTOVALIOKUNNAN LAUSUNTO

9/2009 vp

Hallituksen esitys laiksi vahvasta sihkoisesti
tunnistamisesta ja sihkoisistid allekirjoituksis-

ta seki eriiksi siihen liittyviksi laeiksi

Liikenne- ja viestintivaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 1 pdivénd huhtikuuta 2009 l&het-
tdessdéin hallituksen esityksen laiksi vahvasta
sdahkoisestd tunnistamisesta ja sdhkdoisistd alle-
kirjoituksista sekd erdiksi siithen liittyviksi laeik-
si (HE 36/2009 vp) valmistelevasti késiteltdvak-
si litkenne- ja viestintdvaliokuntaan samalla
méadrdnnyt, ettd hallintovaliokunnan on annetta-
va asiasta lausunto liikenne- ja viestintdvalio-
kunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Kirsi Miettinen, lii-
kenne- ja viestintdministerio

- lainsdddidntoneuvos Tuomo Antila ja erityis-
asiantuntija Leena Vettenranta, oikeusminis-
terid

- ylitarkastaja Johanna Kari, sisdasiainministe-
rid

- neuvotteleva virkamies Seppo Kurkinen, val-
tiovarainministerio

- tietosuojavaltuutettu Reijo Aarnio

- lakimies Eeva Lantto, Viestintdvirasto

- varmennehallintopédllikkd Katja Héakkinen,
Viestorekisterikeskus

- toimitusjohtaja Reijo Svento, FiCom ry

- lakimies Essi Ruokanen, Finanssialan Kes-
kusliitto FK ry

- professori Olli Médenpéa

- professori Kaarlo Tuori.

Lisédksi kirjallisen lausunnon on antanut
— Valtiontalouden tarkastusvirasto.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettdviksi laki vah-
vasta sdhkdisestd tunnistamisesta ja sdhkoisestd
allekirjoituksesta. Samalla sdhkoisistd allekir-
joituksista annettu laki ehdotetaan kumottavak-
si.

Suurin osa sdhkoisistd palveluista ei edellyté
sdhkdistd tunnistamista tai sdhkdisid allekirjoi-
tuksia. Osassa sdhkdisid palveluita voidaan kui-

HE 36/2009 vp

tenkin muun muassa tehdé erilaisia oikeustoi-
mia. Téllaiset sdhkoiset palvelut edellyttivit
osapuolten vélisen luottamussuhteen olemassa
oloa. Palvelun kiyttdjdn on voitava luottaa sii-
hen, ettd palveluntarjoaja on palveluansa raken-
taessaan ottanut huomioon tietoturvan ja yksityi-
syyden suojan vaatimukset. Palveluntarjoajan
on puolestaan voitava luottaa siihen, ettd etdyh-
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teyden pdissd oleva palvelunkiyttdja on se, joka
véittdd olevansa. Sdhkoisten palveluiden ja séh-
koisen asioinnin kehittyminen edellyttda siten
hyvin toimivia sdahkdisen tunnistamisen palve-
luita.

Esityksen tavoitteena on luoda perustason
sadntely niin sanotun vahvan sdhkdisen tunnista-
misen palveluiden tarjonnalle Suomessa. Ta-
voitteena on samalla luoda puitteet toimiville
vahvan sdhkoéisen tunnistamisen palveluiden
markkinoille.

Ehdotettu laki koskisi vain vahvaa sidhkoista
tunnistamista. Heikko sdhkdinen tunnistaminen
jdisi siten sddntelyn ulkopuolelle. Vahva séhkoi-
nen tunnistaminen kohdistuisi luonnollisten
henkildiden tunnistamiseen. Sddntelyn ulkopuo-
lelle jéisivit sellaiset vahvan tunnistamisen me-
netelmdt, joita kédytetddn suljetuissa ymparis-

toissd, kuten esimerkiksi tietyn yrityksen omiin
tunnistamistarpeisiin.

Ehdotettu laki sisaltdisi sddnnokset siitd, mitd
edellytyksid tunnistusmenetelmén tulee tdyttda
ollakseen vahvaa. Liséksi ehdotettu laki sisdltdi-
si sddnnokset vahvan sédhkdisen tunnistuspalve-
lun tarjoajaan ja sen tarjoamaan palveluun koh-
distuvista vaatimuksista. Vahvan sdhkoisen tun-
nistuspalvelun tarjoamista valvoisi Viestintévi-
rasto.

Sahkoistd allekirjoitusta koskevat sddnnokset
vastaisivat voimassa olevaa lakia sdhkdisistd al-
lekirjoituksista.

Muualla laissa olevat viittaukset sdhkdisistd
allekirjoituksista annettuun lakiin muutettaisiin
viittauksiksi lakiin vahvasta sdhkdisestd tunnis-
tamisesta ja sdhkdisistd allekirjoituksista. Lait
on tarkoitettu tulemaan voimaan 1 péivini syys-
kuuta 2009.

VALIOKUNNAN KANNANOTOT

Perustelut

Yleistd

Hallituksen esityksessé ehdotetaan sdddettdvik-
si kokonaan uusi laki vahvasta sdhkoisestd tun-
nistamisesta ja sdhkoisistd allekirjoituksista.
Nykyinen laki sdhkdisistd allekirjoituksista eh-
dotetaan samalla kumottavaksi.

Lain tarkoituksena on edistdd vahvan sdhkdi-
sen tunnistamisen palveluiden tarjontaa ja luoda
markkinoille perussdénnokset palveluiden tar-
jontaan. Samalla pyritdédn varmistamaan, ettd
palveluiden tarjonnassa otetaan huomioon tieto-
turvan ja tietosuojan vaatimukset. Lailla on tar-
koitus luoda toimivat sidhkdisen tunnistamisen
markkinat antamalla alan toimijoille tietyt pe-
russddnndt. Ndiden markkinoiden ldhtdkohtana
on tunnistusvilineiden yleiskdyttdisyys ja vapaa
kilpailu.

Lain tarkoituksena on myds mahdollistaa sih-
koisten allekirjoitusten kdyttd ja niihin liitty-
vien tuotteiden ja palveluiden tarjonta. Lain séh-
koistd allekirjoittamista koskevan osuuden on
tarkoitus panna edelleen tiytdntoon EU:ssa voi-

2

massa oleva sidhkdisid allekirjoituksia koskevis-
ta yhteison puitteista annettu direktiivi.

Hallintovaliokunta puoltaa hallituksen esityk-
sen hyviksymistd. On tarpeen luoda esityksessd
chdotetulla tavalla perustason sddtely vahvan
sdhkdisen tunnistamisen palveluiden tarjonnalle
Suomessa. Tétd perussdéntelyd voidaan hyddyn-
tad, kun eri aloilla on tarpeen sddnnelld sitd, mil-
14 tavoin henkildé on tunnistettava esimerkiksi
silloin, kun matkapuhelinta tai tietokoneyhteyt-
td kdyttdmalld tehdddn merkittdvid oikeustoimia
tai annetaan suostumus luottamuksellisten hen-
kilotietojen késittelyyn. Valiokunta pitdd perus-
teltuna, ettd lain soveltamista ja toimivuutta seu-
rataan, mukaan lukien sen seuranta, syntyvitko
lain tavoitteiden mukaiset toimivat markkinat.
Samalla tulee kiinnitti4 erityistd huomiota julki-
sen sektorin palveluiden turvaamiseen.

Vahva sdhkoinen tunnistaminen

Lailla on tarkoitus sdénnelld vahvan sédhkdisen
tunnistamisen palvelujen tarjoamista. Heikko
tunnistaminen jad siten tdysin sdintelyn ulko-
puolelle. Heikon tunnistamisen menetelmét ovat



nykyddn yleisimmin kdytettyjd tunnistamisme-
netelmid. Kéytdnnossd ne ovat kayttdjatunnus-
ten ja salasanojen yhdistelmia.

Yleisesti katsotaan, ettd vahva tunnistaminen
koostuu kolmen eri vaatimuksen yhdistelmaista,
joista vdhintddn kahden on toteuduttava saman-
aikaisesti, jotta tunnistustapahtuma tayttda vah-
van sdhkdisen tunnistamisen méaritelman. Vah-
va sdhkoinen tunnistaminen edellyttdd 1) jotain,
mitd kayttdja tietdd, kuten esimerkiksi kayttdja-
tunnus, 2) jotain, mitd hdn omistaa, kuten esi-
merkiksi salasanalista tai kertakdyttdisid tun-
nuksia generoiva laite, varmenne tai muu véline
tai 3) jotain, mitd hdn on, kuten esimerkiksi hé-
nen sormenjalkensa.

Varmenteiden tarjoamisen julkisoikeudelli-
nen luonne

Hallituksen esityksessé ldhdetdén siité, ettd laa-
tuvarmenteiden myontdmistd ei endd pidetd pe-
rustuslain 124 §:n alaan kuuluvana julkisena
hallintotehtdvana. Hallintovaliokunta on aikai-
semmin (HaVM 10/1999 vp) padtynyt pitimaan
varmenteiden tarjoamista luonteeltaan julkisoi-
keudellisena toimena. Télloin ldhdettiin siitd
ajatuksesta, ettd varmenteen saaminen on edelly-
tys sille, ettd yksilé voi asioida sdhkdisesti hal-
lintoasioissa viranomaisten kanssa. Varmenteen
myOntdmisen tai epddmisen katsottiin siten vai-
kuttavan yksilon prosessuaaliseen kelpoisuu-
teen hallintomenettelyssa.

Hallintovaliokunta katsoo, ettd vaikka tunnis-
te- ja varmennepalvelujen tarjoamista onkin nii-
den liiketaloudellisen palvelun luonne huo-
mioon ottaen perusteltua nykyéén pitdéd elinkei-
notoimintana, liittyy palveluihin edelleen sa-
manlaisia laatuvaatimuksia kuin hallintotehta-
vin hoitamiseen. Nidmé vaatimukset liittyvat
etenkin palvelujen laatuun, luotettavuuteen, toi-
mivuuteen ja saatavuuteen.

Henkilotietojen kdsittely ja viranomaisvalvon-
ta

Henkildtietojen késittelyn osalta on térkeind
sddntelykohteina pidetty vakiintuneesti perus-
tuslakivaliokunnan ja hallintovaliokunnan kan-
nanotoissa ainakin rekisterdinnin tavoitetta, re-
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kisterdityjen henkil6tietojen siséltod, niiden sal-
littuja kayttotarkoituksia mukaan luettuna tieto-
jen luovutettavuutta ja sdilytysaikaa henkilore-
kisterissd sekd rekisterdidyn oikeusturvaa sa-
moin kuin ndiden seikkojen sdéntelemisen katta-
vuutta ja yksityiskohtaisuutta lain tasolla.

Hallintovaliokunta toteaa, ettd 1. lakiehdo-
tuksen 6 §:44n sisdltyvat perussdanndkset henki-
16tietojen kasittelystd. Lisdksi henkil6tietojen
kasittelystd on sddnndksid muun muassa lakieh-
dotuksen 7, 13, 19, 24, 30, 37 ja 38 §:sséd. Toi-
mintaan sovelletaan my06s henkildtietolakia
(523/1999).

Lakiehdotus sisdltdd myds sddnnokset tunnis-
tusmenetelmélle asetettavista vaatimuksista
(8 §), tunnistuspalvelun tarjoajalle asetettavista
vaatimuksista (9 §) sekd tunnistuspalvelun tar-
joajan yleisistd velvollisuuksista (13 §). Edel-
leen sdddetddn tunnistusperiaatteista ja niiden
saatavilla pitdmisestd (14 §), palveluntarjoajan
tiedonantovelvollisuudesta ennen sopimuksen
tekoa (15 §) seké tietoturvaan kohdistuvien uh-
kien ilmoittamisvelvollisuudesta (16 §). Myds
tunnistusvélineen liikkeelle laskemisesta (20 §),
luovuttamisesta hakijalle (21 §) ja uusimisesta
(22 §) seki tunnistustapahtumaa ja tunnistusvéa-
linettd koskevien tietojen tallentamisesta ja kéy-
tostd (24 §) sdddetddn.

Sahkdisen allekirjoituksen osalta 1. lakiehdo-
tus sisdltdd sddnnokset muun muassa laatuvar-
menteita tarjoavan varmentajan yleisistd velvol-
lisuuksista (33 §), laitteiden ja ohjelmistojen
luotettavuudesta (34 §), laatuvarmenteen liik-
keelle laskemisesta (35 §) ja sen peruuttamises-
ta (36 §) sekd varmentajan ylldpitdmisté rekiste-
reistd (37 §), tietojen sdilyttdmisestd (38 §) ja
varmentajan vahingonkorvausvastuusta (41 §).

Asiantuntijakuulemisissa on kannettu huolta
palveluiden kéyttdjien oikeuksien ja aseman
madrittelystd. On katsottu, ettd kdyttdjan oikeus-
turvan tulisi olla vahvempi ja ettd hénelld pitdisi
olla mahdollisuus tehdd palvelun tarjoajan toi-
minnasta esimerkiksi muistutus Viestintéviras-
tolle, jonka paatoksestd tulisi edelleen voida va-
littaa.

Hallintovaliokunta katsoo, ettd palveluiden
kéyttdjalld on ilman nimenomaista lakiin kirjoi-
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tettua sddnnostiakin mahdollisuus tehdd Viestin-
tdvirastolle muistutus palvelun tarjoajan toimin-
nasta. Viestintdvirasto voi télldin kohdistaa pal-
velun tarjoajaan niita hallintopakkokeinoja, jois-
ta 45 §:ssd sdddetdén.

Asiantuntijakuulemisissa on myds esitetty,
ettd Viestintdvirastolle tulisi antaa laissa toimi-
valta kieltdd tunnistuspalvelujen tarjoajaa jatka-
masta toimintaansa, jos Viestintdvirasto muu-
toin kuin ilmoituksen johdosta toteaa, ettd palve-
luntarjoaja ei tiyti laissa asetettuja vaatimuksia.
Vastaava tarve on nihty lakiehdotuksen 4 luvus-
sa tarkoitettujen laatuvarmenteiden myontdmi-
sen osalta.

Hallintovaliokunta katsoo, ettd vaikka 1. la-
kiehdotus ei annakaan Viestintdvirastolle suora-
naista toimivaltaa toiminnan jatkamisen kieltd-
miseen, sen 45 § sisdltdd kuitenkin sddnnokset
hallintopakkokeinoista, joiden mukaan Viestin-
tdvirasto voi velvoittaa lain rikkojan korjaa-
maan virheensd tai laiminlyontinsd. Péédtdksen
tehosteeksi voidaan asettaa muun muassa uhka,
ettd toiminta keskeytetdén osaksi tai myos koko-
naan. Valiokunnan mielestd 1. lakiehdotuksen
45 §:n sisdltdiméd toimivaltaa voidaan pitda riit-
tdvéna.

Lopuksi hallintovaliokunta toteaa, ettd 1. la-
kiehdotukseen siséltyvid sddnndksid tunnistus-
palvelun tarjoajaan ja sen tarjoamaan palveluun
kohdistuvista vaatimuksista ja velvoitteista on
pidettdva riittdvind. Myos lakiehdotuksen sddn-
ndkset viranomaisvalvonnasta tdyttivit hyvén
hallinnon periaatteet. Tunnistuspalvelun tar-
joajaa ja laatuvarmenteiden tarjontaa valvoo
Viestintdvirasto. Henkildtietojen kisittelyd kos-
kevia sdédnndksid valvoo tietosuojavaltuutettu, ja
lain soveltamisalan ulkopuolelle rajattua toimin-
taa, johon kuitenkin sovelletaan kuluttajansuo-
jandkokohdista lain joitakin sddnnoksié, valvoo
kuluttaja-asiamies.

Ajokortin kdytté ensitunnistamisessa

Ensimmadisen lakiehdotuksen 51 §:n 5 momen-
tin mukaan tunnistuspalvelun tarjoaja ja laatu-
varmenteita tarjoava varmentaja voivat 31 pdi-

véadn joulukuuta 2012 asti kdyttdad ensitunnista-
misessa Euroopan talousalueen jdsenvaltion vi-
ranomaisen 1 pdivin lokakuuta 1990 jilkeen
mydntdmad voimassa olevaa ajokorttia. Valtio-
neuvosto on vuonna 2006 antanut asetuksen po-
liisin myontdmistd henkildllisyyden osoittavista
asiakirjoista. Sen perusteella ajokorttia ei ole pi-
dettdvd tdllaisena asiakirjana. Hallituksen esi-
tyksen perustelujen mukaan ajokorttien suurim-
mat ongelmat liittyvat myontoprosessin ja turva-
tekijoiden heikkouteen, minkd vuoksi sdén-
ndsehdotuksessa mahdollistetaan ajokorttien
kéyttd ensitunnistamisessa ainoastaan vuonna
2012 paattyvén siirtymdajan kuluessa.

Valiokunta toteaa, ettd kidytdnnon tilanne on
talld hetkelld se, ettd ajokortti kelpuutetaan Suo-
messa yleisesti henkil6llisyyden osoittamiseen
ja ettd tatd oikeustilaa, johon kansalaiset ovat
tottuneet, ei ole syytd muuttaa. Ehdotetun siirty-
mésddnnoksenkddn mukaan palveluntarjoajalla
ei ole velvollisuutta — vaan oikeus, niin halutes-
saan — hyvéksyd ajokortti ensitunnistamisen
vialineeksi. Hallintovaliokunta katsoo, ettd 1. la-
kiehdotusta tulee muuttaa siten, ettd tunnistus-
palvelun tarjoaja ja laatuvarmenteita tarjoava
varmentaja voivat kdyttdd ensitunnistamisessa
Euroopan talousalueen jisenvaltion viranomai-
sen 1 pédivdnd lokakuuta 1990 jilkeen myonta-
méé voimassa olevaa ajokorttia vuoden 2012 jil-
keenkin sen estdméttd, mitd 17 §:n 1 momentis-
sa ja 35 §:n 1 momentissa sdddetddn.

Muut lakiehdotukset

Hallituksen esitykseen liittyy kymmenen muuta
lakia. Niitd joudutaan muuttamaan ldhinni sen
johdosta, ettd esitykselld kumotaan aikaisempi
laki sdhkdisisti allekirjoituksista.
Hallintovaliokunta toteaa, ettd hallituksen
esityksen 3. lakiehdotus koskee viestdtietolain
19 ja 20 §:n muuttamista. Véestdtietolaki
(507/1993) on sithen mydhemmin tehtyine muu-
toksineen kumottu lailla viestdtietojirjestel-
méstd ja Véestorekisterikeskuksen varmenne-
palveluista (HE 89/2008 vp ja HaVM 4/2009

vp).



Lausunto
Lausuntonaan hallintovaliokunta esittia,

ettd litkenne- ja viestintdvaliokunta ot-

taa edelld olevan huomioon.

Helsingissd 29 pdivdnd toukokuuta 2009
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Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Tapani Tolli /kesk

jas.  Thomas Blomqvist /r
Maarit Feldt-Ranta /sd
Rakel Hiltunen /sd
Heli Jarvinen /vihr
Anne Kalmari /kesk
Oiva Kaltiokumpu /kesk
Ilkka Kantola /sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Tuula Sivonen.

vjas.

Timo V. Korhonen /kesk
Outi Mékeld /kok

Petri Pihlajaniemi /kok
Pirkko Ruohonen-Lerner /ps
Unto Valpas /vas

Johanna Ojala-Niemela /sd
Veijo Puhjo /vas.
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