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Hallintovaliokunta

Valtioneuvoston kirjelmé eduskunnalle Euroopan komission ehdotuksesta Euroopan par-
lamentin ja neuvoston direktiiviksi jdsenvaltioiden lainvalvontaviranomaisten vilisesti tie-
tojenvaihdosta, jolla kumotaan neuvoston puitepiitos 2006/960/Y OS

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelmé eduskunnalle Euroopan komission ehdotuksesta Euroopan parlamen-
tin ja neuvoston direktiiviksi jasenvaltioiden lainvalvontaviranomaisten vélisestd tietojenvaih-
dosta, jolla kumotaan neuvoston puitepdétds 2006/960/YOS (U 8/2022 vp): Asia on saapunut hal-
lintovaliokuntaan lausunnon antamista varten. Lausunto on annettava suurelle valiokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- neuvotteleva virkamies Jouko Huhtamaéki, sisdministerio
- lainsdddéantoneuvos Virpi Koivu, oikeusministerid

- poliisitarkastaja Jenni Juslén, Poliisihallitus

Valiokunta on saanut kirjallisen lausunnon:
- keskusrikospoliisi
- Tulli

VALTIONEUVOSTON KIRJELMA
Ehdotus

Komissio on antanut 8.12.2021 ehdotuksen (KOM(2021) 782 final) direktiiviksi jasenmaiden
lainvalvontaviranomaisten vilisestd tietojen vaihdosta, joka kumoaa ja korvaa lainvalvontaviran-
omaisten tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta annetun neuvoston pui-
tepdatoksen 2006/960/Y OS.

Direktiiviehdotuksessa mairitelldén uudet horisontaaliset sddnndt jasenvaltioiden lainvalvonta-
viranomaisten véliseen tiedonvaihtoon seki ajantasaistetaan ja selkeytetdén nykyisin puitepéé-
toksen pohjalta tehtdvad tiedonvaihtoa sekd saatetaan tiedonvaihdon séddnnot yhdenmukaisiksi

Valmis
5.0
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Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/680 (rikosasioiden tietosuojadirektii-
vin) kanssa. Ehdotuksessa mééritelldédn vahimmaisvaatimukset tiedonvaihdon keskitetyn asioin-
tipisteen muodostamiseksi. Liséksi tietopyyntdjen kisittelylle esitetidén selkeitd méérdaikoja. Eh-
dotuksessa maééritellddn myods Europolin hallinnoima suojattu tiedonvaihdon verkkosovellus
SIENA oletusarvoiseksi tiedonvaihtokanavaksi silloin, kun tiedonvaihtoon kéytettavéstd kana-
vasta ei ole jo muussa EU:n sdddoksessa sdadetty.

Valtioneuvoston kanta

Luotettava ja toimiva tiedonvaihto on yksi EU:n tasolla tehtivin lainvalvontayhteistyon ydinele-
menteistd. EU:n turvallisuusympériston kehitys ja mm. Schengen-alueen toimintaan kohdistu-
viin uhkiin vastaaminen edellyttivét jasenvaltioilta nykyistd tehokkaampaa ja toimivampaa tie-
donvaihtoa. Sujuva ja perusoikeudet huomioiva tiedonvaihto on edellytys tehokkaalle ja toimi-
valle yhteistyolle rajat ylittdvian rikollisuuden ennaltachkéisemiseksi, selvittdmiseksi ja paljasta-
miseksi siten, ettd samalla varmistetaan korkea tietoturvallisuuden ja tietosuojan taso. Luotetta-
van ja toimivan tiedonvaihdon varmistamiseksi on myos tarkeéé kehittdd jisenvaltioiden lainval-
vontaviranomaisten tiedonvaihtoon liittyvid valmiuksia ja kyvykkyyksid samankaltaisiksi.

Valtioneuvosto pitdd hyvéni ja ajankohtaisena, ettd lainvalvontaviranomaisten tiedonvaihtoa
koskevaa sdéntelyd nykyaikaistetaan ja tdismennetéén. Tulkinnanvaraisesta sdéntelystd johtuvat
epaselvyydet voivat vaikuttaa mm. olemassa olevan tiedon hyddyntdmiseen ja tiedonvaihdon ri-
peyteen ja titd myoten heikentdvisti myds rajat ylittdvan rikollisuuden torjuntaan.

Valtioneuvosto voi tukea vihimmaéisvaatimusten maérittdimistd tiedonvaihdon rakenteille (tie-
donvaihdon keskitetty asiointipiste) unionin tason sdidntelyssd. Suomessa keskusrikospoliisin
viestiliikennekeskukseen sisdltyvit toiminnot kattavat pitkdlti direktiivin vahimmaisvaatimuk-
set. Tdémén vuoksi on hyvé, etté esitys sisdltdd jonkin verran jasenvaltioille jatettavaa liikkuma-
varaa, jotta jasenvaltiot voivat kdyttdd kansallista kompetenssiaan ja direktiivin edellyttdmié uu-
distuksia voidaan toteuttaa jo olemassa olevat kansalliset rakenteet huomioiden. Valtioneuvosto
kiinnittdé kuitenkin huomiota siihen, ettd direktiivissé esitetdén matkustajatietoyksikon sisdllyt-
tamistéd osaksi tiedonvaihdon keskitetyn asiointipisteen rakenteita. Matkustajatiedonvaihdosta ja
sithen liittyvésti asiankésittelystd sdddelldan PNR-direktiivilld, minkd vuoksi on tarve arvioida
ndiden kahden instrumentin suhdetta toisiinsa tarkemmin neuvottelujen yhteydessa.

Valtioneuvosto suhtautuu myonteisesti sithen, ettd tiedonvaihdon oletusarvoiseksi kanavaksi
maédritettéisiin Europolin yllépitdma turvattu viestisovellus, SIENA, siltd osin kuin kéytettdvésta
tiedonvaihtokanavasta ei ole jo muussa EU:n lainsdédéntdinstrumentissa sdddetty. SIENAn laaja
kayttd vahvistaa Europolin roolia Euroopan lainvalvonnan tiedonvaihdon keskuksena, mité val-
tioneuvosto on johdonmukaisesti tukenut. SIENA tarjoaa myos suojatun tiedonvaihdon kanavan,
joka on tdrkeédd henkilGtietojen asianmukaiseksi suojaamiseksi. Kansainvélinen poliisiyhteistyo
edellyttdd kuitenkin tiedonvaihtoa my0ds kolmansien maiden kanssa, minkd vuoksi myos Inter-
pol-tiedonvaihtokanavalla tulee jatkossakin olemaan oma kéyttdalansa ja -tarpeensa.

Valtioneuvosto pitéé tarkeédnd, ettd ehdotuksella yhdenmukaistetaan lainvalvontaviranomaisten
tiedonvaihdon horisontaalinen sdéntely, ja varmistetaan, etti siind tarkoitettu henkil6tietojen ka-
sittely on yhdenmukaista rikosasioiden tietosuojadirektiivin kanssa. Direktiivissé esitetyilld muu-
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toksilla, kuten keskitettyjen asiointipisteiden perustamisella ja oletuskanavan méérittdmisella tie-
donvaihdolle voidaan arvioida olevan mydnteisid vaikutuksia tietosuojan turvaamiselle. Valtio-
neuvoston alustavan arvion mukaan sdddosehdotukseen ei liity erityisid ongelmia muiden perus-
oikeuksien suojan kannalta. Sdddosehdotuksen perusoikeusvaikutuksia olisi kuitenkin arvioitava
tarkemmin neuvottelujen yhteydessa.

Ehdotukseen siséltyvit uudistukset tulevat edellyttimién lainvalvontaviranomaisten tietojérjes-
telmien merkittdvaa kehitysti, joka tulee edellyttimaén ajallisia, taloudellisia sekd henkildresurs-
seja etenkin poliisissa. Uudistusten edellyttaimid kustannuksia on tarkoituksenmukaista tarkastel-
la ja tarkentaa neuvottelujen yhteydesséd. On tirkedd muodostaa mahdollisimman tarkkarajainen
arvio kuluista varhaisessa vaiheessa, jotta pystytdén kokonaisvaltaisesti valmistautumaan ehdo-
tettujen uudistusten vaikutuksiin ja tdytdntdonpanoon. Valtioneuvosto arvioi, ettd direktiivin
myoté tulevia uudistuksia ei kaikilta osin ole mahdollista rahoittaa komission esityksen mukai-
sesti sisdisen turvallisuuden rahastosta.

Ehdotetun direktiivin ja siiné esitettdvien uudistusten liséksi EU:n poliisiyhteistyon sdanndstoon
niin ikéén liittyvén Priim [I-asetusehdotuksen ja toisaalta myds muutettujen SIS-asetusten téytén-
toonpanon myoté tiedonvaihdon voidaan arvioida lisddntyvan merkittdvasti. Tamén vuoksi tar-
kasteltaessa lainvalvontaviranomaisten resursseja on tidrkedd huomioida kokonaisvaltaisesti
EU:n sdéntelyn tdytantdonpanon vaikutukset tydomaéraan.

VALIOKUNNAN PERUSTELUT

Komissio on antanut joulukuussa 2021 ehdotuksen (KOM (2021) 782 final) direktiiviksi jédsen-
maiden lainvalvontaviranomaisten vélisestd tietojen vaihdosta, joka kumoaa ja korvaa lainval-
vontaviranomaisten tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta annetun neuvos-
ton puitepéadtoksen 2006/960/YOS (jéljempéni puitepadtds). Kisiteltdvind oleva direktiiviehdo-
tus muodostaa muiden samassa yhteydessé annettujen ehdotusten kanssa EU:n poliisiyhteistyon
sadnndston, jonka avulla komissio pyrkii tehostamaan lainvalvontayhteistydtd jdsenvaltioiden
kesken ja nykyaikaistamaan EU:n lainvalvontaviranomaisten tietojenvaihtovilineitd. Naitd mui-
ta ehdotuksia koskevat valtioneuvoston kirjelmi Euroopan komission ehdotuksesta asetukseksi
automaattisesta tietojenvaihdosta poliisiyhteistydssa (U 9/2022 vp, ns. Priim II) ja valtioneuvos-
ton selvitys Euroopan komission ehdotuksesta suositukseksi poliisin operatiivisesta yhteistyosté
(E 11/2022 vp), jotka niin ikdén ovat hallintovaliokunnan kisiteltédvina.

Komission mukaan nykyisié puitepditokseen sisiltyvid sddntdja ei pideta riittdvan selkeind, mika
on aiheuttanut jasenvaltioissa vaihtelevia tiedonvaihtokdyténtdja. Tdméa on johtanut siihen, ettd
tietoa ei vaihdeta tai sitd vaihdetaan liian myohéén. Haasteelliseksi on koettu myds se, ettd jasen-
valtioilla ei ole valttdmatta kdytossddn selkeitd rakenteita tukemassa tehokasta ja toimivaa tiedon-
vaihtoa. Lisdksi lainvalvontaviranomaiset kdyttdvdt eri tiedonvaihtokanavia, mikd voi johtaa
paéllekkdisiin tietopyyntdihin.

Késiteltavand olevan direktiiviehdotuksen tavoitteena on madritelld tarkat, yhtendiset ja yhteiset
sadnnot, joilla varmistetaan jésenvaltioiden lainvalvontaviranomaisten yhtéldinen paésy tietoon
eri jasenvaltioissa varmistaen samalla henkilGtietojen suojaa ja muiden perusoikeuksien suojaa
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koskevien vaatimusten mukaisuus. Ehdotuksessa pyritddn maérittimédan myos vahimmaisvaati-
mukset tiedonvaihdon keskitetyn asiointipisteen muodostamiseksi. Vahimmaisvaatimukset ka-
sittdisivat asiointipisteen kokoonpanoon, rakenteeseen, vastuisiin, henkilokuntaan ja tekniseen
kyvykkyyteen liittyvid seikkoja. Kiireellisten ja kiireettdmien tietopyyntdjen késittelylle esite-
tadn selkeitd médrdaikoja. Liséksi tarkoituksena on méérittdd Europolin hallinnoima suojattu tie-
donvaihdon verkkosovellus SIENA oletusarvoiseksi tiedonvaihtokanavaksi, silloin kun tiedon-
vaihtoon kéytettivéstd kanavasta ei ole sdddetty muussa EU:n sdddoksessd (esimerkiksi Schen-
genin tietojarjestelma, SIS).

Hallintovaliokunta pitié direktiiviehdotukselle asetettuja tavoitteita kannatettavina. Poliisin ope-
ratiivisesta ndkokulmasta tarkasteltuna voidaan arvioida, ettd tiedonvaihtoa hoitavien tahojen
saattaminen yhteen yhdeksi keskitetyksi yhteyspisteeksi ja pdivystys- ja madraaikavelvoitteiden
selkiyttiminen todennikoisesti yksinkertaistaa tiedonvaihtoa, lyhentéé vastausaikoja sekd vahen-
tad paidllekkaisid eri kanavilla ldhetettyjé tiedusteluja, vaikka uudistuksessa ei muutetakaan voi-
massa olevaa esimerkiksi SIS-sdéntelyd. Ehdotukseen siséltyy my0s tiedon rajat ylittdvaa saata-
vuutta selkiyttiavid sddnnoksid, jotka nekin osaltaan tehostavat tiedonvaihtoa. Uudistuksen voi-
daan arvioida vahvistavan Europolin roolia EU:n rikostiedon keskuksena ja parantavan Europo-
lin mahdollisuutta tukea analyysitoiminnallaan jadsenmaiden viranomaisia. Valiokunta pitéa
myos tiarkednd, ettd ehdotetussa sdéntelyssé otetaan huomioon rikosasioiden tietosuojadirektiivin
vaatimukset. Valiokunta toteaa, ettd esimerkiksi keskitettyjen asiointipisteiden perustamisella ja
ehdotetulla tiedonvaihdon oletuskanavan méérittdmiselld voidaan arvioida olevan mydnteisié
vaikutuksia my0s tietosuojan turvaamisen kannalta.

Valiokunta yhtyy kirjelméssé esitettyyn ndkemykseen siitd, ettd direktiiviehdotukseen sisdltyvét
uudistukset tulevat edellyttiméin lainvalvontaviranomaisten tietojirjestelmien merkittdvaa ke-
hittdmisté, joka edellyttéd ajallisia, taloudellisia ja henkiloresursseja etenkin poliisissa. Valiokun-
nan saaman selvityksen mukaan direktiivin velvoitteiden tdyttdminen edellyttdd keskitetyn yhte-
yspisteen asiankdsittelyjarjestelméltd yhteentoimivuutta niin SIENAn kuin kotimaisen poliisi-
asiain tietojérjestelmid PATJAnkin kanssa. Tietojérjestelmiin kohdistuu siten huomattavia kehi-
tyspaineita. Tietojédrjestelmien kehittimisen kannalta keskeinen kansallinen hanke on esimerkik-
si poliisilla kdynnissd oleva tiedonhallintajirjestelmien kehittdmisohjelma (TIKO), johon sisél-
tyy myds merkittdvdd kansainvilisen tiedonvaihdon asianhallinnan ja kayttokokemuksen
kehittdmista.

Direktiiviehdotuksessa on esitetty Europolin laatima alustava arvio mahdollisista kustannuksis-
ta, joita direktiivin tdytdntoonpanon edellyttdmét valttimattomat paivitykset tietoteknisiin raken-
teisiin tiedonvaihdon keskitetyissa asiointipisteissa sekd poliisin ja Tullin yhteistyokeskuksissa
aiheuttaisivat. Valiokunta pitdé térkednd, ettd kuluista muodostetaan jo varhaisessa vaiheessa
mahdollisimman tarkkarajainen arvio. Alustavien arvioiden mukaan komission ehdotuksessa an-
nettuja laskelmia muutosten taloudellisista kustannuksista ei voida pitda riittdvind, minké vuoksi
komissiota tulee pyytdé tarkentamaan laskelmien perusteena kéytettyja tietoja tai vertailuaineis-
toja.

Komissio on esittinyt, ettd kansallisella tasolla syntyvét kustannukset tietoteknisten rakenteiden
kehittdmisestd katetaan jasenvaltioiden sisdisen turvallisuuden rahaston (ISF) kansallisista ohjel-
mista. Suomen sisdisen turvallisuuden rahaston kansallisen ohjelman tavoitteet vaikuttaisivat kat-
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tavan hyvin myo0s direktiiviehdotuksessa esitettyjd uudistuksia, mutta selvityksen mukaan Suo-
melle allokoitu ISF-rahoitus ei riitd kokonaan kattamaan néité kuluja. Valiokunta toteaa, ettd kan-
sallisen kustannusarvion taso on korkea, koska poliisin asiankésittely ja yhteydet ovat turvalli-
suusverkossa ja erityisesti uusien jirjestelmien ja integrointien toteuttaminen sielld turvavaylérat-
kaisuin on kallista. Uudistuksesta aiheutuu myos koulutus- ja henkildstokuluja. Lisdksi on hyva
huomioida, ettd Suomelle allokoituun [SF-rahoitukseen on ennakoitu kohdistuvan muitakin kéyt-
totarpeita.

Valiokunta toteaa, etté tietojérjestelmien kehittdminen ja yllépito ovat kiinted osa viranomaisten
suorituskykyé, toimintaa ja lakisdéteisten tehtdvien hoitamista sekd keino vastata toimintaympé-
ristdssé ja viranomaistehtévissé tapahtuviin muutoksiin. ICT-kustannukset ovat kasvaneet viime
vuosina voimakkaasti, ja niiden kasvupaineet ovat edelleen suuret. Poliisin maararahojen kayttoa
selvittdneet selvityshenkilot ovat ehdottaneet poliisin rahoitukseen nelijakoperiaatetta, jolloin ra-
hoitus kohdennettaisiin neljaén kayttdtarkoitukseen (henkildsto-, toimitila-, ICT- sekd ajoneuvo-
ja muut kulut). Télloin esimerkiksi tietohallintokulut eivét sdisi henkildstomenoihin tarkoitettua
rahoitusta.

Direktiivilld korvattava puitepdétds on Suomessa pantu tdytintdon Euroopan unionin jésenvalti-
oiden lainvalvontaviranomaisten vélisen tietojen ja tiedustelutietojen vaihdon yksinkertaistami-
sesta tehdyn neuvoston puitepaitdksen lainsddddnnon alaan kuuluvien sddnndsten kansallisesta
tdytdntoOnpanosta ja puitepditoksen soveltamisesta annetulla lailla (26/2009). Direktiiviehdo-
tuksesta seuraa todennékdisesti lain tarkistamistarpeita, vaikkakin esimerkiksi direktiiviehdotuk-
seen siséltyvit tiedonvaihdon periaatteet vastaavat pddosin jo nykyisen lain sdédnnoksid. Pakko-
keinojen avulla saatavat tiedot ja oikeudenkdynnissé todisteina hyddynnettévit tiedot on rajattu
direktiiviehdotuksen ulkopuolelle, miké vastaa nykytilaa. Alustavan arvion mukaan direktiivilla
ei vaikuttaisi siten olevan valitonti vaikutusta pakkokeinoja ja todisteina hyodyntdmistd koske-
vaan kansalliseen lainsdddantoon.

VALIOKUNNAN LAUSUNTO
Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan edelld esitetyin huomioin.
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Helsingissa 1.4.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Riikka Purra ps
varapuheenjohtaja Mari-Leena Talvitie kok
jasen Tiina Elo vihr

jasen Eveliina Heindluoma sd
jésen Hanna Huttunen kesk
jasen Mats Lofstrom r

jasen Mauri Peltokangas ps
jésen Mari Rantanen ps

jésen Piritta Rantanen sd
jésen Matti Semi vas

jasen Kari Tolvanen kok
jasen Heikki Vestman kok
jasen Heidi Viljanen sd
varajisen Ben Zyskowicz kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Minna-Liisa Rinne
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