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Valtioneuvoston selvitys: Oikeus- ja lainvalvontaviranomaisten lainmukainen tietoon paasy digi-
taalisessa ympéristossa eli ns. Going Dark —aloite (E 26/2024 vp): Asia on saapunut hallintova-
liokuntaan mahdollisia toimenpiteiti varten.
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Valiokunta on kuullut:

- neuvotteleva virkamies Katariina Simonen, sisdministerio

- lainsdddéntoneuvos Virpi Koivu, oikeusministerid

- erityisasiantuntija Pauliina Penttild, lilkenne- ja viestintdministerio
- poliisitarkastaja Toni Sjoblom, Poliisihallitus

VALTIONEUVOSTON SELVITYS
Ehdotus

Valtioneuvoston E-kirjeessd on kysymys Ruotsin puheenjohtajakaudellaan tekeméstd aloitteesta
perustaa uusi EU-tason foorumi, jossa jasenvaltiot yhdessa eri intressitahojen kanssa selvittavét
keinoja taata oikeus- ja lainvalvontaviranomaisten padsy digitaalisessa ymparistossé olevaan tie-
toon (Going Dark -aloite). Aloitteen taustalla on rikollisuuden siirtyminen yhd enemmaén tieto-
verkkojen ja tietojarjestelmien avulla tehtdviksi, minka vuoksi myos rikosten torjuminen ja sel-
vittdminen vaativat mahdollisuutta seurata digitaalisia rikosjilkid. Aloitetta eteenpdin viemain
on perustettu korkean tason asiantuntijaryhmai, johon myo6s Suomi osallistuu.

E-kirjeen tarkoituksena on linjata Suomen kantoja oikeus- ja lainvalvontaviranomaisten tietoon
padsyyn digitaalisessa maailmassa seki korkean tason asiantuntijaryhmaissé ja sen alaisissa tyo-
ryhmissé tehtdva tyo huomioiden. Lisdksi E-kirjeen tavoitteena on muodostaa aihepiiristé alusta-
via kantoja tulevan komission ty6ohjelmaan vaikuttamiseksi.

Valmis
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Valtioneuvoston kanta

Péadministeri Petteri Orpon hallitusohjelman mukaisesti hallitus on sitoutunut vahvistamaan digi-
talisaatiota seka rikostutkinnassa ettd —torjunnassa. Suomi katsoo, ettd yhd vahvemmin kansain-
vélistyvén ja tietoverkoissa tapahtuvan tai séhkoisid palveluja hyviaksikdyttdvan rikollisuuden
tutkimiseksi ja torjumiseksi on tarpeen hakea myds kattavia EU-tason ratkaisuja.

Suomi tukee HLG:n ty6té ja tyon ldhtokohtia. Suomi katsoo, ettd oikeus- ja lainvalvontaviran-
omaisten lainmukaista tietoon péddsyé digitaalisessa ympaéristdssé on tarpeellista selvittdd EU-ta-
solla laajassa ja avoimessa yhteisty0ssd, lapindkyvésti ja eri ndkokulmia késitellen.

Suomi pitdd tarkeédnd, ettd EU-tasolla selvitetdéin, mitd konkreettisia kdytdnnon haasteita ja tek-
nisié haasteita oikeus- ja lainvalvontaviranomaiset kohtaavat paédsyssé digitaalisessa ympéristos-
sd olevaan tietoon, ja liittyyko tietoon padsyyn EU-lainsdddénndsté johtuvia teknisié tai muita es-
teitd tai rajoituksia. Suomi pitdd tirkeénd, ettd tunnistettaviin ongelmiin on térkeé etsid EU-tason
ratkaisuja sen tietoon padsemiseksi tarkkaan rajatuissa tapauksissa. Ratkaisujen tavoitteena tulisi
olla rikosten ennalta estdiminen, paljastaminen ja selvittiminen sek syyteharkintaan saattaminen
ja yleisen turvallisuuden vahvistaminen, ja niissd on huomioitava tdysiméaraisesti EU:n perusoi-
keuskirjasta, tietosuojalainsdédédnnosti ja EU:n tuomioistuimen oikeuskaytdnndstd johtuvat vel-
voitteet. Keskeistd on se, ettd ratkaisuilla varmistetaan oikeasuhtaisesti kaikkien perusoikeuksien
toteutuminen. Suomi pitdd myos tdrkeédnd, ettd tarkoituksenmukaisuuden tarkastelua tdydenne-
tddn asianmukaisilla oikeudellisilla ja muilla vaikutusarvioilla, mukaan lukien perusoikeusvaiku-
tusten arviointi, jotta toimien tehokkuutta, oikeasuhteisuutta ja valttimattomyyttd pystytién arvi-
oimaan.

Suomi pitdd tirkednd, ettd EU-tasolla kehitetdén sellainen tasapainoinen, teknologianeutraali ja
oikeasuhtainen ldhestymistapa tietoon pddsyyn parantamiseksi, joka samanaikaisesti huomioi
tarpeen turvata vahva salaus seké viranomaisten laissa tarkkarajaisesti maéritelty mahdollisuus
yksittdistapauksissa péddstd salattuihin tietoihin ja séhkdiseen aineistoon.

Mabhdollisten ratkaisuehdotusten ei tulisi sisdltdd toimenpiteitd, jotka vaarantaisivat kyberturval-
lisuutta heikentdmalld viestintd- ja tietojirjestelmien turvallisuutta. Suomi pitéd térkedna, ettei
esitetd toimenpiteitd, joilla palveluntarjoajia edellytetién heikentdméén padsti padhan salausta tai
luopumaan sen kaytostd. Heikentéimiselld ei kuitenkaan tarkoiteta teknologisen kehityksen tai
muiden jarjestelyjen mahdollistamaa tuomioistuimen luvalla yksittdistapauksissa tapahtuvaa
lainvalvontaviranomaisten pédsyé salattuun tietoon. Suomi kiinnittdd huomiota siihen, etti ylei-
selld velvoitteella purkaa viestinnén salausta olisi laajakantoisia ja periaatteellisia vaikutuksia
luottamuksellisen viestin salaisuuden suojaan sekd muiden perusoikeuksien toteutumiseen ver-
kossa. Suomi pitdé tarkednd selvittdd, mitd mahdollisuuksia edelld mainitut reunachdot antavat
viranomaisen piésylle reaaliaikaiseen tietoon. Selvityksesséd on tarpeellista késitelld niin viran-
omaisten omien kyvykkyyksien kehittdmisté kuin palveluntarjoajille asetettavia velvoitteita.

Suunniteltavilla toimenpiteilld ei tulisi heikentda tai kohtuuttomasti vaikeuttaa digitaalisen liike-
toiminnan edellytyksid vaan vahvistaa sisimarkkinoiden yhteniisyyttd. Kaikille toimijoille taa-
tut samat oikeudet ja asetetut velvoitteet takaavat tasapuolisen kilpailun edellytykset. Lisdksi
tyOssé tulisi varmistaa riittdva tulevaisuuskestivyys ja pyrkid tunnistamaan uusien teknologioi-
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den tuomat lisdtarpeet viranomaisille. Toimenpiteiden tulisi olla kustannustehokkaita, erityisesti
ottaen huomioon viestintd- ja tietojarjestelmien kehittdmiseen ja uudelleen suunnitteluun liitty-
vit kustannukset.

Suomi pitdi tarkednd lainvalvontaviranomaisten osallistumista standardointikomiteoiden ja tyo-
ryhmien ty6hon, jotta lainvalvontaviranomaisten tarpeet tulevat huomioitua tuotekehittelyssé ja
suunnittelussa etukéteisesti. Tassd yhteydessd Suomi pitdd tarkedné selvittdd mahdollisia tekni-
sid ratkaisuja ja juridisia velvoitteita palvelujen kehittdmiseksi siten, ettd ne mahdollistavat viran-
omaisen reaaliaikaiseen tietoon padsya.

Suomi katsoo, ettd oikeus- ja lainvalvontaviranomaisten tietoon piésy tulee turvata sekd EU-
alueelle sijoittautuneiden yritysten, ettd EU-alueella palveluita tarjoavien, mutta EU:n ulkopuo-
lelle sijoittautuneiden yritysten hallussa olevan tiedon osalta.

VALIOKUNNAN PERUSTELUT

E-kirjeessd on kysymys Ruotsin puheenjohtajakaudellaan tekemasti aloitteesta, etti perustetaan
EU-tason foorumi, jossa jasenvaltiot yhdessé eri intressitahojen kanssa selvittavit keinoja taata
oikeus- ja lainvalvontaviranomaisten péésy digitaalisessa ympéristossi olevaan tietoon (Going
Dark -aloite). Aloitteen taustalla on rikollisuuden siirtyminen yhd enemmén tietoverkkojen ja tie-
tojérjestelmien avulla tehtdviksi, minkd vuoksi my0s rikosten torjuminen ja selvittdminen vaati-
vat mahdollisuutta seurata digitaalisia rikosjélkid. Tammikuussa 2023 epévirallinen oikeus- ja si-
sdaministerikokous antoi tukensa aloitteelle, ja aloitetta eteenpéin viemdén on perustettu korkean
tason asiantuntijaryhmad, jossa edustettuina ovat jisenvaltiot sekd useita EU:n virastoja. Tyohon
osallistuu my®s yksityisen sektorin edustajia.

Rikolliset ja terroristit kdyttivdt verkkomaailman mahdollisuuksia tehokkaasti hyddykseen.
My®os perinteisid rikoksia, esimerkiksi huumausaine- ja petosrikoksia ja laittomien aseiden kaup-
paa, tehddén enenevéssid médrin ainakin osittain tietoverkkojen ja tietojirjestelmien avulla. Vi-
ranomaisten on entistd vaikeampi pysya digitaalisen kehityksen mukana ja toteuttaa tehokkaita
lainvalvontatoimia.

Selvityksen mukaan tietoon padsyn suurimmat ongelmat liittyvét teknologian kehityksesti johtu-
viin viranomaisten puutteellisiin toimimismahdollisuuksiin, anonyymeihin viestintépalveluihin,
ml. VPN ja verkon pimeét kauppapaikat, tiedon séilyttdmistd koskeviin edellytyksiin, internetis-
sé toimivilla OTT(over-the-top)-toimijoilla olevaan dataan seka tietojen salaukseen.

Korkean tason asiantuntijaryhmén tavoitteena on valmistella asiakirja, jossa esitetdén mahdolli-
set ratkaisuehdotukset oikeus- ja lainvalvontaviranomaisten tietoonpaésyn turvaamiseksi, ja pyr-
kié vaikuttamaan tulevan komission tydohjelmaan. Asiantuntijaryhmén tydssé on kyse erddnlai-
sesta esiselvitystyOstd. Asiantuntijaryhméin on mééré saada tyonsd valmiiksi kesdlld 2024.

Hallintovaliokunta pitdi selvitystyota erittdin tirkednd. Kansalliset lainsdddannon ratkaisut eivat
olisi tunnistettujen ongelmien ratkaisemiseksi riittdvid. Siksi olennaista on, ettd ratkaisuja etsi-
tddn nimenomaan EU-tasolla, huomioiden myds mahdolliset vaikutukset sisémarkkinoilla toimi-
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viin palveluntarjoajiin. Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut
merkittdvésti tietoverkkoa hyodyntdmalld tehtévien rikosten ennalta estdmiseen ja selvittdmis-
mahdollisuuksiin. Kyse on poliisin ydintehtévistd, mutta haasteet koskevat kaikkia EU:n lainval-
vontaviranomaisia. Valiokunta pitdé tirkeén4, etti toimivaltaisilla viranomaisilla on kéytettivis-
sadn tehokkaat keinot yhd vahvemmin kansainvélistyvin ja tietoverkoissa tapahtuvan tai sdhkoi-
sid palveluja hyviksi kdyttavén rikollisuuden tutkimiseksi ja torjumiseksi. Sillé, ettd toimivaltai-
set viranomaiset péadsevit tietoon tehokkaasti ja oikea-aikaisesti, on merkitystd myds tietoverk-
korikosten uhrien oikeuksien toteutumisen kannalta.

VALIOKUNNAN LAUSUNTO
Hallintovaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan.

Helsingissd 15.5.2024
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Mauri Peltokangas ps
varapuheenjohtaja Pihla Keto-Huovinen kok
jasen Eveliina Heindluoma sd

jdsen Juha Hénninen kok

jdsen Rami Lehtinen ps

jasen Laura Meriluoto vas

jdsen Mira Nieminen ps

jasen Saku Nikkanen sd

jasen Eemeli Peltonen sd

jdsen Paula Werning sd

jasen Joakim Vigelius ps

jdsen Ben Zyskowicz kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Minna-Liisa Rinne
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