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HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdéddettivéksi laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta
ja hiiriénsietokyvyn parantamisesta sekd muutettaviksi turvallisuusselvityslakia, rikosrekisteri-
tietojen séilyttdmisestd ja luovuttamisesta Suomen ja muiden Euroopan unionin jdsenvaltioiden
vélilld annettua lakia, rikosrekisterilakia, erdiden alusten ja niitd palvelevien satamien turvatoi-
mista ja turvatoimien valvonnasta annettua lakia, Euroopan unionin ja Yhdistyneen kuningaskun-
nan vilisen kauppa- ja yhteistydsopimuksen rikoksen johdosta tapahtuvaa luovuttamista ja rikos-
rekisteritietojen vaihtamista koskevien méiérdysten soveltamisesta annettua lakia ja sakon tiytén-
toonpanosta annettua lakia.

Esityksen tarkoituksena on panna tdytdntoon kriittisten toimijoiden héirionsietokykyé koskeva
niin sanottu CER-direktiivi. Liséksi ulkomaanliikenteen satamien satamanpitdjille sdddettiisiin
velvollisuus varmistaa tiettyjen tyontekijaryhmien nuhteettomuus ja luotettavuus henkiléturval-
lisuusselvityksella.

CER-direktiivilld tavoitellaan keskindisriippuvaisten, yhteiskunnan toimintakyvyn kannalta
kriittisten palveluiden hiirionsietokyvyn turvaamisen parantamista seki yhteiskunnan taloudel-
listen toimintojen yllapitdmistd. CER-direktiivi pantaisiin tdytdntoon sddtdmalla yleislaki yhteis-
kunnan kriittisen infrastruktuurin suojaamisesta ja hirionsietokyvyn parantamisesta, jossa sdé-
dettdisiin kriittistd infrastruktuuria ja kriittisten toimijoiden héirionsietokykyé koskevasta kansal-
lisesta strategiasta ja kansallisesta riskiarviosta, toiminnan yleisesté ohjaamisesta ja yhteensovit-
tamisesta, yhteismitallisesta kriittisten toimijoiden arviointikehikosta ja yhtendisestd kehyksesté
kriittisten toimijoiden héirionsietokyvyn vahvistamiseksi erilaisia uhkia vastaan. Direktiivi tuo
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uusia tehtévid yhteensovittavalle ministerille, sektoriministeridille ja viranomaisille. Direktii-
vin mukaan uusi tehtéva tulee tunnistaa ja méérittdd yhdenmukaisin menettelyin kriittiset toimi-
jat sekd valvontaan liittyvét tehtévit. Toimivalta valvoa kriittisid toimijoita olisi sektorikohtaisil-
la valvontaviranomaisilla. Kriittisid toimijoita koskevat keskeiset velvoitteet liittyisivét riskiarvi-
ointiin, héiriénsietokykyd koskevaan suunnitelmaan ja hiiriénsietokyvyn varmistamiseen seké
poikkeamia koskeviin menettelyihin.

Esityksen myo6téd valtio saa entistd paremman ndkymén yhteiskunnan toimintakyvyn kannalta
kriittisten toimijoiden varautumiseen. Esityksellé toteutetaan osaltaan paaministeri Petteri Orpon
hallituksen hallitusohjelman kansallista turvallisuuden ja yhteiskunnan kriisinkestédvyyden vah-
vistamista koskevaa strategista kokonaisuutta.

Ehdotetut lait on tarkoitettu tulemaan voimaan mahdollisimman pian.

VALIOKUNNAN YLEISPERUSTELUT
Yleistdi

Suomen turvallisuusympéristd on muuttunut nopeasti ja perustavanlaatuisesti Vendjan hyokattya
Ukrainaan. Turvallisuusympériston muutokset ovat yhi vaikeammin ennakoitavia. Tilanneku-
vassa huomioon on otettava myds globaalit, pitkdaikaisemmat kehityskulut. Hallintovaliokunta
katsoo, ettd turvallisuuteen liittyvid kysymyksid on tarkasteltava laajana kokonaisuutena, jotta
Suomen turvallisuuteen vaikuttavat tekijit ja ilmiot sekd niiden véliset yhteydet voidaan mahdol-
lisimman tehokkaasti havaita. Selvédd jakoa ulkoisen ja sisdisen turvallisuuden viélilld ei voida
endd tehdd. Yhteisen tilannekuvan, tiedonhankinnan ja tietojohtoisen toiminnan merkitys niin
strategisella kuin operatiivisella tasolla korostuu. Yhteiskunnan kriisinsietokyky (resilienssi),
kansallinen puolustuskyky ja sisdisen turvallisuuden yllépitdminen korostuvat muuttuneessa tur-
vallisuustilanteessa.

Hallintovaliokunta on antanut kuluvalla vaalikaudella lausunnon ulko- ja turvallisuuspoliittisesta
selonteosta (HaVL 16/2024 vp) ja puolustusselonteosta (HaVL 7/2025 vp). Nama selonteot muo-
dostavat valmisteilla olevan sisédisen turvallisuuden selonteon kanssa jatkumon, joka luo suunta-
viivat Suomen turvallisuuden vahvistamiselle. Valmistelussa oleva kansallisen turvallisuuden
strategia tdydentié selontekoja konkreettisilla toimenpide-ehdotuksilla ja ylivaalikautisella aika-
jénteelld. Tammikuussa 2025 on péivitetty valtioneuvoston periaatepddtoksend annettu yhteis-
kunnan turvallisuusstrategia, jossa maéritetdan kokonaisturvallisuuden toimintamalli, jonka mu-
kaan yhteiskunnan elintérkeistd toiminnoista huolehditaan viranomaisten, elinkeinoeldmén, jar-
jestdjen ja kansalaisten yhteistoimintana. Kokonaisturvallisuus muodostaa perustan suomalaisen
yhteiskunnan kriisinkestdvyydelle. Hallintovaliokunta pitdd tarkeénd, ettd kaikki turvallisuus-
asiakirjat rakentuvat yhteiselle tilannekuvalle ja yhteiselle nikemykselle toimintaympéristomme
uhista ja kehitysnidkymista.

Muuttuneen turvallisuus- ja toimintaympariston uhat, kuten eri keinoja yhdistelevé sabotaasitoi-
minta ja hybridivaikuttaminen, vaikuttavat samanaikaisesti useampaan EU:n jésenvaltioon. Tal-
laiset toimet voivat hdiritd merkittdvisti sisdmarkkinoiden toimintaa ja vaikuttaa yhteiskunnan
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elintdrkeisiin toimintoihin ja turvallisuuteen. Erityistd huomiota tulee kiinnittad kriittiseen infra-
struktuuriin kohdistuviin valtiollisiin uhkiin. Valiokunta pitdd valttimattoména, ettd kriittinen
infrastruktuuri kyetéén kaikissa olosuhteissa turvaamaan. Tdmai edellyttdé toimivaa viranomais-
ten vélistd sekd viranomaisten ja yksityisen sektorin vilistd yhteistyotd ja tiedonkulkua.

Hallituksen esityksesséi ehdotetaan siéddettéviksi uusi laki yhteiskunnan kriittisen infrastruktuu-
rin suojaamisesta ja hiirionsietokyvyn parantamisesta, jolla pannaan taytantoon vuonna 2022 an-
nettu kriittisten toimijoiden héiridnsietokykyéa koskeva ns. CER- direktiivi' (Critical Entities Re-
silience Directive). Lisdksi ulkomaanliikenteen satamien satamanpitéjille ehdotetaan saidetti-
véksi velvollisuus varmistaa tiettyjen tyontekijaryhmien nuhteettomuus ja luotettavuus henkils-
turvallisuusselvitykselld. Saddettdvan uuden lain lisdksi muutoksia ehdotetaan kuuteen lakiin.
Valiokunta puoltaa lakiehdotusten hyvéksymisté tdstd mietinndstd ilmenevin huomautuksin ja
muutosehdotuksin.

CER-direktiivin tarkoituksena on vahvistaa kriittisten toimijoiden kykyé vastata uhkiin, jotka
vaarantavat yhteiskunnan toimintakyvyn kannalta keskeisten palveluiden tuottamisen kansalai-
sille ja yrityksille. Hallintovaliokunta on antanut CER-direktiiviehdotuksesta lausunnon (HaVL
14/2021 vp), jossa valiokunta on muun ohella arvioinut, ettd voimaan tultuaan direktiivi nostaa
yleistd kriisinkestdvyyden tasoa Euroopan unionin jasenmaissa. Valiokunta pitdé erittdin térkea-
né, ettd varautumista seké héirion- ja kriisinsietokykyd EU:n jdsenvaltioissa vahvistetaan.

Valiokunta toteaa, ettd CER-direktiivi on osa laajempaa kokonaisuutta, johon kuuluvat myds uusi
kyberturvalhsuusstrategla ja CER-direktiivin kanssa samaan aikaan annettu EU:n kyberturvalli-
suusdirektiivi® (NIS 2 -direktiivi). Eduskunta on hiljattain hyvéksynyt kyberturvallisuusdirektii-
vin tdytdntdonpanoa koskevan lainsdddannon (LiVM 1/2025 vp — HE 57/2024 vp, HaVL 15/
2024 vp). Molempien direktiivien kansallisen tdytintoonpanon méérdaika on ollut 17.10.2024.
Suomen hallitus on antanut vastauksen direktiivien tidytdntoonpanoa koskevaan komission viral-
liseen huomautukseen.

CER-direktiivissé sdddetdédn jasenvaltioiden velvoitteista toteuttaa toimenpiteitd, joilla varmiste-
taan vilttimattdmien yhteiskunnan toimintojen tai taloudellisen toiminnan yllapitdmisen kannal-
ta keskeisten palvelujen hdirioton tarjonta sisémarkkinoilla. Direktiivissd méaéritetddn yhdenmu-
kaiset vihimmaissdédnnot menettelyille ja vaatimuksille, joilla voidaan turvata keskeisten palve-
lujen tarjonta, vahvistaa kriittisten toimijoiden héirionsietokykyé ja parantaa viranomaisten rajat
ylittdvaa yhteistyoti. Direktiivisséd asetetaan minimitavoitteet ja jdsenvaltiolle jatetdén harkinta-
valtaa, miten se toteuttaa tavoitteiden saavuttamiseksi tarvittavat toimenpiteet. Direktiivin tavoit-
teita pidemmaélle menevé kansallinen sédéntely on mahdollista.

Kriittistd infrastruktuuria tai yhteiskunnan toimintakyvyn kannalta keskeisié toimijoita ei nykyi-
sin médritelld Suomessa lainsdddanndn tasolla. Yhteiskunnan elintérkeét toiminnot on mééritelty
yhteiskunnan turvallisuusstrategiassa, jonka mukaan niitd ovat johtaminen, kansainvilinen ja

1 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 kriittisten toimijoiden hiirionsietokyvysti
ja direktiivin 2008/114/EY kumoamisesta

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 toimenpiteistd kyberturvallisuuden yhtei-
sen korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)
2018/1972 muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta
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EU-toiminta, puolustuskyky, sisdinen turvallisuus, talous, infrastruktuuri ja huoltovarmuus, va-
eston toimintakyky ja palvelut seké henkinen kriisinkestévyys. Varautumiseen ja huoltovarmuu-
teen liittyvdd sddntelyéd on useissa eri laeissa. Yhteiskunnan elintdrkeité toimintoja yllépitdvien
toimialojen kriittisten palvelujen varautumisvelvollisuuksia koskevia sddanndksid on esimerkiksi
energia-alalla, finanssialalla, terveydenhuollossa ja lddkehuollossa sekéd digipalveluiden osalta.
Varautumista koskevaa lainsdadant6d on sektorikohtaisten sddddsten lisdksi valmiuslaissa (1552/
2011), jossa sdddetdéin muun ohella toimivaltaisten viranomaisten varautumisvelvollisuudesta.

Ehdotettu sééntely koskee useita hallinnonaloja. Yleislailla yhteiskunnan kriittisen infrastruktuu-
rin suojaamisesta ja héiridnsietokyvyn parantamisesta tdydennetédén nykyistd sektorikohtaista
sddntelyd. Ehdotetun lain mukaiset toimenpiteet, huoltovarmuustoiminta ja valmiuslain mukai-
nen varautuminen tdydentévét toisiaan. Hallintovaliokunta toteaa, ettd valmiuslakia ja huoltovar-
muuslainsdddintdd uudistetaan parhaillaan. Liséksi kdynnissd on valtioneuvoston turvallisuus-
johtamista koskeva hanke. Valiokunta tdhdentéé, ettd CER-séédntelyn edellyttdmé kansallinen toi-
minta tulee jarjestdd niin, ettd se muodostaa EU:n kyberturvallisuussédéantelyn (NIS 2), finanssia-
lan digitaalista héirionsietokykyé koskevan EU-séddntelyn (DORA), valmisteilla olevan uuden
huoltovarmuuslainsdddanndn seka sektorikohtaisen lainsdédédnnon kanssa toimivan ja johdonmu-
kaisen kokonaisuuden.

Hallintovaliokunta on saanut asiassa liikenne- ja viestintdvaliokunnan (LiVL 2/2025 vp), maa- ja
metsitalousvaliokunnan (MmVL 2/2025 vp), sosiaali- ja terveysvaliokunnan (StVL 1/2025 vp)
ja talousvaliokunnan lausunnon (TaVL 5/2025 vp). Hallintovaliokunta késittelee tdssd mietinnos-
sé erditd lausunnoissa esiin nostettuja seikkoja ja viittaa muilta osin mainittuihin lausuntoihin.

Lain soveltamisala ja sen rajaukset

CER-direktiivin soveltamisalaan kuuluu 11 toimialaa: energia, liikenne, pankkiala, rahoitus-
markkinoiden infrastruktuuri, terveys, juomavesi, jitevesi, digitaalinen infrastruktuuri, julkishal-
linto, avaruus seka elintarvikkeiden tuotanto, jalostus ja jakelu. Néistd energia ja litkenne on jaet-
tu edelleen alasektoreihin. Komissio on antanut direktiivin nojalla delegoidun asetuksen CER-di-
rektiivin téiydentéimisestéi3 , jossa vahvistetaan luettelo keskeisisté palveluista. Luettelo ei ole tyh-
jentava.

CER-direktiivin velvoitteet eivét kohdistu sosiaalihuollon tarjoajiin. Ehdotettuun lakiin on kui-
tenkin tehty kansallinen laajennus sosiaalihuollon osalta Suomen sosiaali- ja terveydenhuollon
keskindisriippuvuuden ja palvelurakenteen vuoksi. Lakiehdotuksen 1 §:n 4 momentista ilmenee,
ettd lakia sovelletaan sosiaali- ja terveydenhuollon valvonnasta annetun lain (741/2023) 4 §:ssd
tarkoitettujen terveydenhuollon palvelunjérjestéjien ja palveluntuottajien lisdksi my0ds sosiaali-
palveluita jérjestdviin tai tuottaviin palvelunjirjestdjiin ja palveluntuottajiin. Hyvinvointialuei-
siin lakia sovelletaan niiden jirjestdmén ja tuottaman sosiaali- ja terveydenhuollon osalta, mutta
ei pelastustoimen osalta. Soveltamisala kattaa Suomessa julkiset ja yksityiset sosiaali- ja tervey-
denhuollon palvelujen jérjestéjét ja tuottajat eli keskeisesti hyvinvointialueet seké yksityiset so-
siaali- ja terveyspalveluyrittdjat. Myds valtion jérjestima sosiaali- ja terveydenhuolto kuuluu l&h-

3 Komission delegoitu asetus (EU) 2023/2450 Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/
2557 taydentdmisestd vahvistamalla luettelo keskeisistd palveluista
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tokohtaisesti lain soveltamisalaan. Hallintovaliokunta pitdd sosiaali- ja terveysvaliokunnan ta-
voin perusteltuna ja tirkeéni, ettd direktiivin sddntely laajennetaan kansallisesti koskemaan myds
sosiaalihuoltoa. Kansallinen laajennus mahdollistaa muun muassa yksityisid sosiaali- ja tervey-
denhuollon palveluja tarjoavien yritysten nimedmisen kriittisiksi toimijoiksi.

Sosiaali- ja terveysvaliokunnan lausunnossa kiinnitetdén huomiota siihen, etti sosiaali- ja terve-
ydenhuollon valvonnasta annetun lain 4 §:ssd mééritellddn palvelunjirjestdjaksi myos Kansan-
elikelaitos. Ehdotettua lakia ei ole saadun selvityksen mukaan kuitenkaan tarkoitus soveltaa Kan-
saneldkelaitokseen. Hallintovaliokunta ehdottaa lain soveltamisalasédénnosté tiltd osin tdsmen-
nettdvéksi. Muutoin lain soveltamisalan kattavuutta on perusteltua arvioida vasta sen jélkeen, kun
lain soveltamisesta on kertynyt riittdvésti kokemusta.

Elintarvikkeiden osalta CER-direktiivid sovelletaan ainoastaan EU:n elintarvikeasetuksessa méaa-
riteltyihin elintarvikeyrityksiin, jotka toimivat yksinomaan logistiikan ja tukkukaupan seké laa-
jamittaisen teollisen tuotannon ja jalostuksen alalla. Alustavien arvioiden mukaan direktiivin ja
ehdotetun lain soveltamisala ei Suomessa kata kovinkaan montaa elintarvikealan yritysti. Elin-
tarvikealan mééritelméstd seuraa, ettd myoskidn alkutuotanto ei kuulu direktiivin soveltami-
salaan. Maa- ja metsdtalousvaliokunta pitdd lausunnossaan perusteltuna, ettdi CER-direktiivin
kansallisessa tiytdntoonpanossa on rajauduttu elintarvikeketjun osalta direktiivin mukaiseen so-
veltamisalaan. Maa- ja metsétalousvaliokunta pitda elintdrkednd, ettd osana elintarvikehuoltovar-
muuden hyviksi tehtdvéd tyotd myos alkutuotannon yritysten jatkuvuuden hallintaa tuetaan esi-
merkiksi polttoaineen jakelun ja varastoinnin sekd sdhkonsaannin turvaamiseksi maatiloilla krii-
sitilanteissa.

Edelld mainitussa NIS 2 -direktiivisséd edellytetddn, ettd sen mukaisia velvoitteita kyberturvalli-
suutta koskevasta riskienhallinnasta ja merkittdvien poikkeamien raportoinnista sovelletaan
myos CER-direktiivin nojalla kriittisiksi toimijoiksi méériteltyihin toimijoihin. Esityksen perus-
teluissa todetaan, ettd valtioneuvosto valmistelee erikseen esityksen teknisistd lainsdddantomuu-
toksista, jotka ovat tarpeen kyberturvallisuuslain (124/2025, EV 15/2025 vp — HE 57/2024 vp)
velvoitteiden soveltamiseksi kriittisiin toimijoihin NIS 2- ja CER-direktiivien edellyttdmaélla ta-
valla. Tama hallituksen esitys (HE 27/2025 vp) on juuri annettu eduskunnalle.

Liikenne- ja viestintdvaliokunta kiinnittdd lausunnossaan hallintovaliokunnan huomiota siihen,
ettd NIS 2 -direktiivin tdytdntdonpanoa koskevan sddntelyn eduskuntakésittelyn yhteydessa jul-
kisen hallinnon tiedonhallinnasta annettua lakia (906/2019) tdsmennettiin perustuslakivaliokun-
nan (PeVL 62/2024 vp) edellyttdmin tavoin niin, ettd sen 4 a lukua kyberturvallisuutta koskevista
velvollisuuksista ja niiden noudattamisen valvonnasta ei sovelleta eduskunnan virastoihin. Hal-
lintovaliokunta toteaa, ettd esimerkiksi eduskunta, eduskunnan oikeusasiamies ja valtioneuvos-
ton oikeuskansleri on rajattu yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héiriénsie-
tokyvyn parantamisesta sdddettédvin lain 2 §:n 1 momentissa lain soveltamisalan ulkopuolelle.
Ehdotetun 1 §:n 2 momentin mukaan CER-direktiivissa tarkoitetulla julkishallinnon toimijaluo-
kalla puolestaan tarkoitetaan viranomaisten toiminnan julkisuudesta annetun lain (621/1999)
4 §:n 1 momentin 1 kohdassa séddettyjéd viranomaisia eli valtion hallintoviranomaisia seké muita
valtion virastoja ja laitoksia. Lain soveltamisala ei néin ollen kata esimerkiksi eduskunnan viras-
toja. Sdéntelyi ei ole téltd osin tarpeen tdsmentéa.
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Valiokunta toteaa selvyyden vuoksi, ettd ehdotettua lakia ei sovelleta mydskéédn viranomaistoi-
mintaan maanpuolustuksen, kansallisen turvallisuuden, yleisen jirjestyksen ja turvallisuuden
aloilla eika rikosten ennalta estdmiseen, rikosten tutkintaan, syyteharkintaan saattamisen toteut-
tamiseen tai syytteeseen panoon. Ehdotettua lakia ei néin ollen sovelleta esimerkiksi Puolustus-
voimiin, Rajavartiolaitokseen, poliisiin, suojelupoliisiin, Syyttdjilaitokseen tai Tulliin.

Valtakunnallinen suunnitelma ja kansallinen riskiarvio

Valtioneuvosto hyviksyy ehdotuksen mukaan jatkossa kriittisten toimijoiden héirionsietokyvyn
parantamiseksi ja toiminnan yleisten tavoitteiden saavuttamiseksi kansallisen strategian valta-
kunnallisena suunnitelmana. Valtioneuvosto hyvéksyy véhintddn neljan vuoden vélein myos
kriittistd infrastruktuuria ja kriittisten toimijoiden héirionsietokykyé koskevan kansallisen riski-
arvioinnin. Valtakunnallinen suunnitelma ja kansallinen riskiarvio tulee hyvéksya ensimmaéisen
kerran viimeistéédn 17.1.2026.

Vuonna 2023 viimeksi laaditussa kansallisessa riskiarviossa on tunnistettu noin 20 keskeista ris-
kid, joilla on laajaa kansallista merkitysti. Nykyinen EU:n pelastuspalvelumekanismiin4 perus-
tuva kansallinen riskiarvio ei vastaa CER-direktiivin mukaista riskiarviointia. Pelastuspalvelu-
mekanismin mukainen riskiarviointi ja muut merkitykselliset riskiarvioinnit otetaan kuitenkin
ehdotetun lain mukaista riskiarviota laadittaessa huomioon.

Ehdotetun lain mukaisessa kansallisessa riskiarviossa on késiteltdva merkityksellisid luonnonris-
kejé, ihmisen aiheuttamia riskejé, useita toimialoja koskevia tai rajat ylittivié riskejd, onnetto-
muuksia ja luonnonkatastrofeja, kansanterveydellisid uhkia, hybridiuhkia ja vieraan valtion toi-
mintaa (valtiollista vaikuttamista), terrorismirikoksiin liittyvié uhkia, teknologiaan liittyvid kan-
sallisen turvallisuuden uhkia ja paikkatiedon véirinkdyton uhkaa sekd muita uhkia. Valiokunta
pitéé perusteltuna, ettd uuden lain mukainen riskiarvio on mahdollisimman kattava.

Paikkatiedon védrinkéyttd on perustelujen mukaan tunnistettu yhdeksi merkitykselliseksi riskik-
si, silld paikkaan sidottu tieto on tietoyhteiskunnan toiminnan kannalta kriittinen elementti ja
paikkatietoon yhdistyy myos muita tirkeitd kohdetietoja. Maa- ja metsétalousvaliokunnan lau-
sunnossa viitataan siihen, ettd jo paikkatietopoliittisen selonteon késittelyn yhteydessd vuonna
2018 on korostettu huoltovarmuuden ja turvallisuusviranomaisten kannalta kriittisten yritysten
tarvitseman paikkatiedon sisdllon ja saatavuuden varmistamista. Hallintovaliokunta on tuolloin
kiinnittdnyt huomiota paikkatiedon véérinkayttoon liittyviin riskeihin (HaVL 24/2018 vp —
VNS 2/2018 vp).

Valiokunta pitéd valtakunnallista suunnitelmaa ja kansallista riskiarviota merkityksellisiné asia-
kirjoina, silld kriittisten toimijoiden méérittdminen ja niiden tukeminen ehdotetussa laissa tarkoi-
tetulla tavalla perustuu riskiperusteiseen ldhestymistapaan ja kansallista riskiarviointia hyédyn-
netddn kriittisten toimijoiden maérittamisessd. Riskiperusteinen ldhestymistapa tarkoittaa sité,
ettd toimenpiteet kohdistetaan niihin toimijoihin, joiden merkitys vélttdméattomille yhteiskunnan
toiminnoille tai taloudelliselle toiminnalle on suurin.

4  Euroopan parlamentin ja neuvoston paétds N:o 1313/2013/EU unionin pelastuspalvelumekanismista
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Kriittisen toimijan tunnistaminen ja kriittisen toimijan keskeiset velvoitteet

Lakiehdotus sisdltdd CER-direktiivin mukaisesti kriittisen toimijan tunnistamisen ja méédrittdmis-
prosessin, tunnistamiseen liittyvén yhteisen kriteeriston seké velvoitteet kriittisille toimijoille pa-
rantaa héirionsietokykyéén ja valmiuksiaan tarjota keskeisiéd palveluja véhintddn direktiivin vel-
voitteiden vdahimmaistason mukaisesti. Kriittisen toimijan méérittdimisesséd otetaan huomioon
muun muassa edelld mainitut kriittisten toimijoiden héiridnsietokykyéa koskeva valtakunnallinen
suunnitelma ja kriittistd infrastruktuuria ja kriittisten toimijoiden héirionsietokykyé koskeva kan-
sallinen riskinarviointi seké rajat ylittdva toiminta ja eurooppalainen yhteismitallisuus.

Valiokunta toteaa, etté kriittisen toimijan tunnistamisella ja maérittdmiselld on keskeinen merki-
tys, koska ehdotetun lain sdédnnoksié sovelletaan niihin toimijoihin, jotka mééritelldén asianomai-
sen ministerion paitoksella kriittisiksi toimijoiksi. Yksityinen tai julkinen yhteiso taikka sen toi-
minnallinen osa voidaan ehdotetun 10 §:n mukaan méaéarittda kriittiseksi toimijaksi ensinndkin, jos
se tarjoaa yhté tai useampaa yhteiskunnan toimintakyvyn kannalta keskeistd palvelua. Liséksi
edellytetdéin, ettd toimija toimii ja sen omistama, hallinnassa oleva tai kdyttdma kriittinen infra-
struktuuri sijaitsee Suomen alueella. Poikkeamalla eli tapahtumalla, joka voi merkittdvasti hairi-
td tai joka hiiritsee keskeisen palvelun tarjoamista, tulee olla merkittévid haitallisia vaikutuksia
toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen tai muiden keskeisten
palvelujen tarjoamiseen palvelusta riippuvaisilla toimialoilla.

Kriittisen toimijan méérittdmistd koskevan asian ratkaisee se ministerid, jonka toimialaan kési-
teltdva toimija kuuluu. P44tds on voimassa enintéén neljd vuotta. Asianomainen ministerid voi
peruuttaa kriittistd toimijaa koskevan médrittimispéaatoksen, jos kriittinen toimija ei endé tayti
annetun paitoksen edellytyksid tai kriittinen toimija on lopettanut toimintansa. Ministerion paé-
tos kriittisen toimijan médrittdmisesti tulee tehdd ensimmaéisen kerran viimeistdén 17.7.2026.

Kriittisen toimijan keskeiset velvoitteet liittyvét riskiarviointiin, hdirionsietokykyd koskevaan
suunnitelmaan ja toimenpiteisiin hiiriénsietokyvyn varmistamiseksi. Kriittisen toimijan on ehdo-
tuksen mukaan suoritettava riskiarviointi tarvittaessa ja vahintdan neljan vuoden vélein. Riskiar-
viointia laadittaessa on otettava huomioon kriittisté infrastruktuuria ja kriittisten toimijoiden héi-
rionsietokykyé koskeva kansallinen riskiarvio ja muut riskiarvioinnin kannalta merkittavét tieto-
lahteet. Kriittisen toimijan on my0s toteutettava hiirionsietokykynséd varmistamiseksi asianmu-
kaisia ja oikeasuhteisia teknisid, turvallisuuteen liittyvid ja organisatorisia toimenpiteiti, jotka pe-
rustuvat kriittisen toimijan suorittamaan riskiarviontiin ja muihin asiaan kuuluviin tietoihin, ja
laadittava tédssé tarkoituksessa suunnitelma héirionsietokyvyn varmistamiseksi. Hallintovalio-
kunta pitda tirkeénd, ettei kriittisille toimijoille muodostu ehdotetun lain mukaisista velvoitteista
kohtuutonta hallinnollista taakkaa. T&ltd osin on perusteltua, ettei riskiarviota tai suunnitelmaa
tarvitse erikseen laatia, jos vastaavaa tarkoitusta varten on jo laadittu riskiarvio tai suunnitelma,
vaan samaa asiakirjaa voidaan hyodyntéa.

Ehdotettu lainsdddanto velvoittaa kriittisen toimijan on ilmoittamaan ilman aiheetonta viivytysté
valvovalle viranomaiselle ja valtioneuvoston tilannekeskukselle poikkeamasta, joka héiritsee tai
voi héiritd keskeisten palvelujen tarjoamista. Valiokunta ehdottaa yksityiskohtaisista perusteluis-
ta ilmenevin tavoin sddntelyé tdsmennettdvéksi niin, ettd ilmoitusvelvollisuus koskee merkitta-
véa poikkeamaa.
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Toimivaltaiset viranomaiset

Jasenvaltioiden on CER-direktiivin 9 artiklan 1 kohdan mukaan nimettéva tai perustettava yksi
tai useampi toimivaltainen viranomainen, joka vastaa direktiivin asianmukaisesta soveltamisesta
kansallisella tasolla. Direktiivin 9 artiklan 2 kohdan mukaan kunkin jésenvaltion on nimettéva tai
perustettava yksi keskitetty yhteyspiste, jotta rajat ylittdva yhteistyd muiden jdsenvaltioiden kes-
kitettyjen yhteyspisteiden kanssa voidaan varmistaa. Tarvittaessa jdsenvaltion on nimettidvé sen
keskitetty yhteyspiste toimivaltaisen viranomaisen yhteyteen. Tarvittaessa jdsenvaltio voi my0s
sadtad, ettd sen keskitetty yhteyspiste hoitaa yhteydenpidon komission kanssa ja varmistaa yhteis-
tyon kolmansien maiden kanssa.

Hallintovaliokunta toteaa, etti ehdotetulla lainsédddénnoéllé ei perusteta uusia viranomaisia. Sisé-
ministerid toimii lakiehdotuksen mukaan yhteensovittamistehtdvai hoitavana ministeriond, jon-
ka tehtéviin kuuluu ehdotetun lain mukaisen toiminnan yleinen ohjaus, seuranta, yhteensovitta-
minen ja kehittdminen. Sisdministerid toimii CER-direktiivin 9 artiklan 1 kohdan mukaisena toi-
mivaltaisena viranomaisena ja vastaa kansallisen yhteyspisteen tehtévid hoitavan tahon ilmoitta-
misesta komissiolle.

Muita toimivaltaisia viranomaisia ehdotetussa laissa ovat ministeridt, jotka vastaavat kriittisen
toimijan maarittdmisesté toimialallaan, sekd valvontaviranomaiset, joista sdddetdéin CER-lain 19
§:ssé. Valvovat viranomaiset ovat samoja, jotka jo nykyisin suorittavat valvontaa toimialallaan.
Kriittiselle toimijalle sdédettyjen ja médréttyjen velvoitteiden noudattamista valvovat Energiavi-
rasto, Eteld-Savon elinkeino-, litkkenne- ja ympéristokeskus, Liikenne- ja viestintévirasto (Trafi-
com), Léadkealan turvallisuus- ja kehittdmiskeskus (Fimea), Ruokavirasto ja Turvallisuus- ja ke-
mikaalivirasto (Tukes) seki sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) ja aluehal-
lintovirastot. Valiokunnan asiantuntijakuulemisessa on kiinnitetty huomiota siihen, ettei avaruus-
toimialan valvontatehtdvid ole ehdotetussa laissa sdddetty millekéén viranomaiselle. Valiokunta
ehdottaa sddntelyé tiltd osin tdsmennettivéksi. Valiokunta toteaa liséksi tdsséd yhteydessd, ettd
eduskunnan késiteltdvand on parhaillaan hallituksen esitys valtion aluehallinnon uudistamista
koskevaksi lainsdddannoksi (HE 13/2025 vp), jossa ehdotetaan nykyisten aluehallintovirastojen,
Valviran ja ELY-keskusten tehtivien siirtdmista perustettaville uusille virastoille.

Talousvaliokunta kiinnittdd lausunnossaan huomiota siihen, ettd esityksessé ei nimeté yhté kes-
kitettyd yhteyspistettd, vaan direktiivin mukaisia yhteyspisteen tehtévid ehdotetaan jaettavaksi
usealle taholle, kuten valtioneuvoston tilannekeskukselle, sisiministeriolle ja Huoltovarmuus-
keskukselle. Talousvaliokunta pitéé valittua ratkaisua ongelmallisena direktiivin huolellisen tay-
tantoonpanon nikokulmasta ja pyytdd, ettd hallintovaliokunta arvioisi mietinndsséén, vastaako
ehdotettu sdintely tdltd osin direktiivin tdytdntdonpanolle asetettuja vaatimuksia. Talousvalio-
kunta on todennut huoltovarmuusselonteosta antamassaan mietinndssd (TaVM 51/2022 vp —
VNS 8/2022 vp), ettd Huoltovarmuuskeskus alan huoltovarmuuskysymysten kaytdnnon jérjesta-
jand olisi luonteva taho CER-direktiivin mukaiseksi kansalliseksi yhteyspisteeksi. Myos liiken-
ne- ja viestintdvaliokunta, maa- ja metsétalousvaliokunta ja sosiaali- ja terveysvaliokunta kiinnit-
tavét lausunnoissaan huomiota Huoltovarmuuskeskuksen rooliin ehdotetussa lainsddadanndssa.

Hallintovaliokunta pitéé perusteltuna ratkaisuna, ettd toimivaltaisen viranomaisen tehtévét ja val-
vontatehtévét hajautetaan sektoriviranomaisille, sillé ne tuntevat parhaiten oman toimialansa eri-
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tyispiirteet. Valiokunta pitdd sen sijaan valitettavana, ettei esityksen perusteluista kovinkaan sel-
vésti ilmene, miten CER-direktiivin mukaiset keskitetyn yhteyspisteen tehtévit on tarkoitus Suo-
messa jérjestdd ja mille viranomaiselle tehtévit osoitetaan. Keskitetyn yhteyspisteen toimintoja
osoitetaan ehdotetussa laissa osaltaan valtioneuvoston tilannekeskukselle, joka vastaa poikkea-
mailmoitusten vilittimisestd komissiolle ja toiseen jdsenvaltioon rajat ylittdvissa hdiriotilanteis-
sa. Esityksen mukaan valtioneuvoston paitdksentekoon liittyvé pédivystystoiminnallisuus on ny-
kyisinkin keskitetty valtioneuvoston tilannekeskukseen ja CER-direktiivin mukainen tehtdvé so-
pii tilannekeskuksen nykyiseen toimintakenttdén. Héiridtilanteisiin ja héiridtietojen vélittdmi-
seen voi liittyd my0s ulko- ja turvallisuuspoliittisia ndkokulmia ja ulkopoliittista harkintaa. Hal-
lintovaliokunnan késityksen mukaan ehdotettu malli vastaa direktiivin sdédntelya keskitetyn yhte-
yspisteen nimeémisesti toimivaltaisen viranomaisen yhteyteen.

Huoltovarmuuskeskuksen tehtivistd sdddetdén huoltovarmuuden turvaamisesta annetun lain
(1390/1992) 6 §:ssé. Sen tehtdvit koostuvat erilaisista huoltovarmuuden edistdmiseen, kehittdmi-
seen, turvaamiseen ja yllépitoon liittyvisté tehtdvistd, kuten julkishallinnon ja elinkeinoeldmén
yhteistoiminnan kehittimisestd huoltovarmuusasioissa, valttimattomén tavara- ja palvelutuotan-
non seké sotilaallista maanpuolustusta tukevan tuotannon turvaamisesta seké velvoite- ja turva-
varastoinnin hoitamisesta. Huoltovarmuuskeskus hoitaa myos EU-asetuksessa’ sdddetyt kaasun
toimitusvarmuuden turvaamiseen liittyvit kansallisen toimivaltaisen viranomaisen tehtavét ja
erditd erityislainsddddnnon mukaisia tehtévia.

Hallituksen esityksen perusteluista ilmenee, ettd Huoltovarmuuskeskuksen oikeudellinen luonne
on nykyisin jossain médrin epaselva. Esimerkiksi keskuksen asemasta perustuslain 119 §:ssi tar-
koitettuna valtion keskushallintoon kuuluvana virastona ei sédédetd nimenomaisesti huoltovar-
muuden turvaamisesta annetussa laissa. Eduskunta on vuonna 2023 hyvéksynyt valtioneuvoston
huoltovarmuusselonteon (EK 86/2022 vp — VNS 8/2022 vp), jossa miéritelldén huoltovarmuu-
den keskeiset kehittdmistavoitteet. Selonteossa on todettu muun ohella tarve kehittdd huoltovar-
muuslainsdddintod. Huoltovarmuuslainsdédédnnon kokonaistarkastelu siséltyy myos hallitusoh-
jelmaan. Lainsddddannon kokonaisuutta arvioidaan ty6- ja elinkeinoministerion asettamassa hank-
keessa, jonka toimikausi padttyy 31.12.2025. Sééntelyn ajantasaistamisen tavoitteena on muun
muassa Huoltovarmuuskeskuksen tehtdvien tarkempi méérittely ja Huoltovarmuuskeskuksen oi-
keudellisen aseman selkeyttiminen nykyisté tarkemmin sdéinndstasolla sekd sdéntelyn paivitta-
minen vastaamaan perustuslain ja eduskunnan perustuslakivaliokunnan viimeaikaista lausunto-
kaytantod. Edelleen kokonaisuuteen liittyy huoltovarmuuden rahoituksen uudelleen tarkastelu.

Lakiehdotuksen 8 §:n mukaan sisdministerid, sektoriministeriot ja valvovat viranomaiset edisti-
vét yhteistydssd Huoltovarmuuskeskuksen kanssa yleisesti kriittisten toimijoiden héirionsietoky-
kyyn liittyvid kokonaisuuksia ja tekevét erindisii toimia tidssé tarkoituksessa. Valvova viranomai-
nen antaa yhteistydssd Huoltovarmuuskeskuksen kanssa CER-direktiivin 10 artiklan 1 kohdassa
tarkoitettua tukea kriittiselle toimijalle. Tdma tuki voi olla ohjemateriaalin ja menetelmien laati-
mista, héiriénsietokykya testaavien harjoitusten jérjestimisen tukemista tai neuvontaa ja koulu-
tusta. Huoltovarmuuskeskukselta myos pyydetién lausunto ennen kuin tehddén paitos kriittisen
toimijan méadrittimisestd. Huoltovarmuuskeskuksen tiedonsaannista sdddetdén ehdotetun lain

5 Euroopan parlamentin ja neuvoston asetus (EU) 2017/1938 toimista kaasun toimitusvarmuuden turvaami-
seksi ja asetuksen (EU) N:o 994/2010 kumoamisesta
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16 ja 27 §:ssd. Mainitut tehtdvét ovat perustelujen mukaan Huoltovarmuuskeskuksen nykyisté
toimintaa tukevia tehtdvid, joihin ei kuulu julkisen vallan kayttoa.

Hallintovaliokunta pitéd lausuntovaliokuntien tavoin tirkeéni, ettd CER-direktiivin kansallises-
sa toimeenpanossa voidaan hyodyntéd mahdollisimman tehokkaasti olemassa olevia huoltovar-
muusrakenteita. Perustelujen mukaan CER-direktiiviin perustuva lakiehdotus on osin ldhtokoh-
diltaan ja periaatteiltaan erilainen kuin Suomen varautumis- ja huoltovarmuusjarjestelmé. Ehdo-
tettu lainsdddanto tukeutuu kuitenkin olemassa olevien valmius- ja huoltovarmuusrakenteiden
hyddyntédmiseen. Hallintovaliokunta yhtyy talousvaliokunnan nékemykseen siité, ettd hallituk-
sen esityksestd eivit kdy ilmi ehdotuksen vaikutukset valmisteltavana olevaan huoltovarmuus-
sddntelyyn tai huoltovarmuusorganisaation toimintaan. Valiokunta kuitenkin korostaa edellé to-
dettuun viitaten, ettd Huoltovarmuuskeskuksen asemaa ja tehtdvia tarkastellaan parhaillaan kdyn-
nissd olevassa lainsdddéntohankkeessa. Hallintovaliokunta ei pidé tarkoituksenmukaisena tehda
Huoltovarmuuskeskuksen tehtéviin muutoksia nyt késiteltivana olevan esityksen eduskuntaka-
sittelyn aikana.

Tiedonsaantioikeudet ja tiedonvaihto

CER-lain nojalla médritetyn kriittisen toimijan on ehdotetun 16 §:n 1 momentin mukaan ilmoi-
tettava ilman aiheetonta viivytystd asianomaiselle valvovalle viranomaiselle ja valtioneuvoston
tilannekeskukselle poikkeamasta, joka héiritsee tai voi héiritd keskeisten palvelujen tarjoamista.
Ensi-ilmoitus on annettava viimeistdin 24 tunnin kuluttua siitd, kun poikkeama on tullut tietoon,
jollei valttimattoméstd operatiivisesta syystd muuta johdu. Yksityiskohtainen raportti annetaan
tarvittaessa viimeistddn kuukauden kuluttua yhteensovittamistehtéivad hoitavalle ministeridlle,
toimialasta vastaavalle ministeriolle ja toimivaltaiselle valvovalle viranomaiselle.

Huoltovarmuuskeskuksella on 16 §:n 4 momentin mukaan oikeus saada tehtdviensa hoitamiseksi
ja asianomaisten ministerididen ja valvovien viranomaisten tukemiseksi valttdmattomiksi arvioi-
dut tiedot ensi-ilmoituksesta ja yksityiskohtaisesta raportista salassapitosdédnndsten estamaétta.

Ehdotetun 27 §:n mukaan valvovalla viranomaisella on oikeus salassapitosddnndsten estamétta
saada viranomaisilta ja kriittiseksi toimijaksi mééritetyltd toimijalta maksutta tehtéviensa hoita-
miseksi valttiméttomat tiedot ja luovuttaa vélttdméattomat tiedot toiselle valvovalle viranomaisel-
le ja kyberturvallisuuslain 26 §:n mukaiselle valvovalle viranomaiselle sekd yhteensovittavana
ministeridond toimivalle sisdministeridlle ja ministeridlle, jonka toimialaan kisiteltévé asia kuu-
luu. Valvovalla viranomaisella on oikeus luovuttaa valttimattomat tiedot myos Huoltovarmuus-
keskukselle sen tehtdvien hoitamiseksi. Edellé todettu tiedonsaantioikeus ei koske kyberturvalli-
suuslain 19 §:ssé tarkoitetun Liikenne- ja viestintdvirastossa toimivan CSIRT-yksikon kisittele-
mii tietoja.

Hallintovaliokunta toteaa, ettd hybridiuhat ovat tarkoituksellisen moniulotteisia ja niiden vaiku-
tukset ja torjuntavastuut voivat ulottua useiden kansallisten viranomaisten vastuulle. Hallintova-
liokunta pitéé tirkedn4, ettd niihin vaikuttamisyrityksiin varaudutaan poikkihallinnollisesti ja yh-
teiskunnan kaikilla tasoilla kokonaisturvallisuuden mallin mukaisesti. Turvallisuusviranomais-
ten ja muiden toimijoiden tiivis yhteisty0 ja toimiva tiedonvaihto ovat vélttdméattomié hybridiuh-
kien tehokkaassa torjunnassa.
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Hybridiuhkat nayttaytyvét realisoituessaan alkuvaiheessa yleensi sisdisen turvallisuuden toimi-
alueella ja erityisesti poliisin ja Rajavartiolaitoksen toiminnassa, jotka toimivat ensivasteviran-
omaisina epéselvissd uhkissa ja tapahtumissa niin kauan kuin ne eivét ole tulkittavissa tai tunnis-
tettu sotilaallisiksi uhkiksi. Vaikuttamistoimia késitelldén ainakin alkuvaiheessa padosin rikoksi-
na tai jérjestyshdiridiné, joissa operatiivinen vaste ja tutkinta kuuluvat Suomessa padasiallisesti
poliisin toimivaltaan. Muut viranomaiset antavat poliisille tarvittaessa virka-apua, jos poliisin
omat voimavarat ovat riittiméttomaét. Tima voimassa olevan lainsdddanndn mukainen toimival-
lanjako on nikynyt viime aikoina muun muassa merellisen infrastruktuurin vahingoittumista-
pauksissa Itdmerelld. Alueelliset poliisilaitokset vastaavat poliisin operatiivisesta ensivasteesta
alueillaan 24/7.

Poliisi pyrkii estiméén ennalta uhkia mahdollisimman laajasti muun muassa yhteistydssé kriitti-
sen infrastruktuurin omistajien ja haltijoiden kanssa. Jotta poliisi voi huolehtia omasta tehtévés-
tdén, se tarvitsee viiveettd tiedon kriittiseen infrastruktuuriin kohdistuvista uhkista. Valiokunnan
asiantuntijakuulemisessa on kiinnitetty huomiota siihen, etteivét ehdotetun lain mukaiset ilmoit-
tamisvelvollisuutta ja tiedonsaantioikeuksia koskevat sdénnokset tue poliisin viiveetdnté tiedon-
saantia. Hallintovaliokunta pitda tirkeéna, etté poliisilla on mahdollisimman laaja ja ajantasainen
tilannekuva kriittiseen infrastruktuuriin kohdistuvista uhkista.

Valtioneuvoston tilannekeskuksella, jolle poikkeamista ehdotetun sddntelyn mukaan ilmoite-
taan, on siitd annetun lain (300/2017) 4 §:n mukaan oikeus luovuttaa mainitun lain nojalla saa-
miaan salassa pidettivid tietoja esimerkiksi toimivaltaisille viranomaisille, jos ne ovat vélttimat-
tomid turvallisuustilanteen edellyttdimén pédatoksenteon tueksi tai vélittomén ja vakavan yleisté
turvallisuutta uhkaavan vaaran torjumiseksi. Koska poikkeamasta ei ehdotetun lain mukaan il-
moiteta suoraan toimivaltaiselle turvallisuusviranomaiselle, saattaa niiden tiedonsaanti joissain
tapauksissa tarpeettomasti viivastyd. Tama vaikeuttaa osaltaan tilannekuvan muodostamista.

Valiokunta toteaa, ettd ehdotetun lainsdddénnon tavoitteet liittyvit erityisesti kriittisten toimijoi-
den kriisinkestdvyystoimien parantamiseen. Laissa edellytettivét toimenpiteet ovat etupainottei-
sia tapahtumien estimiseksi ja niiden seurausten lieventdmiseksi. Valiokunta pitdé tirkedna, etta
kriittiset toimijat ilmoittavat matalalla kynnykselld poliisille erilaisista poikkeamista. Valiokunta
ei kuitenkaan téssé yhteydessé ehdota sééntelyyn muutoksia.

CER-direktiivissé edellytetddn jasenvaltioiden helpottavan kriittisten toimijoiden vélistd vapaa-
chtoista tiedonvaihtoa direktiivin soveltamisalaan kuuluvissa asioissa, erityisesti turvallisuusluo-
kiteltuja ja arkaluonteisia tietoja, kilpailua ja henkildtietojen suojaa koskevan unionin ja kansal-
lisen lainsdddédnnon mukaisesti. Asiantuntijakuulemisessa on kiinnitetty huomiota siihen, ettei
mainittua tavoitetta ole otettu lakiehdotuksessa huomioon eiké mahdollisia lainsdédénnoéllisia es-
teitd tiedon vaihtamiseksi tai valtakunnallisen toimialaa koskevan tiedon saamiseksi ole esityk-
sessé kasitelty. Valiokunta toteaa, ettd sddntelyn muutostarpeita on téltékin osin myohemmin ar-
vioitava.
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Ulkomaanliikenteen satamien turvallisuusselvitykset

Esityksessd ehdotetaan satamien turvallisuutta parantavia muutoksia turvallisuusselvityslakiin
(726/2014, 2. lakiehdotus) seka erdiden alusten ja niitd palvelevien satamien turvatoimista ja tur-
vatoimien valvonnasta annettuun lakiin (485/2004, 5. lakiehdotus).

Ehdotetun sééntelyn tarkoituksena on ehkdistd sataman kriittisten tietojen kéyttdmista valtion tur-
vallisuutta vaarantaviin tekoihin tai jarjestdytyneen rikollisuuden edistimiseen. Satamiin kohdis-
tuva hybridi-, vakoilu- ja rikollisuusuhka on muuttuneessa turvallisuusympéristossi kasvanut ai-
empaa merkittivimmaéksi. Satamien keskeisen merkityksen vuoksi niin valtiolliset kuin ei-valti-
ollisetkin toimijat, mukaan lukien jarjestdytyneet rikollisryhmaét, voivat pyrkid hyodyntdméan sa-
tamia erilaisiin laittomiin ja vahingollisiin tarkoitusperiin taikka hiiritseméén tai vahingoitta-
maan niiden toimintaa. Satamat, kuten muutkin liikenteen solmukohdat, ovat tavara- ja matkus-
tajavirtojen vuoksi mahdollisesti kiinnostavia kohteita terroristisille toimijoille.

Satamat muodostavat matkustaja- ja logistiikkadatansa vuoksi myds valtiollisia toimijoita mah-
dollisesti kiinnostavan vakoilukohteen ja tarjoavat mahdollisuuden seurata tai vaikuttaa Suomel-
le elintérkeisiin matkustaja-, materiaali- ja energiavirtoihin. Satamilla on merkitystd myds maan-
puolustukselle, ja niitd voidaan kdyttdd muun muassa sotilaallisen tuen vastaanottamiseen ja an-
tamiseen.

EU:n lainvalvontayhteistydvirasto Europolin mukaan jérjestdytynyt rikollisuus on saanut suu-
rempaa jalansijaa Euroopan satamissa, miké on johtanut erityisesti huumausaineiden salakulje-
tuksen merkittdvain kasvuun. Europolin mukaan jérjestdytyneet rikollisryhmait kéyttavat sisépii-
riasemaansa erityisesti huumausaineiden salakuljetukseen merikonteissa. Jarjestdytynyt rikollis-
ryhma voi edistdd salakuljetusta muun muassa hankkimalla padsyn ja muokkausoikeuden lastin-
késittelyd koskeviin tai kulunvalvontaa ja muuta valvontaa koskeviin tietojérjestelmiin.

Ehdotetun sédéntelyn mukaan vastuu turvallisuusselvitysten hakemisesta on satamanpitéjalla. Tal-
lainen keskitetty malli on valittu muun muassa tietoturvallisuuden varmistamiseen ja selvitysme-
nettelyn tehokkuuteen liittyvistd syistd. Turvallisuusselvityksen laatimisen yhteydessd kisitel-
134n laajasti selvityksen kohdetta koskevia tietoja ja selvityksen lopputuloksena hakijalle voi-
daan ilmoittaa arkaluontoisia henkil6tietoja tai valtion turvallisuuden nakokulmasta sensitiivisia
tietoja. Selvityksen kohteen yksityisyyden suojan ja kansallisen turvallisuuden ndkdkulmasta on
tarkoituksenmukaista, ettei turvallisuusselvityksen tietoja késitelld laajemmin kuin on vélttima-
tontd. Ulkomaansatamien satamanpitdjid on Suomessa noin 65, mutta satamaoperointiyrityksia
on merkittdvasti enemmain. Keskittdamalld turvallisuusselvitysten hakeminen satamanpitéjille
voidaan minimoida arkaluontoisten ja sensitiivisten tietojen késittelyyn liittyvid riskejd. Turval-
lisuusselvitysten hakemisen keskittdiminen satamanpitéjille on perusteltua my6s kohdehenkili-
den yhdenvertaisen kohtelun vuoksi. Ehdotettu sdéintelymalli vastaa voimassa olevan lain 18hto-
kohtaa, jossa satamanpitéjélld on kokonaisvastuu sataman turvallisuudesta. Valiokunta pitéé eh-
dotettua ratkaisua perusteltuna.

Voimassa olevan turvallisuusselvityslain perusteella sataman turvallisuushenkilostostd voidaan

laatia perusmuotoiset turvallisuusselvitykset. Lisdksi on mahdollista laatia suppea turvallisuus-
selvitys sellaiseen palvelussuhteeseen tai toimeksiantotehtdvad suorittamaan valittavasta taikka
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palvelussuhdetta tai toimeksiantotehtévéa hoitavasta, joka pddsee satamassa yleisoltd suljettuihin
tiloihin. Valiokunta katsoo, ettd voimassa olevan lainsdédddnnon perusteella ei voida riittavélla ta-
valla huolehtia satamien turvallisuudesta nykyisessé toimintaymparistossé.

Resurssit

Ehdotetun lainsdédddnnon taloudellisten vaikutusten arviointiin liittyy perustelujen mukaan epa-
varmuutta, silld vaikutukset riippuvat siitd, mitka tahot mééritetédén kansalliseen strategiaan ja ris-
kiarvioon perustuen kriittisiksi toimijoiksi. Velvoitteiden tiytdntoonpano voi lisdtd kriittisiksi
toimijoiksi méériteltdvien toimijoiden kustannuksia. Voimassa olevaan lainsdddiantdon sisiltyy
kuitenkin jo osin samankaltaisia velvoitteita ja osa toimijoista on jo vapaaehtoisesti kiinnittanyt
héiridnsietokykyyn huomiota esimerkiksi huoltovarmuustoiminnan yhteydessi. Ehdotetun lain-
sdddannon toimeenpanossa tulee huolehtia siitd, etteivét kriittisten toimijoiden kustannukset tai
hallinnollinen taakka tarpeettomasti kasva.

Ministeridille aiheutuu kustannuksia CER-direktiivin tdytdntdonpanon edellyttimistd uusista vi-
ranomaistehtivistd. Velvoitteiden valvonta lisdd jonkin verran valvontaviranomaisten tehtivia ja
resurssitarpeita. Valiokunta pitdd tdrkednd, ettd etenkin uuden sddntelyn valvontaan osoitetaan
riittdvit resurssit.

VALIOKUNNAN YKSITYISKOHTAISET PERUSTELUT

1. Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn pa-
rantamisesta

1 §. Soveltamisala. Ehdotetussa pykélédssd sdddetddn lain soveltamisalasta. Valiokunta on teh-
nyt sédnndksen sanamuotoa selkeyttdvén teknisen korjauksen pykéldn 2 momentin 1 kohtaan. Li-
sdksi valiokunta ehdottaa pykéldn 4 momentin tdsmentdmisté niin, etti siitd selkedsti ilmenee, et-
tei Kansaneldkelaitos kuulu lain soveltamisalaan. Saadun selvityksen mukaan ehdotettua lakia ei
ole tarkoitus soveltaa Kansaneldkelaitokseen. Kansanelidkelaitoksen valtiosddntooikeudellinen
asema perustuu perustuslain 36 §:n sddnndksiin. Koska Kansanelikelaitos rajataan lain sovelta-
misalan ulkopuolelle, sité ei voida sééddettdvén lain nojalla mééarittda kriittiseksi toimijaksi.

Samalla valiokunta ehdottaa 4 momentin sanamuotoon teknisid tarkennuksia niin, ettd siiné vii-
tataan terveydenhuollon palveluita jérjestéviin tai tuottaviin palvelunjirjestdjiin ja palveluntuot-
tajiin, kuten samassa momentissa jiljempéné sosiaalipalveluita jérjestiviin tai tuottaviin palve-
lunjérjestdjiin ja palveluntuottajiin.

2 §. Soveltamisalan rajaukset. Ehdotetussa pykildssd sdddetddn soveltamisalan rajauksista.
Liikenne- ja viestintdvaliokunnan ja talousvaliokunnan lausunnoissa kiinnitetddn huomiota sii-
hen, ettd CER-direktiivin 8 artiklan mukaan direktiivid sovelletaan digitaalisen infrastruktuurin
toimialalla vain rajoitetusti, koska kyseisen toimialan toimijoihin sovelletaan vastaavia NIS 2 -di-
rektiivin mukaisia velvoitteita. TAiméi periaate on asianmukaisesti otettu huomioon hallituksen
esityksessa.
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Hallintovaliokunta toteaa saamansa selvityksen perusteella, ettd lakichdotuksen 2 §:n 3 momen-
tin mukaiset digitaalisen infrastruktuurin toimialaa koskevat soveltamisalarajaukset eivit kaikil-
ta osin vastaa CER-direktiivin mukaisia rajauksia. Valiokunta ehdottaa timén vuoksi pykéldn
3 momenttia tdsmennettdviksi niin, ettd lain 7 §:n 3 momentin 3—5 kohtaa ja 4 momenttia,
13 §:n 3 momenttia, 14—16 §:44, 5 lukua ja 29 §:44 ei sovelleta CER-direktiivin liitteessd olevan
taulukon 3 kohdassa tarkoitetun pankkialan, 4 kohdassa tarkoitetun rahoitusmarkkinoiden infra-
struktuurin tai 8 kohdassa tarkoitetun digitaalisen infrastruktuurin toimialalla toimivaan kriitti-
seen toimijaan.

3 §. Suhde muuhun lainséiddéntéon. Valiokunta on lisénnyt pykdldn 4 momenttiin 8.4.2025
voimaan tulleen kyberturvallisuuslain (124/2025) sddddskokoelmanumeron.

16 §. Poikkeamia koskeva ilmoitusvelvollisuus. Talousvaliokunnan lausunnon mukaan CER-
direktiivin suomenkielinen versio poikkeaa muista kieliversioista 15 artiklan 1 kohdan osalta.
Muiden kieliversioiden mukaan kriittisten toimijoiden on ilmoitettava poikkeamista, jotka mer-
kittdavasti hairitsevat tai voivat merkittdvasti hairitd keskeisten palvelujen tarjoamista. Suomen-
kielisestd versiosta ja lakichdotuksesta on jadnyt pois edellytys poikkeaman merkittdvyydesta.
Myos liikenne- ja viestintdvaliokunta ja sosiaali- ja terveysvaliokunta kiinnittdvit lausunnois-
saan samaan asiaan huomiota.

Hallintovaliokunta toteaa, ettd ehdotetun lain 4 §:n 4 kohdan mukaan poikkeamalla tarkoitetaan
tapahtumaa, joka voi merkittédvasti héiritd tai joka héiritsee keskeisen palvelun tarjoamista. Ta-
pahtuman merkittavyys siséltyy néin ollen poikkeaman maééritelméan. Valiokunta ehdottaa kui-
tenkin 16 §:n 1 momentin tdsmentdmistd niin, ettd pykéldn mukainen ilmoitusvelvollisuus kos-
kee vain merkittdvid poikkeamia. Valiokunta on lisdksi tehnyt kielellisid korjauksia pykalén 2
momenttiin.

19 §. Valvovat viranomaiset. Ehdotettua lakia sovelletaan 1 §:n 2 momentin 1 kohdan mukaan
CER-direktiivin liitteen toimialaluokituksen mukaisesti muiden toimialojen ohella myds avaruu-
den alalla. Avaruustoimialan valvontatehtévié ei ole kuitenkaan osoitettu lakiehdotuksessa mil-
lekddn viranomaiselle. Hallintovaliokunta ehdottaa, ettd 19 §:n sééntelyé valvovista viranomai-
sista tdydennetddn niin, ettd Liikenne- ja viestintdvirasto toimii valvovana viranomaisena myos
niiden kriittisten toimijoiden osalta, jotka kuuluvat avaruustoimialan alaan (3 kohta).

28 §. Viranomaisten yhteistyd. Pykald koskee viranomaisten yhteistyoti. Liikenne- ja viestinta-
valiokunnan lausunnon mukaan ehdotetun pykéldn 2 momentin muotoilun perusteella jéa tulkin-
nanvaraiseksi, mihin viranomaisiin 13 §:ssi tarkoitetuilla viranomaisilla viitataan. Hallintovalio-
kunta ehdottaa, ettd 2 momentin sddnndstd tismennetddn niin, ettd siind viitataan 13 §:n 1 mo-
menttiin, jossa sdddetddn siité, ettd kriittisen toimijan méairittdmisté koskevan asian ratkaisee se
ministerid, jonka toimialaan késiteltdva toimija kuuluu. Liséksi valiokunta katsoo, etti lainkoh-
dassa on tarpeen viitata myos 13 §:n 2 momenttiin, jonka mukaan ennen 1 momentissa tarkoite-
tun asian ratkaisemista on pyydettdva lausunto 7 §:ssé tarkoitetulta yhteensovittavalta ministeri-
oltd ja tarpeellisessa laajuudessa muilta ministeridiltd ja Huoltovarmuuskeskukselta.
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Hallintovaliokunta korostaa téssikin yhteydessd mahdollisimman tehokasta ja sujuvaa tiedonkul-
kua viranomaisten valilld. Nédin ollen tietojenvaihdon mahdollisuutta ei tule tissdkdan yhteydes-
sé supistaa.

30 §. Voimaantulo. Valiokunta on tehnyt pykéldin teknisen korjauksen.

7. Laki sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

1 §. Lain soveltamisala. Pykélaa on hallituksen esityksen antamisen jélkeen muutettu hallituk-
sen esityksiin HE 57/2024 vp ja HE 213/2024 vp perustuen. Valiokunta on sovittanut nyt ehdo-
tetut muutokset yhteen ndiden aiemmin tehtyjen muutosten (EV 15/2025 vp — HE 57/2024 vp ja
EV 25/2025 vp — HE 213/2024 vp) kanssa.

VALIOKUNNAN PAATOSEHDOTUS

Hallintovaliokunnan paétdsehdotus:

Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 205/2024 vp sisdltyvdt 2.
- 6. lakiehdotuksen.

Eduskunta hyviksyy muutettuna hallituksen esitykseen HE 205/2024 vp sisdltyvit 1. ja 7.
lakiehdotuksen. (Valiokunnan muutosehdotukset)
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Valiokunnan muutosehdotukset

Laki

yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamises-
ta

Eduskunnan péaétoksen mukaisesti sdddetién:

1 luku

Yleiset sadnnokset

1§
Soveltamisala

Talla lailla pannaan tdytdntoon kriittisten toimijoiden héiriénsietokyvystd ja direktiivin 2008/
114/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557,
jaljempénd CER-direktiivi.

Tata lakia sovelletaan:

1) CER-direktiivin liitteen toimialaluokituksen mukaisesti kuuhavilla energian, litkenteen,
pankkialan, rahoitusmarkkinoiden infrastruktuurin, terveyden, juomaveden, jateveden, digitaali-
sen infrastruktuurin, julkishallinnon, avaruuden seka elintarvikkeiden tuotannon, jalostuksen ja
jakelun lainsdddidnnon aloilla ottaen huomioon Euroopan parlamentin ja neuvoston direktiivin
(EU) 2022/2557 tdydentdmisestd vahvistamalla luettelo keskeisistd palveluista annettu komis-
sion delegoitu asetus (EU) 2023/2450;

2) ohjaukseen ja paitdksentekoon, joka koskee kriittisten toimijoiden hédirionsietokykyéd kos-
kevaa valtakunnallisena suunnitelmana annettavaa kansallista strategiaa, kriittistd infrastruktuu-
ria ja kriittisten toimijoiden héirionsietokykya koskevaa kansallista riskiarviointia ja yhteiskun-
nan toiminnan kannalta tunnistetun keskeisen toimijan maérittadmistd 10 §:ssé tarkoitetuksi kriit-
tiseksi toimijaksi;

3) 1 kohdassa tarkoitettujen toimialaluokkien osalta timén lain nojalla mééritettyyn kriittiseen
toimijaan ja sen velvollisuuksiin hdirionsietokyvyn parantamiseksi;

4) kriittisen toimijan valvontaan; sekd

5) viranomaisten yhteistyohon.
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Edelld 2 momentin 1 kohdassa CER-direktiivin liitteessé olevan taulukon 9 kohdassa tarkoite-
tulla julkishallinnon toimialan toimijaluokalla tarkoitetaan téssi laissa viranomaisten toiminnan
julkisuudesta annetun lain (621/1999) 4 §:n 1 momentin 1 kohdassa sdéddettyjd viranomaisia.

Edelld 2 momentin 1 kohdassa CER-direktiivin liitteesséd olevan taulukon 5 kohdassa tarkoi-
tetun terveyden toimialan terveydenhuollon tarjoajan toimijaluokan osalta téta lakia sovelletaan
sosiaali- ja terveydenhuollon valvonnasta annetun lain (741/2023) 4 §:ssé tarkoitettuihin tervey-
denhuollon palveluita jarjestéviin tai tuottaviin palvelunjirjestdjiin ja palveluntuottajiin lukuun
ottamatta Kansanelédkelaitosta, veripalvelulain (197/2005) mukaisiin veripalvelulaitoksiin, ap-
teekkeihin sekéd potilaiden oikeuksien soveltamisesta rajat ylittdvéssé terveydenhuollossa anne-
tussa Euroopan parlamentin ja neuvoston direktiivissi 2011/24/EU, jaljempéna potilasdirektiivi,
tarkoitettuihin ladkkeité ja ladkinnillisid laitteita toimittaviin ja tarjoaviin toimijoihin. Lisdksi
tatd lakia sovelletaan sosiaali- ja terveydenhuollon valvonnasta annetun lain 4 §:ssi tarkoitettui-
hin sosiaalipalveluita jérjestiviin tai tuottaviin palvelunjérjestdjiin ja palveluntuottajiin. Hyvin-
vointialueisiin lakia sovelletaan niiden jérjestimin ja tuottaman sosiaali- ja terveydenhuollon
osalta.

2§
Soveltamisalan rajaukset

Tata lakia ei sovelleta tasavallan presidentin kansliaan, eduskuntaan, eduskunnan oikeusasia-
mieheen, valtioneuvoston oikeuskansleriin, Suomen Pankkiin eikd tuomioistuimiin. T&t4 lakia ei
myoskddn sovelleta viranomaistoimintaan maanpuolustuksen, kansallisen turvallisuuden, ylei-
sen jarjestyksen ja turvallisuuden aloilla eikd rikosten ennalta estimiseen, rikosten tutkintaan,
syyteharkintaan saattamisen toteuttamiseen tai syytteeseen panoon.

Tamén lain 7 §:n 3 momenttia, 14—16 §:84, 5 lukua ja 29 §:44 ei sovelleta sellaiseen kriitti-
seen toimijaan, joka toimii kansallisen turvallisuuden, yleisen turvallisuuden, maanpuolustuksen
tai lainvalvonnan alalla tai tarjoaa palvelua 1 momentissa tarkoitetulle viranomaiselle. Mité edel-
13 tdssd momentissa sdddetddn ei kuitenkaan koske sellaista kriittistd toimijaa, joka tarjoaa véhéi-
sessd maérin palvelua kansallisen turvallisuuden, yleisen turvallisuuden, maanpuolustuksen tai
lainvalvonnan alalla.

Tadmén lain 7 §:n 3 momentin 3-5 kohtaa ja 4 momenttia, 13 §:n 3 momenttia, 14—16 §:44, 5
lukua ja 29 §:44 ei sovelleta CER-direktiivin liitteessé olevan taulukon 3 kohdassa tarkoitetun
pankkialan, 4 kohdassa tarkoitetun rahoitusmarkkinoiden infrastruktuurin tai 8 kohdassa tarkoi-
tetun digitaalisen infrastruktuurin toimialalla toimivaan kriittiseen toimijaan.

Tété lakia ei sovelleta sellaisen tiedon antamiseen, jonka ilmaiseminen tai luovuttaminen vaa-
rantaa maanpuolustusta, kansallista turvallisuutta tai yleistd jarjestysti ja turvallisuutta.

38
Suhde muuhun lainsddddntéon
Jos Euroopan unionin sdddoksissa edellytetddn alakohtaisesti kriittisten toimijoiden toteutta-

van toimenpiteitd héiridnsietokyvyn parantamiseksi ja vaatimukset ovat véhintdén tésséd laissa
saddettyjd velvoitteita vastaavia, kriittiseen toimijaan sovelletaan niitd tdmén lain sijasta.
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Jos muussa laissa tai sen nojalla annetuissa sdédnnoksissé on tésté laista poikkeavia vaatimuk-
sia kriittisen toimijan riskiarvioinnista tai poikkeamista ilmoittamisesta ja vaatimukset ovat vai-
kutuksiltaan véhintdén tdssé laissa sdddettyjd velvoitteita vastaavia, niitd sovelletaan tdimén lain
vastaavien sddnndsten asemasta.

Henkildtietojen késittelystéd sdédetéddn luonnollisten henkildiden suojelusta henkildtietojen ka-
sittelyssé sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta an-
netun Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus)
ja tietosuojalaissa (1050/2018).

Témén lain mukaan maééritetyn kriittisen toimijan velvollisuudesta hallita kyberturvallisuu-
teen liittyvié riskejd sdddetddn kyberturvallisuuslaissa (124/2025).

43§
Mddritelmdt

Téssé laissa tarkoitetaan:

1) hdirionsietokyvylld kriittisen toimijan kykyéa ehkéistd, torjua ja lieventid poikkeamia, suo-
jautuaniiltd, vaimentaaniiden vaikutuksia, reagoidaja sopeutuaniihin sekd palautuaniist;

2) keskeiselld palvelulla palvelua, joka on olennainen vélttimattomien yhteiskunnan toimin-
tojen, taloudellisen toiminnan, kansanterveyden, yleisen turvallisuuden tai ympariston yllapita-
miseksi;

3) kriittiselld infrastruktuurilla hyodykettd, tilaa, laitteistoa, verkostoa ja jarjestelmdd seké
osaa hyodykkeestd, tilasta, laitteistosta, verkostosta tai jarjestelmistd, joka on vélttdmaton kes-
keisen palvelun tarjoamiseksi;

4) poikkeamalla tapahtumaa, joka voi merkittdvasti hiirité tai joka héiritsee keskeisen palve-
lun tarjoamista, myds silloin, kun se vaikuttaa kansallisiin jérjestelmiin, joilla ylldpidetdan oike-
usvaltiota;

5) riskilld poikkeaman aiheuttaman menetyksen tai hiirion mahdollisuutta, joka ilmaistaan
tdllaisen menetyksen tai hiirién suuruuden ja kyseisen poikkeaman toteutumisen todennékdisyy-
den yhdistelména;

6) riskiarvioinnilla kokonaisprosessia, jonka avulla mééaritetdan riskin luonne ja laajuus tun-
nistamalla ja analysoimalla sellaiset mahdolliset asiaankuuluvat uhat, heikkoudet ja vaarat, jotka
voivat johtaa poikkeamaan, ja arvioidaan mahdollinen kyseisen poikkeaman aiheuttama keskei-
sen palvelun tarjonnan menetys tai hdiriytyminen.

2 luku
Yleinen ohjaus ja kehittiminen
58
Kriittisten toimijoiden hdiriénsietokykyd koskeva valtakunnallinen suunnitelma

Valtioneuvosto hyviksyy kriittisten toimijoiden héiridonsietokyvyn parantamiseksi ja toimin-
nan yleisten tavoitteiden saavuttamiseksi vahintéén neljan vuoden vélein valtakunnallisen suun-
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nitelman, joka toimii kriittisten toimijoiden héirionsietokykyé koskevana kansallisena strategia-
na (valtakunnallinen suunnitelma ).

Valtakunnallisen suunnitelman valmistelussa on otettava huomioon vastaavan kaltaista tarkoi-
tusta varten annetut valtioneuvoston periaatepddtokset ja muut padtokset.

Valtakunnalliseen suunnitelmaan on sisdllytettdva vahintéén:

1) strategiset tavoitteet ja painopisteet kriittisten toimijoiden yleisen héirionsietokyvyn paran-
tamiseksi; tilloin on otettava huomioon rajat ylittdvét ja eri toimialojen riippuvuudet ja keskindi-
set riippuvuussuhteet;

2) ohjauskehys strategisten tavoitteiden ja painopisteiden saavuttamiseksi;

3) kuvaus kriittisten toimijoiden yleisen héirionsietokyvyn parantamiseen tarvittavista toimen-
piteisté seké kuvaus 6 §:ssé tarkoitetusta kriittistd infrastruktuuria ja kriittisten toimijoiden héiri-
onsietokykyé koskevasta kansallisesta riskiarvioinnista;

4) kuvaus kriittisten toimijoiden méérittimisprosessista;

5) kuvaukset kriittisia toimijoita koskevasta tukiprosessista ja toimenpiteisté julkisten ja yksi-
tyisten toimijoiden vélisen yhteistyon tehostamisesta;

6) luettelo tirkeimmisté strategian tdytdntdonpanoon osallistuvista viranomaisista ja sidosryh-
mistéi;

7) toimintapuitteet CER-direktiivin ja NIS 2 -direktiivin toimivaltaisten viranomaisten vélisel-
le koordinoinnille kyberturvallisuusriskejd, kyberuhkia ja kyberturvallisuuspoikkeamia koske-
vaa tiedonvaihtoa ja valvontatehtdvai varten;

8) kuvaus kéytossd olevista toimenpiteistd, jotka helpottavat mikroyritysten sekd pienten ja
keskisuurten yritysten madritelméastd annetussa komission suosituksessa (2003/361/EY) tarkoi-
tettujen kriittisiksi toimijoiksi mééritettyjen pienten ja keskisuurten yritysten héirionsietokykyéa
koskevien velvoitteiden taytantodnpanoa.

68§

Kriittistd infrastruktuuria ja kriittisten toimijoiden hdirionsietokykyd koskeva kansallinen riski-
arviointi

Valtioneuvosto hyvéksyy vihintddn neljdn vuoden vilein kriittistd infrastruktuuria ja kriittis-
ten toimijoiden héirionsietokykyéd koskevan kansallisen riskiarvioinnin.

Kriittistd infrastruktuuria ja kriittisten toimijoiden héirionsietokykyé koskevassa kansallisessa
riskiarvioinnissa on kisiteltava merkityksellisia:

1) luonnonriskeja;

2) ihmisen aiheuttamia riskejé;

3) useita toimialoja koskevia tai rajat ylittévia riskejé;

4) onnettomuuksia ja luonnonkatastrofeja;

5) kansanterveydellisid uhkia;

6) hybridiuhkia ja vieraan valtion toimintaa, joilla on vaikutusta Suomen kansalliseen turval-
lisuuteen;

7) uhkia liittyen terrorismirikoksiin; seké

8) teknologiaan liittyvid kansallisen turvallisuuden uhkia, paikkatiedon védrinkéyttdon liitty-
vid uhkia ja muita uhkia.

Riskiarvioinnissa on otettava huomioon véhintéin:
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1) unionin pelastuspalvelumekanismista tehdyn Euroopan parlamentin ja neuvoston paatok-
sen N:o 1313/2013/EU 6 artiklan 1 kohdan mukainen riskiarviointi;

2) sellaiset merkitykselliset riskiarvioinnit, jotka tehdédén Euroopan unionin sdéddsten vaati-
musten mukaisesti;

3) riskit, jotka johtuvat CER-direktiivin liitteen toimialojen keskindisriippuvuuksista seké ra-
jat ylittdvista riippuvuuksista;

4) 16 ja 17 §:n mukaiset ilmoitettuja poikkeamia koskevat tiedot.

738
Yhteensovittamistehtdvdd hoitava ministerio

Yhteensovittamistehtdvai hoitavan ministerion tehtdvain kuuluu timén lain mukaisen toimin-
nan yleinen ohjaus, seuranta, yhteensovittaminen ja kehittdminen.

Yhteensovittamistehtdvad hoitava ministerid toimii CER-direktiivin 9 artiklan 1 kohdan mu-
kaisena toimivaltaisena viranomaisena ja vastaa kansallisen yhteyspisteen tehtévid hoitavan ta-
hon ilmoittamisesta komissiolle. Yhteensovittamistehtdvai hoitavana ministeriona toimii sisdmi-
nisterio.

Sisdministerion tehtédvina on:

1) yhteensovittaa kriittisten toimijoiden hédiridnsietokykya koskevan valtakunnallisen suunni-
telman valmistelua;

2) yhteensovittaa kriittisté infrastruktuuria ja kriittisten toimijoiden héirionsietokykya koske-
van kansallisen riskiarvioinnin valmistelua;

3) késitell4 ja toimittaa CER-direktiivin 18 artiklan 1 kohdassa tarkoitettu jasenvaltion pyyntd
neuvontaoperaatiosta komissiolle saatuaan 13 artiklan 4 kohdassa tarkoitetun suostumuksen
kriittiseltd toimijalta;

4) antaa CER-direktiivin 18 artiklan 2 kohdassa tarkoitettu suostumus neuvontaoperaatiosta
komissiolle;

5) toimittaa komissiolle sen tai Euroopan unionin jasenvaltion perustellusta pyynnostd Euroo-
pan kannalta erityisen merkittdvén kriittisen toimijan riskiarvioinnin olennaiset osat ja luettelo
kriittisen toimijan toteuttamista olennaisista 15 §:ssd tarkoitetuista toimenpiteisti;

6) toimittaa komissiolle tiedot kriittisten toimijoiden hdirionsietokykyd koskevasta valtakun-
nallisesta suunnitelmasta kolmen kuukauden kuluessa sen hyvéksymisesti;

7) toimittaa komissiolle tieto kriittisten toimijoiden lukuméérasti; seké

8) toimittaa komissiolle luettelo CER-direktiivin 7 artiklan 2 kohdan a alakohdassa tarkoite-
tuista keskeisistd palveluista.

Yhteensovittamistehtdvad hoitavan ministerion on CER-direktiivin johdonmukaisen sovelta-
misen varmistamiseksi kuultava Euroopan unionin jésenvaltioita sellaisten kriittisten toimijoi-
den osalta, jotka:

1) kayttavat kriittistd infrastruktuuria, jolla on fyysinen yhteys kahden tai useamman jasenval-
tion valilla;

2) ovat osa yhtiorakenteita, jotka liittyvét tai ovat yhteydessd muiden jasenvaltioiden kriittisiin
toimijoihin;

3) on médritetty kriittisiksi toimijoiksi yhdesséd Euroopan unionin jdsenvaltiossa ja jotka tar-
joavat keskeisid palveluja toisiin jasenvaltioihin tai toisissa jasenvaltioissa.
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8§
Kriittisen infrastruktuurin hdiriénsietokykyd edistdvdt toimet

Edelld 7 §:ssd ja jédljempana 13 ja 19 §:ssé tarkoitetut viranomaiset edistévét yhteistydssd Huol-
tovarmuuskeskuksen kanssa yleisesti kriittisten toimijoiden héiridnsietokykyyn liittyvid koko-
naisuuksia.

Téssa tarkoituksessa:

1) analysoidaan strategioita niihin liittyvien parhaiden kayténtdjen méaarittdmiseksi;

2) vaihdetaan tietoja sellaisista parhaista kdytanndistd, jotka liittyvdt 10 §:sséd tarkoitettuun
kriittisten toimijoiden méérittdmiseen;

3) vaihdetaan tietoja ja parhaita kdytdntojé, jotka koskevat kriittisten toimijoiden hédirionsieto-
kykya koskevaa innovointia, tutkimusta ja kehitysta; seké

4) vaihdetaan tarvittaessa tietoja kriittisten toimijoiden héirionsietokykyé koskevista kysy-
myksisté asiaankuuluvien Euroopan unionin toimielinten, elinten ja laitosten kanssa.

Jéljempina 19 §:ssé tarkoitettu valvova viranomainen antaa yhteistydsséd Huoltovarmuuskes-
kuksen kanssa CER-direktiivin 10 artiklan 1 kohdassa tarkoitettua tukea kriittiselle toimijalle.
Téssé tarkoituksessa voidaan laatia ohjemateriaalia, menetelmié ja tukea hiirionsietokykya tes-
taavien harjoitusten jérjestimistd sekd antaa neuvontaa ja koulutusta.

93§
Poikkeamailmoitusten vdlittdminen ja yhteenvetokertomus

Valtioneuvoston tilannekeskuksesta annetussa laissa (300/2017) tarkoitettu valtioneuvoston ti-
lannekeskus:

1) vélittdd asianomaisen viranomaisen laatiman poikkeamailmoituksen komissiolle, jos poik-
keamalla on tai voi olla merkittévé vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen véhin-
tadn kuudelle tai useammalle Euroopan unionin jdsenvaltiolle tai vahintdén kuudessa tai useam-
massa jasenvaltiossa;

2) vélittdd asianomaisen viranomaisen tiedon poikkeamasta muiden asiaan liittyvien Euroo-
pan unionin jisenmaiden keskitetyille yhteyspisteille, jos poikkeamalla on tai voi olla merkitta-
véa vaikutusta kriittisiin toimijoihin ja keskeisten palveluiden tarjonnan jatkuvuuteen yhdelle tai
useammalle muulle Euroopan unionin jésenvaltiolle tai yhdessé tai useammassa muussa jésen-
valtiossa;

3) vastaanottaa poikkeamailmoituksen Euroopan unionin jasenmaiden keskitetyiltd yhteyspis-
teiltd ja vilittdd sen asianomaiselle ministeridlle;

4) toimittaa kahden vuoden vélein 7 §:ssd tarkoitetun ministerion kokoaman yhteenvetokerto-
muksen poikkeamailmoituksista, niiden lukumééristi ja luonteesta Euroopan unionin komissiol-
le ja CER-direktiivin 19 artiklassa tarkoitetulle kriittisten toimijoiden héirionsietokykyé késitte-
leville ryhmalle.
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3 luku
Kriittisten toimijoiden méirittiiminen ja toimijoita koskevat yleiset vaatimukset
10 §
Kriittisen toimijan mddrittdminen

Yksityinen tai julkinen yhteiso taikka sen toiminnallinen osa voidaan maérittad kriittiseksi toi-
mijaksi, jos:

1) toimija tarjoaa yhté tai useampaa yhteiskunnan toimintakyvyn kannalta keskeistd palvelua;

2) toimija toimii ja sen omistama, hallinnassa oleva tai kdyttdma kriittinen infrastruktuuri si-
jaitsee Suomen alueella; sekd

3) poikkeamalla olisi 11 ja 12 §:n mukaisia merkittévié haitallisia vaikutuksia:

a) toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen; tai

b) muiden keskeisten palvelujen tarjoamiseen palvelusta riippuvaisilla toimialoilla.

Kiriittisen toimijan méérittdimisessd otetaan huomioon kriittisten toimijoiden héiridnsietoky-
kyé koskeva valtakunnallinen suunnitelma ja kriittistd infrastruktuuria ja kriittisten toimijoiden
héirionsietokykyé koskeva kansallinen riskiarvio seki rajat ylittdva toiminta ja eurooppalainen
yhteismitallisuus.

11§
Merkittivd haitallinen vaikutus

Edelld 10 §:n 1 momentin 3 kohdassa séddetyn haitallisen vaikutuksen merkittavyyttd arvioi-
taessa on otettava huomioon:

1) yhteiskunnan toimintakyvyn kannalta keskeisestéd palvelusta riippuvaisten kéyttéjien luku-
maara;

2) muiden CER-direktiivin liitteessd tarkoitettujen toimialojen ja alasektorien riippuvaisuus
asianomaisesta keskeisestd palvelusta;

3) poikkeaman vaikutukset vakavuutensa ja kestonsa perusteella yhteiskunnan ja talouden toi-
mintoihin, ympéristoon, yleiseen jérjestykseen seki turvallisuuteen ja vdeston terveyteen;

4) toimijan markkinaosuus;

5) maantieteellinen alue, johon poikkeama voi vaikuttaa, Suomen rajat ylittévit vaikutukset ja
alueelliseen eristyneisyyden asteeseen liittyva haavoittuvuus; seké

6) toimijan merkityksellisyys keskeisen palvelun riittdvén tason ylldpitdmisessd ottaen huo-
mioon vaihtoehtoisten palvelujen saatavuus tai keskeisen palvelun korvattavuus.

12§
Merkittdvd haitallinen vaikutus ja toimiala

Edelld 11 §:ssé tarkoitetun merkittédvén haitallisen vaikutuksen merkitystd yhteiskunnan toi-
mintakyvyn kannalta keskeiselle palvelulle arvioitaessa on otettava huomioon yhteiskunnan toi-
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mintakyvyn kannalta merkittévit erityistehtdvit seké liséksi seuraavia toimialoja koskevat perus-
teet:

1) energiatoimialan osalta:

a) vastaanotetun raaka-aineen maéra tuotannossa tai jalostuksessa;

b) vuositasolla tuotettu energian méaird, osuus kansallisen energian tuotetusta maérastd tai
energian tuotantokapasiteetti;

c) varastointikapasiteetti;

d) asiakaslukuméaré;

e) toimituskapasiteetti;

f) energian siirto ja verkosta luovutetun energian maara;

2) elintarviketoimialan osalta elintarvikkeiden tuotannossa ja jalostuksessa vastaanotetun raa-
ka-aineen miiré litroina tai kiloina ja tuotannon mééra seki jaettavan hyodykkeen madrd myos
kaupan ja jakelun, ettd ruokapalveluiden osalta;

3) litkkennetoimialan osalta:

a) palvelun tuottajan osuus kansallisesta liikenneméaarasta;

b) matkustajien vuosittainen lukumééré;

c) rahtikuljetusten vuosittainen lukuméér;

4) vesihuoltotoimialan osalta:

a) toimitettavan veden kuutiometrimiéréd vuorokaudessa;

b) jateveden poisjohtamisen kuutiometrimaird vuorokaudessa:

5) avaruustoimialan osalta:

a) toimijan osuus sellaisesta yhteiskunnalle kriittisen palvelun tai tiedontuotannon tarjoamises-
sa, joka on riippuvainen avaruuspohjaisista palveluista;

b) toimijan osuus avaruustilannekuvaan tai radioymparistdn héiridihin liittyvén tiedontuotan-
non kannalta merkittdvien palvelujen tarjoamisessa.

13§
Pddtoksenteko kriittisestd toimijasta

Kiriittisen toimijan méérittdmistd koskevan asian ratkaisee se ministerid, jonka toimialaan ka-
siteltdva toimija kuuluu. P44tds on voimassa enintéén neljd vuotta.

Ennen 1 momentissa tarkoitetun asian ratkaisemista on pyydettdva lausunto 7 §:ssd tarkoite-
tulta ministeriolti ja tarpeellisessa laajuudessa muilta ministeridiltd ja viranomaisilta sekd Huol-
tovarmuuskeskukselta.

Tédmén pykalédn mukaisella padtokselld médritetyn kriittisen toimijan katsotaan olevan Euroo-
pan kannalta erityisen merkittdva kriittinen toimija, jos se tarjoaa samoja tai samanlaisia keskei-
sid palveluja véhintdén kuudelle Euroopan unionin jasenvaltiolle tai vahintdén kuuden jasenval-
tion alueella, ja kun toimijalle on ilmoitettu asiasta. Komission ilmoitettua siitd, etti kriittista toi-
mijaa pidetdédn Euroopan kannalta erityisen merkittdvina kriittisend toimijana, 7 §:ssé tarkoite-
tun ministerion on toimitettava tieto komission ilmoituksesta ja siihen liittyvistd velvoitteista
kriittiselle toimijalle viivytyksetta.

Asianomainen ministerid voi peruuttaa 1 momentissa tarkoitetun paétoksen, jos kriittinen toi-
mija ei endd tdytd annetun paétoksen edellytyksia tai kriittinen toimija on lopettanut toimintansa.
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14§
Kriittisen toimijan suorittama riskiarviointi

Kfriittisen toimijan on suoritettava riskiarviointi tarvittaessa ja véhintién neljan vuoden vélein.
Riskiarviointia laadittaessa on otettava huomioon kriittistd infrastruktuuria ja kriittisten toimijoi-
den héirionsietokykya koskeva kansallinen riskiarvio ja muut riskiarvioinnin kannalta merkitta-
vét tietoldhteet.

Kriittisen toimijan riskiarvioinnissa on otettava huomioon kaikki sellaiset merkitykselliset
luonnon ja ihmisen aiheuttamat riskit, jotka voivat johtaa poikkeamaan. Téllin otetaan huo-
mioon toimialojen tai rajat ylittévét riskit, onnettomuudet, luonnonkatastrofit, kansanterveydelli-
set hétitilanteet, hybridiuhat ja muut uhat sekd muut toimivaltaisen ministerion méaédrittdmét uhat.

Riskiarvioinnissa on otettava huomioon, missd méérin muut toimialat ovat riippuvaisia kriitti-
sen toimijan tarjoamasta keskeisesté palvelusta.

Jos vastaavan kaltaista tarkoitusta varten laaditaan muun lain kuin tdmén lain nojalla muu ris-
kiarvio tai asiakirja, kriittinen toimija voi kdyttdd kyseistd arviointia tai asiakirjaa. Tédstd on mai-
nittava kyseisessé riskiarviossa tai asiakirjassa.

15§
Hdiriénsietokyvyn varmistaminen ja hdirionsietokykyd koskeva suunnitelma

Kfriittisen toimijan on toteutettava hdiridnsietokykynsi varmistamiseksi asianmukaisia ja oi-
keasuhteisia teknisid, turvallisuuteen liittyvié ja organisatorisia toimenpiteitd, jotka perustuvat 14
§:ssé tarkoitettuun riskiarviontiin ja muihin asiaan kuuluviin tietoihin. Téssé tarkoituksessa kriit-
tisen toimijan on laadittava asianmukaisia ja oikeasuhtaisia teknisid, turvallisuuteen liittyvid ja
organisatorisia toimenpiteitd sisdltdvd suunnitelma héirionsietokyvyn varmistamiseksi.

Suunnitelmassa on oltava selostus:

1) toimenpiteistd poikkeamien syntymisen estdmiseksi ottaen huomioon katastrofiriskien va-
hentidmiseen ja ilmastonmuutokseen sopeutumiseen liittyvét toimenpiteet;

2) tilojen ja niissé sijaitsevan infrastruktuurin suojaamisesta kuten aidan asentamisesta, estei-
den pystyttdmisestd, ilmaisulaitteista ja kulunvalvonnasta sekd muusta fyysisestd suojaamisesta;

3) toimenpiteistéd poikkeamien seurauksiin ja héiridtilanteisiin vastaamiseksi, torjumiseksi ja
lieventdmiseksi;

4) toimenpiteistd poikkeamisista palautumiseksi ottaen huomioon liiketoiminnan jatkuvuu-
teen liittyvét toimenpiteet ja vaihtoehtoiset toimitusketjut;

5) henkildstoturvallisuuden varmistamisesta kuten kriittisid tehtdvid hoitavien henkilostoryh-
mien méérittdmisestd mukaan lukien ulkopuolisten palvelutarjoajien henkilston huomioiminen
madrittdmisessd, padsyoikeuksien vahvistamisesta tiloihin, kriittiseen infrastruktuuriin ja arka-
luonteisiin tietoihin seké turvallisuusselvitysten pyytédmisesté ja koulutus- ja patevyysvaatimuk-
sista;

6) tiedottamisesta asianomaiselle henkilGstolle; sekd

7) toteuttamisaikataulua koskevasta suunnitelmasta.

Jos vastaavan kaltaista tarkoitusta varten laaditaan muun lain kuin tdimén lain nojalla asiakirja
tai suunnitelma, erillistd timéin pykéldan mukaista suunnitelmaa ei tarvitse laatia, vaan kriittinen
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toimija voi kéyttda kyseistd asiakirjaa tai suunnitelmaa. Tdstd on mainittava suunnitelmassa tai
asiakirjassa.

Kfriittisen toimijan on nimettdvé yhteyspiste, jonka kautta tiedonkulku jarjestetddn ja ilmoitet-
tava téssé tarkoituksessa tehtdvad hoitavan yhteyshenkilon nimi ja yhteystiedot tai muu vastaava
yhteyspiste, josta voi saada tietoa.

4 luku
Kriittisen toimijan poikkeamailmoitus
16 §
Poikkeamia koskeva ilmoitusvelvollisuus

Kfriittisen toimijan on ilmoitettava ilman aiheetonta viivytystd asianomaiselle valvovalle viran-
omaiselle ja Valtioneuvoston tilannekeskukselle merkittdvéstd poikkeamasta, joka héiritsee tai
voi héiritd keskeisten palvelujen tarjoamista.

Kfriittisen toimijan on annettava ensi-ilmoitus valvovalle viranomaiselle ja Valtioneuvoston ti-
lannekeskukselle viimeistdan 24 tunnin kuluttua siité, kun poikkeama on tullut tietoon, jollei valt-
tamattomasti operatiivisesta syystd muuta johdu. Kriittinen toimija antaa yksityiskohtaisen ra-
portin tarvittaessa viimeistdan kuukauden kuluttua siiti, kun poikkeama on tullut tietoon yhteen-
sovittamistehtévié hoitavalle ministeri6lle, toimialasta vastaavalle ministeridlle ja toimivaltaisel-
le valvovalle viranomaiselle.

Hairion merkittdvyyden médrittdmisessi on otettava huomioon erityisesti kayttdjien lukuméa-
rd ja osuus, joihin hiiri¢ vaikuttaa, héirion kesto ja maantieteellinen alue ja maantieteellisen
alueen eristyneisyys.

Huoltovarmuuskeskuksella on sen estdmaittd, mita tietojen salassa pitdmisestd sdddetddn, oi-
keus saada tehtdviensé hoitamiseksi ja asianomaisten ministerididen ja valvovien viranomaisten
tukemiseksi valttdmattomiksi arvioidut tiedot 2 momentissa tarkoitetusta ensi-ilmoituksesta ja
yksityiskohtaisesta raportista.

17§
Ensi-ilmoituksen ja yksityiskohtaisen raportin sisdlto

Poikkeamaa koskevaan ensi-ilmoitukseen siséllytetdan:

1) tieto poikkeaman havaitsemisesta ja sen luonteesta;

2) arvio mahdollisesta aiheuttajasta tai syysti;

3) arvio mahdollisista seurauksista ja arvio keskeisen palvelun kéyttdjien lukuméirasté tai
osuudesta, johon hiiri6 vaikuttaa;

4) tieto, joka on tarpeen poikkeaman mahdollisten rajat ylittdvien vaikutusten maérittdmiseksi.

Yksityiskohtaiseen raporttiin sisdllytetdén:

1) yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista sekd maantie-
teellisestd laajuudesta;

2) poikkeaman todennékdisesti aiheuttaneen uhkan tai syyn luonne;
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3) toteutetut tai meneilldén olevat toimenpiteet vaikutusten lieventdmiseksi;

4) mahdolliset rajat ylittavat vaikutukset; seka

5) muut kuin 1—4 kohdassa tarkoitetut poikkeaman hallinnan kannalta olennaiset tiedot.

Kriittisen toimijan on toimitettava valvovan viranomaisen pyynndsté lisétietoja, jotka liittyvét
havaittuun poikkeamaan.

18 §
Vastaanotetun poikkeamailmoituksen kdsittely

Asianomaisen valvovan viranomaisen on ilmoitettava kriittiselle toimijalle poikkeamailmoi-
tuksen vastaanottamisesta ja mahdollisista tukitoimista.

Asianomaisen valvovan viranomaisen on annettava viivytyksetté kriittiselle toimijalle tietoja
jatkotoimista. Jos héiridsté ilmoittaminen on yleisen edun mukaista, valvova viranomainen voi li-
sdksi velvoittaa kriittisen toimijan tiedottamaan yleisolle asiasta tai kuultuaan ilmoitusvelvollista
tiedottaa asiasta itse.

Jos poikkeamalla on tai voi olla merkittdva vaikutus kriittisiin toimijoihin ja keskeisten palve-
lujen tarjonnan jatkuvuuteen yhdelle tai useammalle Euroopan unionin jdsenvaltiolle tai jos poik-
keamalla on tai voi olla merkittévé vaikutus keskeisten palvelujen tarjonnan jatkuvuuteen véhin-
tddn kuudelle Euroopan unionin jdsenvaltiolle tai vahintdén kuudessa jédsenvaltiossa, asiasta on
saatujen tietojen perusteella ilmoitettava 9 §:n mukaisesti.

5 luku
Valvonta
19 §
Valvovat viranomaiset

Asianomainen valvova viranomainen valvoo kriittiselle toimijalle tdimén lain nojalla séédetty-
jen ja madrattyjen velvoitteiden noudattamista. Tdssé laissa tarkoitettuja valvovia viranomaisia
ovat:

1) Energiavirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat energiatoimialan alasek-
toreiden sdhko, kaukoldmmitys ja -jadhdytys toimijaluokkien alaan seki kaasun alasektorin toi-
mijaluokkien jakeluverkonhaltijat, siirtoverkon haltijat ja toimittajat alaan seki alasektori vedyn
siirtoa koskevaan toimijaluokkaan;

2) Eteld-Savon elinkeino-, liikkenne- ja ympéristokeskus niiden kriittisten toimijoiden osalta,
jotka kuuluvat juomaveden ja jiateveden toimijaluokkaan;

3) Liikenne- ja viestintévirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat liikennetoi-
mialan alasektoreiden ilmaliikenne, raideliikenne, vesiliikenne, tieliikenne ja julkinen liikenne
alaan seka niiden kriittisten toimijoiden osalta, jotka kuuluvat avaruustoimialan alaan;

4) Lagkealan turvallisuus- ja kehittdmiskeskus Fimea kriittisiksi nimettyjen:
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a) ihmisille tarkoitettuja ldékkeitd koskevista yhteison sddnndistd annetun Euroopan parla-
mentin ja neuvoston direktiivin 2001/83/EY, jéljempéni /ddkedirektiivi, 1 artiklan 2 alakohdassa
tarkoitettujen ladkkeiden tutkimusta ja kehitysta harjoittavien toimijoiden osalta;

b) tilastollisen toimialaluokituksen NACE Rev. 2 vahvistamisesta sekd neuvoston asetuksen
(ETY) N:0 3037/90 ja tiettyjen eri tilastoaloja koskevien yhteison asetusten muuttamisesta anne-
tussa Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 1893/2006, sellaisena kuin se on
viimeksi muutettuna komission delegoidussa asetuksessa (EU) 2023/137, vahvistetun NACE
Rev.2 —luokituksen C jakson kaksinumerotasossa 21 tarkoitettujen lddkeaineiden ja lddkkeiden
valmistajien osalta;

c¢) Euroopan ladkeviraston roolin vahvistamisesta kriisivalmiudessa ja -hallinnassa lddkkeiden
ja ladkinnéllisten laitteiden osalta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2022/123 22 artiklassa tarkoitettujen kansanterveysuhan aikana kriittisiksi katsottujen ladkinnal-
listen laitteiden valmistajien osalta;

d) ladkedirektiivin 79 artiklassa tarkoitettujen tukkukaupan harjoittamista koskevien luvan hal-
tijoiden ja apteekkien osalta;

e) potilasdirektiivin mukaisten ladkkeita ja ladkinnillisii laitteita toimittavien ja tarjoavien toi-
mijoiden ja veripalvelulaitosten osalta;

5) Ruokavirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat elintarvikkeiden tuotanto,
jalostus ja jakelu toimijaluokkaan;

6) Turvallisuus- ja kemikaalivirasto niiden kriittisten toimijoiden osalta, jotka kuuluvat ener-
gia toimialan alasektoreiden 6ljy, vety ja kaasu alaan, lukuun ottamatta edelld Energiaviraston
valvonnan alaan séddettyjé toimijoita;

7) Sosiaali- ja terveysalan lupa- ja valvontavirasto ja aluehallintovirastot kriittisiksi nimettyjen
sosiaali- ja terveydenhuollon valvonnasta annetun lain 4 §:ssd tarkoitettujen sosiaali- ja tervey-
denhuollon palveluita antavien palvelunjirjestdjien ja palveluntuottajien osalta; toimivaltainen
valvontaviranomainen mééraytyy mainitun lain 32 §:n 2 ja 3 momentin mukaisesti;

8) Sosiaali- ja terveysalan lupa- ja valvontavirasto kriittisiksi nimettyjen rajat ylittdvistd vaka-
vista terveysuhkista ja paatoksen N:o 1082/2013/EU kumoamisesta annetun Europan parlamen-
tin ja neuvoston asetuksen (EU) 2022/2371 15 artiklassa tarkoitettujen EU:n vertailulaboratorioi-
den osalta.

20§
Valvonnan kohdistaminen ja tarkastusoikeus

Valvonta on kohdistettava kriittiseen toimijaan téssi laissa sdddettyjen velvollisuuksien nou-
dattamisen valvomiseksi siiné laajuudessa kuin se on tarpeen. Valvovalla viranomaisella on oi-
keus tehdé tarkastuksia paikan pailld kriittisessé infrastruktuurissa, rakennuksissa ja toimitilois-
sa, joita kriittinen toimija kdyttdd keskeisten palvelujensa tarjoamiseen.

Tarkastuksen yhteydesséd on oikeus pééstd valvottavan kohteen kaikkiin valvonnan kannalta
vélttdméattomiin rakennuksiin, tiloihin ja tieto- ja muihin jérjestelmiin seké saada

salassapitosddnndsten tai muiden rajoitusten estimatta selvityksid tassé laissa vaadituista suun-
nitelmista ja muista jérjestelyistd. Tarkastusta ei kuitenkaan saa suorittaa pysyvéisluonteiseen
asumiseen kiytettivissa tiloissa. Valvova viranomainen voi suorittaa liséksi kriittisen toimijan
toimenpiteiden valvontaa rakennusten ja toimitilojen ulkopuolella kriittisen toimijan héiriénsie-
tokyvyn varmistamiseksi.
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Valvova viranomainen voi kuulla ulkopuolisia asiantuntijoita sekd pyytdd niiltd lausuntoja.
Valvova viranomainen voi tarkastuksen yhteydessi kéyttdd apunaan ulkopuolista asiantuntijaa.
Tarkastuksen suorittajalla ja sithen osallistuvalla ulkopuolisella asiantuntijalla on oltava sellai-
nen koulutus ja kokemus kuin tarkastuksen suorittamiseksi on tarpeen. Asiantuntijaan sovelle-
taan rikosoikeudellista virkavastuuta koskevia sédénnoksid hénen suorittaessaan tissa laissa tar-
koitettua avustamistehtévdd. Vahingonkorvausvastuusta sidédetédén vahingonkorvauslaissa (412/
1974).

Tarkastuksessa noudatettavaan menettelyyn sovelletaan hallintolain (434/2003) 39 §:44.

21§
Huomautus, varoitus ja valvontapdcitos

Valvova viranomainen voi antaa huomautuksen tai varoituksen kriittiselle toimijalle, joka rik-
koo tité lakia. Varoituksen voi antaa, jos huomautusta ei asiasta ilmenevit seikat kokonaisuudes-
saan huomioiden voida pitdi riittdvand. Varoitus on annettava kirjallisena ja siind on yksiloitdva
puute tai laiminlydnti, jota varoitus koskee.

Valvova viranomainen voi paétoksellddan velvoittaa toimijan korjaamaan havaitut puutteet tai
laiminly6nnin kohtuullisessa méairdajassa. Valvova viranomainen voi asettaa paatoksen tehos-
teeksi uhkasakon tai teettimisuhan.

22§
Laiminlyontimaksu

Valvova viranomainen voi mééarété padtokselldan kriittisen toimijan maksamaan laiminlyonti-
maksun, jos kriittinen toimija tahallaan tai térkeédstd huolimattomuudesta laiminly6 14 §:ssé tar-
koitetun riskiarvion, 15 §:ssé tarkoitettujen toimenpiteiden suorittamisen tai 16 §:ssé tarkoitetun
poikkeamaa koskevan ilmoituksen antamisen ja havaitulla puutteella tai laiminlyonnilld on mer-
kittdvaa vaikutusta yhteiskunnan keskeisten palvelujen tarjoamiseen. Laiminlyontimaksu méaara-
tddn maksettavaksi valtiolle. Laiminlyontimaksua ei voida maarata kriittiselle toimijalle, joka on
valtion viranomainen, valtion liikelaitos, kunnallinen viranomainen, hyvinvointialue tai itsendi-
nen julkisoikeudellinen laitos. Laiminlydntimaksun mééré on vihintddn 2 000 euroa ja enintddn
20 000 euroa.

Laiminlydntimaksun suuruutta arvioitaessa on otettava huomioon tapauksen olosuhteet ja me-
nettelyn laatu ja téssé tarkoituksessa ainakin seuraavat seikat:

1) laiminlydnnin kesto;

2) laiminly6nnin tai puutteen toistuvuus;

3) merkittdvien poikkeamien jattdminen ilmoittamatta;

4) havaittujen puutteiden jattiminen korjaamatta valvovan viranomaisen paétoksisté huolimat-
ta;

5) toimenpiteet, jotka kriittinen toimija on toteuttanut vahingon ehkéisemiseksi tai lieventdmi-
seksi.
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23§
Laiminlyontimaksun mddrddmadttd jdttaminen

Laiminlydntimaksu jétetd&in madradmatta, jos

1) kriittinen toimija on oma-aloitteisesti ryhtynyt riittdviin toimenpiteisiin laiminlydnnin kor-
jaamiseksi valittdmasti sen havaitsemisen jélkeen ja ilmoittanut siitd viivytyksettd valvovalle vi-
ranomaiselle seki toiminut yhteistydsséd valvovan viranomaisen kanssa eiké laiminlyonti ole tois-
tuva;

2) laiminly6ntié on pidettiva vihaisend; taikka

3) maksun médrddmistd on pidettiva ilmeisen kohtuuttomana muutoin kuin 1 tai 2 kohdassa
tarkoitetulla perusteella; laiminlyontimaksua ei saa méérité, jos on kulunut yli viisi vuotta siité,
kun laiminly6nti on tapahtunut.

Laiminlyontimaksua ei saa mééréta sille, jota epdillddn samasta teosta esitutkinnassa, syyte-
harkinnassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Laiminlydontimaksua ei saa maa-
ritd myoskaén sille, jolle on samasta teosta annettu lainvoimainen tuomio.

24§
Laiminlyontimaksun tdytintoénpano
Laiminlyontimaksun tdytintdonpanosta sdddetddn sakon tdytdntdonpanosta annetussa laissa
(672/2002). Laiminlyontimaksu vanhenee viiden vuoden kuluttua lainvoiman saaneen paitoksen
antamispaivasta.
6 luku
Eriniiiset siiinnokset
25§
Oikaisuvaatimus
Tassi laissa tarkoitettuun padtokseen saa vaatia oikaisua. Oikaisuvaatimuksesta sdddetddn hal-
lintolaissa.
Valtioneuvoston yleisistunnon péétokseen ei saa vaatia oikaisua.
26§

Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sdddetdén oikeudenkéynnisté hallintoasioissa an-
netussa laissa (808/2019).
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Muutoksenhausta uhkasakon asettamista ja maksettavaksi tuomitsemista sekd teettimisuhan
asettamista ja tdytintdonpantavaksi médrdéamistd koskevaan pdédtdkseen sovelletaan kuitenkin
uhkasakkolakia (1113/1990).

278§
Viranomaisten ja muiden tahojen tiedonsaantioikeus

Valvovalla viranomaisella on oikeus salassapitosddnndsten estdmaétté saada viranomaisilta ja
kriittiseksi toimijaksi mééaritetyltd toimijalta maksutta téssd laissa sidédettyjen tehtdviensé hoita-
miseksi valttimattomat tiedot. Valvovalla viranomaisella on oikeus salassapitosddnndsten esta-
méttd luovuttaa toiselle valvovalle viranomaiselle ja kyberturvallisuuslain 26 §:n mukaiselle val-
vovalle viranomaiselle sekd tdimén lain 7 §:ssé tarkoitetulle ministeridlle ja ministeridlle, jonka
toimialaan késiteltava asia kuuluu, tiedot, jotka ovat valttdmattdmia niiden tehtidvien hoitamisek-
si. Valvovalla viranomaisella on oikeus salassapitosdénnosten estdméttd luovuttaa valttamatto-
miét tiedot myos Huoltovarmuuskeskukselle sen tehtévien hoitamiseksi.

Tassd pykéladssa tarkoitettu tiedonsaantioikeus ei koske kyberturvallisuuslain 19 §:ssi tarkoi-
tetun CSIRT-yksikon késittelemié tietoja.

28 §
Viranomaisten yhteistyo

Téman lain 13 §:n mukaisesta padtoksesté kriittisen toimijan maérittdmiseksi on ilmoitettava
kyberturvallisuuslain 26 §:ssé tarkoitetulle viranomaisille yhden kuukauden kuluessa paitokses-
ta.

Témén lain 13 §:m 1 ja 2 momentissa ja 19 §:ssé tarkoitettujen viranomaisten ja kyberturvalli-
suuslain 26 §:ssé tarkoitetun viranomaisen on vaihdettava keskendén tietoja kriittisten toimijoi-
den méirittimisesti sekd kyberturvallisuusriskeisti, kyberuhkista ja kyberturvallisuuspoikkea-
mista sekd muista kuin kyberturvallisuusriskeisté, kyberuhkista ja kyberturvallisuuspoikkeamis-
ta, jotka vaikuttavat kriittisiin toimijoihin, sekd mainittujen viranomaisten toteuttamista olennai-
sista toimenpiteistd ja hallintatoimista.

29§
Turvallisuusselvitys

Jos turvallisuusselvityslaissa (726/2014) tarkoitettu henkiloturvallisuusselvitys laaditaan ti-
mén lain 13 §:ssé tarkoitettuun kriittiseen toimijaan palvelussuhteeseen tai toimeksiantotehtivéa
suorittamaan valittavasta henkilSstd taikka palvelussuhdetta tai toimeksiantotehtévad hoitavasta
henkil6sti ja se on selvityksen kohteen ulkomailla oleskelun tai muun erityisen syyn vuoksi tar-
peen, suojelupoliisi voi tehda selvitystd varten rikosrekisteritietojen sdilyttimisesti ja luovutta-
misesta Suomen ja muiden Euroopan unionin jasenvaltioiden vililld annetun lain (214/2012) 20 ¢
§:ssd tarkoitetun pyynnon. Pyynnon perusteella saatuja rekisteritietoja voidaan kayttda henkilo-
turvallisuusselvityksen laadinnassa sen lisdksi, mitd turvallisuusselvityslaissa muutoin sdddetéén.
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30 §
Voimaantulo

Téma laki tulee voimaan péivdnd kuuta 20 .

Témén lain voimaantullessa 5 §:ssé tarkoitettu kriittisten toimijoiden héirionsietokykyé koske-
va valtakunnallinen suunnitelma ja 6 §:ssd tarkoitettu kriittistd infrastruktuuria ja kriittisten toi-
mijoiden héiridnsietokykyé koskeva kansallisen riskiarvio hyviksytédén ensimmaéisen kerran vii-
meistéddn 17 paivand tammikuuta 2026. Tamaén lain 13 §:ssé tarkoitettu paétos kriittisen toimijan
médrittimisestd tehddin ensimmaéisen kerran viimeistédn 17 pdivana heindkuuta 2026.

Témén lain voimaantullessa 14 §:ssé sdddetty kriittisen toimijan riskiarviointi tulee kriittiseksi
toimijaksi méadritetyn toimesta suorittaa ensimmaéisen kerran yhdeksin kuukauden kuluessa siiti,
kun vastaanottaja on saanut tiedon 13 §:ssé tarkoitetusta paatoksestd. Tamén lain 15 §:n mukai-
nen suunnitelma on laadittava ensimmaéisen kerran vuoden kuluessa 14 §:ssi tarkoitetun riskiar-
vioinnin laatimisesta.

Saaduista 16 §:ssé tarkoitetuista poikkeamailmoituksista toimitetaan viimeistidén 17 paivana
heindkuuta 2028 ensimmaéinen yhteenvetokertomus komissiolle ja CER-direktiivin 19 artiklassa
tarkoitetulle kriittisten toimijoiden héiridnsietokykyé késittelevélle ryhméille.

Laki

turvallisuusselvityslain 19 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan turvallisuusselvityslain (726/2014) 19 §:n 1 momentin 4 kohta seuraavasti:

19 §
Perusmuotoisen henkiléturvallisuusselvityksen piiriin kuuluvat tehtdvdt

Perusmuotoinen henkildturvallisuusselvitys voidaan laatia sellaiseen palvelussuhteeseen tai
toimeksiantotehtdvad suorittamaan valittavasta taikka palvelussuhdetta tai toimeksiantotehtavaa
hoitavasta, joka:

4) toimii tehtdvissd, joissa voi vahingoittaa yhteiskunnan toimivuuden kannalta valttimatto-
méin infrastruktuurin toimivuutta tai kriittisen tuotannon jatkumista taikka voi néissd tehtédvis-
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sddn saamiensa tietojen oikeudettomalla kéytolla merkittédvilla tavalla vaarantaa valtion turvalli-
suutta tai edistdd jarjestdytynyttd rikollisuutta;

Tama laki tulee voimaan péivand kuuta 20 .

Laki

rikosrekisteritietojen siilyttimisesti ja luovuttamisesta Suomen ja muiden Euroopan uni-
onin jisenvaltioiden vililli annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan rikosrekisteritietojen sdilyttdmisestd ja luovuttamisesta Suomen ja muiden Euroo-
pan unionin jasenvaltioiden vililld annetun lain (214/2012) 1ja 6 §, 11 §:n 2 momentti, 16 §:n 1
momentti, 17 §:n 1 momentti, 18 §:n 1 momentti sekd 21 §:n 1 momentti,

sellaisina kuin ne ovat, 1 § laissa 73/2023 sekd 6 §, 11 §:n 2 momentti, 16 §:n 1 momentti, 17
§:n 1 momentti, 18 §:n 1 momentti ja 21 §:n 1 momentti laissa 74/2021, sekd

lisdtddn lakiin uusi 15 ¢ ja 20 ¢ § ja 22 §:84n, sellaisena kuin se on osaksi laeissa 150/2014 ja
74/2021, uusi 5 momentti seuraavasti:

1§
Soveltamisala

Téssé laissa sdddetddn rikosrekisterin ja sakkorekisterin tietojen toimittamisesta sithen Euroo-
pan unionin jisenvaltioon, jonka kansalainen tuomittu on (kansalaisuusjdsenvaltio) seka toisesta
jdsenvaltiosta Suomeen toimitettujen Suomen kansalaista koskevien rekisteritietojen séilyttdmi-
sestd Suomessa.

Liséksi tissé laissa sdddetddn 1 momentissa mainittujen tietojen luovuttamisesta pyynnon pe-
rusteella rikosasian késittelyé varten, yksityisen henkilon itseddn koskevan pyynnon tayttdmisek-
si tai asianomaisen henkilon suostumuksella sellaisen tehtdvan hoitamista varten, johon kuuluu
tydskentelyd tai muuta toimimista alaikdisten parissa, sekéd tillaisia tietoja koskevan pyynndn
esittdmisestd.

Tassd laissa sdddetddn myos 1 momentissa mainittujen tietojen luovuttamisesta pyynnon pe-
rusteella rdjahteiden ldahtéaineiden markkinoille saattamisesta ja kdytostd, asetuksen (EY) N:o
1907/2006 muuttamisesta ja asetuksen (EU) N:o 98/2013 kumoamisesta annetun Euroopan par-
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lamentin ja neuvoston asetuksen (EU) 2019/1148, jéljempéni ldhtéaineasetus, 6 artiklassa tar-
koitetun luvanhakijan taustan selvittimiseksi seka tillaisia tietoja koskevan pyynnon esittdmises-
ta.

Tassé laissa sdddetddn myos 1 momentissa mainittujen tietojen luovuttamisesta pyynnon pe-
rusteella kriittisten toimijoiden héiridnsietokyvysté ja direktiivin 2008/114/EY kumoamisesta an-
netun Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2557, jdljempéna
CER-direktiivi, 14 artiklassa tarkoitetun taustatarkistuksen tekemiseksi seké tdllaisia tietoja kos-
kevan pyynnon esittdmisesté.

Tassé laissa annetaan liséksi niiden jasenvaltioiden tunnistamista koskevan keskitetyn jarjes-
telmén perustamisesta, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien henki-
16iden tuomioita koskevia tietoja (ECRIS-TCN), eurooppalaisen rikosrekisteritietojérjestelméan
tdydentdmiseksi ja asetuksen (EU) 2018/1726 muuttamisesta annettua Euroopan parlamentin ja
neuvoston asetusta (EU) 2019/816, jaljempéna asetus, tdydentivit sddnnokset.

Edelld 1-4 momentissa tarkoitetuista tehtévisté jdsenvaltioiden vélisen rikosrekisteritietojen
vaihdon jérjestdmisestd ja sisédllostd tehdyn neuvoston puitepditoksen 2009/315/YOS, jéljempé-
néd puitepddtos, 3 artiklassa tarkoitettuna keskusviranomaisena vastaa Oikeusrekisterikeskus.
Oikeusrekisterikeskus toimii myds asetuksen 3 artiklan 5 alakohdassa tarkoitettuna keskusviran-
omaisena.

Edelld 1-4 momentissa tarkoitettuun tietojen toimittamiseen ja luovuttamiseen kaytetdén yk-
sittdisten jasenvaltioiden rikosrekisteritietokantoihin perustuvaa hajautettua tietotekniikkajirjes-
telméa (eurooppalainen rikosrekisteritietojédrjestelmé ECRIS).

6§
Tietojen edelleen luovuttaminen

Kun Oikeusrekisterikeskus toimittaa tietoja 5 §:n mukaisesti kansalaisuusjdsenvaltioon, sen
tulee ilmoittaa, ettd toimitettuja tietoja saadaan luovuttaa edelleen toiselle valtiolle ainoastaan ri-
kosasian Kkésittelyd varten, yksityisen henkilon itseddn koskevan pyynnon tdyttdmiseksi,
asianomaisen henkilon suostumuksella sellaisen tehtdvan hoitamista varten, johon kuuluu tyos-
kentelyd tai muuta toimimista alaikdisten parissa, lahtoaineasetuksessa tarkoitetun ldhtdainelu-
vanhakijan taustan tarkistamista varten taikka CER-direktiivin 14 artiklassa tarkoitettua tausta-
tarkistusta varten.

11§

Tietojen luovuttaminen sdilytysrekisteristd

Oikeusrekisterikeskus saa luovuttaa sdilytysrekisteristd tietoja toisen jdsenvaltion keskusvi-
ranomaiselle tai muulle toimivaltaiselle viranomaiselle 14, 15 ja 15 a—15 ¢ §:n mukaisesti.
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15¢§
Pyyntoon vastaaminen CER-direktiivissd tarkoitettua taustatarkistusta varten

Oikeusrekisterikeskus luovuttaa toisen jésenvaltion rekisteritietoja pyyténeelle keskusviran-
omaiselle rikosrekisterin, sakkorekisterin ja séilytysrekisterin 3 §:ssé tarkoitetut tiedot CER-di-
rektiivin 14 artiklassa tarkoitettua taustatarkistusta varten.

Jos rikosrekisterissé on sdilytysrekisteriin merkittyjé tietoja, pyynnon esitténeelle jasenvaltiol-
le toimitetaan ainoastaan sdilytysrekisteriin merkityt tiedot.

16 §
Pyynnon sisdlto, muoto ja kieli

Oikeusrekisterikeskus hyviksyy toisen jasenvaltion keskusviranomaisen ldahettdman 14, 15 tai
15 a—15 c §:ssé tarkoitetun pyynnén, jos se sisdltdd puitepdédtdksen liitteend olevassa lomakkees-
sa tarkoitetut tarpeelliset tiedot. Pyynnon on oltava sdhkdisessd muodossa taikka muussa kirjalli-
sessa muodossa, jos sité ei ole voitu tehda sdahkoisesti.

17§
Vastauksen sisdlto, muoto ja kieli

Oikeusrekisterikeskus toimittaa vastauksessaan 14, 15 tai 15 a—15 ¢ §:ssé tarkoitetut tiedot
pyynnon esittineen toisen jisenvaltion keskusviranomaiselle tai muulle toimivaltaiselle viran-
omaiselle puitepdétoksen liitteend olevan lomakkeen mukaisesti.

18§
Maddrdajat

Oikeusrekisterikeskuksen on toimitettava vastauksessaan 14, 15 b ja 15 ¢ §:ssé tarkoitetut tie-
dot toisen jasenvaltion keskusviranomaiselle tai muulle toimivaltaiselle viranomaiselle viipymat-
td ja kymmenen arkipdivan kuluessa pdivéstd, jona pyyntd on vastaanotettu.

20c¢§
Pyynnén esittiminen henkiloturvallisuusselvitystd varten
Oikeusrekisterikeskus esittdd yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirion-
sietokyvyn parantamisesta annetun lain ( / ) 29 §:ssé tarkoitettua henkil6turvallisuusselvitysti

varten toisen jdsenvaltion keskusviranomaiselle rekisteritietojen luovuttamista ja niihin liittyvia
tietoja koskevan pyynnon, jos suojelupoliisi on sitd pyytényt.
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21§
Pyynnon sisdlto, muoto ja kieli

Oikeusrekisterikeskus esittdéd 19, 20 ja 20 a—20 c §:ssé tarkoitetut pyyntonsé toisen jasenvalti-
on keskusviranomaiselle puitepaétoksen liitteend olevan lomakkeen mukaisesti.

22§

Tietojen kéyttod koskevat rajoitukset

Toisen jasenvaltion 20 ¢ §:n mukaisen pyynnon perusteella toimittamia rekisteritietoja ja nii-
hin liittyvié tietoja saadaan kéyttdd ainoastaan yhteiskunnan kriittisen infrastruktuurin suojaami-
sesta ja hiirionsietokyvyn parantamisesta annetun lain 29 §:ssé tarkoitettua henkilSturvallisuus-
selvitysté varten sen mukaisesti, kuin tiedot toimittanut jasenvaltio on ilmoittanut.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

rikosrekisterilain 4 a ja 5 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan rikosrekisterilain (770/1993) 5 §:n 1 momentti, sellaisena kuin se on laissa 74/2023,
sekd

lisdtddn 4 a §:44n, sellaisena kuin se on laeissa, 1093/1999, 215/2012, 733/2014, 1114/2018,
75/2021, 23/2022, 333/2022 ja 424/2023, uusi 6 momentti seuraavasti:

Rikosrekisterin tietoja luovutetaan toisen Euroopan unionin jasenvaltion keskusviranomaisel-
le mainitulle keskusviranomaiselle esitetyn pyynnon perusteella EU-rikosrekisterilain 15 b ja 15
¢ §:n mukaisesti.
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5§

Tiedot rikosrekisteristd luovutetaan rikosrekisterin otteella, jossa ovat henkilostéd rekisteriin
talletetut tiedot tai ilmoitus siitd, ettei henkilostd ole merkintéa rekisterissd. Oikeushenkil6sté luo-
vutetaan vastaavan siséltdinen ote. Jos tieto paédtoksestd on saatu EU-rikosrekisterilain 20 tai 20
a—20 ¢ §:n nojalla tai mainitussa laissa tarkoitetusta séilytysrekisteristé, rikosrekisterin otteelle
merkitddn ne tiedot, jotka voitaisiin tallettaa rikosrekisteriin. Rikosrekisterin otteelle ei kuiten-
kaan merkiti rikosrekisterissd olevaa tietoa rikosilmoitusnumerosta, sovelletuista lainsdannok-
sistd eika tietoja, joiden merkitseminen on toisen jasenvaltion asettaman EU-rikosrekisterilain 9
§m 4 momentissa tarkoitetun ehdon mukaan kielletty. Rikosrekisterin otteelle merkitédn tdmén
lain 2 §:n 5 momentissa tarkoitettu tieto vain, jos rikosrekisterin ote annetaan 4 §:n 1 momentin
nojalla syyttdjdlle tai esitutkintaviranomaiselle.

Tamad laki tulee voimaan péivand kuuta 20 .

Laki

eriiden alusten ja niiti palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
netun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvon-
nasta annetun lain (485/2004) 4 §:n 1 momentin 1 kohdan johdantokappale ja a alakohta sekd 25
§:n 2 momentti, sellaisina kuin ne ovat, 4 §:n 1 momentin 1 kohdan johdantokappale ja a alakohta
laissa 955/2018 ja 25 §:n 2 momentti laissa 1519/2019, seka

lisditddn lakiin uusi 7 g § seuraavasti:

4§
Liikenne- ja viestintdviraston erityistehtdviit
Liikenne- ja viestintivirasto toimii turvatoimiasetuksen 2 artiklan 6 kohdassa tarkoitettuna me-

renkulun turvatoimien yhteysyksikkond ja satamien turvatoimien yhteysyksikkond, minka lisak-
si sen tehtdvéana on:
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1) suorittaa satamarakenteiden ja satamien turva-arvioinnit, hyvéksyé alusten, satamien ja sa-
tamarakenteiden turvasuunnitelmat, katsastaa alukset sekd antaa todistuskirjat siten kuin turva-
toimiasetuksessa ja tissd laissa sdddetddn seka:

a) hyviksyé turva-arvioinnin perusteella ja satamanpitéjén esityksestd sataman turvatoimi-
alueen rajat ja se, keille sataman henkil6stoon kuuluville tai 7 g §:ssé tarkoitetuille henkildille
tehdéén turvallisuusselvityslaissa (726/2014) tarkoitettu turvallisuusselvitys, sekéd huolehtia sata-
mien turvasuunnitelmien tarkistamisesta timéan lain mukaisesti;

2 aluku

Satamien turvatoimet

7g8§
Turvallisuusselvitys

Ulkomaanliikenteen sataman satamanpitéjdn on varmistettava, ettd sataman turvallisuuden
kannalta kriittisiin tietoihin ja tietojérjestelmiin on paésy vain henkil6lli, jota voidaan pitédé nuh-
teettomana ja luotettavana. Téssa tarkoituksessa satamanpitdjén on haettava turvallisuusselvitys-
td henkilostd, joka saa:

1) padsyn salassa pidettéviin sataman turvatoimia koskeviin tietoihin; tai

2) sellaisen kayttdoikeuden sataman turvallisuuden kannalta kriittiseen lastin kasittely4 tai sa-
taman valvontaa koskevaan tietojarjestelméén, joka mahdollistaa tietojen lukemisen ja niiden
muuttamisen muuten kuin yksittéistd tyotehtivia tai tietojirjestelmén teknistd yllépitoa varten.

Tietoa tai tietojérjestelmdid pidetddn sataman turvallisuuden kannalta kriittisend, jos tietoa tai
tietojérjestelmad kayttdmalld tai tietojirjestelmén tietoja muuttamalla voidaan merkittavalla ta-
valla vaarantaa valtion turvallisuutta tai edistdi jérjestdytynyttd rikollisuutta. Liikenne- ja viestin-
tavirasto tekee padtdksen siitd, mitd tietoja ja tietojérjestelmid pidetdédn turvallisuuden kannalta
kriittisind ja mité satamanpitdjid 1 momentissa sdddetty velvollisuus koskee sekd millaisia kayt-
tooikeuksia 1 momentin 2 kohdassa tarkoitetaan. Arvioinnissa on otettava huomioon satamalle
tehty turva-arviointi ja sataman turvasuunnitelma.

Liikenne- ja viestintévirasto voi paéttéd, ettd 1 momentissa sdddetty velvollisuus koskee myds
sellaista muuta sataman tehtévéa, josta turvallisuusselvityslain 19-21 §:n mukaan voidaan hakea
turvallisuusselvitysté ja jossa tydskentelevdn henkilon nuhteettomuuden ja luotettavuuden var-
mistaminen on erittdin tirkeda valtion turvallisuuden suojaamiseksi tai jarjestaytyneen rikollisuu-
den ennalta ehkdisemiseksi.

Ennen 2 tai 3 momentissa tarkoitetun pdétoksen tekemistd Liikenne- ja viestintdviraston on
kuultava satamanpitéjéd ja muita toimivaltaisia viranomaisia. Pa4toksessé on asetettava kohtuul-
linen méérdaika, johon mennessa turvallisuusselvitysti on haettava.

Turvallisuusselvitysti on haettava uudelleen sen voimassaolon paittyessa.

Jos turvallisuusselvityksessi tai turvallisuusselvityslain 51 §:n mukaisessa seurannassa ilme-
nee tietoja, joiden perusteella satamanpitdja arvioi, ettd selvityksen kohteelle ei voida antaa 1 mo-
mentissa tarkoitettua padsyé tietoihin ja tietojérjestelmiin, sen on ryhdyttévé toimenpiteisiin péaa-
syn poistamiseksi. Satamanpitiji saa téssd tarkoituksessa salassapitosddnnosten estdmaéttd luo-
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vuttaa tyonantajalle vastaavat tiedot kuin selvityksen kohteella on oikeus saada toimivaltaiselta
viranomaiselta turvallisuusselvityslain 6 §:n 1 ja 3 momentin mukaan. Mité turvallisuusselvitys-
lain 45 §:n 1 ja 2 momentissa sdédetddn hakijan velvollisuuksista, sovelletaan my®0s tietoja saa-
neeseen tyonantajaan. Turvallisuusselvitykseen siséltyvien tietojen salassapidosta sdddetddn tur-
vallisuusselvityslain 59 §:ssi.

25§

Muutoksenhaku

Valitus on késiteltidva viipymaittd. Muutoksenhaku ei estéd aluksen pyséyttdmisen, aluksen, sa-
tamarakenteen tai sataman turvatoimialueen toiminnan rajoittamisen eikd 12 §:ssé tarkoitettua
henkil66n kohdistuvaa pakkotointa koskevan péaatoksen tiyténtoonpanoa, ellei valitusviranomai-
nen toisin madrad. Edelld 7 g §:n 2 ja 3 momentissa tarkoitettua paétostd on noudatettava muu-
toksenhausta huolimatta, jollei valitusviranomainen toisin maaraé.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

Euroopan unionin ja Yhdistyneen kuningaskunnan vilisen kauppa- ja yhteisty6sopimuk-
sen rikoksen johdosta tapahtuvaa luovuttamista ja rikosrekisteritietojen vaihtamista kos-
kevien méiriysten soveltamisesta annetun lain 6 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan Euroopan unionin ja Yhdistyneen kuningaskunnan vélisen kauppa- ja yhteistydso-

pimuksen rikoksen johdosta tapahtuvaa luovuttamista ja rikosrekisteritietojen vaihtamista koske-
vien médrdysten soveltamisesta annetun lain (470/2021) 6 § seuraavasti:

6§
Rikosrekisteritietojen vaihtamiseen sovellettava sddntely

EU-UK-sopimuksen kolmannen osan X osaston rikosrekisteritietojen vaihtamista koskevia
méadriyksié sovellettaessa noudatetaan niiden kanssa soveltuvin osin rinnakkain, mité rikosrekis-
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teritietojen sdilyttdmisestd ja luovuttamisesta Suomen ja muiden Euroopan unionin jasenvaltioi-
den vililld annetun lain (214/2012) 1 §:n 1 ja 2 momentissa, 24, 5, 7 ja 8 §:ssd, 9 §:n 1, 3 ja
4 momentissa sekd 10, 11, 12, 13, 14, 15, 15 a, 16-20, 20 a, 21 ja 22 §:ssé sdddetddn, jollei tdssa
laissa toisin sdddeta.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

sakon tiytintoonpanosta annetun lain 1 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sakon tdytintoonpanosta annetun lain (672/2002) 1 §:n 2 momentin 36 kohta, sel-
laisena kuin se on laissa /, sekd

lisdtddan 1 §:n 2 momenttiin, sellaisena kuin se on lacissa 1183/2023, 23/2024, 36/2024, 545/
2024, 651/2024, 138/2025 ja /2025 uusi 37 kohta seuraavasti:

1§
Lain soveltamisala

36) kulutuspalvelujen turvallisuudesta annetun lain (/) 25 §:ssé tarkoitettu seuraamusmaksu;
37) yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hdirionsietokyvyn parantamises-
ta annetun lain ( / ) 22 §:ssé tarkoitettu laiminlydntimaksu.

Tama laki tulee voimaan pdivana kuuta 20 .
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Helsingissd 29.4.2025
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