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HALLINTOVALIOKUNNAN MIETINTO
13/2010 vp

Hallituksen esitys laeiksi kansainvilisisti tieto-
turvallisuusvelvoitteista annetun lain seka vies-
tintdhallinnosta annetun lain 2 §:n muuttami-

sesta
JOHDANTO
Vireilletulo - lainsdddidntoneuvos Kaija Suvanto, ulko-
asiainministerio

Eduskunta on 6 pédivénd toukokuuta 2010 ldhet-
tdnyt hallintovaliokuntaan valmistelevasti kisi-
teltdvéksi hallituksen esityksen kansainvélisistd
tietoturvallisuusvelvoitteista annetun lain sekd
viestintdhallinnosta annetun lain 2 §:n muutta-
misesta (HE 53/2010 vp).

Lausunnot

Eduskunnan pdidtoksen mukaisesti liikenne- ja
viestintdvaliokunta ja puolustusvaliokunta ovat
antaneet asiasta lausunnot (LiVL 8/2010 vp,
PuVL 6/2010 vp), jotka on otettu timdn mietin-
non liitteiksi.

- lainsddadantoneuvos Anna-Riitta Wallin, oi-
keusministerio

- tietohallintopéillikko, tekniikan tohtori Cat-
harina Candolin, Pdidesikunta

- ylitarkastaja Lotta Lampela, suojelupoliisi

- johtaja Timo Lehtiméki, Viestintivirasto.

Lisiksi kirjallisen lausunnon ovat antaneet
—  sisdasiainministerio

— valtiovarainministerio

—  puolustusministerio

— liikenne- ja viestintaministerio

— tietosuojavaltuutettu

—  Poliisihallitus
Asiantuntijat — II::.liélkeinoeléimiin keskusliitto EK ry
Valiokunnassa ovat olleet kuultavina o rom 1y.
HALLITUKSEN ESITYS

Esityksessd ehdotetaan kansainvilisistd tietotur-
vallisuusvelvoitteista annettua lakia muutet-
tavaksi. Esityksen mukaan suojelupoliisille an-
nettaisiin tehtdviksi huolehtia kansainvilisen
tietoturvallisuusvelvoitteen  perusteella  teh-
tdvistd elinkeinonharjoittajan luotettavuuden
selvittimisestd sekd sen perusteella tehdyisti ar-
vioista muissa kuin puolustushallinnon alaan
kuuluvissa asioissa. Pddesikunta vastaa nykyi-
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sen lain mukaan selvitysten laadinnasta kaikilta
osin. Kdytidnnossd tehtdvit niin sanotun sivii-
lipuolen asioissa ovat siirtyneet laissa olevan
valtuutuksen nojalla tehdylld pddesikunnan ja
suojelupoliisin viliselld sopimuksella suoje-
lupoliisille.

Esityksessd ehdotetaan lain salassapitosddn-
noksen muotoilua uudelleen. Ehdotuksen mu-
kaan salassapitovelvollisuuden laajuus olisi riip-
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puvainen siitd, mitd kansainvilinen tietoturvalli-
suusvelvoite kulloinkin edellyttia.
Tietojdrjestelmien ja tietoliikennejdrjeste-
lyjen turvallisuuteen liittyvistd arviointiteh-
tivistd vastaavaksi viranomaiseksi laissa sdéddet-
tdisiin Viestintdvirasto. Uuden tehtdvidn vuoksi

Perustelut

muutettaisiin myos viestintdhallinnosta annet-
tua lakia.

Ehdotetut lait ovat tarkoitetut tulemaan voi-
maan mahdollisimman pian niiden tultua hyvik-
sytyiksi ja vahvistetuiksi.

VALIOKUNNAN KANNANOTOT

Perustelut

Yleista

Valiokunnan saaman selvityksen mukaan kan-
sainvilisessd yhteistydssd on yhi laajemmin tar-
peen vaihtaa salassa pidettidvid ja luonteeltaan
arkaluonteisia tietoja. Viime vuosikymmenen
aikana eri valtioiden vililld onkin tehty lukuisia
sopimuksia turvallisuusluokiteltujen tietojen
vaihtamisesta ja suojaamisesta. Kasvavien tieto-
turvallisuusvaatimusten vuoksi Suomessa sai-
dettiin vuonna 2004 laki kansainvilisistd tieto-
turvallisuusvelvoitteista (588/2004). Lainsdi-
ddntod on nyt tarpeen kehittdd niin, ettd Suomi
voi vastata kansainvilisistd velvoitteistaan ja
olla mukana erilaisissa niin puolustushallinnon
kuin siviilihallinnonkin hankkeissa, joissa turva-
luokitellun tiedon vaihto on tarpeen.
Hallituksen esityksen perusteluista ilme-
nevisti syisté ja saamansa selvityksen perusteel-
la valiokunta pitdd esitystd tarpeellisena ja tar-
koituksenmukaisena. Valiokunta puoltaa lakieh-
dotusten hyvidksymistd muuttamattomina.

Vaikutukset viranomaisten toimintaan

Ulkoasiainministeri0 jatkaa 1. lakiehdotuksen
4 §:n 1 momentin mukaan kansainvilisten tieto-
turvallisuusvelvoitteiden toteuttamisessa Suo-
men kansallisena turvallisuusviranomaisena
(National Security Authority, NSA). Pykildn 2
momentin mukaan se saa uutena tehtidvéinid val-
tionhallinnon sisdisen koordinaatiotehtdvin sen
varmistamiseksi, ettd laissa tarkoitetut erityis-
suojattavat tietoaineistot suojataan ja niitd kési-
tellddn asianmukaisesti. Hallintovaliokunta kat-
soo, ettd kansallisen turvallisuusviranomaisen

tehtivien tdsmentdminen 4 §:n 2 momenttia
muuttamalla on tarpeen kansainvilisen yhteis-
tyon toimivuuden varmistamiseksi.

Puolustusministerio, padesikunta, suojelupo-
liisi ja Viestintdvirasto toimisivat lakiehdotuk-
sen 4 §:n 1 momentin mukaan kansainvilisissd
tietoturvallisuusvelvoitteissa tarkoitettuina mad-
rattyind turvallisuusviranomaisina (Designated
Security Authority, DSA). Suojelupoliisin ja
Viestintdviraston tehtdvit laajenisivat esityk-
seen sisdltyvien ehdotusten mukaan nykyisesta.

Suojelupoliisi hoitaa ehdotettujen sdénndsten
mukaan vastaisuudessa yhteisoturvallisuusselvi-
tysten laadinnan ja niihin liittyvit arvioinnit niin
sanotuissa siviilipuolen hankinnoissa. Pidesi-
kunta jatkaa yhteisoturvallisuusselvitysten teke-
mistd omalla erityisosaamisalueellaan puolus-
tusteollisuuden alalla.

Koska suojelupoliisi on kidytdnnodssd hoitanut
sille nyt osoitettavia tehtdvid jo heindkuusta
2009 alkaen, valiokunta katsoo, ettid kisiteltava-
nd oleva hallituksen esitys vahvistaa timén me-
nettelyn de jure.

Lakiehdotuksen 4 §:n 3 momentin mukaan
Viestintdvirasto toimisi kansainviélisten tietotur-
vallisuusvelvoitteiden toteuttamiseksi tietojir-
jestelmien ja tietoliikenteen tietoturvallisuudes-
ta vastaavana viranomaisena. Uusien tehtdvien
vuoksi my0s viestintdhallinnosta annettua lakia
(625/2001) esitetddn muutettavaksi.

Kiytdnnossd Viestintdvirastossa aloitti jo
vuoden 2010 alussa toimintansa uusi kansalli-
nen tietoturvaviranomainen (National Commu-
nication Security Authority, NCSA-FI), joka toi-
mii asiantuntijana turvaluokitellun aineiston
sdhkoiseen tiedonsiirtoon ja kisittelyyn liitty-
vissd turvallisuusasioissa ja hoitaa ndihin asioi-
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hin liittyvid kansainvilisistd tietoturvallisuus-
velvoitteista johtuvia tehtdvia.

Valiokunta katsoo, ettd uusien tehtdvien us-
kominen Viestintdvirastolle on tarkoituksenmu-
kaista ottaen huomioon viraston jo nykyisin hoi-
tamat tehtdvit. Viestintdvirasto hoitaa kidytidn-
nossd jo tilld hetkelld useita tietoliikenteen ja
tietojdrjestelmien tietoturvallisuuteen kuuluvia
tehtivid.

Kansainvilisistd tietoturvallisuusvelvoitteis-
ta annetun lain 5 §:n 2 momentin mukaan, jota ei
nyt esitetd muutettavaksi, kansallinen turval-
lisuusviranomainen ja tehtdvddn méardtyt tur-
vallisuusviranomaiset voivat sopia tietyn tehta-
vin tai tehtdvikokonaisuuden hoitamisesta toi-
sen turvallisuusviranomaisen lukuun, jos jirjes-
tely on tarpeen tehtdvien hoitamiseksi tarkoituk-
senmukaisesti, taloudellisesti ja joutuisasti.

Hallintovaliokunta toteaa, ettd mainittu lain-
kohta antaa mahdollisuuden turvata viranomais-
ten vilisin sopimuksin muun muassa puolustus-
voimien erityistarpeet, joihin asiantuntijalau-
sunnoissa on kiinnitetty huomiota. Tdma olisi
puolustusvaliokunnan lausunnon (PuVL 6/2010
vp) mukaan tarpeen niissd tilanteissa, joissa
puolustusvoimilta edellytetdédn vastuuta tietojér-
jestelmien ja tietoliikenteen turvallisuudesta ja
joissa siviiliviranomaisten suorittama auditointi
ei ole mahdollista.

Salassapitosddnnoksen tdsmentdiminen

Kansainvilistd tietoturvallisuusvelvoitteista an-
nettua lakia ehdotetaan muutettavaksi myos si-
ten, ettd salassapitovelvollisuuden laajuus olisi
riippuvainen kansainvélisessd sopimuksessa tai
muussa kansainvilisessd velvoitteessa osoitetus-
ta salassapitovelvollisuudesta.

Koska ei ole tarkoituksenmukaista, ettd Suo-
mi noudattaa laajempaa salassapitovelvollisuut-
ta kuin muut sopimuspuolet, valiokunta katsoo,
ettd on perusteltua ottaa 1. lakiehdotuksen 6 §:n
1 momenttiin edelld kuvatun lainen lauseke.
Muutoksella on mahdollista varautua myos myo-
hemmin késittelyyn tuleviin kansainvélisiin so-
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pimuksiin, ja se on omiaan selkeyttimiin pyka-
lan sisédltod myos sikili, ettd salassapitosdannos
ei estd tietojen luovuttamista silloin, kun se ta-
pahtuu sopimuksen mukaisesti.

Taloudelliset ja henkildstovaikutukset

Suojelupoliisin ja Viestintdviraston tehtdvét laa-
jenevat esitykseen sisdltyvien ehdotusten myotd
nykyisesta.

Suojelupoliisi arvioi, ettd yhteisoturvallisuus-
selvityksid koskevien tehtdvien hoitaminen
edellyttda ainakin kolmen henkil6n vuotuista li-
sétarvetta. Titd tarvetta ei ole huomioitu valtion
vuoden 2011 talousarvioesityksessd. Toiminta
on saatu kaynnistettyd sisdasiainministerion
vuonna 2009 suojelupoliisin kehykseen osoitta-
man kolme henkil6tydvuotta kattavan médrira-
han avulla.

Viestintdvirastolle on valtion talousarviossa
vuodelle 2010 varattu méddrdraha NSCA-viran-
omaisen tehtdvien hoitamiseen. Saadun selvi-
tyksen mukaan tdllda mahdollistetaan kuitenkin
ainoastaan toiminnan liikkeelle ldhteminen,
mutta jatkossa tehtdvien hoitamista varten tar-
vittaisiin nykyistd suurempi madrdaraha. Toimin-
nan ollessa neljan vuoden kuluttua tdysimadrai-
sesti kdynnissd, henkiloresurssien lisdtarpeeksi
on liikenne- ja viestintdvaliokunnan lausunnon
(LiVL 8/2010 vp) mukaan arvioitu kymmenen
henkil6tyovuotta. Toiminnan toteuttaminen vaa-
tii lisdksi valttamatta riittdvalla tavalla suojattu-
ja suojatiloja ja teknisid jarjestelmid.

Hallintovaliokunta katsoo, ettd on tdarkedd,
ettd suojelupoliisille osoitetaan yhteisoturvalli-
suusselvityksid koskevien tehtdvien hoitami-
seen riittdvit henkiloresurssit, vaikka selvityk-
sistd onkin vastaisuudessa tarkoitus perid mak-
superustelain mukainen maksu. On myds viltta-
mitontd, ettd Viestintdvirastolle jarjestetéddn tar-
vittavat henkiloresurssit kansainvélisten tieto-
turvavelvoitteiden piirissd olevien tietoliiken-
teen ja tietojarjestelmien turvallisuuden arvioin-
tiin samoin kuin riittdvalld tavalla suojatut suo-
jatilat ja tekniset jarjestelmiit.
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Pddtosehdotus

Edelld esitetyn perusteella hallintovaliokunta
ehdottaa,

ettd lakiehdotukset hyvdksytddan muut-
tamattomina.

Helsingissd 22 pdivind syyskuuta 2010

Paitosehdotus

Asian ratkaisevaan kisittelyyn valiokunnassa ovat ottaneet osaa

pj-  Antti Rantakangas /kesk
vpj. Tapani Mékinen /kok
jis.  Marko Asell /sd
Juha Hakola /kok
Heli Jérvinen /vihr
Pietari Jddskeldinen /ps
Oiva Kaltiokumpu /kesk

Valiokunnan sihteerini on toiminut

valiokuntaneuvos Tuula Sivonen.

vjds.

Outi Mikeld /kok

Petri Pihlajaniemi /kok
Raimo Piirainen /sd
Lenita Toivakka /kok
Unto Valpas /vas
Veijo Puhjo /vas.
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