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Hallituksen esitys eduskunnalle turvallisuusluokitellun tiedon vastavuoroisesta suojaami-
sesta Ukrainan kanssa tehdyn sopimuksen hyviksymiseksi ja voimaansaattamiseksi
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Hallituksen esitys eduskunnalle turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta
Ukrainan kanssa tehdyn sopimuksen hyviksymiseksi ja voimaansaattamiseksi (HE 190/2020
vp): Asia on saapunut hallintovaliokuntaan mietinndn antamista varten.

Asiantuntijat

Valiokunta on kuullut:
- yksikon pééllikko Anu Laamanen, ulkoministerid

Valiokunta on saanut kirjallisen lausunnon:
- oikeusministerio

- sisdministerid

- puolustusministerio

- liikenne- ja viestintdministerio

- ty0- ja elinkeinoministerio

- Tietosuojavaltuutetun toimisto

HALLITUKSEN ESITYS

Esityksessd ehdotetaan, ettd eduskunta hyviksyisi Suomen ja Ukrainan vililla syyskuussa 2019
allekirjoitetun sopimuksen turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta sekd
lain, jolla saatetaan voimaan sopimuksen lainsddddnnon alaan kuuluvat maaraykset.

Sopimuksen tarkoituksena on varmistaa sellaisen turvallisuusluokitellun tiedon suojaaminen,
jota vaihdetaan tai tuotetaan osapuolten vélisessd yhteistydssé erityisesti ulko-, puolustus-, tur-
vallisuus- ja lainvalvonta-asioissa seki tiede- ja elinkeinoasioissa ja teknologia-asioissa. Kysy-
mys on arkaluonteisista tietoaineistoista, jotka ldhettdvissd sopimusvaltiossa on erikseen luoki-
teltu korkean tietoturvallisuuden tason toteuttamista edellyttéviksi. Sopimus ei velvoita turvalli-
suusluokitellun tiedon vaihtamiseen.
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Osapuolet ilmoittavat toisilleen, kun sopimuksen voimaantulon edellyttaimét kansalliset toimet
on toteutettu. Sopimus tulee voimaan toiseksi seuraavan kuukauden ensimméiisend péivénd sen
jéalkeen, kun jalkimmaéinen ilmoitus on otettu vastaan. Sopimuksen voimaansaattamislaki on tar-
koitettu tulemaan voimaan valtioneuvoston asetuksella sdddettivané ajankohtana samaan aikaan
kuin sopimus tulee Suomen osalta voimaan.

VALIOKUNNAN PERUSTELUT

Kasiteltdvand olevan Suomen ja Ukrainan vélisen tietoturvallisuussopimuksen tarkoituksena on
varmistaa sellaisen turvallisuusluokitellun tiedon suojaaminen, jota vaihdetaan tai tuotetaan mai-
den vilisessa yhteistyossa erityisesti ulko-, puolustus-, turvallisuus- ja lainvalvonta-asioissa sekd
tiede-, elinkeino- ja teknologia-asioissa. Kyse on arkaluonteisista tieto-aineistoista, jotka lahetta-
véassd sopimusvaltiossa on erikseen luokiteltu korkean tietoturvallisuuden tason toteuttamista
edellyttaviksi.

Kansainviliseen yhteistyohon liittyviin asiakirjoihin siséltyy sellaisia salassa pidettivié tietoja,
joiden luvaton paljastaminen voi aiheuttaa merkittivaa ja laajalle ulottuvaa vahinkoa keskeisille
yleisille eduille. Téllaisten aineistojen asianmukaisesta kisittelystd on sen vuoksi pidettdvé eri-
tyistd huolta. Kysymys on Suomen luotettavuudesta kansainvilisen yhteistyon osapuolena ja
Suomen luovuttamien aineistojen suojaamisesta. Sopimus ei velvoita turvallisuusluokitellun tie-
don vaihtamiseen.

Tietoturvallisuussopimus on tarpeen muun muassa sen vuoksi, etti se antaa Suomen ja Ukrainan
yrityksille mahdollisuuden saada sellaisia tilauksia tai osallistua sellaisiin hankkeisiin, joiden to-
teuttaminen edellyttdd padsya sopimuskumppanin turvallisuusluokiteltuihin tietoihin. Néin ollen
sopimus parantaa suomalaisten yritysten kilpailuasemaa Ukrainassa tapahtuvissa tarjouskilpai-
luissa.

Tietoturvallisuuden alalla ei ole monenkeskista yleissopimusta. Pohjoismaiden vélilla on kuiten-
kin tehty tietoturvallisuussopimus (SopS 11 ja 12/2013). EU:n jasenvaltioiden vélillé tehty sopi-
mus turvallisuusluokitellun tiedon suojaamisesta on tullut voimaan 1.12.2015. Viimeksi maini-
tun sopimuksen mééridykset eivét kuitenkaan ole yhté kattavia kuin yleisen kahdenvélisen sopi-
muksen maérdykset. Tdmén vuoksi kahdenvilisid tietoturvallisuussopimuksia tarvitaan edelleen
my0s EU:n jasenvaltioiden vililld. Tallaisista valiokunnan késiteltdviné ovat viimeksi olleet Un-
karin (HaVM 2/2018 vp — HE 185/2017 vp) ja Itdvallan (HaVM 3/2018 vp — HE 197/2017 vp)
kanssa tehdyt sopimukset.

Sopimuksen sisélto vastaa kansainvélisistd tietoturvallisuusvelvoitteista annetun lain (588/2004)
sddnndksié ja aiemmin voimaan saatettujen Suomen tekemien kahdenviélisten tietoturvallisuus-
sopimusten madrayksid. Ukrainasta Suomeen toimitettuihin turvallisuusluokiteltuihin tietoihin ja
materiaaleihin sovelletaan kansainvilisistd tietoturvallisuusvelvoitteista annettua lakia, jonka
mukainen salassapito on riippuvainen sopimuksen méérdyksistd, mikd merkitsee yleensi katta-
vampaa salassapitovelvoitetta kuin julkisuuslain (621/1999) sddnndkset. Valiokunta toteaa, ettd
Suomea sitovat sopimusosapuolena myods EU:n yleisessé tietosuoja-asetuksessa (2016/679) ja
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turvallisuusviranomaisten henkildtietojen késittelyyn sovellettavassa rikosasioiden tietosuojadi-
rektiivissd (2016/680) sdddetyt tietoturvavelvoitteet.

Hallituksen esityksen perusteluista ilmenevista syisté ja saamansa selvityksen perusteella valio-
kunta pitdi esitystd tarpeellisena ja tarkoituksenmukaisena. Valiokunta puoltaa turvallisuusluo-
kitellun tiedon vastavuoroisesta suojaamisesta Suomen ja Ukrainan vililld tehdyn sopimuksen
hyvéksymisté seké hallituksen esitykseen siséltyvin lakiehdotuksen hyvéksymistd muuttamatto-
mana.

VALIOKUNNAN PAATOSEHDOTUS
Hallintovaliokunnan paétdsehdotus:
Eduskunta hyviksyy hallituksen esityksessd HE 190/2020 vp tarkoitetun sopimuksen.

Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 190/2020 vp sisdltyvin
lakiehdotuksen.

Helsingissd 12.2.2021
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Riikka Purra ps
jasen Tiina Elo vihr

jésen Jussi Halla-aho ps
jasen Eveliina Heindluoma sd
jasen Aki Lindén sd

jasen Mats Lofstrom r

jasen Mauri Peltokangas ps
jasen Juha Pylvis kesk

jésen Piritta Rantanen sd
jésen Matti Semi vas

jasen Heidi Viljanen sd

jasen Ben Zyskowicz kok

Valiokunnan sihteerind on toiminut
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