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Hallintovaliokunta

Hallituksen esitys eduskunnalle laiksi valtion yhteisten tieto- ja viestintiteknisten palvelu-
jen jarjestimisestd annetun lain muuttamisesta

JOHDANTO
Vireilletulo

Hallituksen esitys eduskunnalle laiksi valtion yhteisten tieto- ja viestintdteknisten palvelujen jar-
jestdmisestd annetun lain muuttamisesta (HE 84/2019 vp): Asia on saapunut hallintovaliokun-
taan mietinnon antamista varten.

Asiantuntijat

Valiokunta on kuullut:

- neuvotteleva virkamies Isamaria Mékiaho, valtiovarainministerio

- tietohallintoneuvos Timo Nuutinen, valtiovarainministerio

- neuvotteleva virkamies Tommi Kangasaho, valtiovarainministerio

- johtava asiantuntija Ismo Parviainen, sisdministerio

- toimitusjohtaja Pasi Lehmus, Valtion tieto- ja viestintidtekniikkakeskus

- sopimusalavastaava Sari Jokikallas, Ammattiliitto Pro ry

- neuvottelupédéllikké Markku Nieminen, Julkisalan koulutettujen neuvottelujirjestd JUKO ry,
edustaen myo6s JHL ry:td

- Valtorin hallituksen puheenjohtaja Pirjo Poyhia

- Valtorin asiakasneuvottelukunnan puheenjohtaja Ari Uusikartano

Valiokunta on saanut kirjallisen lausunnon:
- oikeusministerio

- puolustusministerio

- Valtiontalouden tarkastusvirasto

- professori Olli Méenpaa

HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettavaksi valtion yhteisten tieto- ja viestintdteknisten palvelujen jér-
jestdmisestd annettua lakia siten, etti palvelukeskuksen hallitusta koskevat sdédnnokset kumottai-
siin ja palvelukeskuksen hallitus lakkautettaisiin. Palvelukeskuksen kahdensuuntainen ohjaus
poistuisi. Jatkossa ohjaus vastaisi yhden ministerién suorassa ohjauksessa olevaa pééllikkdjoh-
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toisen viraston ohjausta. Muutoksen myoté palvelukeskuksen ohjausrakenne selkiytyisi ja yksin-
kertaistuisi, kun ohjaus olisi vain valtiovarainministerion vastuulla.

Lakiin ehdotetaan myos liséttdvéksi informatiivinen sdannds palvelukeskuksen henkil6ston ri-
kosoikeudellisesta virkavastuusta.

Laki on tarkoitettu tulemaan voimaan 15 piivdnd maaliskuuta 2020.

VALIOKUNNAN PERUSTELUT
Yleistd

Kasiteltdvana olevan hallituksen esityksen tavoitteena on yksinkertaistaa ja selkeyttdd valtion yh-
teisid perustietotekniikka- ja tietojérjestelméipalveluja tuottavan palvelukeskuksen ohjausta. Nii-
den palvelujen jarjestimisestd on vuodesta 2014 alkaen vastannut Valtion tieto- ja viestintitek-
niikkakeskus Valtori. Valtion yhteisten tieto- ja viestintdteknisten palvelujen jérjestdmisestd an-
nettua lakia (TORI-laki, 1226/2013) ehdotetaan muutettavaksi niin, ettd Valtorin hallitusta kos-
keva lain 7 § kumotaan ja hallitus néin ollen lakkautetaan. Myds Valtorin toimitusjohtajaa kos-
kevaa 8 §:44 tdsmennetddn. Lisdksi lain 9 §:44n ehdotetaan otettavaksi informatiivinen sdannos
palvelukeskuksen henkil6ston rikosoikeudellisesta virkavastuusta.

Hallituksen esityksestd ilmenevisté syisti ja saamansa selvityksen perusteella hallintovaliokunta
pitéé esitysté tarpeellisena ja tarkoituksenmukaisena. Valiokunta puoltaa lakiehdotuksen hyvik-
symistd muuttamattomana tdstd mietinndstd ilmenevin huomautuksin.

Palvelukeskuksen ohjauksen kehittiminen

Valtorin strategisesta ohjauksesta, tieto- ja viestintdteknisen varautumisen, valmiuden ja turval-
lisuuden ohjauksesta seké liiketoiminnallisten periaatteiden ohjauksesta vastaa TORI-lain 6 §:n 2
momentin mukaan valtiovarainministerid. Valtiovarainministerio asettaa palvelukeskukselle pit-
kén aikavilin toimintalinjat ja tulostavoitteet.

Valtorilla on nykyisin my0s valtioneuvoston asettama hallitus, jossa on enintddn kahdeksan ja-
sentd, joiden tulee edustaa palvelukeskuksen toiminnan kannalta keskeistd valtionhallinnon,
muun julkisen hallinnon, yksityisen sektorin liikkeenjohdon seké tieto- ja viestintiteknisen toi-
mialan asiantuntemusta. Hallituksessa on myds henkildston edustus. Hallituksen tehtdvéna on ol-
lut ohjata ja valvoa palvelukeskuksen toimintaa. Hallituksen on tullut huolehtia palvelukeskuk-
sen hallinnosta ja sen toiminnan asianmukaisesta jérjestimisestd sekd siité, ettd palvelukeskus
toimii valtiovarainministerion ohjauksen mukaisesti. Hallitus on myds vastannut siité, etté viras-
ton valvonta on asianmukaisesti jérjestetty. Valtorin nykyisen hallituksen toimikausi paittyy
14.3.2020.

Valtorin ohjauksen toimivuutta on hallituksen esityksen perustelujen mukaan arvioitu valtiova-
rainministeridossd vuonna 2018 tehdyssa selvityksessd. Nykyinen ohjausmalli, jossa Valtoria oh-
jaavat seka valtiovarainministeri ettd Valtorin hallitus, on selvityksen johtopadtdsten mukaan
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omiaan aiheuttamaan epéselvyyttid Valtorin tulosohjaukseen. Myos esimerkiksi Valtiontalouden
tarkastusvirasto on valtion keskitettyihin ICT-palveluihin ja -hankintoihin kohdistuneessa tulok-
sellisuustarkastuksessa (4/2019) kiinnittdnyt huomiota siihen, etti valtiovarainministerion, Val-
torin hallituksen ja Valtorin asiakasneuvottelukunnan ohjausroolit ovat olleet epdselvid. Sel-
kedmpi ja yksityiskohtaisempi ohjaus olisi tarkastusviraston mukaan voinut edesauttaa tavoittei-
den saavuttamista.

Valiokunta toteaa, ettd Valtorin hallituksen lakkauttaminen selkeyttéé osaltaan Valtorin tulosoh-
jausta. Nyt tehtdvat muutokset eivét kuitenkaan ratkaise Valtorin ohjaus- ja johtamismalliin tai
palvelutuotantoon liittyvid ongelmia. Valiokunta korostaa, ettd valtiovarainministerion ohjaus-
roolin vahvistuessa erityistd huomiota on kiinnitettdivd TORI-lain 11 §:n mukaisen asiakasneu-
vottelukunnan aseman vahvistamiseen. Valtorin tuottamilla palveluilla on keskeinen merkitys
asiakasvirastojen paivittidisen toiminnan sujumisessa ja kehittimistoiminnassa. Palvelujen toimi-
vuudella on kiinted yhteys myos asiakasvirastojen toiminnan tehokkuuteen ja tuloksellisuuteen.
Asiakasneuvottelukunnan kautta tapahtuvan asiakasohjauksen asema ja merkitys eivit ole tdhén
mennessé olleet riittdvan selkeita.

Valiokunta on jo TORI-lakia sdddettdessd korostanut palvelukeskukselle asiakasohjausta ja toi-
minnan kehittdmistd tukemaan perustettavan asiakasneuvottelukunnan merkitysta (HaVM 18/
2013 vp— HE 150/2013 vp). Valiokunta on tuolloin pitényt tirkeéna, ettd neuvottelukunnan roo-
li ei ole vain seuraava, vaan etti silld on aidosti ohjaava vaikutus.

Samalla, kun palvelukeskuksen hallitus lakkautetaan, tulee palvelukeskuksen ohjausta kehittda
siten, ettd asiakasohjaus ja asiakasohjautuvuus vahvistuvat ja asiakasnékdkulma tulee nykyisté
paremmin esille. Asiakasohjauksen kehittdminen ei valiokunnan kédsityksen mukaan edellyté vé-
littdmid sdddosmuutoksia, vaan kyse on voimassa olevan sdintelyn tehokkaammasta hyodynté-
misestd. Asiakasohjauksen kehittdmisen on oltava keskeisesti esilld Valtorin strategiaa uudistet-
taessa. My0s asiakasneuvottelukunnan edustuksellisuutta on syyti tarkastella.

Valtori tuottaa myos julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015,
TUVE-laki) mukaisia turvallisuusverkon tieto- ja viestintiteknisid palveluja seké integraatiopal-
veluja. Turvallisuusverkon palvelutuotannon ohjauksesta ja valvonnasta vastaa valtiovarainmi-
nisterid. Valtiovarainministeridlla on TUVE-toiminnassa ohjauksen tukena valtioneuvoston aset-
tama turvallisuusverkkotoiminnan neuvottelukunta. Valiokunta pitd4 tirkednd, ettd Valtorin oh-
jauksen kehittdmisen yhteydessé ei heikennetd turvallisuudesta vastaavien viranomaisten mah-
dollisuuksia vaikuttaa palvelukeskuksen kehittdimiseen ja palveluihin.

Valtorin hallitus on nimittényt Valtorin toimitusjohtajan. Toimitusjohtajan nimittdmistoimivalta
siirtyy hallituksen tultua lakkautetuksi perustuslain 126 §:n mukaisesti valtioneuvostolle.

Valtorin hallituksen tehtdvit siirtyvét hallituksen esityksen perustelujen mukaan automaattisesti
Valtorin toimitusjohtajan hoidettaviksi, eiké tisti tarvitse siétda erikseen. Valtori on saadun sel-
vityksen mukaan tarkoitus muuttaa normaaliksi péallikkdjohtoiseksi virastoksi, jossa toimitus-
johtaja johtaa viraston toiminnan kokonaisuutta ja toimintojen jérjestimistd. Toimitusjohtajan
velvollisuuksiin siséltyy tédten my0s palvelukeskuksen vastuulla olevien jérjestelmien toimivuu-
desta ja tietoturvallisuudesta huolehtiminen julkisen hallinnon tiedonhallinnasta annetun lain



Valiokunnan mietinté6 HaVM 3/2020 vp

(906/2019) mukaisesti. Valiokunta kiinnittdd tdssd yhteydessd kuitenkin huomiota siihen, ettd
Valtori poikkeaa muista virastoista esimerkiksi siten, etté padasiallinen palvelussuhdelaji on Val-
torissa tyosuhde, kun se muissa valtion virastoissa on virkasuhde.

Toimitusjohtaja vastaa ehdotetun 8 §:n mukaan palvelukeskuksen toiminnan kehittimisesta, tu-
loksellisuudesta ja tulostavoitteiden saavuttamisesta. Valiokunta pitéé perusteltuna, ettd ehdotet-
tu sdéintely vastaa téltd osin hiljattain sdddetyissd Digi- ja véestotietovirastosta (304/2019) ja Val-
tion talous- ja henkildstohallinnon palvelukeskuksesta (179/2019) annetuissa laeissa viraston
paéllikon tehtdvisti sdddettyé.

Valtorin palvelujen laatu ja kustannustehokkuus

Valiokunta tdhdentid, ettd TORI-lain tarkoituksena on lain 1 §:n mukaan tehostaa valtion tieto- ja
viestintiteknisié toimintoja, parantaa tieto- ja viestintiteknisten palvelujen laatua ja yhteentoimi-
vuutta seké parantaa tieto- ja viestintdteknisen palvelutuotannon kustannustehokkuutta ja ohjaus-
ta. Valiokunnan saaman selvityksen mukaan palvelujen keskittdmiselld tavoiteltuja hyotyja ei ole
vield tdysiméériisesti saavutettu, eikd lain tarkoitus ole néin ollen kaikilta osin toteutunut.

Hallintovaliokunta on toistuvasti muun muassa vuotuisissa budjettilausunnoissaan kiinnittényt
huomiota valtion viranomaisten kasvaviin ICT-kustannuksiin. Valiokunta on esimerkiksi valtion
vuoden 2020 talousarviosta ja julkisen talouden suunnitelmasta vuosille 2020—2023 antamas-
saan lausunnossa (HaVL 8/2019 vp) todennut, ettd valtion tietojarjestelmikustannukset ovat suu-
ret ja ndyttivat jatkavan vuosittaista kohoamistaan ilman, ettd jérjestelmid kéyttavilld viranomai-
silla on keinoja kéytettavissddn vuotuisen kustannustason nousun hillitsemiseksi. Nama lisddnty-
vét hankinta-, yllapito- ja kéyttokustannukset katetaan kuitenkin ldhtokohtaisesti niukoista toi-
mintamenoista ilman kustannusten ja niiden nousun kattavaa kompensointia. Esimerkiksi TUVE-
verkon kustannukset tulevat kayttdjien maksettaviksi riippumatta siité, onko kustannusten katta-
miseen myonnetty riittdvésti varoja seurauksin, ettd toiminta joustaa tietojirjestelmémenojen
kustannuksella. Valiokunta on pitényt vélttiméttoméana, ettd valtio panostaa yhtdalté tarvittavaan
tilaaja- ja sopimusosaamiseen seka toisaalta jérjestelmatoimittajille asetettaviin vaatimuksiin tie-
tojérjestelmien toimivuudesta, kéyttokelpoisuudesta ja kéyttajdystavillisyydestd sekd tarpeelli-
sesta yhteen toimivuudesta. Sopimusosaamiseen kuuluu myds ICT-jérjestelmien elinkaaren ajan
kayttokustannusten hallinta.

Valtionhallinnon yhteisten tieto- ja viestintdteknisten palvelujen kokoamisella on tavoiteltu mer-
kittdvid kustannushyotyja. Tdssé yhteydessd on syyti todeta, ettd Valtori ei ole yhteishankintayk-
sikko. Saadun selvityksen mukaan suurin osa kustannushyddyistd on tdhdn mennessé perustunut
Hanselin puitejérjestelyihin. Keskitetyilld ICT-palveluilla on vield liian korkeat kustannukset, ei-
vatka palvelut tayti kaikkien asiakkaiden tarpeita. Muun muassa keskitettyjen palvelujen kustan-
nustaso ja laatuongelmat ovat hidastaneet keskitettyjen palvelujen kiyttoasteen kasvua, mika on
vaikuttanut siihen, ettd tavoiteltuja kustannussdastojé ei ole saavutettu.

Valtorin tuottamat palvelut eivét ole kehittyneet riittivdn nopeasti vastaamaan asiakkaiden tar-
peita. Saadun selvityksen mukaan Valtorin tuottamat perustietotekniikkapalvelut eivit kaikilta
osin ole toimineet luotettavasti. Myds héiridistd tiedottamisessa ja hidirididen hallinnassa on
asiantuntijakuulemisen mukaan koettu puutteita. Sekd TORI- ettd TUVE-palveluissa on valio-
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kunnan asiantuntijakuulemisen perusteella ollut syksylld 2019 erityisen suuri méiré laajavaikut-
teisia hdirioitd palvelujen toimivuudessa. Héiri6itd on ollut muun muassa runkoverkkopalveluis-
sa, videoneuvottelupalveluissa, etikéyttoratkaisuissa, mobiilipalveluissa ja erdissd séhkoposti-
palveluissa. Valiokunta pitda téllaisia laajavaikutteisia héirioitd erittdin huolestuttavina ja toteaa,
ettd niiden esiintyminen tulee estié kaikin kaytettdvissé olevin keinoin.

Valtorissa on saadun selvityksen mukaan kdynnistetty palvelujen kdytettdvyyden parantamiseen
keskittyva laatuohjelma. Tavoitteena on kehittdd Valtorin tuottamien palvelujen laatua, toimi-
vuutta, jatkuvuuden hallintaa seké varautumista. Valtiovarainministerié on myos perustanut Val-
torin toiminnan kehittdmisen koordinaatioryhmén mainittujen laajempien palvelutuotannon on-
gelmien johdosta. Valiokunta toteaa, ettid Valtorin palvelujen laadun ja toimintavarmuuden kehit-
tdminen vaatii mééritietoisia toimenpiteitd. Tamé edellyttdd riittdvaa resursointia sekd palvelu-
keskuksen ohjaustehtédviin valtiovarainministeriossi ettd Valtorissa. Valiokunta kiinnittdd huo-
miota my0s siithen, ettd Valtorin on kyettdvé kehittdméin sen asiakkaina olevien virastojen ja lai-
tosten toiminnan uudistamisen mahdollistavia palveluja. Myos palvelukeskuksen ydintehtdvien
médrittimiseen tulee Valtorin uudistettavassa strategiassa panostaa.

Valiokunta on TUVE-lakia sééddettdessa tdhdentényt, ettd turvallisuusverkon, joka on tarkoitettu
kaytettdviaksi kaikissa olosuhteissa, tulee toimia luotettavasti paivittdisen kdyton lisiksi my0s
normaaliolojen héiridtilanteissa ja poikkeusoloissa. Verkon tulee séilyé toimintakykyisend muun
muassa luonnonilmididen, sihkokatkosten ja tietoverkkohyokkéysten sattuessa (HaVM 35/2014
vp — HE 54/2013 vp).

Valtorin henkiloston rikosoikeudellinen virkavastuu

Valtorin henkildsto on ehdotetun sdéntelyn mukaan toimitusjohtajaa lukuun ottamatta tydsopi-
mussuhteessa palvelukeskukseen, kuten nykyisinkin. TORI-lain 9 §:44n ehdotetaan lisattiaviksi
informatiivinen sédénnos, jonka mukaan palvelukeskuksen henkildston rikosoikeudellisesta vir-
kavastuusta siédetéédn rikoslain 40 luvussa. Tarkoituksena ei ole muuttaa vallitsevaa oikeustilaa
rikosoikeudellisen virkavastuun osalta.

TUVE-lain 20 §:n 1 momentissa sdddetddn nimenomaisesti, ettd palvelukeskuksen muissa kuin
virkasuhteessa tai siihen rinnastettavassa palvelussuhteessa oleviin sovelletaan rikosoikeudellis-
ta virkavastuuta koskevia sddnnoksid heiddn suorittaessaan turvallisuusverkkotoimintaan liitty-
vid tehtdvid. Hallintovaliokunta on TUVE-lakia sdddettidessa korostanut, ettd rikosoikeudellinen
virkavastuu tulee ulottaa TUVE-lain mukaisten tehtdvien hoitamiseen myos sellaisissa tapauksis-
sa, joissa ei kéytetd julkista valtaa (HaVM 35/2014 vp — HE 54/2013 vp).

Valiokunta toteaa, ettd TUVE-laki on erityislaki suhteessa TORI-lakiin ja Valtorin TUVE-toi-
mintaan sovelletaan TORI-lain sdédnnoksid tdydentivind sdédnnoksing, jos TUVE-laissa ei ole toi-
sin sdddetty. Valtorin TUVE-lain mukaisia tehtivid hoitaviin tyontekijoihin sovelletaan siis
TUVE-lain 20 §:n 1 momentin mukaisesti rikosoikeudellista virkavastuuta koskevia siannoksia.
Rikoslain 40 luvun 12 §:n 1 momentin mukaan mainitun luvun virkamiesta koskevia sdédnnoksia
sovelletaan myos julkista valtaa kayttavaan henkiloon.
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Saadun selvityksen mukaan TORI-lain mukaisissa tehtévissi ei yleensd kéytetd julkista valtaa.
Téllaisia tehtdvid hoitaessaan palvelukeskuksen tyontekijét ovat rikoslain 40 luvun 12 §:n 2 mo-
mentissa tarkoitettuja julkisyhteisdn tyontekijoitd, joihin sovelletaan rikoslain 40 luvun 1—3, 5 ja
14 §:44 viraltapanoseuraamusta lukuun ottamatta. Julkisyhteison tyontekijééan tulevat sovelletta-
viksi lahjusrikoksia ja lahjusrikkomusta, virkasalaisuuden rikkomista ja tuottamuksellista virka-
salaisuuden rikkomista sekd menettimisseuraamuksia koskevat sddnnokset. Sellaiseen palvelu-
keskuksen tyontekijddn, joka kéyttdé julkista valtaa, sovelletaan rikoslain 40 luvun sddnnoksia
kokonaisuudessaan.

Saadun selvityksen mukaan rikosoikeudellisen virkavastuun soveltuminen Valtorin tyontekijoi-
hin on ollut selvdd TUVE-tehtévié hoitavan henkiloston osalta. Ehdotetulla muutoksella pyritdan
selventimédn TORI-tehtdvia hoitavan henkildston rikosoikeudellisen virkavastuun laajuutta.

Muita huomioita

Eduskunta on TUVE-lainsdddannon hyviksyesséédn edellyttinyt hallituksen tarkkaan seuraavan
ja arvioivan turvallisuusverkkouudistuksen toimeenpanoa sekd antavan hallintovaliokunnalle
vuoden 2016 valtiopdivien loppuun mennessé perustuslain 47 §:n 2 momentissa tarkoitetun seik-
kaperéisen kirjallisen selvityksen uudistuksen toimeenpanosta ja siihen liittyvistd kysymyksisti
mukaan lukien hallintovaliokunnan mietinnéstd HaVM 35/2014 vp ilmenevit eri seikat. Selvitys
on annettu 14.12.2016. Selvityksen johdosta ei ole ryhdytty enempiin toimenpiteisiin.

Valiokunta korostaa tdssd yhteydessd, ettd TUVE-lain 8 §:n 1 momentin ja 10 §:n 2 momentin
mukaan palveluntuottajan on erotettava TUVE-laissa tarkoitettu toiminta hallinnollisesti, toimin-
nallisesti ja taloudellisesti muusta kuin TUVE-lain mukaisesta toiminnastaan. Valiokunta tihden-
tad, ettd timén velvoitteen toteutumisesta on huolehdittava myds Valtorin organisaatiota muutet-
taessa.

VALIOKUNNAN PAATOSEHDOTUS
Hallintovaliokunnan paétdsehdotus:

Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 84/2019 vp sisdltyvin
lakiehdotuksen.
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Helsingissd 21.2.2020
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Riikka Purra ps
varapuheenjohtaja Mari-Leena Talvitie kok
jasen Tiina Elo vihr

jasen Eveliina Heindluoma sd
jdsen Hanna Holopainen vihr
jdsen Hanna Huttunen kesk
jdsen Anna-Kaisa Ikonen kok
jasen Mikko Kérna kesk
jasen Aki Lindén sd

jdsen Mats Lofstrom r

jasen Mauri Peltokangas ps
jésen Piritta Rantanen sd
jdsen Matti Semi vas

jdsen Heidi Viljanen sd

jdsen Ben Zyskowicz kok
varajdsen Joonas Konttd kesk
varajdsen Mari Rantanen ps

Valiokunnan sihteerind on toiminut

istuntoasiainneuvos Henri Helo
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