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Lausunnot
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HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettdviaksi laki julki-
sen hallinnon turvallisuusverkkotoiminnasta
sekd muutettavaksi viestintdmarkkinalain sidén-
nds viranomaisverkon maéritelmasta.

Ehdotetulla lailla sdddettéisiin julkisen hal-
linnon turvallisuusverkosta, sen palveluista ja
palvelujen kiytostd sekd muusta turvallisuus-
verkkotoiminnasta. Lain tarkoituksena olisi nor-
maalioloissa ja niiden héiridtilanteissa sekd
poikkeusoloissa varmistaa valtion ylimmaén joh-
don ja yhteiskunnan turvallisuuden kannalta tér-
keiden viranomaisten ja muiden toimijoiden yh-
teistoiminnan edellyttdmén viestinndn hairiotto-
myys ja jatkuvuus seké turvata paatoksenteossa
ja johtamisessa tarvittavan tiedon kiytettdvyys,
eheys ja luottamuksellisuus.

Ehdotetun lain mukaan turvallisuusverkko
olisi valtion omistuksessa ja hallinnassa oleva
viestintdmarkkinalaissa tarkoitettu viranomais-
verkko. Turvallisuusverkkoon kuuluisi viestin-

taverkko ja sithen vélittomasti liittyvét laitetilat,
laitteet ja muu infrastruktuuri seké turvallisuus-
verkon yhteiset palvelut. Laissa olisi sddnnokset
turvallisuusverkon kiyttovelvoitteesta ja muus-
ta kdytostd sekd turvallisuusverkon ja sen yhteis-
ten palvelujen palvelutuotannosta. Laissa séi-
dettéisiin myos turvallisuusverkkotoiminnan oh-
jausmallista, johon kuuluu toiminnan yleishal-
linnollinen ohjaus, palvelun tuottajana toimivan
yrityksen omistajaohjaus sekd toiminnan strate-
ginen ohjaus ja sen tuki.

Esitykseen sisdltyy myds ehdotus viestinta-
markkinalain muuttamisesta. Ehdotetun muu-
toksen johdosta lakiin sisdltyvdd viranomais-
verkkoa koskevaa médritelmas tdydennettdisiin.

Lakiehdotus liittyy valtion vuoden 2013 lisé-
talousarvioesitykseen ja on tarkoitettu késiteltd-
viksi sen yhteydesséd. Esitykseen siséltyvit lait
on tarkoitettu tulemaan voimaan mahdollisim-
man pian.

VALIOKUNNAN KANNANOTOT

Yleisperustelut

Turvallisuusverkkohanke

Valtioneuvosto on asettanut vuoden 2007 lopul-
la julkisen hallinnon verkkoturvallisuutta edista-
van suunnitteluhankkeen. Hankkeen tehtdvina
on ollut suunnitella turvallinen tietoliikenne-
verkko ja verkkopalvelut hallinnolle ja erityises-
ti turvallisuusviranomaisille. Vuonna 2009 ase-
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tetun jatkohankkeen tavoitteena on sulauttaa si-
sdasiainhallinnon tietoliikennepalvelut puolus-
tusvoimien viestintdverkkoon ja luoda niin tur-
vallisuusverkon verkko- ja tietoliikennepalvelu-
jen perusta. Lihtokohtana on ollut, ettd nima yh-
teen liitettdvat verkot muodostavat turvallisuus-
verkon perusverkon. Verkkoa on rakennettu ja
sithen on investoitu hallinnon turvallisuusverk-



kohankkeessa (TUVE-hanke) vuosina 2009—
2013 noin 200 miljoonaa euroa.

Valmisteilla olevan turvallisuusverkon ta-
voitteena on tarjota keskeisille turvallisuudesta
vastaaville viranomaisille ja valtionjohdolle, mi-
nisteriot mukaan lukien, korkean varautumis- ja
turvallisuustason tietoliikenneratkaisu. Perus-
ajatuksena on taata, ettd turvallisuusviranomais-
ten tietolitkenne on suojattua ja kaytettdvyys
varmistettua, kyseisten viranomaisten kriittinen
tietoaineisto varastoitua ja hallinnoitua Suomes-
sa sekd ettd liiallista riippuvuutta kaupallisista
toimijoista viltetddn. TUVE-hankkeessa on ta-
voitteena myds parantaa valtionjohdon paddtok-
sentekoedellytyksid, tilannekuvan muodosta-
mista ja viranomaisten vélistd tietojen vaihtoa
sekd tiedon eheyden ja kiistimittémyyden edel-
lytyksid kaikissa turvallisuustilanteissa. Valio-
kunta pitdd mainittuja hankkeen keskeisié ldhto-
kohtia yhteiskuntamme kannalta erittdin tarkei-
na.

Valiokunta tdhdentdd, ettd turvallisuusver-
kon, joka on tarkoitettu kiytettdviksi kaikissa
olosuhteissa, tulee toimia luotettavasti paivittdi-
sen kiyton liséksi myds normaaliolojen hédirioti-
lanteissa ja poikkeusoloissa. Verkon tulee sii-
lyé toimintakykyisend muun muassa luonnonil-
mididen, sdhkokatkosten ja tietoverkkohyodk-
kéysten sattuessa.

Valiokunta toteaa, ettd turvallisuusverkko-
hankkeen peruslédhtokohtiin kuuluu myos se
seikka, ettd yhtendiselld TUVE-ratkaisulla pois-
tetaan yksittdisten viranomaisten tarve itse ra-
kentaa ja ylldpitdd turvallisuuden ja varautumi-
sen vaatimukset tdyttdvid omia tietoliikenneyh-
teyksid, laitetiloja ja muita tieto- ja viestintitek-
nisid ratkaisuja.

Tarve julkisen hallinnon turvallisuusverkko-
toimintaa sddntelevdille lainsddddnnélle

Valiokunta toteaa, ettei nykyisesséd lainsdddan-
nossa sdddetd julkisen hallinnon turvallisuusver-
kosta eikd turvallisuusverkkotoiminnasta. Voi-
massa olevaan saddntelyyn sisdltyy kuitenkin
useita sddnnoksid, jotka on otettava huomioon
sdddettidvdssd uudessa laissa julkisen hallinnon
turvallisuusverkkotoiminnasta (TUVE-laki).
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Valiokunnan kisityksen mukaan lainsdddédnndl-
listd perustaa edellyttdvit muun muassa puolus-
tusvoimien runkoverkon luovuttamiseen eri tur-
vallisuusviranomaisten hyodynnettéviksi liitty-
vit seikat sekd turvallisuusverkon palvelujen
tuottajien tehtivien ja tuotantovastuun médritte-
lyyn liittyvét asiat.

Valiokunta toteaa edelleen, ettd ehdotettua
uutta lakia julkisen hallinnon turvallisuusverk-
kotoiminnasta tarvitaan turvallisuusverkon, sen
palvelujen ja palvelujen kdyton sekd muun tur-
vallisuusverkkotoiminnan kdytdn perusteiden
maédrittelemiseksi. Turvallisuusverkko on ehdo-
tuksen mukaan valtion omistuksessa ja hallin-
nassa oleva viestintdimarkkinalaissa (393/2003)
tarkoitettu viranomaisverkko. Viranomaisver-
kolla tarkoitetaan — 2. lakiehdotuksessa tarken-
netussa muodossa — viestintimarkkinalaissa
valtion johtamiseen ja turvallisuuteen, maan-
puolustukseen, yleiseen jarjestykseen ja turvalli-
suuteen, rajaturvallisuuteen, pelastustoimin-
taan, meripelastustoimintaan, hatdkeskustoimin-
taan, maahanmuuttoon, ensihoitopalveluun tai
viestonsuojeluun liittyvien tarpeiden vuoksi ra-
kennettua viestintdverkkoa. Sen liittymid voi-
daan tarjota viranomaisten lisdksi myds muulle,
edelld mainittujen tehtévien hoitamisen kannal-
ta vélttaimattomalle kdyttdjaryhmalle.

Valiokunta toteaa, ettd viestintimarkkinalaki
on kumottu vuoden 2015 alusta voimaan tuleval-
la tietoyhteiskuntakaarella (917/2014). Viran-
omaisverkon maééritelmi sisdltyy tietoyhteis-
kuntakaaren 250 §:44n 2. lakiehdotusta vastaa-
vasti. Ainoana muutoksena tietoyhteiskuntakaa-
reen sisdltyy maininta rautatieturvallisuudesta
lisdyksend niistd tarpeista, joita varten viran-
omaisverkko voidaan rakentaa. Valiokunta eh-
dottaa jéljempédnd yksityiskohtaisissa peruste-
luissa hallituksen esitykseen sisdltyvdn 2. la-
kiehdotuksen hylk&édmista.

Vaikka TUVE-verkon infrastruktuurin ja pal-
velujen on perustuttava korkean varautumisen ja
turvallisuuden vaatimuksiin, turvallisuusverk-
koa tullaan kdyttdméddn jokapdiviisissd viran-
omaistehtdvissd. Késiteltdvdnd olevan TUVE-
lainsddddnnon tavoitteena on saada korkean va-
rautumisen ja turvallisuuden vaatimuksia palve-
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levat tietoverkot ja palvelut yhtendisen, toimin-
tavarman infrastruktuurin, valtion omistaman
palvelutuotannon ja yhtendisen ohjausmallin
piiriin. Tarkoitus on, ettd ottamalla kdyttoon
TUVE-lakiehdotuksen (1. lakiehdotus) mukai-
set palvelut ja toimintamallit viranomaiset voi-
vat toimia entistd varmemmin myds yhé lisdén-
tyvissd, erityisesti tietoturvaan liittyvissd, nor-
maaliolojen héiridtilanteissa ja poikkeusoloissa.
Korkean varautumisen vaatimuksella, jota ei la-
kiehdotuksessa ole tarkemmin mééritelty, tar-
koitetaan sitd, ettd turvallisuusverkkoon kuulu-
vat viestintdverkko, laitetilat, laitteet ja muu inf-
rastruktuuri sekd yhteiset palvelut ja palvelutuo-
tanto rakennetaan ja organisoidaan siten, ettd
verkon kéyttd pystytddn turvaamaan kaikissa
olosuhteissa. Yksityiskohtaisissa perusteluissa
médritellddn korkean varautumisen tason tieto-
ja viestintdteknisten palvelujen tietoturvaa. Nii-
den tulee tdyttdad tietoturvallisuudesta valtion-
hallinnossa annetun valtioneuvoston asetuksen
(681/2010) 9 §:ssd tarkoitetut suojaustasojen
IV—II (ST IV—ST II) tietoturvavaatimukset ja
erityissuojeltavalle tietoaineistolle sdddetyt vaa-
timukset (esimerkiksi laki kansainvilisista tieto-
turvavelvoitteista (588/2004)).

Valiokunta tdhdentdd, ettei asiantuntijakuule-
misessa ole kyseenalaistettu uuden lainsdédan-
non tarpeellisuutta.

Turvallisuusverkkotoiminta

Turvallisuusverkkotoiminta muodostuu halli-
tuksen esityksen perustelujen mukaan kahdesta
osa-alueesta: turvallisuusverkosta ja sen ohjauk-
sesta. Turvallisuusverkkoon kuuluu TUVE-la-
kiehdotuksen 1 §:n mukaan viestintdverkko ja
sithen liittyvit laitetilat, laitteet ja muu infra-
struktuuri sekd turvallisuusverkon yhteiset pal-
velut. Turvallisuusverkkotoiminnalla tarkoite-
taan hallituksen esityksen yksityiskohtaisten pe-
rusteluiden mukaan ndiden osa-alueiden hallin-
nollista, toiminnallista ja teknistd kokonaisuut-
ta, jossa yhdistyvit turvallisuusverkon ja siihen
liittyvien palvelujen ja palvelutuottajien toimin-
ta sekd sen ohjaus ja valvonta.

Tarkoitus on, ettd turvallisuusverkkotoimin-
nan ohjaukseen osallistuvat yhteiskunnan tur-

vallisuudesta keskeisesti vastaavat ministeriot,
puolustusvoimat, Huoltovarmuuskeskus ja Suo-
men Kuntaliitto. Toimintakokonaisuuteen kuu-
luu hallituksen esityksen mukaan myds viran-
omaisten toimintaa tukevia teknistd ja toimin-
nallista erityisasiantuntemusta edellyttdvid teh-
tivid, joista voi lakiehdotuksen mukaan palve-
luntuottajana vastata valtion kokonaan omista-
ma Suomen Erillisverkot Oy -niminen osakeyh-
tid tai sen kokonaan omistama tytaryhtio.

Turvallisuusverkon kdyttovelvoite

TUVE-lakiehdotuksen 2 §:n mukaan turvalli-
suusverkon kayttovelvoite koskee sellaista val-
tion johtamiseen ja turvallisuuteen, maanpuolus-
tukseen, yleiseen jérjestykseen ja turvallisuu-
teen, rajaturvallisuuteen, pelastustoimintaan,
meripelastustoimintaan, hétikeskustoimintaan,
maahanmuuttoon ja ensihoitopalveluun liitty-
vid viranomaisten sisdisté, vilisté ja ulkoista yh-
teistoimintaa, jossa noudatetaan korkean varau-
tumisen tai turvallisuuden vaatimuksia.
Ehdotetun TUVE-lain 3 §:std ilmenevét puo-
lestaan ne viranomaistahot, jotka edelld mainit-
tuun toimintaan liittyvissa tehtdvissddn ovat vel-
vollisia kdyttdmaan turvallisuusverkkoa.
Valiokunta pitdd tarpeellisena, ettd turvalli-
suusverkon kiyttdvelvoite maéritellddn laissa
sekd toiminnallisesti ettd organisatorisesti.
Kayttovelvoitteen toiminnallinen ulottuvuus
maédrittelee ne valtion ylimmén johdon ja turval-
lisuuden kannalta keskeiset toiminnot, joihin
liittyvéissd viestinnéissd on kéytettdvd turvalli-
suusverkkoa. Kayttovelvoitteen tismentdmisek-
si on perusteltua maééritelld kayttovelvoitteen
kohteet my0s organisatorisesti nimedmilld ne
viranomaiset, joita TUVEn kéyttovelvoite kos-
kee. Valiokunta pitdd térkeénd, ettd yhteiskun-
nan turvallisuuden kannalta keskeiset viran-
omaiset velvoitetaan turvallisuusverkon kéyt-
toon silloin, kun niiden viestinnéssi ja yhteistoi-
minnassa on noudatettava korkean varautumi-
sen ja turvallisuuden vaatimuksia. Hallintova-
liokunta tdhdentdd, ettd muun muassa Suomen
kyberturvallisuusstrategian toimeenpanon kan-
nalta on tirkedd, ettd turvallisuusverkko ja sen
palvelut otetaan kiyttoon ehdotetun kéyttovel-



voitteen piirissd olevien toimijoiden osalta. Va-
liokunta toteaa, ettd turvallisuusverkon kaytto-
velvoitetta koskevat sddnnokset tarkentavat
1 §:std ilmenevdd lain tarkoitusta ja sovelta-
misalaa.

TUVE-laissa sdéddettdvien edellytysten téyt-
tyessé turvallisuusverkkoa on mahdollista kéyt-
tdd kéyttovelvoitteen piirissd olevien viran-
omaisten lisdksi myds kyseisten viranomaisten
keskeisten yhteistoimintatahojen.

Asiantuntijakuulemisessa on kannettu huolta
siitd, kyetddnkd turvallisuusverkkotoiminnassa
turvaamaan tasapuolisesti kdyttovelvoitteen pii-
riin kuuluvien eri toimijoiden tarpeet. Esimer-
kiksi puolustusvoimien, Hétékeskuslaitoksen ja
ensihoidon vaatimusten toteuttamista ja yhteen-
sovittamista samanaikaisesti, tasapuolisesti ja
kustannustehokkaasti on pidetty haasteellisena.
Kuulemisessa on noussut myos esiin ndkemys,
ettd TUVEssa tulee voida vilittda tietoa turvalli-
sesti muun muassa EU:n ja muiden kansainviélis-
ten vaatimusten mukaisesti.

Valiokunnalle esitetyn selvityksen perusteel-
la erikseen miéritelldéin tarkemmin lakia alem-
malla normitasolla ne periaatteet, joiden mukai-
sesti eri tilanteissa palvelujen hallintaa ja prio-
risointia voidaan tehdd ottaen huomioon verkon
kiyttdjind olevien eri toimijoiden tarpeet tasa-
painoisesti ja kulloisenkin tilanteen edellytté-
mélld tavalla. Riittdvd varautuminen on esitetyn
selvityksen mukaan muun muassa kapasiteettia
ja sen kédyton tdrkeysmdirittelyjd hallitsemalla
mahdollista tehdd turvallisuusverkon sisdlla tek-
nisten ja toiminnallisten ratkaisujen avulla. Tur-
vallisuusverkko on tarkoitettu perus-
infrastruktuuriksi, johon sekd kansallisen etté
EU:n ja muun kansainvilisen korkean turvalli-
suuden viestintératkaisut voivat tukeutua.

Téssd yhteydessd on aiheellista nostaa esiin
asiakysymyksend suojelupoliisin toiminnalli-
nen tietojirjestelmd, joka toimii poliisin tieto-
verkosta erillisessd suojelupoliisin operatiivi-
sessa tietoverkossa. Suojelupoliisin mukaan jér-
jestely on sdilytettdvd myos jatkossa. Hallinto-
valiokunta toteaa tdltd osin, ecttd chdotetun
TUVE-lain 5 §:n mukaan sellaisten valittomasti
2 §:n 1 momentissa tarkoitetussa toiminnassa
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kiytettidvien laitteiden ja tietojdrjestelmien, joi-
ta koskevat korkean varautumisen tai turvalli-
suuden vaatimukset, on oltava turvallisuusver-
kon laitetiloissa, ellei niiden sijoittaminen koko-
naan tai osittain muuhun laitetilaan ole teknisis-
td tai toiminnallisista syistd vdlttdmétontd. Va-
liokunnan késityksen mukaan tdmé poikkeus-
mahdollisuus mahdollistaa riittdvilld tavalla eri-
tyistarpeiden, kuten esimerkiksi suojelupoliisin
toiminnallisen tietojérjestelmdn, mukaisten rat-
kaisujen toteuttamisen erilldén turvallisuusver-
kosta.

Valiokunta kiinnittdd huomiota my0s siihen,
ettd turvallisuusverkon vaikutukset ulottuvat
valtion viranomaisten ohella kunnallisiin toimi-
joihin, koska turvallisuusverkon kdyttdvelvoite
koskee myds ensihoitopalvelua ja pelastustoin-
ta. Pelastustoimen jérjestdmisestd vastaavat
kunnat yhteistoiminnassa saman pelastustoimi-
alueen kuntien kanssa. Ensihoitopalvelun jirjes-
tdmisestd vastaavat puolestaan nykyisin sairaan-
hoitopiirit, jotka ovat kuntien muodostamia kun-
tayhtymid. Viranomaisten yhteisen kenttdjohta-
misjdrjestelmén on suunniteltu tukeutuvan tur-
vallisuusverkon infrastruktuuriin. Suunnitel-
man toteuttamisella mahdollistetaan valtiollis-
ten ja kunnallisten toimijoiden vilinen yhteinen
tilannekuva ja reaaliaikainen tiedonvaihto.

Ehdotetun TUVE-lain 28 §:n mukaan kdytto-
velvoitetun kéyttdjin on otettava turvallisuus-
verkon palvelut kdyttoon viimeistddn silloin,
kun laissa tarkoitetut palvelut ovat kéytettdvissa
(7,9ja 11 §) ja kyseistd palvelua vastaavan itse-
néisesti hankitun palvelun palvelusopimus on
paéttynyt. Tarkoitus on, ettd kiyttdjid liitetdén
turvallisuusverkkoon sitd mukaa kuin kullakin
kéyttdjalld on valmius liittyd verkkoon turvalli-
sesti ja toisaalta kyseiselle kédyttdjaryhmalle tar-
koitetut palvelut ovat hyvéksytylla tavalla kéyt-
toon otettavissa. Télld tavoin menettelemalld eri
viranomaistahojen liittdiminen TUVEn kaytta;jik-
si, kuntatoimijat mukaan lukien, voidaan tehda
turvallisesti ja toimintavarmuus séilyttien.

Turvallisuusverkon palvelutuotanto

Turvallisuusverkon palvelutuotanto ehdotetaan
TUVE-laissa jaettavaksi kolmeen palvelukoko-
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naisuuteen: 1) turvallisuusverkon verkko- ja inf-
rastruktuuripalvelut, 2) yhteiset tieto- ja viestin-
titekniset palvelut ja 3) integraatiopalvelut. La-
kiehdotuksen mukaan turvallisuusverkon palve-
lutuottajilla on yksinoikeus tuottaa laissa sdddet-
tévid palveluja, jolloin palvelut voidaan julkisis-
ta hankinnoista annetun lain (348/2007) 12 §:n
nojalla hankkia kilpailuttamatta. Asiantuntija-
kuulemisessa on palvelutuotannon osalta esitet-
ty huomattavan paljon kritiikkid lakiehdotusta
kohtaan. Sen vuoksi jdljempadné on myos mietin-
non yleisperusteluissa tarpeen tarkastella erik-
seen kutakin palvelutuotannon kokonaisuuden
osiota. Yksityiskohtaisista perusteluista ilmene-
vit valiokunnan ehdottamat muutokset palvelu-
tuotannon sdéntelyyn.

Valiokunta toteaa, ettd turvallisuusverkkotoi-
minnan palvelut ja palvelujen tuottamisvastuu-
seen kuuluvat tehtdvit médritellddn lakiehdotuk-
sessa varsin véljdsti. Lisdksi lakiehdotuksessa
on kiytetty palvelutuotanto-osiota laajemmin-
kin késitteitd, joita ei ole yksityiskohtaisesti
médritelty, minkd vuoksi késitteet ovat osaksi
tulkinnanvaraisia.

Valiokunnalle esitetyn selvityksen mukaan
kisitteiden yksiselitteinen maéérittely on vai-
keaa, koska termit ja toimintatavat eivét ole
ICT-toimialalla ja julkishallinnossa téltd osin
vakiintuneita. Lainvalmistelussa on ollut tarkoi-
tus, ettd palvelukokonaisuuksien sisdlto tarken-
tuu ehdotetun lain nojalla annettavassa valtio-
neuvoston asetuksessa, jossa sdddetdén tarkem-
min palveluista ja palveluntuottajien tehtdvista.
Valiokunta arvioi, ettd asetuksen avulla voidaan
ainakin osittain parantaa sdéntelyn selkeyttd ja
ymmaérrettavyyttd, vaikka asianmukaisempaa
olisi ollut médritelld késitteet laissa tai vdhin-
tddnkin lakiehdotuksen perusteluissa riittdvalla
tdsmallisyydelld etenkin, kun otetaan huo-
mioon, ettd kyseessd on asiasisdlloltddnkin vai-
keasti hahmotettava sddntelykokonaisuus. Va-
liokunnalla on ollut kéytettdvissddn 26.11.2013
pdivitty alustava luonnos valtioneuvoston ase-
tukseksi turvallisuusverkkotoiminnasta.

Verkko- ja infrastruktuuripalvelut

Lakiehdotuksen —mukaan turvallisuusverkon
verkko- ja infrastruktuuripalvelujen tuottajana
toimii Suomen valtion kokonaan omistama tur-
vallisuusverkkotoiminnassa voittoa tavoittele-
maton Suomen Erillisverkot Oy -niminen osa-
keyhtié (ERVE). Yhti6jarjestyksen mukaan yh-
tion toimialana on julkisen hallinnon viran-
omaisten kdytdssd olevien ja yhteiskunnan tur-
vallisuuden varmistamiseen liittyvien tietolii-
kenneverkkojen sekd muiden turvaverkkojen ra-
kentaminen ja operointi sekd niihin liittyvien
palveluiden toimittaminen ja konsultointi. Yh-
tid voi my0s omistaa ja hallita edelld mainittuja
televerkkoja ja kiinteist6ja sekéd osakkeita. Suo-
men Erillisverkot -konserniin kuuluvat Suomen
Turvallisuusverkko Oy (STUVE), Virve Oy
(Virve-verkko), VIRVE Tuotteet ja Palvelut Oy,
Leijonaverkot Oy (tuotantotilat) ja Johtotieto
Oy.

Ehdotetun sédédntelyn erikoispiirteisiin kuu-
luu, ettd verkko- ja infrastruktuuripalvelujen
tuottajana voi toimia myos Suomen Erillisver-
kot Oy:n perustama ja kokonaan omistama ty-
taryhtio. Itse asiassa tdtd toimintaa varten on pe-
rustettu Suomen Turvallisuusverkko Oy. Kysei-
selld tytdryhtiolld ei saa olla muita tehtdvia tai
toimintoja, eikd sen tarkoituksena saa olla liike-
taloudellisen voiton tuottaminen. Sanottu mer-
kitsee sitd, ettei talld tytdryhtiolld ole mahdolli-
suutta toimia kilpailluilla markkinoilla.

Lakiehdotuksen perusteella Suomen Erillis-
verkot Oy:n on erotettava késiteltdvind olevassa
lakiehdotuksessa tarkoitettu toiminta hallinnol-
lisesti, toiminnallisesti ja taloudellisesti muusta
toiminnastaan.

Lakiehdotus sisdltdd siirtymésddnnoksen,
jonka nojalla Suomen Erillisverkot Oy:n tai sen
tytaryhtion ohella verkko- ja infrastruktuuripal-
velujen tuottajina toimivat siirtyméikaudella
puolustusvoimat ja Valtiokonttorin IT-palvelu-
keskus, joka on nyttemmin siirretty tehtdvineen
Valtion tieto- ja viestintdkeskus Valtoriin.

Verkko- ja infrastruktuuripalvelujen tuotta-
jan tehtdvédnd on yksinoikeudella tuottaa, yllépi-
tdd ja kehittdd turvallisuusverkon verkkopalve-
lut. Turvallisuusverkon verkkopalveluja ovat



kayttéjille tarjottavat tietoliikenneyhteydet, joi-
den avulla kiyttdjén ldhiverkot ja turvallisuus-
verkon palvelukonesalit liitetdén toisiinsa. Pal-
veluntuottaja vastaa myos verkkopalveluihin va-
littdmasti liittyvistd kdyttod- ja sovelluspalveluis-
ta, mutta ei toimi muutoin kayttopalvelu- ja so-
vellusoperaattorina kéyttdjien palveluille.

Lisdksi verkko- ja infrastruktuuripalvelujen
tuottajan tehtdvdnd on yksinoikeudella hallin-
noida turvallisuusverkon laitetiloja ja laitteita
sekd tuottaa, ylldpitdd ja kehittdd turvallisuus-
verkon muita infrastruktuuripalveluja. Néilld
muilla palveluilla tarkoitetaan sellaisia kayttdjil-
le tarjottavia laitetiloja ja laitepaikkoja, joihin
voidaan sijoittaa korkeaa varautumista tai kor-
keaa turvallisuutta edellyttivien tietoliikenneyh-
teyksien tai tietojdrjestelmien tarvitsemat lait-
teet. Esimerkiksi turvallisuusverkon kaapelit,
mastot ja linkkiasemat kuuluvat ndihin laittei-
siin.

Turvallisuusverkkotoiminnan keskeisend ta-
voitteena on varmistaa valtion ja yhteiskunnan
ydintoimintojen ja niihin liittyvdn viestinnin
héiriottomyys ja luottamuksellisuus. Perustusla-
kivaliokunta toteaa lausunnossaan, ettd kysy-
mys on valtion turvallisuuden ja julkisten toi-
mintojen jatkuvuuden kannalta olennaisista teh-
tévistd, joiden keskeisend tarkoituksena on tieto-
jen luottamuksellisuuden séilyttdminen. Tatd
toimintaa on lausunnon mukaan kokonaisuutena
arvioiden pidettdvd perustuslain 124 §:ssé tar-
koitettuna julkisena hallintotehtévané. Perustus-
lakivaliokunta katsoo, ettd ehdotettua sdéntelyé
erdiden turvallisuusverkkotoimintaan kuuluvien
tehtdvien antamisesta muulle kuin viranomaisel-
le on siten arvioitava perustuslain 124 §:n kan-
nalta.

Turvallisuusverkon verkko- ja infrastruktuu-
ripalvelujen tuottajana toimivan 1. lakiehdotuk-
sen 6 §:ssd tarkoitetun valtion kokonaan omista-
man osakeyhtion tai tdimédn kokonaan omista-
man tytiryhtion tehtdviin kuuluu muun muassa
turvallisuusverkon verkkopalvelujen tuottami-
nen ja ylldpito, turvallisuusverkon laitetilojen ja
laitteiden hallinnointi sekd turvallisuusverkkoa
koskevien turvallisuus-, valmius-, varautumis-
ja jatkuvuusvaatimuksen toteutumisesta vastaa-
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minen tehtdvdalueellaan niin normaali- kuin
poikkeusoloissakin. Perustuslakivaliokunta to-
teaa lausunnossaan kysymyksen olevan asialli-
sesti teknisluonteisista, viranomaisten toimintaa
tukevista tehtdvistd, jotka toteutetaan pitkalti
valtion viranomaisten ohjauksessa ja valvonnas-
sa. Vaikka toiminnalla luodaan edellytykset
merkittdvén julkisen vallan kéytolle, ei palve-
luntuottajalle itselleen perustuslakivaliokunnan
mukaan kuulu sellaisia tehtdvid, joita voitaisiin
pitdd perustuslain 124 §:ssé tarkoitettuna mer-
kittdvén julkisen vallan kayttona.

Edelld lausutun liséksi perustuslakivaliokun-
ta toteaa lausunnossaan perustuslain 124 §:n tar-
koituksenmukaisuusvaatimuksen olevan oikeu-
dellinen edellytys, jonka tdyttymistd tulee ar-
vioida tapauskohtaisesti. Tdlloin on otettava
huomioon muun muassa hallintotehtédvin luon-
ne. Tarkoituksenmukaisuusarvioinnissa tulee
perustuslain esitdiden mukaan kiinnittdd huo-
miota hallinnon tehokkuuden ja muiden hallin-
non sisdisiksi luonnehdittavien tarpeiden ohella
myo0s yksityisten henkildiden ja yhteisdjen tar-
peisiin.

Julkisen hallintotehtdvin siirtdmistd valtion
kokonaan omistamalle osakeyhti6lle on hallituk-
sen esityksessd perusteltu silld, ettd valtion vi-
rastoon verrattuna osakeyhtiolld on paremmat
mahdollisuudet pitkdjdnteiseen strategiseen ke-
hittdmiseen ja investointien hallintaan, jossa
voidaan joustavasti huomioida myos valtionhal-
linnon ICT-palvelutuotannon kokonaisvaltainen
kehittdminen. Jérjestelyn tarkoituksenmukai-
suutta on lisdksi perusteltu tehtdvien tieto- ja
viestintdteknistd erityisasiantuntemusta edellyt-
tavilld luonteella, investointien pitkdaikaisuu-
della ja jatkuvien kehittimisinvestointien tar-
peella.

Perustuslakivaliokunta kiinnittdd huomiota
sithen, ettd ehdotetun palveluntuottajajirjestel-
mén tarkoituksenmukaisuutta perustellaan l&-
hinni taloudelliseen pitkdjdnteisyyteen ja asian-
tuntemukseen liittyvilld seikoilla. Tarkoituksen-
mukaisuutta sen sijaan ei ole perusteltu esimer-
kiksi toimintavarmuuden, luotettavuuden, tieto-
turvallisuuden tai riskienhallinnan takaamiseen
tiahtddvilld perusteilla, vaikka sédéntelyn nimen-
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omaisena tarkoituksena on luoda edellytykset
valtion ja yhteiskunnan turvallisuuden kannalta
keskeiselle viranomaistoiminnalle.

Toiminnan pitkdjinteinen strateginen kehitta-
minen ja erityisasiantuntemuksen takaaminen
eivit perustuslakivaliokunnankaan mielestd it-
sestddn selvésti ole osakeyhtiomuotoisessa pal-
velutuotannossa turvattavissa paremmin kuin vi-
ranomaistoiminnassa. Perustuslakivaliokunnan
saaman tiedon mukaan esimerkiksi Valtion tie-
to- ja viestintdtekniikkakeskus Valtorin toimin-
ta on organisoitu viranomaisena siten, ettd in-
vestointimenoja voidaan hallita tavanomaista vi-
ranomaistoimintaa pitkdjanteisemmin. Lisdksi
toiminnan ohjaus ja valvonta olisi todennédkdi-
sesti hoidettavissa yksinkertaisemmin ja valitto-
mammin, jos tehtdvistd huolehtisi viranomai-
nen. Perustuslakivaliokunta toteaa lausunnos-
saan, ettd hallituksen esitykseen siséltyvén jér-
jestelyn tarkoituksenmukaisuudesta voidaan
esittdd perusteltuja  epdilyjd. Perustuslain
124 §:n tarkoitusvaatimuksen ei kuitenkaan voi-
da perustuslakivaliokunnan mielestd suoranai-
sesti katsoa muodostavan ehdotonta estettd eh-
dotetulle sdantelylle tédllaisessa yhteydessa, jos-
sa on kysymys teknisluonteisista, palveluiden
tuottamiseen liittyvistd tehtdvista.

Hallintovaliokunta toteaa perustuslakivalio-
kunnan tavoin, ettd julkisia hallintotehtivid
muulle kuin viranomaiselle annettaessa on var-
mistuttava siitd, ettei tehtdvan siirtdiminen vaa-
ranna perusoikeuksia, oikeusturvaa tai muita hy-
vén hallinnon vaatimuksia. Ehdotetun sééntelyn
arvioinnissa on perustuslakivaliokunnan lausun-
non mukaan otettava huomioon, ettd osakeyh-
tion toiminnalla verkko- ja infrastruktuuripalve-
luiden tuottajana on etenkin nykyisessd infor-
maatioyhteiskunnassa olennainen merkitys val-
tion johtamista ja yhteiskunnan turvallisuutta
koskevien ydintoimintojen turvaamisen kannal-
ta. Kysymys on osin ainakin vilillisesti my0s
yksityisten ihmisten henkilotietojen ja yksityis-
eldmddn liittyvien tietojen sdilymisestd luotta-
muksellisina.

Téllaisen sddntelyn yhteydessd erityisen kor-
keita vaatimuksia on asetettava toimintojen luo-
tettavuuden ja toimintavarmuuden sekd kisitel-

tivien tietojen luottamuksellisuuden turvaami-
selle. Palvelutuottajiin kohdistuvan viranomais-
valvonnan ja ohjauksen on lisdksi oltava teho-
kasta ja kattavaa.

Perustuslakivaliokunta huomauttaa, ettid osa-
keyhtidmuotoiseen toimintaan ei lahtdkohtaises-
ti ole mahdollista kohdistaa samantasoista hal-
linnollista ohjausta ja yhtd tehokasta valvontaa
kuin viranomaistoimintaan. Huomionarvoista on
my0s se, ettd kéytdnndssd tarkoituksena on
osoittaa turvallisuusverkon verkko- ja infra-
struktuuripalvelujen tuottaminen Suomen Eril-
lisverkot Oy:n tytdryhtidlle, jolloin toiminnan
viranomaisvalvonta ja -ohjaus on vieldkin vilil-
lisempéd. Toisaalta sdédnndsperusteisesti on var-
mistettu se, ettd palvelujen tuottaja on voittoa ta-
voittelematon valtion kokonaan omistama osa-
keyhti6 tai timén yhtion kokonaan omistama ty-
tiryhtio, jolloin perustuslakivaliokunnan lau-
sunnon mukaan valvonnan ja ohjauksen jérjesté-
minen on jossain médrin helpompaa kuin puh-
taasti kaupallisen yrityksen kyseessé ollen.

Hallintovaliokunta katsoo edelld lausuttua
tdydentéen, ettd valtion ydintoimintoja vélitto-
mésti tukevan ja yhteiskunnallisesti kriittisen
infrastruktuurin tuottamiselta ja ylldpitimiseltd
on edellytettdvé erityistd julkista luotettavuutta
ja vastuunalaisuutta. Kysymys on ylimmén val-
tionjohdon ja turvallisuusviranomaisten toimin-
takyvyn turvaamisesta. Sddntelyn kohteena ovat
valtion, yhteiskunnan ja viranomaistoiminnan
sekd samalla yksilon turvallisuuden kannalta ai-
van keskeiset toiminnot. Valtionhallinnon jér-
jestimisen yleiset periaatteet ja perustuslain
124 § puoltavatkin turvallisuusverkkotoimin-
nan jarjestdmistd kokonaisuudessaan viran-
omaisldhtdisesti  valtioneuvoston vilittdmén
johdon ja valvonnan alaisena. Hallituksen esi-
tyksessd omaksutulle jirjestelylle, jonka varaan
turvallisuusverkkoa on pitkilti suunniteltu ja ra-
kennettu, ei kuitenkaan ole, kuten perustuslaki-
valiokunnan lausunnosta ilmenee, tdssd yksit-
tdistapauksessa perustuslaista johtuvaa ehdoton-
ta estettd.

Keskeiset turvallisuusviranomaiset, kuten
puolustushallinto ja sisdministerid, on saadun
selvityksen perusteella jo kdytdnndsséd liitetty



turvallisuusverkkoon, ja verkko- ja infrastruk-
tuuripalvelujen tuottajaksi perustettu Suomen
Turvallisuusverkko Oy on jo organisoitunut ja
valmistautunut palvelutuotannon kaynnistdmi-
seen ja liiketoimintasiirron vastaanottamiseen.
Tadmédn vuoksi lainsdétdja on joutunut tapahtu-
neiden tosiasioiden eteen, eika valiokunnalla ole
asiassa tosiasiallisesti késityksensd mukaan juu-
rikaan mahdollisuutta péddtyé téltd osin hallituk-
sen esityksestd poikkeavaan ratkaisuun.

Hallintovaliokunta viittaa verkko- ja infra-
struktuuripalvelujen osalta lisdksi erityisesti yk-
sityiskohtaisissa perusteluissa jaljempand muun
muassa valvonnan ja ohjauksen osalta lausut-
tuun. Valiokunnan ehdottamien muutosten tar-
koituksena on muutoinkin pienentid niité riske-
jd, joita hallituksen esitykseen sisdltyvédn toi-
mintamalliin eittdmatta liittyy.

Tieto- ja viestintdtekniset palvelut

Turvallisuusverkon tieto- ja viestintdteknisten
palvelujen tuottajana voi toimia lakiehdotuksen
perusteella tahédn tehtdvdan nimetty julkisen hal-
linnon viranomainen tai tieto- ja viestintdtekni-
sen alan toimija.

Ehdotettu sdéntely mahdollistaa tehtdvien
siirtdimisen my0s yksityisoikeudelliselle oikeus-
henkildlle, kuten ICT-alan yritykselle. Tdhédn
ndhden lakiehdotuksen 8 §:n sddntely valtion oi-
keuksien ja velvollisuuksien mahdollisesta siir-
tdmisestd on perustuslakivaliokunnan lausun-
non mukaan varsin viljdd ja tdsmentymatonta.
Séédntelyd ja sen perusteluja on tdltd osin tdyden-
nettdvé olennaisesti, jotta perustuslakivaliokun-
ta voisi edes arvioida sité perustuslain 124 §:ssé
asetettujen vaatimusten kannalta.

Saadun selvityksen perusteella suunnitelmat
turvallisuusverkon tieto- ja viestintdteknisten
palvelujen tuottajasta ovat kuitenkin valmiste-
lun edetessd tdsmentyneet, ja tarkoitus on, etté
ndma tehtdvit osoitetaan viranomaiselle. Perus-
tuslakivaliokunnan lausunnosta ilmenee, ettd 1.
lakiehdotuksen 8 §:n 1 momentissa oleva mai-
ninta siitd, ettd palveluntuottajana voi olla myos
tieto- ja viestintdteknisen alan toimija, tulee
poistaa, jotta lakiehdotus voidaan tiltéd osin kési-
telld tavallisen lain sddtdmisjdrjestyksessa.
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Tieto- ja viestintdteknisten palvelujen tuotta-
jan tehtdvéni on yksinoikeudella tuottaa, yllépi-
tdd ja kehittdd turvallisuusverkon yhteiset tieto-
ja viestintdtekniset palvelut. Téllaisia ovat tur-
vallisuusverkon turvallisen kiyton ja viestinnén
edellyttdmét palvelut ja verkon laitetiloihin si-
joitettuihin tietojérjestelmdpalveluihin liittymis-
td tukevat palvelut, verkon laitetiloihin sijoitet-
tujen tietojarjestelmien kayttod tukevat palvelut
sekid turvallisuusverkon laitetiloihin sijoitetuis-
ta palvelinkonesaleista tarjottavat palvelut.

Asiantuntijakuulemisessa monet lausun-
nonantajat ovat suhtautuneet varauksellisesti tai
kielteisesti suunniteltuun turvallisuusverkkopal-
velujen tuottamiseen valtion toimialariippumat-
tomia ICT-palveluja tuottavassa palvelukeskus
Valtorissa (1226/2013, HE 150/2013 vp, HaVM
18/2013 vp). Muun muassa on katsottu, ettd val-
tion ylimmén johdon ja turvallisuusviranomais-
ten verkko tulee pitdd erilldén Valtorin toimiala-
riippumattomista palveluista. Térkednd on myos
pidetty, ettd turvallisuusverkkotoimintaa hallin-
noidaan ja ohjataan yhtendisend kokonaisuutena
eikd mitddn osia siirretd Valtorin alaisuuteen.
Lausunnoissa on lisdksi todettu, ettd TORI-toi-
minnassa pyritddn kustannustehokkuuteen, kun
taas TUVE-toiminnassa korostuu korkea varau-
tuminen, tietoturva ja saatavuustaso. TORI-pal-
velut on tarkoitettu IV/III-turvallisuustasoille ja
puolestaan TUVE-palvelut III/II-tasoille. Nii-
den kahden toimintatavan toteuttaminen samas-
sa organisaatiossa on kuulemisessa valiokunnal-
le annetussa lausunnossa pidetty jopa mahdotto-
mana muun muassa turvallisuustasojen rajapin-
nan epdmairdisyyden takia.

Puolustusvaliokunta on korostanut omalta
osaltaan lausunnossaan TUVE- ja TORI-lakiesi-
tysten yhteensovittamista myds palveluviyla-
hankkeen kanssa erityisesti palvelutuotannon
nékokulmasta.

Lakiehdotuksen perusteella turvallisuusver-
kon tieto- ja viestintdteknisten palvelujen tuotta-
jan on erotettava laissa tarkoitettu toiminta hal-
linnollisesti, toiminnallisesti ja taloudellisesti
muusta toiminnastaan. Valiokunnalle esitetyn
selvityksen mukaan tdmé mahdollistaa lain ta-
voitteiden saavuttamisen sekd turvaa riittdvén
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turvallisuusverkon palvelutuotannon osaamisen
ja korkeaa varautumista edellyttdvét resurssit.

Ehdotetun TUVE-lain siirtymésédédnndksen
mukaisesti  Hallinnon tietotekniikkakeskus
HALTIK toimii TUVE-lain mukaisena tieto- ja
viestintdteknisten palveluiden tuottajana enin-
tddn 31.12.2014 asti. Tdmén jélkeen tarkoitus
on, ettd palvelutuotanto siirtyy perustettavalle
valtion toimialariippumattomia ICT-palveluja
tuottavalle palvelukeskukselle, Valtion tieto- ja
viestintdtekniikkakeskus Valtorille (TORI-pal-
velukeskus). Palvelutuotannon on tarkoitus jat-
kua mainitun siirtyméajan pdittymisen jélkeen
samojen periaatteiden mukaisesti ja pddosin sa-
malla henkildstolld. Yksityiskohtaisissa peruste-
luissa valiokunta ehdottaa siirtymévaiheelle va-
rattavaksi aikaa kaksi vuotta lain voimaantulos-
ta.

Valtion toimialariippumattomilla ICT-palve-
luilla tarkoitetaan palveluita, joiden tuottami-
nen tai jarjestdiminen ei vaadi merkittdvaa toimi-
alakohtaista osaamista ja jotka perustuvat ylei-
sesti kdytettyihin laite- ja ohjelmistoratkaisui-
hin ja teknologioihin. Valiokunnalle esitetyn
selvityksen mukaan TORI-palvelukeskuksen ky-
kyd valvoa, hallita ja ylldpitdd aikakriittisid
TUVE-palveluita parannetaan kehittdmélla pal-
velukeskukselle 24/7-toimintakyky. Téhén pal-
velujen hallinnan toiminnallisuuteen liitetdin
valtiovarainministeriossd kdynnissd olevassa
tietoturvauhkien ennaltaechkdisyn ja reagointiky-
vyn kehittimishankkeessa (SecICT-hanke) tuo-
tettavia palveluita. N&illd uusilla toiminnalli-
suuksilla ja palveluilla tiydennetédén TORI-pal-
velukeskuksen kykyd toimia TUVE-lain vaati-
musten edellyttdménd korkean varautumisen ja
turvallisuuden palvelutuottajana ja vastata muun
muassa viimeaikaisiin tietoturvauhkiin.

Hallintovaliokunta korostaa, ettd turvalli-
suusverkon palveluiden erottamisella hallinnol-
lisesti, toiminnallisesti ja taloudellisesti TORI-
palvelukeskuksen muusta toiminnasta tulee var-
mistaa turvallisuusverkkotoiminnan tavoittei-
den toteutuminen muun muassa tietoturvaméaa-
rdysten, tietoturvakulttuurin ja riittdvan, my0s
poikkeusolojen tarpeet huomioivan, korkeaa va-
rautumista edellyttédvin resursoinnin osalta. Tur-
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vallisuusverkon 8 §:ssd tarkoitettujen tieto- ja
viestintdteknisten palvelujen tuotantovastuiden
siirtyessd TORI-palvelukeskukseen on tarkoi-
tuksenmukaista  koota tietoturvahenkildsto
TUVE-lain mukaiseen erotettuun osaan, TUVE-
yksikkdon, jotta keskus kykenee tdyttdiméadn sil-
le asetetut vaatimukset asianmukaisesti. Kor-
keaa jatkuvuutta tarvitsevien eri kiyttdjéryh-
mien tarpeet on tdrkedd turvata palvelukeskuk-
seen perustettavalla 24/7-valvonta- ja tapahtu-
manhallintakyvylld. Rakentamalla Valtoriin
erillinen korotetun tason yksikkdé on mahdollis-
ta toteuttaa ratkaisu, joka ottaa huomioon kor-
kean varautumisen ja turvallisuuden vaatimus-
ten lisdksi myos kustannustehokkuuden.

Integraatiopalvelut

Turvallisuusverkon integraatiopalvelujen tuotta-
jana voi ehdotetun TUVE-lain 10 §:n nojalla toi-
mia tdhdn tehtdvddn erikseen nimetty julkisen
hallinnon viranomainen tai tieto- ja viestintéitek-
nisen alan toimija (integraattori). Valtiovarain-
ministerion tehtdvdnd on pddttdd turvallisuus-
verkon integraatiopalvelujen tuottajasta. Sdéin-
ndksen tarkoituksena on mahdollistaa integraa-
tiopalvelun tuottajaa koskevan pditoksen teke-
minen joustavammin kuin edelld tarkoitetun tie-
to- ja viestintdteknisen palvelun tuottajaa koske-
va valinta. Pddtoksen yhteydessd voi olla tar-
peen padttdd myd0s siitd, ettd valtion oikeuksia ja
velvollisuuksia siirretdén padtoksen mukaiselle
palveluntuottajalle. Tdmai voi tarkoittaa esimer-
kiksi liikkeen luovutuksesta pdittimistd. Val-
tion oikeuksien ja velvollisuuksien siirtoa kos-
kevan péitoksen voi sddnnoksen mukaan tehda
vain valtioneuvosto valtiovarainministerién
esittelysta.

Integraattoreina voivat toimia hallituksen esi-
tyksen perustelujen mukaan esimerkiksi minis-
terididen ICT-yksikot, hallinnonalojen kéytta-
mét ICT-alan palvelukeskukset tai tdhdn tehta-
védn erikseen hyviksytyt yritykset.

Edelld tieto- ja viestintiteknisten palvelujen
kohdalla lausuttuun ja perustuslakivaliokunnan
lausuntoon viitaten lakiehdotus voidaan késitel-
la integraatiopalvelujen tuottajaa koskevan
10 §:n 1 momentin osalta tavallisen lain sdaté-



misjérjestyksessd, jos maininta siitd, ettd palve-
luntuottajana voi olla myd0s tieto- ja viestintétek-
nisen alan toimija, poistetaan lakiehdotuksesta.

Integraatiopalvelujen tuottajan tehtdvind on
yksinoikeudella yhdistda turvallisuusverkon pal-
velut kédyttdjien muihin tieto- ja viestintdtekni-
siin palveluihin ja vastata tdmén palvelukoko-
naisuuden vilittdmisestd ja tarjoamisesta kaytté-
jille. Keskeisti integraatiopalvelun tuottajan (in-
tegraattorin) tehtdvédssd on kéayttdjin teknisen
liittdmisen lisdksi kdyttdjdsuhteen muodostami-
nen turvallisuusverkon muiden palvelutuotta-
jien ja kiyttdjdn vélille sekd TUVE-palvelujen
yhteensovittaminen kéyttdjan toimialasidonnai-
siin palveluihin ja toimialariippumattomiin
TORI-palveluihin. Tarkoituksena on, ettd kéyt-
tdjadsuhde muodostetaan kéyttdjairyhmid ohjaa-
vien ministerididen sekd verkko- ja infrastruk-
tuuripalvelujen ja tieto- ja viestintéteknisten pal-
velujen palveluntuottajien vilisilld puitesopi-
muksilla. Integraatiopalvelujen tuottajan ja ver-
kon kéyttdjén vilille solmitaan palvelusopimus.

Aiemmin késiteltdvdnd olleen TORI-lakiesi-
tyksen perustelujen mukaan myods integraatio-
palvelujen tuottaminen on suunniteltu annetta-
van nyttemmin perustetulle palvelukeskukselle
Valtorille (HE 150/2013 vp). Hallintovaliokun-
ta ehdottaa yksityiskohtaisissa perusteluissa il-
menevin tavoin, ettd Valtion tieto- ja viestinté-
tekniikkakeskus Valtori toimii myds integraatio-
palvelujen tuottajana. Valiokunnan saaman sel-
vityksen mukaan integraatiopalvelujen tuottami-
sessa on tdrkedd huomioida myds ndiden palve-
lujen jarjestdminen TUVEn kayttdjind oleville
kuntasektorin toimijoille.

Alihankinta

Hallituksen esityksen mukaan verkko- ja infra-
struktuuripalvelujen tuottaja, tieto- ja viestinta-
teknisten palvelujen tuottaja ja integraatiopalve-
lujen tuottaja voivat kiyttdd tehtdvissdén ali-
hankkijaa siind laajuudessa kuin valtiovarainmi-
nisteri0 asiasta pdéttdd. Palvelutuottaja vastaa
télldinkin alihankkijan tyGstd kuin omastaan.
Alihankkijana voi turvallisuusverkon merikaa-
peliverkon rakentamisessa ja yllédpidossa toimia
kuitenkin puolustusvoimat seké turvallisuusver-
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kon laitetilojen rakentamisessa, rakennuttami-
sessa ja ylldpidossa Puolustushallinnon raken-
nuslaitos.

Palvelutuottajan on pyydettdvd valtiovarain-
ministerion lausunto ennen alihankintaa koske-
van hankinnan tekemistd. Esityksen perustelu-
jen mukaan tima tarkoittaa kdytdnnossa sitd, ettd
valtiovarainministerid maérittelee ne tehtavat,
jotka on mahdollista tehdd alihankintana. Lisdk-
si lausuntomenettelyn tarkoituksena on varmis-
taa, ettd alihankkija kykenee tosiasiallisesti teh-
tivialueellaan tayttimddn turvallisuusverkon
turvallisuus- ja varautumisvaatimukset.

Perustuslakivaliokunta katsoo lausunnossaan
sddntelyn itsessddn ndyttdvin mahdollistavan
periaatteessa rajoittamattoman alihankinnan
kiyttdmisen. Mahdolliset rajaukset jadvit koko-
naan valtiovarainministerion harkintavaltaan.
Perustuslakivaliokunta pitda tirkednd, ettd sddn-
telyd tdsmennetddn sddnnoksilld, joilla rajoite-
taan alihankinnan laajuus vilttdmattomadn ja
maédritelldén alihankinnan edellytykset. Lisdksi
viranomaisen ohjaus- ja valvontatoimivalta on
sdddosperusteisesti ulotettava riittdvéssd laajuu-
dessa myds alihankkijan toimintaan.

Hallintovaliokunta ehdottaa perustuslakiva-
liokunnan lausunnon huomioon ottamiseksi 1.
lakiehdotuksen muuttamista yksityiskohtaisista
perusteluista ilmenevélla tavalla.

Tirkeys- ja ensisijaisuusmddrittely
TUVE-lakiehdotuksen 13 §:n mukaan normaali-
oloissa ja niihin liittyvissd hdiri6tilanteissa val-
tiovarainministerié péattdd turvallisuusverkon
palvelutuotannon ja kdyton ensisijaisuus-, kii-
reellisyys- ja muusta tdrkeysméiérittelystd. Val-
miuslaissa (1552/2001) tarkoitetuissa poikkeus-
oloissa noudatetaan tarkeysmadrittelyd koske-
vassa paidtoksenteossa valmiuslain sdédnnoksié,
ja puolustustilalaissa (1083/1991) tarkoitetun
puolustustilan aikana puolustusvoimat paittdd
tirkeysmaéadrittelysta.

Puolustushallinnon puolelta on esitetty la-
kiehdotukseen tarkennusta, joka mahdollistaisi
turvallisuusverkon verkko- ja infrastruktuuripal-
veluja tuottavan yhtion liittdmisen puolustusti-
lassa osaksi puolustusvoimien sodan ajan orga-
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nisaatiota ja valmiuden kohottamisjérjestelmaa.
Lausunnoissa korostetaan liséksi turvallisuus-
verkon saattamista normaalioloista nopeasti
puolustustilan edellyttdmédn valmiuteen. Edel-
leen puolustushallinnon lausunnoissa katsotaan,
ettd verkon tdrkeysmaédrittelyd ei tulisi saattaa
puolustusvoimien ulkopuolisen tahon péatetta-
véksi.

Puolustusvaliokunnan lausunnossa puoles-
taan todetaan, ettd puolustushallinnon vastuiden
kannalta on keskeistd varmistaa verkkoresurs-
sien saatavuus erityisesti valmiuslain 3 §:n 1 ja
2 kohdan (aseellinen hyokkéys ja sen uhka) mu-
kaisissa poikkeusoloissa sekd puolustustilan ai-
kana. Puolustusvaliokunta pitdd tirkeédnd, ettd
puolustusvoimien oikeus péittdd kiyton ensisi-
jaisuus-, kiireellisyys- ja muusta tirkeysmaarit-
telysté puolustustilassa sédilytetddn sdddoksessd.

Asiantuntijakuulemisessa on otettu kantaa
tarkeysmédrittelyyn myds toisenlaisesta ndko-
kulmasta. Tilanteessa, jossa kaikkien ministe-
rididen tietoliikenne olisi samassa verkossa mui-
den turvallisuustoimijoiden tietoliikenteen kans-
sa, valtionjohdon tietoliikenne olisi puolustusti-
lassa puolustusvoimien hallinnassa ja puolustus-
voimat padttdisi tietoliikenteen tdrkeysluokitte-
lusta. Talloin olisi olemassa riski, ettd tietolii-
kenteen tarkeysluokituksia médriteltdisiin eri
lahtokohdista kuin valtion johtamisen ndkdkul-
masta olisi tarkoituksenmukaista. Valtioneuvos-
ton runkoverkon liittdminen osaksi turvallisuus-
verkkoa asettaisi valtionjohdon puolustusvoi-
miin ndhden alisteiseen asemaan ja lisdksi alt-
tiiksi my0s samoille hyokkayksille kuin sotilaal-
lisen kohteen muodostava puolustusvoimien tie-
toliikenne. Asiantuntijakuulemisessa on esitet-
ty, ettd valtioneuvoston autonomia puolustusti-
lassa voitaisiin varmistaa liittdmélld valtioneu-
voston verkko turvallisuusverkon yhteyteen,
mutta ei kuitenkaan osaksi turvallisuusverkkoa.

Hallintovaliokunta totecaa, ecttd lakichdotuk-
sen mukaan valtiovarainministerion strategisen
ohjauksen tukena toimii turvallisuusverkkotoi-
minnan neuvottelukunta, joka osallistuu muun
muassa TUVEn kayton tidrkeysméérittelyd kos-
kevien periaatteiden ja kdytintdjen muodostami-
seen. Neuvottelukunnassa ovat edustettuina
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kaikki keskeiset turvallisuusverkkotoimintaa
ohjaavat tahot ja kdyttdjaryhmat.

Valiokunta tdhdentdd, ettd annettavassa val-
tioneuvoston asetuksessa ja turvallisuusverkko-
toiminnan kdytdnnon ohjauksessa erityisesti tur-
vallisuusverkkotoiminnan neuvottelukunnan
kautta on tirkedd madrittdd tarkemmalla tasolla
ne periaatteet, joiden mukaisesti eri tilanteissa
turvallisuusverkon palvelutuotannon ja kéyton
tirkeysmaéadrittely voidaan tehdé verkon kayttiji-
nd olevien toimijoiden tarpeet tasapainoisesti
huomioiden ja kulloisenkin tilanteen edellytta-
mélld tavalla. Valiokunnalle esitetyn selvityk-
sen mukaan riittdvd varautuminen muun muassa
verkon kapasiteettia ja sen kdyton tdrkeysméaa-
rittelyd hallitsemalla on mahdollista tehdé tur-
vallisuusverkon sisélld teknisin ja toiminnalli-
sin ratkaisuin.

Poikkeuksellisissa yhteiskunnallisissa olois-
sa tapahtuvassa priorisoinnissa ja tirkeysmaérit-
telyn tekemisessd on voitava tukeutua niissa
oloissa muutoinkin sovellettaviin puolustustila-
lain ja valmiuslain sddnnoksiin. Valiokunta ko-
rostaa, ettd puolustusvoimien keskeisiin tehta-
viin kuuluu valtionjohdon toimintavapauden tur-
vaaminen, minka vuoksi valiokunta ei née risti-
riitaa maanpuolustuksen ja valtionjohdon toi-
mintaedellytysten yhtdaikaisessa turvaamisessa
puolustustilan aikana.

Ohjaus ja valvonta

Lakiehdotuksen 3 luvussa sdddetddn turvalli-
suusverkon ohjauksesta ja valvonnasta. Luvussa
ohjaus- ja valvontatehtdvit on jaettu siten, ettd
valtioneuvoston kanslia vastaa turvallisuusver-
kon verkko- ja infrastruktuuripalveluja tuotta-
van yhtion omistajaohjauksesta ja valtiovarain-
ministerid turvallisuusverkkotoiminnan yleis-
hallinnollisesta, strategisesta ja taloudellisesta
sekd tieto- ja viestintdteknisen varautumisen,
valmiuden ja turvallisuuden ohjauksesta. Lisdk-
si valtiovarainministerion tukena strategisessa
ohjauksessa toimii valtioneuvoston asettama
turvallisuusverkkotoiminnan neuvottelukunta.
Hallintovaliokunnan asiantuntijakuulemises-
sa on valiokunnan huomiota kiinnitetty muun
muassa ehdotetun ohjausmallin epétarkoituksen-



mukaisuuteen ja epaselvyyteen. Tédssa yhteydes-
sd on noussut esiin erityisesti osakeyhtidlain
(624/2006) mukaisen ohjauksen ja turvallisuus-
verkkotoiminnan muun ohjauksen suhde siitd
nikokulmasta, ettd osakeyhtiomuodossa toimi-
vaa turvallisuusverkon palveluntuottajaa ei voi-
da riittdvén vahvasti ohjata ottaen huomioon toi-
minnan erityinen merkittdvyys yhteiskunnan toi-
mintojen kannalta.

Puolustusvaliokunta toteaa lausunnossaan,
ettd turvallisuusverkkotoiminnan ohjausmallin
ja ohjeistuksen on oltava niin selkeitd, ettei eri
tilanteissa endd pohdita ohjaus- ja johtosuhteita.
Myds hallintovaliokunnalle annetuissa asiantun-
tijalausunnoissa on tuotu esiin tarve selkedin
ohjausmalliin ja riittdvdn vahvaan eri toimijoi-
hin kohdistuvaan ohjaukseen.

Perustuslakivaliokunnan saaman selvityksen
mukaan sddntelyyn perustuva ohjaus- ja valvon-
tamalli ulottuu palvelutuotantoon myos operatii-
visella tasolla. Tdma ndkemys ei kuitenkaan pe-
rustuslakivaliokunnan mielestd néyttdisi kdyvin
sddntelystd riittdvasti ilmi. Perustuslakivalio-
kunta pitdédkin tirkeénd, ettd sddntelyd tdsmen-
netddn siten, ettd vastuu turvallisuusverkon
verkko- ja infrastruktuuripalvelujen tuottajana
toimivan yhtion valvonnasta ja ohjauksesta séa-
detddn nimenomaisesti jollekin viranomaiselle.
Séédntelysta tulee myos selkedsti kdyda ilmi, mil-
laisia valvonnallisia keinoja viranomaisella on
kiytettdvissddn. Hallintovaliokunnan on kaiken
kaikkiaan syytd varmistua siitd, ettd sdéntelyn
sisédltdima valvonta- ja ohjausmalli tosiasiallises-
ti ja selkedsti turvaa toiminnan luonne huo-
mioon ottaen palveluntuottajan riittdvén valvon-
nan ja ohjauksen. Liséksi on syytd kiinnittda
huomiota siihen, ettd toiminnan tehokas ja joh-
donmukainen johtaminen varmistetaan kaikissa
kdytdnnon tilanteissa, erityisesti poikkeusolois-
sa.

Hallintovaliokunta ehdottaa yksityiskohtai-
sissa perusteluissa perustuslakivaliokunnan lau-
sunnon, puolustusvaliokunnan lausunnon ja
asiantuntijakuulemisessa esitetyn johdosta mer-
kittdvid parannuksia ohjausta ja valvontaa kos-
kevaan sddntelyyn. Tehokas ohjausmalli edellyt-
téd strategisen ja taloudellisen ohjauksen ja laa-
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jemmankin muun ohjauksen yhtendisyyttd. Ké-
siteltdvind olevan lainsdddédnnon tarkoituksena
on saada turvallisuusverkko ja sen palvelut yhte-
ndisen ja toimintavarman infrastruktuurin seka
yhtendisen ohjausmallin piiriin.

Turvallisuusverkon kustannukset ja kdytostd
perittdvdt maksut

Asiantuntijakuulemisessa on kiinnitetty huo-
miota turvallisuusverkon kiytostd eri hallin-
nonaloille ja kuntatoimijoille aiheutuviin lisa-
kustannuksiin. Nykytilanteessa oman lisdhaas-
teensa muodostavat eri hallinnonaloille kohdis-
tuvat menosiédstot. Lausunnoissa on katsottu
muun muassa, ettd turvallisuusverkkohankkees-
sa korkean varautumisen ja turvallisuuden verk-
koon tehty merkittivd investointi edellyttda
my0s aiempaa suurempaa panostusta verkon yl-
lapitoon ja jatkuvaan kehittdmiseen. Tdma ai-
heuttaa verkon kéyttdjille lisdystd nykyisiin tie-
tohallintomenoihin. Lausunnoissa on pidetty tér-
keénd, ettd turvallisuusverkon kdyttoonotosta ai-
heutuvien ICT-menojen kasvamiseen vastataan
riittdvalla erilliselld lisdrahoituksella.
Hallituksen esityksessd on kuvattu, kuinka
turvallisuusverkkotoiminta mahdollistaa kéyn-
nistyessddn nykyistd hajautettua tuotantomallia
paremman tieto- ja viestintdteknisten palvelui-
den yhteentoimivuuden sekd kustannustehok-
kaamman tuotantotavan. Keskitetysti tehtdvd
tieto- ja viestintdteknisten palveluiden hankinta
ja tuotanto antaa mahdollisuuden kustannussdis-
toihin, jotka kattavat osan paremman turvalli-
suus- ja varautumistason aiheuttamista lisédkus-
tannuksista. Toisaalta verkon laajentamisen
edellyttdmad uusien kéyttdjien turvallisuus- ja va-
rautumistason nostaminen edellyttdd investoin-
teja, jotka lisddvit toiminnan tehostamisen jal-
keenkin hallinnonalojen tietohallintomenoja. Li-
sdresurssitarve johtuu kdyttoonotto- ja yllépito-
kustannuksista, toiminnanohjauksen tarvitse-
mista lisdresursseista, liikkeenluovutuksessa
siirtyvien henkildiden eldketurvasta sekid toteu-
tettujen palvelujen kdyton laajentamisesta uusil-
le kdyttidjaryhmille. Julkisen talouden suunnitel-
massa vuosille 2015—2018 on turvallisuusverk-

13



HaVM 35/2014 vp — HE 54/2013 vp

kotoiminnan lisdrahoitusta varten tehty 43,1
miljoonan euron varaus.

Vaikka turvallisuusverkkotoiminta aiheuttaa
lisakustannuksia, silld saavutetaan hallituksen
esityksen mukaan entistd parempi varautumisen
ja turvallisuuden taso muun muassa kyberturval-
lisuuteen liittyvid uhkia ja riskejd vastaan. Esi-
tyksen mukaan viranomaistoimijat voivat luot-
taa ja tukeutua kaikissa tilanteissa toimintavar-
moihin turvallisuusverkon rakenteisiin ja palve-
luihin.

Lisdksi hallituksen esityksessd on todettu,
ettd talousarvio- ja kehysprosesseissa jdé arvioi-
tavaksi, lisdtdanko méadrérahoja ja missd mdédrin
ja rahoitetaanko mahdollisia lisdyksid uudel-
leenkohdennuksin. Lisdksi tullaan tarkastele-
maan erikseen uudelleen, onko toimintaa kyetty
tehostamaan ja pdillekkiisid toimintoja poista-
maan suunniteltua paremmin. Valtion talousar-
vioon vuodelle 2015 on esitetty turvallisuus-
verkkotoimintaan liittyvia lisdrahoitusta sisdmi-
nisterion ja puolustusministerion hallinnonaloil-
le yhteensd 12,1 miljoonaa euroa. Valtion ta-
lousarvioon vuodelle 2015 on esitetty turvalli-
suusverkon tieto- ja viestintdteknisten palvelu-
jen osuutena 2,5 miljoonan euron méérdrahaa
Valtion tieto- ja viestintdtekniikkakeskus Valto-
rin investointimomentille. Julkisen talouden
suunnitelmassa vuosille 2015—2018 vastaavan
investointivarauksen suuruus on yhteensd 10
miljoonaa euroa.

Turvallisuusverkkohanketta suunniteltaessa
vuonna 2007 budjetiksi on arvioitu 340 miljoo-
naa euroa ja hankkeen toteutusajaksi kahdeksan
vuotta. Hankkeessa ja sitd edeltineessd suunnit-
teluvaiheessa turvallisuusverkkoon ja siihen liit-
tyviin palveluihin on investoitu vuosina 2008—
2013 noin 200 miljoonaa euroa. Liséksi puolus-
tusvoimat on viimeisen 20 vuoden aikana inves-
toinut turvallisuusverkon perustana toimivan
puolustusvoimien viestintdverkon verkkoraken-
teisiin noin 150 miljoonaa euroa. Sdddettdvin
lainsddddnnon mukaisen toiminnan kidynnistyes-
sd kustannuksiksi arvioidaan noin 100 miljoo-
naa euroa vuodessa. Palvelutuotannon piirissa
lasketaan aikanaan olevan noin 30 000 kayttdjaa
sisdasiainhallinnossa, puolustushallinnossa ja
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muussa valtioneuvostossa. Hallituksen esityk-
sessd on kuvattu yksityiskohtaisemmin TUVE-
hankkeen taloudellisia vaikutuksia. Turvalli-
suusverkon kokonaisrahoitusmallin on suunni-
teltu perustuvan asiakkailta — TUVE-lain nojal-
la kdyttéviltd viranomaisilta — tilattujen palve-
luiden mukaisesti perittdviin kdyttomaksuihin.
Kayttomaksut sisdltdvdt korotetun varautumi-
sen, valmiuden ja turvallisuuden yllépito- ja ke-
hittdmiskustannukset.

Yhteenvetona taloudellisten vaikutusten osal-
ta valiokunta toteaa, ettd viranomaisten toimin-
nan ja talouden kannalta TUVE-hankkeessa on
kyseessd toiminnan rationalisointi. Keskitetysti
tehtdvilld tieto- ja viestintiteknisten palvelui-
den hankinnalla ja tuotannolla pyritdén synnyt-
timédn kustannussddstojd, jotka kattavat osan
tavoitellun paremman turvallisuus- ja varautu-
mistason aiheuttamista lisdkustannuksista. Va-
liokunta kiinnittdd tdssd yhteydessd huomiota
yleisemmin valtion ICT-hankkeisiin viime ai-
koina liittyneisiin vaikeuksiin (esimerkiksi sisd-
ministerion VITJA-hanke), kuten ennakoimatto-
miin lisdkustannuksiin, hankkeiden viivistymi-
siin ja toiminnallisuuksien vajavaisuuksiin suh-
teessa odotuksiin.

Hallinnon yleislait ja virkavastuu

Perustuslakivaliokunnan tulkintakdytdnndsséd on
katsottu, ettd oikeusturvan ja hyvin hallinnon
vaatimuksen toteutumisen varmistaminen perus-
tuslain 124 §:n tarkoittamassa merkityksessd
edellyttdd, ettd asian késittelyssd noudatetaan
hallinnon yleislakeja ja ettd asioita kisittelevit
toimivat virkavastuulla. Perustuslakivaliokunta
toteaa lausunnossaan, ettd hallinnon yleislakeja
sovelletaan ilman erillistd viittaustakin yleisla-
kien sisdltimien soveltamisalaa, viranomaisten
médritelmad ja yksityisen kielellistd palveluvel-
vollisuutta koskevien sddnnosten nojalla myds
yksityisiin niiden hoitaessa julkisia hallintoteh-
tivid.

Lakiehdotuksen 21 §:4én sisdltyvit sddntely-
kohteen kannalta asianmukaiset sddnnokset tie-
tojen julkisuudesta ja salassapidosta. Perustusla-
kivaliokunnan lausunnosta ilmenee sen sijaan
olevan ongelmallista, ettd turvallisuusverkon



verkko- ja infrastruktuuripalveluja tuottavan yh-
tion tydsopimussuhteiset henkilot ja mahdolli-
sen alihankkijan palveluksessa olevat henkilot
eivit ehdotetun sdéntelyn perusteella ole rikos-
oikeudellisessa virkavastuussa siltd osin kuin
tehtdvissa ei kdytetd julkista valtaa rikoslain 40
luvun 11 §:sséd tarkoitetulla tavalla. Perutuslaki-
valiokunta katsoo sédédntelyd olevan téltd osin
vélttdimatontd tdydentdd siten, ettd turvallisuus-
verkon verkko- ja infrastruktuuripalvelujen tuot-
tajana toimivan yhtion ja alihankkijan palveluk-
sessa olevaan henkiloon sovelletaan rikosoikeu-
dellista virkavastuuta koskevia sdédnndksid ha-
nen suorittaessaan julkisen hallinnon turvalli-
suusverkkotoiminnasta annetussa laissa tarkoi-
tettuja tehtdvid. Taméa on edellytyksend sille, ettd
lakiehdotus voidaan késitelld tavallisen lain sda-
tdmisjérjestyksessa.

Turvallisuusselvitys

Turvallisuusverkon tehtivid hoitavalta henkil6s-
toltd vaaditaan 1. lakiehdotuksen 22 §:n mukaan
tehtdvien edellyttiméd luotettavuutta, joka voi-
daan tarvittaessa selvittdd siten kuin siitd erik-
seen sdddetddin tai madrdtddn. Hallituksen esi-
tyksen perusteluiden mukaan tdmé tarkoittaa
kiytinnossd sitd, ettd henkildston luotettavuus
voitaisiin selvittdd esimerkiksi turvallisuusselvi-
tyksistd annetun lain mukaisesti, jos laissa selvi-
tyksen tekemiselle asetetut edellytykset tayttyi-
sivit. Niissd tapauksissa, joissa turvallisuussel-
vityksistd annettu laki ei tulisi sovellettavaksi,
voitaisiin selvitys perustelujen mukaan tehdi
esimerkiksi valtiovarainministerion maarddmal-
1a tavalla niiden vaatimusten ja periaatteiden
pohjalta, jotka on kisitelty lakiehdotuksen
17 §:ssd tarkoitetussa neuvottelukunnassa.
Perustuslakivaliokunta on kiytdnndssddn ar-
vioinut turvallisuusselvityksid puuttumisena pe-
rustuslain 10 §:ssd turvattuihin yksityiseldmén
ja henkildtietojen suojaan. Perustuslain 10 §:n 1
momentissa turvataan jokaisen yksityiseldma ja
edellytetddn, ettd henkildtietojen suojasta sddde-
tddn tarkemmin lailla. Perustuslakivaliokunnan
lausunnosta ilmenee, ettd lakiviittaus henkilGtie-
tojen suojasta edellyttdd lainsddtdjan sdétivin
téstd oikeudesta, mutta se jattdd sdantelyn yksi-
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tyiskohdat lainsdatdjdn harkintaan. Lainsdétdjan
liikkkuma-alaa rajoittaa kuitenkin se, ettd henki-
l6tietojen suoja sisdltyy samassa momentissa
suojatun yksityiseldméin suojan piiriin.

Perustuslakivaliokunta pitda selvénd, etté tur-
vallisuusverkon tehtdvid hoitavan henkilon luo-
tettavuuden selvittiminen edellyttdd perustus-
laissa turvatun yksityiseldmén piiriin kuuluvien
tietojen hankkimista, joten sddntelylle on perus-
oikeusjdrjestelmén kannalta hyvéksyttivid syi-
td. Ongelmallista kuitenkin on, ettd sd&nndksen
sanamuoto ja sitd tukevat esityksen perustelut
lahtevit siité, ettd luotettavuusselvityksen teke-
minen voi perustua myds lakia alemmanastei-
seen sdédntelyyn ja jopa valtiovarainministerion
méédrdykseen. Tdma on perustuslain 10 §:n laki-
tasoisen sddntelyn vaatimuksen kanssa ristirii-
dassa. Lakiehdotuksen 22 §:44 on sen vuoksi
muutettava niin, ettd siitd ilmenee, ettd luotetta-
vuusselvityksestd on sdddettdvi lain tasolla, jot-
ta 1. lakiehdotus voidaan néiltd osin késitell4 ta-
vallisen lain sddtamisjarjestyksessa.

Hallintovaliokunta katsoo, ettd TUVE-lain
mukaisissa tehtdvissd toimivien henkildiden
osalta on henkildstoturvallisuus varmistettava
huolellisesti ja TUVE-tehtdviin tulevien henki-
loiden taustat, luotettavuus ja nuhteettomuus
selvitettdvé tarkasti. Valiokunta viittaa ehdotta-
miensa muutosten osalta jédljempénd yksityis-
kohtaisissa perusteluissa lausuttuun.

Toiminnan kdynnistiminen ja liikkeenluovu-
tus

Turvallisuusverkkotoiminnan  kayttéonottoon
liittyy erityisesti puolustusvoimien tietoliiken-
neverkkotoimintojen siirtdminen valtion koko-
naan omistamalle Suomen Erillisverkot Oy:lle.
Suomen Erillisverkot -konserniin on perustettu
turvallisuusverkon verkkopalveluja tuottava
sekd laitetiloja ja laitteita ylldpitdva ja hallinnoi-
va Suomen Turvallisuusverkko Oy -niminen ty-
tiryhtio. Sdddettdvésti laista johtuvien toiminto-
jen ja niitd tehtdvid hoitavien henkildiden siirto
on tarkoitus toteuttaa liikkeenluovutuksena. Tal-
14 tavoin voidaan turvata nykyisen toiminnan ja
myds siirtyvien henkiléiden palvelussuhteiden
jatkuvuus.

15



HaVM 35/2014 vp — HE 54/2013 vp

TUVE-lain nojalla on tarkoitus, ettd puolus-
tusvoimat luovuttaa kéytdssddn ja hallussaan
olevan viestintaverkkotoiminnan laitteineen, ti-
loineen ja henkildstdineen turvallisuusverkon
verkko- ja infrastruktuuripalveluja tuottavalle
yhtidlle. Puolustusvoimilta on suunniteltu siir-
rettdvin uudelle palveluntuottajalle puolustus-
voimien runkoverkko ja siihen kiintedsti liittyva
alueverkko sekd ndihin sisdltyvét viestintdver-
kon osat niihin vélittdmasti liittyvine laitetiloi-
neen, laitteineen ja muine infrastruktuureineen.
Pyrkimyksend on télld tavoin mahdollistaa, etti
kyseinen viestintiverkko jaetaan muiden kes-
keisten turvallisuudesta vastaavien viranomais-
ten kanssa.

Liikkeenluovutuksessa, jossa valtio luovut-
taa puolustusvoimien verkkotoiminnan valtion
kokonaan omistamalle Suomen Erillisverkot
Oy:lle, siirtyy konsernin palvelukseen noin 150
puolustusvoimissa néitd tehtdvid hoitavaa henki-
164. Suurin osa henkilostostd siirtyy konsernissa
turvallisuusverkkotoimintaa varten perustetun
Suomen Turvallisuusverkko Oy:n tyontekijoik-
si.

Valtioneuvosto pdittdd liikkeenluovutukses-
ta ja sen aikataulusta sen jélkeen, kun ehdotettu
laki on vahvistettu. Saadun selvityksen mukaan
valtioneuvoston padtostd tehtéessd on tarkoitus
ottaa huomioon liikkeenluovutuksen ajoitus si-
ten, ettd edellytykset luovutukselle on varmistet-
tu sekd ettd kdynnistyvin turvallisuusverkkotoi-
minnan toimintavarmuus voidaan taata. Puolus-
tusvaliokunta onkin painottanut lausunnossaan,
ettd liikkeenluovutus puolustusvoimilta Suo-
men Erillisverkot Oy:lle tulee toimeenpanna
vasta sitten, kun sekd puolustusvoimilla ettd
verkkoyhti6lld on yhteinen varma késitys siité,
ettd turvallisuustoimet ovat riittdvit ja operatii-
vinen toiminta ei vaarannu siirron tapahtuessa.

Liikkeenluovutuksen kohteena ovat ne tuo-
tannontekijat, jotka yrityskonserni tarvitsee
verkko- ja infrastruktuuripalvelujen tuotannos-
sa. Luovutusketjussa valtioneuvosto pééttia luo-
vutuksen kohteen arvon, ja luovutuksen toi-
meenpano delegoidaan saadun selvityksen mu-
kaan hallinnonaloille, puolustushallinnolle ja si-
sdasiainhallinnolle. Hallinnonalojen tehtdviksi

16

tulee laatia luovutuskirjat Suomen Erillisverkko
Oy:lle, joka luovuttaa edelleen pddosan omai-
suudestaan tytdryhtiolleen Suomen Turvalli-
suusverkko Oy:lle. Omaisuus kirjataan sen jil-
keen ERVEn konsernitaseeseen, ja valtio saa ap-
porttina luovutetun omaisuuden arvoa vastaa-
van médrdn ERVEn osakkeita. Tastd syystd
omaisuus luovutetaan saadun selvityksen mu-
kaan ensin emokonserni ERVElle. Tytéryhtio
STUVEn tehtdvéksi tulee tehdyn suunnitelman
perusteella tuottaa TUVEn verkko- ja infrastruk-
tuuripalveluja eli toimia turvallisuusverkon
verkko-operaattorina.

Ehdotetun lain siirtymésidédnndsten mukaan
puolustusvoimat, Hallinnon tietotekniikkakes-
kus HALTIK ja Valtiokonttorin valtion IT-pal-
velukeskus voivat toimia turvallisuusverkon
palvelutuottajina enintdédn vuoden 2014 joulu-
kuun loppuun saakka. Talld sddntelylld on tar-
koitus mahdollistaa turvallisuusverkon toiminta-
varmuus ja palvelukyky siirtyméivaiheessa. Va-
liokunnalle esitetyn selvityksen mukaan ehdote-
tun lain mukaisen toimintamallin kdynnistdmi-
selle on riittdvit valmiudet ja edellytykset. Puo-
lustushallinto ja sisdministerid on kdytettédvissi
olevan tiedon perusteella jo kiytinnossa liitetty
turvallisuusverkkoon, ja Suomen Turvallisuus-
verkko Oy on organisoitunut ja valmistautunut
palvelutuotannon kéynnistdmiseen ja liiketoi-
mintasiirron vastaanottamiseen. Séédntelyd on
kuitenkin tarpeen tarkentaa, koska Valtion IT-
palvelukeskusta ei ole endd olemassa, kun se on
liitetty tehtdvineen Valtoriin, ja koska tehtdvien
jarjestamisen siirtymdvaiheen aikataulua on tar-
peen jatkaa tietyiltd osin lain voimaantulon siir-
ryttyd alkuperdisestd suunnitelmasta.

Henkiloston aseman jdrjestiminen

Valiokunnalle annetuissa asiantuntijalausun-
noissa on kiinnitetty huomiota siihen, ettd avoi-
mena olevat henkil6ston asemaan liittyvét kysy-
mykset tulee ratkaista ennen lain voimaantuloa.

Hallintovaliokunta toteaa, ettd echdotetun
TUVE-lain 30 §:n mukaan henkildston aseman
jirjestdmiseen  sovelletaan  tydsopimuslain
(55/2001) ja valtion virkamieslain (750/1994)
liikkkeenluovutusta koskevia sdénndksid. Sddn-



nosten tarkoituksena on poistaa tarve erikseen
valtion toimintojen yhtidittdmistilanteissa neu-
votella ja sddtdd henkiloston aseman jérjestdmi-
sestd liikkeenluovutuksen tilanteissa. Hallinto-
valiokunta painottaa hyvén henkildstdpolitiikan
jajohtamisen tarkeyttd etenkin muutosprosessis-
sa.

Saddettdvén lain perusteella 6 §:ssd tarkoitet-
tuun osakeyhtioon siirtyvd henkildstd siirtyy
valtion eldkelainsddddnnon mukaisesta jirjestel-
mistd yksityisen alan tydeldkejdrjestelmin pii-
riin. Siirtyvien henkildéiden siirtymishetkeen
mennessd ansaitut elikkeet turvataan saadun sel-
vityksen mukaan yhtion ottamilla lisdeldkeva-
kuutuksilla siten, ettd valtiolla noudatettavista
eldkesddnnoksistd johtuvat suuremmat elékeker-
tymét turvataan tdysimiérdisesti ja alhaisempi
eroamisikd 60 ikdvuodesta alkaen. Valtion ta-
lousarviossa on vuodelle 2014 myo6nnetty 5 mil-
joonan euron suuruinen 3 vuoden siirtomaira-
raha lisdeldkevakuutusten ottamisesta aiheutu-
vien kustannusten korvaamiseksi liikkkeenluovu-
tuksen saajana toimivalle lain 6 §:ssd tarkoite-
tulle yhtidlle.

Valiokunta tidhdentda, ettd myos luottamus-
miestoiminta, yhteistoiminta ja tydsuojelun yh-
teistoiminta tulee jarjestdd asianmukaisesti Suo-
men Erillisverkot -konsernissa TUVE-lainséé-
dannostd johtuvan henkiloston aseman asianmu-
kaiseksi turvaamiseksi.

Ahvenanmaan erityisasemasta

Hallituksen esityksen sddtimisjarjestysperuste-
luissa todetaan, ettei lakia sovelleta Ahvenan-
maan maakunnassa siltd osin kuin asiaa koskeva
lainsdddantovalta kuuluu Ahvenanmaan itsehal-
lintolain (1144/1991) mukaan maakunnalle. Pe-
rustuslakivaliokunta kiinnittdd huomiota siihen,
ettd asiasta on sdédettdvd erikseen perusteelli-
sen valmistelun pohjalta, mikéli maakunnan tur-
vallisuusviranomaisille halutaan jirjestdd mah-
dollisuus kéyttaa turvallisuusverkkoa.

Seuranta

Hallintovaliokunta painottaa, ettd turvallisuus-
verkkohankkeessa on kysymys valtion ydintoi-
mintoja valittdmésti tukevan yhteiskunnan kriit-
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tisen infrastruktuurin toteuttamisesta ja yllépita-
misestd. Sitd seikkaa, ettd uudistus koskee viran-
omaistoiminnan, valtion, koko yhteiskunnan ja
yksilon turvallisuuden kannalta keskeisid toi-
mintoja, ei voida litkaa korostaa. Uudistuksen
toimeenpanoon on panostettava tdysimairéises-
ti, ja toimeenpanoa on luonnollisesti tarkkaan
seurattava. Esimerkinomaisesti valiokunta to-
teaa lisdksi, ettd uudistuksen toimeenpanossa on
huolehdittava muun muassa siitd, ettd hitikes-
kusjdrjestelmdn hairioton toiminta turvataan
myo0s kdytinnossd, Valiokunta pitdd myos vilt-
timattomana, ettd se voi arvioida hankkeen toi-
meenpanoa saatavien kokemusten perusteella.

Tamdn vuoksi hallintovaliokunta echdottaa,
ettd eduskunta edellyttdd hallituksen tarkkaan
seuraavan ja arvioivan turvallisuusverkkouudis-
tuksen toimeenpanoa seké antavan hallintovalio-
kunnalle vuoden 2016 valtiopdivien loppuun
mennessd perustuslain 47 §:n 2 momentissa tar-
koitetun seikkaperdisen kirjallisen selvityksen
uudistuksen toimeenpanosta ja siihen liittyvistd
kysymyksistd mukaan lukien hallintovaliokun-
nan mietinndstd HaVM 35/2014 vp ilmenevit eri
seikat (Valiokunnan lausumaehdotus).

Yhteenveto

Kasiteltdvand olevaa TUVE-lakiehdotusta koh-
taan on esitetty hallintovaliokunnan kuulemises-
sa laajalti perusteltuna pidettdvdd arvostelua.
Kritiikki on kohdistunut keskeisesti muun muas-
sa siithen, ettd turvallisuusverkon palvelutuotan-
to on lakiehdotuksen nojalla erityisesti verkko-
ja infrastruktuuripalvelujen osalta suunniteltu
annettavaksi valtion omistamalle osakeyhtiolle.
Tieto- ja viestintipalvelujen seki integraatiopal-
velujen osoittaminen toimialariippumattomia
ICT-palveluja tuottavalle Valtion tieto- ja vies-
tintitekniikkakeskus Valtorille on saanut myds
osakseen merkittdvad arvostelua. Ongelmallisi-
na voidaan pitdd myds niitd monia lakiehdotuk-
sessa kiytettyja tulkinnanvaraisia késitteitd, joi-
ta ei ole yksiselitteisesti médritelty. Hallituksen
esitykseen sisdltyy muutoinkin viljad sddntelya.
Esimerkiksi hallituksen esitykseen sisiltyy eri
palvelutuottajia koskevia sdannoksid, joissa on
ehdotettu palvelutuottajiksi laissa vaihtoehtoja,
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joista sitten hallinnollisilla ratkaisuilla varsinai-
sesti jalkikédteen valittaisiin tehtdvien hoitajaksi
viranomainen tai yksityinen taho.

Perustuslakivaliokunta on lausunnossaan esit-
tdnyt muun muassa useita sddtdmisjarjestystd
koskevia valtiosdantdisid huomautuksia. Puolus-
tusvaliokunnan lausuntoon siséltyy puolestaan
monia lain sdétdmiseen ja toimeenpanoon liitty-
vid térkeitd kannanottoja.

Hallintovaliokunta ehdottaa tissd mietinnds-
sddn hallituksen esitykseen lukuisia parannuk-
sia esiin nousseen perustellun arvostelun johdos-
ta. Hallintovaliokunta pitdd hallituksen esityk-
sestd ilmenevisté syistd ja saamansa selvityksen
perusteella 1. lakiehdotusta tarpeellisena ja tar-
koituksenmukaisena valiokunnan ehdottamalla
tavalla muutettuna. Valiokunta puoltaa 1. la-
kiehdotuksen hyvéksymistd muutettuna tistd
mietinndstd ilmenevin muutosehdotuksin ja kan-
nanotoin. Koska viestintimarkkinalaki on ku-
mottu, valiokunta ehdottaa 2. lakiehdotuksen
hylkd&dmista.

Lopuksi valiokunta korostaa, ettd lainsdddan-
td muodostaa turvallisuusverkkotoiminnalle
normipohjan. Turvallisuusverkkotoiminnan on-
nistuminen ja tavoitteiden toteutuminen riippuu
kuitenkin siitd, kuinka hyvin sen toimeenpano
kyetéddn toteuttamaan.

Hallintovaliokunta katsoo, ettd saadettdva
TUVE-laki tulee saattaa voimaan vuoden 2015
alusta lukien.

Yksityiskohtaiset perustelut

1. Laki julkisen hallinnon turvallisuusverk-
kotoiminnasta

1 luku. Yleiset sddnnokset

1 §. Lain tarkoitus ja soveltamisala. Hallituk-

sen esityksen 1 §:n 2 momentti sisdltda turvalli-
suusverkon yleisen maéritelmén, jonka mukaan
viranomaisverkko on valtion omistuksessa ja
hallinnasssa oleva viestintimarkkinalaissa tar-
koitettu viranomaisverkko, joka tdyttdd korkean
varautumisen ja turvallisuuden vaatimukset. Va-
liokunta ehdottaa momentin muuttamista sen
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johdosta, ettd viestintimarkkinalaki on kumottu
ja ettd viranomaisverkon méiritelma sisdltyy uu-
den lain nimeltddn tietoyhteiskuntakaari
250 §:4dn.

Lakiehdotuksen 1 §:n 3 momentissa hallinto-
valiokunta ehdottaa viitattavan viestintdmarkki-
nalain viranomaisverkkoa koskevien sddnngs-
ten sijasta tietoyhteiskuntakaaren sddnnoksiin.

Hallituksen esityksen HE 150/2013 vp (la-
kiehdotus valtion yhteisten tieto- ja viestintéitek-
nisten palvelujen jirjestdmisestd ym.) peruste-
luista ilmenee, ettd nyt sdddettdvind olevan lain
julkisen hallinnon turvallisuusverkkotoiminnas-
ta on tarkoitus olla erityislaki suhteessa valtion
yhteisten tieto- ja viestintiteknisten palvelujen
jarjestdmisestd annettuun lakiin (1226/2013).

Valtion yhteisten tieto- ja viestintiteknisten
palvelujen jirjestimisestd annetun lain 1 §:n 2
momentissa sdfidetddn puolestaan kyseisen lain
ensisijaisuudesta suhteessa julkisen hallinnon
tietohallinnon ohjauksesta annettuun lakiin
(634/2011).

Hallintovaliokunta ehdottaa sdéntelyn selkey-
den ja johdonmukaisuuden vuoksi kisiteltdvina
olevan lakiehdotuksen 1 §:n uudessa 4 momen-
tissa sdddettdviksi TUVE-lain ensisijaisuudesta
suhteessa  edelld = mainittuihin  lakeihin
1226/2013 ja 634/2011.

4 §. Turvallisuusverkon muu kdytto. Edella

1 §:n yksityiskohtaisissa perusteluissa lausutun
johdosta valiokunta ehdottaa 4 §:n 1 momentis-
sa ilmaisun "...kiyttdja kuuluu viestintimarkki-
nalain mukaan madrdytyvdin viranomaisverkon
kéyttdjairyhmadn..." tarkistamista viittauksella
kiyttdjan kuulumisesta tietoyhteiskaaren kéytta-
jéryhméan.

Lakiehdotuksen 4 §:n 2 momentti sisdltda
sddnndksen, jonka mukaan valtion kokonaan
omistama Suomen Erillisverkot Oy -niminen
osakeyhtio ja sen viranomaisradioverkkotoimin-
nan palveluja tuottava tytdryhtid saavat kayttda
turvallisuusverkkoa niille kuuluvien viran-
omaisradioverkkotoimintaan liittyvien tehté-
vien hoitamisessa.

Hallituksen esityksen laadinnan jélkeen kon-
sernissa on saadun selvityksen mukaan tapahtu-



nut uudelleenjérjestelyjé, joiden johdosta viran-
omaisradioverkkoasioita hoitavia tytdryhtioitd
ovat VIRVE Tuotteet ja Palvelut Oy ja uusi Suo-
men Virveverkko Oy. Tdmén vuoksi hallintova-
liokunta ehdottaa 4 §:n 2 momentissa kéytetta-
vin monikkomuotoista ilmaisua "viranomaisra-
dioverkkotoiminnan palveluja tuottavat tytéryh-
tiot".

2 luku. Turvallisuusverkon palvelutuotanto

6 §. Verkko- ja infrastruktuuripalvelujen tuotta-
ja. Lakiehdotuksen 6 §:n 1 momentista ilme-
nee, ettd turvallisuusverkko- ja infrastruktuuri-
palvelujen tuottajana toimii valtion kokonaan
omistama Suomen Erillisverkot Oy.

Yleisperusteluissa on laajalti késitelty verk-
ko- ja infrastruktuuripalveluja ja kyseisten pal-
velujen tuottajaa. Hallintovaliokunta korostaa
tdssd kohdin vield sitd seikkaa, ettei sdddettdvin
lain sananmuoto mahdollista valtion omistaman
Suomen Erillisverkot Oy:n edes osittaista myy-
mistd muulle taholle. Valiokunta pitdd turvalli-
suusverkkotoiminnassa téllaista sddntelyd valt-
taméattoméand. ERVEn asema valtion yksin omis-
tamana osakeyhtiond ei saa tulla missdén vai-
heessa kyseenalaiseksi esimerkiksi hallitusten
mahdollisten ohjelmakirjausten tai poliittisten
suhdanteiden taikka budjettiratkaisujen takia.

Esityksen 6 §:n 3 momentin mukaan verkko-
ja infrastruktuuripalvelujen tuottajana voi toi-
mia myos Suomen Erillisverkot Oy:n tata tarkoi-
tusta varten perustama tytdryhtio, jolla ei saa
olla muita tehtdvii tai toimintoja eiké sen tarkoi-
tuksena saa olla litketaloudellisen voiton tuotta-
minen. Hallintovaliokunta tdhdentda, ettd tilta
osin sdddettiva laki takaa myds verkko- ja infra-
struktuuripalvelujen tuottamista varten peruste-
tun Suomen Turvallisuusverkko Oy:n pysymi-
sen valtion omistaman yhtion omistuksessa.

7 §. Verkko- ja infrastruktuuripalvelujen tuotta-
Jjan tehtdvdt. Perustuslakivaliokunta on lausun-
nossaan pitdnyt tirkednd, ettd alihankintaa kos-
kevaa sddntelyd tdsmennetdin muun muassa
sddnnoksilld, joilla rajoitetaan alihankinnan laa-
juus vélttimattomadn ja médritellddn alihankin-
nan edellytykset, koska sééntely itsessdéin néyt-
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tdisi mahdollistavan periaatteessa rajoittamatto-
man alihankinnan kéyttdmisen.

Hallituksen esityksen 7 §:n 2 momentissa séé-
detdédn verkko- ja infrastruktuuripalvelujen tuot-
tajan eli tosiasiallisesti Suomen Turvallisuus-
verkko Oy:n mahdollisuudesta kayttdd 7 §:n 1
momentista ilmenevéassé tehtdvissddn alihankki-
jaa. Hallintovaliokunta ehdottaa palvelutuotan-
non alihankinnasta sdéddettdviksi lakiehdotuk-
sen 13 §:sséd kokonaisvaltaisesti turvallisuusver-
kon eri palvelujen tuottajien osalta, minki vuok-
si hallintovaliokunta ehdottaa lakiehdotuksen
7 §:n 2 momentista poistettavaksi kolme ensim-
madistd virkettd.

Muutoksen jilkeen 7 §:n 2 momenttiin j&a
sddnnds siitd, ettd verkko- ja infrastruktuuripal-
velujen tuottajan alihankkijana turvallisuusver-
kon merikaapeliverkon rakentamisessa ja yllépi-
dossa voi toimia puolustusvoimat ja turvalli-
suusverkon laitetilojen rakentamisessa, raken-
nuttamisessa ja ylldpidossa Puolustushallinnon
rakennuslaitos.

Pykéldn 3 momentin mukaan turvallisuusver-
kon verkko- ja infrastruktuuripalvelujen tuotta-
ja voi sopia turvallisuusverkon kuitukapasitee-
tin tai antenni- tai laitepaikan kéyttdoikeuden
hankkimisesta tai luovuttamisesta. Kayttdoi-
keuksia voidaan esityksen perustelujen mukaan
vuokrata tai vaihtaa Suomessa toimivan teleyri-
tyksen kanssa siind laajuudessa kuin se on tar-
peen verkko- ja infrastruktuuripalvelujen tuotta-
jan 7 §n 1 momentista ilmenevien tehtdvien
hoitamiseksi. Valiokunta ehdottaa hallituksen
esityksen laadinnan jélkeen tapahtuneen valtion
omistamalle yhtidlle suunnitellun siirtyvédn
omaisuuden tarkistuksessa ilmenneen johdosta
7 §mn 3 momentin sddnndksen tdydentdmistd
mahdollisuudella hankkia tai luovuttaa kéyttooi-
keuksia kuitukapasiteetin ja antenni- ja laite-
paikkojen lisdksi myds turvallisuusverkon siir-
toyhteyksiin.

8 §. Tieto- ja viestintdteknisten palvelujen tuot-
taja. Turvallisuusverkon tieto- ja viestintitek-
nisten palvelujen tuottajana toimii 8 §:n 1 mo-
mentin mukaan tdhén tehtdvddn nimetty julki-
sen hallinnon viranomainen tai tieto- ja viestin-
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tiateknisen alan toimija. Hallintovaliokunta eh-
dottaa perustuslakivaliokunnan lausunnon joh-
dosta kyseisestd momentista poistettavaksi mai-
ninnan siitd, ettd palveluntuottajana voi olla
my0s muu tietoteknisen alan toimija kuin viran-
omainen, jotta lakiehdotus voidaan téltéd osin ka-
sitelld tavallisen lain sddtamisjarjestyksessa.

Valiokunta ehdottaa lisdksi edelld mietinnon
yleisperusteluissa lausuttuun viitaten, ettd sdi-
dettidvén lain 8 §:n | momentissa nimetdén val-
tion yhteisten tieto- ja viestintdteknisten palve-
lujen jdrjestdmisestd annetun lain 5 §:n 1 mo-
mentissa tarkoitettu palvelukeskus viranomai-
seksi, joka toimii turvallisuusverkon tieto- ja
viestintdteknisten palvelujen tuottajana. Toisin
sanoen kyseisten palvelujen tuottajana toimii
vuoden 2014 maaliskuun alussa toimintansa
aloittanut valtion toimialariippumattomia ICT-
tehtdvid hoitava Valtion tieto- ja viestintdtek-
niikkakeskus Valtori.

Edelléd lausutun johdosta 8 §:n 1 momentista
on lisdksi poistettava tarpeettomana maininta
siitd, ettd valtioneuvosto pdéttdd valtiovarainmi-
nisteridn esittelystd tieto- ja viestintdteknisten
palvelujen tuottajasta ja tdhén toimintaan liitty-
vien valtion oikeuksien ja velvollisuuksien siir-
tdmisestd.

Lisdksi valiokunta ehdottaa hallituksen esi-
tyksen 8 §:n 2 momentista poistettavaksi ensim-
méinen virke, jonka mukaan palvelujen tuotta-
jan tarkoituksena ei saa olla liiketaloudellisen
voiton tuotaminen. Virke on tarpeeton, koska
yksityinen yritys ei valiokunnan ehdottaman
muutoksen jélkeen voi toimia palvelujen tuotta-
jana.

Hallintovaliokunta painottaa muutettavan
8 §:n 2 momentin merkitystd. Valiokunta koros-
taa, ettd sddnnds velvoittaa palveluntuottajan
erottamaan TUVE-laissa tarkoitettu toiminta
hallinnollisesti, toiminnallisesti ja taloudellises-
ti muusta kuin TUVE-lain mukaisesta toimin-
nastaan. Valiokunta katsoo, ettd toiminta tulee
erottaa erilliseen TUVE-yksikkoon.

9 §. Tieto- ja viestintdteknisten palvelujen tuot-

tajan tehtdvdt. Lakiehdotuksen 9 §:n 2 moment-
ti sisdltdd sddnnoksen tieto- ja viestintdteknisten
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palvelujen tuottajan mahdollisuudesta kéyttda
9 §:n 1 momentista ilmenevissa tehtdvissian ali-
hankintaa. Momentti vastaa hallituksen esityk-
sen 7 §:n 2 momentin kolmea ensimmaistd vir-
ketta.

Hallintovaliokunta ehdottaa edelld 7 §:n yksi-
tyiskohtaisiin perusteluihin viitaten alihankin-
taa koskevan 2 momentin poistamista lakiehdo-
tuksen 9 §:std, jolloin hallituksen esityksen
9 §:n 3 momentti siirtyy pykdldan 2 momentiksi.
Alihankinnasta valiokunta ehdottaa sdddettavak-
si 13 §:ssé.

10 §. Integraatiopalvelujen tuottaja. Hallituk-
sen esityksen 10 §:n 1 momentista ilmenee, ettd
turvallisuusverkon integraatiopalvelujen tuotta-
jana toimii tdhén tehtiviin erikseen nimetty jul-
kisen hallinnon viranomainen tai tieto- ja vies-
tintdteknisen alan toimija. Valtioneuvosto paat-
tdd integraatiopalvelujen tuottajasta.

Lakiehdotuksen 8 §:n 1 momentin osalta
edelld lausuttuun ja perustuslakivaliokunnan
lausuntoon viitaten hallintovaliokunta ehdottaa
my0s 10 §:n 1 momentista poistettavaksi mai-
ninta siitd, etti palveluntuottajana voi olla tieto-
ja viestinteknisen alan toimija eli yksityinen yri-
tys.

Lisdksi 8 §:n 1 momenttia vastaavasti valio-
kunta ehdottaa, ettd myds integraatiopalvelujen
tuottajana toimii Valtion tieto- ja viestintitek-
niikkakeskus Valtori sekéd ettd momenttiin teh-
dddn mainituista muutoksista johtuvat tekniset
tarkistukset.

Valiokunta ehdottaa lakichdotuksen 10 §:n 3
momentin tarkentamista sdintelyn johdonmu-
kaisuuden vuoksi vastaamaan muutettavaa 8 §:n
2 momenttia siten, ettd integraatiopalvelun tuot-
tajan on erotettava TUVE-laissa tarkoitettu toi-
minta hallinnollisesti, toiminnallisesti ja talou-
dellisesti muusta kuin TUVE-lain mukaisesta tai
sithen liittyvdstd toiminnastaan. Integraatiopal-
velun tuottajan tehtdvind on TUVE-palvelujen
integroinnin lisdksi TUVE-palvelujen yhteenso-
vittaminen kayttdjén toimialasidonnaisiin palve-
luihin ja muihin toimialariippumattomiin TORI-
palveluihin, minkd wvuoksi ei ole perusteltua
edellyttdd integraatiopalvelun tuottajalta yhtd



tiukkaa eriyttdmisvelvoitetta kuin muilta TUVE-
palvelutuottajilta.

11 §. Integraatiopalvelujen tuottajan tehtdvdt.
Lakiehdotuksen 11 §:n 2 momentti koskee inte-
graatiopalvelujen tuottajan edellytyksid kayttdd
11 §:n 1 momentista ilmenevissd tehtdvissddn
alihankintaa. Ehdotus vastaa hallituksen esityk-
sen 7 §:n 2 momentin kolmen ensimmaisen virk-
keen muotoilua.

Hallintovaliokunta ehdottaa 9 §:n 2 momen-
tin tavoin ja myds tdssd kohdin 7 §:n yksityis-
kohtaisiin perusteluihin viitaten 11 §:n 2 mo-
mentin poistamista, jolloin hallituksen esityk-
sen 11 §:n 3 ja 4 momentti siirtyvit pykdldn 2 ja
3 momentiksi. Alihankintaa koskeva sddntely si-
sdltyy 13 §:4én.

12 §. Varautumisvelvollisuus. Hallituksen esi-
tyksen 12 § koskee yrityksen ja yhteison varau-
tumisvelvollisuutta sen turvaamiseksi, ettd toi-
minta jatkuu mahdollisimman h&iridttomasti
normaaliolojen héiriétilanteissa ja poikkeus-
oloissa. Koska valiokunta ehdottaa edelld la-
kiehdotuksen 8 §:n ja 10 §:n kohdalla, ettd pal-
velutuottajana voi olla vain viranomainen, hal-
lintovaliokunta ehdottaa 12 §:n 1 ja 2 moment-
tiin tehtdviksi tdstd johtuvat muutokset poista-
malla momentista viittauksen 9 ja 11 §:44n sekd
tarkentamalla ilmaisua viittaamalla 7 §:n sijasta
6 §:ssé tarkoitettuun palvelutuottajaan. Valio-
kunta kiinnittdd tdssd yhteydessd huomiota myos
sithen, ettd sdddettdviidn lakiin sisdltyvd varau-
tumisvelvollisuus vastaa viranomaisten varautu-
misvelvollisuutta esimerkiksi valmiuslain perus-
teella.

13 §. Palvelutuotannon alihankkijat. Perustus-
lakivaliokunta arvostelee lausunnossaan lakieh-
dotukseen sisdltyvdd alihankintaa koskevaa
sddntelyd. Perustuslakivaliokunta pitdd tarked-
nd, ettd sddntelyd tdsmennetddn sddnnoksilla,
joilla rajoitetaan alihankinnan laajuus vélttdmat-
tomadn ja madritellddn alihankinnan edellytyk-
set. Lisdksi viranomaisen ohjaus- ja valvontatoi-
mivalta on sddddsperusteisesti ulotettava riitta-
vissd laajuudessa myos alihankkijan toimintaan.
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Hallintovaliokunta ehdottaa perustuslakiva-
liokunnan lausunnon johdosta 7 §:n 2 momentin
kolmen ensimmaéisen virkkeen, 9 §:n 2 momen-
tinja 11 §:n 2 momentin sijasta eri palveluntuot-
tajia koskevasta alihankinnasta sdddettdvaksi
kootusti 13 §:ssd, jolloin myds hallituksen esi-
tykseen siséltyvd 13 §:n otsikko "Turvallisuus-
verkon palvelutuotannon ja kadyton tirkeysmaa-
rittely" muuttuu muotoon "Palvelutuotannon ali-
hankkijat". Muutetussa muodossa kyseinen py-
kila koskee jokaista palveluntuottajaa eli verk-
ko- ja infrastruktuuripalvelujen tuottajan, tieto-
ja viestintéteknisten palvelujen tuottajan sekd
integraatiopalvelujen  tuottajan  edellytyksid
kéyttad tehtévissddn alihankintaa.

Hallintovaliokunta katsoo, ettd alihankinnan
siséllollisen laajuuden méérittdmisessd oleelli-
siin tekijoihin kuuluu se, ettd varsinaisella pal-
velutuottajalla sdilyy kaikissa olosuhteissa pal-
velutuotannon hallinta, ohjaus ja valvonta. Ali-
hankinnan laajuuden tulee aina myds rajoittua
vain valttimattomadn. Tamén lisdksi alihankin-
nan laajuuden ja samalla sen edellytysten méaa-
rittelemisessd on olennaista se, ettei alihankin-
nalla aiheuteta turvallisuus- tai toimintavar-
muusriskid. Valiokunta ehdottaa tdllaisen sdén-
telyn sisdllyttdmistd 13 §:n 1 momenttiin. Val-
tiovarainministerid pddttdd alihankinnan laajuu-
desta ja edellytyksistd, kuten hallituksen esityk-
sessékin on ehdotettu. Lakiehdotuksen 13 §:44n
hallintovaliokunnan ehdottamat muutokset méaa-
rittelevit alihankinnan rajat varsin tiukasti.

Valiokunta pitdd tarpeellisena asettaa 13 §:n 2
momentissa myos turvallisuusverkkotoiminnan
tarkoituksen ndkdkulmasta keskeisid vaatimuk-
sia sille, mitd alihankintaa koskevassa toimek-
siantosopimuksessa on sopimusperusteisesti
varmistettava. Téllaisia seikkoja ovat ainakin
héiridtilanteiden ja poikkeusolojen toimintaan
liittyvét hallintamenettelyt. Momentti siséltdd
myos hallituksen esitykseen ndhden tarkennetun
sddnndksen siitd, ettd palvelutuottajan on pyy-
dettéivd ennen alihankintamenettelyn aloittamis-
ta asiasta valtiovarainministerion lausunto. Lau-
suntopyyntdd ei voida jattdd nidin ollen siithen
vaiheeseen, kun hankintailmoitus on jétetty tai
tarjouspyyntd ldhetetty. Valtiovarainministe-
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rién lausunnon merkityksen osalta viitataan hal-
lituksen esityksen perusteluihin.

Alihankkijaa koskevia edellytyksid valiokun-
ta ehdottaa sdddettdvén lain 13 §:n 3 momentis-
sa tdsmennettiviksi soveltuvin osin niilld kritee-
reilld, joilla hankintayksikkd voi julkisista han-
kinnoista annetun lain (348/2007) 56 §:n ja puo-
lustus- ja turvallisuushankinnoista annetun lain
(1531/2011) 50 §:n nojalla asettaa ehdokkaiden
ja tarjoajien soveltuvuutta koskevia vaatimuk-
sia. Tdllaisia edellytyksid ovat riittdvét alihank-
kijan rahoitukselliset ja taloudelliset edellytyk-
set sekid tekninen suorituskyky ja ammatillinen
patevyys alihankinnan toteuttamiseen. Lisdksi
alihankkijan on tdytettdvd turvallisuusverkon
turvallisuutta, valmiutta, varautumista ja jatku-
vuutta koskevat vaatimukset.

Edelléd lausutun perusteella hallintovaliokun-
ta ehdottaa perustuslakivaliokunnan lausunnon
huomioon ottamiseksi, lukuun ottamatta 14 §:sti
ilmenevaa alihankinnan valvontaa, alihankintaa
sddantelevdn 13 §:n hyvdksymistd ndin kuuluva-
na:

"Turvallisuusverkon palvelutuottajat voivat
kdyttid tehtdvdssddan alihankkijaa siind laajuu-
dessa ja niilld edellytyksilld kuin valtiovarain-
ministerié tdmdn lain nojalla pddttdd. Alihan-
kinnan laajuuden tulee rajoittua vain vélttimdt-
tomddn. Alihankkijaa voidaan kdyttdd muutoin-
kin vain siind laajuudessa, ettd palvelutuotan-
non hallinta, ohjaus ja valvonta sdilyvit palve-
lutuottajalla ja ettd turvallisuusverkon turvalli-
suus tai palvelutuotannon jatkuvuus ei vaaran-
nu.

Palvelutuottajan on ennen hankintamenette-
lyn aloittamista pyydettdvd asiasta valtiovarain-
ministerion lausunto. Alihankkijan toimeksian-
tosopimuksessa on erityisesti varmistettava nor-
maaliolojen hdiriotilanteiden ja poikkeustilan-
teiden hallintamenettelyt.

Palvelutuottaja vastaa alihankkijan tyostdi
kuin omastaan. Alihankkijalla on oltava riittd-
vdt rahoitukselliset ja taloudelliset edellytykset
sekd tekninen suorituskyky ja ammatillinen pdte-
vyys alihankinnan toteuttamiseen. Alihankkijan
on tdytettivd turvallisuusverkon turvallisuutta,
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valmiutta, varautumista ja jatkuvuutta koskevat
vaatimukset."

Hallituksen esityksen 13 §:8dn siséltyvistd
turvallisuusverkon palvelutuotannon ja kéyton
tirkeysmaéadrittelyistd hallintovaliokunta ehdot-
taa sdddettidvaksi 14 ja 15 §:ssé.

3 luku. Ohjaus ja valvonta

14 §. Yleinen ohjaus ja valvonta. Hallintovalio-
kunta ehdottaa 14 §:44n muutoksia, joilla osal-
taan varmistetaan perustuslakivaliokunnan lau-
sunnossaan tirkednd pitdmd turvallisuusverkon
verkko- ja infrastruktuuripalveluja tuottavan yh-
tion ohjauksen ja valvonnan vahvistaminen
osoittamalla koko palvelutuotannon ohjaus ja
valvonta sdannoksissd yksiselitteisesti yhdelle
viranomaiselle ja sddtdmilld ohjaukseen liitty-
vistd asetuksen- ja madrdyksenantovallasta sekd
muista ohjauksen ja valvonnan keinoista. Omis-
tajaohjauksen osalta sddntely sisdltyy 15 §:dén.
Kuten edelld yleisperusteluissa on todettu, teho-
kas ohjausmalli edellyttda strategisen, taloudel-
lisen ja muun ohjauksen laajaa yhtendisyytta.

Hallituksen esityksessd 14 § sisdltdd pelkis-
tddn sddnnoksen yleishallinnollisen ohjauksen
kuulumisesta valtiovarainministerién vastuulle.
Hallintovaliokunta ehdottaa 14 §:n otsikon
muuttamista muotoon "yleinen ohjaus ja valvon-
ta" sekd pykaldssd sdddettdviksi kokonaisvaltai-
sesti ja kattavasti omistajaohjausta lukuun otta-
matta turvallisuusverkkotoiminnan sekd ohjauk-
sesta ettd valvonnasta.

Valiokunta ehdottaa 14 §:n 1 momentissa sdé-
dettavdksi turvallisuusverkkotoiminnan yleis-
hallinnollisesta, strategisesta, taloudellisesta ja
tieto- ja viestintiteknisen varautumisen, valmiu-
den ja turvallisuuden ohjauksesta ja valvonnasta
siten, ettd tehtdva kuuluu valtiovarainministeri-
Olle. Momentti korvaa muutettuna hallituksen
esityksen 14 §:nja 16 §:n 1 momentin.

Pykélén 2 uuteen momenttiin valiokunta eh-
dottaa otettavaksi sdéinndksen, jonka nojalla tur-
vallisuusverkon palvelutuotannon ohjauksesta ja
valvonnasta vastaa valtiovarainministerio.

Hallintovaliokunta pitdd perusteltuna, ettéd
14 §:n 1 momentissa sdddetddn valtiovarainmi-
nisterion tehtdviksi turvallisuusverkkotoimin-



nan kokonaisuudesta vastaavana viranomaisena
ohjata ja valvoa turvallisuusverkkotoimintaa.
Valtiovarainministerion yleistd ohjausta on toi-
minnan strategisen ohjauksen lisdksi yleishallin-
nollinen ohjaus, johon kuuluu toimintaa koske-
vien hallinnollisten normien valmistelu ja anta-
minen niissd rajoissa kuin téllaisia normeja sdé-
dettidvin lain johdosta voidaan antaa. Yleishal-
linnollisessa ohjauksessa yhdistetdéin sdéddetta-
védédn lakiin perustuva viranomaisohjaus valtio-
varainministerion muuhun julkisen hallinnon
tietohallinnon ohjaukseen. Liséksi keskeinen
osa toiminnan ohjausta ja valvontaa on hallituk-
sen esityksen mukaisesti toiminnan tieto- ja
viestintdteknisen varautumisen, valmiuden ja
turvallisuuden ohjaus ja valvonta. Toiminnan ta-
loudellisessa ohjauksessa paitetdén esimerkiksi
verkon kehittdmiseen kdytettdvissd olevan ra-
hoituksen kohdentamisesta ja asiakasmaksujen
médrdytymisen perusteista.

Pykélddn valiokunta ehdottaa uudessa 2 mo-
mentissa lisittdviksi nimenomaisen sdéinndksen
palvelutuotannon ohjauksesta ja valvonnasta.
Talla korostetaan sitd, ettd turvallisuusverkko-
toiminnan viranomaisohjaus ja -valvonta ulot-
tuu myds palvelutuotannon operatiiviselle tasol-
le. Palvelutuotannon ohjauksessa on tarpeen var-
mistaa esimerkiksi, ettd jirjestelmdn hallintaa
tekevilld on perusteet tehdd palveluiden prio-
risointia héiridtilanteissa. Tdtd ohjataan ennalta
annettavilla méérdyksilld ja henkildston koulut-
tamisella. Palvelutuotannon ohjaus- ja valvonta-
toimivalta ehdotetaan sdddettdviksi valtiova-
rainministeriolle.

Valiokunnan ehdottamassa muodossa 14 §:n
uuteen 3 momenttiin sisdltyva ohjausta koskeva
asetuksenantovaltuus vastaa hallituksen esityk-
sen 16 §:n asetuksenantovaltuutta tdydennetty-
nd valvontatoimivallalla. Valiokunta ehdottaa
sddntelyyn ilmaisullisia tismennyksié ja sdénte-
lyn selkeyttdmista.

Valiokunta ehdottaa valtiovarainministerion
valvonta- ja ohjaustoimivaltaa tdydennettédviksi
14 §:n uudessa 4 momentissa madrdyksenanto-
valtuudella. Médrdyksenantovaltuutta koskeva
sddntely vastaa pitkélti 14 §:n 3 momentin kir-
joittamistapaa ja siséltod. Ohjauksen toteuttami-
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seksi valtiovarainministerid voi antaa palvelun-
tuottajille midrdyksid. Ndmad midrdykset ovat
lahtokohtaisesti oikeusvaikutuksiltaan vastaa-
via kuin muidenkin ohjaus- ja valvontaviran-
omaisten madrdykset. Médrdyksilld on tarkoitus
varmistaa, ettd palvelutuotannossa toteutetaan
riittdvilld tasolla 12 §:n mukaista varautumis-
velvollisuutta ja ettd palvelutuotannon turvalli-
suus-, valmius-, varautumis- ja jatkuvuusvaati-
mukset on riittdvén tdsmillisesti, tarkasti ja sito-
vasti médritelty. Lisdksi madrdyksilld on tarkoi-
tus hédiridtilanteiden ennalta suunnitellun ja joh-
donmukaisen hallinnan avulla riittavélli tavalla
osaltaan huolehtia turvallisuusverkon palvelu-
tuotannon ja kéyton ensisijaisuus-, kiireelli-
syys- ja muusta tirkeysmadrittelystd. Madrdyk-
senantovaltuudella tdydennetdin myds asetuk-
senantovaltuutta. Médrdyksenantovaltuus ulot-
tuu valiokunnan ehdottamassa 14 §:n 4 momen-
tissa my0s alihankkijoihin ndiden suorittaessa
tdmén lain mukaisia palvelutuotantotehtévia.
Koska hallintovaliokunta ehdottaa valtiova-
rainministerion ohjaustoimivaltaa tiydennetta-
viksi yleiselld midrdyksenantovaltuudella, ei
hallituksen esityksen 13 §:n 1 momenttiin sisdl-
tyvad paiatoksentekovaltuutta endé erikseen tar-
vita. Sen sijaan poikkeusoloja koskevat hallituk-
sen esityksen 13 §:n 2 ja 3 momenttien sddnnok-
set valiokunta ehdottaa siirrettdviksi ohjausta ja
valvontaa koskevaan 3 lukuun uudeksi 15 §:ksi.
Hallintovaliokunnan ehdottamaan 14 §:n uu-
teen 5 momenttiin sisdltyvit sddnnokset valvon-
tatoimivallan toteuttamisesta. Momentin nojalla
valvonnan toteuttamiseksi valtiovarainministe-
rid voi suorittaa palvelutuotannon varautumista,
turvallisuutta ja laatua koskevia ennakollisia tar-
kastuksia. Lisdksi ennakollisessa valvonnassa
voidaan muiden tarkastus- ja arviointikeinojen
ohella noudattaa viranomaisten tietojarjestel-
mien ja tietoliikennejdrjestelyjen turvallisuuden
arvioinnista (1406/2011) annetun lain mukaista
menettelyd. Tastd asiasta on syytd erikseen
5 momentissa sditad, koska mainitun lain sovel-
tamisalaan sisdltyy vain viranomaisten tietojér-
jestelmien ja tietoliikennejérjestelyjen tietotur-
vallisuuden arviointi. Seurannan mahdollistami-
seksi valiokunta ehdottaa lisdksi sdédettdviksi
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palvelutuottajien tiedonantovelvollisuudesta
valvontaviranomaisille ja siihen liittyvistd maa-
rdyksenantovaltuudesta. Perustuslakivaliokun-
nan lausunnon huomioon ottamiseksi 5 momen-
tin nojalla valtiovarainministeriéon valvonta voi-
daan kohdistaa my0s alihankkijoihin. Samalla
vahvistetaan 13 §:n palvelutuottajan oman val-
vonnan lisdksi selvdsti alihankintaan kohdistu-
vaa valvonnan kokonaisuutta.

15 §. Palvelutuotannon tdirkeysmddrittely poik-
keusoloissa. Valiokunta ehdottaa hallituksen
esityksen 15 §:n omistajaohjausta koskevan
sddntelyn sisdllyttdmistd muutettuna sdddetti-
vén lain 16 §:44n. Lakiehdotuksen 15 §:ssé hal-
lintovaliokunta sen sijaan ehdottaa sdddettdvak-
si muutettavan pykilidn otsikon mukaisesti pal-
velutuotannon tarkeysmaédrittelyistd poikkeus-
oloissa. Normaalioloissa ja niiden héiridtilan-
teissa tirkeysmaéérittelystd ehdotetaan hallituk-
sen esityksen 13 §:n 1 momentin sijasta sdddet-
taviksi 14 §:n 2 ja 4 momentissa.

Valiokunta ehdottaa 15 §:n 1 momentissa sdé-
dettdvéksi hallituksen esityksen 13 §:n 2 mo-
mentin sijasta, ettd valmiuslaissa tarkoitetuissa
poikkeusoloissa noudatetaan turvallisuusverkon
palvelutuotannon ja kéyton ensisijaisuus-, kii-
reellisyys- ja muuta tdrkeysmadrittelyd koske-
vassa padtoksenteossa valmiuslain sddnnoksié.

Pykdldn 2 momentti sisdltdd hallituksen esi-
tyksen 13 §:n 3 momentin mukaisen sdannok-
sen, jonka nojalla puolustustilalaissa tarkoitetun
puolustustilan aikana puolustusvoimat péattda
turvallisuusverkon palvelutuotannon ja kéyton
ensisijaisuus-, kiireellisyys- ja muusta tdrkeys-
maédrittelysta.

16 (15) §. Omistajaohjaus. Perustuslakivalio-

kunta on lausunnossaan huomauttanut, ettd osa-
keyhtidmuotoiseen toimintaan ei lahtdkohtaises-
ti ole mahdollista kohdistaa samantasoista hal-
linnollista ohjausta ja yhtd tehokasta valvontaa
kuin viranomaistoimintaan. Liséksi lausunnossa
on todettu olevan huomionarvoista myds se, ettd
kéytannossd tarkoituksena on osoittaa turvalli-
suusverkon verkko- ja infrastruktuuripalvelun
tuottaminen lakiehdotuksen 6 §:n 3 momentissa
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tarkoitetulle Suomen Erillisverkot Oy:n tytiryh-
tidlle, jolloin toiminnan viranomaisvalvonta on
vieldkin vilillisempaa.

Perustuslakivaliokunta on, kuten edella mie-
tinndn 14 §:n yksityiskohtaisista perusteluista
ilmenee, pitdnyt tdrkednd yhtion ohjauksen ja
valvonnan vahvistamista osoittamalla koko pal-
velutuotannon ohjaus ja valvonta nimenomai-
sesti jollekin viranomaiselle eli yksiselitteisesti
yhdelle viranomaiselle. Nama seikat hallintova-
liokunta on ottanut huomioon sdéddettdvén lain
14 §:ssd.

Hallituksen esityksen 15 §:n mukaan valtio-
neuvoston kanslia vastaa turvallisuusverkon
verkko- ja infrastruktuuripalveluja tuottavan yh-
tidn omistajaohjauksesta siten kuin siitd sddde-
tddn valtionyhtioomistuksesta ja omistajaoh-
jauksesta annetussa laissa (1368/2007).

Valiokunta ehdottaa sdddettédvin lain 16 §:ssé
omistajaohjauksen tarkentamista siten, ettd val-
tioneuvoston kanslia vastaa 6 §:n 1 momentissa
tarkoitetun turvallisuusverkon verkko- ja infra-
struktuuripalveluja tuottavan yhtién omistajaoh-
jauksesta siten kuin siitd sdddetddn valtion yhtio-
omistuksesta ja omistajaohjauksesta annetussa
laissa, jollei tistd laista muuta johdu. Valiokun-
nan ehdottama sanamuoto painottaa muun muas-
sa 14 §:4dn siséltyvdd valvontaa, joka rajoittaa
olennaisesti omistajaohjauksen liikkuma-alaa.

Omistajaohjaus on tdllaisessa sddntelykoko-
naisuudessa kovin rajoitettua ja sen merkitys on
valiokunnan késityksen mukaan siind, ettd omis-
tajaohjauksella voidaan osaltaan varmistaa
muun ohjauksen ja valvonnan toimivuutta. Va-
liokunnan ehdottamien osakeyhtiomuotoista
palveluntuottajaa koskevien sitovien sd&nnds-
ten myotd voidaan puhua "osakeyhtidmuodossa
toimivasta virastosta".

Liséksi hallintovaliokunta ehdottaa 16 §:n
uuteen 2 momenttiin sddnnostd siitd, ettd Suo-
men Erillisverkot Oy:n ja 6 §:n 3 momentissa
tarkoitetun yhtion eli Suomen Turvallisuusverk-
ko Oy:n hallituksessa on oltava riittdvd edustus
17 §:ssd tarkoitetuista turvallisuusverkkotoi-
mintaa ohjaavista viranomaisista. Valiokunnan
ehdottama 16 §:n 2 momentti vastaa tytiryhtio-



td koskevilta osiltaan tdydennettynd hallituksen
esityksen 18 §:44.

Osakeyhtidlain (624/2006) ja kirjanpitolain
(1336/1997) mukaisesti midrdysvaltaa Suomen
Erillisverkot Oy:n tytdryhtidissé kdyttdd emoyh-
ti0, joka nimittid tytdryhtididen hallitukset. To-
siasiallisesti turvallisuusverkon verkko- ja infra-
struktuuripalveluja tulee hoitamaan tytéryhtio
Suomen Turvallisuusverkko Oy, joka on perus-
tettu yksinomaan tétd tehtdvid varten ja saadun
selvityksen perusteella tarkoituksin eriyttda tur-
vallisuusverkon palvelutuotanto taloudellisesti,
hallinnollisesti ja toiminnallisesti konsernin
muusta toiminnasta.

Vaikka tytdryhtiojarjestelyssd valtion omista-
jaohjaus on vilillisempdd ja se on tdssd yhtey-
desséd kovin rajoitettua, valtiovarainministerion
ohjauksesta erilliselle omistajaohjaukselle on
perusteensa. Joka tapauksessa valtiovarainmi-
nisterion yleinen ohjaus ja valvonta on vilitonta
palvelutuotantoa hoitavaan yhtioon kohdistuvaa
ja ndin ollen pédosin riippumatonta emoyhtion
Suomen Erillisverkot Oy:n maédrdysvallasta.
Turvallisuusverkkotoiminnassa omistajaohjauk-
sen roolina on palvelutuotannossa tarvittavien
resurssien hankintaan liittyvd ohjaus, miké kdy-
tdnnossé on hallitustydskentelyn kautta tapahtu-
vaa piitdksentekoa toiminnan ja investointien
rahoittamisesta muulla kuin suoralla asiakasra-
hoituksella.

17 §. Turvallisuusverkkotoiminnan neuvottelu-
kunta. Lakiehdotuksen 17 §:n 1 momentista il-
menee, ettd valtiovarainministerion tukena stra-
tegisessa ohjauksessa sekd 2 luvussa tarkoitettu-
jen palvelutuottajien toiminnan suunnittelussa,
kehittdmisessd, seurannassa ja valvonnassa toi-
mii valtioneuvoston nimittdma turvallisuusverk-
kotoiminnan neuvottelukunta. Koska valiokunta
ehdottaa 14 §:ssd sdddettdviksi kattavasti tur-
vallisuusverkkotoiminnan ohjauksesta ja val-
vonnasta, neuvottelukuntaa koskevaa 17 §:44 on
tarpeen muuttaa vastaamaan sdddettdvad ohjaus-
mallia. Liséksi valiokunta ehdottaa neuvottelu-
kunnan tehtdviin kuuluvaksi 14 §:n mukaisten
madrdysten valmistelu.
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Valiokunta tdhdentéd, ettd neuvottelukunnan
tehtdvdnd on turvallisuusverkkotoiminnan kan-
nalta térkeiden strategista ja taloudellista oh-
jausta, seurantaa ja valvontaa koskevien péétos-
ten valmistelu ja linjaaminen. Muita neuvottelu-
kunnassa valmisteltavia asioita voivat olla esi-
merkiksi palvelutuottajien palvelujen maksun
méérdd, palvelujen tuottajien investointien koh-
dentumista, palvelutuottajia koskevia laatuta-
voitteita ja toiminnan laatua, alihankkijoiden
kdyton laajuutta ja alihankkijoiden hyviksy-
misedellytyksid ja -periaatteita, turvallisuusver-
kon kuitukapasiteetin, antenni- ja laitepaikkojen
hankkimista ja luovuttamista koskevia periaat-
teita, turvallisuusverkon palvelutuotannon ja
kéyton ensisijaisuus-, kiireellisyys- ja muita tér-
keysmadrittelyd koskevia periaatteita, turvalli-
suusverkon palvelutuotanto- ja kehittdmissuun-
nitelmia, tieto- ja viestintiteknisen varautumi-
sen ja turvallisuuden toteutumisen valvontaa
koskevat asiat.

Valiokunta korostaa, ettd turvallisuusverkko-
toiminnassa nimenomaan neuvottelukunta on se
foorumi, jolla on tosiasiassa olennainen merki-
tys sen varmistamisessa, ettd lain vaatimukset
toteutuvat ja ettd turvallisuusverkkotoimintaa
voidaan yhteensovittaa. Niméd yhteensovittami-
sen tarpeet kohdistuvat yhté lailla yhtiémuotoi-
seen ja virastomuotoiseen toimijaan. Lakiehdo-
tuksen sddntelemélld neuvottelukunnalla on
poikkeuksellisen térked tehtdvd turvallisuus-
verkkotoiminnassa.

Asian kisittelyn viime vaiheessa asiantuntija-
kuulemisessa on syntynyt sellainen késitys, ettd
turvallisuusverkkotoiminnan tasoa voidaan las-
kea, jos neuvottelukunnassa toimijapartit eivit
ilmaise valmiuttaan suorittaa tarvitsemistaan
palveluista osakeyhtion edellyttimié kustannuk-
sia riittdvan suurina. Valiokunta pitdd ehdotto-
man valttdimattomana, ettd turvallisuusverkon
asiakkaalla on kéytettdvissddn asianmukainen
rahoitus tarvitsemiensa palvelujen maksami-
seen. My0s tdssd suhteessa valtiovarainministe-
ri6lld on keskeinen rooli valtion talousarvion
laadinnasta vastuullisena ministeriona.
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18 §. Ohjaavien viranomaisten osallistuminen
verkko- ja infrastruktuuripalvelujen tuottajan
toiminnan johtamiseen. Hallintovaliokunta eh-
dottaa 18 §:n poistamista lakiehdotuksesta sen
vuoksi, ettd sddntely siséltyy muutettuna 16 §:n
2 momenttiin. Hallituksen esityksen 20 §, jonka
otsikko on "Palvelujen maksullisuus", siirtyy
sdddettivan lain 18 §:ksi muuttamattomana.

19 §. Turvallisuusverkkotoiminnan asiakas- ja
vhteistyoryhmd. Hallituksen esityksen 19 §:n
mukaan turvallisuusverkkotoiminnan neuvotte-
lukunnan tukena on turvallisuusverkkotoimin-
nan asiakas- ja yhteistyéryhmaé, jonka tehtdvina
on sovittaa yhteen turvallisuusverkosta ja -verk-
kotoiminnasta vastaavien tahojen, verkon kéyt-
tdjien ja turvallisuusverkon sidosryhmien tarpei-
ta. Asiakas- ja yhteistydryhmai ei ole tarkoitettu
paitosvaltaa kiyttaviksi toimielimeksi, vaan sen
tarkoituksena olisi toimia turvallisuusverkkotoi-
minnan neuvottelukunnan toimintaa tukevana
informaatio- ja yhteistydkanavana verkon kéyt-
tdjiin ja muihin sidosryhmiin. Ryhmén toiminta
tulisi hallituksen esityksen mukaan jirjestdd
niin, ettd siind kyettdisiin sovittamaan yhteen si-
dosryhmien tarpeet, jotta lain tavoitteet voitai-
siin saavuttaa mahdollisimman hyvin ja kaikilla
verkon kayttéjilld olisi tasa-arvoinen mahdolli-
suus vaikuttaa verkon kehittdimiseen.

Valiokunta ehdottaa edelld ohjausmallin sel-
kiyttamiseksi ja yksinkertaistamiseksi tehtyjen
ehdotusten lisdksi samassa tarkoituksessa, ettd
lakiehdotuksesta poistetaan asiakas- ja yhteis-
tyoryhmaa koskeva 19 §. Turvallisuusverkkotoi-
minnan neuvottelukunta voi téstd huolimatta
asettaa oman toimintansa tueksi eri osa-aluekoh-
taisia alaryhmid. Koska turvallisuusverkkotoi-
minnan neuvottelukunnan ja asiakas- ja yhteis-
tyoryhmén tehtdvit olisivat hallituksen esityk-
sen mukaisesti sdédettyind osittain padllekkai-
sid, ei jalkimmaisestd ryhmaésté ole tarpeen erik-
seen sddtdd lailla. Koska valiokunta ehdottaa
hallituksen esityksen 19 §:n poistamista lakieh-
dotuksesta, siirtyy hallituksen esityksen 21 §,
jonka otsikko on "Tietojen julkisuus ja salassa-
pito", TUVE-lain 19 §:ksi.
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4 luku. Erindiset sddnnokset

20(22) §. Virkavastuu ja henkilostoturvallisuus.
Perustuslakivaliokunta on lausunnossaan edel-
lyttdnyt, jotta lakiehdotus voidaan kisitelld ta-
vallisen lain sddtdmisjdrjestyksesséd, sddntelyn
tdydentdmistd siten, ettd turvallisuusverkon
verkko- ja infrastruktuuripalvelujen tuottajana
toimivan yhtion ja alihankkijan palveluksessa
olevaan henkild6n sovelletaan rikosoikeudellis-
ta virkavastuuta koskevia sddnndksié hdnen suo-
rittaessaan julkisen hallinnon turvallisuusverk-
kotoiminnasta annetussa laissa tarkoitettuja teh-
tavid.

Perustuslakivaliokunta on lausunnossaan li-
saksi sddtdmisjarjestykseen vaikuttavana kan-
nanottonaan edellyttinyt hallituksen esityksen
22 §:44 muutettavan niin, ettd luotettavuusselvi-
tyksestd sdddetddn lain tasolla. Hallituksen esi-
tyksen sanamuoto ja sitd tukevat perustelut 1dh-
tevit siitd, ettd luotettavuusselvityksen tekemi-
nen voisi perustua alemmanasteiseen sdantelyyn
ja jopa valtiovarainministerion maidraykseen.

Hallintovaliokunta ehdottaa perustuslakiva-
liokunnan lausunnon johdosta hallituksen esi-
tyksen 22 §:n sijasta sdddettdviksi sen johdosta,
ettd hallituksen esityksen 18 ja 19 § poistetaan
lakiehdotuksesta, rikosoikeudellisesta virkavas-
tuusta ja luotettavuusselvityksesté lain 20 §:ssé.
Hallintovaliokunta ehdottaa pykéldn otsikon
muuttamista muotoon "Virkavastuu ja henkilos-
toturvallisuus" sekéd lakiehdotuksen 20 §:n hy-
viksymistd ndin kuuluvana:

"Turvallisuusverkon verkko- ja infrastruktuu-
ripalveluja tuottavan yhtion palveluksessa ole-
vaan henkiléén ja turvallisuusverkon 6, 8 ja
10 §:ssd  tarkoitettujen palvelutuottajien ali-
hankkijoiden palveluksessa oleviin henkiloihin
ja 8 ja 10 §:ssd tarkoitetun palvelutuottajan
muussa kuin virkasuhteessa tai sithen rinnastet-
tavassa palvelussuhteessa oleviin sovelletaan ri-
kosoikeudellista virkavastuuta koskevia sddn-
noksid heiddn suorittaessaan turvallisuusverk-
kotoimintaan liittyvid tehtdvid. Rikosoikeudel-
lista virkakavastuuta koskevia sddnnoksid sovel-
letaan myos 6 §:ssd tarkoitettujen yhtididen hal-
lituksen jdseniin ja muihin palvelutuottajien
pddttdvissd toimielimissd oleviin sekd alihankki-



joiden pddttdvissd elimissd oleviin heiddn teh-
dessddn turvallisuusverkkotoimintaan liittyvid
tehtdvid.

Turvallisuusverkon tehtdvid hoitavalta henki-
lostoltd vaaditaan tehtdvien edellyttimdd nuh-
teettomuutta ja luotettavuutta, joka voidaan tar-
vittaessa selvittdid siten kuin turvallisuusselvi-
tyslaissa (726/2014) sdddetddn.”

Hallintovaliokunta ehdottaa 20 §:n 1| momen-
tissa rikosoikeudellisen vastuun ulottamista tur-
vallisuusverkon verkko- ja infrastruktuuripalve-
luja tuottavan yhtion henkildstdon, kaikkien pal-
velutuottajien alihankkijoiden palveluksessa
oleviin henkildihin, Valtorin (8 ja 10 §) muussa
kuin virkasuhteessa tai siithen rinnastettavassa
palvelussuhteessa oleviin sekd palvelutuottajien
ja alihankkijoiden pééttédvissid elimissd oleviin
ei-virkasuhteisiin henkil6ihin heiddn suorittaes-
saan julkisen hallinnon turvallisuusverkkotoi-
minnasta annettavan lain tehtdvia eli heidén hoi-
taessaan turvallisuusverkkotoimintaan liittyvid
tehtdvid. Mainittakoon pééttivien elinten osalta,
ettd my0s Valtorissa on hallitus. Valiokunta to-
teaa, ettd virkavastuu ulottuu muun muassa
STUVEn osalta kdytannossd kaikkiin henkil6i-
hin ja kaikkeen toimintaan, koska STUVEn koko
toiminta liittyy turvallisuusverkkotoimintaan.
Palvelutuotantoon liittyvissd osakeyhtidissd ei
ole olemassa sellaista turvallisuusverkkotoimin-
taan liittyvéd asiaa tai tehtavad, joka olisi rikos-
oikeudellisen virkavastuun ulkopuolella.

Henkil6turvallisuudesta valiokunta ehdottaa
sdddettdviksi 20 §:n 2 momentissa. Valiokunta
ehdottaa perustuslakivaliokunnan edellyttdmien
tdsmennysten lisdksi muutettavaksi hallituksen
esityksen 22 §:n sanamuotoa siten, ettd luotetta-
vuuden lisdksi henkilostoltd edellytetddn nuh-
teettomuutta. Tdmé vastaa uuden turvallisuus-
selvityslain (726/2014) 3 §:n 1 momentin 1 koh-
dan sanamuotoa (HaVM 16/2014 vp — HE
57/2013 vp).

21(23) §. Turvallisuusverkkoon liittyvd rakenta-
minen. Hallituksen esityksen 23 §:n mukaan vi-
littdmasti turvallisuusverkkoon liittyvid raken-
nuksia, rakennelmia ja laitteita voidaan rakentaa
valtion taikka 7, 9 tai 11 §:ssd tarkoitetuista teh-
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tdvistd vastaavan yhtion hallinnassa olevilla
alueilla ilman maankiyttd- ja rakennuslaissa
(132/1999) saddettyd lupaa.

Hallintovaliokunta on edelld ehdottanut 8 ja
10 §:n muuttamista siten, ettei 9 ja 11 §:ssé tar-
koitetuista tehtdvistd voi vastata yhtio. Tdmén
vuoksi valiokunta ehdottaa lakiehdotuksen
20 §:std poistettavaksi maininta 9 ja 11 §:ssé tar-
koitetuista tehtdvista.

5 luku. Voimaantulo

25 (27) §. Tehtdivien jdrjestimistd koskeva siir-
tymdsddnnds. Hallituksen esityksen 27 §:n 1
momentin mukaan puolustusvoimat ja Valtio-
konttorin valtion IT-palvelukeskus toimivat
6 §:ssd tarkoitettuina turvallisuusverkon verk-
ko- ja infrastruktuuripalvelujen tuottajina enin-
tddn 31 pdivéddn joulukuuta 2014 saakka.

Valiokunnan saaman selvityksen mukaan
Valtiokonttorin  valtion IT-palvelukeskuksen
tehtdvit ovat siirtyneet Valtorille, minkd vuoksi
valiokunta ehdottaa sdddettdvidn lain 25 §:n 1
momentin muuttamista. Lisdksi valiokunta eh-
dottaa, ettd puolustusvoimat ja Valtori toimivat
verkko- ja infrastruktuuripalvelujen tuottajina
enintddn vuoden 2016 loppuun saakka, jotta teh-
tavien uudelleenjérjestdmiselle on riittdva siirty-
méaika.

Hallinnon tietotekniikkakeskus toimii halli-
tuksen esityksen 27 §:n 2 momentin mukaan
8 §:ssé tarkoitettuna turvallisuusverkon tieto- ja
viestintdteknisten palvelujen tuottajana enin-
tddn 31 pdivddn joulukuuta 2014 saakka. Valio-
kunta ehdottaa TUVE-lain 25 §:n 2 momentissa
sdddettidvin, ettdi myds integraatiopalvelujen
tuottajana toimii siirtymédajan Hallinnon tieto-
tekniikkakeskus. Valiokunta ehdottaa siirtyma-
ajan jatkamista my0s téltd osin vuoden 2016 lop-
puun saakka. Valiokunta painottaa, ettd tehta-
vien siirtdmisen edellytyksid on arvioitava huo-
lellisesti ja ettei siirtdmistd voida tehdd ennen
kuin sen edellytysten toteutumisesta on varmis-
tuttu. Tarvittaessa on siirtymiaikaa jatkettava,
ellei uudistuksen toimeenpano vastoin odotuk-
sia toteudu suunnitellussa aikataulussa.

Valiokunta ehdottaa hallituksen esityksen
27 §:n 3 momentin muuttamista siten, ettd val-
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tioneuvosto padttdd 25 §:n 1 ja 2 momentista il-
menevien tehtdvien siirtdmisestd tarkemmin
médrdajan puitteissa.

30 (32) §. Sopimuksia ja muita sitoutumuksia
koskeva siirtymdsddnnos. Hallituksen esityksen
32 § koskee puolustusvoimien, Hallinnon tieto-
tekniikkakeskuksen, Rajavartiolaitoksen ja Val-
tiokonttorin valtion IT-palvelukeskuksen ennen
tdmédn lain voimaantuloa tekemien vélittomasti
turvallisuusverkon verkko- ja infrastruktuuripal-
veluja koskevien voimassa olevien sopimusten
ja sitoumusten sekd niistd johtuvien oikeuksien
ja velvollisuuksien siirtymistd TUVE-lain voi-
maan tullessa 6 §:ssé tarkoitetulle yhtidlle, jol-
lei 27 §:std muuta johdu.

Valiokunta ehdottaa lain 30 §:n muuttamista
sen johdosta, ettd Valtiokonttorin valtion IT-pal-
velukeskuksen tehtévit ovat siirtyneet maalis-
kuun 2014 alussa perustetulle Valtorille. Lisék-
si pykélddn sisdltyvd viittaus 27 §:44n on tar-
peen muuttaa viittaukseksi 25 §:4én.

31 (33) §. Vireilld olevia asioita koskeva siirty-
mdsddnnds. Puolustusvoimissa, Hallinnon tieto-
tekniikkakeskuksessa ja Valtiokonttorin valtion
IT-palvelukeskuksessa tdmén lain voimaan tul-
lessa vireilld olevat asiat, jotka koskevat vilitto-
masti turvallisuusverkon verkko- ja infrastruk-
tuuripalveluja, siirtyvét hallituksen esityksen
33 §:n nojalla TUVE-lain voimaan tullessa
6 §:ssé tarkoitetulle yhtidlle, jollei 27 §:std muu-
ta johdu.

Valiokunta ehdottaa sdddettdvan lain 31 §:n
muuttamista, koska Valtiokonttorin valtion IT-
palvelukeskuksen tehtdvit ovat siirtyneet Valto-
rille. Lisdksi pykéldn viittausta 27 §:48n on
muutettava viittaukseksi lain 25 §:44n.

2. Laki viestintimarkkinalain 2 §:n muutta-
misesta

Valiokunta puoltaa 2. lakiehdotuksen hylk&a-
mistd, koska kyseinen laki on kumottu.
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Perustuslakivaliokunnan lausunto

Hallintovaliokunta on oma-aloitteisesti pyyta-
nyt perustuslakivaliokunnan lausuntoa hallituk-
sen esityksen perustuslainmukaisuudesta. Hal-
lintovaliokunnan asiantuntijakuulemisessa on
tuotu esiin, ettd julkisen hallinnon turvallisuus-
verkkotoiminnasta annettuun lakiehdotukseen
liittyy turvaamistehtdvdn yhtidittimistd koske-
vilta osin useita keskeisid ja periaatteellisesti
tarkeitd valtiosddnnon perusteisiin ulottuvia Ky-
symyksid, minkd vuoksi lakiehdotuksen perus-
tuslainmukaisuus olisi perusteltua arvioida erik-
seen. Lisédksi hallintovaliokunnan asiantuntija-
kuulemisessa on katsottu, ettd lakiehdotuksen
sadnnoksid tieto- ja viestintdteknisten ja inte-
graatiopalvelujen tuottajien toimintaan liitty-
vien valtion oikeuksien ja velvollisuuksien siir-
tdmisestd on syytd laissa tdsmentdd, minkd pe-
rusteella vasta voidaan esimerkiksi arvioida,
onko tdllainen siirtdiminen valtiosdéntdoikeudel-
lisesti mahdollista.

Hallintovaliokunta on ottanut asianmukaises-
ti huomioon perustuslakivaliokunnan 1. lakieh-
dotuksen 8 §:n 1 momentista, 10 §:n 1 momen-
tista ja 22 §:std seki rikosoikeudellisesta virka-
vastuusta tekemit valtiosddntdoikeudelliset huo-
mautukset. Néin ollen lakiehdotukset voidaan
kasitelld tavallisen lain sddtdmisjérjestyksessa.

Pddtosehdotus

Edelld esitetyn perusteella hallintovaliokunta
ehdottaa,

ettd 1. lakiehdotus hyvdksytddn muutet-
tuna (Valiokunnan muutosehdotuk-
set),

ettd 2. lakiehdotus hyldtddn ja

ettd hyviksytddn yksi lausuma (Valio-
kunnan lausumacehdotus).



Valiokunnan muutosehdotukset

1.
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Laki

julkisen hallinnon turvallisuusverkkotoiminnasta

Eduskunnan pédétoksen mukaisesti sdddetién:

1 luku

Yleiset sadnnokset

1§
Lain tarkoitus ja soveltamisala

(1 mom. kuten HE)

Tatd lakia sovelletaan julkisen hallinnon tur-
vallisuusverkkoon ja sen palvelujen kdyttoon
sekd muuhun turvallisuusverkkotoimintaan.
Turvallisuusverkko on valtion omistuksessa ja
hallinnassa  oleva tietoyhteiskuntakaaressa
(917/2014) tarkoitettu viranomaisverkko, joka
tayttdd korkean varautumisen ja turvallisuuden
vaatimukset siten kuin siitd laissa erikseen sdi-
detdén tai lain nojalla médrdtdan. Turvallisuus-
verkkoon kuuluu viestintédverkko ja siihen vilit-
tomésti liittyvit laitetilat, laitteet ja muu infra-
struktuuri sekd turvallisuusverkon yhteiset pal-
velut.

Jollei tissa laissa toisin sdddetd, turvallisuus-
verkkoon sovelletaan tietoyhteiskuntakaaren vi-
ranomaisverkkoa koskevia sddnnoksia.

Jollei tissd laissa toisin sdddetd, turvalli-
suusverkkotoimintaan sovelletaan valtion yh-
teisten tieto- ja viestintditeknisten palvelujen jdr-
Jjestdmisestd annetun lain (1226/2013) sddnnok-
sid ja julkisen hallinnon tietohallinnon ohjauk-
sesta annetun lain (634/2011) sddnndksida. (Uu-
si 4 mom.)

2ja3§
(Kuten HE)

4§
Turvallisuusverkon muu kdytto

Turvallisuusverkkoa voi kdyttdd myds muu
kuin 3 §:ssd tarkoitettu kdyttdjé, jos verkon kéyt-
td koskee 2 §:n 1 momentissa tarkoitettuun toi-
mintaan liittyvien tehtdvien hoitamista, kéyttdja
kuuluu tietoyhteiskuntakaaren mukaan maardy-
tyvddn viranomaisverkon kayttdjaryhmédn ja
valtiovarainministerid on hyvdksynyt kayttdjén
turvallisuusverkon kayttéjéksi.

Valtion kokonaan omistama Suomen Erillis-
verkot Oy -niminen osakeyhtidé ja sen viran-
omaisradioverkkotoiminnan palveluja tuottavat
tytdryhtiot saavat kayttdd turvallisuusverkkoa
niille kuuluvien viranomaisradioverkkotoimin-
taan liittyvien tehtdvien hoitamisessa.

58§
(Kuten HE)

2 luku
Turvallisuusverkon palvelutuotanto
6§

(Kuten HE)

78§

Verkko- ja infrastruktuuripalvelujen tuottajan
tehtdvdt

(1 mom. kuten HE)
(Poist.) Verkko- ja infrastruktuuripalvelujen
tuottajan alihankkijana turvallisuusverkon meri-
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kaapeliverkon rakentamisessa ja ylldpidossa voi
toimia puolustusvoimat ja turvallisuusverkon
laitetilojen rakentamisessa, rakennuttamisessa ja
ylldpidossa Puolustushallinnon rakennuslaitos.
Verkko- ja infrastruktuuripalvelujen tuottaja
voi 1 momentissa tarkoitettujen tehtdvien hoita-
miseksi sopia Suomessa toimivan teleyrityksen
kanssa turvallisuusverkon kuitukapasiteetin,
siirtoyhteyksien ja antenni- ja laitepaikan kaytto-
oikeuksien hankkimisesta tai luovuttamisesta.
(4 mom. kuten HE)

8§
Tieto- ja viestintdteknisten palvelujen tuottaja

Turvallisuusverkon tieto- ja viestintéteknis-
ten palvelujen tuottajana toimii valtion yhteis-
ten tieto- ja viestintdteknisten palvelujen jdirjes-
tamisestd annetun lain 5 §:n 1 momentissa tar-
koitettu palvelukeskus. (Poist.)

(Poist.) Palveluntuottajan on erotettava tassi
laissa tarkoitettu toiminta hallinnollisesti, toi-
minnallisesti ja taloudellisesti muusta kuin td-
mdn lain mukaisesta toiminnastaan.

9§

Tieto- ja viestintdteknisten palvelujen tuottajan
tehtdvit

(1 mom. kuten HE)
(2 mom. poist.)
(2 mom. kuten HE:n 3 mom.)

10 §
Integraatiopalvelujen tuottaja

Turvallisuusverkon integraatiopalvelujen
tuottajana toimii valtion yhteisten tieto- ja vies-
tintdteknisten palvelujen jdrjestdmisestd anne-
tun lain 5 §:n 1 momentissa tarkoitettu palvelu-
keskus. (Poist.)

Turvallisuusverkon integraatiopalvelujen
tuottajan on erotettava tdssd laissa tarkoitettu
toiminta hallinnollisesti, toiminnallisesti ja ta-
loudellisesti muusta kuin tdmdn lain mukaisesta
tai siihen liittyvdstd toiminnastaan.
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11§
Integraatiopalvelujen tuottajan tehtdvdt

(1 mom. kuten HE)
(2 mom. poist.)
(2 ja 3 mom. kuten HE:n 3 ja 4 mom.)

12 §
Varautumisvelvollisuus

Edelld 6 §:ssd tarkoitetun palvelutuottajan
on valmiussuunnitelmin ja normaaliolojen héi-
ridtilanteissa tai poikkeusoloissa tapahtuvan toi-
minnan etukéteisvalmisteluin sekd muilla toi-
menpiteilld huolehdittava siité, ettd sen toiminta
jatkuu mahdollisimman héiridttoméasti normaali-
olojen héiridtilanteissa seké poikkeusoloissa.

Edelld 6 §:ssd tarkoitetun palvelutuottajan
on osallistuttava maanpuolustukseen liittyvaan
varautumisen suunnitteluun sekd yhteiskunnan
varautumista ja valmiuden kohottamista koske-
viin, normaaliolojen hiiritilanteiden tai poik-
keusolojen toimintavalmiutta edistdviin harjoi-
tuksiin yhteiskunnan turvallisuudesta vastaavi-
en viranomaisten ohjauksessa.

13§
Palvelutuotannon alihankkijat

Turvallisuusverkon palvelutuottajat voivat
kéyttdd tehtdvdssddn alihankkijaa siind laajuu-
dessa ja niilld edellytyksilld kuin valtiovarain-
ministerio timdn lain nojalla pddttid. Alihan-
kinnan laajuuden tulee rajoittua vain vdilttimdt-
tomddn. Alihankkijaa voidaan kéyttdd muutoin-
kin vain siind laajuudessa, ettd palvelutuotan-
non hallinta, ohjaus ja valvonta sdilyvdit palve-
lutuottajalla ja ettd turvallisuusverkon turvalli-
suus tai palvelutuotannon jatkuvuus ei vaaran-
nu.

Palvelutuottajan on ennen hankintamenette-
lyn aloittamista pyydettdvd asiasta valtiovarain-
ministerion lausunto. Alihankkijan toimeksian-
tosopimuksessa on erityisesti varmistettava nor-
maaliolojen hdiridtilanteiden ja poikkeustilan-
teiden hallintamenettelyt.



Palvelutuottaja vastaa alihankkijan tyostdi
kuin omastaan. Alihankkijalla on oltava riittd-
vdt rahoitukselliset ja taloudelliset edellytykset
sekd tekninen suorituskyky ja ammatillinen pdte-
vyys alihankinnan toteuttamiseen. Alihankkijan
on tdytettdvd turvallisuusverkon turvallisuutta,
valmiutta, varautumista ja jatkuvuutta koskevat
vaatimukset.

3 luku
Ohjaus ja valvonta
14§
Yleinen ohjaus ja valvonta

Valtiovarainministerié vastaa turvallisuus-
verkkotoiminnan yleishallinnollisesta, strategi-
sesta, taloudellisesta ja tieto- ja viestintdtekni-
sen varautumisen, valmiuden ja turvallisuuden
ohjauksesta ja valvonnasta.

Turvallisuusverkon palvelutuotannon ohjauk-
sesta ja valvonnasta vastaa valtiovarainministe-
rié. (Uusi 2 mom.)

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid 7, 9, 11 ja 12 §:ssd tarkoi-
tetuista turvallisuutta, varautumista, valmiutta
Jja jatkuvuutta koskevista vaatimuksista sekd tur-
vallisuusverkon palvelutuotannon ja kdyton en-
sisijaisuus-, kiireellisyys- ja tdarkeysmddrittelys-
td sekd turvallisuusverkkotoiminnan ohjauksen
ja valvonnan menettelyistd. Sddnnokset voivat
koskea myds turvallisuusverkkotoiminnan jdr-
Jestelyjd sekd toimintaa koskevia teknisid vaati-
muksia ja menettelytapoja. (Uusi 3 mom.)

Ohjauksen toteuttamiseksi valtiovarainminis-
terié voi antaa palvelutuottajille mddrdyksid.
Mddrdykset voivat koskea 7, 9, 11 ja 12 §:ssd
tarkoitettuja turvallisuutta, varautumista, val-
miutta ja jatkuvuutta koskevia vaatimuksia sekd
turvallisuusverkon palvelutuotannon ja kdyton
ensisijaisuus-, kiireellisyys- ja muuta tdrkeys-
mddrittelyd tai muita turvallisuusverkkotoimin-
nan ohjauksen kannalta vdlttdmdttomid toimen-
piteitd. Palvelutuottajien alihankkijoiden on
noudatettava mddrdyksid niiden suorittaessaan
tamdn lain mukaisia tehtivid. (Uusi 4 mom.)
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Valvonnan toteuttamiseksi valtiovarainminis-
terio voi suorittaa palvelutuotannon varautu-
mista, turvallisuutta ja laatua koskevia ennakol-
lisia tarkastuksia ja arviointeja. Turvallisuus-
verkon palvelutuottajien tdmdn lain mukaisessa
toiminnassaan kdyttimien tietojdrjestelmien ja
tietoliikennejdrjestelyjen tietoturvallisuus voi-
daan arvioida siten kuin laissa viranomaisten
tietojdrjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuuden arvioinnista (1406/2011)
sdddetddn. Palvelutuottajien ja niiden alihank-
kijoiden on toimitettava valtiovarainministeriol-
le tarvittavat tiedot palvelutuotannon turvalli-
suuden, valmiuden, varautumisen, jatkuvuuden
ja laadun seuraamiseksi siten kuin valtiovarain-
ministerié siitd tarkemmin mddrdd. Valvonta
voidaan kohdistaa myos palvelutuottajien ali-
hankkijoihin. (Uusi 5 mom.)

15§
Palvelutuotannon tirkeysmdiirittely poikkeus-
oloissa
Valmiuslaissa (1552/2011) tarkoitetuissa

poikkeusoloissa noudatetaan turvallisuusver-
kon palvelutuotannon ja kiyton ensisijaisuus-,
kiireellisyys- ja muuta tirkeysmddrittelyd koske-
vassa pddtoksenteossa valmiuslain sddnnoksid.

Puolustustilalaissa (1083/1991) tarkoitetun
puolustustilan aikana puolustusvoimat pddttdd
turvallisuusverkon palvelutuotannon ja kdyton
ensisijaisuus-, kiireellisyys- ja muusta tdrkeys-
mddrittelystd. (Uusi 2 mom.)

16 §
Omistajaohjaus

Valtioneuvoston kanslia vastaa 6 §:n I mo-
mentissa tarkoitetun turvallisuusverkon verkko-
ja infrastruktuuripalveluja tuottavan yhtién
omistajaohjauksesta siten kuin siitd sdddetidin
valtion yhtidomistuksesta ja omistajaohjaukses-
ta annetussa laissa (1368/2007), jollei tdstd lais-
ta muuta johdu. (HE:n 15 §)

Suomen Erillisverkot Oy:n ja 6 §:n 3 momen-
tissa tarkoitetun yhtion hallituksessa on oltava
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riittdvd edustus 17 §:ssd tarkoitetuista turvalli-
suusverkkotoimintaa ohjaavista viranomaisista.

17§
Turvallisuusverkkotoiminnan neuvottelukunta

Valtiovarainministerion tukena /4 §:ssd tar-
koitetussa ohjauksessa (poist.) ja valvonnassa
toimii turvallisuusverkkotoiminnan neuvottelu-
kunta, jonka valtioneuvosto asettaa médrdajak-
si. Neuvottelukuntaa johtaa valtiovarainministe-
ri0 ja sen lisdksi siind ovat edustettuina ainakin
valtioneuvoston kanslia, ulkoasiainministerio,
sisdministerio, puolustusministerid, liikenne- ja
viestintdministeri0, sosiaali- ja terveysministe-
rid, puolustusvoimat, Huoltovarmuuskeskus
sekd Suomen Kuntaliitto ry. Neuvottelukunnan
tehtdvind on osallistua tdmén lain sddnndsten
perusteella annettavien asetusten, mddrdysten ja
tehtdvien pddtosten sekd muiden turvallisuus-
verkkotoiminnan /4 §:ssd tarkoitettua ohjausta
(poist.) ja valvontaa koskevien asioiden valmis-
teluun. Valtioneuvoston asetuksella voidaan an-
taa tarkempia sddnnoksid neuvottelukunnan ko-
koonpanosta ja toimikaudesta sekd tehtdvista.

18ja 19§
(Poist.)

4 luku
Eriniiset sidnnokset

18 (20)ja 19 (21) §
(Kuten HE)

20 (22) §
Virkavastuu ja henkilostoturvallisuus

Turvallisuusverkon verkko- ja infrastruktuu-
ripalveluja tuottavan yhtion palveluksessa ole-
vaan henkiléon ja turvallisuusverkon 6, 8 ja
10 §:ssd  tarkoitettujen palvelutuottajien ali-
hankkijoiden palveluksessa oleviin henkildihin
ja 8 ja 10 §:ssd tarkoitetun palvelutuottajan
muussa kuin virkasuhteessa tai siihen rinnastet-
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tavassa palvelussuhteessa oleviin sovelletaan ri-
kosoikeudellista virkavastuuta koskevia sddn-
noksid heiddn suorittaessaan turvallisuusverk-
kotoimintaan liittyvid tehtdvid. Rikosoikeudel-
lista virkakavastuuta koskevia sddnnoksid sovel-
letaan myos 6 §:ssd tarkoitettujen yhtididen hal-
lituksen jdseniin ja muihin palvelutuottajien
pddttdvissd toimielimissd oleviin sekd alihankki-
joiden pddttdvissd elimissd oleviin heiddin teh-
dessddn turvallisuusverkkotoimintaan liittyvid
tehtdvid.(Uusi I mom.)

Turvallisuusverkon tehtdvid hoitavalta henki-
16st6ltd vaaditaan tehtdvien edellyttdmid nuh-
teettomuutta ja luotettavuutta, joka voidaan tar-
vittaessa selvittdd siten kuin turvallisuusselvi-
tyslaissa (726/2014) siddetian (poist.). (2 mom.
HE:n 22 §)

21(23)§
Turvallisuusverkkoon liittyvd rakentaminen

Vilittomasti turvallisuusverkkoon liittyvié
rakennuksia, rakennelmia ja laitteita saadaan ra-
kentaa valtion taikka 7 (poist.) §:ssd tarkoitetuis-
ta tehtdvistd vastaavan yhtion hallinnassa olevil-
la alueilla ilman maank&ytto- ja rakennuslaissa
(132/1999) sédddettyd lupaa. Mitd rakennustydn
viranomaisvalvonnasta sdddetddn, ei koske ra-
kentamista turvallisuusverkkotoimintaa varten.

22ja23(24ja25)§
(Kuten HE)
5 Tuku

Voimaantulo

24 (26) §
(Kuten HE)

25(27) §

Tehtdvien jdrjestamistd koskeva siirtymdsddn-
nos

Puolustusvoimat ja valtion yhteisten tieto- ja
viestintdteknisten palvelujen jdrjestimisestd an-



netun lain 5 §:n 1 momentissa tarkoitettu palve-
lukeskus toimivat 6 §:ssé tarkoitettuina turvalli-
suusverkon verkko- ja infrastruktuuripalvelujen
tuottajina enintddn 31 pédivéddn joulukuuta 2016
saakka.

Hallinnon tietotekniikkakeskus toimii 8 §:ssé
tarkoitettuna turvallisuusverkon tieto- ja viestin-
titeknisten palvelujen ja 10 §:ssd tarkoitettuna
turvallisuusverkon integraatiopalvelujen tuotta-
jana enintdén 31 pdivdén joulukuuta 2076 saak-
ka.

Valtioneuvosto pddttdd tarkemmin [ ja 2 mo-
mentissa sdddetyn mddrdajan puitteissa 6, 8 ja
10 §:ssd tarkoitetuille palveluntuottajille siir-
rettdvistd tehtdvistd ja toiminnoista sekd aika-
taulusta.

26—29 (28—31) §
(Kuten HE)
30(32) §

Sopimuksia ja muita sitoumuksia koskeva siirty-
mdsddnnos

Puolustusvoimien, Hallinnon tietotekniikka-
keskuksen, Rajavartiolaitoksen (poist.), Valtio-
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konttorin valtion IT-palvelukeskuksen ja val-
tion yhteisten tieto- ja viestintditeknisten palve-
lujen jdrjestdmisestd annetun lain 5 §:n 1 mo-
mentissa tarkoitetun palvelukeskuksen ennen ta-
mén lain voimaantuloa tekemét vélittdmaésti tur-
vallisuusverkon verkko- ja infrastruktuuripalve-
luja koskevat voimassa olevat sopimukset ja si-
toumukset sekd niistd johtuvat oikeudet ja vel-
vollisuudet siirtyvét tdmén lain voimaan tulles-
sa 6 §:ssé tarkoitetulle yhtidlle, jollei 25 §:std
muuta johdu.

31 (33)§
Vireilld olevia asioita koskeva siirtymdsddnnos

Puolustusvoimissa, Hallinnon tietotekniikka-
keskuksessa ja valtion yhteisten tieto- ja viestin-
titeknisten palvelujen jdrjestimisestd annetun
lain 5 §:n 1 momentissa tarkoitetussa palvelu-
keskuksessa timén lain voimaan tullessa vireilla
olevat asiat, jotka koskevat valittdmasti turvalli-
suusverkon verkko- ja infrastruktuuripalveluja,
siirtyvat tdmén lain voimaan tullessa 6 §:ssé tar-
koitetulle yhtidlle, jollei 25 §.std@ muuta johdu.

Valiokunnan lausumaehdotus

Eduskunta edellyttdd hallituksen tark-
kaan seuraavan ja arvioivan turvalli-
suusverkkouudistuksen  toimeenpanoa
sekd antavan  hallintovaliokunnalle
vuoden 2016 valtiopdivien loppuun

mennessd perustuslain 47 §:n 2 momen-
tissa tarkoitetun seikkaperdisen kirjal-
lisen selvityksen uudistuksen toimeen-
panosta ja siihen liittyvistd kysymyksis-
td mukaan lukien hallintovaliokunnan
mietinnostd HaVM 35/2014 vp ilmene-
vdt eri seikat.
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valiokuntaneuvos Ossi Lantto.
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VASTALAUSE

Perustelut

Hallituksen esityksesséd ehdotetaan sdddettdvék-
si laki julkisen hallinnon turvallisuusverkkotoi-
minnasta sekd muutettavaksi viestintdmarkkina-
lain sdénnds viranomaisverkon maédritelméasti.
Ehdotetulla lailla sdddettdisiin julkisen hallin-
non turvallisuusverkosta, sen palveluista ja pal-
velujen kaytostd sekd muusta turvallisuusverk-
kotoiminnasta. Lain tarkoituksena olisi normaa-
lioloissa ja niiden hdiriétilanteissa sekd poik-
keusoloissa varmistaa valtion ylimmén johdon ja
yhteiskunnan turvallisuuden kannalta tarkeiden
viranomaisten ja muiden toimijoiden yhteistoi-
minnan edellyttdimén viestinndn hdiri6ttomyys
jajatkuvuus seké turvata padtoksenteossa ja joh-
tamisessa tarvittavan tiedon kiytettivyys, eheys
ja luottamuksellisuus.

Turvallisuusverkkohankkeen tavoitteena on
sulauttaa sisdasiainhallinnon tietoliikennepalve-
lut puolustusvoimien viestintdverkkoon. Nama
yhteen liitettdvat verkot muodostavat turvalli-
suusverkon perusverkon. Turvallisuusverkko-
hankkeen perusajatuksena on taata, ettd turvalli-
suusviranomaisten tietoliikenne suojataan ja
kiytettdvyys varmistetaan sekd turvallisuusvi-
ranomaisten kriittinen tietoaineisto varastoi-
daan ja hallinnoidaan Suomessa seka ettd liial-
lista riippuvuutta yksittéisistd kaupallisista toi-
mijoista véltetdén.

Hallituksen esityksen tavoitteet ovatkin kan-
natettavia ja tarkoituksenmukaisia. Sen sijaan
esityksessd valitut ratkaisut tavoitteiden saavut-
tamiseksi ovat védrdt eiviatkd edistd haluttujen
tavoitteiden saavuttamista. Hallituksen esitys ja
hallintovaliokunnan mietinto siséltévit kaksi pe-
riaatteellista ja suurta ongelmaa. Ne ovat samo-
ja intressejd, korkeaa varautumista ja korkeaa
tietoturvaa siséltdvien toimintojen hajauttami-
nen eri organisaatioihin ja julkisten hallintoteh-
tdvien siirtdiminen osakeyhtiomuodossa toimi-
valle yksityiselle palveluntuottajalle Suomen
Turvallisuusverkko Oy:lle.

Tieto- ja viestintdteknisten palvelujen ja inte-
graatiopalvelujen siirtdminen TORI-palvelu-
keskukseen

Turvallisuusverkon palveluiden tuottamiseen
hallituksen esitys madrittdd kolme toimijaa:
Verkko- ja infrastruktuuripalvelujen tuottajan
(6 §), tieto- ja viestintdteknisten palvelujen tuot-
tajan (8 §) ja integraatiopalvelujen tuottajan
(10 §). Verkko- ja infrastruktuuripalvelujen
tuottajana tulisi olemaan Suomen Turvallisuus-
verkot Oy, kun taas tieto- ja viestintdteknisten
palvelujen ja integraatiopalvelujen tuotanto siir-
rettdisiin TORI-palvelukeskukseen. Téll4 ratkai-
sulla toiminnat, joita ohjaavat samat intressit ja
jotka tulisi siitd syystd sijoittaa samaan organi-
saatioon, hajautetaan nyt kahteen eri organisaa-
tioon. Turvallisuusverkon palvelutuotannossa
keskeinen tehtidvd on varmistaa ja turvata toimi-
alan keskindistd viestintdd sekd tarjota toimi-
alaan optimoituja operatiivisen johtamisen vili-
neitd. Synergiaedut syntyvét toimialan sisdisen
konsolidaation kautta. Synergiaetuja ei synny
muiden toimialojen kanssa vaatimusten erilai-
suuden takia.

Tieto- ja viestintdpalvelut ovat turvallisuus-
toimialaan kehitettyjd palveluita, jotka pyrkivit
palvelemaan toimialan erityispiirteitd mahdolli-
simman hyvin. Palvelut perustuvat toimialan
prosessien ja palveluiden kdyttotapausten tunte-
mukseen. Palveluiden kehittdjind ovat olleet toi-
mialan ICT-talot Haltik ja PVJJK. Lakiehdotuk-
sen mukaan Haltik siirtyy osaksi TORI-palvelu-
keskusta ja palvelut, jotka on luotu TUVE-kéyt-
toon, konsolidoidaan TORI-palveluiksi. Tdmi
esitetty ratkaisu on omiaan vaarantamaan kor-
kean varautumisen ja korkean tietoturvan tavoit-
teen. Samalla riskind on toimialariippumatto-
mien ICT-palveluiden mahdollisimman talou-
dellisen tuottamisen tavoitteen vaarantuminen,
kun samaan organisaatioon tulee turvallisuus-
verkkoon liittyvdd palvelutuotantoa. Haltikin
siirtdmiselld TORI-palvelukeskukseen ei saavu-
teta mitddn synergiaetuja siksikddn, ettd lakieh-
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dotus madrittdd palveluiden tuotannon erottami-
sen omaksi kokonaisuudekseen TORI-palvelu-
keskuksen sisélld. Esitetyn ratkaisun sijaan Hal-
tik tulisi siirtdd kokonaisuudessaan osaksi Suo-
men Turvallisuusverkkoa ja kaikki turvallisuus-
verkkoon liittyvit palvelut tulisi tuottaa sellai-
sessa yhdesséd kokonaisuudessa, jossa samat int-
ressit, korkea varautuminen ja korkea tietotur-
va, ohjaisivat kaikkia toimintoja. Kuten asian-
tuntijakuulemisessa on tullut ilmi, turvallisuus-
verkon palvelutuotannossa tilannekuvalla on
keskeinen rooli. Palvelutuotannon hajautus li-
sdd organisatorisia raja-aitoja. Raja-aidat hidas-
tavat reagointia ja vdéristdvit tilannekuvaa. Ha-
jautunut palvelutuotanto lisdd riskeja ja heiken-
tdéd varautumista. Esitetty ratkaisu ei palvele lain
tavoitteita saavuttaa mahdollisimman korkea va-
rautuminen ja tietoturva.

Verkko- ja infrastruktuuripalvelujen tuottajaa
koskeva sddntely ja organisoiminen yhtiémuo-
toon

Hallituksen esityksen mukaan verkko- ja infra-
struktuuripalvelujen tuottajana tulisi olemaan
Suomen Turvallisuusverkot Oy. Verkko- ja inf-
rastruktuuripalvelujen tuottamisessa on kysy-
mys julkisesta hallintotehtdvdstd. Hallituksen
esityksessd julkisen hallintotehtdvén siirtdmista
valtion kokonaan omistamalle osakeyhtiolle on
perusteltu (HE s. 14) sill4, ettd valtion virastoon
verrattuna osakeyhti6lld on paremmat mahdolli-
suudet pitkdjanteiseen strategiseen kehittdmi-
seen ja investointien hallintaan, jossa voidaan
joustavasti huomioida myos valtionhallinnon
ICT-palvelutuotannon kokonaisvaltainen kehit-
tdminen. Valtiovarainministerioltid saadussa sel-
vityksessd jarjestelyn tarkoituksenmukaisuutta
on liséksi perusteltu tehtdvien tieto- ja viestinta-
teknistd erityisasiantuntemusta edellyttidvalld
luonteella, investointien pitkdaikaisuudella ja
jatkuvien kehittdmisinvestointien tarpeella. Tal-
laista erityisasiantuntemusta edellyttédvid tehta-
vid sekd pitkdjanteistd kehittdmisen ja investoin-
tien hallintaa pystytddn selvityksen mukaan te-
kemadidn parhaiten yhtiomuodossa.
Perustuslakivaliokunnan lausunnossa (PeVL
8/2014 vp) on kasitelty julkisen hallintotehté-
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vin siirtdmistd yksityiselle palveluntuottajalle
erittdin perusteellisesti todeten seuraavaa: "Pe-
rustuslakivaliokunta kiinnittdd huomiota siihen,
ettd ehdotetun palveluntuottajajérjestelyn tar-
koituksenmukaisuutta perustellaan 1&hinnd ta-
loudelliseen pitkdjdnteisyyteen ja asiantunte-
mukseen liittyvilld seikoilla. Tarkoituksenmu-
kaisuutta sen sijaan ei ole perusteltu esimerkiksi
toimintavarmuuden, luotettavuuden, tietoturval-
lisuuden tai riskien hallinnan takaamiseen téh-
tddvilla perusteilla, vaikka sddntelyn nimen-
omaisena tarkoituksena on luoda edellytykset
valtion ja yhteiskunnan turvallisuuden kannalta
keskeiselle viranomaistoiminnalle. Toiminnan
pitkdjénteinen strateginen kehittiminen ja eri-
tyisasiantuntemuksen takaaminenkaan eivét va-
liokunnan mielestd mitenkéén itsestddn selvisti
ole osakeyhtidmuotoisessa palveluntuotannossa
turvattavissa paremmin kuin viranomaistoimin-
nassa. Valiokunnan saaman tiedon mukaan esi-
merkiksi Valtion tieto- ja viestintdtekniikkakes-
kus Valtorin toiminta on organisoitu siten, ettd
investointimenoja voidaan hallita tavanomaista
viranomaistoimintaa pitkdjinteisemmin. Lisdk-
si toiminnan ohjaus ja valvonta olisi todennékoi-
sesti hoidettavissa yksinkertaisemmin ja vilitto-
médmmin, jos tehtdvistd huolehtisi viranomai-
nen. Jarjestelyn tarkoituksenmukaisuudesta voi-
daan siis my0s esittdd perusteltuja epdilyja."
Hallintovaliokunnan asiantuntijakuulemises-
sa ei ole esitetty mitéén erityisid perusteita niin
talouden kuin erityisesti omistusohjauksenkaan
nikokulmasta, jotka puoltaisivat yhtiomuotoa.
Sen sijaan yhtiomuoto on sekd omistusohjauk-
sen, eduskunnan budjettivallan ettd virkavas-
tuun ndkokulmasta erittdin ongelmallinen. On
myds helppo yhtyé professori Tuorin asiantunti-
jalausunnossa esitettyyn nikemykseen, ettd "toi-
minnassa on kyse koko valtakunnan turvallisuu-
den ja julkisten toimintojen jatkuvuuden kannal-
ta olennaisen tirkeistd infrastruktuuritehtivista,
joissa on kyse myos hyvin luottamuksellisista
tiedoista, mitkd seikat perustelevat viranomais-
mallia."  Puolustusvaliokunnan lausunnossa
(PuVL 10/2013 vp) korostetaan erityisesti seu-
raavaa: "Ohjausmallin ja ohjeistuksen on oltava
niin selkeitd, ettd eri tilanteissa ei endd pohdita
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ohjaus- ja johtosuhteita." Nyt hallituksen esityk-
sessé esitetty osakeyhtiomalli aiheuttaa erittdin
monimutkaisen ja péddllekkdisen omistusohjaus-
rakenteen, jota ei helpota yhtdén se, ettd osa-
keyhtion toimintaa sdédntelee vield erityisesti
osakeyhtiolaki, jossa korostuu yhtién johdon
strateginen rooli ja yhtion edun asettaminen kai-
ken toiminnan 1&htokohdaksi.

Koko turvallisuusverkkoa koskevan lainsda-
dédnnon lahtdkohtana tulisikin olla turvallisuus-
lahtdinen ajattelutapa, jossa Suomen Turvalli-
suusverkot Oy, Suomen Erillisverkot Oy ja Hal-
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tik sulautetaan yhdeksi organisaatioksi, joka or-
ganisoidaan virastomuotoon, TUVE-virastoksi
jajonka tehtdvind on huolehtia kaikista turvalli-
suusverkkopalveluista turvallisuusviranomaisil-
le. Téméin vaihtoehdon toteuttaminen vaatisi
merkittdvéa lain uudelleen valmistelua.

Ehdotus
Edellé olevan perusteella ehdotamme,

ettd valiokunnan mietintéon sisdltyvd 1.
lakiehdotus hyldtddn.

Markus Lohi /kesk
Risto Kalliorinne /vas
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