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KIRJALLINEN KYSYMYS 1173/2013 vp

Viranomaisverkon toimivuus

Eduskunnan puhemiehelle

Myrskyt ovat riepotelleet tdndkin syksynd maa-
tamme rajulla tavalla. Voimakas tuuli on aiheut-
tanut mm. useiden puiden kaatumisia teille, sdh-
kolinjoille ja kattojen pidille seké kattojen irtoa-
misia ja muita vahinkoja. Sdhkokatkokset ovat
piinanneet satojatuhansia kotitalouksia.

Pelastuslaitoksien johtokeskukset hoitavat hi-
lyttimisen pelastuslaitoksien eri yksikoille ja yl-
lapitavdat samalla myos tilannekuvaa. Pohjan-
maan kolmen maakunnan pelastuslaitokset ovat
hoitaneet viimeisimpien myrskyjenkin aikana
monenlaisia tehtdvid ja avunpyyntdjd yota pii-
vdd. Huomioitavaa on, ettd sdhkokatkosten jat-
kuessa puhelinliikenne sekd myOs viranomais-
verkon (VIRVE) puheliikenne vaikeutui pahoin
myrskyjen jatkuessa. Akkuvarmennettu VIRVE-
tukiasemakin oli vaarassa katketa kokonaan.
Seuraukset olisivat olleet vakavat.

Helsingisséd 18 pdivini joulukuuta 2013

Lasse Hautala /kesk

VIRVEn tehtdvidnd on toimia yhteiskunnan
hititilanteiden ja palvelujen turvaamisen tyoka-
luna. Yhteiskunnan turvallisuuden ja toimivuu-
den kannalta se on merkittivissd asemassa. Nidin
ollen VIRVEn toimivuus on taattava kaikissa
olosuhteissa. Siitd ei voi tinkia.

Edelld olevan perusteella ja eduskunnan tyGjr-
jestyksen 27 §:ddn viitaten esitdn asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:

Mihin toimiin hallitus aikoo ryhtyd, ettd
VIRVE pysyy toimintakykyisend sihko-
katkoksista huolimatta ja

kuinka alhaiseksi VIRVEn tukiasema-
verkko voi mennd, ennen kuin koko vi-
ranomaisverkko on kdytinndssda toimi-
maton?
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Eduskunnan puhemiehelle

Eduskunnan tyojérjestyksen 27 §:ssd mainitussa
tarkoituksessa Te, Herra puhemies, olette toimit-
tanut asianomaisen ministerin vastattavaksi kan-
sanedustaja Lasse Hautalan /kesk nédin kuuluvan
kirjallisen kysymyksen KK 1173/2013 vp:

Mihin toimiin hallitus aikoo ryhtyd, ettd
VIRVE pysyy toimintakykyisend sihko-
katkoksista huolimatta ja

kuinka alhaiseksi VIRVEn tukiasema-
verkko voi mennd, ennen kuin koko vi-
ranomaisverkko on kdytinnossd toimi-
maton?

Vastauksena kysymykseen esitidn seuraavaa:

VIRVE-verkko on rakennettu sietimédén hairioti-
lanteita. Yksittdisten VIRVE-tukiasemien toimi-
mattomuus el estd viestiliitkennettd, koska ver-
kon toimintaa turvataan tukiasemien runsaalla
paillekkéispeitolla. Mikéli jokin verkon tukiase-
mista vikaantuu, siirtyy pditelaite kdyttimddn
toista tukiasemaa. Yksittdisen tukiaseman sig-
naalin kantavuus suotuisissa maasto-olosuhteis-
sa on jopa useita kymmenii kilometreja. Paillek-
kiispeiton lisdksi VIRVE-palvelun toimivuutta
turvataan varavoimakapasiteetilla. Kriittisimmiit
tukiasemat on varmistettu kiinteélld varavoimal-
la. Verkkoa varten on myds varastoitu siirretti-
vid varavoimakoneita eri puolelle Suomea. Li-
sdksi jokaisen VIRVE-tukiaseman toiminta tur-
vataan akkuvarmennuksella.

VIRVE on suunniteltu siten, ettd verkko toi-
mii ajoneuvoihin asennetuilla piitelaitteilla nor-
maalisti vield, kun keskimaiirin kaksi kolmas-
osaa ymparoivista tukiasemaverkosta on vikaan-
tunut. Koko maan kannalta tarkasteltuna tima
tarkoittaa, ettd verkko toimii vield normaalisti

Ministerin vastaus

kun verkon 1 350 tukiasemasta 450 tukiasemaa
toimii. VIRVE4 voidaan kuitenkin kéyttdd myos
olosuhteissa, joissa yhteyttd tukiasemaan ei ole
saatavissa. Talloin VIRVE4 kiytetddn suoraka-
navatoiminnolla (DMO, Direct ModeOperation)
ilman tukiasemaverkkoa. Suorakanavatoiminne
mahdollistaa VIRVE- piitelaitteiden vilisen
suoran radioyhteyden, mutta yhteys VIRVE-jir-
jestelméstd muihin jarjestelmiin ei télldin ole
mahdollinen.

Viime vuosina esiintyneet voimakkaat myrs-
kyt ja poikkeukselliset sddilmiot ovat korosta-
neet kriittisen infrastruktuurin, kuten VIRVE-
verkon, toimintavarmuuden tirkeyttd. Kriittisen
infrastruktuurin toimintavarmuuden kehittdmi-
seksi on kdynnistetty useita merkittdvid toimen-
piteita.

VIRVE-verkon toimintavarmuuden kehittdmi-
seksi on kidynnistetty erillisohjelma, jossa tuki-
asemien varavoimajdrjestelyjd parannetaan ja
verkkoon lisdtdédn siirrettdvid satelliittiyhteyksia
hyodyntidvid tukiasemia. Ohjelman rahoitetaan
Huoltovarmuusrahastosta ja sen arvo on 2,8 mil-
joonaa euroa.

Valtioneuvosto antoi 23.5.2013 eduskunnalle
hallituksen esityksen laeiksi julkisen hallinnon
turvallisuusverkkotoiminnasta ja viestintimark-
kinalain 2 §:n muuttamisesta (HE 54/2013 vp).
Hallinnon turvallisuusverkkotoiminnan perusta-
na on Puolustusvoimien korkeasti suojattu tieto-
ja viestintdverkko, jota laajennetaan, moderni-
soidaan ja joka saatetaan muidenkin turvallisuu-
desta vastaavien viranomaisten kiyttoon. Verk-
ko tulee viranomaisten pdivittdiseen kayttoon ja
se toimii luotettavasti myos esimerkiksi luonnon-
ilmididen, sdhkokatkosten tai tietoverkkohyok-
kidysten sattuessa. Verkon kéyttdjiksi tulevat val-
tion ylimmén johdon ja ministerididen lisdksi
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valtion yleisen jérjestyksen ja turvallisuuden, pe-
lastustoiminnan, meripelastustoiminnan, rajatur-
vallisuuden, hitidkeskustoiminnan, maahanmuu-
ton, ensihoitopalvelun sekd maanpuolustuksen
kannalta keskeiset viranomaiset. Hallinnon tur-
vallisuusverkon infrastruktuurista tulee vastaa-
maan valtion omistama Suomen Erillisverkot Oy,
joka on myos VIRVE-verkon operaattori. VIR-
VE-verkko tulee lain voimaantulon jilkeen hyo-
dyntdmadn keskeisiltd osiltaan hallinnon turval-
lisuusverkon infrastruktuuria.

Uudessa 1.9.2013 voimaan tulleessa sdhko-
markkinalaissa annetaan sddnnokset sihkoverk-
kojen toimitusvarmuuden parantamisesta ja sih-

Helsingissd 9 pdivdnéd tammikuuta 2014

Sisdministeri P4ivi Rdsdnen
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koverkonhaltijoiden varautumisen tehostamises-
ta. Hallituksen tavoitteena on sdhkonjakelun toi-
mintavarmuuden olennainen nostaminen nykyta-
soon verrattuna erityisesti laajoissa hdiriGissa.
Sahkoyhtiot tulevat tekemdin merkittidvid inves-
tointeja, joilla tavoitellaan sddvarmempaa séh-
konjakelua. Sdhkoyhtididen sddvarmuutta paran-
tavia investointeja ja toimia ovat mm. maakaape-
loinnit, tehostetut raivaukset, joilla parannetaan
ilmakaapeleiden toimintavarmuutta ja verkosto-
automaation lisdys. Niilld investoinneilla tulee
olemaan merkittdvd vaikutus kriittisen infra-
struktuurin toimintaan hiiri6- ja poikkeusoloissa.
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Till riksdagens talman

I det syfte som anges i 27 § i riksdagens arbets-
ordning har Ni, Herr talman, till den minister som
saken giller oversint foljande skriftliga spors-
mal SS 1173/2013 rd undertecknat av riksdagsle-
damot Lasse Hautala /cent:

Vad tanker regeringen gora for att VIR-
VE ska fungera vid elavbrott, och

hur mycket kan funktionen hos VIRVE:s
ndtverk av basstationer minska innan
hela myndighetsndtverket i praktiken
slutar fungera?

Som svar pa detta sporsmal anfor jag foljande:

Nitverket VIRVE ir byggt for att tala storningar.
Att enskilda basstationer i VIRVE-nitverket slu-
tar fungera hindrar inte telekomtrafiken eftersom
nitets funktion sikras genom att basstationernas
tackning hoggradigt overlappar varandra. Faller
en basstation i nitverket bort borjar VIRVE-ter-
minalen anvidnda en annan basstation. Signalen
fran en enskild basstation kan i gynnsamma ter-
riangforhallanden ha en rickvidd pa flera tiotals
kilometer. Utom genom den 6verlappande tick-
ningen sékras VIRVE-tjdnstens funktion genom
reservkraftkapacitet. De mest kritiska basstatio-
nerna sdkras med fast reservkraft. For nétet finns
ocksa mobila reservkraftaggregat upplagrade pa
olika hall i Finland. Dessutom &r varje VIRVE-
basstation batterisdkrad.

VIRVE ir sd konstruerat att nitet fungerar
normalt med fordonsinstallerade terminaler &nnu
da tva tredjedelar av de omgivande basstationer-
na fallit bort. Pa riksniva innebir detta att nitet
dnnu fungerar normalt nir 450 av nétets 1 350
basstationer fungerar. VIRVE kan dock anvén-
das dven om kontakt med nagon basstation inte

Ministerns svar

fas. I detta fall anvdnds VIRVE i s.k. Direct Ope-
ration Mode (DMO) utan kontakt med bassta-
tionsndtet. DMO-funktionen mojliggor direkt
kontakt mellan VIRVE-terminaler, men i detta
fall kan man inte fran VIRVE-systemet kontakta
andra system.

De harda stormarna och extrema viderfeno-
menen under senare ar har framhivt vikten av att
kritisk infrastruktur, sasom VIRVE-nitet, ir
driftsdker. For att ytterligare forbittra driftsiker-
heten hos den kritiska infrastrukturen har man
vidtagit flera betydande atgérder.

For att utveckla driftsdkerheten hos VIRVE-
ndtet har man initierat ett sdrskilt program dir
basstationernas reservkraftarrangemang forbétt-
ras och mobila basstationer som utnyttjar satellit-
forbindelser ansluts till nitet. Programmet finan-
sieras ur Forsorjningsberedskapsfonden och dess
virde &r 2,8 miljoner euro.

Statsradet 6verlimnade den 23 maj 2013 en
proposition till riksdagen med forslag till lag om
verksamheten i den offentliga forvaltningens si-
kerhetsnit och lag om dndring av 2 § i kommuni-
kationsmarknadslagen (RP 54/2013 rd). Till
grund for verksamheten i forvaltningens siker-
hetsnit ligger forsvarsmaktens ytterst vl skyd-
dade data- och telekomnit, som byggs ut, moder-
niseras och gors tillgéngligt ocksa for andra myn-
digheter med ansvar for sikerheten. Nitet kom-
mer att anvindas i myndigheternas dagliga verk-
samhet och fungerar tillforlitligt ocksa vid natur-
fenomen, elavbrott och exempelvis attacker mot
dataniten. Nitets anvidndare kommer att vara den
hogsta statsledningen och ministerierna samt de
myndigheter som dr centrala for statens allmén-
na ordning och sikerhet, riddningsverksamhe-
ten, sjoraddningsverksamheten, gridnssikerhe-
ten, nodcentralverksamheten, invandringen, den
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prehospitala akutsjukvarden och forsvaret. Det
statsdgda bolaget Suomen Erillisverkot Oy, som
ocksa dr VIRVE-nitets operator, kommer att sva-
ra for infrastrukturen i forvaltningens sidkerhets-
nit. Nidr lagen tritt i kraft kommer VIRVE-nitet
att till sina centrala delar utnyttja infrastrukturen
i forvaltningens sédkerhetsniit.

Den nya elmarknadslagen som tridde i kraft
den 1 september 2013 innehéller bestimmelser
om forbittring av leveranssikerheten i elniten
och effektivisering av elnitsinnehavarnas bered-
skap. Regeringens mal ir att hoja eldistributio-

Helsingfors den 9 januari 2014

Inrikesminister Pdivi Résédnen
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nens driftsikerhet visentligt fran nuvarande ni-
va, sdrskilt vid omfattande storningar. Elbolagen
kommer att gora betydande investeringar, som
siktar till en véddersékrare eldistribution. Elbola-
gens investeringar i vidersidkerhet omfattar bland
annat dragning av jordkablar, effektivare rojning
som forbittrar luftkablarnas driftsdkerhet och ho-
gre automatiseringsgrad i elniten. Dessa investe-
ringar kommer att ha en markant effekt pa den
kritiska infrastrukturens funktion vid stérningar
och under avvikande forhéllanden.
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