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Kirjallinen kysymys pankkihuijauksien kuriin saamiseksi ja di-
giajan rikollisuuteen vastaamiseksi kuluttajansuojan ja viran-
omaisvastuiden uudelleentarkastelulla

Eduskunnan puhemiehelle

Suomessa digitaaliset huijaukset ovat lisdéntyneet rdjadhdysmdiisesti viime vuosien aikana. Vuon-
na 2024 suomalaisilta yritettiin huijata yli 107 miljoonaa euroa, ja vaikka pankit onnistuivat es-
tdmadn osan siirroista, ldhes 63 miljoonaa euroa siirtyi rikollisten tileille. Huijaukset eivit ole
endd yksittdistapauksia, vaan jarjestelméllistd, ammattimaista toimintaa, johon liittyy korkeata-
soista teknologiaa, psykologiaa hyodyntévié sosiaalista manipulointia ja monivaiheisia rikosver-
kostoja. Yhteisté néille on uhrin hdmé&minen toimimaan vilpillisesti, useimmiten hyvéssé uskos-
sa.

Huijausmenetelmit ovat kehittyneet nopeasti viimeisten vuosien aikana.
Tyypillisid huijaustapoja ovat:

- Valepoliisi- ja pankkihuijaukset, joissa uhri saa puhelun tai viestin "pankista" tai "polii-
silta", ja héntd kehotetaan siirtdméén rahaa turvatilille tai luovuttamaan pankkitunnuksen-
sa.

- Tietojenkalasteluviestit (phishing), jotka nayttdvét tulevan esimerkiksi Nordealta, OP:Ita
tai viranomaisilta. Linkit ohjaavat uskottaville mutta tekaistuille verkkosivuille.

- Sijoitus- ja romanssihuijaukset, joissa uhria lahestytéén viikkojen tai kuukausien aikana,
ja hénet houkutellaan siirtiméén varoja néenndisesti luotettaviin kohteisiin.

- Bulvaanien kéytto: rikolliset siirtavét rahoja useiden pankkitilien kautta (ns. muulitilit),
mika vaikeuttaa jéljitystd ja palautuksia.

Uhrit jaavéat usein yksin. Uhrit ovat yhd useammin vanhuksia, mutta eivit yksinomaan — kohtee-
na ovat myo0s tyoikdiset, jotka toimivat harhaanjohtavan kiireen ja auktoriteettiviestinnin vaiku-
tuksesta. Poliisin mukaan huijareiden toimintatavat ovat niin vakuuttavia, ettd niiden torjuminen
vaatii erityisasiantuntemusta, jota ei voi kohtuudella odottaa tavalliselta kansalaiselta. Silti pan-
kit vetoavat usein asiakkaan "huolimattomuuteen" korvausvastuun vélttimiseksi.

Pankkien ja poliisin toiminta
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Pankit ovat viime vuosina lisénneet investointeja petostentorjuntaan. Vuonna 2023 ne onnistui-
vat estdiméén tai palauttamaan noin 33 miljoonan euron edestd varoja. Useat pankit hyddyntévét
reaaliaikaista maksuliikenteen seurantaa ja ottavat kdyttoon vahvempia tunnistusmenetelmia.
Kuitenkin edelleen tapahtuu tapauksia, joissa asiakkaalta viedddn merkittédvid summia ilman, ettd
maksujérjestelmit tunnistavat poikkeavaa kéyttdytymista.

Poliisi puolestaan varoittaa sdénnollisesti valepoliiseista, huijausviesteisti ja sijoitushuijauksis-
ta. Myos Kyberturvallisuuskeskus julkaisee tietoa aktiivisista huijauksista ja kehottaa kansalaisia
valppauteen. Poliisi tekee yhteistyoté pankkien kanssa ja joissakin tapauksissa varoja on saatu ta-
kaisin. Kuitenkin resurssien rajallisuus vaikeuttaa pienten tapausten tutkintaa, ja osassa tapauk-
sista tutkinta keskeytetdéin ilman konkreettisia seuraamuksia rikollisille.

Lainsdddannon ja vastuiden tarkastelu on valttiméatonta

Nykyinen tilanne asettaa uhrin kohtuuttomaan asemaan. Rikoksen uhri saattaa menettdd koko
elinikéiset sédédstonsa ja jadda tdysin yksin tilanteessa, jossa viranomais- tai pankkilaitteet eivét ole
kyenneet estimdén tapahtunutta. EU-tasolla on valmisteilla sééntelyd, joka velvoittaisi pankkeja
ilmoittamaan, jos maksun saajan ja saajan tilin tiedot eivit tisméi. Espanjan korkein oikeus on
linjannut, ettd pankkien vastuun tulee kasvaa.

Selkeédn lainsdéddédnnon ja kansallisen strategian puute jattdd sekd uhrin ettd pankin epdméadrdi-
seen vastuujakoon. Lainséétéjén ja vastuullisen valvonnan vastuulla on péivittdé sddntelyd, joka
vastaa paremmin nykypdivén digitaalisia riskeja.

Edelld olevan perusteella ja eduskunnan tyojérjestyksen 27 §:44n viitaten esitén asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:

Mihin toimiin hallitus aikoo ryhtyd pankkihuijausten ja muiden digitaalisten petosten es-
tamiseksi,

aikooko hallitus valmistella lainsddddntod, joka selkeyttdd ja vahvistaa pankkien korvaus-
vastuuta tilanteissa, joissa huijaus on perustunut teknisesti tai sosiaalisesti taitavaan pe-
tokseen,

onko hallitus arvioinut mahdollisuutta, miten voitaisiin ottaa kdyttéon riskien hallinnan
kannalta toimivampi jdrjestelmdd, joka varoittaisi asiakasta poikkeuksellisista tai riskialt-

tiista maksutapahtumista, erityisesti suurten summien kohdalla,

kuinka hallitus aikoo varmistaa, ettd poliisilla ja muilla viranomaisilla on riittdvdt resurs-
sit tutkia digitaalisia huijauksia ja tavoittaa rikoshyodyt,

miten hallitus suhtautuu EU:n suunnittelemaan lainsddddntoon maksujen vahvemmasta
tunnistamisesta ja maksajan/saajan tietojen tarkastamisesta,

onko Suomi tukemassa nditd toimia aktiivisesti,
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aiotaanko kdynnistdd viranomaisten, pankkien ja kansalaisjdrjestijen vilinen kansallinen
yvhteistyoohjelma, jonka tavoitteena on ennaltaehkdisy, koulutus ja uhrien tukeminen?

Helsingissd 27.6.2025

Ville Skinnari sd
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